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DECYZJA RADY
z dnia 31 marca 1992 r.
w dziedzinie bezpieczefistwa systeméw informatycznych

(92/242/EWG)

RADA WSPOLNOT EUROPEJSKICH,

uwzgledniajgc Traktat ustanawiajacy Europejska Wspodlnote Gos-
podarcza, w szczegdlnosci jego art. 235,

uwzgledniajgc wniosek Komisji (1),

uwzgledniajgc opinig¢ Parlamentu Europejskiego (2),
uwzgledniajac opini¢ Komitetu Ekonomiczno-Spolecznego (3),
a takze majgc na uwadze, co nastepuje:

Wspdlnota, majac za cel, poprzez ustanowienie wspdlnego rynku
i stopniowe zblizanie polityki gospodarczej Paistw Czltonkow-
skich, wspieranie we Wspdlnocie harmonijnego rozwoju dzialal-
nosci gospodarczej, ciggla i zrownowazong ekspansje, zwigksze-
nie stabilno$ci, przyspieszenie podnoszenia poziomu zycia
i zacie$nienie zwigzkéw miedzy Pafistwami Cztonkowskimi;

informacje przechowywane, przetwarzane i przekazywane drogg
elektroniczng odgrywaja coraz wigksza role w dzialalnosci gos-
podarczej i spolecznej;

pojawienie si¢ skutecznej komunikacji ogdélnoswiatowej
i powszechnego korzystania z elektronicznego przetwarzania
oraz przekazywania informacji uwydatnia potrzebe jej wlasciwej
ochrony;

Parlament Europejski na swych posiedzeniach i w przyjmowa-
nych rezolucjach wicelokrotnie podkreslat znaczenie bezpieczen-
stwa system6w informatycznych;

Komitet Ekonomiczno-Spoleczny zwrdcil uwage na potrzebe
zajecia sig zagadnieniami dotyczacymi bezpieczenstwa systeméw
informatycznych w formach dzialania Wspdlnoty, zwlaszcza
w zwigzku z wplywem tego bezpieczefistwa na wprowadzenie
rynku wewnetrznego;

formy dzialania na poziomie krajowym, mi¢dzynarodowym
i wspolnotowym dostarczajg dobrych ku temu podstaw;

istnieje Scisty zwigzek migedzy telekomunikacja, technologig infor-
matyczng, normalizacjg, rynkiem informatycznym a rynkiem
informacji politykami w dziedzinie badan, rozwoju i technologii,
a takze wszelkimi pracami juz podjetymi w tych obszarach przez
Wspdlnote;

wlasciwe jest zapewnienie, aby wysilki i starania zostaly pola-
czone poprzez wykorzystanie istniejacych opracowan krajowych
i migdzynarodowych oraz promowanie wspotpracy miedzy glow-
nymi zainteresowanymi stronami; wlaSciwe jest zatem postepo-
wanie w ramach spdjnego planu dzialania;

() Dz.U.C 268z 5.11.1990, str. 18.
() DzU.C 94z 13.3.1992.
() DzU.C 1597 17.6.1991, str. 38.

zlozono$¢ problematyki bezpieczenistwa systeméw informatycz-
nych wymaga opracowania strategii umozliwiajacej swobodny
przeplyw informacji w obrebie jednolitego rynku przy jednoczes-
nym zapewnieniu bezpieczefistwa korzystania z systeméw infor-
matycznych w calej Wspdlnocie;

kazde Pafistwo Czlonkowskie odpowiedzialne jest za uwzglednie-
nie ograniczen nakladanych przez zasady bezpieczenistwa 0gdl-
nego i porzadku publicznego;

odpowiedzialno$¢ Panstw Cztonkowskich w tym zakresie impli-
kuje konieczno$¢ opracowania uzgodnionego podejscia do tej
problematyki, opartego na bliskiej wspolpracy z wyzszymi urzed-
nikami Pafistw Czlonkowskich;

nalezy przyja¢ przepis dotyczacy planu dziatania na okres pierw-
szych dwudziestu czterech miesigcy i powotania Komitetu Wyz-
szych Urzednikéw o dlugoterminowej kadencji, ktory bedzie cia-
fem doradczym Komisji odno$nie do form dzialania w obszarze
bezpieczenstwa systeméw informatycznych;

uznano, ze na realizacje dzialan w okresie pierwszych 24 mie-
siecy niezbedna jest kwota 12 milionéw ECU;

w kontek$cie obecnej perspektywy finansowej niezbedne
potrzeby w zakresie srodkéw na 1992 r. ocenia si¢ na 2 miliony
ECU;

kwoty, jakie maja by¢ przeznaczone na finansowanie programu
w okresie po roku budzetowym 1992, beda stanowic cze¢$é obo-
wiazujacych ram finansowych Wspdlnoty,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Niniejszym przyjmuje si¢ dzialania w dziedzinie bezpieczenistwa
systeméw informatycznych. Obejmuja one:

— opracowanie ogélnej strategii bezpieczenstwa systeméw
informatycznych (plan dziata) na wstepny okres 24 mie-

siecy, i

— ustanowienie Zespolu Wyzszych Urzednikéw o dlugotermi-
nowej kadencji, ktéry bedzie cialem doradczym Komisji
w sprawach dzialan, jakie beda podejmowane w dziedzinie
bezpieczefistwa systeméw informatycznych, zwanego dalej
~Komitetem”.
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Artykut 2

1. Komisja regularnie zasi¢ga opinii Komitetu w sprawach doty-
czacych bezpieczenstwa systeméw informatycznych w obszarach
réznych dzialan podejmowanych przez Wspdlnote, zwlaszcza
w zakresie okreSlania strategii prac i programéw.

2. Plan dzialan, jak podano w Zalaczniku, obejmuje prace
przygotowawcze w zakresie nastepujacej tematyki:

. opracowanie strategicznych ram dla bezpieczenstwa syste-
moéw informatycznych;

. okreSlenie wymagan uzytkownika i ustugodawcy w celu
zapewnienia bezpieczefistwa systemow informatycznych;

III zaspokajanie biezacych i tymczasowych potrzeb uzytkowni-
kéw, dostawcow oraz ustugodawcow;

IV. opracowanie specyfikacji, normalizacji, oceny i certyfikacji
w odniesieniu do bezpieczenstwa systeméw informatycz-
nych;

V. opracowania dotyczace technologii i eksploatacji w dziedzi-
nie bezpieczenistwa systeméw informatycznych;

VI. zapewnienie bezpieczefistwa systeméw informatycznych.

Artykut 3

1. Fundusze Wspdlnoty, ocenione jako niezbedne do realizacji
dziatan w okresie poczatkowym, wynosza 12 milionéw ECU,
w tym 2 miliony ECU na 1992 r. w ramach perspektywy finan-
sowej na lata 1988-1992.

Kwota niezbedna w dalszym okresie do realizacji programu
powinna zostaé ujeta w obowigzujacych ramach finansowych
Wspdlnoty.

2. Wladza budzetowa okresla srodki przyznawane na kazdy rok
finansowy przy uwzglednieniu zasad nalezytego zarzadzania,
okreslonego w art. 2 rozporzadzenia finansowego, stosowanego
dla ogdlnego budzetu Wspdlnot Europejskich.

Artykut 4

Grupa niezaleznych ekspertéw dokona na potrzeby Komisji
oceny postepoéw osiagnietych w poczatkowej fazie dzialan.
Sprawozdanie tej grupy ekspertéw, wraz z ewentualnymi
komentarzami Komisji, przedstawione zostaje Parlamentowi
Europejskiemu i Radzie.

Artykut 5

1. Za realizacj¢ dzialan odpowiedzialna jest Komisja. Komisja
wspomagana jest przez komitet doradczy, skladajacy sie z przed-
stawicieli Pafistw Czlonkowskich, ktoremu przewodniczy¢ bedzie
przedstawiciel Komisji.

2. Plan dzialan realizowany jest zgodnie z celami okreslonymi
w art. 2, a w miarg¢ potrzeb uaktualniany. Plan okresla szcze-
gbtowo cele i rodzaje dzialan, jakie majg by¢ podejmowane,

a takze ustalenia w sprawach finansowych z nim zwigzanych.
Opierajgc si¢ na tym planie, Komisja wystosowuje zaproszenie do
skfadania odpowiednich wnioskow.

3. Plan dzialan realizowany jest przy $cislej wspotpracy z repre-
zentantami branzy. Uwzglednia, wspiera i uzupelnia europejska
i migdzynarodows dzialalno$¢ normalizacyjng w zakresie prowa-
dzonych w tej dziedzinie prac.

Artykut 6

1. Procedura ustanowiona w art. 7 stosuje si¢ do:

— Srodkéw dotyczacych polityki Wspdlnoty w dziedzinie bez-
pieczefistwa systemdw informatycznych.

2. Procedura ustanowiona w art. 8 stosuje si¢ do:

— przygotowania i uaktualniania planu dzialania, okreslonego
w art. 5;

— tredci zaproszeni do sktadania wniosk6w, oceny tych wnio-
skow i szacowania kwoty udzialu Wspdlnoty w $rodkach
w przypadku, kiedy kwota ta przekracza 20 000 tysiecy ECU;

— wspolpracy wszystkich organizacji pozawspdlnotowych we
wszelkich rodzajach dzialalnosci podejmowanej na mocy
niniejszej decyzji;

— ustalent dotyczacych upowszechniania, ochrony i wykorzysty-
wania wynikéw podejmowanych srodkéw;

— Srodkdw, jakie maja by¢ podejmowane w celu oceny dziatan.

3. W przypadku gdy kwota udzialu Wspdlnoty w $rodkach nie
przekracza dwustu tysiecy ECU, Komisja zasi¢ga opinii Komitetu
w sprawie $rodkéw, jakie maja by¢ podjete, i poinformuje Komi-
tet o wynikach tej oceny.

Artykut 7

Przedstawiciel Komisji przedstawia Komitetowi projekt Srodkéw,
ktére nalezy podjaé. Komitet wydaje na temat tego projektu swa
opini¢ w czasie, wyznaczonym przez przewodniczacego
Komitetu w zaleznosci od pilnosci sprawy; w miarg potrzeb
w drodze glosowania.

Opinia zostaje sporzgdzona w formie Protokolu. Ponadto
Panstwo Czlonkowskie ma prawo zazada¢ odnotowania swojego
stanowiska w Protokole.

Komisja bierze pod uwage opini¢ Komitetu w jak najwigkszym
zakresie. Informuje ona réwniez Komitet o zakresie, w jakim
opinia ta zostala uwzgledniona.

Artykut 8

Przedstawiciel Komisji przedstawia Komitetowi projekt $srodkéw,
ktére nalezy podjaé. Komitet wydaje na temat tego projektu swg
opini¢ w czasie, wyznaczonym przez przewodniczacego
Komitetu w zalezno$ci od pilnosci sprawy. Opinia ta jest
przyjmowana wigkszoscig okre$long w art. 148 ust. 2 Traktatu,
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w przypadku decyzji, ktére Rada jest zobowigzana podja¢ na
wniosek Komisji. Glosy oddane przez Panstwa Czlonkowskie
reprezentowane w Komitecie s3 wazone w sposob ustalony w tym
artykule. Przewodniczacy Komitetu nie bierze udzialu
w glosowaniu.

Komisja przyjmuje przewidziane $rodki, jezeli sg one zgodne z
opinig Komitetu.

Jezeli przewidziane $rodki nie s3 zgodne z opinig Komitetu albo
jezeli nie przedstawiono zadnej opinii, Komisja bezzwlocznie
przedstawia Radzie propozycje dotyczace Srodkéw, jakie maja
zosta¢ podjete. Rada podejmuje decyzje kwalifikowang
wiekszoscig.

Jezeli przed uplywem trzech miesi¢cy od daty zwrdcenia si¢ do
Rady, Rada nie podjela zadnych czynnosci, proponowane $rodki
sa przyjmowane przez Komisje, z wyjatkiem przypadku, kiedy
Rada podjeta decyzje negatywna co do wspomnianych $rodkéw
zwykla wickszoscia.

Sporzadzono w Brukseli, dnia 31 marca 1992 r.

W imieniu Rady
Vitor MARTINS

Przewodniczgcy
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ZALACZNIK

Kierunki dzialan w skrdcie

KIERUNKI PLANU DZIALAN W DZIEDZINIE BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH

WPROWADZENIE

Celem planu dzialan jest opracowanie ogdlnej strategii, zmierzajacej do zapewnienia uzytkownikom i autorom
informacji przechowywanych w postaci elektronicznej, przetwarzanych lub przesylanych odpowiedniego

1.1.

1.2

zabezpieczenia systeméw informatycznych przed przypadkowymi lub umyslnymi zagrozeniami.

Plan dzialan uwzglednia i uzupelnia ogélno$§wiatowe prace normalizacyjne w tej dziedzinie.

Plan ten obejmuje nastgpujace kierunki dzialania:

— opracowanie strategicznych ram dla bezpieczefistwa systemow informatycznych;

— okre$lenie wymagan uzytkownika i ustugodawcy zwigzanych z zapewnieniem bezpieczefistwa systeméw

informatycznych;

— zaspokajanie biezacych i tymczasowych potrzeb uzytkownikéw, dostawcoéw oraz ustugodawcow;

— opracowanie specyfikacji, normalizacji, oceny i certyfikacji w odniesieniu do bezpieczenistwa systemow

informatycznych;

— opracowania dotyczace technologii i eksploatacji w dziedzinie bezpieczefistwa systeméw informatycznych;

— zapewnienie bezpieczefistwa systeméw informatycznych.

Plan dzialan wykonywany jest przez Komisj¢, w Scistym zwiazku z odpowiednimi dzialaniami Panstwach
Czlonkowskich i w polaczeniu ze stosownymi pracami badawczo-rozwojowymi we Wspdlnocie.

Kierunek dzialan I — opracowanie strategicznych ram dla
bezpieczefistwa systeméw informatycznych

strategiczne ramy. Sa to warunki wstepne pogodzenia intereséw
i potrzeb zaréwno w tworzeniu polityki postgpowania, jak i opra-
cowan przemystowych.

Zagadnienia

o _ . . 1.3. Stan obecny i kierunki rozwoju
Bezpieczenstwo systemow informatycznych jest uwazane za coraz
barqme] . pows}iec.hgq jakosé, ‘mfezb(;dn‘?! W nowogzelstllym gpoieT Stan obecny charakteryzuje si¢ narastajaca Swiadomoscia potrzeby
czenstW{e.bUs 8! ochiqce 1111( ormacljlkw pOSF]jCI ee ~tgomc~znej dziatan. Jednakze w sytuacji braku inicjatyw dotyczacych koordy-
Wymagaja bezpieczne) Infrastruxtury teke? Of)n unkacyne), ezkplecz- nacji wysitkéw i zamierzen wydaje si¢, ze rozproszenie wysitkéw
nego sPnglll'll. ofprogra“mowamg, a takze bezplecznego wz orzy- w réznych sektorach doprowadzi do sytuacji, ktéra w istocie bedzie
stywania tyc l? ormacjl1 zarzg zanlladm.ml. Ian1e]e plokt.rze auskta- sprzeczna ze stanem, jaki zamierza si¢ osiagnaé oraz generowac
nowienia ogolnej strategll, uwzgledniajace) wsaclkie aspexty bedzie narastajgce i coraz powazniejsze problemy prawne, spo-
bezpieczenstwa systeméw informatycznych, unikajac rozwiazan leczne i ekonomiczne ’
czastkowych. Kazda strategia bezpieczenstwa informacji przetwa- ’
rzanych droga elektroniczng musi odzwierciedla¢ wolg funkcjono-
wania spoleczefistwa w sposéb efektywny, niemniej jednak przy 1.4, Wymagania, opde i priorytety

posiadaniu odpowiednich zabezpieczen w szybko zmieniajacym sie
Swiecie.

Cele

Aby pogodzi¢ cele spoleczne, ekonomiczne i polityczne z celami
i wyborami technicznymi, funkcjonalnoscia i kwestiami prawnymi
Wspélnoty w aspekcie migdzynarodowym, nalezy ustanowic ramy
o charakterze strategicznym. Podmioty tego sektora, pracujace
razem nad stworzeniem wspdlnego sposobu widzenia tego zagad-
nienia, muszg okresli¢ ten delikatny stan réwnowagi mig¢dzy roz-
nymi kwestiami, celami i ograniczeniami oraz uzgodni¢

Takie wspdlne ramy dziatania wymagaja ujecia i odniesienia si¢ do
analizy ryzyka i zarzadzania ryzykiem dotyczacych wrazliwosci
informacji i zwiazanych z nig ustug, dostosowania przepiséw usta-
wowych i wykonawczych zwiazanych z naduzywaniem i niewla-
$ciwym wykorzystaniem techniki komputerowej i telekomunika-
cyjnej, infrastruktury administracyjnej, lacznie z polityka
bezpieczenstwa i sposobami jej wprowadzania w Zycie w sposdb
efektywny przez rézne galezie przemystu i branze, a takze spraw
spofecznych i kwestii prywatnosci (np. stosowania identyfikacji,
uwierzytelnienia, uznawania i by¢ moze systeméw autoryzacji
w spoleczenstwie demokratycznym).
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2.1.

2.2.

2.3.

2.4.

Musza by¢ podane jasne wytyczne co do opracowania fizycznej
ilogicznej architektury stuzacej bezpiecznemu rozpowszechnianiu
informagji, ustalaniu norm, wskazéwek i definicji produktéw oraz
ushug zabezpieczajacych, opracowaniom pilotazowym i prototypo-
wym w celu okreslenia efektywnosci réznych struktur administra-
cyjnych, konstrukeji i norm zwigzanych z potrzebami okreslonych
dzialow gospodarki.

Nalezy wytwarzac Swiadomo$¢ potrzeby bezpieczenistwa, aby w ten
sposob wplywaé na stosunek uzytkownikéw do narastajacych
obaw zwigzanych z bezpieczeistwem technologii informatycz-
nych.

Kierunek dzialan II — okreSlenie wymagan uzytkownika
i ustugodawcy zwigzanych z zapewnieniem bezpieczefistwa
systemow informatycznych

Zagadnienia

Bezpieczefistwo systeméw informatycznych jest nicodlacznym
warunkiem wstepnym integralnosci i wiarygodnosci dla zastoso-
wan gospodarczych, whasnosci intelektualnej i poufnosci. Prowa-
dzi to w sposéb nieuchronny do trudnosci w utrzymaniu réwno-
wagi, a czasami wyboréw, miedzy zobowigzaniem do wolnego
handlu a zobowigzaniem do zapewnienia prywatnosci i zabezpie-
czenia wlasnosci intelektualnej. Wybory takie, aby mogly spelniaé
swoje cele w tym zakresie i uwzglednia¢ kompromisy, musza by¢
oparte na pelnym uznaniu i zrozumieniu wymagan oraz wplywu
mozliwych opgji na bezpieczenstwo systeméw informatycznych.

Z wymagan uzytkownika wynika bezpieczenstwo funkcjonowania
systeméw informatycznych wspoélzalezne od uwarunkowan tech-
nologicznych, eksploatacyjnych i prawnych. Dlatego tez systema-
tyczne badanie wymagan bezpieczeristwa systemow informatycz-
nych stanowi podstawowy element opracowania wlasciwych
i skutecznych $rodkéw.

Cele

Ustalenie charakteru i wlasciwosci wymagani uzytkownikow oraz
ustugodawcéw, a takze ich stosunku do Srodkéw bezpieczenstwa
systeméw informatycznych

Stan obecny i kierunki rozwoju

Dotychczas nie podejmowano wspélnych wysitkéw w celu okres-
lenia szybko rozwijajacych si¢ i zmieniajacych wymagan gtéwnych
podmiotéw zainteresowanych bezpieczenstwem systeméw infor-
matycznych. Panstwa Czlonkowskie Wspélnoty okreslity wymaga-
nia dotyczace harmonizacji dzialan panstwowych (zwlaszcza
w zakresie kryteriow oceny bezpieczenistwa IT). Jednolite kryteria
oceny i zasady wzajemnego uznawania certyfikatéw oceny maja tu
znaczenie podstawowe.

Wymagania, opcje i priorytety

Za podstawe spdjnego i przejrzystego traktowania uzasadnionych
potrzeb uczestnikéw tych dziatan uznano potrzebg opracowania

3.1.

3.2.

3.3.

uzgodnionej klasyfikacji wymagan uzytkownika i ich stosunku do
zapewnienia bezpieczefistwa systemow informatycznych.

Za wazne uznano réwniez zdefiniowanie wymagan co do legisla-
qji, przepiséw i kodekséw postgpowania w wietle oceny trendow
w charakterystyce ustug i technologii, rozpoznanie alternatywnych
strategii umozliwiajacych spelnienie celéw poprzez przepisy o cha-
rakterze administracyjnym, ustugowym, eksploatacyjnym i tech-
nicznym, a takze oceng skuteczno$ci, wygody uzytkownika
w postugiwaniu si¢ systemem oraz kosztow alternatywnych opcji
i strategii bezpieczenstwa dotyczacych uzytkownika, ustugodaw-
cOw i operatorow.

Kierunek dziatafi Il — rozwigzania zaspokajajace biezace
i tymczasowe potrzeby uzytkownik6w, dostawcow i ustugo-
dawcow

Zagadnienie

Obecnie mozliwe jest skuteczne zabezpieczenie komputeréw przed
nieuprawnionym dostepem ze §wiata zewnetrznego poprzez tzw.
odizolowanie, tzn. uzycie konwencjonalnych srodkéw organizacyj-
nych i fizycznych. Stosuje si¢ to rowniez do komunikacji elektro-
nicznej w obrebie zamknigtej grupy uzytkownikéw korzystajacych
z sieci dedykowanej. Sytuacja staje si¢ zupelie odmienna, gdy
informacje s3 wymieniane migdzy grupami uzytkownikéw lub
dostarczane poprzez sie¢ publiczng badz ogélnie dostgpna.
Zaréwno technologia, terminale, czy ustugi, jak i normy oraz pro-
cedury, ktére zapewnialyby poréwnywalne bezpieczefistwo syste-
moéw informatycznych, generalnie s3 w tym przypadku nieosiagal-
ne.

Cele

Celem musi by¢ dostarczenie, w formie krétkiego opisu, rozwig-
zan, ktore moga zaspokajaé najpilniejsze potrzeby uzytkownikéw,
ustugodawcéw i producentéw. Obejmuje to stosowanie wspdlnych
kryteriow oceny bezpieczefistwa technologii informacji, ktére
nalezy traktowac jako sprawe otwarta w przyszlych wymaganiach
i rozwigzaniach.

Stan obecny i kierunki rozwoju

Niektore grupy uzytkownikéw opracowaly techniki i procedury
przeznaczone do swoich wiasnych, specjalnych celow, odpowiada-
jace w szczeg6lnosci potrzebom uwierzytelniania, integralnosci
i uznawania. Generalnie stosowane s karty magnetyczne lub karty
procesorowe Niektorzy stosuja mniej lub bardziej wymyslne tech-
niki kryptograficzne. Czgsto wymagato to zdefiniowania specyficz-
nych ,wiladz” grupy uzytkownikéw. Trudno jest jednak tak uog6l-
ni¢ te techniki i metody, aby spelnialy one wymagania otwartego
$rodowiska.

Migdzynarodowa Organizacja Normalizacyjna ISO pracuje nad
Bezpieczenstwem Systeméw Informatycznych w modelu OSI
(Otwartym Polaczeniu Systeméw) (ISO DIS 7498-2) oraz
w zwiazku ze standardem X400 wraz z Migdzynarodowym Komi-
tetem Doradczym ds. telefonii i telegrafii (CCITT). Istnieje rowniez
mozliwo$¢ umieszczenia segmentéw zabezpieczajacych w wiado-
mosciach. Uwierzytelnianie, integralno$¢ i uznawanie sg trakto-
wane jako cz¢$¢ wiadomosci (EDIFACT) a takze jako czg$¢ ustugi
przekazywania komunikatu (MHS) w standardzie X400.
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3.4.

4.1.

4.2.

Obecnie prawne ramy elektronicznej wymiany danych (EDI) s cia-
gle na etapie prac koncepcyjnych. Migdzynarodowa Izba Handlu
opublikowala jednolite zasady postgpowania przy wymianie
danych handlowych przez telekomunikacyjne sieci.

Kilka panstw (np. Niemcy, Francja, Wielka Brytania i Stany Zjed-
noczone) opracowato lub jest w trakcie opracowywania kryteriow
oceny wiarygodnosci produktow i systemow informatycznych oraz
telekomunikacyjnych, a takze i odpowiadajacych temu procedur
umozliwiajacych dokonywanie takich ocen. Kryteria te zostaly
uzgodnione z producentami krajowymi i beda prowadzi¢ do
wzrostu liczby wiarygodnych produktéw i systeméw, poczynajac
od prostych produktéw. Ustanowienie narodowych organizacji,
ktore beda dokonywaly tych ocen i oferowaly certyfikacje, wesprze
ten kierunek rozwoju.

Zapewnienie poufnosci uwazane jest przez wigkszo$¢ uzytkowni-
kéw za rzecz mniej wazng i pilng. W przyszlosci jednakze sytuacja
ta prawdopodobnie si¢ zmieni, poniewaz zaawansowane ustugi
telekomunikacyjne, a w szczeg6lnosci ushugi mobilne stang sig
wszechobecne.

Wymagania, opcje i priorytety

Jest rzeczg bardzo wazna, aby jak najszybciej opracowac procedu-
ry, normy, produkty i narz¢dzia odpowiednie do zapewnienia bez-
pieczefistwa zaréwno w systemach informatycznych jako takich
(komputery, urzadzenia peryferyjne), jak i w publicznych sieciach
komunikacyjnych. Wysoki priorytet powinien zosta¢ nadany uwie-
rzytelnianiu, integralnosci i uznawania. Powinny zosta¢ przepro-
wadzone projekty pilotazowe w celu ustalenia stosownosci propo-
nowanych rozwigzan. Do rozwigzania potrzeb priorytetowych
dotyczacych EDI mozna wykorzystaé program TEDIS w zakresie
bardziej ogdlnej tresci tego planu dzialan.

Kierunek dzialafi IV — opracowanie specyfikacji, normaliza-
cji, oceny i certyfikacji w odniesieniu do bezpieczefistwa sys-
temoéw informatycznych

Zagadnienie

Wymagania bezpieczefistwa systeméw informatycznych sa bardzo
szerokie i powszechne, dlatego kluczowa sprawg staje si¢ wspdlna
specyfikacja i normalizacja. Brak uzgodnionych norm i specyfika-
¢ji dotyczacych bezpieczenistwa technologii informatycznej moze
stanowic¢ gléwng barier¢ dla rozwoju gospodarczego i spolecznego
proceséw opartych na wykorzystywaniu informacji i ustug z tym
zwigzanych. Wymagane jest réwniez podjecie dziatat majacych na
celu przys$pieszenie rozwoju oraz wykorzystanie technologii i norm
w kilku obszarach zwigzanych z sieciami komunikacyjnymi
i komputerowymi, ktére to obszary maja ogromne znaczenie dla
uzytkownikow, przemystu i administracji.

Cele

Nalezy podja¢ wysitki w celu zapewnienia $rodkéw wspierajacych
i realizujacych okreslone funkcje zabezpieczajace w ogdlnych
obszarach OSI, ONP, ISDN/IBC oraz zarzadzania siecig. Z natury
rzeczy z normalizacja i specyfikacja zwigzane sg techniki i metody
wymagane przy weryfikacji, wlaczajac w to certyfikacje zapewnia-
jaca wzajemne uznanie. Tam, gdzie to mozliwe nalezy wspieraé
rozwigzania uzgodnione na szczeblu migdzynarodowym. Nalezy
réwniez zachgcaé do rozwoju i wykorzystywania systeméw kom-
puterowych posiadajacych funkcje zabezpieczajace.

4.3.

4.4.

5.1.

Stan obecny i kierunki rozwoju

Powazne inicjatywy w kierunku zapewnienia bezpieczenstwa sys-
temoéw informatycznych podjely w szczegdlnosci Stany Zjedno-
czone. W Europie temat ten rozpatrywany jest w ramach zagadnieri
normalizacji technologii informatycznych i telekomunikacyjnych
w kontekscie Europejskiego Instytutu Norm Telekomunikacyjnych
(ETSI) i  Europejskiego ~ Komitetu  Normalizacyjnego
(CEN)/Europejskiego Komitetu Normalizacyjnego Elektrotechniki
(CENELEC) podczas prac przygotowawczych Migdzynarodowego
Komitetu Doradczego ds. telefonii i telegrafii (CCITT) oraz Migdzy-
narodowej Organizacji Normalizacyjnej (ISO) w tym obszarze.

Zwazywszy na coraz wigksze znaczenie tych zagadnief, Stany
Zjednoczone gwaltownie intensyfikuja prace, a zaréwno produ-
cenci, jak i ustugodawcy zwigkszaja swoje wysitki. W Europie
podobne dziatania rozpoczely niezaleznie Francja, Niemcy i Wielka
Brytania, ale laczenie wysilkow w tym kierunku nastepuje bardzo
powoli, w poréwnaniu do Stanéw Zjednoczonych.

Wymagania, opcje ipriorytety

W dziedzinie bezpieczenstwa systeméw informatycznych z natury
rzeczy istnieje bardzo Scisty zwigzek migdzy aspektami prawnymi,
eksploatacyjnymi, administracyjnymi i technicznymi. Uregulowa-
nia prawne powinny znalez¢ odzwierciedlenie w normach, a prze-
pisy dotyczace bezpieczenistwa systeméw informatycznych
powinny spelnia¢ normy i uregulowania w sposéb mozliwy do
sprawdzenia. W kilku aspektach uregulowania wymagaja specyfi-
kacji, ktéra wykracza poza konwencjonalny zakres normalizacji, tj.
obejmuje kodeks postgpowania. Wymagania dotyczace norm
i kodekséw postgpowania istniejg we wszystkich obszarach bezpie-
czenstwa systeméw informatycznych i dlatego powinno zostaé
wprowadzone rozréznienie miedzy wymaganiami ochronnymi,
ktore stuza celom bezpieczenstwa, a pewnymi wymaganiami tech-
nicznymi, ktére moga by¢ powierzone wlasciwym europejskim
instytucjom normalizacyjnym (CEN/CENELEC/ETS]I).

Specyfikacje i normy muszg obejmowac ustugi zapewniajace bez-
pieczefistwo systeméw informatycznych (uwierzytelnienie os6b
i instytugji/firm, protokoly uznawania, prawnie akceptowalne
dowody elektroniczne, kontrola upowaznieri), ustugi komunikowa-
nia si¢ tych systeméw (zapewnienie prywatnosci przesytania obra-
zu, prywatnosci bezprzewodowej transmisji glosu i danych i, zabez-
pieczenia baz danych 1 obrazéw, bezpieczefistwo ustug
zintegrowanych), zarzadzanie komunikacja systeméw i jej bezpie-
czenstwem (system kodéw publicznych/prywatnych do pracy
w sieciach otwartych, ochrona zarzadzania siecia, ochrona ustugo-
dawcy) oraz ich certyfikacje (kryteria i poziomy pewnosci, proce-
dury zapewnienia bezpieczeristwa systeméw informatycznych).

Kierunek dzialafi V — opracowania dotyczace technologii
i eksploatacji w dziedzinie bezpieczefistwa systeméw infor-
matycznych

Zagadnienie

Systematyczne badania i rozwdj technologii, umozliwiajace stoso-
wanie rozwigzan efektywnych gospodarczo i zadowalajacych z
punktu widzenia ich funkcjonalnosci w odniesieniu do wielu obec-
nych i przyszlych wymagan bezpieczefistwa systeméw informa-
tycznych, jest warunkiem wstepnym rozwoju rynku ustug i konku-
rencyjnosci gospodarki europejskiej jako catosci.

Wszelkie opracowania dotyczace bezpieczefistwa systeméw infor-
matycznych bedg musialy miesci¢ w sobie zaréwno aspekty bez-
pieczefistwa sprzgtu komputerowego, jak i bezpieczeristwa komu-
nikacji, poniewaz wigkszo$¢ dzisiejszych systeméw stanowig
systemy dystrybucji, a dostgp do nich odbywa si¢ poprzez ustugi
komunikacyjne.
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5.2.

5.3.

6.1.

Cele

Systematyczne badania i rozwdj technologii, umozliwiajace stoso-
wanie rozwigzan efektywnych gospodarczo i zadowalajacych z
punktu widzenia ich funkcjonalnosci i w odniesieniu do wielu
obecnych i przysztych wymagan bezpieczefistwa systemow infor-
matycznych

Wymagania, opcje i priorytety

Prace nad bezpieczenstwem systeméw informatycznych beda
wymagaly zajecia si¢ strategiami rozwoju i wdrazania, technolo-
giami oraz integracja i weryfikacja.

Strategiczne prace badawczo-rozwojowe beda musialy objaé
modele koncepcyjne systeméw bezpiecznych (chroniacych przed
zagrozeniami, nieuprawnionymi modyfikacjami i odmowg ustugi),
modele funkcjonalne, modele ryzyka i architekture zapewniajaca
bezpieczenstwo.

Prace badawczo-rozwojowe zorientowane na technologi¢ beda
musialy obja¢ uwierzytelnianie uzytkownikéw i wiadomosci (np.
poprzez analiz¢ glosu i podpis elektroniczny), interfejsy techniczne
i protokoty kodowania, mechanizmy kontroli dostgpu oraz metody
wdrazania bezpiecznych systeméw z mozliwoscig ich kontrolowa-
nia.

Weryfikacja i zatwierdzenie bezpieczenstwa systemu technicznego
oraz mozliwo$¢ jego zastosowania bylyby sprawdzane poprzez
plany integracji i weryfikacji.

W uzupehieniu do konsolidacji i opracowywania technologii
zabezpieczenn wymagane beda pewne $rodki towarzyszace, zwig-
zane ze stworzeniem, utrzymywaniem i spéjnym stosowaniem
norm, a takze z zatwierdzaniem oraz certyfikacjg produktéw infor-
matycznych i telekomunikacyjnych w odniesieniu do wlasciwosci
ich bezpieczeristwa, z zatwierdzaniem i certyfikacja metod projek-
towania oraz wdrazania systeméw wiacznie.

Do wspierania projektow wspolpracy, w fazie przedkonkurencyj-
nej i przednormatywnej, méglby zostaé wykorzystany trzeci wspol-
notowy ramowy program badawczo-rozwojowy.

Kierunek dzialan VI — zapewnienie bezpieczefstwa syste-
méw informatycznych

Zagadnienia

W zaleznosci od whasciwego charakteru cech zabezpieczenia sys-
temoéw informatycznych wymagane funkcje beda musialy zostaé
uwzglednione w réznych cze$ciach systemu informatycznego,
poczawszy od terminali i komputeréw, ustug, zarzadzania siecia do
urzadzeni kodujacych, kart procesorowych, kluczy publicznych
i prywatnych. Mozna oczekiwad, Ze niektére z nich bedg wbudo-
wane w urzadzenia komputerowe lub oprogramowanie dostar-
czane przez producentdw, inne natomiast moga stanowi¢ czes§¢
systeméw dystrybucyjnych (np. zarzadzania siecia), pozostawac
w posiadaniu indywidualnych uzytkownikéw (np. karty proceso-
rowe) lub by¢ dostarczane przez specjalistyczne organizacje (np.
klucze publiczne/prywatne).

6.2.

6.3.

6.4.

Wigkszos§¢ produktéw zabezpieczajacych i ustug bedzie prawdo-
podobnie dostarczana przez producentéw, ustugodawcow lub ope-
ratoréw. W przypadku funkdji specjalnych, np. dostarczania klu-
cza publicznego/prywatnego, upowaznieni do przeprowadzania
audytu, moze zachodzi¢ potrzeba wyznaczenia i upowaznienia
odpowiednich organizacji.

To samo stosuje si¢ do certyfikagji, oceny i weryfikacji jakosci ustug,
ktére winny by¢ $wiadczone przez organizacje niezalezne od pro-
ducentdéw, ustugodawcéw czy operatoréw. Moga to by¢ organiza-
cje prywatne, rzadowe lub upowaznione przez rzad do wykonywa-
nia swoich zadan.

Cele

W celu ufatwienia harmonijnego rozwoju zabezpieczania, w obre-
bie Wspdlnoty, systeméw informatycznych, dla ochrony intereséw
publicznych i gospodarczych, zachodzi¢ bedzie potrzeba opraco-
wania spéjnej metody zapewnienia tych srodkéw bezpieczenstwa.
W przypadku gdy konieczne bedzie upowaznienie niezaleznych
organizacji, nalezy okresli¢ i uzgodni¢ ich funkcje oraz warunki, a
gdzie to niezbedne, wlaczy¢ je do ram regulacyjnych. Cele te beda
musialy zawiera¢ jasno zdefiniowany i uzgodniony podziat odpo-
wiedzialnosci migdzy réznymi podmiotami na poziomie Wspol-
noty jako warunek wstepny do wzajemnego uznawania.

Stan obecny i kierunki rozwoju

Zapewnienie bezpieczenstwa systeméw informatycznych jest obec-
nie dobrze zorganizowane wylacznie w okreslonych obszarach
i ogranicza si¢ do okreslonych potrzeb. Organizacja na poziomie
europejskim jest przewaznie nieformalna, a wzajemne uznawanie
weryfikacji i certyfikacji poza zamknigtymi grupami nie zostalo
jeszcze ustanowione. Wraz ze wzrostem znaczenia bezpieczenstwa
systeméw informatycznych sprawa pilna staje si¢ potrzeba okres-
lenia sp6jnego podejscia do sprawy wyposazania systemow infor-
matycznych w zabezpieczenia w Europie i w skali miedzynarodo-
wej.

Wymagania, opdje i priorytety

Z uwagi na duza liczbe réznych podmiotéw zainteresowanych
zagadnieniami bezpieczefistwa systeméw informatycznych i $ci-
stym zwiazkiem tych spraw z kwestiami natury prawej i legislacyj-
nej jest rzecza szczegdlnie wazna, aby dokonaé wstepnych uzgod-
nien co do zasad, ktdre beda rzadzi¢ wyposazaniem systemow
informatycznych w zabezpieczenia.

Podczas opracowywania spjnych sposobéw podejscia do tej kwe-
stii pojawi si¢ potrzeba zwrdcenia uwagi na aspekty okreslenia
i specyfikacji funkcji wymagajacych, z natury rzeczy, istnienia pew-
nych niezaleznych organizacji (lub organizacji wspotdziatajacych).
Mogloby to objac takie funkgje, jak administrowanie systemem klu-
czy publicznych/prywatnych.

Poza tym na etapie wstepnym wymaga si¢ okreslenia i podania
funkgji, jakie w interesie publicznym powinny by¢ powierzone
organizacjom niezaleznym (lub organizacjom wspéldziatajacym).
Moga one obejmowac np. audyt, zapewnienie jakosci, weryfikacje,
certyfikacj¢ i podobne funkgje.



