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Strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade

I. WPROWADZENIE: CYBERBEZPIECZNA TRANSFORMACJA
CYFROWA W ZL.OZONYM SRODOWISKU ZAGROZEN

Cyberbezpieczenstwo stanowi integralny element bezpieczenstwa Europejczykow.
Obywatele musza mie¢ pewno$¢, ze gdy korzystaja z urzadzen podtaczonych do internetu lub
Z sieci elektroenergetycznych, udaja si¢ do banku, leca samolotem, korzystaja z uslug
administracji publicznej czy leza w szpitalu, sg chronieni przed cyberzagrozeniami.
Gospodarka, demokracja i spoteczenistwo UE bardziej niz kiedykolwiek polegaja na
bezpiecznych i niezawodnych narzgdziach cyfrowych itacznosci. Cyberbezpieczenstwo ma
zatem zasadnicze znaczenie dla budowania odpornej, ekologicznej i cyfrowej Europy.

Transport, energia izdrowie, telekomunikacja, finanse, bezpieczenstwo, procesy
demokratyczne, sektor kosmiczny i obronny sa w duzym stopniu uzaleznione od sieci
i systeméw informatycznych, ktére sa w coraz wigkszym stopniu wzajemnie polaczone.
Wspotzaleznosci miedzysektorowe sg bardzo silne, poniewaz sieci i systemy informatyczne
muszg z kolei by¢ stale zasilane energia elektryczng, aby mogly funkcjonowaé. Liczba
urzadzen podiaczonych do internetu juz teraz przewyzsza liczb¢ mieszkancow planety,
a przewiduje sie, ze do 2025 r. wzroénie ona do 25 mld'; jedna czwarta tych urzadzen bedzie
znajdowac¢ si¢ w Europie. Cyfryzacja modeli pracy nabrata tempa w zwigzku z pandemig
COVID-19, podczas ktorej 40 % pracownikow UE przeszto na prace zdalng, co
prawdopodobnie wywarlo trwaty wpltyw na zycie codzienne®. Zwigksza to podatno$¢ na
cyberataki®. W przedmiotach podtaczonych do internetu, ktore trafiaja do konsumentow,
czgsto wystepuja stwierdzone podatnosci, co dodatkowo zwieksza powierzchni¢ ataku
w ramach szkodliwych dziatan w cyberprzestrzeni®. Przemyst unijny podlega coraz wickszej
cyfryzacji ijest coraz bardziej potaczony, oznacza to réwniez, ze cyberataki moga mieé
znacznie wigkszy wplyw na galezie przemystu 1 ekosystemy niz kiedykolwiek wczesnie;.

! Szacunki telekomunikacyjnego stowarzyszenia branzowego GSMA; https://www.gsma.com/iot/wp-

content/uploads/2018/08/GSMA-10T-Infographic-2019.pdf). Wedtlug prognozy International Data Corporation
liczba skomunikowanych urzadzen, sensorow i kamer siggnie 42,6 mld;
https://www.idc.com/getdoc.jsp?containerld=prus45213219

2 Wedlug badania przeprowadzonego w czerwcu 2020 r. 47 % liderow biznesu stwierdzito, ze zamierza
zezwoli¢ pracownikom na prac¢ zdalnag w pelnym wymiarze czasu pracy, nawet gdy powrot do biur stanie si¢
mozliwy; 82 %  zamierzalo pozwoli¢ pracownikom na prac¢ zdalng przez czg$¢ czasu;
https://www.gartner.com/en/newsroom/press-releases/2020-07-14-gartner-survey-reveals-82-percent-of-
3(‘:ompany-Ieaders-pIan—to-alIow-empIovees—to-work-remoteIv—some—of—the—time.

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessment_iocta
2020.pdf

* Mirai, jeden z przyktadow najbardziej szkodliwego zto§liwego oprogramowania w historii, stworzyt botnety

sktadajace si¢ z ponad 600 000 urzadzen, ktore zaklocily dziatanie wielu waznych stron internetowych

w Europie i Stanach Zjednoczonych.
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Krajobraz zagrozen pogarszaja napigcia geopolityczne dotyczace kwestii globalnego
i otwartego internetu oraz kontroli nad technologia w calym lahcuchu dostaw’.
W wyniku tych napie¢ coraz wigcej panstw wznosi granice cyfrowe. Ograniczenia dotyczace
internetu i w internecie zagrazajg globalnemu i otwartemu charakterowi cyberprzestrzeni,
a takze praworzadno$ci, prawom podstawowym, wolnosci i demokracji — podstawowym
wartosciom UE. Cyberprzestrzen jest coraz czesciej wykorzystywana do celéw politycznych
I ideologicznych, a wysoka polaryzacja na szczeblu migdzynarodowym utrudnia skuteczny
multilateralizm. Zagrozenia hybrydowe lgcza kampanie dezinformacyjne z cyberatakami na
infrastrukture, procesy gospodarcze i instytucje demokratyczne, ktére moga powodowac
szkody fizyczne, doprowadza¢ do uzyskania nielegalnego dost¢pu do danych osobowych,
doprowadza¢ do kradziezy tajemnic przemystowych lub panstwowych, moga zmniejszac
poziom zaufania i ostabia¢ spojnos¢ spoteczng. Dzialania te oslabiajg bezpieczenstwo
migdzynarodowe i stabilno§¢ miedzynarodowa oraz zmniejszaja korzysci, jakie
cyberprzestrzen stwarza dla rozwoju gospodarczego, spotecznego i politycznego.

Ataki na infrastrukture krytyczng stanowia powazne zagrozenie globalnee. Internet ma
strukture  zdecentralizowang, bez centralnego o$rodka, izarzadza nim wiele
zainteresowanych stron. Skutecznie poradzit sobie z gwattownym wzrostem nat¢zenia ruchu,
bedac jednoczesnie regularnym celem szkodliwych prob zaklocenia jego dziatania’.
Jednocze$nie w zakresie komunikacji i hostingu, aplikacji i danych rosnie zalezno$¢ od
podstawowych funkcji globalnego i otwartego internetu, takich jak system nazw domen
(DNS), oraz podstawowych ustug internetowych. Ustugi te sa w coraz wigkszym stopniu
skupione pod kontrola kilku prywatnych przedsiebiorstw®. Sytuacja ta powoduje, ze
europejska gospodarka i europejskie spoteczenstwo sg narazone na wstrzasy geopolityczne
lub techniczne, ktore oddziatuja na najwazniejsze elementy internetu lub na jedno z tych
przedsigbiorstw lub wigkszg ich liczbe. Wzrost korzystania z internetu i zmiany wzorcow
spowodowane pandemig jeszcze bardziej obnazyly stabos¢ tancuchéw dostaw, ktore polegaja
na tej infrastrukturze cyfrowe;j.

Obawy dotyczace bezpieczenstwa stanowia glowny czynnik zniech¢cajacy do
korzystania z ustug online’. Okoto dwie piate unijnych uzytkownikéw napotyka problemy
zwigzane z bezpieczenstwem, a trzy pigte uwaza, ze nie jest w stanie uchroni¢ si¢ przed

® Obejmuje to czesci elektroniczne, analityke danych, chmure, szybsze i bardziej inteligentne sieci 5G i sieci
kolejnych generacji, szyfrowanie, sztuczng inteligencj¢ (AI) oraz nowe modele obliczeniowe i modele
zaufanego przetwarzania danych, takie jak tancuch blokéw, cloud-to-edge oraz kwantowe technologie
obliczeniowe.

® Swiatowe Forum Ekonomiczne, Global Risks Report 2020.

" Wedlug Organizacji Wspolpracy Gospodarczej iRozwoju pandemia spowodowala wzrost ruchu
internetowego 0 60 %j; https://www.oecd.org/coronavirus/policy-responses/keeping-the-internet-up-and-
running-in-times-of-crisis-4017c4c9/. Organ Europejskich Regulatorow Laczno$ci Elektronicznej i Komisja
regularnie publikuja sprawozdania na temat stanu przepustowos$ci internetu w trakcie obowigzywania
ograniczen w przemieszczaniu si¢ w zwiazku z koronawirusem. Wedlug sprawozdania ENISA w trzecim
kwartale 2019 r. odnotowano wzrost tacznej liczby atakow typu DDoS o 241 % w pordwnaniu z trzecim
kwartatem 2018 r. Ataki typu DDoS przeprowadzane sa na coraz wigksza skale, przy czym najwigkszy atak
W historii miat miejsce w lutym 2020 r. i wygenerowal maksymalne natgzenie ruchu na poziomie 2,3 terabitow
na sekunde. Podczas ,awarii CenturyLink” w sierpniu 2020 r. problem zroutingiem u amerykanskiego
dostawcy  ustug  internetowych  spowodowal  spadek  $wiatowego ruchu  wsieci 03,5 %;
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-distributed-denial-of-service

® Internet Society, The Global Internet Report: Consolidation in the Internet Economy;
https://www.internetsociety.org/blog/2019/02/is-the-internet-shrinking-the-global-internet-report-consolidation-

in-the-internet-economy-explores-this-question/

? https://data.europa.eu/euodp/en/data/dataset/S2249 92 2 499 ENG
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cyberprzestgpczoscia™. W ciagu ostatnich trzech lat jedna trzecia znich otrzymata
oszukancze wiadomosci e-mail lub odebrata telefony z prosba o podanie danych osobowych,
ale 83 % nigdy nie zglosito cyberprzestgpstwa. Jedno na osiem przedsigbiorstw padio ofiarg
cyberatakéw’. Ponad potowa stuzbowych i prywatnych komputeréw osobistych, ktdre raz
zostaly zainfekowane zto§liwym oprogramowaniem, zostata ponownie zainfekowana w ciggu
tego samego roku®?. Kazdego roku setki milionow zapisow wyciekaja w wyniku naruszen
ochrony danych; $redni koszt naruszenia dla pojedynczego przedsiebiorstwa wzrdst w 2018 r.
do ponad 3,5 min EUR™. Skutkow cyberataku czesto nie da sie ograniczy¢ do
odizolowanego obszaru imoga one wywota¢ reakcje tancuchowe w catej gospodarce
i spoteczenstwie, dotykajac milionoéw osob™.

Dochodzenia w sprawie niemal wszystkich rodzajow przestepstw maja element cyfrowy.
W 2019r. odnotowano trzykrotny wzrost liczby incydentdbw w ujeciu rok do roku.
Szacowana liczba nowych przypadkow ztosliwego oprogramowania — najczestszej metody
prowadzenia cyberataku — wynosi 700 mIn®®. Szacuje si¢, ze w 2020 r. roczny koszt, jaki
w zwiazku z cyberprzestepczos$cia ponosi gospodarka $wiatowa, wyniesie 5,5 bln EUR,
dwukrotnie wiecej niz w 2015 r.*® Stanowi to najwickszy przeptyw majatku w historii,
wiekszy niz §wiatowy handel narkotykami. W przypadku jednego powaznego incydentu —
ataku za pomocg oprogramowania typu ransomware o nazwie ,,WannaCry” w 2017 r. — koszt
dla gospodarki §wiatowej oszacowano na ponad 6,5 mld EUR"’,

Uslugi cyfrowe isektor finansowy sa jednymi z najczestszych celow cyberatakow,
podobnie jak sektor publiczny iwytworczy, ale gotowos¢ is$wiadomos¢ w zakresie
cyberbezpieczenistwa wsréd przedsiebiorstw iosob prywatnych sa nadal niskie®
| istnieje znaczny niedobér umiejetnosci z zakresu cyberbezpieczenstwa wsrod
pracownikow®®. W 2019r. odnotowano blisko 450 cyberincydentow dotyczacych

% Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego na2020r.; https:/ec.europa.eu/digital-single-

market/en/news/digital-economy-and-society-index-desi-2020;
https://data.europa.eu/euodp/en/data/dataset/S2249 92_2_ 499 ENG

1 Komunikat prasowy Eurostatu, ,Zdecydowana wickszo§¢ unijnych przedsigbiorstw wprowadzita $rodki
w zakresie bezpieczenstwa ICT”, 6/2020 — 13 stycznia 2020 r. ,,Cyberataki na infrastrukture krytyczna staly si¢
normg w takich sektorach jak energetyka, opieka zdrowotna i transport”; WEF, The Global Risks Report 2020.
12 7rodto: Comparitech.

3 Sprawozdanie na temat rocznych kosztow naruszen ochrony danych, 2020, Ponemon Institute, oraz w oparciu

0 analize ilosciowa 524 naruszen w17 regionach geograficznych i17 sektorach;
https://www.capita.com/sites/g/files/nginej146/files/2020-08/Ponemon-Global-Cost-of-Data-Breach-Study-
2020.pdf

Y Sprawozdanie Wspélnego Centrum Badawczego (JRC), ,.Cyberbezpicczefistwo, nasza kotwica
W cyberprzestrzeni”; https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-

reports/cybersecurity-our-digital-anchor

15 Zrédto: AV-TEST, https://www.av-test.org/en/statistics/malware/

1® Wspélne Centrum Badawcze ,,Cyberbezpieczenstwo, nasza kotwica w cyberprzestrzeni”.

7 7rodto: Cyence.

18 Przedsiebiorstwa, w szczegdlnosci MSP, nadal posiadaja niewielka wiedze na temat cyberkradziezy tajemnic
handlowych. PwC, ,,Study on the scale and impact of industrial espionage and theft of trade secrets through
cyber: Dissemination report on measures to tackle and prevent cyber-theft of trade secrets” [,,Badanie dotyczgce
skali i wptywu szpiegostwa przemystowego i kradziezy tajemnic handlowych w cyberprzestrzeni: sprawozdanie
majace na celu upowszechnianie informacji o $rodkach stuzacych zwalczaniu cyberkradziezy tajemnic
przedsiebiorstwa i zapobieganiu takim cyberkradziezom™], 2018.

19 Zob. ENISA Threat Landscape 2020 [,,Krajobraz zagrozef 2020”]. Zob. réwniez sprawozdanie Verizon na
temat dochodzen W sprawie naruszen ochrony danych 2020;
https://enterprise.verizon.com/resources/reports/dbir/
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europejskiej infrastruktury krytycznej, takiej jak infrastruktura finansowa i energetyczna®.
W czasie pandemii szczegélnie mocno ucierpialy organizacje i pracownicy opieki
zdrowotnej. Poniewaz zwigzek technologii ze $wiatem fizycznym staje si¢ nierozerwalny,
cyberataki zagrazaja zyciu i dobrostanowi osob najbardziej naraZonycth. Ocenia si¢, ze
ponad dwie trzecie przedsicbiorstw, w szczegolnosci MSP, nie ma do$wiadczenia
W dziedzinie cyberbezpieczenstwa, a przedsi¢biorstwa europejskie postrzega si¢ jako gorzej
przygotowane niz przedsicbiorstwa w Azji i Ameryce?. Szacuje sie, ze w Europie 291 000
stanowisk specjalistow w dziedzinie cyberbezpieczenstwa pozostaje nicobsadzonych.
Zatrudnianie i szkolenie ekspertow ds. cyberbezpieczenstwa to powolny proces, co naraza
organizacje na zwickszone ryzyko w cyberprzestrzeni®®,

W UE brakuje zbiorowej orientacji sytuacyjnej dotyczacej cyberzagrozen. Wynika to
z faktu, ze organy krajowe nie gromadza informacji — takich jak informacje udostepniane
przez sektor prywatny — i nie dzielg si¢ nimi w sposob systematyczny, co mogloby pomoc
W ocenie stanu cyberbezpieczenstwa w UE. Panstwa cztonkowskie zglaszaja tylko niewielka
cze$¢ incydentéw, a wymiana informacji nie jest ani systematyczna, ani kompleksowa®*;
cyberataki mogg stanowi¢ tylko jeden z aspektow zorganizowanych szkodliwych atakéw na
europejskie spoteczenstwa. Obecnie panstwa czlonkowskie udzielaja sobie wzajemnie
jedynie ograniczonej pomocy operacyjnej inie istnieje zaden mechanizm operacyjny
umozliwiajacy wspotprace miedzy panstwami czlonkowskimi i instytucjami, agencjami
i organami UE w przypadku zaistnienia transgranicznego cyberincydentu lub sytuacji
kryzysowej na duza skale®.

Poprawa cyberbezpieczenstwa jest zatem niezbedna, aby ludzie ufali innowacjom,
lacznosci i automatyzacji, uzywali ich i czerpali z nich korzySci, a takze aby zapewnié
ochrone¢ podstawowych praw i wolnosci, w tym prawa do prywatnosci i ochrony danych
osobowych oraz wolno$ci wypowiedzi i informacji. Cyberbezpieczenstwo jest niezbedne
dla taczno$ci sieciowej oraz globalnego iotwartego internetu, ktore musza stanowié
podstawe transformacji gospodarki i spoteczenstwa w latach 20. XXI wieku. Przyczynia si¢
ono do podnoszenia kwalifikacji i zwigkszania zatrudnienia, tworzenia bardziej elastycznych
miejsc pracy, bardziej wydajnego i zrbwnowazonego transportu i rolnictwa oraz tatwiejszego
i sprawiedliwszego dostepu do $wiadczen zdrowotnych. Ma réwniez zasadnicze znaczenie
dla przejscia na czystszag energie w ramach FEuropejskiego Zielonego Ladu® dzigki
transgranicznym sieciom i inteligentnym licznikom oraz dla uniknigcia niepotrzebnego
przechowywania tych samych danych w wielu lokalizacjach. Ponadto ma zasadnicze
znaczenie dla miedzynarodowego bezpieczefistwa i migdzynarodowej stabilnosci oraz dla

2 https://ec.europa.eu/eurostat/documents/2995521/10335060/9-13012020-BP-EN.pdf/f1060f2b-b141-b250-
7f51-85¢9704a5a5f

21 Oprogramowanie typu ransomware wykorzystano do atakéw na szpitale i dokumentacje medyczna, np.
w Rumunii (czerwiec 2020 r.), w Diisseldorfie (wrzesien 2020 r.) i Vastaamo (pazdziernik 2020 r.).

2 pwC, ,,The Global State of Information Security 2018 [,,Stan bezpieczenstwa informacyjnego na $wiecie
2018”]; ESI Thoughtlab, ,,The Cybersecurity Imperative” [,,Imperatyw cyberbezpieczenstwa], 2019.

% Agencja UE ds. Cyberbezpieczenstwa, ,,Cybersecurity Skills Development in the EU: The certification of
cybersecurity degrees and ENISA’s Higher Education Database” [, Rozwdj umiejetnosci w dziedzinie
cyberbezpieczenstwa w UE: certyfikacja stopni cyberbezpieczenstwa i bazy danych szkolnictwa wyzszego
ENISA™], grudzien 2019 r.

* Ppafstwa czlonkowskie sa zobowigzane do przedstawienia grupie wspolpracy rocznego sprawozdania
podsumowujgcego dotyczacego zgloszen otrzymanych na podstawie art. 10 ust. 3 dyrektywy w sprawie
bezpieczenstwa sieci i Systemow informatycznych (dyrektywa (UE) 2016/1148).

% Cztonkowie sieci CSIRT stosuja obowiazujace procedury dziatania dotyczace wzajemnej pomocy.

% Europejski Zielony Lad”, COM(2019) 640 final.
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rozwoju gospodarek, demokracji i spoteczenstw na catym swiecie. Rzady, przedsi¢biorstwa
i 0soby prywatne muszg zatem korzysta¢ z narz¢dzi cyfrowych w sposob odpowiedzialny i ze
$wiadomoscia kwestii dotyczacych bezpieczenstwa. Swiadomo$é i higiena w zakresie
cyberbezpieczenstwa muszg stanowi¢ podstawe transformacji cyfrowej codziennej
dziatalnosci.

Nowa strategia UE w zakresie cyberbezpieczenstwa na cyfrowa dekade stanowi kluczowy
element ksztattowania cyfrowej przysztosci Europy27, przygotowanego przez Komisj¢ planu
odbudowy dla Europy?, strategii UE w zakresie unii bezpieczenstwa na lata 2020-2025%,
globalnej strategii na rzecz polityki zagranicznej i bezpieczenstwa Unii Europejskiej* oraz
przygotowanego przez Rade Europejska Programu strategicznego na lata 2019-2024%",
Okreslono w niej sposob, wjaki UE bedzie chroni¢ swoich obywateli, swoje
przedsigbiorstwa  iinstytucje  przed  cyberzagrozeniami, rozwija¢  wspOlprace
miedzynarodowg oraz peli¢ przewodnig rolg w gwarantowaniu globalnego i otwartego
internetu.

Il.  GLOBALNE MYSLENIE, EUROPEJSKIE DZIALANIE

Niniejsza strategia ma na celu zapewnienie globalnego i otwartego internetu, ktory posiada
silne  zabezpieczenia umozliwiajace sprostanie zagrozeniom dla  bezpieczenstwa
i podstawowych praw i wolnosci Europejczykoéw. Opierajac si¢ na postgpach osiagnigtych
w ramach poprzednich strategii, zawiera ona konkretne propozycje dotyczace stosowania
trzech gléwnych instrumentéw — instrumentow regulacyjnych, inwestycyjnych
i politycznych — wcelu zajecia si¢ trzema obszarami dzialan UE: 1) odpornoscia,
suwerennos$cig technologiczng i przywodztwem, 2) budowaniem zdolno$ci operacyjnych
na potrzeby zapobiegania, odstraszania ireagowania oraz 3) rozwojem globalnej
i otwartej cyberprzestrzeni. UE zamierza wspieraC te strategie za pomoca realizowanych
na bezprecedensowg skale¢ inwestycji w transformacje¢ cyfrowa UE w ciagu najblizszych
siedmiu lat — potencjalnie czterokrotnie wigkszych niz dotychczas — w ramach nowej
polityki technologicznej i przemystowej oraz programu odbudowy™.

Cyberbezpieczenstwo nalezy wlaczy¢ do wszystkich tych inwestycji cyfrowych,
w szczegolnosci dotyczacych kluczowych technologii, takich jak sztuczna inteligencja
(Al), szyfrowanie i kwantowe technologie obliczeniowe, stosujac zachety, nakladajac
obowiazki i stosujac poziomy odniesienia. Moze to pobudzi¢ rozwdj europejskiego sektora
cyberbezpieczenstwa ida¢ pewno$¢ potrzebng do utatwienia stopniowego wycofywania
dotychczasowych systemow. Europejski Fundusz Obronny (EFO) bedzie wspierat
europejskie  rozwigzania  w zakresie  cyberobrony wramach europejskiej bazy
technologiczno-przemystowej sektora obronnego. Cyberbezpieczenstwo uwzgledniono

27 K sztattowanie cyfrowej przysztosci Europy, COM(2020) 67 final.

% Decydujacy moment dla Europy: naprawa i przygotowanie na nastepng generacje, COM(2020) 98 final.

2 Strategia UE w zakresie unii bezpieczenstwa na lata 2020-2025, COM(2020) 605 final.

% https://eeas.europa.eu/topics/eu-global-strategy_en

3! hitps://www.consilium.europa.eu/pl/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/#

% Inwestycje w caty tancuch dostaw technologii cyfrowych, przyczyniajace sie do transformacji cyfrowej lub do
sprostania wynikajacym z niej wyzwaniom, powinny stanowi¢ — w formie dotacji i kredytow — co najmniej
20 % — czyli 134,5 mld EUR — z672,5 mld EUR w ramach Instrumentu na rzecz Odbudowy i Zwigkszania
Odpornosci. Finansowanie unijne przewidziane w wieloletnich ramach finansowych na lata 2021-2027 na
cyberbezpieczenstwo ~wramach programu ,Cyfrowa Europa” oraz na badania w dziedzinie
cyberbezpieczenstwa w ramach programu ,,Horyzont Europa”, ze szczegélnym uwzglednieniem wsparcia dla
MSP, moze wynie$¢ w sumie 2 mld EUR, nie liczac inwestycji ze strony panstw cztonkowskich i przemystu.
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w instrumentach finansowania zewngtrznego stuzacych do wspierania partneréw UE,
W szczegdlnosci  w Instrumencie  Sasiedztwa oraz  Wspolpracy Migdzynarodowe;j
I Rozwojowej.  Zapobieganie niewlasciwemu wykorzystaniu technologii, ochrona
infrastruktury krytycznej oraz zapewnienie integralno$ci tancuchow dostaw umozliwiajg
rowniez UE przestrzeganie norm, regul izasad ONZ dotyczacych odpowiedzialnego
zachowania panstw>°,

1. ODPORNOSC, SUWERENNOSC TECHNOLOGICZNA 1
PRZYWODZTWO

Unijna infrastruktura krytyczna i ustugi podstawowe stajg si¢ coraz bardziej wspotzalezne
i nabierajg coraz bardziej cyfrowego charakteru. Wszystkie urzadzenia podiaczone do
internetu w UE, czy to pojazdy zautomatyzowane, systemy kontroli przemystowej, czy tez
urzadzenia gospodarstwa domowego, a takze cate tancuchy dostaw, z ktorych te urzadzenia
pochodza, musza by¢ tworzone w sposob uwzgledniajacy bezpieczenstwo na etapie
projektowania, by¢ odporne na cyberincydenty iSzybko aktualizowane w przypadku
wykrycia podatnosci. Ma to zasadnicze znaczenie dla zapewnienia unijnemu sektorowi
prywatnemu i publicznemu mozliwosci dokonania wyboru sposrod najbezpieczniejszych
infrastruktur i ustug. Najblizsze dziesigciolecie jest dla UE szansg na odegranie wiodacej roli
w rozwijaniu bezpiecznych technologii w calym tancuchu dostaw. W celu zapewnienia
odpornosci i wigkszych mozliwosci przemystowych i technologicznych —w zakresie
cyberbezpieczenstwa nalezy uruchomi¢ wszystkie niezbedne instrumenty regulacyjne,
inwestycyjne i polityczne. Uwzglgdnianie cyberbezpieczenstwa na etapie projektowania
W odniesieniu do proceséw, dziatalnosci i urzadzen przemystowych moze zmniejszy¢ ryzyko
oraz potencjalnie obnizy¢ koszty ponoszone przez przedsigbiorstwa i spoteczenstwo, a tym
samym zwigkszy¢ odpornos¢.

1.1  Odporna infrastruktura i odporne ustugi krytyczne

Przepisy UE dotyczace bezpieczenstwa sieci iSystemow informatycznych stanowia
podstawe jednolitego rynku w zakresie cyberbezpieczenstwa. Komisja proponuje reforme
tych przepisow w ramach zmienionej dyrektywy w sprawie bezpieczenstwa sieci i informacji,
aby zwiekszy¢ poziom cyberodpornosci wszystkich istotnych sektorow, zaréwno
publicznych, jak iprywatnych, Kktére pelnia wazng funkcje dla gospodarki
i spoleczenstwa®. Przeglad jest niezbedny, aby zmniejszyé niespdjnosci na catym rynku
wewnetrznym  dzigki ujednoliceniu  zakresu, wymogdéw dotyczacych bezpieczenstwa
I zgtaszania incydentow, krajowego nadzoru iegzekwowania przepisow oraz zdolnosci
wlasciwych organdw.

Znowelizowana dyrektywa w sprawie bezpieczenstwa sieci Iinformacji bedzie stanowita
podstawe bardziej szczegdlowych przepisow, ktore nalezy rowniez wprowadzi¢ na potrzeby
sektorow o strategicznym znaczeniu, w tym energetyki, transportu i zdrowia. Aby zapewnic¢
stosowanie spdjnego podejscia zapowiedzianego W strategii w zakresie unii bezpieczenstwa
na lata 2020-2025, nowelizacji dyrektywy towarzyszy¢ bedzie przeglad przepisow
dotyczacych  odpornosci  infrastruktury  krytycznej®.  Technologie  energetyczne
wykorzystujace elementy cyfrowe oraz bezpieczenstwo powigzanych tancuchow dostaw sa

% hitps://undocs.org/A/70/174

¥ [wstawi¢ odniesienie do wniosku W sprawie bezpieczeristwa sieci i informacii].

% [wstawi¢ odniesienie do wniosku dotyczacego dyrektywy w sprawie odpornosci podmiotéw o znaczeniu
krytycznym].
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istotne dla cigglosci §wiadczenia podstawowych uslug oraz dla strategicznej kontroli nad
krytyczng infrastrukturg energetyczng. Komisja zaproponuje zatem odpowiednie srodki,
w tym ,.kodeks sieci”, okreslajace zasady cyberbezpieczenstwa w obszarze transgranicznych
przeplywow energii elektrycznej, ktore powinny zosta¢ przyjete do konca 2022 r. Zgodnie
Z propozycja Komisji réwniez sektor finansowy musi wzmocni¢ swoja operacyjng odpornosé
cyfrowa 1zadba¢ o to, by byl wstanie sprosta¢ wszelkiego rodzaju zakldceniom
i zagrozeniom zwigzanym z ICT®. Jezeli chodzi o transport, Komisja wprowadzila do
przepisow UE dotyczacych ochrony lotnictwa przepisy dotyczace (:yberbezpieczeﬁstwa37
I bedzie nadal dziata¢ na rzecz zwigkszenia cyberodpornosci we wszystkich rodzajach
transportu. Wzmocnienie cyberodpornosci proceséw i instytucji demokratycznych stanowi
gtowny element europejskiego planu dziatania na rzecz demokracji w odniesieniu do OChrong/
i wspierania wolnych wyboréw oraz demokratycznego dyskursu i pluralizmu mediow®.
Ponadto z mysla o bezpieczenstwie infrastruktury iustug w ramach przysziego programu
kosmicznego  Komisja  bedzie  kontynuowaé  poglebianie  strategii  dotyczacej
cyberbezpieczenstwa systemu Galileo w odniesieniu do ustug w ramach globalnego systemu
nawigacji satelitarnej nowej generacji, atakze innych nowych elementéw programu
kosmicznego™.

1.2 Budowa europejskiej tarczy chroniqgcej przed zagroZeniami dla cyberbezpieczenstwa

Wraz z upowszechnianiem si¢ tgcznos$ci i coraz wigkszym zaawansowaniem cyberatakow
istotng funkcje, w tym na poziomie sektorowym, w umozliwianiu wymiany informacji na
temat cyberzagrozen mi¢dzy wieloma zainteresowanymi stronami pelnig osrodki wymiany
i analizy informacji®>. Poza tym sieci isystemy komputerowe wymagaja nieustannego
monitorowania ianalizy w celu wykrywania wlaman ianomalii w czasie rzeczywistym.
Wiele prywatnych przedsigbiorstw, organizacji publicznych i1 organéw krajowych utworzyto
w zwigzku z tym zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
oraz osrodki monitorowania bezpieczenstwa.

Osrodki monitorowania bezpieczenstwa odgrywaja kluczowa rolg, jezeli chodzi
o gromadzenie plikow dziennikow*' oraz wyizolowywanie podejrzanych zdarzen majacych
miejsce w ramach sieci tgcznosci, ktore te osrodki monitorujg. Ich dziatania opierajg si¢ na
identyfikacji sygnatu i wzorca oraz ekstrakcji wiedzy o zagrozeniach z duzych ilosci danych,
ktére wymagaja analizy. Przyczynily si¢ one do wykrywania dziatah ztosliwych plikow
wykonywalnych i dzigki temu pomogly w powstrzymywaniu cyberatakow. Biorac pod
uwage, ze praca wykonywana w tych osrodkach jest bardzo wymagajaca 1 odbywa si¢ pod

% Wniosek dotyczacy rozporzadzenia w sprawie operacyjnej odpornoici cyfrowej sektora finansowego
i zmieniajacego rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr600/2014 oraz (UE)
nr 909/2014, COM(2020) 595 final.

%7 Rozporzadzenie wykonawcze Komisji 2019/1583.

% Komunikat w sprawie europejskiego planu dziatania na rzecz demokracji COM(2020) 790. W ramach planu
Europejska Sie¢ Wspolpracy w zakresie Wybordw oraz sieci panstw cztonkowskich w zakresie wyborow beda
wspiera¢ oddelegowywanie wspdlnych zespotdéw ekspertéw w celu zwalczania zagrozen — W tym zagrozen dla
cyberbezpieczenstwa — dotyczacych procesdéw wyborczych;  https://ec.europa.eu/info/policies/justice-and-
fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en

¥ Obejmuje on nowa inicjatywe dotyczaca rzadowej lacznosci satelitarnej (Govsatcom) i $mieci kosmicznych
(SST).

“0 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing

“L'W taki sposob, aby organy $cigania i organy wymiaru sprawiedliwoéci mogly je wykorzystaé jako dowod.
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presja czasu, sztuczna inteligencja oraz w szczegdlnosci techniki dotyczace uczenia
maszynowego moga stanowi¢ nicocenione wsparcie dla zatrudnionych w nich oséb*.

Komisja proponuje utworzenie sieci osrodkéw monitorowania bezpieczenstwa
obejmujacej cala UE®, a takze wspieranie doskonalenia istniejacych oérodkéw i tworzenie
nowych. Be¢dzie ona takze wspiera¢ szkolenie i rozwijanie umiej¢tnosci pracownikoéw tych
osrodkow. Na podstawie analizy potrzeb przeprowadzonej z udzialem odpowiednich
zainteresowanych stron iprzy wsparciu Agencji UE ds. Cyberbezpieczenstwa (ENISA)
Komisja moze przeznaczy¢ ponad 300 mln EUR na wsparcie wspotpracy publiczno-
prywatnej oraz wspoltpracy transgranicznej przy tworzeniu krajowych i sektorowych sieci,
obejmujacych takze MSP, w oparciu 0 odpowiednie zarzadzanie, wymiane danych i przepisy
dotyczace bezpieczenstwa.

Panstwa cztonkowskie zachgca si¢ do wspotinwestowania w ten projekt. Dzigki temu osrodki
te beda w stanie prowadzi¢ skuteczniejsza wymiane danych, a takze skuteczniej korelowaé
wykryte sygnalty i generowaé wysokiej jakosci dane analityczne dotyczace zagrozen, ktére
bedzie mozna udostepnia¢ osrodkom wymiany i analizy informacji oraz organom krajowym,
co tym samym umozliwi petniejsza orientacj¢ sytuacyjng. Celem bedzie polaczenie ze sobg —
etapowo — mozliwie najwigkszej liczby osrodkow z catej UE, aby stworzy¢ zasob zbiorowej
wiedzy i dzieli¢ si¢ najlepszymi praktykami. Osrodki te otrzymajg wsparcie, aby mogly
szybciej wykrywaé i analizowaé incydenty oraz reagowaé na nie dzigki mozliwosciom
wynikajacym z nowoczesnych technologii z zakresu sztucznej inteligencji i uczenia
maszynowego; wsparcie to zostanie uzupelnione infrastruktura do  obliczen
superkomputerowych opracowang w UE przez Wspdlne Przedsigwziecie w dziedzinie
Europejskich Obliczen Wielkiej Skali**.

Dzigki trwatej wspotpracy za posrednictwem tej sieci organy i wszystkie zainteresowane
strony, w tym wspdlna jednostka ds. cyberprzestrzeni (zob. sekcja 2.1), beda otrzymywac
wczesne ostrzezenia dotyczace cyberincydentéw. Sie¢ ta bedzie pelnila funkcje
rzeczywistej tarczy chronigcej UE przed zagrozeniami dla cyberbezpieczenstwa,
zapewniajac solidng siatke straznic, ktore beda w stanie wykrywac potencjalne zagrozenia,
zanim wyrzadza one szkody na duzg skale.

1.3 Ultrabezpieczna infrastruktura tgcznosci

Rzadowa laczno§¢ satelitarna Unii Europejskiej*, ktéra stanowi element programu
kosmicznego, zaoferuje bezpieczne i przystgpne cenowo rozwigzania z zakresu tgcznosci
W oparciu o przestrzen kosmiczng, aby umozliwi¢ realizacje misji i operacji 0 krytycznym
znaczeniu pod wzgledem ochrony i bezpieczenstwa, ktérymi zarzadza¢ bgda UE i jej panstwa

“2 7Zrodto: badanie przeprowadzone przez Instytut Badawczy Ponemon, ,Improving the Effectiveness of the
SOC” [,,Zwigkszanie skutecznosci osrodkéw monitorowania bezpieczenstwa”], 2019; aby zapoznac sig
z badaniami dotyczacymi zastosowania sztucznej inteligencji w osrodkach monitorowania bezpieczenstwa, zob.
na przyktad: A. Khraisat, I. Gondal, P. Vamplew i in., ,,Survey of intrusion detection systems: techniques,
datasets and challenges” [,,Badanie systeméw wykrywania witaman: techniki, zbiory danych i wyzwania”],
Cybersecur 2, 20, 2019.

* Wypracowane zostana bardziej szczegétowe uzgodnienia w zakresie zarzadzania, zasad dzialania oraz
finansowania tych osrodkow, a takze sposobu, w jaki uzupeklnia one istniejace struktury, takie jak osrodki
innowacji cyfrowych.

* https://ec.europa.eu/digital-single-market/en/eurohpc-joint-undertaking

** Govsatcom (rzadowa taczno$é satelitarna) stanowi element programu kosmicznego Unii.
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cztonkowskie, wtym podmioty z dziedziny bezpieczenstwa narodowego oraz instytucje,
organy i agencje UE.

Panstwa czlonkowskie zobowigzaly si¢ do wspotpracy z Komisjg na rzecz wdrozenia na
potrzeby Europy bezpiecznej infrastruktury komunikacji kwantowej®. W ramach
infrastruktury komunikacji kwantowej organy publiczne zyskaja zupelnie nowy sposob
przekazywania informacji poufnych przy wykorzystaniu ultrabezpiecznej formy szyfrowania
stworzonej za pomocg europejskiej technologii, aby chroni¢ si¢ przed cyberatakami.
Infrastruktura ta bedzie obejmowala dwa gléwne elementy: istniejgce naziemne
swiattowodowe sieci komunikacyjne taczace strategiczne obszary na poziomie krajowym
I transgranicznym; oraz potaczone satelity kosmiczne obejmujace cata UE, wtym jej
terytoria zamorskie*’. Inicjatywa ta, ktorej celem jest opracowanie i wdrozenie nowych
i bezpieczniejszych form szyfrowania oraz stworzenie nowych sposobéw ochrony
krytycznych zasobow komunikacyjnych i zasobow danych, moze pomodc w zachowaniu
bezpieczenstwa informacji szczegOlnie chronionych itym samym takze infrastruktury
krytycznej.

W tej perspektywie, oraz idac dalej, Komisja zbada mozliwo$¢ wdrozenia wieloorbitalnego
systemu bezpiecznej lacznosci. W oparciu 0 Govsatcom i infrastrukture komunikacji
kwantowej system ten taczytby w sobie nowoczesne technologie (technologie kwantowa, sie¢
5G, sztuczng inteligencje, przetwarzanie danych na obrzezach sieci) przy zastosowaniu
najbardziej rygorystycznych ram cyberbezpieczenstwa, aby wspiera¢ ustugi, w ktdrych
uwzgledniono bezpieczenstwo na etapie projektowania, takie jak niezawodna, bezpieczna
I racjonalna pod wzgledem kosztow lacznos¢ oraz szyfrowana komunikacja na potrzeby
dziatalnos$ci rzadowej o krytycznym znaczeniu.

1.4 Zabezpieczenie szerokopasmowych sieci ruchomych nowej generacji

Obywatelom Unii oraz unijnym przedsigbiorstwom korzystajacym z zaawansowanych,
innowacyjnych aplikacji, ktore sg dostepne dzigki sieci 5G i sieciom kolejnych generacji,
nalezy zagwarantowa¢ najwyzszy standard bezpieczenstwa. Panstwa cztonkowskie wraz
z Komisjg oraz przy wsparciu ze strony ENISA ustanowily — przy pomocy unijnego zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G*° ze stycznia 2020r. — spéjne

“ Europejska deklaracje w sprawie infrastruktury komunikacji kwantowej podpisata wickszo$¢é panstw
cztonkowskich, przy czym rozwdj i wdrazanie infrastruktury beda miaty miejsce w latach 2021-2027 przy
wsparciu finansowym z programoéw ,,Horyzont Europa” i ,,Cyfrowa Europa” oraz Europejskiej Agencji
Kosmicznej, pod  warunkiem  dokonania  odpowiednich  uzgodnien  w zakresie  zarzadzania;
https://ec.europa.eu/digital-single-market/en/news/future-quantum-eu-countries-plan-ultra-secure-
communication-network

" Opracowanie komponentu kosmicznego jest niezbedne, aby osiggna¢ dhugodystansowe potaczenia typu
punkt-punkt (>1 000 km), ktdérych infrastruktura naziemna nie jest w stanie obshuzy¢é. Wykorzystujac
wilasciwosci mechaniki kwantowej, infrastruktura komunikacji kwantowe] bedzie poczatkowo umozliwiaé
stronom bezpieczng wymian¢ losowych tajnych kluczy stosowanych do szyfrowania i odszyfrowywania
wiadomosci. Opracowanie komponentu kosmicznego bedzie obejmowalo takze wdrozenie infrastruktury na
potrzeby testbw i zapewnienia zgodno$ci w celu oceny zgodno$ci europejskich urzadzen i systeméw do
komunikacji kwantowej z infrastruktura komunikacji kwantowej oraz ich certyfikacji i zatwierdzenia przed
wilgczeniem do infrastruktury komunikacji kwantowej. Komponent ten zostanie opracowany w taki sposéb, aby
wspiera¢ dodatkowe zastosowania, gdy juz osiggng niezbedny poziom dojrzatosci technologicznej. Trwajacy
obecnie projekt pilotazowy OpenQKD (https://opengkd.eu/) jest prekursorem tej infrastruktury na potrzeby
testow i zapewnienia zgodnosci.

* Komunikat pt. ,Bezpieczne wprowadzanie sieci 5G w UE — wdrazanie unijnego zestawu narzedzi”,
COM(2020) 50.
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I obiektywne oraz oparte na analizie ryzyka podejscie do cyberbezpieczenstwa sieci 5G, ktore
opiera si¢ na ocenie ewentualnych plandw ograniczania ryzyka oraz identyfikacji
najskuteczniejszych $rodkow. Ponadto UE wzmacnia swoje zdolnosci w ramach sieci 5G
i poza nimi, aby unikna¢ zaleznosci i wspieraé zrownowazony i zréznicowany tancuch
dostaw.

W grudniu 2020 r. Komisja opublikowata sprawozdanie na temat skutkow zalecenia z dnia
26 marca 2019 r. w sprawie cyberbezpieczenstwa sieci 5G*. Wykazano w nim, ze od chwili
uzgodnienia zestawu narzedzi poczyniono znaczgce postepy oraz ze wigkszo$¢ panstw
cztonkowskich jest na dobrej drodze do zakonczenia w najblizszej przysztosci wdrazania
znacznej czesci zestawu narzedzi, cho¢ wystepuja pewne roznice 1 utrzymujace si¢ luki, ktére
zidentyfikowano juz w sprawozdaniu z postepéw opublikowanym w lipcu 2020 r.>°

W pazdzierniku 2020 r. Rada Europejska wezwata UE 1 jej panstwa cztonkowskie do
»pelne[go] wykorzystani[a] unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa
sieci 5G” oraz do ,stosowani[a] odpowiednich ograniczeh wobec dostawcow wysokiego
ryzyka w odniesieniu do kluczowych aktywow okreslonych jako krytyczne i wrazliwe
W unijnych skoordynowanych ocenach ryzyka” na podstawie wspdlnych obiektywnych
kryteriow®",

W przysztosci UE 1jej panstwa czltonkowskie powinny zapewni¢ odpowiednie
I skoordynowane ograniczanie wykrytych zagrozen, w szczegdlnosci jezeli chodzi o cel
W postaci ograniczenia do minimum koniecznos$ci korzystania z ustug dostawcow wysokiego
ryzyka oraz uniknig¢cia zalezno$ci od tych dostawcdw na szczeblu krajowym i unijnym,
a takze uwzglednianie wszelkich nowych znaczacych postgpow lub zagrozen. Wzywa si¢
panstwa czlonkowskie do pelnego wykorzystania zestawu narzedzi w ich inwestycjach
W zdolnosci cyfrowe 1 tacznos¢.

Na podstawie sprawozdania na temat skutkow zalecenia z 2019 r. Komisja zacheca panstwa
cztonkowskie do przyspieszenia prac z myslag o ukonczeniu wdrazania glownych $rodkow
przewidzianych w zestawie narzedzi do drugiego kwartatu 2021 r. Komisja wzywa takze
panstwa czlonkowskie do dalszego wspdlnego monitorowania poczynionych postgpdéw oraz
do zapewniania dalszego ujednolicenia podej$¢. Aby wspiera¢ ten proces, na szczeblu
unijnym bedag realizowane trzy gtowne cele: zapewnianie dalszej konwergencji podejs¢ do
tagodzenia ryzyka w catej UE, wspieranie ciggltej wymiany wiedzy i budowania zdolnosci,
atakze promowanie odporno$ci tancucha dostaw iinnych strategicznych celéw UE
w zakresie bezpieczenstwa. Konkretne dziatania zwigzane ztymi kluczowymi celami
okreslono w specjalnym dodatku do niniejszego komunikatu.

Komisja bedzie kontynuowaé S$cista wspotprace z panstwami cztonkowskimi, aby
zrealizowac te cele 1 dziatania przy wsparciu ze strony ENISA (zob. dodatek).

Podejscie UE oparte na zestawie narzedzi 5G wzbudzito ponadto zainteresowanie panstw
niebedacych czlonkami UE, ktore obecnie opracowuja wlasne strategie majace na celu
zabezpieczenie ich sieci tgcznosci. Stuzby Komisji wraz z Europejska Shluzbg Dzialan

" Sprawozdanie Komisji na temat skutkow zalecenia Komisji z dnia 26 marca 2019r. w sprawie
cyberbezpieczenstwa sieci 5G, 15 grudnia 2020 r.

%0 Sprawozdanie grupy wspélpracy ds. bezpieczenstwa sieci i informacji dotyczace wdrazania zestawu narzedzi
na potrzeby cyberbezpieczenstwa, 24 lipca 2020 r.

31 EUCO 13/20, nadzwyczajne posiedzenie Rady Europejskiej (1 i 2 pazdziernika 2020 r.) — konkluzje.
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Zewnetrznych oraz siecig delegatur Unii sg gotowe przekazac¢ organom z catego swiata — na
ich prosbe — dodatkowe informacje na temat kompleksowego i obiektywnego unijnego
podejscia opartego na analizie ryzyka.

1.5 Internet rzeczy zabezpieczonych

Kazda potaczona z siecig rzecz zawiera podatnosci, ktore mozna wykorzystaé, co moze nie$¢
za sobg potencjalnie szeroko zakrojone konsekwencje. W zasadach rynku wewngtrznego
przewidziano zabezpieczenia przed produktami i uslugami, ktore nie speilniaja wymogow
bezpieczenstwa. Komisja pracuje juz nad zapewnieniem przejrzystych rozwiazan z zakresu
bezpieczenstwa i certyfikacji na podstawie aktu o cyberbezpieczenstwie oraz nad
zach¢tami do tworzenia bezpiecznych produktow 1ustug bez wuszczerbku dla ich
wydajnosci®’. W pierwszym kwartale 2021 r. Komisja przyjmie swoéj pierwszy unijny
kroczacy program prac (ktory bedzie aktualizowany co najmniej raz na trzy lata), aby
umozliwi¢ przemystowi, organom krajowym i mi¢dzynarodowym organom normalizacyjnym
przygotowanie si¢ z wyprzedzeniem do przysztych europejskich programéw certyfikacji
cyberbezpieczenstwa™. W miare rozprzestrzeniania si¢ internetu rzeczy konieczne jest
zaostrzenie mozliwych do wyegzekwowania przepisow, zarowno w celu zapewnienia ogolnej
odpornosci, jak 1 W celu stymulowania cyberbezpieczenstwa.

Komisja rozwazy kompleksowe podejscie z uwzglednieniem ewentualnych nowych
horyzontalnych przepisow majacych na celu poprawe cyberbezpieczenstwa wszystkich
polaczonych zsiecia produktow iushug towarzyszacych wprowadzanych na rynek
wewnetrzny’'. Takie przepisy moga obejmowac nowy obowiazek dochowania nalezyte]
starannosci spoczywajacy na producentach urzadzen podlaczonych do internetu,
zgodnie z ktorym musieliby oni eliminowa¢ luki w oprogramowaniu, wtym stale
udostepnia¢ aktualizacje oprogramowania i aktualizacje zabezpieczen, a takze zapewnia —
na koniec okresu eksploatacji urzadzenia — usuni¢cie zurzadzenia danych osobowych
i danych wrazliwych. Przepisy te wzmocnityby inicjatywe dotyczacg ,,prawa do naprawy
przestarzalego oprogramowania” przedstawiong w planie dzialania UE dotyczacym
gospodarki 0 obiegu zamknigtym oraz stanowilyby uzupelnienie biezacych $rodkow
odnoszacych si¢ do poszczegélnych rodzajow produktow, m.in. poprzez wprowadzenie
obowigzkowych wymogoéw, ktore majg zosta¢ zaproponowane w odniesieniu do dostepu do
rynku niektorych urzadzen bezprzewodowych (w drodze aktu delegowanego przyjetego na
podstawie dyrektywy w sprawie urzadzen radiowych®), a takze ustanowienie celu, jakim jest
wdrozenie zasad cyberbezpieczenstwa dla pojazdow silnikowych w odniesieniu do

%2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii  informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr526/2013 (akt
0 cyberbezpieczenstwie). W akcie 0 cyberbezpieczenstwie propaguje si¢ certyfikacje ICT na szczeblu unijnym
z europejskimi ramami certyfikacji cyberbezpieczenstwa na potrzeby ustanawiania dobrowolnych europejskich
programow  certyfikacji ~ cyberbezpieczenstwa ~ wcelu  zapewnienia  odpowiedniego  poziomu
cyberbezpieczefistwa produktow ICT, ustug ICT iproceséw ICT w Unii, atakze wcelu ograniczenia
fragmentacji rynku wewnetrznego w odniesieniu do programéw certyfikacji cyberbezpieczenstwa w Unii.
Przedsiebiorstwa ,,0ceniajace” cyberbezpieczenstwo majg tym czasem zazwyczaj siedzibe poza UE, aich
przejrzystos¢ inadzor nad nimi sg ograniczone; https://www.uschamber.com/issue-brief/principles-fair-and-
accurate-security-ratings

¥ Wymog okreslony w art. 47 ust. 5 aktu o cyberbezpieczenstwie.

* W konkluzjach Rady wezwano do wprowadzenia horyzontalnych $rodkéw w odniesieniu do
cyberbezpieczenstwa urzadzen podtaczonych do internetu; 13629/20, 2 grudnia 2020 r.

% Dyrektywa 2014/53/UE.
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wszystkich nowych typow pojazdéw poczawszy od lipca 2022 r.°® Ponadto przepisy te
opieratyby si¢ na proponowanej rewizji przepisow dotyczacych ogolnego bezpieczenstwa
produktéow, ktére nie odnosza si¢ bezposrednio do aspektow zwigzanych

- , 57
Z cyberbezpieczenstwem” .

1.6 Wieksze globalne bezpieczenstwo internetu

Funkcjonalno$¢ 1 integralno$¢ internetu na catym $wiecie zapewnia zestaw kluczowych
protokotéw; rownie wazng role w tym wzgledzie petni infrastruktura pomocnicza58. Zestaw
ten obejmuje system DNS oraz jego hierarchiczny i delegowany system stref, poczawszy od
(znajdujacej si¢ najwyzej w hierarchii) strefy gldwnej (root) 1 13 gtéwnych serwerow DNS
(tzw. serweréw root)*®, od ktorych zalezy funkcjonowanie sieci ogolnoswiatowej (WWW).
Komisja zamierza opracowa¢ finansowany ze S$rodkéw unijnych plan awaryjny
umozliwiajacy reakcje na sytuacje skrajne wplywajace na integralno$é i dostepnosé
globalnego gléwnego systemu DNS. Komisja bedzie wspotpracowaé z ENISA, panstwami
cztonkowskimi, dwoma unijnymi operatorami gltéwnego serwera DNS® oraz ze
spotecznoscia obejmujaca wiele zainteresowanych stron w celu dokonania oceny roli tych
operatorow w zapewnianiu globalnej dost¢pnosci internetu w kazdych okoliczno$ciach.

Aby klient mogl uzyskaé dostep do zasobow udostepnionych pod konkretng nazwa domeny
w internecie, jego zapytanie (zazwyczaj o ujednolicony adres zasobéw lub URL) musi zostaé
przettumaczone — lub ,,rozwigzane” — na adres IP poprzez odniesienie do serwera nazw DNS.
Osoby fizyczne i organizacje w UE coraz bardziej polegaja jednak na kilku publicznych
resolwerach DNS obstugiwanych przez podmioty spoza UE. Taka konsolidacja
rozwigzywania nazw DNS w rekach kilku przedsiqbiorstw61 powoduje podatnos¢ tego
procesu na zagrozenia w przypadku wystgpienia istotnych zdarzen wplywajacych na jednego
gléwnego dostawce oraz sprawia, ze organom UE trudniej jest zaradzi¢ mozliwym ztosliwym
cyberatakom oraz powaznym geopolitycznym i technicznym incydentom®.

% Zgodnie Z regulaminem ONZ przyjetym W Czerwcu 2020 r.;

http://www.unece.org/fileadmin/DAM/trans/doc/2020/wp29grva/ECE-TRANS-WP29-2020-079-Revised.pdf

> Rewizja biezacych przepisow dotyczacych ogdlnego bezpieczenstwa produktow (dyrektywa 2001/95/WE);
planuje si¢ rowniez dostosowanie przepisoOw dotyczacych odpowiedzialno$ci producentow w kontekscie
cyfrowym w zakresie unijnych ram regulacyjnych dotyczgcych odpowiedzialnosci.

% Publiczny rdzen otwartego internetu, a mianowicie jego gtéwne protokoty i infrastruktura bedace dobrem
publicznym, zapewniajg zasadniczg funkcjonalnos$¢ internetu jako cato$ci i stanowig podstawe jego normalnego
funkcjonowania. ENISA powinna wspiera¢ bezpieczenstwo publicznego rdzenia otwartego internetu i stabilno$¢
jego funkcjonowania, w tym m.in. kluczowe protokoty (zwlaszcza DNS, BGP i IPv6), funkcjonowanie systemu
nazw domen (jak funkcjonowanie wszystkich domen najwyzszego poziomu) i funkcjonowanie strefy rdzenne;j”;
motyw 23 aktu o0 cyberbezpieczenstwie.

% https://www.iana.org/domains/root/servers

% Serwery i.root obstugiwane przez Netnod w Szwecji oraz serwery k.root obstugiwane przez RIPE NCC
w Niderlandach.

81 Consolidation in the DNS resolver market — how much, how fast how dangerous?” [,,Konsolidacja na rynku
resolwerow DNS — jej zakres, tempo postepowania i zagrozenia z nig zwigzane”], ,,Evidence of decreasing
Internet entropy — the lack of redundancy in DNS resolution by major websites and services” [,,Dowody na
zmniejszajaca si¢ entropi¢ internetu — brak nadmiarowo$ci przy rozwigzywaniu nazw DNS w przypadku
gtownych stron internetowych i ustug”].

°2 Istnieja takze dowody $wiadczace o tym, Ze dane DNS mozna wykorzysta¢ do celow profilowania, co
wplywa na prawo do prywatnosci i prawo do ochrony danych osobowych.
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W celu ograniczenia problemow dotyczacych bezpieczenstwa zwigzanych z koncentracja na
rynku Komisja zacheci wilasciwe zainteresowane strony, w tym unijne przedsigbiorstwa,
dostawcow uslug internetowych 1dostawcow przegladarek, do przyjecia strategii
dywersyfikacji rozwigzywania nazw DNS. Komisja zamierza takze przyczyni¢ si¢ do
bezpiecznej tacznosci internetowej, wspierajac rozwdj publicznej europejskiej ustugi
rozwiazywania nazw DNS. W ramach inicjatywy ,DNS4EU” oferowana bedzie
alternatywna, europejska ustuga dostgpu do globalnego internetu. Inicjatywa ,,DNS4EU”
bedzie przejrzysta, zgodna z hajnowszymi normami i przepisami W zakresie bezpieczenstwa,
ochrony danych osobowych oraz uwzgledniania ochrony prywatnosci juz w fazie
projektowania i domys$lnej ochrony prywatnosci oraz be¢dzie stanowita element europejskiego
sojuszu przemystowego na rzecz danych i chmuryeg.

Komisja — we wspoélpracy z panstwami cztonkowskimi i branzg — zwiekszy takze tempo
absorpcji kluczowych standardéw internetowych, wtym IPv6®, oraz solidnie
ugruntowanych standardéw bezpieczenstwa internetu i dobrych praktyk w zakresie
DNS, routingu i bezpieczenstwa wiadomosci e-mail®®, nie wykluczajac $rodkow
regulacyjnych, takich jak europejska klauzula wygasnigcia dotyczaca protokotu IPv4, w celu
ukierunkowania rynku, jezeli postgpy W przyjmowaniu tych standardow beda
niewystarczajace. UE powinna propagowaé (na przyktad w ramach strategii UE dotyczacej
Afryki®®) wdrazanie tych standardow w krajach partnerskich jako sposéb wspierania rozwoju
globalnego i otwartego internetu oraz w celu zwalczania zamknigtych i opartych na kontroli
modeli internetu. Ponadto Komisja rozwazy potrzebe wdrozenia mechanizmu bardziej
systematycznego monitorowania i gromadzenia zagregowanych danych na temat ruchu
internetowego oraz informowania o potencjalnych zakloceniach®.

1.7 Wzmocniona obecnos¢ tancucha dostaw technologii

UE, przy planowanym wsparciu finansowym na rzecz cyberbezpiecznej transformacji
cyfrowej przewidzianym w wieloletnich ramach finansowych na lata 2021-2027, ma
niepowtarzalng okazje potaczy¢ swoje zasoby, aby zdynamizowal unijng strategi¢
przemystowa® i unijne przywodztwo w zakresie technologii cyfrowych
I cyberbezpieczenstwa w calym cyfrowym tancuchu dostaw (z uwzglednieniem danych
i chmury, technologii procesoréw nowej generacji, ultrabezpiecznej tacznosci oraz sieci 6G)
zgodnie z unijnymi warto$ciami i priorytetami. Interwencja sektora publicznego powinna
opiera¢ si¢ na narzedziach zapewnianych przez unijne ramy regulacyjne w zakresie

8 Joint Declaration: Building the next generation cloud for businesses and the public sector in the EU [WspéIna
deklaracja: Budowa chmury nowej generacji dla przedsiebiorstw isektora publicznego w UE];
https://ec.europa.eu/digital-single-market/en/news/towards-next-generation-cloud-europe

% Wdrazanie protokotu IPv6 jest obecnie na bardziej zaawansowanym etapie z uwagi na powazne zmniejszenie
podazy i wzrost kosztu adresow IPv4. Jest ono jednak nierdwnomierne w réznych panstwach UE.

% Takie standardy obejmujg protokoty DNSSEC, HTTPS, DNS over HTTPS (DoH), DNS over TLS (DoT),
SPF, DKIM, DMARC, STARTTLS, DANE oraz normy i dobre praktyki dotyczace routingu, np. wspolnie
uzgodnione normy dotyczace bezpieczenstwa routingu (ang. Mutually Agreed Norms for Routing Security,
MANRS).

% Wspolny komunikat ,,W kierunku kompleksowej strategii wspolpracy z Afryka” z dnia 9 marca 2020 r.,
JOIN(2020) 4 final.

% Takie ,,obserwatorium internetowe” moze wejé¢ w zakres dziatan Europejskiego Centrum Kompetencii
W dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych; Wniosek
dotyczacych  rozporzadzenia  ustanawiajgcego  Europejskie  Centrum  Kompetencji  w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu, Technologii i Badan Naukowych oraz sie¢ krajowych osrodkow
koordynacji, COM(2018) 630 final.

%8 Komunikat pt.: ,,Nowa strategia przemystowa dla Europy”, COM(2020) 102 final.
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zamowien publicznych oraz waznych projektach stanowigcych przedmiot wspdlnego
europejskiego zainteresowania. W ramach takiej interwencji mozna uruchomi¢ inwestycje
prywatne poprzez partnerstwa publiczno-prywatne (w tym opierajac si¢ na doswiadczeniach
zwigzanych z partnerstwem publiczno-prywatnym w dziedzinie cyberbezpieczenstwa oraz
jego wdrazaniem za posrednictwem Europejskiej Organizacji ds. Cyberbezpieczenstwa),
kapital wysokiego ryzyka na rzecz MSP lub sojusze przemystowe i strategie dotyczace
zdolnosci w zakresie technologii.

Szczegodlny nacisk zostanie potozony takze na Instrument Wsparcia Technicznego69 oraz
najlepsze wykorzystanie przez MSP najnowszych narzedzi z zakresu cyberbezpieczenstwa —
zwlaszcza tych, ktéore nie wchodzag w zakres zmienionej dyrektywy dotyczacej
cyberbezpieczenstwa — W tym za posrednictwem specjalnych dzialan osrodkow innowacji
cyfrowych w ramach programu ,,Cyfrowa Europa”. Celem jest pozyskanie podobnej kwoty
inwestycji ze strony panstw cztonkowskich, uzupetnionej wktadem finansowym w podobnej
wysokosci wniesionym przez przemyst w ramach partnerstwa zarzadzanego wspoélnie
z panstwami czlonkowskimi w proponowanym Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemyshu, Technologii i Badan Naukowych oraz
sieci krajowych osrodkow koordynacji (CCCN). CCCN powinny odgrywac kluczows role,
przy udziale przemystu i$rodowisk akademickich, w rozwijaniu suwerennos$ci
technologicznej UE  w zakresie cyberbezpieczenstwa, budowaniu zdolnosci  do
zabezpieczania wrazliwych infrastruktur, takich jak sie¢ 5G, oraz zmniejszaniu zalezno$ci od
innych czeséci $wiata w zakresie najwazniejszych technologii.

Komisja zamierza wspieraé, potencjalnie za posrednictwem CCCN, opracowanie specjalnego
programu magisterskiego w dziedzinie cyberbezpieczenstwa oraz przyczyni¢ si¢ do
opracowania wspoOlnego europejskiego planu dziatania na rzecz badan naukowych
i innowacji w dziedzinie cyberbezpieczenstwa po 2020 r. Inwestycje za posrednictwem
CCCN opieratyby sie rowniez na wspotpracy w zakresie badan i rozwoju realizowanej przez
sieci centrow doskonatosci w dziedzinie cyberbezpieczenstwa, zrzeszajace najlepsze
europejskie  zespoty badawcze i przedstawicieli przemystu zmysla o opracowaniu
I wdrozeniu wspolnych programéw badawczych, zgodnie z planem dziatania Europejskiej
Organizacji ds. Cyberbezpieczeﬁstwam. Komisja bedzie nadal polega¢ na pracach
badawczych prowadzonych przez ENISA i Europol, atakze bedzie nadal wspiera¢ —
w ramach programu ,.Horyzont Europa” — indywidualnych innowatorow w dziedzinie
internetu, ktorzy opracowuja technologie stuzace ochronie prywatnosci i bezpiecznej
komunikacji na podstawie otwartego oprogramowania i sprzetu komputerowego, jak ma to
miejsce obecnie w ramach inicjatywy dotyczacej internetu nowej generacji.

1.8 Sita robocza UE posiadajgca umiejetnosci w dziedzinie cyberbezpieczenstwa

Dziatania UE na rzecz podnoszenia kwalifikacji sity roboczej, rozwoju, przyciggania
| zatrzymywania  najwigkszych  talentow  w dziedzinie cyberbezpieczenstwa oraz
inwestowania w §wiatowej klasy badania naukowe iinnowacje stanowia wazny element
ogolnej ochrony przed cyberzagrozeniami. Obszar ten oferuje ogromny potencjat. Szczegdlng
uwage nalezy =zatem zwréciC na rozwdj, przycigganie izatrzymywanie bardziej
zroznicowanych talentow. Zmieniony Plan dziatania w dziedzinie edukacji cyfrowej
przyczyni si¢ do podniesienia $§wiadomo$ci w zakresie cyberbezpieczenstwa wsrdd

% https://eur-lex.europa.eu/legal-content/PL/TXT/?2uri=COM:2020:0409:FIN
" https://ecs-org.eu/working-groups/wg6-sria-and-cyber-security-technologies
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obywateli, zwlaszcza dzieci i mlodziezy, oraz organizacji, zwhaszcza MSP™!. Zacheci takze
do uczestnictwa kobiet w ksztatceniu w dziedzinie nauk przyrodniczych, technologii,
inzynierii 1 matematyki (,,STEM”) oraz do podejmowania pracy w zawodach zwigzanych z
ICT poprzez podnoszenie dotychczasowych i nabywanie nowych kwalifikacji w zakresie
umiejetnosci cyfrowych. Ponadto Komisja, wraz z Urzgdem Unii Europejskiej ds. Wtasnosci
Intelektualnej przy Europolu, ENISA, panstwami cztonkowskimi i sektorem prywatnym,
opracuje narze¢dzia shuzgce podnoszeniu §wiadomosci i wytyczne majace na celu zwigkszenie
odpornosci przedsiebiorstw UE na wykorzystujace cyberprzestrzen kradzieze wlasnos$ci
intelektualnej’.

Edukacja — wtym ksztalcenie iszkolenie zawodowe (VET), $wiadomos$¢ i ¢wiczenia —
rowniez  powinna  stuzy¢  dalszemu  rozwojowi  umicjetno$ci  w dziedzinie
cyberbezpieczenstwa i cyberobrony na szczeblu UE. W tym celu odpowiednie podmioty UE,
takie jak ENISA, Europejska Agencja Obrony (EDA), Europejskie Kolegium
Bezpieczefistwa i Obrony (EKBiIO)”, powinny dazyé¢ do uzyskania synergii miedzy swoimi
dzialaniami.

Inicjatywy strategiczne

UE powinna zapewnic:
e przyjecie zmienionej dyrektywy w sprawie bezpieczenstwa sieci i informacji;
o $rodki regulacyjne dotyczace internetu rzeczy zabezpieczonych;

e inwestycje — za posrednictwem CCCN — w cyberbezpieczenstwo (w szczegdlnosci
w ramach programu ,,Cyfrowa Europa”, ,,Horyzont Europa” i instrumentu na rzecz
odbudowy), ktore powinny osiggnaé kwote nawet 4,5 mld EUR w ramach inwestycji
publicznych i prywatnych w latach 2021-2027;

e unijng sie¢ osrodkOw monitorowania bezpieczenstwa wspieranych przez sztuczng
inteligencje oraz ultrabezpieczng infrastrukture tgcznosci wykorzystujaca technologie
kwantowe;

e szerokie zastosowanie technologii cyberbezpieczenstwa poprzez specjalne wsparcie dla
MSP w ramach osrodkéw innowacji cyfrowych;

e opracowanie unijnej ustugi rozwigzywania nazw DNS jako bezpiecznej i otwartej
alternatywy dostgpu do internetu dla obywateli, przedsiebiorstw i administracji
publicznej w UE; oraz

e zakonczenie wdrazania unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa
sieci 5G do drugiego kwartatu 2021 r. (zob. dodatek).

" https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_pl
"2 hitps://ec.europa.eu/commission/presscorner/detail/pl/IP_20 2187

" Za posrednictwem platformy ksztalcenia, szkolenia, oceny i ¢wiczen w zakresie cyberbezpieczenstwa
(ETEE).
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2. BUDOWANIE ZDOLNOSCI OPERACYJNEJ W ZAKRESIE
ZAPOBIEGANIA, POWSTRZYMYWANIA | REAGOWANIA

Cyberincydenty, zarobwno przypadkowe, jak icelowe dziatania przestepcow, podmiotow
panstwowych 1iinnych podmiotow niepanstwowych, moga powodowaé¢ ogromne szkody.
Skala i ztozono$¢ tych cyberincydentow, ktore czgsto wigza si¢ z wykorzystywaniem ustug,
sprzetu i oprogramowania osob trzecich, by uzyska¢ nieuprawniony dostep do systemu
podmiotu lub osoby bedacych ostatecznym celem ataku, sprawiaja, ze trudno jest
przeciwdziata¢ kompleksowemu $rodowisku zagrozen w UE bez systematycznej
i wszechstronnej wymiany informacji i wspotpracy w zakresie wspdlnego reagowania.
Poprzez pelne wdrozenie narzedzi regulacyjnych, mobilizacje i wspolprace UE dazy do
wspierania panstw cztonkowskich w obronie ich obywateli, jak réwniez ich interesow
gospodarczych i bezpieczenstwa narodowego, przy petlnym poszanowaniu podstawowych
praw iwolnosci oraz praworzadnosci. Kilka spotecznosci, na ktore skladajg si¢ sieci,
instytucje, organy i agencje UE, a takze wtadze panstw cztonkowskich sg odpowiedzialne za
zapobieganie cyberzagrozeniom, zniechegcanie do nich, powstrzymywanie przed nimi oraz
reagowanie na nie przy uzyciu swoich odpowiednich instrumentéw i inicjatyw’®. Do
spotecznosci tych naleza: (i) organy ds. bezpieczenstwa sieci i informacji, takie jak zespoty
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) oraz reagowania na
katastrofy; (ii) organy $cigania iorgany sadowe; (iii) dyplomacja cyfrowa; oraz (iv)
cyberobrona.

2.1  Wspolna jednostka ds. cyberprzestrzeni

Wspoblna jednostka ds. cyberprzestrzeni stuzylaby jako wirtualna i fizyczna platforma
wspoOtpracy dla-poszczegdlnych spotecznosci zajmujacych si¢ cyberbezpieczenstwem w UE,
Znaciskiem na koordynacje operacyjng 1itechniczng w przypadku powaznych
transgranicznych cyberincydentdw i zagrozen dla cyberbezpieczenstwa.

Wspolna jednostka ds. cyberprzestrzeni stanowilaby wazny krok naprzéd na drodze do
ukonczenia tworzenia unijnych ram reagowania w sytuacji cyberkryzysu. Jak okreslono
w wytycznych politycznych przewodniczacej Komisji75, jednostka ta powinna umozliwic¢
panstwom cztonkowskim oraz instytucjom, organom i agencjom UE pelne wykorzystanie
istniejacych struktur, zasobow 1 zdolnosci oraz propagowac podejscie oparte na koniecznosci
dzielenia si¢ informacjami (,,need to share”). Zapewniloby to $rodki umozliwiajgce
konsolidacje dotychczasowych postepow we wdrazaniu zalecenia z 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza skalg (,,plan

™ W tym wsparcie Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) na rzecz wspolpracy
operacyjnej i zarzadzania kryzysowego; sie¢ CSIRT; sie¢ organizacji tacznikowej ds. cyberkryzysow
(CyCLONe, ktora zgodnie ze zmieniong dyrektywa w sprawie bezpieczenstwa sieci i informacji ma nosi¢
nazwe¢ EU-CyCLONe); grupa wspolpracy ds. bezpieczenstwa sieci i informacji; rescEU; Europejskie Centrum
ds. Walki z Cyberprzestepczo$cig oraz Wspolna Grupa Zadaniowa ds. Przeciwdziatania Cyberprzestepczosci
dziatajaca przy Europolu i protokot dziatan w zakresie egzekwowania prawa w sytuacjach kryzysowych;
Centrum Analiz Wywiadowczych UE (INTCEN) i zestaw narzedzi dla dyplomacji cyfrowej; pojedyncza
komdrka analiz wywiadowczych (SIAC); projekty cybernetyczne w ramach statej wspolpracy strukturalnej
(PESCO), w szczegolnoscei zespoty szybkiego reagowania na cyberincydenty i pomoc wzajemna w zakresie
cyberbezpieczenstwa (CRRT).

> Unia, ktora mierzy wyzej. M6j program dla Europy”, Wytyczne polityczne na nastepng kadencje Komisji
Europejskiej (2019-2024) kandydatki na przewodniczaca Komisji Europejskiej Ursuli von der Leyen.
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dziatania®)’®. Stworzyloby to réwniez mozliwosé dalszego zacie$niania wspolpracy
W zakresie struktury planu dzialania i wykorzystania osiggni¢tych postgpoéw, zwlaszcza

w ramach grupy wspotpracy ds. bezpieczenstwa sieci i informacji oraz sieci CyCLONe.

W ten sposob mozna by wyeliminowa¢ dwie gléwne luki, ktoére obecnie zwigkszaja
podatno$¢ na transgraniczne zagrozenia iincydenty majace wptyw na Uni¢ i skutkujg
nieefektywnym reagowaniem na nie. Po pierwsze, spotecznosci cywilne, dyplomatyczne,
organdw S$cigania oraz obronne zajmujace si¢ cyberbezpieczenstwem nie majg jeszcze
wspolnej przestrzeni, w ktorej mogltyby rozwijaé zorganizowana wspotprace i ktora
utatwiataby wspotprace operacyjng 1itechniczng. Po drugie, odpowiednie zainteresowane
strony w dziedzinie cyberbezpieczenstwa nie byly jak dotad w stanie w petni wykorzystaé
potencjalu wspoélpracy operacyjnej iwzajemnej pomocy W ramach istniejgcych sieci
I spotecznosci. W tym kontekscie nalezy rowniez wskazaé na brak platformy umozliwiajace;j
wspoOtprace operacyjng z sektorem prywatnym. Wspomniana jednostka powinna poprawic
I przyspieszy¢ koordynacj¢ oraz umozliwi¢c UE stawienie czota cyberincydentom
I cyberkryzysom na duzg skalg oraz reagowanie na nie.

Wspdlna jednostka ds. cyberprzestrzeni nie bylaby dodatkowym, samodzielnym organem ani
nie ograniczataby kompetencji i uprawnien krajowych organéw ds. cyberbezpieczenstwa lub
uczestnikow z UE. Jednostka ta dziatalaby raczej na zasadzie mechanizmu ochronnego,
w ramach ktorego uczestnicy mogliby korzysta¢ ze wzajemnego wsparcia i wiedzy fachowej,
zwlaszcza wowczas, gdy rdézne cyberspotecznosci bylyby zmuszone do $cistej wspolpracy.
Jednoczesnie ostatnie wydarzenia wskazuja na konieczno$¢ zwigkszenia przez UE poziomu
ambicji i gotowosci do zmierzenia si¢ z krajobrazem i realiami cyberzagrozen. W ramach
wktadu w utworzenie wspoélnej jednostki ds. cyberprzestrzeni podmioty unijne (Komisja oraz
agencje i organy UE) beda zatem gotowe istotnie zwigkszy¢ swoje zasoby i zdolnosci, tak by
znacznie poprawi¢ swoja gotowos¢ i odpornose.

Wspolna jednostka ds. cyberprzestrzeni spetniataby trzy gtowne cele. Po pierwsze,
zapewnitaby gotowos¢ wszystkich spotecznosci zajmujacych sie cyberbezpieczenstwem; po
drugie, zapewnilaby stala, wspo6lng orientacj¢ sytuacyjng poprzez dzielenie si¢
informacjami; po trzecie, wzmocnitaby skoordynowang reakcje na incydenty
i skoordynowane dziatania majace na celu przywrécenie funkcjonowania zaatakowanych
systeméw. Aby osiggna¢ te cele, jednostka powinna opierac si¢ na dobrze zdefiniowanych
modulach icelach, takich jak zagwarantowanie bezpiecznej iszybkiej wymiany
informacji, poprawa wspélpracy migdzy uczestnikami, w tym interakcji miedzy panstwami
cztonkowskimi i odpowiednimi podmiotami UE, ustanowienie zorganizowanych partnerstw
z zaufang bazg przemyslowa oraz utatwienie skoordynowanego podejscia do wspolpracy
Z partnerami zewnetrznymi. W tym celu jednostka moglaby utatwi¢ opracowanie ram
wspolpracy w oparciu 0 inwentaryzacj¢ dostepnych zdolnosci na szczeblu krajowym
I unijnym.

Aby wspolna jednostka ds. cyberprzestrzeni stala si¢ centralnym elementem wspolpracy
operacyjnej UE w zakresie cyberbezpieczenstwa, Komisja bedzie wspoOtpracowaé
z panstwami czlonkowskimi oraz odpowiednimi instytucjami, organami iagencjami UE,
w tym ENISA, CERT-UE i Europolem, w celu promowania stopniowego i integracyjnego
podejscia, przy pelnym poszanowaniu kompetencji i mandatéw wszystkich zaangazowanych
stron. Zgodnie ztym podejsciem wspomniana jednostka moglaby przyczyni¢ si¢ do

6 Zalecenie dotyczace planu dziatania C(2017) 6100 final zdnia 13 wrzesnia 2017 r. w sprawie
skoordynowanego reagowania na incydenty i kryzysy cybernetyczne na duza skalg.
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zacie$niania wspoipracy migdzy podmiotami z konkretnej cyberspotecznosci, jezeli podmioty
te uznaja to za konieczne.

Proponuje si¢, by proces tworzenia wspodlnej jednostki ds. cyberprzestrzeni przebiegat
w czterech gtownych etapach:

e zdefiniowanie — poprzez inwentaryzacj¢ dostepnych zdolnosci na szczeblu krajowym
I unijnym;

e przygotowanie — poprzez ustanowienie ram dla zorganizowanej wspotpracy i pomocy;

e wprowadzenie — poprzez wdrozenie ram wykorzystujacych zasoby zapewnione przez
uczestnikow, tak aby wspdlna jednostka ds. cyberprzestrzeni zyskata zdolnos$¢
operacyjna;

e rozszerzenie — poprzez wzmocnienie zdolnosci skoordynowanego reagowania
Z udziatem przemystu i partnerow.

Wykorzystujac wyniki konsultacji z panstwami cztonkowskimi, instytucjami, organami
i agencjami UE”’, do lutego 2021r. Komisja, zudzialem Wysokiego Przedstawiciela —
zgodnie z jego kompetencjami — przedstawi proces, gtowne etapy i harmonogram dziatan
majacych na celu zdefiniowanie, przygotowanie, wprowadzenie i rozszerzenie wspdlnej
jednostki ds. cyberprzestrzeni.

2.2 Zwalczanie cyberprzestepczosci

Nasza zalezno$¢ od narzedzi internetowych gwaltownie zwigkszyta powierzchni¢ ataku dla
cyberprzestepcoOw i doprowadzita do sytuacji, w ktérej dochodzenia w sprawie niemal
wszystkich rodzajow przestgpstw maja element cyfrowy. Ponadto fundamentom naszego
spoleczenstwa zagrazaja podmioty dzialajace w cyberprzestrzeni oraz te, ktore wykorzystuja
cybernarzedzia do planowania irealizacji nielegalnych dziatan. Istnieja zatem Sciste
powigzania zogbélng polityka bezpieczenstwa UE, odzwierciedlone w zwigzanych
Z cyberprzestrzenig aspektach strategii UE w zakresie unii bezpieczenstwa z 2020 r. oraz
w agendzie antyterrorystycznej dla UE'®,

Kluczowym  czynnikiem  w zapewnieniu  cyberbezpieczenstwa jest  zwalczanie
cyberprzestgpczosci: aby osiggna¢ skuteczny efekt odstraszajacy, nie wystarczy sama
odporno$¢ — konieczne jest rowniez identyfikowanie i Sciganie przestgpcow. Dlatego tak
wazne jest rozwijanie wspOtpracy 1 wymiany miedzy podmiotami odpowiedzialnymi za
cyberbezpieczenstwo i organami $cigania. W zwigzku z tym na szczeblu unijnym Europol i
ENISA wypracowaly juz mechanizmy skutecznej wspOlpracy w zakresie organizacji
wspolnych konferencji i warsztatdw, atakze opracowywania wspolnych sprawozdan dla
Komisji, panstw cztonkowskich iinnych zainteresowanych stron na temat zagrozen dla
cyberbezpieczenstwa 1 wyzwan technologicznych. Komisja bgdzie w dalszym ciggu wspierac

" Konsultacje z panstwami cztonkowskimi (w tym podczas spotkania szeféow krajowych organéw ds.
cyberbezpieczenstwa Blue OLEx20), instytucjami, organami i agencjami UE przeprowadzone w okresie od
lipca do listopada 2020 r.

"8 Komunikat ,,Plan dla UE w dziedzinie walki z terroryzmem: przewidywanie, zapobieganie, ochrona

i reagowanie”, 9.12.2020 r., COM(2020) 795 final.
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to zintegrowane podejscie majgce na celu zapewnienie spojnego i skutecznego reagowania
W oparciu 0 wyczerpujace informacje.

Jednym z waznych elementéw tego reagowania jest konieczno$¢, aby organy unijne
I krajowe zwigkszyly i poprawily zdolno$¢ organdéw S$cigania do prowadzenia dochodzen
dotyczacych cyberprzestepczosci przy pelnym poszanowaniu praw podstawowych i1 dgzeniu
do zapewnienia wymaganej rownowagi mi¢dzy réoznymi prawami i interesami. UE powinna
by¢ w stanie zwalczaé cyberprzestepczos¢ za pomocg w pelni wdrozonego i odpowiedniego
prawodawstwa, ze szczegdlnym naciskiem na zwalczanie niegodziwego traktowania dzieci
w celach seksualnych w internecie oraz na dochodzenia w cyberprzestrzeni, w tym w celu
zwalczania przestgpczo$¢ w ciemnej sieci. Organy $cigania muszg by¢ w pelni przygotowane
do prowadzenia dochodzen w cyberprzestrzeni. W zwigzku z tym Komisja przedstawi plan
dzialania w zakresie poprawy zdolnosci cyfrowych organdéw $cigania poprzez zapewnienie
im niezbgdnych umiejetnosci 1 narzedzi. Ponadto Europol begdzie nadal rozwijat swoja role
jako centrum wiedzy fachowej, aby wspiera¢ krajowe organy $cigania w zwalczaniu
przestgpczosci wykorzystujacej cyberprzestrzen oraz cyberprzestepstw, przyczyniajac si¢ do
okreslenia wspdlnych standardéw kryminalistycznych (za pos$rednictwem laboratorium
i centrum innowacji Europolu). Wszystkie te dziatania wymagaja odpowiedniego wdrozenia
przez panstwa cztonkowskie, ktore zacheca si¢ do korzystania z krajowych programoéw
finansowanych z Funduszu Bezpieczenstwa Wewngtrznego oraz do proponowania projektow
W odpowiedzi na zaproszenia do sktadania wnioskéw w ramach instrumentu tematycznego.

Komisja wykorzysta wszystkie odpowiednie $rodki, wtym postegpowania w Sprawie
uchybienia zobowigzaniom panstwa czlonkowskiego, aby zapewni¢ pelnag transpozycje
i wdrozenie dyrektywy z 2013 r. dotyczacej atakéw na systemy informatyczne’®, w tym
realizacj¢ przez panstwa czlonkowskie obowigzku przekazywania statystyk. Bedzie
skuteczniej zapobiega¢ naduzywaniu nazw domen, w tym, w stosownych przypadkach,
rozpowszechnianiu nielegalnych tresci, oraz dazy¢ do zapewnienia dostgpnosci doktadnych
danych rejestracyjnych poprzez dalsza wspotprace z Internetowa Korporacja ds. Nadanych
Nazw i Numeréw (ICANN) iinnymi zainteresowanymi stronami w ramach systemu
zarzagdzania internetem, W szczegolnosci za poSrednictwem  grupy roboczej ds.
bezpieczenstwa publicznego przy Rzadowym Komitecie Doradczym ICANN. W zwigzku
zZtym we wniosku dotyczacym zmienionej dyrektywy w sprawie bezpieczenstwa sieci
i informacji przewidziano prowadzenie doktadnych i kompletnych baz danych zawierajgcych
nazwy domen idane rejestracyjne, czyli ,,dane WHOIS”, oraz zapewnienie zgodnego
z prawem dostepu do takich danych, co jest niezbedne do zagwarantowania bezpieczenstwa,
stabilnosci i odpornosci systemu nazw domen.

Komisja bedzie réwniez kontynuowaé prace nad zapewnieniem odpowiednich kanatéw
dostepu 1 wyjasnieniem zasad uzyskiwania transgranicznego dostgpu do elektronicznego
materialu dowodowego na potrzeby dochodzen w sprawach karnych (potrzebnego w 85 %
dochodzen, przy czym 65 % wszystkich wnioskdw kierowanych jest do ustugodawcow
majacych siedzibe w innej jurysdykcji), poprzez utatwienie przyjgcia, a nastgpnie wdrozenia
pakietu w sprawie elektronicznego materialu dowodowego” i $rodkow praktycznych®.

" Dyrektywa 2013/40/UE dotyczaca atakoéw na systemy informatyczne.

8 COM(2018) 225 i 226; C(2020) 2779 final. W szczegolnosci projekt SIRIUS otrzymat niedawno dodatkowe
srodki finansowe w ramach Instrumentu Partnerstwa na poprawe kanatdéw umozliwiajacych uzyskanie zgodnego
z prawem transgranicznego dostgpu do elektronicznego materiatu dowodowego na potrzeby dochodzen
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Wazne jest szybkie przyjecie przez Parlament Europejski i Rad¢ wnioskéw w sprawie
elektronicznego materialtu  dowodowego, aby udostepni¢ to skuteczne narzedzie
funkcjonariuszom. Elektroniczny materiat dowodowy musi by¢ mozliwy do odczytania,
dlatego tez Komisja bedzie nadal pracowa¢ nad wspieraniem zdolno$ci organdw $cigania
W dziedzinie dochodzen w cyberprzestrzeni, wtym nad rozwigzaniem problemu
zaszyfrowanych treSci napotykanych w toku dochodzen w sprawach karnych, przy
jednoczesnym pelnym zachowaniu funkcji szyfrowania, jaka jest ochrona praw
podstawowych i cyberbezpieczenstwa.

2.3 Unijny zestaw narzedzi dla dyplomacji cyfrowej

UE stosuje zestaw narzedzi dla dyplomacji cyfrowej®’ w celu zapobiegania szkodliwym
dziataniom w cyberprzestrzeni, zniechgcania do nich, powstrzymywania przed nimi
i reagowania na nie. Po wprowadzeniu w maju 2019r. ram prawnych dotyczacych
ukierunkowanych $rodkéw ograniczajacych przeciwko cyberatakom82 w lipcu 2020 r. UE
umiescita w wykazie sze$¢ osob i trzy podmioty odpowiedzialne za cyberataki wobec UE
i jej panstw czlonkowskich lub zaangazowane w takie ataki®®. W pazdzierniku 2020 r.
umieszczono w wykazie kolejne dwie osoby ijeden podmiot®. Szkodliwe dziatania
w cyberprzestrzeni, w tym dziatania z opo6znionym skutkiem, nalezy zwalczal poprzez
skuteczng 1 kompleksowa wspolng unijng reakcje dyplomatyczng, z wykorzystaniem petnego
zakresu srodkow dostepnych na szczeblu UE.

Szybka i skuteczna wspdlna unijna reakcja dyplomatyczna wymaga solidnej wspdlnej
orientacji sytuacyjnej oraz zdolnosci do szybkiego przygotowania wspolnego stanowiska UE.
Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa bedzie
zachgcal do ustanowienia unijnej grupy roboczej ds. cyberwywiadu panstw
czlonkowskich dziatajacej przy Centrum Analiz Wywiadowczych UE (INTCEN) oraz
utatwial jej ustanowienie, z myslg o rozwijaniu strategicznej wspotpracy wywiadowczej
w zakresie cyberzagrozen i dzialan w cyberprzestrzeni. Prace te przyczynia si¢ do dalszego
wspierania orientacji sytuacyjnej UE i podejmowania decyzji dotyczacych wspoélnej reakcji

w sprawach karnych (potrzebnego w 85 % dochodzen w sprawie powaznych przestepstw, przy czym 65 %
wszystkich wnioskéw kierowanych jest do ustugodawcoéw majacych siedzibe w innej jurysdykcji), a takze na
ustanowienie rownowaznych przepisow na szczeblu migdzynarodowym.

8 https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/

% Decyzja Rady (WPZiB) 2019/797 z dnia 17 maja 2019 r. w sprawie $rodkow ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panstwom cztonkowskim (Dz.U. L 1291 z 17.5.2019, s. 13);
oraz rozporzadzenie Rady (UE) 2019/796

z dnia 17 maja 2019 r. w sprawie $srodkow ograniczajacych w celu zwalczania cyberatakow zagrazajacych Unii
lub jej panstwom cztonkowskim (Dz.U. L 1291 z 17.5.2019, s. 1).

8 Decyzja Rady (WPZiB) 2020/1127 z dnia 30 lipca 2020 r. zmieniajaca decyzje (WPZiB) 2019/797 w sprawie
srodkow ograniczajacych w celu zwalczania cyberatakdéw zagrazajacych Unii lub jej panstwom czionkowskim
(ST/9564/2020/INIT) (Dz.U. L 246 z 30.7.2020, s. 12); rozporzadzenie wykonawcze Rady (UE) 2020/1125
z dnia 30 lipca 2020 r. wykonujace rozporzadzenie (UE) 2019/796 w sprawie $srodkow ograniczajgcych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panstwom czlonkowskim(ST/9568/2020/INIT) (Dz.U. L
246 z 30.7.2020, s. 4).

# Decyzja Rady (WPZiB) 2020/1537 z dnia 22 pazdziernika 2020 r. zmieniajaca decyzje (WPZiB) 2019/797
w sprawie $rodkdéw ograniczajacych w celu zwalczania cyberatakow zagrazajgcych Unii lub jej pafistwom
cztonkowskim (Dz.U. L 3511 z 22.10.2020, s. 5); rozporzadzenie wykonawcze Rady (UE) 2020/1536 z dnia 22
pazdziernika 2020 r. wykonujace rozporzadzenie (UE) 2019/796 w sprawie $rodkéw ograniczajacych w celu
zwalczania cyberatakow zagrazajacych Unii lub jej panstwom cztonkowskim (Dz.U. L 3511 z 22.10.2020, s. 1).
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dyplomatycznej. Grupa robocza ma wspolpracowaé z istniejacymi strukturami®, w tym

W razie potrzeby ze strukturami, ktore zajmujg si¢ szerszymi zagrozeniami zwigzanymi
Z hybrydowa iobca ingerencja, w celu gromadzenia informacji pozwalajacych uzyskac
orientacj¢ sytuacyjng i w celu oceny tej orientacji.

Aby wzmocni¢ swojg zdolno$¢ do zapobiegania szkodliwym  zachowaniom
W cyberprzestrzeni, zniech¢cania do nich, powstrzymywania przed nimi oraz reagowania na
nie, Wysoki Przedstawiciel — z udziatem Komisji zgodnie z jej kompetencjami — przedstawi
wniosek przewidujacy okreslenie przez UE swojej postawy w zakresie cyberprewencji.
Postawa ta, uwzgledniajaca dotychczasowe prace w ramach zestawu narzg¢dzi dla dyplomacji
cyfrowej, powinna przyczyni¢ si¢ do odpowiedzialnego zachowania panstw i wspotpracy
W cyberprzestrzeni oraz nada¢ okreslony kierunek walce z tymi cyberatakami, ktore maja
najbardziej znaczace skutki, zwlaszcza tymi, ktore maja wplyw na naszg infrastrukturg
krytyczng, nasze instytucje i procesy demokratyczne®, a takze atakami w ramach lancucha
dostaw oraz wykorzystujaca cyberprzestrzen kradzieza wlasnosci intelektualnej. W ramach
wspomnianej postawy nalezy okresli¢, w jaki sposob UE i panstwa cztonkowskie mogtyby
wykorzysta¢ swoje polityczne, gospodarcze, dyplomatyczne, prawne i strategiczne narzg¢dzia
komunikacji przeciwko szkodliwym dziataniom w cyberprzestrzeni, a takze okresli¢, w jaki
sposob UE i panstwa cztonkowskie moglyby zwiekszy¢ swojg zdolno$¢ do atrybucji
szkodliwych dziatan w cyberprzestrzeni. Ponadto Wysoki Przedstawiciel — w porozumieniu
z Radg oraz Komisja — zamierza przeanalizowa¢ dodatkowe $rodki w ramach zestawu
narzedzi dla dyplomacji cyfrowej, w tym mozliwo$¢ wprowadzenia dalszych wariantow
srodkdw ograniczajacych, atakze rozwazyé mozliwos¢ glosowania wiekszoscia
kwalifikowana w przypadku wpisow do wykazu w ramach horyzontalnego systemu
sankcji za cyberataki. Co wigcej, UE powinna podja¢ dalsze dziatania na rzecz zacie$nienia
wspoélpracy z partnerami miedzynarodowymi, wtym z NATO, wcelu poszerzenia
wspolnego zrozumienia krajobrazu zagrozen, opracowania mechanizmow wspoOtpracy
i okreslenia wspolnych reakcji dyplomatycznych.

Wysoki Przedstawiciel — zudzialem Komisji — zaproponuje roéwniez aktualizacje
wytycznych dotyczacych wdrazania zestawu narzedzi dla dyplomacji cyfrowej87, w tym
z mys$la o zwigkszeniu skuteczno$ci procesu decyzyjnego, oraz bedzie nadal regularnie
organizowa¢ ¢wiczenia, jak rowniez oceny dotyczace zestawu narzedzi dla dyplomacji
cyfrowej. Ponadto UE powinna w dalszym ciagu wlaczaé zestaw narzedzi dla dyplomacji
cyfrowej do unijnych mechanizméw Kkryzysowych, dazy¢ do osiagnigcia synergii
zZ dziataniami na rzecz przeciwdziatania zagrozeniom hybrydowym, dezinformacji i obcej
ingerencji w ramach wspolnych ram dotyczacych zwalczania zagrozen hybrydowych®
I europejskiego planu dzialania na rzecz demokracji. W tym kontekscie UE powinna
przeanalizowa¢ interakcj¢ migdzy zestawem narzedzi dla dyplomacji cyfrowej
a ewentualnym zastosowaniem art. 42 ust. 7 TUE i art. 222 TFUE®®.

8 Takimi jak pojedyncza komoérka analiz wywiadowczych UE (SIAC) oraz, w razie potrzeby, odpowiednimi
projektami ustanowionymi w ramach PESCO, atakze systemem wczesnego ostrzegania z 2018 r., Kktéry
utworzono w celu wspierania ogolnego podejscia UE do rozwigzywania problemu dezinformacji.

% W szczegolnosci poprzez dazenie do osiagniecia synergii z inicjatywami w ramach europejskiego planu
dziatania na rzecz demokracji.

§713007/17.

8 https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CEL EX:52016JC0018&from=EN

8 Odpowiednio klauzuli wzajemnej obrony i klauzuli solidarnosci.
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2.4 Wzmocnienie zdolnosci w zakresie cyberobrony

UE ipanstwa czlonkowskie muszg zwigkszy¢ swoja zdolnos¢ do zapobiegania
cyberzagrozeniom i reagowania na nie zgodnie z unijnym poziomem ambicji wynikajgcym
z globalnej strategii UE 22016 1.*®> W tym celu Wysoki Przedstawiciel, we wspotpracy
z Komisjg, przedstawi przeglad ram polityki w zakresie cyberobrony, aby wzmocnié
dalsza koordynacje iwspolprace miedzy podmiotami UE®, jak rowniez z panstwami
cztonkowskimi i miedzy nimi, w tym w odniesieniu do misji i operacji w ramach wspdlnej
polityki bezpieczenstwa i obrony (WPBIO). Ramy polityki w zakresie cyberobrony powinny
stanowi¢ podstawe przysziego strategicznego kompasu™, zapewniajac dalsze wlaczanie
kwestii cyberbezpieczenstwa i cyberobrony do szerszego programu dziatan w zakresie
bezpieczenstwa i obrony.

W 2018r. UE uznala cyberprzestrzen za sfere operacyjna’™. Przyszla ,,wojskowa wizja
i strategia dotyczaca cyberprzestrzeni jako sfery operacyjnej” opracowywana przez
Komitet Wojskowy UE powinna doprecyzowaé, w jaki sposob cyberprzestrzen jako sfera
operacyjna umozliwia prowadzenie misji i operacji wojskowych UE w dziedzinie WPBIO.
Utworzona przez Europejska Agencje Obrony (EDA) wojskowa sie¢ CERT** przyczyni sie
do dalszego znacznego zacie$nienia wspolpracy migdzy panstwami cztonkowskimi. Ponadto
W celu zapewnienia cyberbezpieczenstwa krytycznej infrastruktury kosmicznej wchodzacej
w zakres kompetencji programu kosmicznego Agencja Unii Europejskiej ds. Programu
Kosmicznego, a w szczegdlnosci centrum monitorowania bezpieczenstwa systemu Galileo,
zostanie wzmocniona, ajej mandat rozszerzony na inne Krytyczne zasoby programu
kosmicznego.

UE ipanstwa czlonkowskie powinny zapewni¢ dalszy bodziec do rozwijania
najnowoczesniejszych zdolnosci w zakresie cyberobrony za pomoca roéznych polityk
i instrumentéw UE, zwlaszcza ram polityki UE w zakresie cyberobrony, a w stosownych
przypadkach w oparciu o prace EDA. Wymaga to potozenia silnego nacisku na rozwijanie
i wykorzystywanie kluczowych technologii, takich jak Al, szyfrowanie i kwantowe
technologie obliczeniowe. Zgodnie z priorytetami UE w zakresie rozwoju zdolnosci
z2018r." oraz woparciu oustalenia zawarte w pierwszym pelnym sprawozdaniu
dotyczacym skoordynowanego rocznego przegladu w zakresie obronnosci (CARD)*® UE
powinna w dalszym ciggu wspiera¢ wspotpracg migdzy panstwami czltonkowskimi
w zakresie badan, innowacji i rozwoju zdolnosci w dziedzinie cyberobrony, zachecajac

% Konkluzje Rady (14149/16) w sprawie realizacji globalnej strategii UE w dziedzinie bezpieczenstwa i obrony.
' W szczegblnosci ESDZ, w tym Sztabem Wojskowym Unii Europejskiej (EUMS), Europejskim Kolegium
Bezpieczenstwa i Obrony (EKBiO), Komisja oraz agencjami UE, zwlaszcza Europejska Agencja Obrony
(EDA).

%2 Konkluzje Rady w sprawie bezpieczefistwa i obrony z dnia 17 czerwca 2020 r. (8910/20).

% https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/pl/pdf

% Utworzenie unijnej wojskowej sieci CERT odpowiada celowi okreslonemu w ramach polityki UE w zakresie
cyberobrony w 2018 r. i ma na celu promowanie aktywnej interakcji i wymiany informacji miedzy wojskowymi
CERT panstw cztonkowskich UE.

% W czerwcu 2018 r. pafistwa cztonkowskie uzgodnity w ramach Rady Sterujacej EDA, ze beda kierowaé
wspotpraca w dziedzinie obrony na szczeblu UE.

% Zatwierdzonym przez ministréw obrony w Radzie Sterujacej EDA w listopadzie 2020 r.
https://www.eda.europa.eu/what-we-do/our-current-priorities/coordinated-annual-review-on-defence-(card)
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panstwa czlonkowskie do pelnego wykorzystania potencjalu stalej wspoélpracy
strukturalnej (PESCO)® oraz EFO*.

Przyszty plan dzialania Komisji na rzecz synergii miedzy przemyslem cywilnym,
obronnym i kosmicznym, ktory ma zosta¢ przedstawiony w pierwszym kwartale 2021 r.,
bedzie obejmowal dziatania majgce na celu dalsze wspieranie synergii na poziomie
programéw, technologii, innowacji i przedsi¢biorstw typu start-up, zgodnie z zasadami
zarzadzania odpowiednimi programami®’.

Ponadto nalezy stworzy¢ odpowiednie synergie i interfejsy miedzy inicjatywami w zakresie
cyberobrony podejmowanymi w kontekscie innych ram, wtym opartymi na wspotpracy
projektami zwigzanymi z cyberprzestrzenia'® realizowanymi przez panstwa czlonkowskie
w ramach PESCO, atakze ze strukturami cyberbezpieczenstwa UE, w celu wspierania
wymiany informacji i wzajemnego wsparcia.

Inicjatywy strategiczne
UE powinna:

e ukonczy¢ prace nad unijnymi ramami reagowania w Sytuacji cyberkryzysu i okresli¢
proces, etapy i harmonogram budowy wspdlnej jednostki ds. cyberprzestrzeni;

e kontynuowa¢ wdrazanie programu dotyczacego cyberprzestepczosci w ramach
strategii W zakresie unii bezpieczenstwa;

e wspiera¢ 1iulatwiaé tworzenie grupy roboczej panstw cztonkowskich ds.
cyberwywiadu przy INTCEN UE;

e wzmocni¢ pozycje UE w zakresie cyberprewencji w celu zapobiegania szkodliwym
dzialaniom w cyberprzestrzeni, zniech¢cania do nich, powstrzymywania przed nimi
| reagowania na nie;

e dokona¢ przegladu ram polityki w zakresie cyberobrony;

e ulatwia¢ opracowanie unijnej ,,wojskowej wizji i strategii dotyczacej cyberprzestrzeni
jako sfery operacyjnej” na potrzeby misji i operacji wojskowych w dziedzinie WPBIO;

e wspiera¢ synergie migdzy przemystem cywilnym, obronnym i kosmicznym; oraz

e wzmocni¢ cyberbezpieczenstwo krytycznej infrastruktury kosmicznej w ramach
programu kosmicznego.

% Obecnie istnieje kilka projektéw PESCO zwigzanych z cyberprzestrzenia, w szczegélnosci Platforma
wymiany informacji o cyberzagrozeniach i reagowaniu na cyberincydenty, Zespoty szybkiego reagowania na
cyberincydenty i pomoc wzajemna w zakresie cyberbezpieczenstwa, Cyberakademia i centrum innowacji UE
oraz Centrum koordynacji dziatan w zakresie cyberprzestrzeni i informacji (CIDCC).

% W ramach EFO Komisja zidentyfikowata juz mozliwe obszary wspolnych dziatah w zakresie badan i rozwoju
W dziedzinie cyberobrony, ktorych celem jest wzmocnienie wspotpracy, zdolnosci innowacyjnych
i konkurencyjno$ci przemystu obronnego.

% Takimi jak ,,Horyzont Europa”, ,,Cyfrowa Europa” i EFO.

19 https://pesco.europa.eu/
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3. ROZWIJANIE GLOBALNEJ | OTWARTEJ CYBERPRZESTRZENI

UE powinna nadal wspotpracowa¢ z partnerami mig¢dzynarodowymi w celu promowania
politycznego modelu i wizji cyberprzestrzeni opartych na praworzadnosci, prawach
czlowieka, podstawowych wolnosciach i wartosciach demokratycznych, ktére przyczyniaja
si¢ do rozwoju spolecznego, gospodarczego i politycznego na catym $wiecie oraz do
tworzenia unii bezpieczenstwa. Wspotpraca migdzynarodowa ma zasadnicze znaczenie dla
utrzymania globalnej, otwartej, stabilnej i bezpiecznej cyberprzestrzeni. W tym celu UE
powinna kontynuowaé wspolprace z panstwami trzecimi, organizacjami migdzynarodowymi
oraz spolecznoscig obejmujacg wiele zainteresowanych stron, aby opracowacé i wdrozy¢
spojng i catoSciowg migdzynarodowa polityke w dziedzinie cyberbezpieczenstwa, majac na
uwadze rosngce wzajemne potaczenia migdzy gospodarczymi aspektami nowych technologii,
bezpieczenstwem wewnetrznym oraz polityka zagraniczna, bezpieczenstwa i obrony. UE,
jako silny blok gospodarczy ihandlowy oparty na podstawowych wartosciach
demokratycznych, poszanowaniu praworzadnosci ipraw podstawowych, ma réwniez
wyjatkowa pozycje¢, aby odgrywaé wiodaca rolg w procesie formutowania i promowania
miedzynarodowych norm i standardow.

3.1 Wiodgca rola UE w zakresie standardow, norm i ram w cyberprzestrzeni
Wzmocnienie migedzynarodowej normalizacji

W celu promowania i obrony swojej wizji cyberprzestrzeni na szczeblu migdzynarodowym
UE musi zwiekszy¢ swoje zaangazowanie w miedzynarodowe procesy normalizacji
i wzmocni¢ swoja wiodaca role w tych procesach oraz zwiekszy¢ swoja reprezentacje
w miedzynarodowych i europejskich or%anach normalizacyjnych, jak rowniez w innych
organizacjach opracowujacych normy %' Poniewaz technologie cyfrowe rozwijaja si¢
w szybkim tempie, normy mie¢dzynarodowe maja coraz wigksze znaczenie jako uzupetnienie
tradycyjnych dziatan regulacyjnych w dziedzinach takich jak Al, chmura, kwantowe
technologie obliczeniowe ikomunikacja kwantowa. Panstwa trzecie coraz czeSciej
wykorzystuja miedzynarodowa normalizacj¢ w celu realizacji swoich programéw
politycznych i ideologicznych, co czgsto nie jest zgodne z wartosciami UE. Ponadto istnieje
coraz wigksze ryzyko istnienia konkurujacych ram miedzynarodowej normalizacji, co
prowadzi do fragmentacji.

Ksztattowanie norm migdzynarodowych w dziedzinie nowych technologii i podstawowej
architektury internetu zgodnie z wartosciami UE ma zasadnicze znaczenie dla zapewnienia,
aby internet pozostal globalny i otwarty, technologie byty ukierunkowane na cztowieka
i skoncentrowane na prywatnosci, a korzystanie z nich — zgodne z prawem, bezpieczne
i etyczne. W ramach przyszlej strategii normalizacyjnej UE powinna okreslic swoje cele
w zakresie miedzynarodowej normalizacji oraz prowadzi¢ aktywne iskoordynowane
dziatania informacyjne majace promowac je na szczeblu miedzynarodowym. Nalezy dazy¢
do Scislejszej wspotpracy ipodziatu obcigzenia z majacymi podobne poglady partnerami
I europejskimi zainteresowanymi stronami.

101 'Np. Miedzynarodowa Organizacja Normalizacyjna (ISO), Miedzynarodowa Komisja Elektrotechniczna
(IEC), Miedzynarodowy Zwigzek Telekomunikacyjny (ITU), Europejski Komitet Normalizacyjny (CEN),
Europejski  Komitet Normalizacyjny  Elektrotechniki ~(CENELEC), Europejski Instytut Norm
Telekomunikacyjnych (ETSI), grupa zadaniowa Internet Engineering Task Force (IETF), 3™ Generation
Partnership Project (3GPP) oraz Instytut Inzynieréw Elektrykoéw i Elektronikow (IEEE).
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Promocja odpowiedzialnego zachowania panistw w cyberprzestrzeni

UE kontynuuje wspoélprace z partnerami migdzynarodowymi na rzecz rozwoju i promowania
globalnej, otwartej, stabilnej i bezpiecznej cyberprzestrzeni, w ktorej przestrzega si¢ prawa
miedzynarodowego, w szczegolnosci Karty Narodow Zjednoczonychloz, oraz postepuje
sie¢ zgodnie z dobrowolnymi, niewi%i cymi normami, przepisami izasadami
odpowiedzialnego zachowania panstwa'. Wraz z oslabieniem skutecznej wielostronnej
debaty na temat migedzynarodowego bezpieczenstwa w cyberprzestrzeni istnieje wyrazna
potrzeba zajecia przez UE |panstwa czlonkowskie bardziej aktywnego stanowiska
w dyskusjach na forum ONZ iinnych odpowiednich forach mi¢dzynarodowych. UE jest
najbardziej kompetentna, aby rozwija¢, koordynowac i konsolidowaé stanowiska panstw
czlonkowskich na forach miedzynarodowych i powinna przygotowaé¢ stanowisko UE
W sprawie stosowania prawa miedzynarodowego w cyberprzestrzeni. Wysoki
Przedstawiciel, wraz 2z panstwami czlonkowskimi, zamierza réwniez przedstawic¢
integracyjng iopartg na konsensusie propozycje zobowigzania politycznego w sprawie
programu dzialania na rzecz promocji odpowiedzialnego zachowania panstw
w cyberprzestrzeni'® wramach ONZ. Plan dzialania — ktéry opiera si¢ na istniejacym
dorobku prawnym UE zatwierdzonym przez Zgromadzenie Ogélne ONZ® — miatby
stanowi¢ platforme wspotpracy i wymiany najlepszych praktyk w ramach ONZ i zawiera
propozycje ustanowienia mechanizmu umozliwiajgcego wprowadzenie Ww zycie norm
odpowiedzialnego zachowania panstw i promowanie budowania zdolnosci. Ponadto celem
Wysokiego Przedstawiciela jest skuteczniejsze wdrazanie izachgcanie do wdrazania
Srodkéw budowy zaufania migdzy panstwami, wtym poprzez wymian¢ najlepszych
praktyk na poziomie regionalnym i wielostronnym oraz przyczynianie si¢ do wspotpracy
migdzyregionalne;j.

Rozw¢j globalnej infrastruktury komunikacyjnej nie powinien prowadzi¢ do cenzury,
masowej inwigilacji, naruszania ochrony danych oraz represji wobec spoteczenstwa
obywatelskiego, srodowiska akademickiego iobywateli. UE powinna nadal odgrywac
wiodaca role w zakresie ochrony i promowania praw czlowieka i podstawowych wolnosci
w internecie. W tym celu UE powinna promowac dalsze przestrzeganie migdzynarodowych
przepisow inorm dotyczacych praw cztowieka'® oraz wdrozy¢ plan dziatania dotyczacy
praw czlowieka idemokracji na lata 2020-2024'%", atakze opracowaé Wytyczne UE
w sprawie praw czlowicka dotyczace wolnosci wypowiedzi w internecie ipoza nim'%,
nadajac nowy impuls praktycznemu stosowaniu instrumentéw UE. UE powinna
podejmowaé nieustanne starania na rzecz OChrony obroncéw praw czlowieka,
spoleczenstwa obywatelskiego i przedstawicieli Srodowiska akademickiego zajmujacych
si¢ takimi kwestiami, jak cyberbezpieczenstwo, ochrona danych osobowych, niejawny

102 hitps://www.un.org/en/sections/un-charter/un-charter-full-text/

193 0 ktérych mowa w odpowiednich sprawozdaniach grupy ekspertow rzadowych ds. ewolucji w dziedzinie
informacji i telekomunikacji w kontekscie bezpieczenstwa migdzynarodowego, zatwierdzonych przez
Zgromadzenie Og6lne ONZ, w szczegolnosci za lata 2015, 2013 i 2010.

10%  https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-the-future-of-cyber-discussions-
at-the-un-10302020.pdf

195 Jak wynika z odpowiednich sprawozdan grupy ekspertow rzadowych ds. ewolucji w dziedzinie informacji
i telekomunikacji w kontekécie bezpieczenstwa migdzynarodowego, zatwierdzonych przez Zgromadzenie
Ogoblne ONZ, w szczegdlnosci za lata 2015, 2013 i 2010.

106\ szczegolnosci Karty Narodow Zjednoczonych i Powszechnej deklaracji praw cztowieka.

07 https://www.consilium.europa.eu/en/press/press-releases/2020/11/19/council-approves-conclusions-on-the-
eu-action-plan-on-human-rights-and-democracy-2020-2024/

108 https://www.consilium.europa.eu/media/28348/142549.pdf
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nadzér i cenzura online. W tym celu UE powinna zapewni¢ dalsze praktyczne wytyczne,
promowac najlepsze praktyki i zwiekszyC¢ starania na rzecz zapobiegania niewlasciwemu
wykorzystaniu powstajacych technologii, zwlaszcza poprzez stosowanie w Stosownych
przypadkach $rodkow dyplomatycznych, a takze kontrole wywozu takich technologii. UE
powinna réwniez w dalszym ciggu walczy¢ o ochrone cztonkdéw spoteczenstwa najbardziej
narazonych na zagrozenia w internecie, proponujgc przepisy majace na celu lepsza ochrone
dzieci przed wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych oraz
strategi¢ na rzecz praw dziecka.

Budapesztenska Konwencja o cyberprzestgpczosci

UE nie przestaje wspiera¢ panstw trzecich, ktore chca przystapi¢ do budapesztenskiej
Konwencji Rady Europy o cyberprzestepczosci, oraz nieprzerwanie prowadzi prace nad
sfinalizowaniem drugiego Protokolu dodatkowego do budapesztenskiej Konwencji
0 cyberprzestepczosci, ktory przewiduje $rodki igwarancje majgce na celu poprawe
wspotpracy migdzynarodowej migdzy organami $cigania iorganami sgdowymi, a takze
miedzy organami i ustugodawcami w innych panstwach, i w przypadku ktorego Komisja
uczestniczy w negocjacjach w imieniu UE'®. Obecna inicjatywa na rzecz nowego
instrumentu  prawnego dotyczacego cyberprzestgpczosci na szczeblu ONZ  grozi
poglebieniem podziatow ispowolnieniem bardzo potrzebnych reform krajowych oraz
zwigzanych z nimi dzialan na rzecz budowania zdolnosci, co moze utrudni¢ skuteczng
wspotprace miedzynarodows przy zwalczaniu cyberprzestepczosci: UE nie widzi potrzeby
wprowadzania na szczeblu ONZ zadnego nowego instrumentu prawnego dotyczacego
cyberprzestgpczosci. UE w dalszym ciagu angazuje si¢ w wielostronna wymiane informacji
na temat cyberprzestepczosci, aby zapewni¢ poszanowanie praw czlowieka
i podstawowych wolnosci poprzez inkluzywnos$¢, przejrzystosé i uwzglgdnienie dostepnej
wiedzy fachowej, z mysla o zapewnieniu wartosci dodanej dla wszystkich.

3.2 Wspélpraca 7 partnerami i spolecznoscig obejmujgcq wiele zainteresowanych stron

UE powinna poglebiaé irozszerzaé¢ dialog w sprawach cyberprzestrzeni z panstwami
trzecimi, aby promowac swoje wartosci i wizje cyberprzestrzeni, wymieniaé si¢ najlepszymi
praktykami idazy¢ do skuteczniejszej wspolpracy. UE powinna roéwniez rozpoczaé
zorganizowana wymiane z organizacjami regionalnymi, takimi jak Unia Afrykanska,
Forum Regionalne ASEAN, Organizacja Panstw Amerykanskich oraz Organizacja
Bezpieczenstwa 1 Wspotpracy w Europie. Jednoczesnie UE powinna stara¢ si¢ znalezc,
w miar¢ mozliwosci, wspolng plaszczyzne porozumienia z innymi partnerami w oparciu
0 kwestie bedace przedmiotem wspoOlnego zainteresowania. We wspotpracy z delegaturami
Unii, atakze w stosownych przypadkach z ambasadami panstw cztonkowskich na calym
swiecie, UE powinna utworzy¢ nieformalng unijng sie¢ dyplomacji cyfrowej sluzaca
promowaniu unijnej wizji cyberprzestrzeni, wymianie informacji i regularnej koordynacji
dziatan w zakresie cyberprzestrzeni*™.

W oparciu o wspélne deklaracje z dnia 8 lipca 2016 r.*** iz dnia 10 lipca 2018 r.*** UE
powinna nadal rozwija¢ wspolprace UE-NATO, w szczegdlnosci w zakresie wymogow

1% Decyzja Rady z czerwca 2019 r. (nr ref. 9116/19).

10w stosownych przypadkach moglaby ona réwniez wykorzystywaé dziatania nieformalnej sieci dyplomacii
cyfrowej UE zrzeszajacej ministerstwa spraw zagranicznych panstw cztonkowskich.

UL http://www.consilium.europa.eu/pl/press/press-releases/2016/07/08-eu-nato-joint-declaration/

12 https://www.consilium.europa.eu/en/press/press-releases/2018/07/10/eu-nato-joint-declaration/
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dotyczacych interoperacyjnosci w dziedzinie cyberobrony. W tym kontek$cie UE powinna
W dalszym ciggu dazy¢ do wilgczenia odpowiednich struktur WPBiO do sfederalizowanej
sieci misyjnej NATO, umozliwiajac w razie potrzeby interoperacyjnos¢ sieci z NATO
| partnerami. Ponadto nalezy przeanalizowa¢ dalsze mozliwosci wspotpracy miedzy UE a
NATO w zakresie edukacji, szkolenia ic¢wiczen, wtym poprzez poszukiwanie synergii
miedzy Europejskim Kolegium Bezpieczenstwa i Obrony a dziatajgcym pod auspicjami
NATO Centrum Doskonatosci ds. Wspotpracy w Dziedzinie Obrony przed Cyberatakami.

Zgodnie ze swoimi wartosciami UE zdecydowanie wspiera i promuje model zarzadzania
internetem zakladajacy udzial w tym procesie wielu zainteresowanych stron. Zaden
pojedynczy podmiot, rzad ani zadna organizacja migdzynarodowa nie powinny dazy¢ do
kontrolowania internetu. UE powinna nadal angazowa¢ si¢ w prace for''®, ktérych celem jest
zacie$nianie wspoélpracy i zapewnianie ochrony podstawowych praw i wolnosci, zwlaszcza
prawa do godno$ci, prywatno$ci oraz wolnosci wypowiedzi iinformacji. Aby rozwijaé
wielostronng wspolprace w zakresie cyberbezpieczenstwa, Komisja i Wysoki Przedstawiciel
— zgodnie ze swoimi odpowiednimi kompetencjami — dazag do wzmocnienia regularnych
i zorganizowanych kontaktow z zainteresowanymi stronami, wtym z sektorem
prywatnym, $rodowiskiem akademickim i spoleczenstwem obywatelskim, podkreslajac, ze
liczne wzajemne powigzania, jakie charakteryzuja cyberprzestrzen, powoduja dla wszystkich
zainteresowanych stron konieczno$¢ wymieniania si¢ informacjami oraz przyjecia
konkretnych obowigzkoéw w celu utrzymania globalnej, otwartej, stabilnej i bezpiecznej
cyberprzestrzeni. Starania te bedg stanowi¢ cenny wktad w potencjalne kluczowe dziatania na
szczeblu UE.

3.3 Wzmacnianie globalnych zdolnosci w celu zwigkszenia globalnej odpornosci

Aby zapewni¢ wszystkim krajom mozliwo$¢ czerpania spolecznych, gospodarczych
I politycznych korzysci z internetu i korzystania z technologii, UE stale wspiera swoich
partnerow w zwiekszaniu ich cyberodpornosci i zdolno$ci do prowadzenia dochodzen
W sprawie cyberprzestepczosci 1jej Scigania oraz przeciwdziatania cyberzagrozeniom. Aby
zapewni¢ ogélng spdjnosé, UE powinna opracowa¢ program na rzecz budowania
zewnetrznych zdolnosci cyfrowych UE wcelu kierowania tymi dzialaniami zgodnie
z wytycznymi dotyczacymi budowania przez UE zewnetrznych zdolnoS$ci cyfrowych114 oraz
Agenda na rzecz zrOwnowazonego rozwoju 2030 W programie nalezy wykorzystac¢
wiedze fachowa panstw cztonkowskich i odpowiednich instytucji, organdw i agencji UE oraz
wiedze fachowa zdobywang w ramach inicjatyw, w tym unijnej sieci na rzecz budowania
zdolnosci cyfrowych116, zgodnie z ich odpowiednimi mandatami. Nalezy powola¢ unijna
Rade ds. Budowania Zdolnos$ci Cyfrowych, ktora zrzeszataby odpowiednie zainteresowane
strony instytucjonalne z UE oraz monitorowala postgpy, atakze identyfikowata dalsze
synergie i potencjalne luki. Moglaby ona ponadto wspiera¢ wzmocniong wspOiprace
z panstwami cztonkowskimi, jak rowniez z partnerami z sektora publicznego i prywatnego
oraz innymi odpowiednimi organami migdzynarodowymi, aby zapewni¢ koordynacje dziatan
i unikna¢ ich powielania.

113 Takie jak Internetowa Korporacja ds. Nadanych Nazw i Numeréw (ICANN) i Forum Zarzadzania Internetem
(IGF).

114 https://data.consilium.europa.eu/doc/document/ST-10496-2018-IN1T/en/pdf

U5 hitps://ec.europa.eu/environment/sustainable-development/SDGs/index_en.htm

18 https://www.eucybernet.eu/
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W procesie budowy zdolnosci cyfrowych UE nalezy nadal koncentrowa¢ si¢ na Batkanach
Zachodnich i krajach sgsiadujacych z UE, a takze na krajach partnerskich doswiadczajacych
szybkiego rozwoju cyfrowego. Dzialania UE powinny wspieraé rozwoj ustawodawstwa
i polityki krajow partnerskich zgodnie z odpowiednimi politykami i standardami unijnej
dyplomacji cyfrowej. W tym kontekscie starania UE na rzecz budowania zdolnosci
W dziedzinie transformacji cyfrowej powinny obejmowac standardowo cyberbezpieczenstwo.
W tym celu UE powinna opracowaé program szkoleniowy skierowany do pracownikéw UE
odpowiedzialnych za realizacj¢ dziatan w zakresie budowania przez UE zewng¢trznych
zdolnosci cyfrowych i cybernetycznych. UE powinna rowniez pomagaé¢ tym krajom
W mierzeniu si¢ zcoraz wigkszym wyzwaniem, jakim s3 szkodliwe dziatania
W cyberprzestrzeni, ktore szkodzg rozwojowi ich spoleczefstw oraz integralnosci
i bezpieczenstwu systemow demokratycznych, zgodnie ze staraniami podejmowanymi
w ramach europejskiego planu dzialania na rzecz demokracji. W tym wzgledzie szczeg6lnie
przydatne mogtoby by¢ uczenie si¢ poprzez wymiane informacji i wiedzy migdzy panstwami
cztonkowskimi UE, jak rowniez odpowiednimi agencjami UE i pafnstwami trzecimi.

Ponadto, w kontekécie umowy w zakresie cywilnego wymiaru WPBIO z 2018 r.**", cywilne
misje w dziedzinie WPBiO moga rowniez przyczyni¢ si¢ do szerszej reakcji UE na wyzwania
zwigzane z cyberbezpieczenstwem, w szczegdlnosci poprzez wzmocnienie praworzadnosci
w krajach partnerskich, jak rowniez zdolno$ci organow Scigania i administracji cywilnej.

Inicjatywy strategiczne
UE powinna:

e okresli¢ zbidr celow w procesach normalizacji migdzynarodowej 1 promowac je na
szczeblu miedzynarodowym;

e promowa¢ miedzynarodowe bezpieczenstwo i stabilnos¢  w cyberprzestrzeni,
W szczegdlnosci poprzez przedstawienie przez UE i jej panstwa czlonkowskie projektu
programu dzialania na rzecz promocji odpowiedzialnego zachowania panstw
w cyberprzestrzeni w ramach Organizacji Narodéw Zjednoczonych;

e oferowaé praktyczne wytyczne dotyczgce stosowania praw czlowieka i podstawowych
wolnosci W cyberprzestrzent;

e lepiej chroni¢ dzieci przed seksualnym wykorzystywaniem i niegodziwym
traktowaniem w celach seksualnych, atakze opracowaé strategi¢ na rzecz praw
dziecka;

e wzmocni¢ 1promowac¢ budapesztenska Konwencje o cyberprzestepczosci, w tym
poprzez prace nad drugim Protokotem dodatkowym do tej konwencji;

e zintensyfikowa¢ unijny dialog w sprawach cyberprzestrzeni z panstwami trzecimi,
organizacjami regionalnymi i miedzynarodowymi, w tym poprzez nieformalng unijng
sie¢ dyplomacji cyfrowe;j;

e wzmocni¢ kontakty ze spotecznoscig skupiajaca wiele zainteresowanych stron,
zwlaszcza poprzez regularng i zorganizowang wymiane z sektorem prywatnym,

Y7 hitps://data.consilium.europa.eu/doc/document/ST-14611-2019-IN1T/pl/pdf
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srodowiskiem akademickim 1 spoteczenstwem obywatelskim; oraz

e zaproponowaé program na rzecz budowania zewngtrznych zdolnosci cyfrowych UE
oraz powota¢ unijng Rade¢ ds. Budowania Zdolnosci Cyfrowych.

I1l.  CYBERBEZPIECZENSTWO W INSTYTUCJACH, ORGANACH I
AGENCJACH UE

Instytucje, organy iagencje UE — ze wzgledu na ich wysoka rangg polityczna, wazne
zadania polegajace na koordynacji bardzo delikatnych kwestii oraz role w zarzadzaniu
duzymi kwotami ze §rodkéw publicznych — sa regularnym celem cyberatakow, a zwlaszcza
cyberszpiegostwa. Poszczegolne instytucje, organy i agencje UE rdznig sie jednak znacznie,
jesli chodzi o poziom ich cyberodpornosci i zdolnosci do wykrywania szkodliwych dziatan
W cyberprzestrzeni i reagowania na nie oraz zwigzang z tym dojrzatos¢. Konieczne jest zatem
zwigkszenie ogdlnego poziomu cyberbezpieczenstwa poprzez przyjecie spdjnych
i jednolitych zasad.

W dziedzinie bezpieczenstwa informacji poczyniono postepy w kierunku wigkszej
spojnosci przepisow dotyczacych ochrony informacji niejawnych UE, jak réwniez
szczegollnie chronionych informacji jawnych. Interoperacyjnos¢ systemow informacji
niejawnych pozostaje jednak ograniczona, co uniemozliwia bezproblemowe przekazywanie
informacji miedzy poszczegdlnymi podmiotami. Konieczne sg dalsze postepy w celu
wypracowania miedzyinstytucjonalnego podejscia do przetwarzania informacji niejawnych
UE i szczegolnie chronionych informacji jawnych, ktére mogloby réwniez stuzy¢ jako wzor
interoperacyjnosci w panstwach czlonkowskich. Nalezy rowniez ustanowi¢ poziom
odniesienia stuzacy uproszczeniu procedur w kontaktach z panstwami cztonkowskimi. UE
powinna tez dalej rozwija¢ swojg zdolno$¢ komunikowania si¢ w bezpieczny sposob
z odpowiednimi partnerami, w mozliwie najwiekszym stopniu opierajac si¢ na istniejacych
rozwigzaniach i procedurach.

W zwigzku z tym, zgodnie z zapowiedzig zawartg w Strategii w zakresie unii bezpieczenstwa,
Komisja przedstawi w 2021 r. wnioski dotyczace wspolnych wigzacych zasad
bezpieczenstwa informacji oraz wspolnych wiazacych zasad cyberbezpieczenstwa dla
wszystkich instytucji, organdéw iagencji UE, woparciu o trwajace obecnie mig¢dzy
instytucjami UE rozmowy po$wiccone cyberbezpieczenstwu''®

Obecne iprzyszte tendencje w zakresie telepracy beda rowniez wymagaly dalszych
inwestycji w bezpieczny sprzet, infrastrukture i narzedzia pozwalajace na prace zdalng na
dokumentach poufnych i niejawnych.

Ponadto coraz bardziej nieprzyjazny krajobraz cyberzagrozen i wigksza czgstotliwosée
wystepowania bardziej wyrafinowanych cyberatakow dotykajacych instytucje, organy
I agencje UE sprawiaja, ze w celu osiggniecia wysokiego poziomu dojrzatosci cybernetycznej
konieczne sg wigksze inwestycje. Powstaje program majgcy na celu zwigkszenie
swiadomosci pracownikow wszystkich instytucji, organow iagencji UE w zakresie
cyberbezpieczenstwa, higieny cyberbezpieczenstwa i wspierania wspoélnej  kultury
cyberbezpieczenstwa.

18 Regularne rozmowy miedzy instytucjami UE na temat cyberbezpieczenstwa stanowig cze$é¢ szerszej
wymiany pogladéow na temat mozliwosci i wyzwan zwigzanych z transformacja cyfrowa, ktorym musza
sprostac instytucje UE.
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Aby zwigkszy¢ zdolno$¢ CERT-UE do pomagania instytucjom, organom i agencjom UE
w stosowaniu nowych zasad cyberbezpieczenstwa i poprawic ich cyberodporno$¢, konieczne
jest wzmocnienie tego zespolu poprzez wprowadzenie skuteczniejszego mechanizmu
finansowania. Nalezy rowniez wzmocni¢ mandat CERT-UE, aby zapewni¢ mu stabilne
srodki na realizacje tych celow.

Inicjatywy strategiczne

1. Rozporzadzenie w sprawie bezpieczenstwa informacji w instytucjach, organach
i agencjach UE

2. Rozporzadzenie w sprawie wspolnych zasad cyberbezpieczenstwa dla instytucji,
organdw i agencji UE

3. Nowa podstawa prawna dla CERT-UE wcelu wzmocnienia jego mandatu
i finansowania

IV.  WNIOSKI

Spojne wdrozenie niniejszej strategii przyczyni si¢ do zapewnienia UE cyberbezpiecznej
cyfrowej dekady, realizacji unii bezpieczenstwa oraz wzmocnienia pozycji UE na $wiecie.

UE powinna odgrywaé wiodgca role w opracowywaniu standardow i norm na potrzeby
swiatowej klasy rozwigzan oraz norm z zakresu cyberbezpieczenstwa na potrzeby
podstawowych ustug i infrastruktury krytycznej, jak réwniez w rozwijaniu i stosowaniu
nowych technologii. Kazda organizacja i kazda osoba korzystajaca z internetu jest czgscia
rozwigzania zapewniajacego cyberbezpieczng transformacj¢ cyfrowa.

Komisja i Wysoki Przedstawiciel — zgodnie ze swoimi odpowiednimi kompetencjami — beda
monitorowa¢ postepy Ww realizacji zatozen niniejszej strategii i opracujg kryteria oceny.
Wkiad wten proces monitorowania powinny stanowi¢ m.in. sprawozdania ENISA oraz
regularne sprawozdania Komisji dotyczace unii bezpieczenstwa. Wyniki przyczynia si¢ do
realizacji celow przyszlej cyfrowej dekady''®. Zgodnie ze swoimi odpowiednimi
kompetencjami Komisja i Wysoki Przedstawiciel bedg nadal wspotpracowac z panstwami
cztonkowskimi w celu okreslenia praktycznych $rodkow, ktore w razie potrzeby pozwola
potaczy¢ sity czterech spolecznosci zajmujacych si¢ w UE cyberbezpieczenstwem,
a dziatajacych w obszarach: infrastruktury krytycznej i odpornosci rynku wewnetrznego,
wymiaru sprawiedliwos$ci i egzekwowania prawa, dyplomacji cyfrowej oraz cyberobrony.
Ponadto Komisja i Wysoki Przedstawiciel beda nadal wspotpracowaé ze spotecznoscia
obejmujaca wiele zainteresowanych stron, podkreslajac koniecznos$¢ odegrania przez kazda
osobe korzystajaca z internetu swojej roli w utrzymaniu globalnej, otwartej, stabilnej
I bezpiecznej cyberprzestrzeni, w ktorej kazdy moze bezpiecznie prowadzi¢ zycie cyfrowe.

119 Zgodnie z zapowiedzia w programie prac Komisji na 2021 r.
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Dodatek: Kolejne kroki w zakresie
cyberbezpieczenstwa sieci SG

W oparciu 0 wyniki przegladu zalecenia Komisji w sprawie cyberbezpieczenstwa sieci 5G'2°
W kolejnych etapach skoordynowanych prac na szczeblu UE nalezy skoncentrowaé si¢ na
trzech kluczowych celach oraz na gtownych dziataniach krotko- i $rednioterminowych
przedstawionych w ponizszej tabeli, ktore majg zosta¢ wdrozone przez organy panstw
cztonkowskich, Komisj¢ 1 ENISA.

Pierwsza kwestig priorytetowa na kolejnym etapie jest zakonczenie wdrazania zestawu
narzedzi na szczeblu krajowym oraz zajecie sie¢ kwestiami wskazanymi w sprawozdaniu
z postepow z lipca 2020 r. W tym konteks$cie niektore strategiczne $rodki z zestawu narzgdzi
skorzystatyby na usprawnionej koordynacji prac lub wymianie informacji w ramach
specjalnej grupy roboczej ds. bezpieczenstwa sieci iSystemoéw informatycznych, jak juz
wskazano w sprawozdaniu z postepéw, co mogloby potencjalnie doprowadzi¢ do
opracowania najlepszych praktyk lub wytycznych. Jesli chodzi o $rodki techniczne, ENISA
mogtaby zapewni¢ dalsze wsparcie, opierajac si¢ na pracy, ktorg juz wykonata, i bardziej
szczegdtowo analizujac niektore zagadnienia, a takze opracowujac kompleksowy przeglad
wszystkich istotnych wytycznych dotyczacych Wymogow w zakresie
cyberbezpieczenstwa sieci SG dla operatorow sieci ruchome;j.

Po drugie, w celu umozliwienia identyfikowania nowych lub pojawiajacych si¢ zagrozen
i reagowania na nie panstwa cztonkowskie podkreslity znaczenie nadgzania za zmianami
dzicki stalemu monitorowaniu postepow technologicznych, architektury sieci 5G,
zagrozen oraz przypadkow uzycia izastosowan sieci 5G, atakze czynnikéw
zewnetrznych. Ponadto we wstepnej analizie ryzyka nalezy doktadniej przyjrze sig
szeregowi aspektow, w szczegolnosci w celu zapewnienia, aby obejmowata ona caty
ekosystem 5G, w tym wszystkie istotne elementy infrastruktury sieci i fancucha dostaw 5G.
Chociaz zestaw narzedzi opracowano jako elastyczny instrument, ktéory mozna
dostosowywac, aby zapewni¢ jego kompleksowos¢ i aktualnos$¢, w stosownych przypadkach
W perspektywie $rednioterminowej mozna by podjac kroki majace na celu jego rozszerzenie
lub zmiang.

Po trzecie, nalezy nadal podejmowac dzialania na szczeblu UE majace wspieraé
I uzupehia¢ cele zestawu narzedzi oraz wlacza¢ je w pelni do odpowiednich polityk Unii
i Komisji, w szczegdlnosci realizujac dziatania zapowiedziane przez Komisjg¢ w komunikacie
W sprawie zestawu narzedzi z dnia 29 stycznia 2020 r.*?* w wielu obszarach (np. unijne
finansowanie bezpiecznych sieci 5G, inwestycje w technologie 5G i technologie bedace
nastepca 5G, instrumenty ochrony handlu i konkurencji w celu unikniecia zaktocen na rynku
dostaw 5G itp.).

W stosownych przypadkach na poczatku 2021 r. najwazniejsze podmioty powinny dokonaé
szczegolowych ustalen i uzgodnic¢ cele posrednie w odniesieniu do glownych dzialan okreslonych
ponizej.

120 Sprawozdanie Komisji na temat skutkéw zalecenia Komisji 2019/534 z dnia 26 marca 2019 r. w sprawie
cyberbezpieczenstwa sieci 5G.

12 K omunikat Komisji COM(2020) 50 pt. ,,.Bezpieczne wprowadzanie sieci 5G w UE — wdrazanie unijnego
zestawu narzedzi”, 29 stycznia 2020 r.
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Gloéwny cel 1: Zapewnienie spojnych podejs¢ krajowych w celu skutecznego ograniczania ryzyka

w calej UE
Obszary Glowne dzialania krétko- i Srednioterminowe Najwazniejsze
podmioty

Wdrozenie zestawu Zakonczenie wdrazania $rodkow  zalecanych we | Organy panstw
narzedzi przez wnioskach dotyczacych zestawu narzedzi do drugiego | cztonkowskich
panstwa czlonkowskie | kwartalu 2021r. wraz zokresowa inwentaryzacja

W ramach grupy roboczej ds. bezpieczenstwa sieci

i systemow informatycznych.
Wymiana informacji Intensywniejsza wymiana informacji i rozwazenie | Organy panstw
i najlepszych praktyk | mozliwych  najlepszych  praktyk, w szczegodlnosci | cztonkowskich,
w zakresie Srodkow w zakresie: Komisja

strategicznych
zwigzanych
z dostawcami

- ograniczen dotyczacych dostawcow wysokiego
ryzyka (SMO03) oraz s$rodkow zwigzanych ze
$wiadczeniem ustug zarzadzanych (SM04);

- bezpieczenstwa iodporno$ci tancucha dostaw,
W szczegolnosci W nastgpstwie badania
przeprowadzonego przez BEREC na temat
SMO05-SMO06.

Budowanie zdolnoS$ci

Prowadzenie szczegdétowych analiz technicznych oraz

ENISA, organy

i wytyczne dotyczace | opracowanie wspolnych wytycznych i narzedzi, w tym: panstw
$rodkow technicznych - kompleksowej idynamicznej matrycy S$rodkéw | czlonkowskich
kontroli bezpieczenstwa i najlepszych praktyk
w zakresie bezpieczenstwa sieci 5G;
wytycznych wspierajgcych wdrazanie wybranych
srodkow technicznych z zestawu narzedzi.
Glowny cel 2: Wspieranie ciaglej wymiany wiedzy i budowania zdolnoSci
Obszary Glowne dzialania krotko- i Srednioterminowe Najwazniejsze
podmioty
Ciagle gromadzenie Organizowanie dziatan w zakresie gromadzenia wiedzy na | ENISA, organy
wiedzy temat  technologii  izwigzanych znig  wyzwan | panstw
(architektury otwarte, cechy sieci 5G — np. wirtualizacja, | cztonkowskich,
konteneryzacja, warstwowanie itp.), zmian Kkrajobrazu | inne
zagrozen, rzeczywistych incydentow itp. zainteresowane
strony
Oceny ryzyka Aktualizacja  iwymiana  informacji na  temat | Organy panstw
zaktualizowanych krajowych ocen ryzyka cztonkowskich,
Komisja,
ENISA
Wspdlne projekty Zapewnienie wsparcia finansowego dla projektow | Organy panstw
finansowane przez UE | wspierajacych wdrazanie zestawu narzegdzi | cztonkowskich,
wspierajace z wykorzystaniem finansowania unijnego, | Komisja
wdrazanie zestawu W szczegolnosci w ramach programu ,,Cyfrowa Europa”
narzedzi (np. projektow stuzacych budowaniu zdolnosci organéw
krajowych,  stanowisk  badawczych lub  innych
zaawansowanych zdolnosci itp.)
Wspélpraca Wspieranie wspolpracy i wspoétdziatania miedzy organami | Organy panstw
zainteresowanych krajowymi zajmujacymi si¢ cyberbezpieczenstwem sieci | cztonkowskich,
stron 5G (np. grupg wspOlpracy ds. bezpieczenstwa sieci | Komisja,
i informacji, organami ds. cyberbezpieczenstwa, organami | ENISA

regulacyjnymi ds. telekomunikacji) oraz z podmiotami
prywatnymi.
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Gléwny cel 3: Promowanie odpornosci lancucha dostaw iinnych strategicznych celéw UE
W zakresie bezpieczenstwa

Obszary

Glowne dzialania krétko- i Srednioterminowe

Najwazniejsze
podmioty

Normalizacja

Okreslenie i1 wdrozenie konkretnego planu dzialania na
rzecz  zwigkszenia  reprezentacji UE  w organach
normalizacyjnych w ramach kolejnych etapéw prac
podgrupy ds. bezpieczenstwa sieci i informacji w zakresie
normalizacji, aby zrealizowa¢ konkretne cele w zakresie
bezpieczenstwa, wtym promowanie interoperacyjnych
interfejsow, aby ulatwi¢ dywersyfikacje dostawcow.

Organy panstw
cztonkowskich

Odpornosé lancucha
dostaw

— Przeprowadzenie szczegdétowe] analizy ekosystemu
i tancucha dostaw 5G w celu poprawy identyfikowania
i monitorowania kluczowych zasob6w i potencjalnych
krytycznych zaleznosci

— Zapewnienie, aby rynek itancuch dostaw 5G
funkcjonowaty zgodnie z regutami i celami UE w zakresie
handlu i konkurencji okreslonymi w komunikacie Komisji
z dnia 29 stycznia oraz aby inwestycje, ktorych realizacja
potencjalnie wptywa na tancuch wartosci 5G, byly objete
mechanizmem monitorowania BIlZ, zuwzglgdnieniem
celow, jakie przy§wiecajg zestawowi narzedzi

— Monitorowanie istniejgcych i oczekiwanych tendencji
rynkowych oraz ocena ryzyka i mozliwosci w dziedzinie
otwartej sieci dostgpu radiowego, w szczegodlnosci za
pomoca niezaleznego badania

Organy panstw
cztonkowskich,
Komisja

Certyfikacja

Rozpoczecie przygotowania odpowiednich propozycji
systemow certyfikacji dla kluczowych komponentdw sieci
5G i funkcjonujacych u dostawcow procesdw, aby pomoc
w przeciwdziataniu okres§lonym zagrozeniom zwigzanym
Z podatnosciami o charakterze technicznym okreslonymi
w planach ograniczania ryzyka w ramach zestawu
narzedzi.

Komisja,
ENISA, organy
krajowe, inne
zainteresowane
strony

Zdolnosci UE
i bezpieczne
wdrazanie sieci

— Inwestowanie w badania naukowe iinnowacje oraz
W zdolno$ci,  w szczeg6lnosci  poprzez — przyjecie
partnerstwa na rzecz inteligentnych sieci i ustug

— Wdrozenie odpowiednich warunkéw w zakresie
bezpieczenistwa na potrzeby unijnych programow
finansowania i instrumentéw finansowych (wewnetrznych
i zewnetrznych)  zgodnie  zzapowiedziag = zawarta
w komunikacie Komisji z dnia 29 stycznia.

Panstwa
cztonkowskie,
Komisja,
zainteresowane
strony

z sektora sieci
5G

Aspekty zewnetrzne

Pozytywne rozpatrywanie wnioskow panstw trzecich,
ktore chcialtyby zrozumie¢ opracowane przez UE
podejscie oparte na zestawie narzedzi i potencjalnie
Z niego korzystac.

Panstwa
czlonkowskie,
Komisja
ESDZ,
delegatury Unii
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