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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY

Strategia bezpieczenstwa wewnetrznego UE w dzialaniu: pi¢¢ krokow w kierunku
bezpieczniejszej Europy

1. EUROPEJSKI MODEL BEZPIECZENSTWA: WSPOLNA PRACA NA RZECZ
BEZPIECZNIEJSZEJ EUROPY

Wigkszo$¢ Europejczykow moze zajmowac si¢ zyciem codziennym, nie muszac si¢ martwic¢
0 swoje bezpieczenstwo. Nasze spoteczenstwa sa jednak narazone na powazne zagrozenia
bezpieczenstwa, ktorych skala i stopien skomplikowania stale wzrastaja. Wiele z dzisiejszych
zagrozen dla bezpieczefistwa ma charakter transgraniczny i ponadsektorowy. Zadne panstwo
cztonkowskie nie jest w stanie poradzi¢ sobie z nimi samo. Niepokoi to naszych obywateli i
nasze przedsigbiorstwa. Czterech na pigciu Europejczykéw chce, by na szczeblu UE
podejmowano wigcej dziatan przeciwko zorganizowanej przestepczoscei i terroryzmowi'.

Wiele juz osiagnigto, by przeciwdziata¢ tym pojawiajacym si¢ zagrozeniom i zwigkszy¢
bezpieczenstwo Europy. Po wejsciu w zycie traktatu lizbofiskiego” UE ma teraz mozliwos¢ —
na podstawie wytycznych okreslonych w programie sztokholmskim i zwiazanym z nim planie
dziatania® — podjecia dalszych zdecydowanych krokéw. W strategii bezpieczefistwa
wewnetrznego, ktora zostala przyjeta na poczatku 2010 r. podczas prezydencji hiszpanskiej”,
okreslono wyzwania, zasady 1 wytyczne dotyczace podejscia do tych kwestii w UE oraz
wezwano Komisj¢ do zaproponowania dzialan majacych na celu wdrozenie tej strategii.
Niniejszy komunikat — Strategia bezpieczenstwa wewngtrznego UE w dziataniu — opiera si¢
zatem na kwestiach uzgodnionych juz przez panstwa cztonkowskie i instytucje UE. Zawiera
ona propozycje wspolnych dziatan, przy pomocy ktoérych przez nastgpne cztery lata bedziemy
mogli bardziej skutecznie zwalcza¢ powazne przestepstwa, przestepczos¢ zorganizowana,
terroryzm 1 cyberprzestepczo$¢ oraz zapobiega¢ tym zjawiskom, jak réwniez lepiej
kontrolowa¢ nasze granice zewnetrzne i zwigksza¢ odpornos$¢ na Kkleski zywiolowe i
katastrofy spowodowane przez czlowieka.

Wspolny plan w obliczu wspolnych wyzwan

Rola UE w kwestii naszego bezpieczenstwa wewngtrznego polega na opracowywaniu
wspolnych strategii  politycznych 1 przepisow prawnych oraz wspieraniu praktycznej
wspotpracy w takich dziedzinach jak wspotpraca policyjna i sadowa, zarzadzanie granicami i
zarzadzanie kryzysowe. W drodze do osiagnigcia naszych celow bezpieczenstwa kluczowe
znaczenie ma wklad zardwno polityki wewngtrznej, jak 1 zewngtrznej UE.

Eurobarometr 71, badanie standardowe.

Traktat o funkcjonowaniu Unii Europejskiej (TFUE).

Program sztokholmski — Program sztokholmski — Otwarta i bezpieczna Europa dla dobra i ochrony
obywateli (dokument Rady 17024/09); Przestrzen wolno$ci, bezpieczenstwa i sprawiedliwosci: Plan
dziatan stuzacy realizacji programu sztokholmskiego — COM (2010) 171. Program sztokholmski jest
programem UE w dziedzinie sprawiedliwosci i spraw wewngtrznych na lata 2010-2014.

Dokument Rady, 5842/2/10, Projekt strategii bezpieczenstwa wewngetrznego Unii Europejskiej: Dazac
do europejskiego modelu bezpieczenstwa.
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Dlatego tez strategia bezpieczenstwa wewngtrznego UE przewiduje opracowanie wspolnego
programu dla panstw cztonkowskich, Parlamentu Europejskiego, Komisji, Rady, agencji 1
innych podmiotow, wlaczajac w to spoleczenstwo obywatelskie i wtadze lokalne. Program ten
powinien by¢ wspierany przez silny sektor bezpieczenstwa w UE, w ktérym producenci i
ustugodawcy $cisle wspotpracuja z uzytkownikami koncowymi. Nasze wspolne starania w
celu znalezienia odpowiedzi na dzisiejsze wyzwania dla bezpieczenstwa wniosa réwniez
wklad w ugruntowanie 1 dalszy rozwdj europejskiego modelu spotecznej gospodarki
rynkowej, ktory zostat przedstawiony w strategii ,,Europa 2020”.

Polityka bezpieczenstwa oparta na wspolnych wartosciach

Strategia bezpieczenstwa wewngtrznego UE oraz instrumenty i dzialania na rzecz jej
realizacji musza opiera¢ si¢ na wspdlnych wartosciach, do ktoérych naleza praworzadnosc¢ i
poszanowanie praw podstawowych, jak to zostato okreslone w Karcie praw podstawowych
Unii Europejskiej’. Nasza koncepcja zarzadzania kryzysowego musi charakteryzowaé sig
solidarno$cia. Polityka dotyczaca zwalczania terroryzmu powinna by¢ proporcjonalna do
skali zagrozenia 1 mie¢ przede wszystkim na celu zapobieganie atakom w przyszitosci. W
przypadkach, gdy ma miejsce wymiana informacji stuzaca egzekwowaniu prawa w UE,
musimy zadba¢ takze o ochrong sfery prywatnej osob i ich podstawowego prawa do ochrony
danych osobowych.

Bezpieczenstwo wewnetrzne w kontekscie swiatowym

Bezpieczenstwa wewnetrznego nie mozna zagwarantowa¢ w odizolowaniu od reszty $wiata.
W zwiazku z tym wazne jest zapewnienie spoOjnosci i komplementarno$ci pomigdzy
wewngtrznymi 1 zewngtrznymi aspektami bezpieczenstwa UE. Warto$ci 1 priorytety, na
ktorych opiera sig strategia bezpieczenstwa wewngtrznego, w tym nasze zaangazowanie na
rzecz praw cztowieka, demokracji, pokoju 1 stabilno$ci w naszym sasiedztwie oraz poza nim,
sa integralng czescia sktadowa podejScia okreslonego w europejskiej strategii
bezpieczenstwa®. Zgodnie z ta strategia zasadnicze znaczenie w walce przeciwko powaznym
przestgpstwom, przestgpczos$ci zorganizowanej i terroryzmowi maja stosunki z naszymi
partnerami, w szczegolnosci ze Stanami Zjednoczonymi.

Bezpieczenstwo powinno by¢ nieodlacznym elementem wiasciwych strategicznych
partnerstw. Nalezy je roéwniez wzia¢ pod uwage w dialogu z naszymi partnerami w trakcie
okreslania finansowania UE w umowach o partnerstwie. Zwlaszcza priorytety zwiazane z
bezpieczenstwem wewngtrznym powinny by¢ wyraznie podkreslane w dialogu politycznym z
panstwami trzecimi i organizacjami regionalnymi, tam gdzie jest to stosowne i istotne dla
zwalczania licznych wektoréw zagrozen, takich jak handel ludzmi, handel narkotykami i
terroryzm. Unia Europejska bgdzie oprocz tego zwraca¢ szczegdlng uwage na panstwa trzecie
1 regiony, ktore nie tylko z punktu widzenia bezpieczenstwa zewngtrznego, lecz rowniez
bezpieczenstwa wewngtrznego moga potrzebowaé wsparcia i wiedzy fachowej ze strony UE i
panstw cztonkowskich. Europejska Stuzba Dzialan Zewngtrznych umozliwi zintegrowanie
dalszych dziatan i wiedzy fachowej poprzez wykorzystanie zdolno$ci i know-how panstw

»Strategia skutecznego wprowadzania w zycie Karty praw podstawowych przez Uni¢ Europejska” —
COM (2010) 573.

»Buropejska strategia bezpieczenstwa: Bezpieczna Europa w lepszym $wiecie” zostata przyjeta w 2003
r., za$ jej przegladu dokonano w 2008 r.
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cztonkowskich, Rady i Komisji. Do delegatur UE, w szczegdlno$ci tych znajdujacych si¢ w
panstwach priorytetowych, nalezy przekazywa¢ wiedzg¢ ekspercka z zakresu bezpieczenstwa.
Obejmuje to oddelegowywanie oficeréw tacznikowych Europolu i sedziow acznikowych’.
Odpowiednie obowiazki 1 funkcje tych ekspertow zostana okreslone przez Komisjg 1
Europejska Stuzbg Dziatan Zewngtrznych.

2. PIEC STRATEGICZNYCH CELOW BEZPIECZENSTWA WEWNETRZNEGO

W niniejszym komunikacie przedstawiono najpilniejsze wyzwania dla bezpieczenistwa UE w
nadchodzacych latach. Zaproponowano pi¢¢ celow strategicznych i konkretne dzialania na
lata 2011-2014, ktore wraz z dotychczasowymi staraniami i inicjatywami pomoga podnies¢
bezpieczenstwo w UE.

Powazne przestepstwa i przestepczos¢ zorganizowana przyjmuja rozmaite formy: handel
ludzmi, handel narkotykami i bronia palna, pranie pieniedzy oraz nielegalne przewozenie i
usuwanie odpadow w Europie i poza nia. Nawet na pozdr drobne przestgpstwa, takie jak
wlamania i kradzieze samochodow, handel towarami podrabianymi i niebezpiecznymi oraz
dzialania gangow wedrownych, sa czgsto lokalnymi przejawami dziatalnosci $wiatowych
siatek przestepczych. Na przestgpstwa te nalezy reagowaé wspolnym dziataniem europejskim.
Podobnie jest z terroryzmem: nasze spoteczenstwa moga by¢ nadal celami atakow, takich
jak zamachy bombowe w 2004 r. w Madrycie i w 2005 r. w Londynie. Musimy zatem dziata¢
ze zdwojona sila 1 $cislej wspotpracowaé, by zapobiec nowym zamachom.

Innym wzrastajacym zagrozeniem jest cyberprzestepczo$é. Europa jest gldéwnym celem
cyberprzestgpczosci ze wzgledu na swoja zaawansowang infrastrukture internetowa, duza
ilo$¢ uzytkownikow, internetowy handel i internetowe systemy platnicze. Nalezy wzmocnic¢
ochrong obywateli, przedsigbiorstw i infrastruktury krytycznej przed przestgpcami, ktorzy
korzystaja z nowoczesnych technologii. RoOwniez bezpieczenstwo granic wymaga bardziej
spojnego dzialania. Ze wzgledu na istnienie wspolnych granic zewngtrznych przemyt i inne
rodzaje nielegalnej dziatalnos$ci transgranicznej nalezy zwalczaé na szczeblu europejskim.
Dlatego tez istotnym elementem przestrzeni swobodnego przeptywu jest skuteczna kontrola
granic zewngtrznych UE.

Ponadto w ostatnich latach w Europie i jej bezposrednim sasiedztwie mamy do czynienia ze
zwigkszeniem czgstotliwosci i skali klesk zywiolowych i katastrof spowodowanych przez
cztowieka. Ukazuje to potrzebg lepszej, bardziej spojnej 1 lepiej zintegrowanej zdolnosci Unii
do reagowania na sytuacje kryzysowe i klgski zywiolowe, jak rowniez wdrazania istniejacych
koncepcji i przepisow dotyczacych zapobiegania skutkom katastrof.

CEL 1: Rozbijanie mi¢gdzynarodowych siatek przestgpczych

Mimo coraz bardziej intensywnej wspOlpracy migdzy organami $cigania i sadownictwem
wewnatrz poszczegdlnych panstw cztonkowskich oraz migedzy nimi migdzynarodowe siatki
przestgpcze pozostaja niezwykle aktywne 1 czerpia ogromne zyski z dziatalno$ci przestepcze;.
Oprocz korupcji 1 zastraszania miejscowej ludno$ci oraz wiadz $rodki te sa wykorzystywane
czegsto do infiltracji gospodarki i podkopywania zaufania publicznego.

7 Zgodnie z decyzja Rady w sprawie Eurojustu 2009/426/WSiSW, ktora nalezy transponowaé do czerwca

2011 r.
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By =zapobiega¢ przestgpczosci, konieczne jest zatem rozbijanie siatek przestgpczych i
zwalczanie bodzcéw finansowych, ktorymi si¢ one kieruja. W tym celu nalezy wzmocnic¢
praktyczna wspotprace organow $cigania. Organy ze wszystkich sektorow i na réznych
ptaszczyznach powinny wspolpracowaé ze soba w celu ochrony gospodarki, a zyski
pochodzace z dziatalnosci przestgpczej powinny by¢ skutecznie wykrywane i konfiskowane.
Oprocz tego musimy takze pokonaé przeszkody, ktore wynikaja z rdznego podejscia
stosowanego przez poszczegolne panstwa cztonkowskie, w razie potrzeby poprzez przepisy
dotyczace wspotpracy sadowej, by ugruntowaé¢ wzajemne uznawanie oraz wspolne definicje
przestepstw kryminalnych i minimalny wymiar sankcji karnych®.

Dziatanie 1: Wykrywanie i rozbijanie siatek przestepczych

W celu wykrywania i rozbijania siatek przestgpczych istotna jest wiedza na temat metod
dziatania ich cztonkéw oraz ich §rodkow finansowych.

Komisja przedstawi zatem w 2011 r. wniosek legislacyjny w sprawie gromadzenia danych
dotyczacych przelotu pasazerdéw przekraczajacych zewngtrzna granicg UE droga lotnicza.
Organy w panstwach cztonkowskich bgda analizowac te dane, co pomoze im w zapobieganiu
atakom terrorystycznym i powaznym przestepstwom oraz w ich $ciganiu.

Aby moc okresli¢, czy $rodki finansowe pochodza z dziatalnosci przestepczej i dokad trafiaja,
konieczne sg informacje na temat wlascicieli spotek oraz funduszy powierniczych, przez ktore
srodki te przeptywaja. W praktyce organy S$cigania 1 sady, administracyjne organy
dochodzeniowo-$ledcze, takie jak OLAF, oraz fachowcy pochodzacy z sektora prywatnego
maja trudnosci z uzyskaniem takich informacji. Dlatego tez — w kontekscie dyskusji z
migdzynarodowymi partnerami w ramach Grupy Specjalnej ds. Przeciwdziatania Praniu
Pieniedzy — UE powinna rozwazy¢ dokonanie do 2013 r. przegladu unijnych przepisow
dotyczacych przeciwdzialania praniu pieniedzy, by zwigkszy¢ przejrzysto$¢ oséb
prawnych i uregulowan prawnych. Niektére panstwa cztonkowskie utworzyly centralny
rejestr rachunkéw bankowych, by moéc §ledzi¢ przeptywy §rodkéw pochodzacych ze zrodet
przestgpczych. Komisja opracuje w 2012 r. nowe wytyczne, aby zmaksymalizowaé
przydatnos¢ takich rejestrow do egzekwowania prawa. By moc skutecznie prowadzié
dochodzenia w sprawie przestgpczych transakcji finansowych, organy S$cigania i sady
powinny by¢ wyposazone w niezbedne s$rodki do gromadzenia, analizy i ewentualnego
przekazywania informacji oraz powinny by¢ przeszkolone w tym zakresie. Nalezy
wykorzysta¢ do tego celu programy szkoleniowe krajowych centréw doskonatosci w
dziedzinie $ledztw finansowych oraz Europejskiego Kolegium Policyjnego (CEPOL).
Komisja przedstawi w 2012 r. strategi¢ w tej dziedzinie.

Ze wzgledu na migdzynarodowy charakter siatek przestgpczych konieczne jest takze nasilenie
wspolnych operacji policji, stuzb celnych, strazy granicznej i organdéw sadownictwa z
poszczegdlnych panstw cztonkowskich wspolpracujacych z Eurojustem, Europolem i OLAF-
em. Tego rodzaju operacje, obejmujace rowniez tworzenie wspélnych zespolow

Niedawne wnioski dotyczace dyrektywy w sprawie handlu ludzmi, seksualnego wykorzystywania
dzieci i cyberprzestgpczosci stanowia wazny pierwszy krok w tym kierunku. W art. 83 ust. 1 TFUE
wyszczegblniono takze inne dziedziny powaznej przestgpczosci: terroryzm, nielegalny handel
narkotykami, nielegalny handel bronia, pranie pieni¢dzy, korupcja, falszowanie §rodkéw ptlatniczych i
przestgpczos¢ zorganizowana.
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dochodzeniowo-$§ledczych’, powinny by¢ przeprowadzane — jesli to konieczne rowniez w

trybie pilnym — przy pelnym wsparciu ze strony Komisji zgodnie z priorytetami,

strategicznymi celami i planami okre$§lonymi przez Radg na podstawie odpowiedniej analizy
. 210

zagrozen .

Ponadto Komisja i panstwa czlonkowskie powinny w dalszym ciagu zapewnia¢ skutecznosé
wdrazania europejskiego nakazu aresztowania oraz przedklada¢ informacje na temat jego
stosowania, w tym jego skutkoéw dla praw podstawowych.

Dziatanie 2: Ochrona gospodarki przed infiltracja przestepcza

Siatki przestepcze postuguja si¢ korupcja, by moc inwestowaé swoje zyski w legalnym
obrocie gospodarczym, podkopujac w ten sposob zaufanie do instytucji publicznych i systemu
gospodarczego. Niewzruszona wola polityczna do walki z korupcja ma tu istotne znaczenie.
Dlatego tez niezbgdne sa dziatania na plaszczyznie UE oraz wymiana najlepszych praktyk. W
2011 r. Komisja przedtozy wniosek dotyczacy wsparcia dla antykeorupcyjnych dzialan
panstw czlonkowskich oraz ich monitorowania.

W celu ochrony gospodarki przed infiltracja ze strony siatek przest¢pczych nalezy opracowaé
strategie wlaczajace do dziatania organy rzadowe i regulacyjne wtasciwe do spraw udzielania
licencji, zezwolen, zamowien publicznych 1 dotacji (podejScie administracyjne).
Praktycznym wsparciem dla panstw cztonkowskich ze strony Komisji bgdzie utworzenie
przez nia w 2011 r. sieci krajowych punktow kontaktowych, ktore beda miaty za zadanie
wspiera¢ wymiang najlepszych praktyk, oraz finansowanie przez Komisje projektow
pilotazowych w konkretnych kwestiach praktycznych.

Towary podrobione przynosza zorganizowanym grupom przest¢pczym duze zyski, wypaczaja
wzorce handlowe jednolitego rynku, maja szkodliwy wplyw na europejski przemyst i narazaja
na ryzyko zdrowie i bezpieczenstwo europejskich obywateli. Dlatego tez w konteks$cie planu
dzialania przeciwko podrabianiu i piractwie, ktory zostanie wkrotce przyjety, Komisja
podejmie wszelkie stosowne kroki w celu poprawy egzekwowania praw wlasnoSci
intelektualnej. W migdzyczasie, aby zwalcza¢ obrét towarami podrobionymi w Internecie,
administracje celne panstw cztonkowskich i1 Komisja powinny — w stosownych przypadkach
— wprowadzi¢ odpowiednie przepisy, utworzy¢ w swoich organach celnych punkty
kontaktowe 1 prowadzi¢ wymiang najlepszych praktyk.

Dziatanie 3: Konfiskata mienia pochodzacego z dzialalnosci przestepczei

Aby pozbawi¢ siatki przestgpcze zachet finansowych, panstwa czionkowskie musza robié
wszystko, co w ich mocy, w celu przechwytywania, zamrazania i konfiskowania aktywow
pochodzacych z dziatalnosci przestgpczej oraz zarzadzania nimi i dbania o to, by nie trafiaty z
powrotem w rgce przestgpcow.

i Artykul 88 ust. 2 lit. b) TFUE oraz decyzja Rady 2008/615/WSiSW w sprawie intensyfikacji
wspolpracy transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestgpczosci transgraniczne;.
Konkluzje Rady 15358/10 w sprawie opracowania i realizacji cyklu polityki unijnej dotyczacej
powaznej i zorganizowanej przestgpczosci migdzynarodowe;.
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W tym celu Komisja przedtozy w 2011 r. projekt przepiséw rozszerzajacych unijne ramy
prawne dotyczace konfiskaty''. Na jego podstawiec mozliwe bedzie w szczegdlnosci
dokonywanie konfiskaty mienia 0sob trzecich'’, rozszerzenie kompetencji w zakresie
konfiskaty'® oraz ulatwienie wzajemnego uznawania przez panstwa czlonkowskie nakazow

konfiskaty bez uprzedniego wyroku skazujacego'.

Pafistwa czlonkowskie sa zobowiazane'> do utworzenia najpdzniej w 2014 r. biur ds.
odzyskiwania mienia wyposazonych w niezbgdne $rodki i kompetencje oraz merytorycznie
przygotowanych i zdolnych do wymiany informacji. Komisja opracuje do 2013 r. wspolne
wskazniki, na podstawie ktorych panstwa cztonkowskie beda nastepnie ocenia¢ dziatalnosé
tych biur. Ponadto panstwa cztonkowskie powinny takze do 2014 r. dokona¢ niezbednych
zabiegdw organizacyjnych, takich jak utworzenie biur ds. zarzadzania mieniem, by
zagwarantowaé, ze zamrozone mienie nie straci na warto$ci do momentu jego ostatecznej
konfiskaty. Rownoczesnie Komisja przedtozy do 2013 r. wytyczne dotyczace najlepszych
praktyk w zakresie zapobiegania odzyskiwaniu skonfiskowanego mienia przez grupy
przestepcze.

CEL 2: Zwalczanie terroryzmu i walka z radykalizacja postaw i werbowaniem
terrorystow

Zagrozenie ze strony terroryzmu jest nadal powazne i stale si¢ zmienia'®. Jak to wida¢ na
przyktadzie zamachéw w Bombaju w 2008 r., proby ataku na samolot lecacy z Amsterdamu
do Detroit w dzien Bozego Narodzenia 2009 r. i udaremnionych zamachow w kilku
panstwach cztonkowskich w ostatnim czasie, organizacje terrorystyczne dostosowuja i
unowoczesniaja swoje strategie. Obecnie zagrozenie stanowia zaroOwno zorganizowane grupy
terrorystyczne, jak i osoby dzialajace w pojedynke, ktore reprezentuja radykalne poglady
uksztattowane przez ekstremistyczna propagandg, a swoja dziatalno$¢ opieraja na materiatach
szkoleniowych dostgpnych w Internecie. Nasze strategie zwalczania terroryzmu musza
rowniez ewoluowac, aby stale wyprzedzac o krok to zagrozenie, przy zastosowaniu spojnego
podejscia europejskiego, w tym dziatan prewencyjnych'’. Ponadto UE powinna w dalszym
ciagu wskazywac elementy infrastruktury krytycznej i realizowac plany dotyczace ochrony

Decyzja ramowa 2001/500/WSiSW w sprawie prania brudnych pieniedzy i konfiskaty.

Konfiskata w stosunku do 0s6b trzecich oznacza konfiskat¢ mienia, ktore zostato przeniesione na osoby
trzecie przez osobg, wobec ktorej jest prowadzone $ledztwo lub ktora zostata skazana.

Rozszerzenie prawa do konfiskaty oznacza, ze konfiskowane moze by¢ mienie wykraczajace poza
korzysci majatkowe pochodzace bezposrednio z przestgpstwa bez koniecznosci wykazania zwiazku
migdzy domniemanymi zyskami pochodzacymi z przestgpstwa a popelnieniem konkretnego
przestgpstwa.

Procedura konfiskaty bez uprzedniego wyroku skazujacego umozliwia zamrozenie i konfiskate mienia,
nawet jezeli jego wlasciciel nie zostat skazany przez sad w sprawie karne;j.

Decyzja Rady 2007/845/WSiSW naktada na kazde panstwo cztonkowskie obowiazek utworzenia na
swoim terytorium co najmniej jednego biura ds. odzyskiwania mienia.

Najswiezsze dane znajduja si¢ w sprawozdaniu przygotowanym przez Europol za rok 2010,
dotyczacym sytuacji i tendencji w zakresie terroryzmu (TESAT).

Strategia UE w dziedzinie walki z terroryzmem, dokument 14469/4/05 z listopada 2005 r., okresla
cztery kierunki dziatan obejmujace zapobieganie, ochrong, §ciganie i reagowanie. Bardziej szczegotowe
omoéwienie — zob.: ,,Unijna polityka przeciwdzialania terroryzmowi: najwazniejsze osiagnigcia i
nadchodzace wyzwania” — COM(2010) 386.
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zasoboéw niezbgdnych dla funkcjonowania spoleczenstwa i gospodarki, w tym sektora
transportu oraz energetyki (wytwarzanie i przesyt energii)'®.

Pierwszoplanowa rol¢ w drodze do osiagnigcia tego celu odgrywaja panstwa cztonkowskie
podejmujace skoordynowane i skuteczne dziatania przy pelnym wsparciu Komisji i pomocy
ze strony Koordynatora UE ds. Zwalczania Terroryzmu.

Dziatanie 1: Wzmocnienie pozycji spoleczenstwa w zapobieganiu radykalizacji postaw i
werbowaniu terrorystow

Radykalizacji postaw, ktora moze prowadzi¢ do aktow terroryzmu, mozna najlepiej zapobiec,
podejmujac dziatania jak najblizej oséb najbardziej podejrzanych w najbardziej narazonych
na to zjawisko $rodowiskach. Wymaga to $cistej wspolpracy z wladzami lokalnymi i
spoteczenstwem obywatelskim oraz wilaczenia w procesy decyzyjne wiodacych grup z
najbardziej narazonych S$rodowisk. Wigkszo$¢ dziatan przeciwko radykalizacji postaw i
werbowaniu terrorystow jest podejmowana na szczeblu panstw cztonkowskich i1 tak tez
powinno pozostac.

Kilka panstw czlonkowskich opracowuje programy zadaniowe w tej dziedzinie, a niektore
miasta w UE posiadaja wtasne koncepcje 1 strategie prewencyjne oparte na spotecznosci
lokalnej. Poniewaz inicjatywy te byly czesto skuteczne, Komisja bedzie nadal wspieraé
rozpowszechnianie takich doswiadczen'’.

Po pierwsze, Komisja we wspotpracy z Komitetem Regiondw zaangazuje si¢ w utworzenie do
2011 r. unijnej sieci na rzecz uswiadamiania na temat radykalizacji, ktorej bedzie
towarzyszyto forum internetowe oraz seria ogoélnoeuropejskich konferencji, ktora bedzie
stuzy¢ do gromadzenia doswiadczen, wiedzy i dobrych praktyk w celu zwigkszenia
swiadomo$ci na temat radykalizacji oraz technik komunikacji w celu udaremnienia
rozpowszechniania si¢ idei terrorystycznych. Do sieci tej naleze¢ bgda osoby odpowiedzialne
za wyznaczanie kierunkow polityki, pracownicy organdéw Scigania i stuzb bezpieczenstwa,
prokuratorzy, wtadze lokalne, pracownicy naukowi, eksperci terenowi 1 organizacje
spoteczenstwa obywatelskiego, w tym stowarzyszenia ofiar. Panstwa cztonkowskie powinny
wykorzystywaé idee wypracowywane przez sie¢ do tworzenia realnych 1 wirtualnych forow
dla otwartych dyskusji spotecznych, ktére dawalyby osobom cieszacym si¢ autorytetem i
zaufaniem oraz opiniotworczym liderom mozliwo$¢ przekazywania pozytywnych przestan
bedacych przeciwwaga dla idei terrorystycznych. Komisja bedzie rowniez wspiera¢ prace
organizacji spoteczenstwa obywatelskiego, ktore ujawniaja, ttumacza i obalaja brutalna
propagandg ekstremistyczna w Internecie.

Po drugie, Komisja zorganizuje w 2012 r. konferencj¢ ministerialna na temat zapobiegania
radykalizacji 1 werbowaniu, na ktorej panstwa czlonkowskie bgda mialy okazjg

Dyrektywa w sprawie europejskiej infrastruktury krytycznej (2008/114/WE) jako czg$é szerszego
europejskiego programu ochrony infrastruktury krytycznej, ktorego zakres wykracza poza ochrong
przed zagrozeniem ze strony terroryzmu.

W ramach strategii UE w walce z radykalizacja postaw i werbowaniem terrorystow (CS/2008/15175)
Komisja wspiera prace badawcze i tworzenie europejskiej sieci ekspertow ds. radykalizacji w celu
zbadania zjawiska radykalizacji i werbowania terrorystow. Poza tym Komisja wspiera projekty
kierowane przez panstwa cztonkowskie, przykltadowo projekty dotyczace wspoldziatania policji i
spotecznos$ci lokalnej oraz komunikacji i radykalizacji w wigzieniach, przekazata okoto 5 min EUR na
projekty na rzecz pomocy ofiarom oraz wspiera dziatalnos¢ sieci stowarzyszen ofiar terroryzmu.
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zaprezentowania przyktadow swoich skutecznych dzialan przeciwko ideologiom
ekstremistycznym.

Po trzecie, w kontekscie tych inicjatyw i dyskusji Komisja opracuje podrecznik dzialan i
doswiadczen majacy wesprze¢ dzialania panstw cztonkowskich, poczawszy od oddolnego
zapobiegania radykalizacji, a skonczywszy na rozbijaniu kanatéw werbunku oraz dziataniu na
rzecz rehabilitacji 1 kreowania postaw negatywnych wobec terroryzmu.

Dziatanie 2: Odciecie terrorystdw od zrodel finansowania i materialdw oraz $ledzenie
dokonywanych przez nich transakcii

W 2011 r. Komisja rozwazy przedtozenie zgodnie z art. 75 Traktatu dokumentu ramowego w
sprawie srodkow administracyjnych dotyczacych zamrazania aktywéw finansowych w celu
zwalczania terroryzmu i zwigzanych z nim dziatan. Nalezy priorytetowo realizowa¢ plany
dziatania UE dotyczace uniemozliwiania dostgpu do materiatéw wybuchowych (2008 r.) oraz
do substancji chemicznych, biologicznych, radiologicznych i jadrowych (CBRN) (2009 r.)
poprzez dziatania ustawodawcze 1 nieustawodawcze. Obejmuje to roéwniez przyjgcie
rozporzadzenia dotyczacego ograniczenia ogdlnego dostepu do prekursoréw chemicznych
wykorzystywanych do produkcji materiatow wybuchowych. Odpowiedni wniosek zostat
przedtozony przez Komisjg¢ w 2010 r. Dotyczy to takze utworzenia europejskiej sieci
jednostek organdéw S$cigania wyspecjalizowanych w sprawach dotyczacych CBRN, co ma
zapewni¢ uwzglednienie przez panstwa cztonkowskie zagrozen wynikajacych z CBRN w
planach przygotowywanych na szczeblu krajowym. Kolejnym dziataniem bedzie utworzenie
przy Europolu systemu wczesnego ostrzegania dla egzekwowania prawa w przypadku
zdarzen zwigzanych z substancjami CBRN. Dziatania te wymagaja Scistej koordynacji z
panstwami cztonkowskimi i powinny opiera¢ si¢ rowniez, w stosownych przypadkach, na
partnerstwach publiczno-prywatnych. Aby ograniczy¢ do minimum ryzyko wejscia przez
organizacje terrorystyczne i podmioty panstwowe w posiadanie substancji, ktore mogtyby
zosta¢ wykorzystane do produkcji materialdw wybuchowych i broni masowego razenia
(substancji biologicznych, chemicznych lub jadrowych), UE powinna zaostrzy¢ swdj system
kontroli wywozu produktow podwdjnego zastosowania i jego egzekwowanie na granicach UE
oraz w wymiarze migdzynarodowym.

Po podpisaniu ze Stanami Zjednoczonymi Umowy w sprawie programu $ledzenia srodkow
finansowych nalezacych do terrorystow (TFTP) Komisja opracuje w 2011 r. polityke UE w
zakresie pozyskiwania i analizy danych z komunikatéw finansowych zarejestrowanych na
terenie UE.

Dzialanie 3: Ochrona transportu

Komisja bedzie dalej rozwija¢ unijna polityke bezpieczefistwa transportu lotniczego i
morskiego na podstawie ciaglej oceny ryzyk i zagrozen. Wezmie ona przy tym pod uwage
postep, jaki dokonal si¢ w zakresie procesOw i technologii badan nad bezpieczenstwem,
wykorzystujac przy tym funkcjonujace programy UE, takie jak Galileo oraz inicjatywa
GMES? stuzaca obserwacji Ziemi. Komisja chce zdoby¢ poparcie opinii publicznej, starajac
si¢ stale udoskonala¢ réwnowage pomigdzy jak najwigkszym stopniem bezpieczenstwa i

20 GMES (ang. Global Monitoring for Environment and Security) — Globalny monitoring $rodowiska i

bezpieczenstwa.
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komfortu podrézy, obnizaniem kosztow oraz ochrong sfery prywatnej i zdrowia. Bedzie si¢
ona rdwniez angazowa¢ na rzecz dalszego wzmacniania systemu kontroli 1 egzekwowania
przepiséw, w tym nadzorowania obstugi fadunkéw. Istotna jest wspotpraca miedzynarodowa,
ktéra moze wnies¢ wklad w podniesienie Swiatowych norm bezpieczenstwa, a jednocze$nie
zapewni¢ efektywne wykorzystanie zasobow 1 ograniczy¢ zbedne podwodjne kontrole
bezpieczenstwa.

Bardziej aktywne europejskie podejscie do obszernego i kompleksowego zagadnienia, jakim
jest bezpieczenstwo transportu ladowego, w szczegodlnoSci w zakresie bezpieczenstwa
przewozow pasazerskich, jest mozliwe i uzasadnione’’. Komisja zamierza rozszerzyé
aktualne prace nad bezpieczenstwem transportu miejskiego o dzialania w zakresie (a)
lokalnego i regionalnego transportu szynowego oraz (b) kolei duzych predkosci, w tym
odpowiedniej do tego infrastruktury. Dziatania na szczeblu UE ograniczaty si¢ dotychczas do
wymiany informacji i najlepszych praktyk z uwagi na zasad¢ pomocniczosci i z powodu
braku migdzynarodowej organizacji porownywalnej z Migdzynarodowa Organizacja Morska
lub Migdzynarodowa  Organizacja Lotnictwa Cywilnego, ktéra  wymagataby
skoordynowanego podejscia europejskiego. Komisja jest zdania, ze biorac pod uwage
wcezesniejsze doswiadczenia w zakresie bezpieczenstwa lotnictwa i transportu morskiego,
pierwszym krokiem do dalszego dzialania powinno by¢ zbadanie mozliwo$ci utworzenia
statego komitetu do spraw bezpieczenstwa transportu ladowego, ktéremu przewodniczyltaby
Komisja 1 ktory skladatby si¢ z ekspertow z dziedziny transportu i egzekwowania prawa, oraz
utworzenia forum wymiany opinii z zainteresowanymi podmiotami publicznymi i
prywatnymi. W $wietle najnowszych wydarzen przyspieszono dotychczasowe dzialania w
celu poprawy i zaostrzenia procedur monitorowania fadunkoéw lotniczych bedacych w trakcie
tranzytu z panstw trzecich.

Kwestie bezpieczenstwa transportu zostana omoéwione szczegétowo w komunikacie w
sprawie polityki bezpieczenstwa transportu, ktorego opublikowanie planowane jest na 2011 r.

CEL 3: Podniesienie poziomu ochrony obywateli i przedsi¢gbiorstw w cyberprzestrzeni

Bezpieczenstwo sieci informatycznych jest jednym z zasadniczych warunkow dobrze
funkcjonujacego spoleczefistwa informacyjnego. Uznano to w opublikowanej niedawno
Europejskiej agendzie cyfrowej*”, ktéra jest po$wiecona tematom zwiazanym z
cyberprzestgpczoscia, bezpieczenstwem cybernetycznym, bezpieczenstwem w Internecie i
ochrona prywatnosci jako gtownymi elementami budowania zaufania 1 bezpieczenstwa
uzytkownikéw sieci. Szybki rozwdj i zastosowanie nowych technologii informacyjnych
przyczynity si¢ réwniez do powstania nowych form dziatalnosci przestepczej.
Cyberprzestepczos¢ jest zjawiskiem ogdlnoswiatowym, ktore powoduje znaczne szkody na
rynku wewnetrznym w UE. Internet nie zna granic, natomiast jurysdykcja w zakresie $cigania
przestgpstw cybernetycznych nadal zatrzymuje si¢ na granicach panstwowych. Panstwa
cztonkowskie powinny potaczy¢ swoje dziatania na szczeblu UE. Centrum zwalczania
przestepczosci zwiazanej z technologia zaawansowana (ang. High Tech Crime Centre),
dziatajace przy Europolu, odgrywa juz znaczaca rol¢ w koordynacji dziatan na rzecz
egzekwowania prawa, niezbe¢dne sa jednak dalsze dziatania.

2 Rada Europejska, marzec 2004 r., Deklaracja w sprawie zwalczania terroryzmu.

2 COM(2010) 245.
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Dziatanie 1: Budowa zdolno$ci w zakresie egzekwowania prawa i sadownictwa

Do 2013 r. UE utworzy w ramach istniejacych struktur centrum ds. walki z
cyberprzestepczoscia, ktore umozliwi panstwom cztonkowskim i instytucjom UE budowanie
zdolno$ci operacyjnych 1 analitycznych do prowadzenia dochodzen oraz poglebienie
wspdtpracy z partnerami miedzynarodowymi>. Centrum to wniesie wktad w poprawe oceny i
nadzorowania istniejacych srodkow prewencyjnych i dochodzeniowych, w tworzenie dziatan
majacych na celu szkolenie i u§wiadamianie organdéw $cigania i sadownictwa, w nawiazanie
wspolpracy z Europejska Agencja ds. Bezpieczenstwa Sieci i1 Informacji (ENISA) oraz
potaczenie z siecia krajowych/rzadowych zespolow ds. reagowania kryzysowego w
dziedzinie informatycznej (ang. Computer Emergency Response Teams, CERT). Centrum ds.
walki z cyberprzestgpczoscia powinno staé si¢ centralnym miejscem zwalczania
cyberprzestgpczosci w UE.

Na szczeblu krajowym panstwa cztonkowskie powinny zapewni¢ jednolite normy dla
funkcjonariuszy policji, sedzidw, prokuratoréw i ekspertow z dziedziny kryminalistyki
prowadzacych  dzialania  dochodzeniowo-$§ledcze ~w  sprawach  zwiazanych z
cybeprzestgpczoscia. Zaleca si¢ panstwom cztonkowskim, by w porozumieniu z Eurojustem,
CEPOL-em i Europolem do 2013 r. rozwingly swoje krajowe zdolnosci w zakresie
uwrazliwiania i ksztatcenia na temat cyberprzestgpczos$ci i aby utworzyly centra doskonatosci
na szczeblu krajowym lub w partnerstwie z innymi panstwami cztonkowskimi. Centra te
powinny $cisle wspotpracowac ze szkotami wyzszymi i przemystem.

Dzialanie 2: Wspdlpraca z przemystem w celu wzmacniania pozycii obywateli i ich ochrony

Wszystkie panstwa cztonkowskie powinny zadba¢ o to, by kazdy obywatel bez utrudnien
mogl zlozy¢ zawiadomienie o popelnieniu cyberprzestgpstwa. Po dokonaniu oceny takiej
informacji trafiataby ona do krajowej lub — w stosownych przypadkach — europejskiej
platformy ostrzegania przed cyberprzestepstwami. Opierajac si¢ na wartosciowych pracach w
ramach programu ,Bezpieczniejszy Internet”, panstwa cztonkowskie powinny zadbaé
réwniez o to, by obywatele mieli tatwy dostgp do informacji na temat zagrozen w sieci i do
podstawowych srodkow ostroznosci, ktorych podjecie jest niezbedne. Informacje te powinny
zawiera¢ wskazowki, jak chroni¢ swoja prywatnos¢ w Internecie, jak wykrywac i zglaszac¢
nagabywanie dzieci dla celéw seksualnych, jak wyposazy¢ swoj komputer w podstawowe
oprogramowanie antywirusowe i ochrony dostgpu, jak zarzadza¢ hastami dostgpu i jak
wykrywacé phishing, pharming 1 inne rodzaje atakow. Komisja utworzy w 2013 r. dziatajaca w
czasie rzeczywistym centralng bazg¢ zawierajaca wspolne zasoby i przyklady najlepszych
praktyk ze strony panstw cztonkowskich i przemystu.

Nalezy rowniez wzmocni¢ wspOlpracg pomigdzy sektorem publicznym a sektorem
prywatnym na szczeblu europejskim poprzez europejskie partnerstwo publiczno-prywatne na
rzecz odpornosci kluczowej infrastruktury informacyjnej (ang. European Public-Private
Partnership for Resilience — EP3R). Nalezy podejmowac dalsze innowacyjne S$rodki i
instrumenty w celu poprawy bezpieczenstwa, w tym bezpieczenstwa kluczowej
infrastruktury, oraz odpornosci sieci i1 infrastruktury informacyjnej. EP3R powinno takze
obejmowacé partnerow z krajow trzecich, aby poprawi¢ skutecznos¢ swiatowego zarzadzania
ryzykiem w zakresie sieci informatycznych.

3 Komisja ukonczy studium wykonalnosci dla tego centrum w 2011 r.
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Zwalczanie nielegalnych tresci w Internecie, w tym haset podburzajacych do terroryzmu,
powinno odbywaé si¢ w oparciu o wytyczne dotyczace wspolpracy, zawierajace
autoryzowane procedury zglaszania i usuwania takich tresci. Komisja zamierza opracowac
takie wytyczne wraz z dostawcami ustug internetowych, organami §cigania i organizacjami
nienastawionymi na zysk do 2011 r. Komisja bedzie zachgca¢ do kontaktéw i interakcji
pomigdzy tymi podmiotami, promujac korzystanie z platformy internetowej o nazwie:
Contact Initiative against Cybercrime for Industry and Law Enforcement (Inicjatywa
kontaktowa przeciwko cyberprzestepczosci dla przemystu 1 egzekwowania prawa).

Dziatanie 3: Poprawa zdolno$ci do reagowania na ataki cybernetyczne

Konieczne jest podjecie szeregu krokéw w celu poprawy skutecznos$ci zapobiegania atakom 1
zaktoceniom cybernetycznym, ich wykrywania i niezwlocznego reagowania na nie. Po
pierwsze, kazde panstwo czlonkowskie oraz same instytucje UE powinny do 2012 r.
dysponowaé¢ wilasnym dobrze funkcjonujacym zespotem CERT. Wazne jest, by po ich
utworzeniu wszystkie zespoty CERT wspotpracowaty z organami $cigania w zakresie
prewencji i reagowania. Po drugie, panstwa czlonkowskie powinny do 2012 r. utworzy¢
wspdlna sie¢ krajowych/rzadowych CERT, by zwigkszy¢ gotowo$¢ Europy. Dzialanie to
walnie przyczyni si¢ do opracowania do 2013 r. — przy wsparciu ze strony Komisji i ENISA —
europejskiego systemu ostrzegania i wymiany informacji (ang. European Information Sharing
and Alert System — EISAS) 1 przedstawienia go szerszej opinii publicznej oraz do utworzenia
sieci punktéw kontaktowych pomigdzy wlasciwymi jednostkami a panstwami
cztonkowskimi. Po trzecie, panstwa cztonkowskie powinny we wspolpracy z ENISA
opracowac krajowe plany awaryjne i1 przeprowadza¢ na szczeblu krajowym i europejskim
regularne ¢wiczenia w zakresie obrony przed atakami cybernetycznymi i odzyskiwania
danych w przypadku awarii. ENISA bedzie wspiera¢ te dzialania w celu podniesienia
standardow dla zespoléw CERT w Europie.

CEL 4: Poprawa bezpieczenstwa poprzez zarzadzanie granicami

Po wejsciu w zycie traktatu lizbonskiego tatwiej jest Unii Europejskiej zadba¢ o synergi¢
pomiedzy roznymi podejsciami do zarzadzania granicami w odniesieniu do przeptywu oséb i
towaréw w duchu solidarnosci i podziatu odpowiedzialnosci®*. W dziedzinie przeptywu osob
UE moze traktowaé zarzadzanie migracjami i walke z przestepczoscia jako dwa blizniacze
cele zintegrowanej strategii zarzadzania granicami. Strategia ta opiera si¢ na trzech filarach:

e szerszym zastosowaniu nowych technologii do celéw kontroli granicznych
(systemu informacyjnego Schengen drugiej generacji (SIS II), wizowego systemu
informacyjnego (VIS), systemu wjazdu/wyjazdu i programu rejestrowania
podréznych);

e szerszym zastosowaniu nowych technologii do ochrony granic (europejskiego
systemu nadzoru granic, EUROSUR) przy wykorzystaniu ustug programu GMES
1 stopniowym tworzeniu wspolnego srodowiska wymiany informacji dla obszarow
morskich UE?; oraz

2 Artykut 80 TFUE.
Komunikat Komisji ,,W kierunku integracji nadzoru morskiego: Wspolny mechanizm wymiany
informacji dla obszaréw morskich UE”, COM(2009) 538.
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e usprawnieniu koordynacji dziatan panstw cztonkowskich poprzez Frontex.

W dziedzinie swobodnego przeptywu towaréw dzigki zmianie w zakresie bezpieczenstwa do
Wspolnotowego kodeksu celnego®®, ktorej dokonano w 2005 r., granice staly si¢
bezpieczniejsze 1 bardziej przepuszczalne dla towarow niebudzacych watpliwosci. Wszelkie
fadunki wwozone na terytorium UE sa ze wzgledow bezpieczenstwa poddawane analizie
ryzyka, ktora opiera si¢ na wspolnych kryteriach i normach w zakresie ryzyka. W ten sposob
istniejace zasoby sa wykorzystywane bardziej efektywnie, gdyz mozna je skoncentrowa¢ na
tadunkach, ktore stanowia potencjalne ryzyko. System opiera si¢ na zasadzie uprzedniego
informowania o planowanym ruchu towaréw przez podmioty uczestniczace w transakcji
handlowej, utworzeniu wspolnych ram zarzadzania ryzykiem oraz koncepcji ,,upowaznionego
przedsigbiorcy*, ktéra ma mie¢ zastosowanie do wszystkich towaroéw, ktére sa wwozone do
UE i wywozone z UE. Instrumenty te uzupelniaja si¢ wzajemnie i tworza kompleksowy
system, ktory podlega dalszemu rozwojowi, by uporaé si¢ z coraz bardziej wyrafinowanymi
organizacjami przestepczymi, z ktérymi panstwa cztonkowskie pojedynczo nie moga sobie
poradzié.

Dzialanie 1: Wykorzystanie pelnego potencjalu EUROSUR

Komisja przedstawi w 2011 r. wniosek legislacyjny w sprawie ustanowienia EUROSUR
jako wktad w bezpieczenstwo wewngtrzne i zwalczanie przestgpczosci. Dzigki EUROSUR
organy panstw czlonkowskich uzyskaja mozliwo$¢ wymiany informacji operacyjnych
zwiazanych z ochrona granic oraz wspotpracy migdzy soba i z agencja Frontex na
plaszczyznie taktycznej, operacyjnej i strategicznej”’ . EUROSUR bedzie korzysta¢ z nowych
technologii rozwijanych w ramach projektéw badawczych finansowanych ze $rodkow UE,
takich jak obrazy satelitarne do wykrywania i §ledzenia celow na granicach morskich, np. do
$ledzenia szybkich todzi przewozacych narkotyki do UE.

W ostatnich latach zapoczatkowano dwie wigksze inicjatywy w zakresie wspOlpracy
operacyjnej na granicach morskich — jedna z nich byla inicjatywa dotyczaca handlu ludzmi i
przemytu ludzi pod patronatem Frontex, a druga — inicjatywa dotyczaca przemytu
narkotykow w ramach MAOC-N* i CeCLAD-M”. W 2011 r. UE rozpocznie projekt
pilotazowy na swoich potudniowych i poludniowo-zachodnich granicach, ktéry bedzie
czgscia zintegrowanych i operacyjnych dziatan na granicach morskich Unii. W projekt beda
zaangazowane oba ww. osrodki, Komisja, Frontex i Europol. Celem tego projektu
pilotazowego bedzie wytworzenie synergii w zakresie danych dotyczacych analizy i
nadzorowania ryzyka w obszarach bedacych przedmiotem wspdlnego zainteresowania
dotyczacych roznych rodzajow zagrozen, takich jak narkotyki i przemyt ludzi*’.

26 Rozporzadzenie Rady (WE) nr 648/2005 zmieniajace rozporzadzenie Rady (WE) nr 2913/92

ustanawiajace Wspolnotowy Kodeks Celny.

Whioski Komisji dotyczace stworzenia systemu EUROSUR oraz stworzenia wspolnego mechanizmu

wymiany informacji dla obszaréw morskich UE znajduja si¢ w dokumentach, odpowiednio, COM

(2008) 68 oraz COM(2009) 538. Niedawno zostat przyjety szeScioetapowy plan dziatania na rzecz

stworzenia CISE — COM(2010) 584.

MAOC-N — Morskie Centrum Analiz i Operacji ds. Zwalczania Narkotykow.

» CeCLAD-M — O$rodek Koordynacji Walki z Narkotykami na Morzu Srédziemnym.

30 Projekt ten uzupetni inne projekty ukierunkowane na zintegrowane bezpieczenstwo morskie, takie jak
BlueMassMed oraz Marsuno, ktorych celem jest optymalizacja efektywno$ci nadzoru morskiego na
Morzu Srédziemnym, Atlantyku i basenach morskich Europy Poocnej.

27

28

13

PL



PL

Drzialanie 2: Zwiekszenie wkladu Frontexu w zwalczanie przestepczo$ci na granicach
zewngetrznych

W trakcie swojej pracy operacyjnej Frontex natrafia na wazne informacje na temat cztonkow
grup przestgpczych dziatajacych w siatkach przemytniczych. Aktualnie informacji tych nie
mozna jednak wykorzysta¢ do analizy ryzyka lub lepszego ukierunkowania przysztych
wspolnych operacji. Odpowiednie informacje na temat domniemanych przestgpcow nie
docieraja poza tym do wilasciwych organéw krajowych ani do Europolu, gdzie mogtyby
postuzy¢ do dalszych dziatan §ledczych. Réwniez Europol nie moze udostgpnia¢ informacji
znajdujacych si¢ w jego aktach analitycznych. W oparciu o dotychczasowe do§wiadczenia i w
kontekscie ogolnego podejscia UE do zarzadzania informacjami’' Komisja jest zdania, Ze
umozliwienie Frontexowi przetwarzania i1 wykorzystywania tych informacji — w
ograniczonym zakresie 1 zgodnie z jasno sprecyzowanymi przepisami w zakresie zarzadzania
danymi osobowymi — bedzie stanowilo znaczacy wklad w rozbijanie organizacji
przestgpczych. Nie powinno to jednak prowadzi¢ do dublowania si¢ zadan wykonywanych
przez Frontex i Europol.

Od 2011 r. Komisja bedzie przedktada¢é na koniec kazdego roku sprawozdanie
przygotowywane przy uwzglednieniu informacji z Frontexu i Europolu w sprawie
okreslonych rodzajow przestgpczosci transgranicznej, takiej jak handel ludzmi, przemyt ludzi
1 przemyt nielegalnych towarow. To coroczne sprawozdanie postuzy jako podstawa do oceny
potrzeb Frontexu w kontekscie jego wspolnych operacji, jak roéwniez wspolnych operacji
policji, organdow celnych i innych wyspecjalizowanych organdéw $cigania, ktore beda
prowadzone od roku 2012.

Dzialanie 3: Wspdlne zarzadzanie ryzykiem w odniesieniu do przeplywu towardw przez
zewnetrzne granice UE

W ostatnich latach miaty miejsce znaczace zmiany prawne i strukturalne, majace na celu
poprawg bezpieczenstwa migdzynarodowych tancuchow dostaw i przeptywu towaréw przez
zewngtrzne granice UE. Wspolne ramy zarzadzania ryzykiem wdrozone przez organy celne
obejmuja prowadzenie ciagtych kontroli elektronicznych danych handlowych przed wwozem
(1 wywozem) w celu okreslenia zagrozen dla bezpieczenstwa Unii i1 jej obywateli oraz
odpowiednie dziatania w celu ograniczenia tych zagrozen. Ramy te przewiduja rowniez
mozliwo$¢ stosowania bardziej intensywnych kontroli w dziedzinach okres$lonych jako
priorytetowe, wlaczajac w to polityke handlowa i1 ryzyko finansowe. Elementem ram jest
réwniez systematyczna wymiana informacji na temat ryzyka na szczeblu UE.

Wyzwaniem na nadchodzace lata bedzie zadbanie o to, by zarzadzanie ryzykiem, zwigzana z
tym analiza ryzyka oraz kontrole przeprowadzane na podstawie oceny ryzyka odbywaty si¢
we wszystkich panstwach cztonkowskich na takim samym, wysokim poziomie. Aby
ograniczy¢ zakres wspdlnego ryzyka, Komisja — oprocz opracowania sprawozdania rocznego
w sprawie przemytu nielegalnych towaréw — przeprowadzi rowniez oceng informacji celnych
na szczeblu UE. Gromadzenie informacji na szczeblu unijnym powinno zosta¢ wykorzystane
do wzmocnienia bezpieczenstwa granic. Aby uzyska¢ wymagany poziom bezpieczenstwa
poprzez $rodki celne podejmowane na granicach zewngtrznych, Komisja bedzie w 2011 r.

Przeglad zarzadzania informacjami w przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci —
COM(2010) 385.
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pracowata nad mozliwosciami poprawy zdolnosci w zakresie okreslania ryzyka i jego
analizy na szczeblu unijnym, i przedlozy w stosownych przypadkach odpowiednie wnioski.

Dzialanie 4: Poprawa wspdlpracy miedzy organami krajowymi

Do konca 2011 r. panstwa cztonkowskie powinny rozpoczaé prace nad analizami wspolnego
ryzyka. Powinny one obja¢ wszystkie wlasciwe organy odgrywajace istotng rolg¢ w sprawach
bezpieczenstwa, tzn. policje, straz graniczna i organy celne, ktoérych zadaniem bedzie
identyfikowanie newralgicznych punktow oraz wielokrotnych i przekrojowych zagrozen na
granicach zewngtrznych, np. powtarzajacego si¢ przemytu ludzi i narkotykow z tego samego
regionu na tych samych przejsciach granicznych. Analizy te powinny uzupehiaé
sprawozdania roczne Komisji w sprawie przestgpczosci transgranicznej, uwzgledniajace
informacje z Frontexu i Europolu. Do konca 2010 r. Komisja zakonczy opracowywanie
analizy dotyczacej najlepszych praktyk w zakresie wspoipracy pomigdzy straza graniczna a
administracja celna na zewngtrznych granicach UE i podejmie rozwazania nad najlepszym
sposobem ich rozpowszechniania. W 2012 r. Komisja przedstawi propozycje dotyczace
poprawy koordynacji kontroli granicznych przeprowadzanych przez rézne organy krajowe
(policjg, straz graniczna 1 stuzby celne). Oprocz tego Komisja opracuje do 2014 r. wraz z
Frontexem, Europolem i Europejskim Urzedem Wsparcia w dziedzinie Azylu minimalne
normy 1 najlepsze praktyki dla wspotpracy migdzy roéznymi organami. Znajda one w
szczegdlnosci zastosowanie we wspdlnej analizie ryzyka, wspolnych dochodzeniach,
wspolnych operacjach i wymianie informacji.

CEL 5: Zwigkszenie odpornosci Europy na kryzysy i katastrofy

Unia Europejska jest narazona na szereg potencjalnych kryzysow i katastrof, jak na przyktad
klgski zywiotowe zwiazane ze zmiana klimatu, kryzysy spowodowane przez ataki
terrorystyczne i cybernetyczne na infrastrukture krytyczna, wrogie lub nieumys$lne uwolnienie
czynnikow chorobotworczych i1 patogenéw, nagle wybuchy epidemii grypy lub awarie
infrastruktury. W $wietle tego rodzaju zagrozen rozciagajacych si¢ na rozne sektory
konieczna jest poprawa efektywnosci i spojnosci stosowanych od dawna praktyk w dziedzinie
zarzadzania kryzysowego i zarzadzania katastrofami. Wymaga to zaréwno solidarnosci w
reagowaniu na wypadek zagrozenia, jak i odpowiedzialno$ci w dziataniach zapobiegawczych
1 przygotowawczych, przy czym glowny nacisk nalezy potozy¢ na poprawe oceny ryzyka i
zarzadzania ryzykiem na szczeblu UE w odniesieniu do wszystkich potencjalnych zagrozen.

Dzialanie 1: Pelne zastosowanie klauzuli solidarno$ci

Klauzula solidarnoéci zawarta w traktacie lizbofnskim™ naklada na UE i jej panstwa
cztonkowskie obowiazek udzielania sobie wzajemnej pomocy, jezeli jakiekolwiek panstwo
cztonkowskie stanie si¢ przedmiotem ataku terrorystycznego lub ofiara klgski zywiotowej lub
katastrofy spowodowanej przez cztlowieka. Realizacja tej klauzuli ma przystuzy¢ si¢ temu, by
UE bytla lepiej zorganizowana i bardziej skuteczna w zarzadzaniu kryzysowym w odniesieniu
zaro6wno do zapobiegania kryzysom, jak i reagowania na nie. Wsp6lnym zadaniem UE bedzie
teraz praktyczna realizacja klauzuli solidarnosci w oparciu o przekrojowy wniosek
Komisji i Wysokiego Przedstawiciela, ktory zostanie przedtozony w 2011 .

32 Artykut 222 TFUE.
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Dziatanie 2: Podej$cie do oceny zagrozenia i ryzyka przy uwzglednieniu wszystkich rodzajoéw
zagrozenia

Do konca 2010 r. Komisja opracuje wspdlnie z panstwami cztonkowskimi unijne wytyczne
dotyczace oceny ryzyka i jego mapowania w zakresie zarzadzania katastrofami, opierajac si¢
na podejs$ciu ukierunkowanym na wiele rodzajow zagrozenia i ryzyka, ktére zasadniczo
uwzglednia wszystkie kleski zywiolowe oraz katastrofy spowodowane przez czlowieka. Do
konca 2011 r. panstwa cztonkowskie powinny opracowac swoje krajowe strategie zarzadzania
ryzykiem, w tym analizy ryzyka. Na tej podstawie Komisja przygotuje do konca 2012 r.
ponadsektorowy przeglad najwazniejszych ryzyk naturalnych i tych wywotywanych przez
cztowieka, z ktorymi UE moze by¢ skonfrontowana w przysztosci® . Ponadto planowana na
2011 r. inicjatywa Komisji dotyczaca bezpieczenstwa zdrowotnego bedzie proba
wzmocnienia koordynacji zarzadzania ryzykiem w UE. Poprawi ona rdéwniez istniejace
struktury 1 mechanizmy w dziedzinie zdrowia publicznego.

Jesli chodzi o ocen¢ zagrozenia, Komisja bgdzie wspiera¢ dziatania na rzecz lepszego
zrozumienia réznych definicji stopni zagrozenia oraz poprawy komunikacji w przypadku
zmiany tych stopni. Wzywa si¢ panstwa czlonkowskie do opracowania w 2012 r. wlasnych
ocen zagrozenia w odniesieniu do atakow terrorystycznych i innych ztowrogich zagrozen. Od
2013 r. Komisja we wspotpracy z koordynatorem UE ds. zwalczania terroryzmu 1 panstwami
cztonkowskimi bedzie w regularnych odstgpach czasu przygotowywac przeglady aktualnych
zagrozen na podstawie ocen krajowych.

Do 2014 r. UE powinna opracowa¢ spdjna polityke zarzadzania ryzykiem, ktora wlaczy
oceng zagrozenia i oceng ryzyka do procedur podejmowania decyzji.

Dzialanie 3: Polaczenie w sieé roznych osrodkow stuzacych obserwacii potozenia

Aby reagowanie na stany kryzysowe bylo skuteczne i skoordynowane, konieczna jest
mozliwo$¢ wyrobienia sobie w sposob szybki doktadnego i kompleksowego przegladu
sytuacji. Ze wszystkich stosownych zrodet nalezy pozyskiwaé informacje na temat sytuacji
wewnatrz Unii 1 poza nia, a nastgpnie je analizowaé, ocenia¢ i wymienia¢ si¢ nimi z
panstwami cztonkowskimi oraz jednostkami operacyjnymi i wlasciwymi merytorycznie
stuzbami w instytucjach unijnych. Poprzez catkowite usieciowienie bezpiecznych urzadzen,
wlasciwe wyposazenie 1 odpowiednio przeszkolony personel UE moze stworzyé
zintegrowang strategi¢ na wypadek sytuacji kryzysowej w oparciu o wspolng oceng
sytuacji.

Opierajac si¢ na istniejacych mozliwo$ciach i wiedzy fachowej, Komisja wzmocni do 2012 r.
powiazania pomig¢dzy sektorowymi systemami wczesnego ostrzegania 1 mechanizmami
wspoOtpracy kryzysowej34, migdzy innymi w takich dziedzinach jak opieka zdrowotna,
ochrona ludnos$ci, monitorowanie zagrozen jadrowych i terroryzm, korzystajac przy tym z
programoéw operacyjnych UE. Wniesie to wklad w poprawe powiazan z agencjami UE i
Europejska Stuzba Dziatan Zewngtrznych, w tym z Centrum Sytuacyjnym, i umozliwi lepsza

33 Konkluzje Rady w sprawie wspdlnotowych ram w zakresie zapobiegania katastrofom na terytorium

UE, listopad 2009 r.

Komisja bedzie nadal wykorzystywac i rozwijaé system ARGUS — zob. COM(2005) 662 — oraz
zwiazane z nim procedury na wypadek sytuacji kryzysowych obejmujacych wielorakie zagrozenia i
rozne sektory oraz na potrzeby koordynacji w ramach wszystkich shuzb Komisji.

34
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wymiang informacji i w razie potrzeby opracowywanie wspolnych sprawozdan z oceny
zagrozenia 1 ryzyka w UE.

Skuteczna koordynacja pomigdzy unijnymi instytucjami, organami i agencjami wymaga
spojnych ogdlnych ram dla ochrony informacji niejawnych. Komisja zamierza zatem
przedstawi¢ w 2011 r. odpowiedni wniosek.

Dziatanie 4: Utworzenie europejskiego potencjalu reagowania kryzysowego na wypadek
katastrof

Unia Europejska powinna by¢ w stanie reagowa¢ na katastrofy zarowno wewnatrz, jak i na
zewnatrz UE. Doswiadczenia z ostatnich wydarzen pokazuja, ze wciaz jeszcze trzeba
poprawi¢ szybko$¢ podejmowania dziatan i ich odpowiednio$¢, koordynacje operacyjng i
polityczna oraz eksponowania roli unijnego reagowania na wypadek klgsk w odniesieniu
wewngtrznym, jak i zewngtrznym.

Zgodnie z niedawno przyjeta strategia reagowania na katastrofy’ UE powinna stworzy¢
europejski potencjal reagowania Kkryzysowego w oparciu o wczesniej zadeklarowane
zasoby panstw cztonkowskich wykorzystywane do operacji unijnych oraz wczesniej ustalone
plany awaryjne. Nalezy poprawi¢ wydajno$¢ i optacalno$¢ poprzez korzystanie ze wspolnych
centrow logistycznych oraz uproszczenie i usci§lenie procedur taczenia i wspotfinansowania
srodkow transportu. W celu realizacji kluczowych sugestii Komisja przedtozy w 2011 r.
whnioski legislacyjne.

3. REALIZACJA STRATEGII

Realizacja strategii bezpieczefistwa wewngtrznego UE w  dzialaniu jest wspdlnym
obowiazkiem instytucji UE, panstw czlonkowskich i unijnych agencji. Wymaga to
uzgodnionego przez wszystkich procesu realizacji strategii z jasnym podziatem rdl i zadan,
przy czym Rada i Komisja, w S$cistym porozumieniu z Europejska Shuzba Dzialan
Zewngtrznych, sa sila napedowa odpowiedzialna za postgp w kierunku osiagnigcia
strategicznych celow. W szczegdlnosci Komisja bedzie wspieraé dziatalno$¢ Statego
Komitetu Wspotpracy Operacyjnej w zakresie Bezpieczenstwa Wewngtrznego (COSI), co
pozwoli usprawni¢ i wzmocni¢ wspolpracg operacyjna oraz utatwi¢ koordynacje¢ dziatan
whasciwych organow panstw cztonkowskich™.

Realizacja

Priorytety musza znajdowa¢ odzwierciedlenie zar6wno w planowaniu operacyjnym agencji
UE i panstw cztonkowskich, jak i programach prac Komisji. Komisja zadba o to, by dziatania
istotne dla bezpieczenstwa, w tym badania w dziedzinie bezpieczenstwa, polityka
przemystowa i projekty w ramach programéw zwiazanych z bezpieczenstwem wewngtrznym
finansowanych przez UE, byly spojne z celami strategicznymi. Badania w dziedzinie
bezpieczenstwa beda nadal finansowane w oparciu o wieloletnie ramowe programy

3 »Wzmacnianie europejskiej zdolnosci reagowania w przypadku klgsk i katastrof: rola ochrony ludnosci

i pomocy humanitarnej — COM(2010) 600.
Artykut 71 TFUE; zob. tez decyzja Rady 2010/131/UE w sprawie ustanowienia Statego Komitetu
Wspotpracy Operacyjnej w zakresie Bezpieczenstwa Wewngtrznego.

36
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badawczo-rozwojowe. W celu zapewnienia pomysinej realizacji Komisja powota do zycia
wewngtrzng grupg robocza. Do uczestnictwa zostanie zaproszona Europejska Stuzba Dziatan
Zewngtrznych, co zapewni spdjno$¢ z szerzej pojeta europejska strategia bezpieczenstwa i
wytworzy synergi¢ pomigdzy polityka wewngtrzna 1 zewngtrzna, wilaczajac w to oceny
ryzyka 1 zagrozenia. W tym samym celu rowniez COSI i Komitet Polityczny i
Bezpieczenstwa powinny wspotpracowac i1 spotykac si¢ regularnie.

Finansowanie UE, jakie moze by¢ niezbedne na okres 2011-2013, zostanie udostgpnione w
ramach aktualnego putapu wieloletnich ram finansowych. Natomiast finansowanie
bezpieczenstwa wewngtrznego na okres po roku 2013 zostanie przeanalizowane przez
Komisj¢ w ramach generalnej debaty na temat wszystkich wnioskow, ktore zostana
przedtozone na ten okres. W ramach tej debaty Komisja rozwazy mozliwo$¢ utworzenia
funduszu bezpieczenstwa wewngtrznego.

Monitorowanie i ocena

Komisja bedzie wraz z Rada $ledzi¢ postgpy w =zakresie strategii bezpieczenstwa
wewngetrznego w dziataniu. W oparciu o informacje otrzymywane od panstw cztonkowskich i
agencji Komisja begdzie przedktada¢ Parlamentowi Europejskiemu i1 Radzie coroczne
sprawozdanie z realizacji strategii, wykorzystujac przy tym w miar¢ mozliwo$ci istniejace
procedury sprawozdawcze. W sprawozdaniu rocznym Komisja begdzie omawiaé
najwazniejsze postgpy w drodze do osiagnigcia kazdego z celow strategicznych i oceniaé, czy
dzialania na szczeblu unijnym 1 krajowym odniosly skutek, a takze — w stosownych
przypadkach — wystosowywaé zalecenia. Sprawozdanie roczne bgdzie rodwniez zawieral
zalacznik opisujacy stan bezpieczenstwa wewngtrznego. Przy jego opracowywaniu Komisja
bedzie si¢ opiera¢ na wktadzie ze strony wtasciwych agencji. Sprawozdanie mogloby rowniez
corocznie shuzy¢ jako podstawa do dyskusji na temat bezpieczenstwa wewngtrznego na forum
Parlamentu Europejskiego i Rady.

WNIOSKI KONCOWE

Nasz $wiat si¢ zmienia, podobnie zmieniaja si¢ zagrozenia i wyzwania wokot nas. Reakcja ze
strony Unii Europejskiej powinna ewoluowaé¢ w ten sam sposob. Wspolpracujac przy
realizacji dziatan nakre$lonych w tej strategii, jesteSmy na wlasciwej drodze. Jednoczesnie
nieuniknione jest to, ze niezaleznie od tego, jak silni i jak dobrze przygotowani bgdziemy,
zagrozen nie da si¢ w cato$ci wyeliminowaé. Dlatego wilasnie tym wazniejsze jest, bySmy
nasilili nasze dziatania.

Opierajac si¢ na traktacie lizbonskim jako nowej konstrukcji prawnej, strategia
bezpieczenstwa wewngtrznego w dziataniu powinna sta¢ si¢ wspdlna agenda dla UE na
najblizsze cztery lata. Jej sukces jest uzalezniony nie tylko od polaczonych staran wszystkich
podmiotéw UE, lecz rowniez od wspodlpracy ze §wiatem zewngtrznym. Jedynie wspdlnymi
sitami 1 wspolpracujac w celu realizacji tej strategii, panstwa cztonkowskie, instytucje UE
oraz organy 1 agencje moga zapewni¢ prawdziwie skoordynowana reakcje Europy na
zagrozenia dla bezpieczenstwa w dzisiejszych czasach.
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Zalacznik: Zestawienie celow i dziatan
STRATEGIA BEZPIECZENSTWA WEWNETRZNEGO

CELE I DZIALANIA

CELE I DZIALANIA ODPOWIEDZIALNY CZAS

CEL 1: Rozbijanie migdzynarodowych siatek przestepczych

Dzialanie 1: Wykrywanie i rozbijanie siatek przestepczych

Whiosek w sprawie postugiwania si¢ unijnymi danymi dotyczacymi przelotu pasazera com”’ 2011

Ewentualna zmiana przepisOw UE dotyczacych przeciwdzialania praniu pienigdzy, by umozliwi¢ COM 2013
identyfikacje wilascicieli spotek i funduszy powierniczych

Wytyczne w sprawie korzystania z rejestru rachunkow bankowych dla §ledzenia przeptywow COM 2012
srodkow finansowych pochodzacych z przestepstw

Strategia w zakresie gromadzenia, analizy 1 wymiany informacji na temat przest¢pczych transakcji | COM wraz z MS 1 CEPOL 2012
finansowych (w tym szkolenia)

3 Wyjasnienie do zastosowanych skrotow: Komisja Europejska (COM), panstwa czlonkowskie (MS), Europejskie Kolegium Policyjne (CEPOL), Europejska Agencja ds.

Bezpieczenstwa Sieci i Informacji (ENISA), Morskie Centrum Analiz i Operacji ds. Zwalczania Narkotykow (MAOC-N), Osrodek Koordynacji Walki z Narkotykami na
Morzu Srodziemnym (CECLAD-M), Europejski Urzad Wsparcia w dziedzinie Azylu (EASO), Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa (HR).
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Wigksze wykorzystanie wspolnych zespotéw dochodzeniowo-§ledczych tworzonych w trybie MS wraz z COM, Europolem i Procedura

pilnym Eurojustem w toku

Drziatanie 2: Ochrona gospodarki przed infiltracjq przestepczq

Whiosek w sprawie wsparcia dla antykorupcyjnych dziatan panstw cztonkowskich oraz ich COM 2011

monitorowania

Utworzenie sieci krajowych punktow kontaktowych dla organéw rzadowych i regulacyjnych COM wraz z MS 2011

Dziatania na rzecz poprawy egzekwowania praw wiasnosci intelektualnej 1 zwalczania sprzedazy MS oraz COM Procedura

podrabianych towaré6w w Internecie w toku
Drziatanie 3: Konfiskata mienia pochodzqcego z dziatalnosci przestepczej

Whniosek w sprawie konfiskaty mienia oséb trzecich, rozszerzenia kompetencji w zakresie COM 2011

konfiskaty i nakazéw konfiskaty bez uprzedniego wyroku skazujacego

Utworzenie biur ds. odzyskiwania mienia oraz niezbedne kroki dla zarzadzania tym mieniem MS 2014

Wspolne wskazniki na potrzeby oceny dzialalno$ci biur ds. odzyskiwania mienia oraz wytyczne w | COM 2013

zakresie zapobiegania odzyskiwaniu skonfiskowanego mienia przez grupy przestepcze
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CEL 2: Zwalczanie terroryzmu i walka z radykalizacja postaw i werbowaniem terrorystow

Dziatanie 1: Wzmocnienie pozycji spoleczenstwa w zapobieganiu radykalizacji postaw i werbowaniu terrorystow

Utworzenie unijnej sieci na rzecz uswiadamiania na temat radykalizacji wraz z forum internetowym | COM wraz z Komitetem 2011
1 serig ogdlnoeuropejskich konferencji. Wsparcie dla spoteczenstwa obywatelskiego w celu Regionow
ujawniania, thumaczenia i obalania brutalnej propagandy ekstremistycznej

Konferencja ministerialna na temat zapobiegania radykalizacji 1 werbowaniu COM 2012

Podrecznik na temat zapobiegania radykalizacji, rozbijania kanaléw werbunku oraz dzialania na COM 2013-14
rzecz rehabilitacji 1 kreowania postaw negatywnych wobec terroryzmu

Drziatanie 2: Odciecie terrorystow od ich zrodel finansowania i materiatow oraz sledzenie dokonywanych przez nich transakcji

Struktury dla zamrazania aktywow terrorystow COM 2011
Wdrazanie planu dziatania na rzecz zapobiegania dostgpowi do materiatow wybuchowych i MS Procedura
substancji chemicznych, biologicznych, radiologicznych i jadrowych w toku
Polityka UE w sprawie wydobywania i1 analizy danych z komunikatow finansowych COM 2011
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Drziatanie 3: Ochrona transportu
Komunikat w sprawie polityki bezpieczenstwa transportu COM 2011
CEL 3: Podniesienie poziomu ochrony obywateli i przedsi¢biorstw w cyberprzestrzeni
Dziatanie 1: Budowa zdolnosci w zakresie egzekwowania prawa i sqdownictwa

Utworzenie unijnego centrum ds. walki z cyberprzestgpczoscia Przedmiot studium wykonalnosci, | 2013
ktére COM ukonczy w 2011 r.

Rozwd@j potencjatu dochodzeniowo-§ledczego i1 Scigania przestgpstw w dziedzinie MS wraz z CEPOL, Europolemi | 2013

cyberprzestepczosci Eurojustem

Drziatanie 2: Wspoipraca z przemystem w celu wzmacniania pozycji obywateli i ich ochrony

Stworzenie mechanizméw dla zglaszania zawiadomien o popetnieniu cyberprzestgpstwa i MS, COM, Europol, ENISA oraz | Procedura

wyposazenie obywateli w informacje na temat bezpieczenstwa cybernetycznego i sektor prywatny w toku

cyberprzestepczosci

Wytyczne dotyczace wspotpracy w zwalczaniu nielegalnych tresci w Internecie COM wraz z MS i sektorem 2011
prywatnym

Dziatanie 3: Poprawa zdolnosci reagowania na ataki cybernetyczne
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Utworzenie sieci zespolow ds. reagowania kryzysowego w dziedzinie informatycznej w kazdym MS i instytucje UE wraz z ENISA | 2012
panstwie cztonkowskim oraz jednego takiego zespotu dla instytucji UE, jak réwniez opracowanie
krajowych planéw awaryjnych i przeprowadzanie ¢wiczen w zakresie reagowania na zagrozenia i
odzyskiwania danych
Utworzenie europejskiego systemu ostrzegania i wymiany informacji (EISAS) MS wraz z COM 1 ENISA 2013

CEL 4: Poprawa bezpieczenstwa poprzez zarzadzanie granicami

Drziatanie 1: Wykorzystanie petnego potencjatu EUROSUR
Whiosek w sprawie ustanowienia EUROSUR COM 2011
Projekt pilotazowy na poludniowych i poludniowo-zachodnich granicach UE COM, Frontex, Europol, MAOC- | 2011
N oraz CeCLAD-M
Drziatanie 2: Zwiekszenie wkiadu Frontexu w zwalczanie przestepczosci na granicach zewnetrznych
Wspolne sprawozdania na temat handlu ludZzmi, przemytu ludzi i przemytu nielegalnych towaréw COM wraz z Frontexem i 2011
jako podstawa do wspolnych operacji Europolem
Drziatanie 3: Wspdlne zarzqdzanie ryzykiem w odniesieniu do przeplywu towarow przez zewnetrzne granice UE

Inicjatywy na rzecz poprawy zdolnosci w zakresie okreslania ryzyka i jego analizy COM 2011
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Dziatanie 4: Poprawa wspolpracy miedzy organami krajowymi
Opracowanie krajowych analiz wspolnego ryzyka, obejmujacych policje, straz graniczna i organy | MS 2011
celne w celu identyfikowania newralgicznych punktow na granicach zewngtrznych
Propozycje dotyczace poprawy koordynacji kontroli granicznych przeprowadzanych przez rozne COM 2012
organy
Opracowanie minimalnych norm i najlepszych praktyk dla wspotpracy migdzy réoznymi organami COM, Europol, Frontex, EASO 2014
CEL 5: Zwigkszenie odpornosci Europy na kryzysy i katastrofy
Drziatanie 1: Pelne zastosowanie klauzuli solidarnosci
Whiosek dotyczacy wdrozenia klauzuli solidarno$ci COM/HR 2011
Drziatanie 2: Podejscie do oceny zagrozenia i ryzyka przy uwzglednieniu wszystkich rodzajow zagrozenia
Wytyczne dotyczace oceny ryzyka i jego mapowania w ramach zarzadzania w przypadku klesk i COM wraz z MS 2010
katastrof
Krajowe strategie zarzadzania ryzykiem MS 2011-12
Ponadsektorowy przeglad mozliwych przysztych ryzyk naturalnych 1 tych wywotywanych przez COM 2012
czlowieka
Whiosek dotyczacy zagrozen w zakresie zdrowia COM 2011
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Regularne przeglady aktualnych zagrozen COM wraz z MS i CTC 2013

Opracowanie spojnej polityki zarzadzania ryzykiem COM wraz z MS 2014

Drziatanie 3: Polqczenie w sie¢ roznych osrodkow stuzqcych obserwacji potozenia

Wzmocnienie powigzan pomigdzy sektorowymi systemami wczesnego ostrzegania i COM 2012
mechanizmami wspolpracy kryzysowe;j

Whiosek w sprawie spdjnych ogoélnych ram dla ochrony informacji niejawnych COM 2011

Drziatanie 4: Utworzenie europejskiego potencjatu reagowania w przypadku klesk i katastrof

Whiosek w sprawie stworzenia europejskiego potencjatu reagowania kryzysowego COM 2011
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