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KUMITAT TAR-REGJUNI

Internet tal-Oggetti — Pjan ta' Azzjoni ghall-Ewropa

1. INTERNET TAL-OGGETTI: KAPPA GHAL MUDELL GDID

L-Internet qieghed jikber il-hin kollu: hamsa u ghoxrin sena ilu biss kien jikkonnnettja xi elf
host u minn dak iz-zmien tant kiber li illum qgieghed jikkonnettja biljuni ta' nies permezz ta’
kompjuters u mezzi mobbli. Pass ewlieni li jmiss f'dan l-izvilupp huwa li 1i pass wara l-iehor
jevolvi minn netwerk ta' kompjuters interkonnessi ghal netwerk ta' oggetti interkonnessi, mill-
kotba sal-karozzi, mill-apparat elettriku sal-ikel, u b'hekk jinholoq 'Internet tal-oggetti'’ (IoT).
Dawn l-oggetti xi kultant jista' jkollhom indirizzi tal-Internet Protocol taghhom stess, jkunu
parti minn sistemi kumplessi u juzaw sensers sabiex jigbru l-informazzjoni mill-ambjent ta'
madwarhom (jigifieri prodotti tal-ikel li jirregistraw it-temperatura tul il-katina tal-fornitment)
u/jew juzaw attivaturi biex jinteragixxu mieghu (perezempju valvoli tal-arja kondizzjonata
biex jirreagixxu ghall-prezenza tan-nies).

L-ambitu tal-applikazzjonijiet tal-loT mistenni jikkontribwixxi bil-kbir fl-indirizzar tal-isfidi
so¢jali tal-lum: sistemi tal-monitoragg tas-sahha se jghinu biex jintlaqghu l-isfidi ta' soéjeta
dejjem aktar anzjana’; sigar konnessi se jghinu fil-glieda kontra d-deforestazzjoni’; karozzi
konnessi se jghinu biex tonqos il-kongestjoni tat-traffiku u titjieb ir-riciklabbilta taghhom,
b'hekk jonqos I-impatt tal-karbonju taghhom. Din I-interkonnessjoni tal-oggetti fizic¢i
mistennija tamplifika I-effetti profondi li ged ikollhom fuq is-so¢jeta taghna I-
komunikazzjonijiet b’netwerk fuq skala kbira u 1i gradwalment qeghdin igibu bidla genwiena
fil-mudell so¢jali.

Sabiex nikkumplementaw din il-harsa generali, ta' min jinnotta tliet punti li jenfasizzaw in-
natura komplessa tal-IoT. L-ewwel, wiehed ma ghandux ihares lejh bhala sempli¢i estensjoni
tal-Internet tal-lum izda bhala ghadd ta' sistemi indipendenti godda li jahdmu bl-infrastrutturi
taghhom stess (u parzjalment jiddipendu fuq infrastrutturi ezistenti tal-Internet). It-tieni, kif
spjegat frapport ricenti tal-ISTAG”, I-IoT ghandu jigi implimentat f'simbjozi ma' servizzi
godda. It-tielet, 1-IoT jkopri modi differenti ta' komunikazzjoni: komunikazzjonijiet bejn
oggetti u persuni u bejn oggetti u oggetti, fosthom komunikazzjoni bejn Magni u Magni
(M2M) li potenzjalment tikkoncerna 50-70 biljun 'magna’, li minnhom illum 1 % biss huma
konnessi’. Dawn il-konnessjonijiet jistghu jigu stabbiliti fzoni ristretti (‘intranet tal-oggetti')
jew isiru accessibbli ghall-pubbliku ('Internet tal-oggetti').

Il-migja tal-IoT gieghda ssehh flambjent tal-ICT affettwat minn diversi xejriet ewlenin®. L-

'iskala' hija wahda minnhom: 1-ghadd ta' mezzi konnessi qieghed jizdied, filwaqt 1i d-daqgs
taghhom tant ged jickien li I-ghajn tal-bniedem ma tarahomx. L-'mobbilta’ hija ohra: l-oggetti

! Ara r-rapport tal-2005 tal-ITU www.itu.int/dms_pub/itu-s/opb/pol/S-POL-IR.IT-2005-SUM-PDF-E.pdf
jew ir-rapport tal-ISTAG ftp:/ftp.cordis.europa.eu/pub/ist/docs/istagscenarios2010.pdf

Ara perezempju www.aal-europe.eu/about-aal

Ara perezempju — www.planetaryskin.org/

Ara ‘Ir-Revizjoni tal-Istrategija Ewropea tal-ICT’, — fip://ftp.cordis.europa.eu/pub/ist/docs/istag-
revising-europes-ict-strategy-final-version_en.pdf

Din i¢-¢ifra hija komunament uzata minn awturi differenti li jassumu li kull bniedem huwa medjament
imdawwar b'xi 10 magni.

6 Ara COM/2008/0594 finali — In-Netwerks tal-gejjieni u l-Internet.

MT


http://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-IR.IT-2005-SUM-PDF-E.pdf
ftp://ftp.cordis.europa.eu/pub/ist/docs/istagscenarios2010.pdf
http://www.aal-europe.eu/about-aal
http://www.planetaryskin.org/
ftp://ftp.cordis.europa.eu/pub/ist/docs/istag-revising-europes-ict-strategy-final-version_en.pdf
ftp://ftp.cordis.europa.eu/pub/ist/docs/istag-revising-europes-ict-strategy-final-version_en.pdf

MT

huma dejjem aktar konnessi bil-wajerless, jingarru I-hin kollu mill-individwi u
geolokalizzabbli. L-'eterogeneita u l-kumplessita' hija t-tielet xejra: L-IoT se jigi skjerat
fambjent diga mimli b'applikazzjonijiet li jiggeneraw ghadd dejjem akbar ta' sfidi f'termini ta'
interoperabbilta.

L-ezempji ta' hawn fuq juru kif l-Internet tal-oggetti jista' jghin biex tittejjeb il-kwalita tal-
hajja tac-cittadini, jipprovdi impjiegi godda u ahjar ghall-haddiema, opportunitajiet ta'
negozju u tkabbir ghall-industrija, u jaghti spinta lill-kompetittivita tal-Ewropa. Ghalhekk dan
id-dokument jorbot mal-inizjattivi usa' ta’ politika relatati mal-istrategija ta' Lizbona u mal-
vizjoni attwali ghall-inizjattivi ta' wara 1-i2010”. L-idea kienet imhabbra 1-ewwel darba fil-
komunikazzjoni tal-RFID® u minn dak iz-zmien irciviet kontribut minghand il-Grupp tal-
Esperti tal-RFID’, il-KESE', u 1-Konferenzi Presidenzjali tal-UE ta' Berlin, Lizbona u
Nizza''. Twiegeb ghall-istedina tal-Kunsill'* biex I-Istati Membri u 1-Kummissjoni
Jjapprofondixxu r-riflessjoni dwar l-izvilupp ta' strutturi decentralizzati u li jippromwovu
governanza tan-netwerk kondiviza u decentralizzata ghall-Internet tal-oggetti. Fl-ahhar nett,
dan id-dokument iqis il-pozizzjoni inizjali mfissra mill-Kummissjoni~ u l-kummenti li
waslulha'®,

2. XI APPLIKAZZJONIJIET EZISTENTI TAL-INTERNET TAL-OGGETTI

L-IoT ma ghandux jitqies bhala xi kuncett utopiku; fil-fatt, diversi komponenti bikrija tal-IoT
diga qeghdin jintuzaw kif spjegat hawn:

e [l-konsumaturi qeghdin juzaw dejjem izjed mowbajls li jikkonnettjaw mal-internet
mghammra b'kameras u/jew li juzaw in-Near-Field Communication'’. Dawn il-mowbajls
jippermettu lill-utenti jhalluhom jacCessaw informazzjoni addizzjonali dwar il-prodotti,
perezempju taghrif dwar l-allergeni.

e L-Istati Membri qeghdin dejjem izjed juzaw numri tas-serje uni¢i ghall-prodotti
farmacewtici (flimkien mal-barcodes), li jippermettu l-verifika ta' kull prodott qabel ma
jasal ghand il-pazjent. Dan inaqqas l-iffalsifikar, il-frodi marbuta mar-rimborz u l-izbalji
wagqt it-tqassim'®. Approcé simili fejn tidhol it-traccabbilta tal-prodotti tal-konsum b'mod
generali ttejjeb 1-abbilta tal-Ewropa i tindirizza l-iffalsifikar u tiehu mizuri kontra prodotti
perikoluzi'”.

e Diversi kumpanji li jipprovdu servizzi pubbli¢i fis-settur tal-energija bdew juzaw sistemi
intelligenti ghall-kejl tal-uzu tal-elettriku li lill-konsumaturi jipprovdulhom fhin reali
informazzjoni dwar il-konsum u lill-fornituri tal-elettriku jippermettulhom jimmonitorjaw
mill-boghod l-apparat elettriku'®.

Ara ec.europa.eu/information_society/eeurope/i2010/index_en.htm

s Ara COM/2007/0096 finali — RFID fl-Ewropa: passi lejn qafas ta’ politika.

’ Ara 2007/467/KE — Id-De¢izjoni li tistabbilixxi I-Grupp ta' Esperti tal-RFID.
10 Ara 1-Opinjoni tal-KESE Nru°1514 tal-2008.

1 Ara www.internet2008.eu

12 Ara 1-Konkluzjoni tal-Kunsill 16616/08

13 Ara SEC/2008/2516 —Early Challenges regarding the “Internet of Things”.

Ara ec.europa.cu/information_society/policy/rfid/library/index_en.htm

Ara www.nfc-forum.org/home

16 Ara I-hidma tal-EFPIA — www.efpia.eu/Content/Default.asp?PagelD=566

1 Ara r-Rapport Annwali tar-RAPEX
ec.europa.eu/consumers/safety/rapex/docs/rapex_annualreport2009 en.pdf

Ara www.esma-home.eu/default.asp
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e Fl-industriji tradizzjonali, bhal-logistika (Merkanzija-¢)"’, il-manifattura® u I-bejgh bl-
imnut, I-'oggetti intelligenti' jiffacilitaw l-iskambju tal-informazzjoni u jgawwu l-effikacja
tac-¢iklu tal-produzzjoni.

Dawn l-ezempji jiddependu fuq diversi elementi bhalma huma 1-RFID, in-Near-Field
Communication (NFC), it-2D barcodes, sensers/attivaturi bil-wajerless, il-Verzjoni 6 tal-
Internet Protocol (IPv6)*', u l-ultra-wide-band jew it-3/4G,

[I-Kummissjoni Ewropea diga investiet fdawn it-teknologiji permezz tal-Programm kwadru
ghar-Ricerka u I-Izvilupp (FP5-6-7) u 1-Programm Kwadru ghall-Kompetizzjoni u I-
Innovazzjoni (CIP). Perezempju, fil-qasam tat-trasport, gqieghda tippromwovi attivament 1-
izvilupp taghhom permezz tal-Pjanijiet ta' Azzjoni ghal-Logistika tat-Trasport tal-Merkanzija
u s-Sistema tat-Trasport Intelligenti**. L-industrija tal-Ewropa hija wkoll attur b'sahhtu f'hafna
minn dawn it-teknologiji, bhalma huma t-taghmir tat-telekomunikazzjoni, is-softwer ghall-
imprizi u s-semikondutturi. Ghalhekk il-promozzjoni tal-izviluppp tal-IoT issahhah is-settur
Ewropew tal-ICT u ghandha tikkontribwixxi ghat-tkabbir ta' setturi ohra, bhalma huma dawk
li jinkludu servizzi ta' prossimita (it-turizmu, il-kura tas-sahha personali, ecc.).

3. GOVERNANZA TAL-INTERNET TAL-OGGETTI
Ghalfejn hemm rwol ghall-awtoritajiet pubbli¢i?

L-avvanzi teknic¢i deskritti fit-tagsima ta' gabel ser isehhu indipendentement mill-intervent
pubbliku, sempli¢iment permezz ta¢-¢iklu normali tal-innovazzjoni fejn l-industrija tisfrutta
ghall-bzonnijiet taghha t-teknologiji godda zviluppati mill-komunita xjentifika.

Ghalkemm 1-IoT ghandu jghin biex jigu indirizzati xi problemi, se jgib mieghu sett ta' sfidi
specifici tieghu, u xi whud se jaffettwaw direttament lill-individwi. Perezempju, xi
applikazzjonijiet jistghu jkunu interkonnessi mill-qrib ma' infrastrutturi kriti¢i, bhall-
forniment tal-energija, filwaqt li ohrajn se jipproc¢essaw informazzjoni marbuta ma' fejn
jinzerta jkun l-utent.

[1-possibbilta 1i 1-izvilupp tal-1oT jithalla sempliciment f'idejn is-settur privat, u possibbilment
fiidejn regjuni ohra tad-dinja”**mhijiex ghazla li taghmel sens fid-dawl tal-bidliet so¢jali
radikali 1i se johloq I-IoT. Bosta minn dawn il-bidliet ser ikollhom jigu indirizzati minn dawk
1i jfasslu 1-politika fl-Ewropa u l-awtoritajiet pubbli¢i biex jizguraw li [-uzu tat-teknologiji u 1-
applikazzjonijiet tal-IoT jistimulaw it-tkabbir ekonomiku, itejbu I-benesseri tal-individwi u
jindirizzaw il-problemi so¢jali tal-lum.

Finalment, ghandu jigi enfasizzat li ghadd ta' prin¢ipji li ghandhom ukoll ikunu I-bazi tal-
governanza tal-loT diga gew diskussi fis-Summit Dinji dwar is-Soc¢jeta tal-Informatika
(WSIS)®. L-UE kienet kontributur ewlieni fdan il-kunsens internazzjonali u rriflettiet il-

19 Ara COM/2007/0607 finali — Pjan ta' Azzjoni ghal-Logistika tat-Trasport tal-Merkanzija.

20 Ara The Fraunhofer Institute for Material Flow and Logistics : www.iml.fraunhofer.de/1327.html

2 Ara l-hidma relatata tal-IETF: tools.ietf.org/wg/6lowpan/

2 Ara COM/2008/0886 finali — Pjan ta' Azzjoni ghall-Adozzjoni tal-ITS fl-Ewropa.

3 L- iqis l-access ghall-komputazzjoni minn kullimkien bhala wiehed mid-disa' teknologiji 1i ser igibu
bidla radikali sal-2025. Ara www.dni.gov/nic/NIC 2025 project.html

Songdo (fil-Korea t'Isfel), hija belt ta' 6km? li qieghda tinbena, se tesebixxi l-ewwel adozzjoni tal-IoT
fuq skala kbira. Ara www.songdo.com/page1992.aspx

L-Agenda ta' Tunez ghas-Socjeta tal-Informazzjoni, wiehed mid-dokumenti ewlenin tad-WSIS 1i hargu,
jinfasizza l-prin¢ipji ewlenin: www.itu.int/wsis/documents/doc_multi.asp?lang=fr&id=2266|2267
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pozizzjonijiet precedenti taghha®. Punt importanti hawnhekk huwa 1i d-WSIS irrikonoxxa r-
responsibbilta tal-gvernijiet ghall-kwistjonijiet ta' politika pubblika®’: l-awtoritajiet pubblici
ma jistghux jaharbu mir-responsabbiltajiet taghhom lejn i¢-¢ittadini taghhom. Partikolarment,
il-governanza tal-loT ghandha tkun imfassla u ezercitata b'manjiera koerenti mal-attivitajiet
kollha ta' politika pubblika relatati mal-Governanza tal-Internet.

Governanza ta' xiex?

Tipikament, l-oggetti jsiru konnessi billi jinghatalhom identifikatur u mezz biex jikkonnettjaw
ma' oggetti ohra jew man-netwerk. L-ammont ta' informazzjoni 1i jgorr l-oggett innifsu
normalment ikun limitat, bil-bqija tal-informazzjoni mizmuma xi mkien iehor fin-netwerk. Fi
kliem iehor: 1-access ghall-informazzjoni relatata ma' oggett timplika li jkun stabbilit netwerk
ta' komunikazzjoni. Iqumu mistogsijiet immedjati dwar:

— X'inhi l-istrutturata ta' din l-identifikazzjoni? (it-tismija tal-oggett)
— Min jalloka l-identifikatur? (I-awtorita ta’ allokazzjoni)

— Kif u minn fejn tista' tingabar aktar informazzjoni dwar dak l-oggett, fosthom Il-istorja
tieghu? (il-mekkanizmi tal-indirizzar u I-hazna tal-informazzjoni)

— Kif'tigi zgurata s-sigurta tal-informazzjoni?

— Liema partijiet interessati huma responsabbli ghal kull wahda mill-kwistjonijiet ta' hawn
fuq, x'inhu I-mekkanizmu biex jaghtu rendikont ta’ ghemilhom?

— Liema qafas etiku u legali japplika ghall-partijiet interessati differenti?

Sistemi tal-IoT 1i dawn il-kwistjonijiet ma jindirizzawhomx sewwa jista' jkollhom
implikazzjonijiet negattivi serji, bhal:

— Informazzjoni gestita hazin tista' tizvela dejta personali ta' xi individwu jew
tikkomprometti 1-kunfidezjalita ta' dejta kummer¢jali.

— Tqassim hazin ta' drittijiet u doveri tal-atturi privati jista' johnoq l-innovazzjoni.

— Nugqgqas tal-ghoti ta’ rendikont jista' jipperikola 1-funzjonament tas-sistema tal-IoT stess.

Linja ta' azzjoni 1 - Governanza
[I-Kummissjoni ghandha tibda u tippromwovi, fil-fora rilevanti kollha, diskussjonijiet u
decizjonijiet dwar:
— definizzjoni ta' sett ta' princ¢ipji li jsejsu I-governanza tal-1oT;

— 1il-holqgien ta' 'arkitettura' b'livell suffi¢jenti ta' gestjoni decentralizzata, halli l1-awtoritajiet
pubbli¢i madwar id-dinja kollha jkunu jistghu jezercitaw ir-reponsabbiltajiet taghhom fejn
tidhol it-trasparenza, il-kompetizzjoni u l-ghoti ta’ rendikont.

26 Ara COM/2006/0181 finali — Towards a Global Partnership in the Information Society: Follow-up to
the Tunis Phase of the WSIS.

[l-Paragrafu 35a tal-Agenda ta' Tunez jghid li 'l-awtorita fuq il-politika ghall-kwistjonijiet ta' politika
pubblika relatati mal-Internet hija d-dritt sovran tal-Istati. Ghandhom drittijiet u responsabbiltajiet
ghall-kwistjonijiet internazzjonali ta' politika pubblika relatati mal-Internet.'

27
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4. TNEHHIJA TAL-OSTAKLI GHALL-ADOZZJONI TAL-INTERNET TAL-OGGETTI

Barra mill-kwistjonijiet tal-governanza indirizzati fit-tielet taqsima, hekk kif 1-1oT jsir realta,
ghad fadal hafna kwistjonijiet mhux solvuti u kull wahda minnhom tipprezenta tfixkil
potenzjali fl-adozzjoni tal-IoT. Din it-taqsima se tenfasizza l-ewlenin fosthom u tispjega I-
azzjonijiet li I-Kummissjoni bihsiebha tiehu biex tindirizzahom.

Privatezza u protezzjoni tad-dejta personali

L-accettazzjoni socjali tal-IoT se tkun marbuta mill-qrib hatha mar-rispett lejn il-privatezza u
I-protezzjoni tad-dejta personali, zewg drittijiet fundamentali tal-UE*. Min-naha 1-ohra, il-
protezzjoni tal-privatezza u d-dejta personali se tinfluwenza 1-mod kif se jigi kkonceput 1-1oT.
Perezempju, dar mghammra b'sistema ta' monitoragg tas-sahha tista' tipprocessa xi dejta
sensittiva ta' min jghix fiha. Prerekwizit biex dawn dawn is-sistemi jigu fdati u a¢cettati huwa
11 jinholqu mizuri xierqa ta' protezzjoni tad-dejta kontra 1-possibbilta ta' uzu hazin u riskji ohra
relatati mad-dejta personali.

Min-naha l-ohra, x'aktarx 1i l-adozzjoni tal-IoT se taffettwa l-mod kif inharsu lejn il-

privatezza. L-evoluzzjoni ri¢enti tal-ICT, bhal perezempju fil-mowbajls u n-newterks so¢jali,
tixhed dan, spec¢jalment fost il-generazzjonijiet iz-zghar.

Linja ta' azzjoni 2 — Monitoragg kontinwu tal-kwistjonijiet tal-privatezza u I-
protezzjoni tad-dejta personali

Ricentament il-Kummissjoni adottat Rakkomadazzjoni*® i tipprovdi linji gwida dwar kif
ghandhom jithaddmu I-applikazzjonijiet tal-RFID f'konformita mal-prin€ipji tal-protezzjoni
tal-privatezza u d-dejta; fl1-2010 bihsiebha tippubblika Komunikazzjoni usa' dwar il-
privatezza u I-fidu¢ja fis-soc¢jeta b'access ghall-informazzjoni minn kullimkien.

Zewg ezempji juru kif fil-prattika 1-Kummissjoni se tissorvelja l-applikazzjoni tal-
legizlazzjoni tal-protezzjoni tad-dejta fil-qasam tal-IoT billi:

— tikkonsulta, fejn mehtieg, lill-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Protezzjoni tad-
Dejta;

— tipprovdi gwida ghall-interpretazzjoni korretta tal-legizlazzjoni tal-UE;
— trawwem djalogu fost il-partijiet interessati;

— tipproponi, jekk mehtieg, strumenti regolatorji addizzjonali.

Linja ta' azzjoni 3 — 'Is-skiet elettroniku’
[I-Kummissjoni ghandha tniedi dibattu dwar l-aspetti tekni¢i u legali tad-'dritt ghas-skiet
elettroniku’, 1i diversi awturi sejhulu ismijiet differenti’® u jesprimi l-idea li l-individwi
ghandhom ikunu jistghu jiskonnettjaw mill-ambjent innetwerkjat taghhom f'kull waqt.

Fidu¢ja, Aécettazzjoni u Sigurta

28
29

Ara l-Artikoli 7 u 8 tal-Karta tad-Drittijiet Fundamentali tal-Unjoni Ewropea.

Ara C(2009)3200 — Ir-Rakkomandazzjoni tal-Kummissjoni dwar I-implimentazzjoni ta’ princ¢ipji ghall-
protezzjoni tal-privatezza u tad-dejta f’applikazzjonijiet 1i juzaw l-identifikazzjoni bil-frekwenza tar-
radju.

30 Ara Adam Greenfield, ‘Everyware’, ISBN 0321384016.
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Is-sigurta tal-informazzjoni hija obbligu u hafna partijiet interessati jarawha bhala kwsitjoni
ewlenija tal-IoT.

Fil-qasam privat, is-sigurta tal-informazzjoni hija marbuta mill-qrib mal-kwistjonijiet tal-
fidu¢ja u I-privatezza msemmija hawn fuq. L-esperjenza tal-imghoddi fl-izvilupp tal-ICT turi
li xi minn daqqiet dawn jigu traskurati matul il-fazi tad-dizinjar u li l-integrazzjoni ta'
elementi li jharsuhom f'fazi aktar tard tohloq diffikultajiet, tqum hafna u tista' tnaqqas sew il-
kwalita tas-sistemi. Huwa ghalhekk kru¢jali 1i I-komponenti tal-IoT jkunu ddizinjati mill-bidu
nett b'attitudni ta' dizinn li jqis il-privatezza u s-sigurta u li jinkludi b'mod komprensiv ir-
rekwiziti tal-utent.

Bhala parti mill-Programm ta' Hidma ghall-2009 taghha, b'appogg ghall-politika tal-UE, -
Agenzija Ewropea dwar is-Sigurta tan-Networks u I-Informazzjoni (ENISA) impenjat ruhha li
tidentifika r-riskji emergenti u li jaffettwaw il-fidu¢ja u I-kunfidenza, partikolarment b'rabta
mal-RFID. Dan jikkostitwixxi l-ewwel pass biex jigu mifthuma r-riskji tal-privatezza u s-
sigurta li se jaffettwaw l-IoT.

Aspett ewlieni iehor biex tinbena I-fiduc¢ja huwa l-abbilta tas-sistemi teknologi¢i li jadattaw il-
funzjonament u l-proprjetajiet taghhom ghall-preferenzi individwali (fi hdan parametri sikuri).
Studji’' urew li livell suffi¢jenti ta' kontroll izid il-livell ta' fidu¢ja tal-utenti u huwa fattur
importanti fil-adozzjoni tat-teknologija.

Fil-qasam tan-negozju, is-sigurta tal-informazzjoni tfisser id-disponibbilta, l-affidibbilta u I-
kunfidenzjalita tad-dejta tan-negozju. Fil-kaz ta' kumpaniji, iqumu kwistjonijiet dwar min
ghandu access ghad-dejta taghhom jew kif jistghu jaghtu ac¢cess parzjali ghad-dejta taghhom
lil xi parti terza. Dawn il-kwistjonijiet, filwaqt 1i jidhru sempli¢i, huma profondament
affettwati mill-komplessita tal-processi tan-negozju tal-lum®>.

Linja ta' azzjoni 4 — Identifikazzjoni tar-riskji emergenti

[I-Kummissjoni ghandha ssegwi x-xoghol tal-ENISA msemmi hawn fuq u ghandha tiehu
azzjonijiet ulterjuri kif xieraq, fosthom mizuri regolatorji u mhumiex, sabiex tipprovdi gafas
ta' politika li jippermetti lill-IoT taffronta 1-isfidi relatati mal-fidu¢ja, l-ac¢ettazzjoni u s-
sigurta.

Linja ta' azzjoni 5 — IoT bhala rizorsa vitali ghall-ekonomija u s-so¢jeta

Jekk l-importanza tal-IoT tikber kemm mistenni, kwalunkwe xkiel jista' jkollu impatt
sinifikanti fuq l-ekonomija u s-so¢jeta. [I-Kummissjoni ghandha ghalhekk issegwi mill-qrib
l-izvilupp tal-infrastutturi tal-IoT frizorsa vitali ghall-Ewropa, spe¢jalment b'rabta mal-
attivitajiet taghha fuq il-protezzjoni tal-infrastrutturi l-aktar krucjali tal-informazzjoni™ .

Standardizzazzjoni

L-istandardizzazzjoni ser ikollha rwol importanti fl-adozzjoni tal-IoT, billi tnaqqas l-ostakli
ghad-dhul ta' atturi godda u l-ispejjez operattivi ghall-utenti, billi tkun prerekwizit ghall-
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Ara l-progett Ewropew ta' ricerka SWAMI: www.isi.fraunhofer.de/t/projekte/e-fri-swami.htm

Ara l-hidma relatata tal-IETF — https://www.ietf.org/mailman/listinfo/esds

Ara COM/2009/0149 finali — Il-protezzjoni tal-Ewropa mill-attakki ¢iberneti¢i u t-tfixkil fuq skala
kbira: titjib fit-thejjija, is-sigurta u r-rezistenza.
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interoperabbilta u I-ekonomiji tal-iskala u billi tippermetti lill-industrija tikkompeti ahjar fuq
livell internazzjoanli. L-istandardizzazzjoni tal-IoT ghandha timmira li tirrazzjonalizza xi
standards ezistenti jew tizviluppa ohrajn godda fejn mehtieg.

L-IoT ghandha wkoll tibbenefika hafna mill-iskjerament rapidu tal-IPv6, kif propost mill-
Kummissjoni** u approvat mill-Kunsill, peress li dan jippermetti li jigu indirizzati direttament
kwalunkwe ghadd mehtieg ta' oggetti permezz tal-Internet.

Linja ta' azzjoni 6 — Mandat tal-Istandards

[I-Kummssjoni ghandha tivvaluta sa fejn il-mandati tal-istandards ezistenti jistghu jinkludu
aktar kwistjonijiet relatati mal-IoT> jew jekk mehtieg tniedi aktar mandati. Barra minn dan,
il-Kummissjoni ghandha tkompli timmonitorja l-izvikuppi fl-Organizzazzjonijiet Ewropej
tal-Istandards (ETSI, CEN, CENELEC), il-kontropartijiet internazzjonali taghhom (ISO,
ITU) u entitajiet u konsorzji ohra tal-istandards (IETF, EPCglobal, ec¢.) bil-hsieb li I-
istandards tal-IoT jizviluppaw f'manjiera trasparenti u konsenswali bil-partecipazzjoni tal-
partijiet interessati kollha. Attenzjoni partikolari ghandha tinghata lill-grupp ta' hidma dwar
il-komunikazzjoni bejn magni u magna tal-Istitut Ewropew tal-Istandards tat-
Telekomunikazzjoniet (ETSI) u t-Task Force tal-Inginerija tal-Internet (IETF) fil-qasam tas-
servizzi tas-sejbien.

Ri¢erka u Zvilupp

I1-Kummissjoni dan l-ahhar enfasizzat’® l-ambizzjoni taghha fir-rigward tar-ricerka fI-ICT u
pproponiet ghadd ta' mizuri biex issahhahha fl-Ewropa. I-IoT huwa kanditat promettenti biex
jikkontribwixxi ghal din l-inzjattiva, ghax jindirizza diversi problemi so¢jali u huwa gasam
fejn 1-UE u 1-Istati Membri diga kisbu rizultati 1i jawguraw tajjeb, ghalkemm ghad fadal ftit
mhux hazin ricerka x'issir’’ biex 1-IoT jsir realta.

Linja ta' azzjoni 7 — Ri¢erka u Zvilupp

[I-Kummissjoni ghandha tkompli tiffinanzja I-progetti ta' ricerka tal-FP7 fil-qasam tal-IoT u
mhijiex tas-silikon, it-teknologiji tal-irkupru tal-energija, il-pozizzjonament permanenti, in-
netwerks ta' sistemi intelligenti li jikkomunikaw bil-wajerless, is-semantika, id-dizinn li jqis
il-privatezza u s-sigurta, is-softwer li jimxi bhar-ragunar uman u l-applikazzjonijiet godda.

Linja ta' azzjoni 8 — Shubija Pubblika privata
I1-Kummissjoni attwalment qieghda thejji 1-holgien ta' erba' shubijiet pubbli¢i privati (PPP)

3 Ara COM/2008/0313 final — L-izvilupp tal-Internet: pjan ta’ azzjoni ghall-introduzzjoni tal-verzjoni 6

tal-Protokoll tal-Internet (IPv6).

= Ara l-mandat EC/436 tal-RFID u l-mandat EC/441 tal-meters intelligenti.

3 Ara COM/2009/0116 finali — Strategija ghar-R&Du l-Innovazzjoni fil-qasam tal-ICT fl-Ewropa
Nghollu I-mira.

3 Ara r-rapport tal-laggha ta' hidma kongunta tal-EU-EPoSS:

www.iot-visitthefuture.eu/fileadmin/documents/researchforeurope/270808 IoT in 2020 Workshop R
eport V1-1.pdf
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fejn I-IoT jista' jkollu rwol importanti. Tlieta minnhom, il-karozzi ekologic¢i', il-'bini
b'effi¢jenza energetika', u I-'Fabbriki tal-Gejjieni' gew proposti mill-Kummissjoni bhala parti
mill-pakkett tal-irkupru ekonomiku®®. Ir-raba' wahda, I-'Internet tal-Gejjieni', timmira biex
tintegra aktar I-isforzi ezistenti fir-ricerka tal-ICT b'rabta mal-gejjieni tal-Internet™.

Ftuh ghall-innovazzjoni

Is-sistemi tal-IoT se jkunu ddizinjati, gestiti u uzati minn hafna partijiet interessati mmotivati
minn mudelli ta' negozju differenti u interessi varji. Sabiex ikunu xprun ta' tkabbir u
innovazzjoni, dawn is-sistemi ghandhom:

— jippermettu li applikazzjonijiet godda jinbnew fuq sistemi ezistenti u li sistemi goddi jigu
zviluppati flimkien ma' sistemi ezistenti minghajr ma' joholqu pizijiet zejda ghad-dhul fis-
suq jew ostakli operattivi ohra, bhal licenzji/hlasijiet gholjin jew skemi mhux xierqa tal-
proprjeta intelletwal*’;

— jippermettu livell xieraq ta' interoperabbilta halli jkunu jistghu jigu zviluppati sistemi
innovattivi u kompetittivi bejn id-dominji.

Hafna mit-teknologiji msemmija fit-tieni tagsima digda mmaturaw. Madankollu, f'xi kazi,
ghadhom ma jezistux xenarji ta' kazijiet reali mmotivati mill-utenti, bir-rizultat ta' sitwazzjoni
fejn l-adozzjoni tat-teknologija nfisha saret aktar kajmana. Dan huwa aggravat mill-fatt li I-
mudelli tan-negozju 1i jsostnu I-loT ghadhom mhumiex stabbiliti u I-industrja xi kultant
toqghod lura milli tinvesti. L-Ewropa tista' tkun xprun f'din is-sitwazzjoni billi theggeg u, fejn
xieraq, tiffinanzja progetti mmirati biex jivvalidaw dawn l-applikazzjonijiet.

Linja ta' azzjoni 9 — Innovazzjoni u progetti pilota

Biex tikkomplementa l-attivitajiet ta' ricerka elenkati hawn fuq, il-Kummissjoni ghandha tqis
il-promozzjoni tal-addozzjoni ta' applikazzjonijiet tal-IoT billi tniedi progetti pilota permezz
tas-CIP*'. Dawn il-progetti ghandhom jiffukaw fuq l-applikazzjonijiet tal-IoT li joffru
benefi¢¢ji kbar lis-soc¢jeta, bhas-sahha-e, l-acc¢essibbilta-e jew l-ghajnuna biex tingheleb il-
gasma digitali.

Gharfien istituzzjonali

Ix-xoghol ta' thejjija tal-Komunikazzjoni zvela li huma biss ftit il-partijiet interessati
industrijali u istituzzjonali li jithmu sew l-isfidi u l-opportunitajiet ipprezentati mill-I1oT.

Linja ta' azzjoni 10 — Gharfien Istituzzjonali

[I-Kummissjoni ghandha tinforma regolarment lill-Parlament Ewropew, lill-Kunsill, lill-
Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat tar-Regjuni, lill-Grupp ta’ Hidma tal-
Artikolu 29 dwar il-Protezzjoni tad-Dejta*> u kwalunkwe partijiet interessati rilevanti ohra

3 Ara COM/2008/0800 finali — Pjan Ewropew ghall-Irkupru Ekonomiku.

39 Ara www future-Internet.eu

40 Bhala ezempju, l-isforzi ta' dawk li ghandhom privattivi tal-RFID essenzjali biex joffru servizz minn
ufficcju uniku ghall-utenti tal-privattivi jizvelaw il-komplessita u t-tul ta' dan il-process. Ara
www.rfidlicensing.com/ jew ir-‘RFID Journal’ tat-13 ta' April 2009, ‘RFID Consortium Readies to
Launch First Licenses’ — www.rfidjournal.com/article/view/4785

Ara ec.europa.eu/cip/index_en.htm

Ara ec.europa.eu/justice_home/fsj/privacy/workinggroup/index_en.htm

41
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| dwar l-izviluppi tal-IoT.

Djalogu Internazzjonali

Hafna sistemi u applikazzjonijiet tal-IoT se jkunu bla fruntieri fin-natura taghhom u ghalhekk
jehtiegu djalogu internazzjonali sostenut, l-aktar dwar matterji ta' arkitettura, standards u
governanza.

Linja ta' azzjoni 11: Djalogu Internazzjonali

I1-Kummissjoni bihsiebha tintensifika d-djalogu ezistenti* ** dwar l-aspetti kollha tal-IoT
mas-shab internazzjonali taghha, bil-mira li tiftiehem dwar l-azzjonijiet kongunti rilevanti,

tagsam l-ahjar prattiki u tippromwovi il-linji ta' azzjoni stipulati f'din il-Komunikazzjoni.

Gestjoni tal-iskart

Hafna drabi, il-konnessjoni bejn 1-oggetti se ssir permezz ta' sensor jew lametta integrata fl-
oggetti. Ghall-gejjieni prevedibbli, il-lametti* ser ikunu tal-metall (tipikament tas-silikon, ir-
ram, il-fidda u l-aluminju) li bil-prezenza taghhom jistghu joholqu diffikultajiet fil-linji tar-
rigiklagg tal-hgieg, il-plastik, 1-aluminju u l-landa.

Min-naha l-ohra, il-possibbilta 1i 1-oggetti jigu identifikati precizament matul il-process tar-
riciklagg huwa ta' vantagg u l-oggetti lamettati jkun ghalhekk jistghu jigu rricklati aktar
effikacjament billi jingabru mill-massa normali tar-rimi tal-iskart.

Linja ta' azzjoni 12 — I-RFID fil-linji tar-ri¢iklagg
Bhala parti mill-monitoragg regolari taghha tal-industrija tal-iskart, il-Kummissjoni se tniedi
studju biex tivvaluta d-diffikultajiet tar-riciklagg tal-lametti u l-benefic¢ji u I-fastidji li 1-
prezenza tal-lametti tista' thalli fuq ir-riciklagg tal-oggetti.

Zviluppi fil-gejjieni

Kif issemma qabel, 1-IoT mhijiex xi haga izolata izda kappa li tahtha jaqghu firxa wiesgha ta'
teknologiji, sistemi u applikazzjonijiet 1i geghdin jigu zviluppati 1-hin kollu.

Fil-wagqt i timpenja ruhha f'monitoragg kontinwu tal-evoluzzjoni tal-IoT, il-Kummissjoni se
ssegwi l-attivitajiet taghha dwar:

— disponibblita f'waqtha tar-rizorsi tal-ispettru xieraq. L-ghadd akbar ta' mezzi konnessi
se jirrikjedi livell gdid ta' adozzjoni ta' infrastruttura, kemm f'termini ta' konnettivita bil-
wajer kif ukoll dik wajerless. Ghall-komunikazzjonijiet wajerless, huwa importanti li jkunu

s Bhala parti tal-Qafas ghall-Promozzjoni tal-Integrazzjoni Ekonomika Transatlantika tal-2007 bejn 1-

Unjoni Ewropea u I-Istati Uniti, intghazlet il-kooperazzjoni fuq 1-RFID u 1-UE u I-Istati Uniti qieghdin
issa jiskambjaw l-ahjar prattiki sabiex jottimizzaw l-impatti ekonomic¢i u soc¢jali tal-RFID. Ara
ec.europa.cu/enterprise/policies/international/cooperating-governments/usa/transatlantic-economic-
council/index en.htm

Fis-sajf tal-2009, id-Direttora Generali ghas-So¢jeta tal-Informazzjoni u 1-Midja tal-Kummissjoni
ghandu jiffirma memorandum ta' kooperazzjoni mal-Ministeru Gappuniz tal-Ekonomija u l-Industrija
dwar, fost I-ohrajn, I-RFID, in-networks tas-sensors bil-wajerless u I-Internet tal-oggetti.

Qeghda titwettaq ricerka fuq medda twila taz-zmien sabiex dawn il-lametti jibdew issiru minn materjal
organiku u bijodegradabbli.

44
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zgurati fil-hin ir-rizorsi tal-ispettru®®, u 1-Kummissjoni ghandha tkompli timmonitorja u
tevalwa il-htiega ghal Zieda fl-ispettru armonizzat ghall-finijiet specifici tal-IoT;

— kampi elettromanjeti¢i (EMF). Il-bi¢¢a 1-kbira tal-mezzi tal-IoT prevedibbli llum huma
mistennija 1i jkunu fil-grupp tal-'frekwenzi tar-radju' (jigifieri >100kHz) u joperaw
b'potenza baxxa hafna, li x'aktar 1i ma jipproducux livelli sinifikanti ta' esponiment ghall-
EMF. Il-qafas regolatorju ezistenti tal-EMF" jigi analizzat perjodikament u ser ikompli
jizgura 1i l-mezzi u s-sistemi kollha jirrispettaw il-htigijiet tas-sikurezza u s-sahha tal-
popolazzjoni fil-gejjieni.

Linja ta' azzjoni 13 — Tkejjil tal-adozzjoni
F'Di¢embru 2009 1-Eurostat se tippubblika statistika dwar 1-uzu tat-teknologiji tal-RFID.

[l-monitoragg tal-introduzzjoni ta' teknologiji relatati mal-lIoT se jipprovdi informazzjoni
dwar kemm ippenetraw u jippermetti 1-valutazzjoni tal-impatt taghhom fuq l-ekonomija u s-
soc¢jeta kif ukoll kemm huma effettivi l-politiki relatati tal-Komunita.

Linja ta' azzjoni 14 — Valutazzjoni tal-evoluzzjoni

Lil hinn mill-aspetti spec¢ifici msemmija hawn fuq, huwa importanti li jinholoq mekkanizmu
b'diversi partijiet interessati fil-livell Ewropew halli:

— jimmonitorja l-evoluzzjoni tal-10T;
— jghin lill-Kummissjoni fit-twettiq tad-diversi azzjonjiet elenkati f'din il Komunikazzjoni,

— jivvaluta liema mizuri addizzjonali ghandhom jittiechdu mill-Awtoritajiet Pubbli¢i
Ewrope;.

[I-Kummissjoni ghandha tuza 1-FP7 sabiex twettaq xogholha, billi tigbor sett rapprezentatttiv
ta' partijiet interessati u tizgura djalogu u qsim tal-ahjar prattiki ma' regjuni ohra fid-dinja.

5. KONKLUZJONIJIET

Kif iddeskriva dan id-dokument, 1-IoT ghad mhuwiex realta tangibbi, imma aktar vizjoni
prospettiva ta' ghadd ta' teknologiji li, imhallta flimkien, jistghu fil-hames sa hmistax-il sena li
gejjin jimmodifikaw drastikament kif jiffunzjonaw is-socjetajiet taghha.

Billi tadotta approc¢¢ proattiv, I-Ewropa jista' jkollha rwol ewlieni fit-tfassil ta' kif 1-IoT
jahdem u tahsad il-benefic¢ji assoc¢jati f'termini ta' tkabbir ekonomiku u benessri individwali u
b'hekk 1-Internet tal-oggettitaghmlu Internet tal-oggetti ghan-nies. Jekk dan ma jigrix, ikun
ifisser li tintilef opportunita importanti u I-Ewropa tista' ssib ruhha f'pozizzjoni fejn ikollha
tadotta teknologiji li ma jkunux gew iddizinjati skont il-valuri fundamentali taghha, bhalma
hija l-protezzjoni tal-privatezza u tad-dejta personali.

46 Specifikament, l-intenzjoni hija li tigi aggornata regolament id-decizjoni dwar it-taghmir ta' medda

qasira (SRD) (Ara 2006/771/KE)

4 Ara r-Rakkomandazzjoni tal-Kunsill 1999/519/EC u d-Direttivi 1999/5/KE, 2004/40/KE u 2006/95/KE.
Ara wkoll 1-opinjoni tad-19 ta' Jannar 2009 tal-Kumintat Xjentifiku dwar ir-Riskji tas-Sahha Emergenti
u Identifikati Godda (SCENIHR).
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Bit-tnedija ta' ghadd ta' azzjonijiet u riflessjonijiet, il-Kummissjoni bihsiebha tmexxi dan I-
isforz ‘il quddiem, u tistieden lill-Parlament Ewropew, il-Kunsill u l-partijiet interessati
koncernati kollha biex jahdmu flimkien halli jilhqu dawn I-ghanijiet ambizzjuzi izda fattibbli.
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