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PADOMES LEMUMS
(1992. gada 31. marts)
informacijas sistému drosibas joma

(92/242/EEK)

EIROPAS KOPIENU PADOME,

nemot véra Eiropas Ekonomikas kopienas dibinasanas ligumu un
jo 1padi ta 235. pantu,

nemot véra Komisijas priekslikumu (1),
nemot véra Eiropas Parlamenta atzinumu (2),
nemot véra Ekonomikas un socialo lietu komitejas atzinumu (3),

ta ka Kopienas uzdevums, veidojot kopéju tirgu un pakapeniski
tuvinot dalibvalstu ekonomikas politikas, ir visa Kopiena veicinat
saskanotu saimnieciskas darbibas attistibu, pastavigu un lidzsva-
rotu izaugsmi, lielaku stabilitati, straujaku dzives limena paaug-
stinasanos un ciesakas attiecibas starp dalibvalstim;

ta ka elektroniski uzglabatas, apstradatas un parraiditas informa-
cijas loma saimnieciskas un socialas darbibas klist aizvien nozi-
migaka;

ta ka efektivas globalas komunikacijas sak$anas un visaptverosa
elektroniskas informacijas apstrades izmanto$ana palielina vaja-
dzibu péc adekvatas aizsardzibas;

ta ka Eiropas Parlaments debatés un rezoliicijas ir atkartoti uzsve-
ris informacijas sistému drosibas nozimigumu;

ta ka Ekonomikas un socialo lietu komiteja ir uzsverusi vajadzibu
ar Kopienas ricibu risinat jautajumus, kas saistiti ar informacijas

sistému drosibu, Ipasi pemot véra ieksgja tirgus izveides ietekmi;

ta ka riciba valstu, regionala un Kopienas limeni nodrosina labu
pamatu;

ta ka pastav ciesa saikne starp telekomunikaciju, informacijas
tehnologiju, standartizacijas, informacijas tirgus un pétniecibas un
tehnologijas attistibas politiku, ka ari Kopienas jau uzsakto darbu
Sajas jomas;

() OV C277,5.11.1990., 18. Ipp.
() OV C94,13.3.1992.
() OV C159,17.6.1991,, 38. Ipp.

ta ka ir lietderigi nodrosinat, ka centienus saskano, balstoties uz
esoso valstu un starptautisko darbu un veicinot sadarbibu starp
galvenajam iesaistitajam pusém; ta ka tadéjadi ir lietderigi darbo-
ties péc saskanota ricibas plana;

ta ka informacijas sistému drosibas sarezgitiba prasa izveidot
stratégijas, kas sekmé informacijas brivu apriti vienotaja tirgt,
vienlaikus nodrosinot informacijas sistému izmanto$anas drosibu
visa Kopiena;

ta ka katras dalibvalsts pienakums ir pemt véra drosibas un sabied-
riskas kartibas raditos ierobezojumus;

ta ka dalibvalstu pienakumi $aja joma saistas ar saskanotu pieeju,
kas balstita uz cieSu sadarbibu ar dalibvalstu augstakajiem ieréd-
niem;

ta ka ir jaizstrada ricibas plans sakotnéjam divdesmit cetru ménesu
posmam, un jaizveido Augstako ierédnu komiteja, kam pieskirtas
ilglaicigas pilnvaras konsultét Komisiju par ricibu informacijas sis-
tému drosibas joma;

ta ka ir vajadzigi 12 miljoni ECU, lai istenotu ricibu sakotngja div-
desmit Cetru ménesu posmd; ta ka ievérojot pasreizéjo finansu
planu, 1992. gadam vajadziga summa ir 2 miljoni ECU;

ta ka summas, kas paredzétas programmas finanséjumam laika
posma péc 1992. budZeta gada, ietilps esoSaja Kopienas finansu
shéma3,

IR PIENEMUSI SO LEMUMU.

1. pants

Ar 30 lémumu pienem ricibu informacijas sistému drosibas joma.
Taja ietilpst:

— vispargjas stratégijas izveide informacijas sistému drosibai (ri-
cibas plans) sakotngjam 24 ménesu posmam,

— augstako iereédnu komitejas izveide, kam pieskirtas ilglaicigas
pilnvaras konsultét Komisiju par informacijas sistému drosi-
bas joma veicamo ricibu, $e turpmak — “Komiteja”.
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2. pants

1. Komisija sistematiski apspriezas ar Komiteju par jautajumiem,
kas saistiti ar informacijas sistému drosibu saistiba ar dazadam
Kopienas darbibam, ipasi par darba stratégiju un programmu
noteikanu.

2. Ricibas plana, ka noradits pielikuma, ietver sagatavoSanas
darbu saistiba ar §adam témam:

. Informacijas sistému droSibas stratégiska pamata izveide.

II. Lietotaju un pakalpojumu sniedz&ju prasibu identificéSana
saistiba ar informacijas sisttmu drosibu.

III. Lietotaju, piegadataju un pakalpojumu sniedz&ju istermina un
vidgja termina vajadzibu apmierinasana.

IV. Specifikaciju, standartizacijas, novértéjuma un sertifikacijas
izveide saistiba ar informacijas sistemu drosibu.

V. Tehnologiski un darbibas jaunindjumi informacijas sistemu
drosibas joma.

VL. Informacijas sistému drosibas ieviesana.

3. pants

1. Paredzams, ka Kopienas lidzekli, kas vajadzigi $is ricibas iste-
nosanai, ir 12 miljoni ECU sakotn&jam periodam, ieskaitot 2 mil-
jonus ECU 1992. gadam, atbilstosi 1988.- 1992. gada finansu
planam.

Programmas pieméro$anas turpmakajam posmam summa jaie-
klauj speka esosaja Kopienas finansu shéma.

2. Budzeta léméjiestade nosaka apropriacijas, kas pieejamas katra
finansu gada, nemot veéra pareizas finansu vadibas principus, kuri
minéti 2. panta Finansu regula attieciba uz Eiropas Kopienu vis-
paréjo budzetu.

4. pants

Neatkarigu ekspertu grupa Komisijai novértés sakotnéja perioda
panakto progresu. Grupas zinojumu un Komisijas piezimes
iesniedz Eiropas Parlamentam un Padomei.

5. pants

1. Par ricibas Istenosanu atbild Komisija. Tai palidz padomdevéja
komiteja, ko veido dalibvalstu parstavji un vada Komisijas parsta-
vis.

2. Ricibas planu Isteno atbilstosi 2. panta noteiktajiem meérkiem,
un vajadzibas gadijuma atjaunina. Taja norada precizus merkus

un veicamo darbibu veidus, ka arf attiecigos finansu pasakumus.
Komisija uzaicina iesniegt priekslikumus, balstoties uz ricibas pla-
nu.

3. Ricibas planu steno ciesa sadarbiba ar nozares dalibniekiem.
Tas nem vera, veicina un papildina esoSos Eiropas un starptautis-
kos standartizacijas pasakumus $aja joma.

6. pants

1. Procedira, kas paredzéta 7. panta, attiecas uz:

— pasakumiem saistiba ar Kopienas politiku informacijas sis-
teému drosibas joma.

2. Procediira, kas paredzéta 8. panta, attiecas uz:
— 5. panta minéta ricibas plana sagatavosanu un atjauninasanu,

— uz priekslikumu iesnieg$anas uzaicindjumu saturu, prieksli-
kumu novérté§anu un paredzamo Kopienas ieguldjjumu
summu pasakumos, ja §1 summa parsniedz ECU 200 000,

— sadarbibu ar organizacijam arpus Kopienas jebkados pasaku-
mos saskana ar $o lémumu,

— pasakumu rezultatu izplatiSanas, aizsardzibas un izmantosa-
nas noteikumiem,

— ricibas novértésanas pasakumiem.

3. Ja Kopienas ieguldijums pasakumos ir mazaks par vai vienads
ar ECU 200 000, tad Komisija apspriezas ar Komiteju par veica-
majiem pasakumiem un informé Komiteju par tas noveértéjuma
rezultatiem.

7. pants

Komisijas parstavis iesniedz Komitejai veicamo pasakumu
projektu. Komiteja sniedz atzinumu par $o projektu termina, ko
nosaka priekssédétajs atkariba no jautdgjuma steidzamibas,
vajadzibas gadijuma par to balsojot.

So atzinumu ieraksta protokola; turklat katrai dalibvalstij ir
tiesibas pieprasit, lai protokola ieraksta tas nostaju.

Komisija 1pasi nem véra Komitejas sniegto atzinumu. Komisija
informé Komiteju par to, ka tas atzinums ir nemts véra.

8. pants

Komisijas parstavis iesniedz Komitejai veicamo pasakumu
projektu. Komiteja sniedz atzinumu par $o projektu termina, ko
nosaka priekssédétajs atkariba no jautagjuma steidzamibas.
Atzinumu sniedz ar balsu vairakumu, kas Eiropas Kopienas
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dibinasanas liguma 148. panta 2. punkta noteikts attieciba uz
lémumiem, kurus Padome pienem péc Komisijas priekslikuma.
Dalibvalstu parstavju balsis komiteja vérté, ka noteikts minétaja
panta. Priek$sédetajs nebalso.

Komisija pienem paredzétos pasakumus, ja tie ir saskapa ar
Komitejas atzinumu.

Ja paredzétie pasakumi nav saskana ar Komitejas atzinumu vai ja
Komiteja atzinumu nesniedz, tad Komisija talit iesniedz Padomei
priekslikumu par veicamajiem pasakumiem. Padome piepem
lémumu ar kvalificétu balsu vairakumu.

Ja trijos méneSos péc tam, kad $is jautajums nodots Padomei
izskati§anai, Padome lémumu nav pienémusi, Komisija pienem
ierosinatos pasakumus, ja vien Padome ar vienkar§u balsu
vairakumu nav pienémusi lémumu pret minétajiem pasakumiem.

Briselé, 1992. gada 31. marta
Padomes varda —
priekssedetajs
Vitor MARTINS
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1.1.

1.2

PIELIKUMS

Ricibas virzienu kopsavilkums

ORIENTEJOSI NORADIJUMI RICIBAS PLANAM INFORMACIJAS SISTEMU DROSIBAS JOMA

IEVADS

Ricibas plana mérkis ir vispargju stratégiju veidosana, lai nodrosinatu elektroniski uzglabatas, apstradatas vai
parraiditas informacijas lietotajus un veidotajus ar pienacigu informacijas sistému aizsardzibu pret nejausu vai

apzinatu apdraudéjumu.

Ricibas plans nem véra un papildina vispasaules standartizacijas pasakumus $aja joma.

Tas ietver $adus darbibas virzienus:

— informacijas sistému drosibas stratégiska pamata izveide,

— lietotaju un pakalpojumu sniedz&ju prasibu identificéSana saistiba ar informacijas sistému drosibu,

— lietotaju, piegadataju un pakalpojumu sniedz&ju istermina un vidéja termina vajadzibu apmierinasana,

— specifikaciju, standartizacijas, novértgjuma un sertifikacijas izveide saistiba ar informacijas sistému drosibu,

— tehnologiski un darbibas jauninajumi informacijas sistému drosibas joma,

— informacijas sistému drosibas ievieSana.

Ricibas planu isteno Komisija ciesa sasaisté ar attiecigu dalibvalstu ricibu un saistiba ar attiecigu Kopienas ricibu

pétniecibas un attistibas joma.

I ricibas virziens — Informacijas sistému drosibas strategiska
pamata izveide

Problema

Informacijas sistému drosiba ir atzita par visparéji nepiecieSamu ele-
mentu moderna sabiedriba. Elektroniskas informacijas pakalpoju-
miem ir vajadziga drosa telekomunikaciju infrastrukttra, drosa apa-
ratiira un programmatira, ka ari drosa lietosana un parvaldiba. Ir
jaievies vispargja stratégija, apsverot visus informacijas sistému dro-
§ibas aspektus un izvairoties no fragmentaras pieejas. Jebkurai
stratégijai, kas veltita elektroniski apstradatas informacijas drosibai,
jaatspogulo jebkuras sabiedribas vélme efektivi darboties, tomér ari
sevi aizsargat pasaulg, kas strauji mainas.

Merkis

Ir jaizveido stratégiski orientéta sisteéma, lai starptautiska konteksta
saskanotu Kopienas socialos, ekonomiskos un politiskos mérkus ar
tas tehniskajam, darbibas un likumdo3anas iespéjam. Nozares dalib-
nickiem, kopa stradajot pie kopgjas uztveres un saskanotas
stratégijas sistémas izveides, jarod trauslais lidzsvars starp

1.3.

1.4.

atskirigiem apsvérumiem, mérkiem un ierobezojumiem. Tie ir
prieksnoteikumi, lai saskanotu intereses un vajadzibas gan politi-
kas veidosana, gan ripniecibas attistiba.

Stavoklis un tendences

Situaciju raksturo augosa apzina, ka jarikojas. Tomér, ta ka trikst
iniciativas centienu koordinacijai, ir loti iesp&jams, ka izkliedétie
centieni dazadas nozarés de facto biis pretrunigi, pamazam radot
vairak lielu juridisku, socialu un ekonomisku probléemu.

Prasibas, iespgjas un prioritates

Sadai kopéjai sistémai biitu jarisina un javeic risku analize un risku
parvaldiba attieciba uz informacijas un ar to saistito pakalpojumu
sensibilitati, to tiesibu aktu un noteikumu saskanosana, kas saistiti
ar datoru/telekomunikaciju Jaunpratigu izmanto$anu, administra-
tivo infrastruktiru, ieskaitot drosibas politiku un tas efektivu iste-
noSanu dazadas nozarés un disciplinas, un sabiedriskiem un priva-
tas dzives aizsardzibas apsvérumiem (ti. identificéSanas,
autentificéSanas, nenoliedzamibas un, iesp&ams, pilnvarosanas
shému piemérosanu demokratiska vide).
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2.1.

2.2.

2.3.

2.4.

Ir janodrosina skaidra ievirze, lai izveidotu drosi izplatitas informa-
cijas pakalpojumu fizisku un logisku arhitektiiru, garantétas drosi-
bas produktu un pakalpojumu standartus, vadlinijas un definicijas,
modelus un prototipus dazadu administrativu strukttru dzivotspé-
jas nodrosinasanai, arhitektiiras un standartus saistiba ar ipasu
nozaru vajadzibam.

Irjaveido izpratne par drosibu, lai ietekmétu lietotaju atticksmi pret
augosam bazam par drosibu informacijas tehnologijas (IT).

II ricibas virziens — Lietotdju un pakalpojumu sniedzéju pra-
sibu identificéSana saistiba ar informacijas sistému drosibu

Problema

Informacijas sistému drosiba ir uzpémumiem paredzétu lietojum-
programmu integritates un drosuma, intelektuala ipasuma un kon-
fidencialitates raksturigs priek$noteikums. Tas neizbégami apgri-
tina lidzsvara sasnieganu un izvéli starp centieniem brivas
tirdzniecibas joma un centieniem privatuma nodrosinasanas un
intelektuala ipasuma aizsardzibas joma. Izvélei un kompromisiem
jabalstas uz pilnigu prasibu novértéjumu un to iesp&jamo izvélu
ietekmes novértéjumu, kas izdaritas, lai reagétu uz §im prasibam.

Lietotajiem ir vajadziga tada informacijas sistému drosibas funkcio-
nalitate, kas bitu savstarpéji atkariga ar tehnologiskiem, darbibas
un reglamentgjosiem aspektiem. Tadgjadi informacijas sistému dro-
Sibas prasibu sistematiska izpéte ir butiska lietderigu un efektivu
pasakumu izveides dala.

Merkis

Noteikt lietotdju un pakalpojumu sniedz&ju prasibu raksturu un
iezimes, un to saistibu ar informacijas sistému drosibas pasaku-
miem.

Stavoklis un tendences

Lidz $im nav veikta saskanota darbiba, lai identificétu galveno dalib-
nieku prasibas informacijas sistému drosibas joma, kas strauji attis-
tas un mainas. Kopienas dalibvalstis ir precizéjusas prasibas, lai
saskanotu valstu pasakumus (ipasi “IT drosibas novértésanas krité-
rijus”). Loti batiski ir vienoti novértésanas kritériji un novértésanas
sertifikatu savstarpgjas atziSanas noteikumi.

Prasibas, iespejas un prioritdtes

Lai vienota un parskatama veida apmierinatu nozares dalibnieku
pamatotas vajadzibas, ir jaizveido saskanota lietotaju prasibu klasi-
fikacija un tas saistiba ar informacijas sistému drosibas ievieSanu.

3.1.

3.2.

3.3.

Ir svarigi ari identificét prasibas tiesibu aktiem un prakses kodek-
siem, nemot véra pakalpojumu iezimju un tehnologiju tendencu
novértéjumu, identificét alternativas mérku istenoanas stratégijas,
izmantojot administrativus, pakalpojumu, darbibas un tehniskus
nosacijumus, un novertét alternativu drosibas iespéju un stratégiju
efektivitati, draudzigumu lietotajiem un izmaksas informacijas sis-
tému joma saistiba ar lietotajiem, pakalpojumu sniedzgjiem un ope-
ratoriem.

III ricibas virziens — Lietotdju, piegadataju un pakalpojumu
sniedz&ju istermina un vidéja termina vajadzibu apmierina-
Sana

Problema

Paslaik pienacigi aizsargat datorus pret nesankcionétu piekluvi no
arpasaules ir iespjams, tos “izolgjot”, t.i., piemérojot standarta
organizatoriskus un fiziskus pasakumus. Tas attiecas ari uz elektro-
niskam komunikacijam slégta lietotaju grupa, kas darbojas ipasa
tikla. Situacija ir pavisam at3kiriga, ja informaciju kopigi lieto lieto-
taju grupas vai arl informacijas apmaina notiek, izmantojot publi-
sku vai visparpieejamu tiklu. Sajos gadijumos ne tehnologijas, ter-
minali un pakalpojumi, ne attiecigie standarti un procediras
kopuma nespéj nodrosinat salidzinamu informacijas sistému dro-
$ibu.

Merkis

Meérkis ir 1sa laika nodrosinat risinajumus, kas sp&j apmierinat lie-
totaju, pakalpojumu sniedz&ju un razotaju steidzamakas vajadzibas.
Tas ietver ari kopéju IT drosibas novértésanas kritériju izmantoa-
nu. Tie javeido atvérti nakotnes prasibam un risinajumiem.

Stavoklis un tendences

Dazas lictotaju grupas ir izveidojusas metodes un procediras savai
ipasai lietoSanai, konkréti, lai apmierinatu autentificésanas, integri-
tates un nenoliedzamibas vajadzibas. Parasti izmanto magnétiskas
kartes vai viedkartes. Citi izmanto sarezgitakas vai mazak sarezgitas
kriptografiskas metodes. BieZi vien tas nozimé, ka jadefiné lietotaju
grupas Ipasas “pilnvaras”. Tomér $os panémienus un metodes ir
griti visparinat, lai tas atbilstu atvértas vides prasibam.

ISO strada pie OSI Informacijas sistému drosibas (ISO DIS 7498-2)
un CCITT darbojas saistiba ar standartu X400. Tapat ir iesp&jams
zinojumos ievietot drosibas segmentus. Autentificésana, integritate
un nenoliedzamiba jauzskata par zinojumu (EDIFACT) dalu un
X400 MHS dalu.
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3.4.

4.1.

4.2.

Paslaik elektroniskas datu apmainas (EDI) tiesiskais regulgjums vél
aizvien ir koncepcijas stadija. Starptautiska tirdzniecibas palata ir
publicgjusi vienotus noteikumus darfjumu datu apmainai, izman-
tojot sakaru tiklus.

Vairakas valstis (piem., Vacija, Francija, Apvienota Karaliste un
Amerikas Savienotas Valstis) ir izstradajusas vai patlaban izstrada
kritérijus IT un telekomunikaciju produktu un sistému dro$uma
novértésanai, ka arf attiecigas novértésanas procediras. Sie kritériji
ir saskanoti ar viet&jiem razotajiem un laus rasties aizvien lielakam
skaitam uzticamu produktu un sistému, sakot ar vienkarsiem pro-
duktiem. So tendenci atbalstis valstu organizaciju izveide, kas veiks
novértéSanu un piedavas sertifikaciju.

Vairums lietotaju uzskata konfidencialitates nodro$inaganu par tali-
t&ji mazak svarigu. Tomeér nakotné $I situacija, visticamak, maini-
sies, attistitiem sakaru, Ipasi mobilo sakaru pakalpojumiem klastot
visparpieejamiem.

Prasibas, iespgjas un prioritates

Ir batiski cik driz vien iesp&ams izveidot piemérotas procediras,
standartus, produktus un instrumentus, lai nodrosinatu drosibu gan
informacijas sistémas vispar (datori, periféras iekartas), gan publi-
skos komunikaciju tiklos. Autentifikacijai, integritatei un nenolie-
dzamibai japieskir ipasa prioritate. Ir jaisteno eksperimentali pro-
jekti, lai parliecinatos par ieteikto risinajumu derigumu.
Elektroniskas datu apmainas (ED]) prioritaro vajadzibu risinajumus
visparigaka 3a ricibas plana izpratné péta TEDIS programma.

IV ricibas virziens — Specifikaciju, standartizacijas, noverte-
juma un sertifikacijas izveide saistiba ar informacijas sistemu
drosibu

Problema

Informacijas sistému drosibas prasibas ir visaptverosas, tadél loti
batiskas ir kopigas specifikacijas un standarti. Saskanotu standartu
un specifikaciju trikums IT drosibas joma var radit nopietnus skér-
§lus uz informaciju balstitu procesu un pakalpojumu attistibai visa
ekonomika un sabiedriba. Ir javeic darbibas, lai paatrinatu
tehnologijas un standartu attistibu un izmanto$anu vairakas saisti-
tas sakaru un datortiklu jomas, kas ir seviski nozimigas lietotajiem,
riipniecibai un parvaldes iestadém.

Merkis

Ir jacensas nodrosinat lidzeklus Ipasu drosibas funkciju atbalstam
un veiksanai OSI, ONP, ISDN/IBC un tikla vadibas galvenajas jomas.
Ar standartizaciju un specifikaciju ciesi saistitas ir verificésanai vaja-
dzigas metodes un pieejas, ieskaitot sertifikaciju pirms savstarpéjas
atziSanas. Ja iesp&jams, ir jaatbalsta starptautiski saskanoti risinaju-
mi. Ir jarosina ari tadu datorsistému attistiba un lietosana, kam ir
drogibas funkcijas.

4.3.

4.4.

5.1.

Stavoklis un tendences

Ipasi Amerikas Savienotas Valstis ir uzpnémusas lielako iniciativu
informacijas sistému drosibas jautajuma risinasana. Eiropa 3o jau-
tajumu risina saistiba ar IT un telekomunikaciju standartizaciju,
sasaisté ar Eiropas Telekomunikaciju Standartu instititu (ETSI) un
CEN/CENELEC, sagatavojot CCITT un ISO darbu $aja joma.

Nemot véra augosas bazas, darbu Amerikas Savienotajas Valstis
strauji intensificé un gan pardevéji, gan pakalpojumu sniedzgji
pastiprina piles 3aja joma. Eiropa Francija, Vacija un Apvienota
Karaliste ir neatkarigi sakusas lidzigas darbibas, tacu kopgjie centie-
ni, salidzinot ar Amerikas Savienotajam Valstim, attistas léni.

Prasibas, iespejas un prioritates

Informacijas sistému drosibas jomai ir raksturiga loti ciesa saikne
starp reglamentéjoSiem, darbibas, administrativiem un tehniskiem
aspektiem. Regul&jumi jaatspogulo standartos, un informacijas sis-
tému drosibas noteikumiem parbaudama veida jaatbilst standar-
tiem un reguléjumiem. Vairakos aspektos regulgjumiem vajadzigas
tadas specifikacijas, kas iziet arpus standartizacijas robezam, t.i., tie
ietver prakses kodeksus. Visas informacijas sistému drosibas jomas
ir standarti un prakses kodeksi, tadé] ir janoskir aizsardzibas prasi-
bas, kas atbilst drosibas mérkiem, no tehniskam prasibam, kuras var
uzticet ~ kompetentam  Eiropas  standartu  struktGram
(CEN/CENELEC/ETS]I).

Specifikacijam un standartiem ir jaaptver $adas témas: informacijas
sistému drosibas pakalpojumi (personala un uznémumu autentifi-
kacija, nenoliedzamibas protokoli, tiesiski pielaujami elektroniski
pieradijumi, pilnvaro$anas kontrole), to komunikaciju pakalpojumi
(att€lu parraides privatums, mobilo sakaru balss un datu privatums,
datu un attélu datu bazu aizsardziba, integrétu pakalpojumu drosi-
ba), to komunikaciju un drosibas parvaldiba (publiskas/privatas
atslégas sistéma darbibai atvérta tikla, tikla vadibas aizsardziba,
pakalpojumu sniedzgja aizsardziba) un to sertifikacija (nodrosina-
juma kritériji un limeni, drosibas nodro$inajuma procediras dro-
§am informacijas sistémam).

V ricibas virziens — Tehnologiski un darbibas jauninajumi
informacijas sistému drosibas joma

Problema

Sistematiska tehnologijas pétisana un attistiSana, lai raditu ekono-
miski stabilus un darbibai apmierinosus risindgjumus daudzam eso-
§am un nakotnes prasibam saistiba ar informacijas sistému drosi-
bu, ir prieksnoteikums pakalpojumu tirgus attistibai un Eiropas
ekonomikas konkurétspéjai kopuma.

Jebkadiem tehnologiskiem jauninajumiem informacijas sistému
drogibas joma jaietver gan datoru drosiba, gan komunikaciju dro-
Siba, jo vairums eso$o sistému ir dalitas sistémas, un sadam sisté-
mam pieklast ar komunikaciju pakalpojumu starpniecibu.



12

Eiropas Savienibas Oficialais Véstnesis

16/1. sgj.

5.2.

5.3.

6.1.

Merkis

Sistematiska tehnologijas pétiSana un attistiSana, lai raditu ekono-
miski stabilus un darbibai apmierino3us risindgjumus daudzam eso-
$am un nakotnes prasibam informacijas sistému drosibai.

Prasibas, iespejas un prioritates

Darbam pie informacijas sistému drosibas vajadzétu biit vérstam uz
stratégiju attistibu un Istenosanu, tehnologijam, integréSanu un
verificgSanu.

Stratégiskajam pétniecibas un attistibas darbam biitu jaaptver drosu
sistému konceptualie modeli (drosas pret negativu ietekmi, nesank-
cionétiem grozijumiem un pakalpojuma atteikumu), funkcionalo
prasibu modeli, riska modeli un drogibas arhitektiras.

Uz tehnologiju orientétam pétniecibas un attistibas darbam bitu
jaietver lietotaja un zinojuma autentificéSana (pieméram, izmanto-
jot balss analizi un elektroniskos parakstus), $ifréSanas tehniskas
saskarnes un protokoli, piekluves kontroles mehanismi un parbau-
dami drosu sistému ievieSanas metodes.

Tehniskas sistémas drosibas un piemérojamibas verificésanu un
validésanu pétitu integrésanas un verificésanas projektos.

Lidztekus drosibas tehnologijas konsolidésanai un attistibai, ir vaja-
dzigi vairaki papildu pasakumi attieciba uz standartu radisanu,
uzturéSanu un vienotu piemérosanu, un uz IT un telekomunikaciju
produktu validéSanu un sertifikaciju saistiba ar to drosibas ipasi-
bam, ieskaitot sistému izveides un ievieSanas metozu validésanu un
sertificésanu.

TreSo Kopienas pétniecibas un tehnologijas attistibas pamatpro-
grammu var izmantot, lai stiprinatu sadarbibas projektus pirm-
skonkurences un pirmsnormativos limenos.

VI ricibas virziens — Informacijas sistému drosibas ievieSana

Problema

Atkariba no informacijas sistému dro$ibas pazimju konkrétajam
ipasibam, vajadzigas funkcijas jaieklauj dazadas informacijas sisté-
mas dalas, ieskaitot terminalus/datorus, pakalpojumus, kriptografi-
sko iericu tikla vadibu, viedkartes, publiskas un privatas atslégas utt.
Var sagaidit, ka dazas no tam bs iestradatas pardevéju piedavataja
aparatiira vai programmattira, kamér citas var ietilpt dalitas sisté-
mas (piem., tiklu vadiba), bat individuala lietotaja ipasuma (piem.,
viedkartes), vai tas var nodro$inat specializéta organizacija (piem.,
publiskas/privatas atslégas).

6.2.

6.3.

6.4.

Ir gaidams, ka vairumu drosibas produktu un pakalpojumu pieda-
vas pardevgji, pakalpojumu sniedzgji vai operatori. Specifisku funk-
ciju veik$anai, pieméram, nodrosinasanai ar publiskam/privatam
atslégam, pilnvaro$anas auditam, var bat vajadziba noteikt un piln-
varot atbilstosas organizacijas.

Tas pats attiecas uz sertifikaciju, pakalpojumu kvalitates novérte-
$anu un parbaudi, kas ir funkcijas, kuras javeic no pardevéju, pakal-
pojumu sniedzéju vai operatoru interesém neatkarigam organiza-
cijam. Tas var bt privatas, valsts vai valsts licencétas organizacijas,
kas veic delegétas funkcijas.

Merkis

Lai sekmétu saskanotu informacijas sisttmu drosibas ievieSanas
attistibu Kopiena ar meérki aizsargat sabiedriskas un uznéméjdarbi-
bas intereses, bis jaizveido vienota pieeja drosibas ievieSanai. Ja
japilnvaro neatkarigas organizacijas, tad to funkcijas un nosacfjumi
jadefiné un jasaskano un vajadzibas gadijuma jaietver reglamenté-
joos noteikumos. Mérkis biitu nonakt pie skaidri definéta un saska-
nota dazadu dalibnieku atbildibas sadalijuma Kopienas liment, kas
ir savstarpéjas atziSanas priek$noteikums.

Stavoklis un tendences

Paslaik informacijas sistému drosibas ievieSana ir labi organizéta
tikai specifiskas jomas un aprobeZojas ar to specifisko vajadzibu
apmierinasanu. Organizacija Eiropas liment lielakoties ir neformala,
un arpus slégtam grupam vél nav izveidota verificéSanas un sertifi-
kacijas savstarpéja atzisana. Ta ka informacijas sistému drosiba
klast aizvien nozimigaka, tad arvien steidzamaka klist vajadziba
definét vienotu pieeju informacijas sistému drosibas ieviesanai
Eiropa un starptautiski.

Prasibas, iespéjas un prioritates

Nemot véra ieintereséto dalibnieku skaitu un ciesas saiknes ar regla-
mentéjosiem un likumdoSanas jautdjumiem, seviski svarigi ir
ieprieks vienoties par principiem, kas attiecas uz informacijas sis-
t€mu drosibas ievieSanu.

Attistot vienotu pieeju $im jautdgjumam, bis jarisina jautdjums par
to funkciju identificéSanu un precizésanu, kam, péc bitibas, vaja-
dziga neatkarigu organizaciju (vai kopdarba organizaciju) lidzdali-
ba. Tas varétu ietver tadas funkcijas ka publisko/privato atslégu sis-
témas parvaldiba.

Bez tam, jau pasa sakuma ir jaidentificé un japrecizé tas funkcijas,
kas sabiedribas interesés uzticamas neatkarigam organizacijam (vai
kopdarba organizacijam). Tas varétu ietvert, pieméram, auditu, kva-
litates nodro$inasanu, verificéSanu, sertifikaciju un tamlidzigas
funkcijas.



