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Galvenais zinotdjs: MORGAN kgs

Eiropas Savienibas Padome 2011. gada 20. janvari saskana ar Liguma par Eiropas Savienibas darbibu 114.
pantu noléma konsultéties ar Eiropas Ekonomikas un socialo lietu komiteju par tematu

“Priekslikums Eiropas Parlamenta un Padomes direktivai par uzbrukumiem informacijas sistemam, un ar ko atce]

Padomes Pamatlemumu 2005/222/TI”

COM(2010) 517 galiga redakcija — 2010/0273 (COD).

Eiropas Ekonomikas un socialo lietu komitejas Birojs 2011. gada 15. februari uzdeva Transporta, energé-
tikas, infrastruktfiras un informacijas sabiedribas specializétajai nodalai sagatavot Komitejas atzinumu par $o

jautajumu.

Nemot véra jautdjuma steidzamibu (saskana ar Reglamenta 59. pantu), Eiropas Ekonomikas un socialo lietu
komiteja 471. plenaraja sesija, kas notika 2011. gada 4. un 5. maija (4. maija sedg), iec€la Morgan kgu par
galveno zinotaju un ar 173 balsim par, 1 balsi pret un 7 atturoties, pienéma $o atzinumu.

1. Secindjumi un ieteikumi

1.1  Komiteja atzinigi vérté Komisijas priekslikumu Eiropas
Parlamenta un Padomes direktivai par uzbrukumiem informa-
cijas sisttmam. Komiteja pievienojas Komisijas bazam par
Eiropas kibernoziegumu plaso mérogu un kibernoziegumu
pieaugodo draudu redlo vai iespgjamo kait§jumu ekonomikai
un iedzivotaju labklajibai.

1.2 Tapat ka Komisija, arT Komiteja izsaka nozélu par to, ka
lidz $im bridim tikai 17 no 27 dalibvalstim ir ratificgjusas
Eiropas Padomes konvenciju par kibernoziegumiem (“Kiberno-
ziedzibas konvenciju” (!). Komiteja aicina ari paréjas dalibval-
stis () — Austriju, Belgiju, Cehiju, Griekiju, Triju, Luksemburgu,
Maltu, Poliju, Zviedriju un Apvienoto Karalisti — cik driz vien
iespgjams ratificét Kibernoziedzibas konvenciju.

1.3 Komiteja piekrit Komisijai, ka efektivam minetas batiskas
problémas risindjumam ir steidzami japiepem direktiva, lai
atjauninatu definiciju nodarfjumiem, kas saistiti ar uzbrukumiem
informacijas sisttmam, un lai uzlabotu ES koordinaciju un
sadarbibu kriminaltiesibu joma.

1.4 Lai tie$i risinatu jautagjumus, kas saistiti ar uzbrukumiem
informacijas sistémam, steidzami vajadzigi jauni tiesibu akti,
tapéc Komiteja atbalsta Komisijas lemumu izstradat direktivu,
papildus nosakot nelegislativus pasakumus, kas vérsti konkréti
uz minéto kibernoziegumu veidu.

(') Eiropas Padomes konvencija par kibernoziegumiem, Budapesta,
23.11.2001, CETS Nr. 185.

(® Sk. http://conventions.coe.int/Treaty/Commun/ChercheSigasp?NT=
185&CM=&DF=&CL=ENG

1.5 Tomér EESK atkarto jau agrak izstradata atzinuma ()
pausto aicinajumu Komisijai vienlaikus turpinat izstradat visap-
tvero§u ES tiesisko regulégjumu kibernoziedzibas apkarosanai.
Komiteja uzskata, ka visaptvero$s regulégjums ir batiski svarigs
Digitalas programmas un stratégijas “Eiropa 2020” (¥) veiksmigai
istenodanai. Visaptvero$ajam reguléjumam jaaptver ne vien tiesi-
baizsardzibas un sodiSanas, bet ari prevencijas, atklaganas un
izglitibas jautajumi.

1.6 EESK vélétos, lai Komisija drizuma naktu klaja ar prieks-
likumiem visaptvero§am ricibas planam, kura risinats visparéjais
jautdgjums par dro$ibu interneta. Péc desmit gadiem lielaka dala
iedzivotaju lietos internetu un saimnieciska darbiba un sabied-
riska dzive bas liela méra atkariga no interneta. Nav iedoma-
jams, ka ari tad var€s turpinat pret interneta lietosanu izturéties
tikpat pavirsi un nestrukturéti ka obrid, jo ipasi tadél, ka inter-
neta lietosanas ekonomiska vértiba biis neiedomajami augsta.
Aktualizésies daudz dazadu jautdgjumu, un to vidi bez kiberno-
ziedzibas biis ari citas problémas, pieméram, personas datu
drosiba un privatas dzives aizsardziba. Paslaik avioliniju dro$ibu
kontrolé centrala iestade, kas izdod noteikumus par gaisa
kugiem, lidostam un aviosabiedribam. Vajadzétu izveidot lidzigu
iestadi, kas noteiktu standartus attieciba uz galiekartu (personilo
datoru, plansetdatoru, talrunu) drosumu un tiklu, timekla vietnu
un datu drosibu. Galvenais faktors, no ka atkariga aizsardziba
pret kibernoziegumiem, ir interneta fiziska konfiguracija.
Eiropas Savienibai blis vajadzigs pilnvarots regulators interneta
joma.

1.7 Direktivas priekslikuma galvena uzmaniba pievérsta
noziedzigu nodarfjjumu definéSanai un iespéjamam soda sank-
cijam. EESK aicina vienlaikus koncentréties ari uz novérsanu,

() EESK atzinums par tematu “DroSas informacijas sabiedriba”,
OV C 97, 28.04.2007, 21. lpp.;
(% COM(2010)245, COM(2010)2020.
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uzlabojot drosibas pasakumus. lekartu razotajiem ir janodrosina
ieri¢u atbilstiba drofuma standartiem. Nav pielaujams, ka iericu
dro$ums un tadgjadi ar tikla drosiba ir atkariga no iericu ipas-
nieku izveles. Jaapsver Eiropas elektroniskas identifikacijas
sistémas ieviesana, tomér minéta sistéma bitu javeido uzmanigi,
lai nepielautu, ka tiek parkapts personu privatums. Jasak pilniba
izmantot drosibas iespgjas, ko sniedz interneta protokola 6.
versija (IPv6), un par neatnemamu digitalo prasmju macibu
programmu daJu jaklist apmacibai personigaja kiberdrosiba,
tostarp datu dro$iba. Komitejai vajadzétu nemt vérd Komitejas
ieprieksgjos atzinumus, kuros iztirzati minétie jautajumi (°).

1.8 Komiteja ir gandarita, ka ierosinata direktiva pienacigi
aptver uzbrukumus informacijas sistémam, kuros izmanto
robottiklus (%), tostarp ari pakalpojuma atteikuma uzbru-
kumus (7). Komiteja ari uzskata, ka direktiva palidzés iestadém
veikt kriminalvajasanu par kibernoziegumiem ar mérki izmantot
tiklu starptautiskos savienojumus, ka ari saukt pie atbildibas
noziegumu izdaritajus, kuri censas izmantot anonimitati, ko
iespéjams nodrosinat ar augstu attistitiem kibernoziegumu izda-
riSanas rikiem.

1.9  Komiteja atzinigi vérté direktiva ietverto noziedzigu
nodarjjumu sarakstu, ipasi to, ka ieklauta “nelikumiga partver-
$ana”, ka ari to, ka precizéti noteikumi par “noziedzigu nodari-
jumu izdariSanas rikiem”.

1.10  Tomeér, pemot véra to, ka digitalaja ekonomika liela
nozime ir uzticamibai un drosibai, un ievérojot ari arkartigi
lielos zaudgjumus, ko ik gadu rada kibernoziegumi (%), Komiteja
uzskata, ka direktivas priekslikuma ierosinato sodu apmériem ir
jaatspogulo noziegumu smagums un sodiem jabat tik stingriem,
lai tie patiesam atturétu no noziegumu izdari§anas. Direktivas
priekslikuma ierosinats par minimalo sodu noteikt brivibas
atnemsanu uz diviem gadiem vai — atbildibu pastiprinosos
apstaklos — uz pieciem gadiem. EESK ierosina sodu smagumu
samérot ar pastradato noziegumu smagumu.

(°) EESK atzinums par tematu “Drosas informacijas sabiedriba”,
OV C 97, 28.04.2007., 21. lpp.; EESK atzinums par tematu “Inter-
neta modernizacija’, OV C 175, 28.07.2009., 92. lpp.; EESK atzi-
nums par tematu “Informacijas kritiskas infrastruktiras aizsardziba”,
OV C 255, 22.09.2010., 98. Ipp.; EESK atzinums par tematu “Digi-
tala programma Eiropai’, OV C 54, 19.02.2011., 58. lpp.; EESK
atzinums par regulu, kas attiecas uz Eiropas Tiklu un informacijas
drosibas agentiiru, vél nav publicéts Oficialaja Véstnesi; EESK atzi-
nums par tematu “Digitalo prasmju, iemanu un ieklautibas uzlabo-
$ana”, vél nav publicéts Oficialaja VeéstnesL.

(®) Ar terminu “robottikls” apzimé ar destruktivu programmatiiru
(datorvirusu) inficetu datoru kopumu. Siadam inficetu datoru
(“spoku”) kopumam var likt veikt ipasas darbibas, pieméram uzbrukt
informacijas sisttmam (kiberuzbrukumi). Sos “spokus” var kontrolét
kads cits dators, biezi vien bez inficéto datoru lietotaju zinas. Ir griiti
izsekot nodarfjuma izdaritajus, jo datori, kas veido robottiklu un veic
uzbrukumu, un nodarjjuma izdaritajs var atrasties dazadas vietas.

(’) Pakalpojumu atteikuma uzbrukums ir uzbrukums ar mérki padarit
datorresursu (pieméram, timekla vietni vai interneta pakalpojumu)
nepieejamu lietotajiem, kam tas paredzéts. Kad lietotdji mégina
piekliit attiecigajam serverim vai timekla vietnei, vini sanem pazino-
jumu, ka pakalpojums nav pieejams. Minéta veida uzbrukumi var
padarit lietoSanai nederigas, pieméram, tieSsaistes maksajumu
sistémas, radot zaud&umus to lietotajiem.

(%) Saskana ar 2009. gada veikto pétjjumu, ar ko iepazistinaja Pasaules
ekonomikas foruma, kibernoziegumi pasaulé radijusi aptuveni vienu
triljonu ASV dolaru lielus zaudgjumus, un $ summa turpina strauji
augt. Sk. 2.5. un 2.7. punktus.

1.11  EESK ierosina noteikt stingrakus sodus, lai izmantotu
iespgju dot skaidru vestijumu gan noziedzniekiem, gan iedzivo-
tajiem, kuriem nepiecieSama papildus drosibas sajita. Pieméram,
Apvienotaja Karaliste (°) noteikti sodi lidz 10 gadiem par plasa
méroga uzbrukumiem informacijas sisttmam, savukart Igaunija
ir noteikusi stingrakus sodus, par plasa méroga uzbrukumu
veikS§anu terorisma nolikos paredzot brivibas atnemSanu lidz
pat 25 gadiem (19).

1.12  Komiteja atzinigi vérté Komisijas ierosindgjumu papildus
direktivai noteikt ari nelegislativus pasakumus, lai vél vairak
veicinatu koordinétu sadarbibu ES limeni un efektivaku piemé-
roSanu. EESK uzsver, ka minéto sadarbibu vajadzétu paplasinat,
ciesi sadarbojoties ari ar visam Eiropas Brivas tirdzniecibas
asociacijas valstim un ar NATO.

1.13  Komiteja  atbalsta  ietekumus par  apmacibas
programmam un paraugpraksi, lai palielinatu tiesibaizsardzibas
iestazu pastavoSo 24/7 kontaktpunktu efektivitati.

1.14  Komiteja aicina Komisiju papildus priekslikuma minéta-
jiem nelegislativajiem pasakumiem pieskirt pétniecibai un
izstradei paredzétos lidzeklus Tpasi tam, lai izstradatu agrinas
diagnosticéSanas un reagéSanas sistémas, ar kuram noverst
uzbrukumus informacijas sisttmam. Jaunakas tehnologijas
makondatosanas (') un rezgiskas skaitlosanas (1?) jomas sniedz
iesp€jas daudz labak aizsargat Eiropu no daudziem draudiem.

1.15  Komiteja ierosina Eiropas Tikla un informacijas drosibas
agentiirai (ENISA) finansét prasmju veidosanas programmu, lai
Eiropas informacijas un komunikacijas tehnologiju drosibas
nozari stiprinatu ari ar citiem, ne tikai ar tiesibaizsardzibas Ii-

dzekliem (13).

1.16  Komiteja atkartoti uzsver: lai stiprinatu Eiropas aizsar-
dzibas mehanismu pret kiberuzbrukumiem, ir Joti svarigi veidot
Eiropas publiska un privata sektora partneribu infrastruktiiru
noturibas jautajumos (EP3R) un saskanot tas darbibu ar darbu,
ko veic Eiropas Tikla un informacijas dro$ibas agentiira un
Eiropas Valdibu reagéSanas grupa datorapdraudéjumu gadi-
jumos.

(®) http:/[www legislation.gov.uk/ukpga/2006/48 contents.

(') SEC(2010)1122 final — Komisijas dienestu darba dokuments un
ietekmes novertgjums, kas pievienots direktivas projektam par
uzbrukumiem informacijas sistémam.

(') MakondatoSana ir datorresursu nodrosinasana internetd — péc

pieprasijuma vai automatiski. “Makonpakalpojumi” ir pieejami lieto-

tajiem vienkarsa un saprotama veida, un vini tos var izmantot,
neiedzilinoties pakalpojumu darbibas specifika. Ikvienam lietotajam

Eiropa ar “makonplatformas” starpniecibu varétu nodrosinat tiesa-

jiem lietotdjiem paredzétas jaunakas pretvirusu un interneta

drogibas programmas, tadgjadi mazinot lietotdju vajadzibu pasiem
ripéties par drosibu.

ReZgiska skaitloSana ir dalitas skaitloSanas veids, daudziem tikla

savienotiem un vaji saistitiem datoriem kopigi veicot loti liela

apjoma uzdevumu un tadéjadi veidojot vienu “virtualo superdatoru”.

Ar rezgiskas skaitlosanas tehnologijas starpniecibu varétu realaja

laika analizét kiberuzbrukumus un nodrosinat reagésanas sistémas.

() EESK atzinums par regulu, kas attiecas uz Eiropas Tiklu un infor-
macijas drosibas agentiiru ENISA, OV C 107, 6.04.2007, 58. Ipp.
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1.17  Eiropa javeido spéciga informacijas dro$ibas nozare, kas
atbilstu tam kompetences limenim, kads raksturigs $ai nozarei
ASV, kur ta sanem loti labu finansgjumu (14). levérojami japa-
lielina ieguldijumi kiberdrosibas jomas pétnieciba, izstrade un
izglitiba.

1.18  Komiteja norada, ka Liguma Protokolos noteikti izne-
mumi attieciba uz Apvienoto Karalisti, Iriju un Daniju, kuram
nebis jaisteno direktivas noteikumi. Neatkarigi no izpémumiem,
Komiteja aicina attiecigas dalibvalstis tomér sadarboties un cik
vien iesp&jams ievérot direktivas noteikumus, lai nepielautu, ka
noziedznieki launpratigi izmanto Eiropas Savienibas valstu po-
litiskas atskiribas.

2. lIevads

2.1  Labklajbas un dzives kvalitates nodro$inasana Eiropa
paslaik ir liela méra atkariga no informacijas sisttmam. Ir
svarigi, palielinoties misu atkaribai, arvien vairak attistit ari
drogibas pasakumus un tiesibu aktus, lai aizsargatu informacijas
sistémas no uzbrukumiem.

2.2 Internets ir digitalas sabiedribas galvena platforma. Digi-
talas sabiedribas un digitalas ekonomikas attistibai ir arkartigi
svarigi novérst draudus informacijas sistému drogibai. Internetu
izmanto lielakajai dalai Eiropas Ipasi svarigas informacijas infra-
struktiras: tas ir pamata informacijas un sakaru platformam, ko
lieto pirmas nepiecieamibas pre¢u un pakalpojumu nodrosina-
Sanai. Par ievérojamu problému kluvusi uzbrukumi informacijas
sisttmam — parvaldes sistémam, finansu sistémam, socialo
pakalpojumu sistémam un Ipa$i svarigdm infrastruktiras
sistémam, pieméram, energoapgades, Gdensapgades, transporta,
veselibas aizsardzibas un avarijas dienestu sistémam.

2.3 Interneta arhitektiiras pamata ir miljoniem savienotu
datoru un globals datu apstrades, sakaru un kontroles funkciju
dalijums. Si dalita arhitektiira ir galvenais faktors, kas nodrosina
interneta stabilitati un elastigumu, problému gadjjuma laujot atri
atjaunot datu apriti. Tomér tas arl nozimé, ka ikviens, kas to
vélas un kam ir vajadzigas pamatzinaSanas, no jebkuras tikla
vietas var veikt liela méroga kiberuzbrukumus, pieméram,
izmantojot robottiklus.

2.4 Informacijas tehnologiju attistiba ir saasinajusi minétas
problémas, jo paslaik ir vieglak izgatavot un izplatit nodarfjumu
izdariSanas rikus (destruktivu programmatiru (*°) un robotti-
klus) un likumparkapéji var saglabat anonimitati, turklat atbil-
diba tiek sadalita dazadam jurisdikcijam. Nemot véra grutibas
saukt pie atbildibas par minétajiem nodarfjumiem, organizétas
noziedzibas aprindas var gt ievérojamus ienakumus bez licla
riska.

(") Saskapa ar Balta nama oficialo statistiku ASV valdiba 2010. gada
iztéréjusi 407 miljonus ASV dolaru pétniecibai, izstradei un izgli-
tibai kiberdrosibas joma un ierosinajusi 2012. finansu gada miné-
tajam nolikam atvélét 548 miljonus ASV dolaru, http://www.
whitehouse.gov/sites/default/files/microsites/ostp/FY12-slides.pdf.

Destruktiva programmatiira (angliski — malware, saisinagjums no
“malicious software”) ir programmatiira, kas izstradata, lai slepus
pieklitu datorsistémai bez tas ipasnieka apzinatas piekrisanas.
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2.5  Saskapa ar 2009. gada veikto pétjjumu (19), ar ko iepa-
zistindja Pasaules ekonomikas foruma, kibernoziegumi pasaulé
radijusi aptuveni vienu triljonu ASV dolaru lielus zaudgumus,
un 31 summa turpina strauji augt. Nesenais Apvienotas Karalistes
valdibas zinojums (') liecina, ka Apvienotaja Karalisté vien ikga-
dgjie zaud&jumi sasniedz 27 miljardus sterlinu marcinu. Kiber-
noziegumu lielas izmaksas pieprasa izlémigu ricibu, efektivu
pieméroSanu un stingrus sodus likumparkapgjiem.

2.6  Ka paskaidrots Komisijas dienestu darba dokumenta, kas
pievienots ierosinatas direktivas projektam ('%), organizétas
noziedzibas parstavji un naidigi noskanotas valdibas launpratigi
izmanto iespéjas veikt uzbrukumus informacijas sisttmam visa
Savieniba. Robottiklu uzbrukumi var ievérojami kaitét visai
valstij, pret kuru tie vérsti, un tos var izmantot ari teroristi
vai citi likumparkapgji, lai uz valsti izdaritu politisku spiedienu.

2.7 Uzbrukums Igaunijai 2007. gada aprili un maija lika
pievérst Ipasu uzmanibu minétajai problémai. Minétaja uzbru-
kuma cieta Tpasi svarigas informatikas infrastruktiiras dalas
valsts parvaldes un privataja sektora, kuru darbiba vairakas
dienas bija paralizéta, radot no 19 lidz 28 miljoniem euro lielus
zaudgjumus un nodarot lielu politisko kaitéjumu. Lidzigus
postosus uzbrukumus veica ari pret Lietuvu un Gruziju.

2.8  Starptautiskajiem sakaru tikliem ir raksturiga augstas
pakapes parrobezu savienojamiba. Ir bitiski, lai visas 27 dalib-
valstis kibernoziegumus un jo ipasi uzbrukumus informacijas
sisttmam apkarotu kopigi un vienoti. Starptautiskas savstarpgjas
atkaribas de] Eiropas Savienibai ir pienakums izstradat integrétu
stratégiju informacijas sistému aizsardzibai pret uzbrukumiem
un uzbrukumu izdaritaju sodisanai.

2.9  Komiteja 2007. gada atzinuma par droSas informacijas
sabiedribas stratégiju (1%) aicinaja izstradat visaptvero$u ES
tiesisko regulgjumu kibernoziedzibas apkaroSanai. Vajadzétu
izstradat visaptverosu tiesisko reguléjumu, kas attiektos ne
vien uz uzbrukumiem informacijas sisttmam, bet arT uz finansu
kibernoziedzibu, nelikumigu interneta saturu, elektronisko
pieradijjumu vaksanu/glabasanu/parsitisanu, un ietvertu siki
izstradatus noteikumus par jurisdikciju.

2.10  Komiteja atzist, ka ir visaptvero$a reguléjuma izstrade ir
loti sarezgits uzdevums, ko vél vairak apgriitina politiskas vien-
pratibas triikums (2%) un tas, ka stipri atSkiras dalibvalstu notei-

kumi par elektronisko pieradijumu pielaujamibu tiesa. Tomeér

(*6) Pétijums “Unsecured Economies: Protecting Vital Information” (2009), ko
péc McAfee pasitijuma veica Purdue universitates Informacijas
nodrodingjuma un drosibas izglitibas un pétniecibas centrs, http://
www.cerias.purdue.edufassets/pdf/mfe_unsec_econ_pr_rpt_fnl_
online_012109.pdf.

() http:/[www.cabinetoffice.gov.uk/resource-library/cost-ofcyber-crime.

(1%) SEC(2010)1122.

() EESK atzinums par drosas informacijas sabiedribu, OV C 97,
28.04.2007, 21. lpp. (TEN/254).

(2% SEC(2010) 1122, ietekmes novértéjums Komisijas priekslikumam
COM(2010) 517.
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visaptvero$s reguléjums Jautu maksimali efektivi izmantot
prieksrocibas, ko sniedz tiesibu akti un nelegislativie akti, lai
risinatu plaso ar kibernoziegumiem saistito problému klastu.
Visaptvero$a regulgjuma varétu pemt véra ari kriminaltiesibu
sistému, un tas vienlaikus uzlabotu ari tiesibaizsardzibas sadar-
bibu Eiropas Savieniba. Komiteja mudina Komisiju turpinat
stradat pie visaptverosa tiesiska reguléjuma izstrades kibernozie-
dzibas apkarosanai.

2.11  Kibernoziegumu apkaroSanai ir vajadzigas 1pasas
prasmes. Komitejas atzinuma par priekslikumu regulai, kas
attiecas uz ENISA (¥'), uzsvérts, ka tiesibaizsardzibas iestazu
darbinieku apmaciba ir loti svariga. Komiteja ir gandarita, ka
Komisija, atbilstosi tas ierosindjumam pazinojuma par visparigo
politiku cinai ar kibernoziedzibu (*?), jau ir daudz paveikusi, lai
izveidotu apmacibas platformu kibernoziedzibas apkarosanai,
iesaistot tiesibaizsardzibas iestades un privato sektoru.

2.12  ES kiberdrosiba ieinteresétas personas ir ikviens iedzi-
votdjs, kura dziviba var bit atkariga no pamatpakalpojumu
pieejamibas. ledzivotaji ir ari atbildigi par sava interneta piesle-
guma aizsargasanu pret uzbrukumiem, ciktal tas ir vinu spékos.
Vél lielaka atbildiba ir informacijas un komunikacijas tehnolo-
éijas un pakalpojumu sniedzgjiem, kas nodro$ina informacijas
sistémas.

2.13  Ir arkartigi svarigi, lai visas iesaistitas puses biitu piena-
cigi informétas par kiberdrosibas jautajumiem. Svarigi ari, lai
Eiropai biitu daudz kvalificétu ekspertu kiberdrosibas joma.

2.14  Eiropa javeido spéciga informacijas drosibas nozare, kas
atbilstu tam kompetences limenim, kads raksturigs $ai nozarei
ASV, kur ta sanem loti labu finansgjumu (*3). levérojami japa-
lielina ieguldijumi pétnieciba, izstrade un izglitiba kiberdrosibas
joma.

3. Direktivas projekta kopsavilkums

3.1  Prickslikuma mérkis ir aizstait Padomes 2005. gada
24. februara Pamatlémumu 2005/222/TI par uzbrukumiem
informacijas sistémam (*¥). Pamatlémuma merkis, ka noradits
ta apsvérumos, bija uzlabot tiesu un citu kompetento iestazu,
tostarp policijas un citu specializétu tiesibaizsardzibas dienestu
sadarbibu, tuvinot dalibvalstu kriminaltiesibu noteikumus, kas
attiecas uz uzbrukumiem informacijas sisttmam. Ar to tika
ieviests ES limena tiesiskais regulgjums attieciba uz tadiem noda-
rjumiem ka nelikumiga piekluve informacijas sistémam, neliku-
miga icjaukSanas sistéma un nelikumiga iejauksanas datos, ka ari

(*') EESK atzinums par regulu, kas attiecas uz Eiropas Tiklu un infor-
macijas drosibas agenttru, OV C 107, 6.04.2007, 58. Ipp.

(*?) “Vispariga politika cinai ar kibernoziedzibu”, COM(2007) 267.

(*%) Saskana ar Balta nama oficialo statistiku ASV valdiba 2010. gada
iztér&jusi 407 miljonus ASV dolaru pétniecibai, izstradei un izgli-
tibai kiberdrosibas joma un ierosinajusi 2012. finansu gada miné-
tajam nolikam atvélét 548 miljonus ASV dolaru, http:/fwww.
whitehouse.gov/sites/default/files/microsites/ostp[FY 1 2-slides.pdf.

() OV L 69, 16.03.2005., 68. Ipp.

ipadi noteikumi par juridisko personu atbildibu, jurisdikciju un
informacijas apmainu. Dalibvalstim bija javeic vajadzigie pasa-
kumi, lai lidz 2007. gada 16. martam istenotu minéta pamatlé-
muma noteikumus.

3.2 Komisija 2008. gada 14. julija publicgja zinojumu par
pamatlémuma isteno$anu (*°). Zinojuma secindjumos noradija,
ka “nesenie visa Eiropa notikusie uzbrukumi kop§ Pamatle-
muma pienemsanas ir paradijusi, ka ir radusies vairaki jauni
draudi, jo ipasi plasu vienlaicigu uzbrukumu informacijas
sistémam paradianas un ta saukto robottiklu (botnets) aizvien
pieaugosa izmanto$ana noziedzigiem mérkiem”. Pamatlemuma
pienemsanas laikd $iem uzbrukumiem nebija pievérsta galvena
uzmaniba.

3.3 Komisijas priekslikuma ir pemtas vérd kibernoziegumu
izdariSanas jaunakas metodes, jo ipasi robottiklu izmanto-
$ana (%). Ir loti griti izsekot nodarfjuma izdaritajus, jo datori,
kas veido robottiklu un veic uzbrukumu, un nodarjjuma izda-
1it3js var atrasties dazadas vietas.

3.4  Robottiklu veiktie uzbrukumi bieZi vien ir plasa méroga
uzbrukumi. Plasa méroga uzbrukumi ir vai nu tadi, ko var veikt,
izmantojot rikus, kas ietekmé ievérojamu skaitu informacijas
sistému (datoru), vai kas rada ievérojamu kait§jumu, proti,
sisttmas  pakalpojumu partraukumu, finansialas izmaksas,
personas datu zudumu utt. Plaja méroga uzbrukumi ievérojami
kaité uzbrukuma tieSajam merkim unfvai ta darba videi. Saja
saistiba “liels robottikls” it tads, kas sp& radit nopietnu kaite-
jumu. Ir griti definét robottiklu lieclumu, tacu tiek Iests, ka
lielakie lidz $im pieredzétie robottikli aptver 40 000 lidz
100 000 savienojumu (tas ir, inficétu datoru) 24 stundu laik-
posma (¥).

3.5  Pamatlemuma ir vairakas nepilnibas, nemot véra nodari-
jumu (kiberuzbrukumu) apjomus un skaita pieaugumu. Ta
tuvina tiesibu aktus tikai attieciba uz daZiem nodarfjumiem,
bet pilniba nerisina jautdgjumu par liela méroga uzbrukumu
iespgjamiem draudiem sabiedribai. Turklat nav pieversta pietie-
kama uzmaniba $o nodarfjumu smagumam un sankcijam.

3.6 Direktivas uzdevums ir tuvinat dalibvalstu kriminaltiesibu
normas attieciba uz uzbrukumiem informacijas sistémam un
uzlabot tiesu un citu kompetento iestazu, tostarp dalibvalstu
policijas un citu specializétu tiesibaizsardzibas dienestu sadar-

bibu.

(*°) Komisijas zinojums Padomei, pamatojoties uz 12. pantu Padomes
2005. gada 24. februara pamatlémuma par uzbrukumiem informa-
cijas sisttmam, COM (2008) 448.

(%%) Sk. 6. zemsvitras piezimi.

(¥’) Savienojumu skaits 24 stundu laikposma ir parasti izmantota robot-
tiklu lieluma mérvieniba.
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3.7  Uzbrukumi informacijas sisttmam, jo Ipasi organizétas
noziedzibas aktivitaSu rezultata, klast arvien draudigaki, un
pieaug bazas par iesp&amiem teroristiskiem vai politiski moti-
vétiem uzbrukumiem informacijas sisttmam, kas ir dalibvalstu
un Savienibas Ipasi svarigas infrastruktfiras sastavdala. Tas
apdraud drosakas informacijas sabiedribas un brivibas, drosibas
un tiesiskuma telpas izveidi, un tadgjadi ir nepiecieSama riciba
Eiropas Savienibas limenl.

3.8  Ir verojama tendence, ka plasa méroga uzbrukumi infor-
macijas sistémam, kas ir Ipa$i svarigas valstim vai ipasam
publiska vai privata sektora funkcijam, klast aizvien bistamaki
un atkartojas aizvien biezak. So tendenci pavada aizvien moder-
naku riku attistiba, ko noziedznieki var izmantot dazadu kibe-
ruzbrukumu izdariSanai.

3.9  Definiciju, jo Ipasi informacijas sistému un datorizétu
datu definiciju, vienotiba $aja joma ir svariga, lai nodrosinatu
saskanotu pieeju $is direktivas pieméroSanai dalibvalstis.

3.10  Japanak kopiga pieeja noziedzigu nodarfjumu pazimém,
ievieSot vienotus noziedzigu nodarjjumu sastavus attieciba uz
nelikumigu piekluvi informacijas sistémai, nelikumigu iejauk-
Sanos sisttma, nelikumigu iejaukSanos datos un nelikumigu
partverSanu.

3.11  Dalibvalstim japaredz sodi par uzbrukumiem informa-
cijas sistémam. Siem sodiem jabat iedarbigiem, samérigiem un
tadiem, kas attur no nodarijuma izdariSanas.

312  Ar direktivu atce] Pamatlemumu 2005/222/TI,
parpemot ta noteikumus un pievienojot turpmak minétos
elementus.

Briselé, 2011. gada 4. maija

(a) Direktiva nosaka par sodamu nodarfjumu izdariSanai izman-
tojamo iericu/riku razoSanu, pardosanu, iepirk$anu izmanto-
$anai, importu, izplatianu vai citada veida pieejamibas
nodrosinasanu.

(b) Ar direktivu ievie§ atbildibu pastiprinoSus apstaklus:

— ja veikts plasa méroga uzbrukums — ievieSot jaunu
atbildibu pastiprinosu apstakli, tiktu aptverti robottikli
vai tamlidzigi 1iki tada nozimg, ka robottikla vai tamli-
dziga rika izveide buitu atbilstibu pastiprinoss apstaklis,
ja tiek izdariti pamatléemuma uzskaititie nodarjjumi;

— ja uzbrukums izdarits, slépjot izdaritaja patieso identitati
un kaitéjot identitates likumigajam ipagniekam.

(c) Ar direktivu ievie$ “nelikumigas partverSanas” noziedziga
nodarfjjuma sastavu.

(d) Ar direktivu ievie§ pasakumus, lai uzlabotu sadarbibu Eiropa
kriminaltiesibu joma, stiprinot 24/7 kontaktpunktu struk-
taru (28).

(e) Direktiva risina jautdgjumu par kibernoziedzibas statistikas
datu snieg$anu, tostarp par pamatlémuma minétajiem noda-
fjumiem un pievienoto “nelikumigo partver§anu”.

(f) Direktiva noziedzigu nodarijumu definicijas, kas uzskaititas
3., 4., 5. panta (nelikumiga piekluve informacijas sistémai,
nelikumiga iejauksanas sistéma, nelikumiga iejaukSanas
datos) ir ieklauts noteikums, kas, transpongjot direktivu
valsts tiesibu aktos, lauj paredzét, ka kriminalatbildiba
iestajas tikai “gadijumos, kas nav mazsvarigi”.

Eiropas Ekonomikas un socidlo lietu komitejas

priekssedetajs
Staffan NILSSON

(%) leviesta pamatojoties uz Konvenciju un Pamatlémumu 2005/222/TI

par uzbrukumiem informacijas sistémam.



