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LEMUMI

KOMISIJAS LEMUMS
(2011. gada 25. februaris),

ar kuru nosaka minimalas prasibas kompetento iestazu elektroniski parakstitu dokumentu
parrobezu apstradei saskana ar Eiropas Parlamenta un Padomes Direktivu 2006/123/EK par
pakalpojumiem ieksgja tirgi

(izzinots ar dokumenta numuru C(2011) 1081)

(Dokuments attiecas uz EEZ)

(2011/130/ES)

EIROPAS KOMISIJA,

nemot véra Ligumu par Eiropas Savienibas darbibu,

nemot véra Eiropas Parlamenta un Padomes 2006. gada
12. decembra Direktivu 2006/123/EK par pakalpojumiem
ieksgja tirga (') un jo ipasi tas 8. panta 3. punktu,

ta ka:

(1)

(")
)

ov
oV

Pakalpojumu sniedzgjiem, uz kuru sniegtajiem pakalpo-
jumiem attiecas Direktiva 2006/123EK, jaspéj ar vienoto
kontaktpunktu starpniecibu un elektroniska forma
izpildit pakalpojumu piekluvei un sniegSanai vajadzigas
procediras un  formalitates. Ilevérojot  Direktivas
2006/123EK 5. panta 3. punkta noteiktos ierobezo-
jumus, var bt gadijumi, kad pakalpojumu sniedzéjiem
minéto procediiru un formalitdSu izpildei jaiesniedz
dokumentu originali, apliecinatas kopijas vai apstiprinati
tulkojumi. Sajos gadijumos pakalpojumu sniedz&jiem var
rasties nepiecieSamiba iesniegt kompetento iestazu elek-
troniski parakstitus dokumentus.

Uz kvalificetu sertifikatu balstitu uzlabotu elektronisko
parakstu parrobezu izmantoSanu veicina Komisijas
2009. gada 16. oktobra Lémums 2009/767EK par pasa-
kumiem, lai veicinatu procediru veik$anu elektroniski,
izmantojot vienotos kontaktpunktus atbilstosi Eiropas
Parlamenta un Padomes Direktivai 2006/123/EK par
pakalpojumiem iekséja tirghi (3), kas, inter alia, paredz
dalibvalstim veikt risku novértéjumu, pirms no pakalpo-
jumu sniedzéjiem prasit $adus elektroniskos parakstus, ka
arT paredz noteikumus, kas dalibvalstim jaievéro,
pienemot uz kvalificétu sertifikatu balstitus uzlabotus

L 376, 27.12.2006., 36. Ipp.

L 274, 20.10.2009., 36. Ipp.
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elektroniskos parakstus, kas izveidoti ar drosu paraksta
radiSanas ierici vai bez tas. Tacu Lémums 2009/767/EK
neattiecas uz elektroniska paraksta formatiem kompe-
tento iestazu izsniegtajos dokumentos, kas pakalpojumu
sniedz€jiem jaiesniedz, izpildot vajadzigas procediiras un
formalitates.

Ta ka dalibvalstu kompetentas iestades dokumentu pa-
rakstiSanai elektroniski paslaik izmanto dazadus uzlabotu
elektronisko parakstu formatus, tad sanéméjas dalibval-
stis, kam jaapstrada sie dokumenti, dazado elektronisko
parakstu formatu dé] var saskarties ar tehniskiem sarez-
gljumiem. Lai nodrosinatu iesp&ju pakalpojumu sniedzé-
jiem izpildit parrobezu procediiras un formalitates elek-
troniski, ir jagaranté, ka dalibvalstis spgj atbalstit vismaz
dalu uzlabotu elektronisko parakstu formatu tad, kad tas
sanem elektroniski parakstitus dokumentus no citu dalib-
valstu kompetentajam iestadém. Automatizaciju palieli-
natu un elektronisko procediiru parrobezu savietojamibu
uzlabotu to elektronisko parakstu formatu noteik3ana,
kuru tehniskais atbalsts nepiecieSams dalibvalsti, kas
sanem dokumentu.

lespéjams, ka dalibvalstis, kuru kompetentas iestades
nelieto visplasak tehniski atbalstitos elektroniska paraksta
formatus, ir ieviesusas veidus, ka to parakstus verificét arl
parrobezu meroga. Lai minétaja gadfjuma sapémeéjas
dalibvalstis varétu palauties uz Siem validacijas lidzekliem,
informacija par tiem ir japadara viegli pieejama, ja vien
vajadziga informacija nav jau ieklauta paSos elek-
troniskajos dokumentos, elektroniskajos parakstos vai
elektroniskajos dokumentu nesgjos.

Sis Imums neietekmé dalibvalstu novértgjumu par to, ko
saprot ar dokumenta originalu, apliecinatu kopiju vai
apstiprinatu tulkojumu. Lémuma mérkis ir tikai atvieglot
elektronisko parakstu verifikaciju, ja tie lietoti to doku-
mentu originalos, apliecinatas kopijas vai apstiprinatos
tulkojumos, ko pakalpojumu sniedzgji iesniedz ar vienoto
kontaktpunktu starpniecibu.
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(6)  Lai lautu dalibvalstim ieviest vajadzigos tehniskos lidzek-
lus, ir pamatoti, ka $o lémumu pieméro no 2011. gada
1. augusta.

(7)  Saja lemuma paredzétie pasakumi ir saskana ar Pakalpo-
jumu direktivas komitejas atzinumu,

IR PIENEMUSI SO LEMUMU.

1. pants
Elektronisko parakstu standartformats

1. Dalibvalstis ievie§ vajadzigos tehniskos lidzeklus to elek-
troniski parakstito dokumentu apstradei, kurus pakalpojumu
sniedzgji iesniedz ar vienoto kontaktpunktu starpniecibu, lai
izpilditu procediiras un formalitates, kas noteiktas Direktivas
2006/123/EK 8. panta, un kurus citu valstu kompetentas
iestades parakstijusas ar uzlabotu XML, CMS vai PDF elektro-
nisko parakstu BES vai EPES formata, kas atbilst pielikuma
uzskaititajiem tehniskajiem parametriem.

2. Dalibvalstis, kuru kompetentas iestades paraksta 1. punkta
minétos  dokumentus, izmantojot elektroniska  paraksta
formatus, kas nav minéti taja pasa punkta, informé Komisiju
par eso$ajam iespgjam, kas lauj citam dalibvalstim tie$saisté,
bez maksas un veida, kas saprotams personam, kam attieciga

valoda nav dzimta valoda, validét sanemtos elektroniskos pa-
rakstus, ja vien vajadziga informacija nav jau icklauta pasos
elektroniskajos dokumentos, elektroniskajos parakstos vai elek-
troniskajos dokumentu nesgjos. Komisija 3o informaciju dara
pieejamu dalibvalstim.

2. pants
PieméroSana

So lemumu pieméro no 2011. gada 1. augusta.

3. pants
Adresati

Sis 1émums ir adreséts dalibvalstim.

Briselé, 2011. gada 25. februari

Komisijas varda —
Komisijas loceklis
Michel BARNIER
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PIELIKUMS

Specifikacijas XML, CMS vai PDF formata uzlabota elektroniska paraksta tehniskajam atbalstam sapéméja
dalibvalsti

Turpmakaja dokumenta dala lietota vajadzibas un aizlieguma izteiksme, Istenibas un nolieguma izteiksme, nosacijuma
izteiksme un atslegvardi “IETEICAMS”, “VAR” un “PEC IZVELES” jainterpreté ta, ka izklastits RFC 2119 (!).

1. IEDALA — XAdJES-BES/EPES
Sis paraksts atbilst W3C XML paraksta specifikacijam (3).

Sim parakstam JABUT vismaz XAdES-BES (vai -EPES) paraksta formata, ka noradits ETSI TS 101 903 XAdES specifika-
cijas (%), un tas atbilst visam sekojosam papildu specifikacijam.

Elements ds:CanonicalizationMethod, kas norada kanonizacijas algoritmu, kuru pieméro SignedInfo elementam, pirms izdarit
paraksta aprékinus, identificé tikai vienu no sekojoSajiem algoritmiem:

Canonical XML 1.0 (omits comments): http:/[www.w3.0rg/TR/2001/REC-xml-c14n-20010315
Canonical XML 1.1 (omits comments): http:/[www.w3.0rg[2006/12/xml-c14n11
Exclusive XML Canonicalization 1.0 (omits comments): http:/[www.w3.0rg/2001/10/xml-exc-c14n#

Citus algoritmus vai ieprieks minéto algoritmu versijas “With comments” NEVAJADZETU lietot parakstu radisana, bet tie
BUTU jaatbalsta, lai veiktu parakstu verifikaciju atlikuso savietojamibas vajadzibu ietvaros.

MDS5 (RFC 1321) NEDRIKST lietot ka issavilkuma algoritmu. Parakstitaji tiek aicinati stkaku informaciju meklét attieci-
gajos valstu tiesibu aktos, vadlinijas mekl&amas ETSI TS 102 176 (¥, un turpmaki ieteikumi par elektroniskajos parakstos
izmantojamajiem algoritmiem un parametriem atrodami ECRYPT2 D.SPA.x (°) zinojuma.
Parveidojumiem (transforms) izmanto tikai vienu no turpmak minétajiem.

Kanonizacijas parveidojumi: skatit minétas specifikacijas

Base64 kodesana (http://www.w3.0rg/2000/09/xmldsig#base64)

Filtresana:

XPath (http:/[www.w3.0rg/TR/1999/REC-xpath-19991116): savietojamibas nolikos un atbilstibai XMLDSig

XPath Filter 2.0 (http:/[www.w3.0rg/2002/06/xmldsig-filter2): XPath vieta veiktspéjas problému dé]

legulta (enveloped) paraksta parveidojums: (http://www.w3.0rg/2000/09/xmldsig#enveloped-signature)

XSLT (stila lapa) parveidojums
Elementam ds:KeyInfo JAIETVER parakstitaja X.509 v3 digitalais sertifikats (t. i, ne tikai atsauce uz to, bet ta vértiba).

Ar “SigningCertificate’ parakstitam parakstam JASATUR issavilkuma vértiba (CertDigest) un IssuerSerial parakstitdja sertifi-
kats, kas tiek saglabats ds:KeyInfo, un neobligato URI “SigningCertificate” lauka lietot NEDRIKST.

Parakstita paraksta SigningTime atribats ir noradits un satur UTC, kas izteikts ka xsd:dateTime (http://www.w3.org/TR/
xmlschema-2 [#dateTime).

DataObjectFormat elementam ir JABUT noraditam, un tam jasatur MimeType apakSelements.

Ja dalibvalstu lietotie paraksti ir balstiti uz kvalificétu sertifikatu, tad parakstos ieklautie PKI objekti (sertificésanas kédes,
atsauksanas dati, laika zimogi) ir verific§jami saskana ar Komisijas Lémumu 2009/767[EK, izmantojot uzticamo sarakstu
taja dalibvalsti, kas uzrauga vai akredité to SPS, kas izsniedzis parakstitaja sertifikatu.

1. tabula noraditas specifikacijas, kuras jaievéro, lai XAdES-BES/EPES parakstu tehniski atbalstitu sanémeéjas dalibvalstis.

(*) IETF RFC 2119: “Key words for use in RFCs to indicate Requirements Levels”.

() W3C, XML Signature Syntax and Processing (1.1. versija), http://www.w3.org/TR[xmldsig-core1/.
W3C, XML Signature Syntax and Processing (otra redakcija), http://www.w3.org/TR/xmldsig-core/.
W3C, XML Signature Best Practices, http:/[www.w3.org/TR[xmldsig-bestpractices|.

(}) ETSI TS 101 903 v1.4.1.: XML Advanced Electronic Signatures (XAdES).

(*) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; 1. dala: Hash
functions and asymmetric algorithms; 2. dala: Secure channel protocols and algorithms for signature creation devices.

(°) Jaunaka versija ir D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), dated 30 March 2010 (http:/[www.ecrypt.
eu.org/documents/D.SPA.13.pdf).


http://www.w3.org/TR/xmldsig-bestpractices/
http://www.w3.org/2006/12/xml-c14n11
http://www.w3.org/2001/10/xml-exc-c14n#
http://www.w3.org/2000/09/xmldsig#base64
http://www.w3.org/TR/1999/REC-xpath-19991116
http://www.w3.org/2002/06/xmldsig-filter2
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmlschema-2/#dateTime
http://www.w3.org/TR/xmldsig-core1/
http://www.w3.org/TR/xmldsig-core/
http://www.w3.org/TR/xmldsig-bestpractices/
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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1. tabula

[xAdEs - BEs (EPES) |

Vienotas minimilas prasibas

(ETSI TS 103 903 pieméro ar §adiem profila elementiem)

O = obligati; P = péc izvéles; | = ieteicams; N = nelieto

ds: Signature ID (o)
ds: Signedinfo 0
ds: CanonicalizationMethod O  |Visi sekojosie algoritmi JAATBALSTA parakstu verifikcijas vajadzibam, parakstu veidosana BOTU
Jjaizmanto tikai viens no Siem:
- Exclusive XML canonicalization 1.0: http://www.w3.org/TR/xml-exc-c14n/
- Canonical XML 1.0: http://www.w3.0rg/TR/2001/REC-XML-c14n-20010315
- Canonical XML 1.1: http://www.w3.0rg/2006/12/xmi-c14n11
Citas metodes vai minéto Z ijas "#WithComments" NEVAJADZETU lietot.
ds: SignatureMethod O |Algoritmi: sikaka informdcija attiecigajos valstu tiesibu aktos, vadlinijas mekléjamas ETSI TS 102 176, un
turpmaki ieteikumi atrodami ECRYPT2 D.SPA.7 zinojumd.
ds: Reference  URI O |Viena atsauce uz katru parakstamo originalo datu objektu (UR/var noradit arT uz ar&ju objektu), + atsauce
uz SjgnedProperties elementu
ds: Transforms P Verifikacijas lietojumprogrammam JAATBALSTA visi sekojosie parveidojumi, bet parakstu veido3ana
lietojumprogrammém BOTU jaizmanto tikai viens no $iem pérveidojumiem (transforms):
- Kanonizacijas par jumi: skatit ieprieks
- Baseb4 kodéjums
- XPath un XPath Filter 2.0
- legulta (enveloped) paraksta parveidojums
- XSLT parveidojums
ds: DigestMethod O |Algoritmi: sikaka informdcija attiecigajos valstu tiesibu aktos, vadlinijas mekléjamas ETS! TS 102 176, un
turpmaki ieteikumi atrodami ECRYPT2 D.SPA.7 zinojumd.
ds: DigestValue (o)
/ds: Reference
/ds: Signedinfo
ds: SignatureValue 0
ds: Keylnfo O  |JASATUR X509 sertifikits (SigningCertificate parakstitajam atribtam JASATUR parakstitija sertifikita
Tssavilkuma vértiba)
Lai veicinatu validé3anas procesu, IETEICAMS noradit parakstitdja sertifikata sertificé$anas kédi ($ada
gadijuma JAPIEVIENO X.509 sertifikats).
ds: Object
QualifyingProperties (0]
SignedProperties o (M
SignedSignatureProperties o M
SigningTime O  |UTC(xsd: dateTime).
SigningCertificate O  |JASATUR ds:Keyinfo saglabata parakstitaja sertifikdta Tssavilkuma vértiba, izlaiz neobligito URI vértibu

(lietojumprogrammas VAR uz jaucéjekvivalences bazes mekl&t/atrast parakstitdja sertifikdtu ds:Keyinfo)

SignaturePolicyldentifier P tikai EPES formatam (un citiem formatiem, kas balstiti uz EPES)
Signature ProductionPlace P
SignerRole P
/SignedSignatureProperties
SignedDataObjectProperties P
DataObjectFormat O [Jaizmanto 3o lauku, lietojumprogrammam janodro3ina datu objektu piendcigs atveidojums lietotajam.
Ja to izmanto, JAIZMANTO MimeType bérnelements.
CommitmentTypelndication P
AllDataObjectsTimeStamp P

IndividualDataObjectTimeStamp P

/SignedDataObjectProperties

/SignedProperties

UnsignedProperties P

UnsignedSignatureProperties

CounterSignature P

/UnsignedSignatureProperties

/UnsignedProperties

/QualifyingProperties

/ds: Object

/ds: Signature

Signature topology - Packaging signed original files and signatures

SignatureEnveloped

SignatureEnveloping

JAATBALSTA visi

SignatureDetached
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2. IEDALA - CAdES-BES/EPES

Sis paraksts atbilst Cryptographic Message Syntax (CMS) paraksta specifikacijam ().

Paraksta izmantoti CAdES-BES (vai -EPES) paraksta atribati, ka noteikts ETSI TS 101 733 CAJES specifikacijas (%), un
paraksts atbilst 2. tabula noraditajam specifikacijam.

Visiem CAJES atribatiem, kas ieklauti arhivéto laika zimogu jaucgjapréekinos (ETSI TS 101 733 V1.8.1 pielikums K),
JABUT DER kod&juma, visi paréjie var biit BER, lai vienkarSotu CAJES vienparejas apstradi.

MDS5 (RFC 1321) NEDRIKST lietot ka issavilkuma algoritmu. Parakstitaji tiek aicinati stkaku informaciju meklét attieci-
gajos valstu tiesibu aktos, vadlinijas mekl&amas ETSI TS 102 176 (*), un turpmaki ieteikumi par elektroniskajos parakstos
izmantojamajiem algoritmiem un parametriem atrodami ECRYPT2 D.SPA.x (*) zinojuma.

Parakstitajos atribitos JABUT ieklautai atsaucei uz parakstitdja X.509 v3 digitalo sertifikatu (RFC 5035), un SignedData.-
certificates lauka JANORADA ta vértiba.

SigningTime parakstitajam atribitam ir JABUT noraditam un tam JASATUR UTC, kas izteikts ka Seit: http:/[tools.ietf.org/
html/rfc5652#section-11.3.

ContentType parakstitajam atribiitam ir JABUT noraditam, un tas satur id-data (http:/[tools.ietf.org/html/rfc5652#section-4),
kur datu satura veids attiecas uz brivi izvélétam oktetu virkném, pieméram, UTF-8 tekstu vai ZIP konteineru ar MimeType
apakselementu.

Ja dalibvalstu lietotie paraksti ir balstiti uz kvalificétu sertifikatu, tad parakstos ieklautie PKI objekti (sertificésanas kédes,
atsauksanas dati, laika zimogi) ir verificgjami saskana ar Lémumu 2009/767[EK, izmantojot uzticamo sarakstu taja
dalibvalsti, kas uzrauga vai akredité to SPS, kas izsniedzis parakstitaja sertifikatu.

(") IETF, RFC 5652, Cryptographic Message Syntax (CMS), http:|[tools.ietf.org/html/rfc5652.
IETF, RFC 5035, Enhanced Security Services (ESS) Update: Adding CertID Algorithm Agility, http:/[tools.ietf.org/html/rfc5035.
IETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), http:/[tools.ietf.org/html/rfc3161.

(%) ETSI TS 101 733 v.1.8.1: CMS Advanced Electronic Signatures (CAdES).

(}) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; 1. dala: Hash
functions and asymmetric algorithms; 2. dala: Secure channel protocols and algorithms for signature creation devices.

(*) Jaunaka versija ir D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), dated 30 March 2010 (http:/[www.ecrypt.
eu.org/documents/D.SPA.13.pdf).


http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-11.3
http://tools.ietf.org/html/rfc5652#section-4
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc5035
http://tools.ietf.org/html/rfc3161
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
http://www.ecrypt.eu.org/documents/D.SPA.13.pdf
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2. tabula
|CAES - BES (EPES) Vienotas minimélis
(ETSI TS 101 733 piem&ro ar $adiem profila el )
[ASN.1
ContentInfo ::= SEQUENCE {

contentType ContentType, —- id-signedData

content [0] EXPLICIT ANY DEFINED BY contentType }

O = obligéti; P = péc

izvéles;

I = ieteicams; N = nelieto

|SignedData ::= SEQUENCE {

version CMSVersion,

attrType OBJECT IDENTIFIER,
attrvalues SET OF
AttributevValue
} OPTIONAL
}
}

digestAlgorithms DigestAlgorithmIdentifiers, o Algoritmi: sikaka informécija attiecigajos valstu tiesibu aktos, vadiinijas mekl&jamas ETSI TS 102 176, un
turpmaki ieteikumi dami ECRYPT2 D.SPA.7 zinojuma
encapContentInfo SEQUENCE {
eContentType ContentType, o id-Data
eContent [0] EXPLICIT O/N |ContentType parakstitais atribits ir noradits un satur /d-data (http://tools.ietf.org/html/rfc5652#section-
OCTET STRING OPTIONAL . 4), kur datu satura veids attiecas uz brivi izvélétam oktetu virkném, pieméram, UTF8 tekstu vai Z/P
—- not present if signature is detached
b konteineru ar MimeType apakSelementu
—- External Data (if signature detached)*
ja atdalftais paraksts nav citadi klatesos.
* Aréjie dati nozimé datus, kas aizsargati ar atdalito parakstu, kas nav iekjauts CAGES paraksta e-satura
(eContent). Ir pl ZIP datni, kas satur parakstitus dr&jos datus kopa ar parak
certificates [0] IMPLICIT CertificateSet = OPTIONAL, [+ JASATUR parakstitaja X509 sertifikats. IETEICAMS iekjaut visus sertificéSanas kédes sertifikatus lidz pat
drodibas
crls [1] IMPLICIT RevocationInfoChoices OPTIONAL, P
signerInfos SET OF (] Vismaz viens signerinfo
SEQUENCE { -- SignerInfo
version CMSVersion,
sid SignerIdentifier, P (Neai; ta vériiba)
digestAlgorithm DigestAlgorithmIdentifier, o [Algoritml: sikika informacija attiecigajos valstu tiesibu aktos, vadiinijas meki&jamas ETSI TS 102 176, un
T jami ECRYPT2 D.SPA.7 zinoluma
signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF
SEQUENCE { -- Attribute )
attrType OBJECT IDENTIFIER, o/F |oBLGATI:
id-contentType (ar id data)
id-messageDigest
id-aa-ets-signingCertificateV2 vai id-aa-signingCertificate
(OBLIGATI: signingTime
PEC 1ZVELES:
id-aa-ets-sigPolicyld
Citi izvéles atribiiti, ka noradits ETSI TS 101 733.
attrValues SET OF AttributeValue
} OPTIONAL,
signatureAlgorithm Algoritmi: sikaka informacija attiecigajos valstu tiesibu aktos, vadiinijas meki&jamas ETSI TS 102 176, un
SignatureAlgorithmIdentifier, bl laball . jami ECRYPT2 D.SPA.7 zinojuma
signature OCTET STRING, -- SignatureValue
unsignedAttrs [1] IMPLICIT SET SIZE
(1..MAX) OF P
SEQUENCE { P

3. [EDALA — PAdES-3. DALA (BES/EPES)

Paraksta JALIETO PAdES-BE (vai -EPES) paraksta paplasindjums, ki noradits ETSI TS 102 778 PAdES-3. dalas specifika-
cijas (1), un tas atbilst visam sekojosam papildu specifikacijam:

MD5 (RFC 1321) NEDRIKST lietot ka Tssavilkuma algoritmu. Parakstitaji tiek aicinati sikaku informaciju meklét attieci-
gajos valstu tiesibu aktos, vadlinijas mekléjamas ETSI TS 102 176 (%), un turpmaki ieteikumi par elektroniskajos parakstos
izmantojamajiem algoritmiem un parametriem atrodami ECRYPT2 D.SPA.x (’) zinojuma.

Parakstitajos atribiitos JABUT ieklautai atsaucei uz parakstitaja X.509 v3 digitalo sertifikatu (RFC 5035) un SignedData.-

certificates lauka JANORADA ta vértiba.

(") ETSI TS 102 778-3 v1.2.1: PDF Advanced Electronic Signatures (PAdES), PAdES Enhanced — PAJES-Basic Electronic Signatures and PAJES-

Explicit Policy Electronic Signatures Profiles.

(%) ETSI TS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for Secure Electronic Signatures; 1. dala: Hash
functions and asymmetric algorithms; 2. dala: Secure channel protocols and algorithms for signature creation devices.
(%) Jaunaka versija ir D.SPA.13 ECRYPT2 Yearly Report on Algorithms and Key sizes (2009-2010), dated 30 March 2010 (http:/[www.ecrypt.

eu.org/documents/D.SPA.13.pdf).
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ParakstiSanas laiku norada ar M Skirkla vértibu paraksta vardnica.

Ja dalibvalstu lietotie paraksti ir balstiti uz kvalificétu sertifikatu, tad parakstos ieklautie PKI objekti (sertificésanas kédes,
atsaukSanas dati, laika zimogi) ir verificgjami saskana ar Lémumu 2009/767[EK, izmantojot uzticamo sarakstu taja
dalibvalsti, kas uzrauga vai akredité to SPS, kas izsniedzis parakstitaja sertifikatu.



