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Sis dokuments ir tikai informativs, un tam nav juridiska spéka. Eiropas Savienibas iestades neatbild par ta saturu. Attiecigo
tiestbu aktu un to preambulu autentiskas versijas ir publicétas Eiropas Savienibas “Oficialaja VestnesT” un ir pieejamas
datubazé “Eur-Lex”. Sie oficiali speka esoSie dokumenti ir tieSi pieejami, noklikskinot uz $aja dokumenta iegultajam saitém

>B KOMISIJAS DELEGETA REGULA (ES) 2018/389
(2017. gada 27. novembris),

ar ko Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366 papildina attieciba uz
regulativajiem tehniskajiem standartiem par droSu lietotaja autentificeS§anu un vienotiem un
droSiem atklatiem sazinas standartiem

(Dokuments attiecas uz EEZ)
(OV L 69, 13.3.2018., 23. Ipp.)

Grozita ar:
Oficialais Vestnesis
Nr. Lappuse Datums
> M1 Komisijas Delegéta regula (ES) 2022/2360 (2022. gada 3. augusts) L 312 1 5.12.2022.

»M2  Komisijas Delegéta regula (ES) 2023/1650 (2023. gada 15. maijs) L 208 1 23.8.2023.
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KOMISIJAS DELEGETA REGULA (ES) 2018/389
(2017. gada 27. novembris),

ar ko Eiropas Parlamenta un Padomes Direktivu (ES) 2015/2366

papildina attieciba uz regulativajiem tehniskajiem standartiem par

droSu lietotaja autentificéSanu un vienotiem un droSiem atklatiem
sazipas standartiem

(Dokuments attiecas uz EEZ)

1 NODALA
VISPARIGI NOTEIKUMI

1. pants
PriekSmets

Ar S0 regulu nosaka prasibas, kas maksajumu pakalpojumu sniedzgjiem
jaievero, lai Tstenotu dro§ibas pasakumus, kas tiem lauj rikoties $adi:

a) piem&rot drosas lietotaju autentificESanas procediru saskana ar
Direktivas (ES) 2015/2366 97. pantu;

b) atbrivot no drosas lietotaju autentific€Sanas drosibas prasibas piemeé-
roSanas saskana ar konkr€tiem un ierobezotiem nosacijumiem, kas
balstiti uz riska pakapi, maksajumu darfjumu summas un atkarto-
Sanas un to izpildei izmantota maksajumu kanala;

c) aizsargat maksajumu pakalpojumu lietotaja personaliz€to droSibas
datu konfidencialitati un integritati;

d

=

izstradat vienotus un droSus atklatos standartus attieciba uz sazinu
starp kontu apkalpojosajiem maksajumu pakalpojumu sniedzgjiem,
maksajumu iniciéSanas pakalpojumu sniedzg€jiem, konta informacijas
pakalpojumu sniedzgjiem, maksatajiem, maksajumu sanémgjiem un
citiem maksajumu pakalpojumu sniedzgjiem saistiba ar maksajumu
pakalpojumu sniegSanu un izmantosanu, piemé&rojot Direktivas (ES)
2015/2366 IV sadalu.

2. pants

Visparigas autentificéSanas prasibas

1. Maksajumu pakalpojumu sniedz€jiem ir darfjumu uzraudzibas
mehanismi, kas tiem lauj atklat neatlautus vai krapnieciskus maksajumu
darTfjumus noliika Istenot droSibas pasakumus, kas minéti 1. panta a) un
b) apakspunkta.

Sie mehanismi ir balstiti uz analizi par maksajumu darfjumiem, nemot
vera elementus, kas ir raksturigi maksajumu pakalpojumu lietotajam
personaliz&to droSibas datu parastas lietoSanas apstaklos.
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2. Maksajumu pakalpojumu sniedz&ji nodroSina, ka darfjumu uzrau-
dzibas mehanismos ir nemti véra vismaz katrs no Siem riska faktoriem:

a) saraksti ar kompromitétiem vai nozagtiem autentifikacijas elemen-
tiem;

b) katra maksajumu darjjuma summa;

¢) zinamie krapSanas scenariji maksajumu pakalpojumu sniegSanas
joma;

d) launprogrammatiras infekcijas pazimes kada autentifikacijas proce-
diru sesija;

e) ja piekluves ierici vai programmatiiru nodrosina maksajumu pakal-
pojumu sniedzgjs, registrs ar maksajumu pakalpojumu lietotajam
sniegtas piekluves ierices vai programmatiiras izmantojumu un
piekluves ierices vai programmatiiras anormalu izmantojumu.

3. pants

Drosibas pasakumu parskatiSana

1. Regulas 1. panta minéto droSibas pasakumu TstenoSanu doku-
mente, periodiski teste, noverté un saskana ar maksajumu pakalpojumu
sniedz&ja piemérojamo tiesisko reguléjumu revidé revidenti, kam ir zina-
Sanas IT droSibas un maksajumu joma un kas ir operacionali neatkarigi
maksajumu pakalpojumu sniedzgja ietvaros vai no ta.

2. Laikposmus starp 1. punktda minétajam revizijam nosaka, nemot
vera attiecigo gramatvedibas un tiesibu aktos noteiktas revizijas sistemu,
ko pieméro maksajumu pakalpojumu sniedzgjam.

Tomeér maksajumu pakalpojumu sniedz&jiem, kuri izmanto 18. panta
mingto atbrivojumu, vismaz reizi gada veic reviziju attieciba uz meto-
dologiju, modeliem un pazinotajiem krapSanas gadijumu raditajiem.
Revidentam, kas veic $adu reviziju, ir specializ€tas zinaSanas par IT
dro§ibu un maksajumiem un operacionala neatkariba maksajumu pakal-
pojumu sniedzgja ietvaros vai no ta. Pirma gada laika, kad tiek izman-
tots atbrivojums saskana ar 18. pantu, un péc tam vismaz reizi trijos
gados vai biezak péc kompetentas iestades pieprasijuma, So reviziju veic
neatkarigs un kvalificéts argjais revidents.

3. Saja revizija sniedz novértgjumu un zinojumu par maksajumu
pakalpojumu sniedz&ja dros§ibas pasakumu atbilstibu $aja regula izkla-
stitajam prasibam.

Visu parskatu dara pieejamu kompetentam iestadém pec to pieprasi-
juma.
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II NODALA

DROSIBAS PASAKUMI DROSAS LIETOTAJU AUTENTIFICESANAS
PIEMEROSANAI

4. pants
Autentifikacijas kods

1. Ja maksajumu pakalpojumu sniedzgji pieméro droSu lietotdju
autentificeSanu saskana ar Direktivas (ES) 2015/2366 97. panta
1. punktu, autentificéSanu balsta uz diviem vai vairakiem elementiem,
kurus kategorizé ka zinasanas, valdijumu un neatnemamas Tpasibas un
kuru rezultata tiek generéts autentifikacijas kods.

Maksajumu pakalpojumu sniedzgjs autentifikacijas kodu pienem tikai
tad, kad maksatajs izmanto autentifikacijas kodu, lai pieklutu savam
maksajumu kontam tieSsaiste, saktu elektronisku maksajuma darfjumu
vai veiktu kadu darbibu, izmantojot attalinatu kanalu, kas varétu ietvert
ar maksajumiem saistitas krapSanas risku vai cita veida launpratigu
ricibu.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji
veic dro§ibas pasakumus, lai nodro$inatu, ka ir izpilditas visas Sadas
prasibas:

a) ja autentifikacijas kods tiek izpausts, no ta nevar izsecinat informa-
ciju par kadu no 1. punkta min€tajiem elementiem;

b) nav iesp&jams generét jaunu autentifikacijas kodu, pamatojoties uz
informaciju par kadu citu iepriek§ generétu autentifikacijas kodu;

¢) autentifikacijas kodu nevar viltot.

3. Maksajumu pakalpojumu sniedzg€ji nodroSina, ka autentifikacija,
izmantojot autentifikacijas koda generéSanu, ietver katru no turpmak
minétajiem pasakumiem:

a) ja attalinatas piekluves, attalinatu elektronisko maksajumu un citu
darbibu autentifikacijas laika, izmantojot attalinatu kanalu, kas varétu
ietvert ar maksajumiem saistitas krapSanas risku vai cita veida laun-
pratigu ricibu, nav izdevies generét autentifikacijas kodu 1. punkta
noltikos, nav iespgjams noteikt, kuri no Saja punktd min&tajiem
elementiem bija nepareizi;

b) neveiksmigu péc kartas veiktu autentifikacijas méginajumu skaits,
péc kura Direktivas (ES) 2015/2366 97. panta 1. punkta minétas
darbibas tiek uz laiku vai pastavigi blok&tas, nedrikst parsniegt
piecus méginajumus noteikta laika perioda;

c) saskana ar V nodalas prasibam sazinas sesijas ir aizsargatas pret
autentifikacijas laika nositito autentifikacijas datu partverSanu un
pret nepiederigu personu manipulacijam;
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d) lai pieklatu savam maksgjumu kontam tieSsaiste, maksimalais
maksataja bezdarbibas laiks péc autentificé$anas nedrikst parsniegt
piecas miniites.

4. Ja 3. punkta b) apaksSpunkta min&tais bloks ir uz laiku, min&ta
bloka ilgumu un atkarto$anas iesp&ju skaitu nosaka, pamatojoties uz
maksatajam sniegta pakalpojuma iezZIm&@m un visiem attiecigajiem
iesaistitajiem riskiem, nemot vera vismaz 2. panta 2. punkta noraditos
faktorus.

Maksataju bridina, pirms bloks kltist pastavigs.

Ja bloks ir kluvis pastavigs, ievie§ droSu procediiru, kas maksatajam lauj
atgiit bloketa elektronisko maksajumu instrumenta izmantojumu.

5. pants

Dinamiska sasaiste

1. Ja maksajumu pakalpojumu sniedzgji piem&ro drosu lietotaju
autentificéSanu saskana ar Direktivas (ES) 2015/2366 97. panta
2. punktu, papildus §is regulas 4. panta prasibam tie pienem arT drosibas
pasakumus, kas atbilst visam $adam prasibam:

a) maksatajs jainformé par maksajumu darfjuma summu un maksajuma
sanémgeju;

b) generétais autentifikacijas kods ir specifisks maksdjumu darfjuma
summai un maksajuma sanéméejam, par kuru maksatajs ir vienojies,
uzsakot darfjumu;

¢) maksajumu pakalpojumu sniedz&ja pienemtais autentifikacijas kods
atbilst sakotngjai maksajumu darTjuma specifiskajai summai un sané-
mégja identitatei, par kuru maksatajs ir vienojies;

d) ja mainas summa vai maks3juma sanemgjs, genertais autentifika-
cijas kods vairs nav speka.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedz&ji
veic droSibas pasakumus, kas nodrosina konfidencialitati, autentiskumu
un integritati attieciba uz:

a) darfjuma summu un maksajuma sanéméju visos autentifikacijas
posmos;

b) informaciju, kas maksatajam redzama visu autentificé$anas posmu
laika, tostarp autentifikacijas koda gener&Sanas, nosifiSanas un
izmantoSanas laika.

3. Sa panta 1. punkta b) apak$punkta noliika un ja maksajumu pakal-
pojumu sniedzgji pieméro drosu lietotaju autentificéSanu saskanpa ar
Direktivas (ES) 2015/2366 97. panta 2. punktu, attieciba uz autentifi-
kacijas kodu pieméro $adas prasibas:
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a) attieciba uz kartei piesaistitu maksajuma darfjumu, kuram maksatajs
ir devis piekriSanu attieciba uz blok&jamo Iidzeklu precizu summu
saskana ar minétas direktivas 75. panta 1. punktu, autentifikacijas
kods ir specifisks attieciba uz summu, kuru maksatajs ir piekritis
blokét un par kuru maksatajs ir vienojies, inici€jot darfjumu;

b) attieciba uz maksajumu darfjumiem, kuriem maksatajs ir devis
piekriSanu izpildit partiju ar attalinatiem elektronisko maksajumu
darTjumiem ar vienu vai vairakiem maksajumu sanémejiem, autenti-
fikacijas kods ir specifisks maksajumu darfjumu partijas kopsummai
un konkrétajiem maksajumu sanémeéjiem.

6. pants

Prasibas attieciba uz elementiem, kas kategorizéti ka zinaSanas

1.  Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu
risku, ka nepiederigas personas atklaj vai tam tiek izpausti drosas lieto-
taju autentifikacijas elementi, kas kategorizeti ka zinasanas.

2. Maksataja So elementu izmantojumam piem&ro mazinoSus pasa-
kumus, lai noverstu, ka elementi tiek izpausti neatlautam personam.

7. pants

Prasibas attieciba uz elementiem, kas kategorizéti ka turéjums

1.  Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu
risku, ka nepiederigas personas atklaj vai tam tiek izpausti drosas lieto-
taju autentifikacijas elementi, kas kategorizeti ka turgums.

2. Maksataja $o elementu izmantojumam piem&ro pasakumus, kuru
mérkis ir novérst elementu replicéSanu.

8. pants

Prasibas attieciba uz iericém un programmatiiru, kas saistita ar
elementiem, kuri kategorizéti ka neatpemamas ipasibas

1.  Maksajumu pakalpojumu sniedzgji veic pasakumus, lai mazinatu
risku, ka nepiederigas personas atklaj autentifikacijas elementus, kas
kategorizeti ka neatnemamas Ipasibas un ko nolasa maksatajam sniegtas
piekluves iekartas un programmatira. Maksajumu pakalpojumu snie-
dzg&ji nodroSina vismaz to ka, ir loti neliela varbitiba, ka nepiederiga
persona minétajas piekluves iericés un programmattira autentificgjas ka
maksatajs.

2. Maksataja So elementu izmantojumam pieméro pasakumus, ar ko
nodrosina, ka mingtas ierices un programmatiira garantg aizsardzibu pret
elementu neatlautu izmantojumu, piekliistot iericém un programmatarai.
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9. pants

Elementu neatkariba

1. Maksajumu pakalpojumu sniedz&ji nodroSina, ka droSas lietotaju
autentificéSanas elementiem, kas minéti 6., 7. un 8. panta, piemé&ro
pasakumus, ar ko nodroSina, ka tehnologiju, algoritmu un parametru
zina dro§ibas plaisa viena no elementiem neapdraud pargjo elementu
uzticamibu.

2. Maksajumu pakalpojumu sniedzgji pienem drosibas pasakumus, ja
kads no drosas lietotaju autentificESanas elementiem vai pats autentifi-
kacijas kods tiek izmantots daudzfunkcionala ieric€, lai mazinatu risku,
kas rastos, ja §T daudzfunkcionala ierice tiktu kompromitéta.

3. 2. punkta nolikos riska mazinasanas pasakumi ietver katru no
Siem elementiem:

a) atdalitas, droSas izpildes vides izmantoSana ar daudzfunkcionalaja
iericé uzstaditas programmatiiras starpniecibu;

b) mehanismi, lai nodroSinatu, ka maksatajs vai tresa persona nav
mainijusi programmatiiru vai ierici;

¢) ja ir notikusas izmainas — mehanismi to seku mazinasanai.

I NODALA

ATBRIVOJUMI NO PRASIBAS PAR DOSU LIETOTAJU
AUTENTIFICESANU

10. pants

Piekluve maksajumu konta informacijai tieSi pie kontu apkalpojosa
maksajumu pakalpojumu sniedzeja

1. Ja ir ieverotas 2. panta noteiktas prasibas, maksajumu pakalpo-
jumu sniedz&jiem ir lauts nepiemérot drosu lietotaju autentific€Sanu
gadfjuma, ja maksajumu pakalpojumu lietotdjs tieSi piekllist savam
maksajumu kontam tieSsaisté, un ar noteikumu, ka piekluve tieSsaiste
attiecas tikai uz vienu no $adiem elementiem un netiek izpausti sensitivi
maksajumu dati:

a) viena vai vairaku noteiktu maksajumu kontu atlikums;

b) maksajumu darfjumi, kas p&€dgo 90 dienu laika veikti, izmantojot
vienu vai vairakus noteiktus maksajumu kontus.

2. Atkapjoties no 8$a panta 1. punkta, pakalpojumu sniedzgjiem
nedrikst piemérot atbrivojumu no droSas lietotaju autentific€Sanas, ja
ir izpildits kads no $adiem nosacijumiem:
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a) maksajumu pakalpojumu lietotajs pirmo reizi tieSsaiste pieklist
informacijai, kas minéta 1. punkta;

vt

b) kop$ ieprieksgjas reizes, kad maksajumu pakalpojumu lietotajs ties-
saiste piekluva informacijai, kas noteikta 1. punkta b) apakspunkta,
un izmantoja drosu lietotaja autentificéSanu, ir pagajusas vairak neka
180 dienas.

10.a pants

Piekluve maksajumu konta informacijai ar konta informacijas
pakalpojumu sniedz€ja starpniecibu

1. Maksajumu pakalpojumu sniedzgji nepieméro drosu lietotaju
autentificéSanu, ja maksajumu pakalpojumu lietotajs piekllst savam
maksajumu kontam tieSsaist€ ar konta informacijas pakalpojumu snie-
dzgja starpniecibu un ar noteikumu, ka, neizpauzot sensitivus maksa-
jumu datus, piekluve tieSsaistg attiecas tikai uz vienu no $adiem elemen-
tiem:

a) viena vai vairaku noteiktu maksajumu kontu atlikums;

b) maksajumu darfjumi, kas p€d&o 90 dienu laika veikti, izmantojot
vienu vai vairakus noteiktus maksajumu kontus.

2. Atkapjoties no $a panta 1. punkta, pakalpojumu sniedzgji piemero
drosu lietotaju autentificéSanu, ja ir izpildits kads no $adiem nosaciju-
miem:

a) maksajumu pakalpojumu lietotajs pirmo reizi ar konta informacijas
pakalpojumu sniedzgja starpniecibu tiessaisteé piekliist informacijai,
kas minéta 1. punkta;

b) kops ieprieksgjas reizes, kad maksajumu pakalpojumu lietotajs ar
konta informacijas pakalpojumu sniedz&ja starpniecibu tieSsaisté ir
piekluvis informacijai, kas noteikta 1. punkta b) apakSpunkta, un
izmantojis droSu lietotaja autentificéSanu, ir pagajusas vairak neka
180 dienas.

3. Atkapjoties no 1. punkta, maksajumu pakalpojumu sniedzgjiem ir
atlauts piemérot droSu lietotaju autentific€Sanu, ja maksajumu pakalpo-
jumu lietotajs savam maksajumu kontam pieklast tieSsaisteé ar konta
informacijas pakalpojumu sniedzgja starpniecibu un ja maksajumu
pakalpojumu sniedz&am ir objektlvi pamatoti un pienacigi pieraditi
iemesli, kas saistiti ar neatlautu vai krapniecisku piekluvi maksajumu
kontam. Sada gadijuma maksajumu pakalpojumu sniedz&js péc savas
valsts kompetentas iestades pieprasijjuma dokument€ un pienacigi
pamato drosSas lietotaju autentificé$anas piemérosanas iemeslus.
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4. Kontu apkalpojosajiem maksajumu pakalpojumu sniedzgjiem, kas
piedava specializétu saskarni, ka minéts 31. panta, nav pienakuma
33. panta 4. punkta minéta arkartas pasakumu mehanisma vajadzibam
istenot §a panta 1. punkta noteikto atbrivojumu, ja tie nepieméro
10. panta noteikto atbrivojumu tieSaja saskarng, ko izmanto autentifika-
cijai un sazinai ar saviem maksajumu pakalpojumu lietotajiem.

11. pants

Bezkontakta maksajumi tirdzniecibas vieta

Maksajumu pakalpojumu sniedz&jiem ir atlauts nepiemé&rot droSu lieto-
taja autentificESsanu (ja ir ievérotas 2. panta noteiktas prasibas) gadi-
jumos, kad maksatajs inicié bezkontakta elektronisko maksajumu dari-
jumu, ar noteikumu, ka ir izpilditi $adi nosacTjumi:

a) bezkontakta elektroniskd maksajumu darfjuma atseviska vértiba ne-
parsniedz EUR 50; un

b) ieprieks§jo bezkontakta elektronisko maksajumu darfjumu, kas
inici€ti ar maksajumu instrumentu, kam ir bezkontakta funkcionali-
tate, kumulativa summa, skaitot no droSas lietotaju autentificeSanas
pedgja piemerosanas datuma, neparsniedz EUR 150; vai

¢) secigo bezkontakta elektronisko maksajumu darfjumu, kas iniciéti ar
maksajumu instrumentu, kam ir bezkontakta funkcionalitate, skaits
kops drosas lietotaju autentificéSanas pedgjas piemérosanas, nepar-
sniedz piecus.

12. pants

Neuzraudziti maksajumu terminali transporta maksam wun
stavvietas izmantoSanas maksam

Maksajumu pakalpojumu sniedz&jiem ir atlauts nepiemérot drosu lieto-
taja autentificéSanu (ja ir nodroSinata atbilsttba 2. panta noteiktajam
prasibam) gadijumos, kad maksatajs inicié elektronisku maksajumu dari-
jumu neuzraudzita terminali, lai samaksatu transporta maksu vai stav-
vietas izmantoSanas maksu.

13. pants

Uzticami saneémgéji

1. Maksajumu pakalpojumu sniedzgji pieméro droSu lietotaju auten-
tificé$anu, ja maksatajs, izmantojot maksataja kontu apkalpojoso maksa-
jumu pakalpojumu sniedzgju, izveido vai groza sarakstu ar uzticamiem
sanémejiem.

2. Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemé&rot droSu
lietotaju autentificESanu (ja ir ievErotas visparigas autentificESanas
prasibas) gadijuma, kad maksatajs inicieé maksajumu darfjjumu un sané-
mgjs ir ieklauts uzticamo maksajumu sanéméeju saraksta, ko ieprieks
izveidojis maksatajs.
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14. pants

Atkartoti maksajumi

1. Maksajumu pakalpojumu sniedzgji pieméro drosu lietotaju auten-
tificé$anu, ja maksatajs pirmo reizi rada, groza vai inici€ virkni atkartotu
darjjumu ar vienadu summu un tam paSam maksajuma sanéméjam.

2. Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemé&rot drosu
lietotaju autentificeSanu (ja ir ievErotas visparigas autentific€Sanas
prasibas), lai inici€tu visus péctecigos maksajumu darfjumus, kas
ieklauti 1. punkta mingto maksajumu darfjumu saraksta.

15. pants

Kreditparvedumi starp vienas un tas paSas fiziskas vai juridiskas
personas kontiem

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepieme&rot drosu lieto-
taju autentificéSanu (ja ir ieverotas 2. panta noteiktas prasibas) gadijuma,
kad maksatajs ierosina kreditparvedumu apstaklos, kuros maksatajs un
maksajuma sanémgjs ir viena un ta pati fiziska vai juridiska persona, un
abus maks3jumu kontus tur viens un tas pats kontu apkalpojoSais
maksajumu pakalpojumu sniedzgjs.

16. pants

Zemas vertibas darfjumi

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemé&rot drosu lieto-
taja autentificeSanu gadijumos, kad maksatajs inici€ attalinatu elektro-
nisko maksajumu darfjumu, ja ir izpilditi $adi nosacTjumi:

a) elektroniska maksajumu darfjuma vértiba neparsniedz EUR 30; un

b) ieprieksgjo attalinatu elektronisko maksajumu darfjumu, kurus
maksatajs inicigjis kop$S pedgjas drosas lietotaju autentificéSanas
izmantoSanas, kumulativa vertiba neparsniedz EUR 100; vai

c) ieprieks€jo attalinatu elektronisko maksajumu darfjumu, kurus
maksatajs inicigjis kopS pedgjas drosas lietotaju autentificéSanas
izmantosanas, skaits neparsniedz piecus secigus, atseviskus attali-
natos elektronisko maksajumu darfjumus.

17. pants

Drosi korporativo maksajumu procesi un protokoli

Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemérot drosu lieto-
taju autentificéSanu attieciba uz juridiskajam personam, kas inici¢ elek-
tronisko maksajumu darfjumus, izmantojot specializ€tus maksasanas
procesus vai protokolus, kas ir pieejami tikai tiem maksatajiem,
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kas nav paterétaji, ja kompetentas iestades ir parliecinatas, ka Sie procesi
vai protokoli nodroSina vismaz Iidzvertigu droSibas limeni tam, kas
paredzeéts Direktiva (ES) 2015/2366.

18. pants

Darljuma riska analize

1.  Maksajumu pakalpojumu sniedzgjiem ir atlauts nepiemé&rot drosu
lietotaju autentificéSanu, ja maksatajs inici€ attalinatu elektronisku
maksajumu darfjumu, ko maksajumu pakalpojumu sniedzgjs identifice
ka tadu, kas rada zemu riska Itmeni saskana ar darfjumu uzraudzibas
mehanismiem, kas mingti 2. panta un $a panta 2. punkta c) apakSpunkta.

2. Elektronisku maksajuma darfjjumu, kas minéts 1. punkta, uzskata
par tadu, kas rada zema ltmena risku, ja ir izpilditi visi $adi nosacijumi:

a) attieciba uz $ada veida darijjumu krapsSanas ltmenis, par ko maksa-
jumu pakalpojumu sniedzgjs zino un kas aprékinats saskana ar
19. pantu, ir vienads ar krapSanas atsauces koeficientu, kas noraditas
pielikuma tabula “attalinati, elektroniski, kartém piesaistiti maksa-
jumi” un “attalinati, elektroniski kreditparvedumi”, vai zemaks par
to;

b) darfjuma summa neparsniedz attiecigo atbrivojuma robeZvertibu
(“AR”), kas noradita pielikuma tabula;

¢) maksajumu pakalpojumu sniedzgji reallaika riska analizes rezultata
nav konstatgjusi nevienu no $adam iezimém:

i) anormali t€rini vai maksataja uzvedibas modelis;

ii) neparasta informacija par maksataja piekluves ierici/programma-
turu;

iii) launprogrammatiiras infekcija kada autentifikacijas procediiru
sesija;

iv) zinams krapSanas scenarijs maksajumu pakalpojumu sniegSana;

v) anormala maksataja atraSanas vieta;

vi) maksataja atraSanas vieta ir augsta riska vieta.

3. Maksajumu pakalpojumu sniedzgji, kas plano elektroniskiem atta-
linatajiem maksajumu darjjumiem piemérot atbrivojumu no drosas lieto-
taju autentific€Sanas, pamatojoties uz to, ka tie rada nelielu risku, nem
veéra vismaz $adus riska faktorus:

a) atseviska maksajumu pakalpojumu lietotaja te€rinu modelis;

b) katra maksajumu pakalpojumu sniedzgja maksajumu pakalpojumu
lietotaja maksajumu darjjumu vésture;
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¢) maksataja un maksajuma sanémeéja atrasanas vieta maksajumu dari-
juma bridi gadijumos, kad maksajumu pakalpojumu sniedzg€js nodro-
Sina piekluves ierici vai programmatiiru,

d) maksajumu pakalpojumu lietotaja anormala maksajumu modela apzi-
nasana lietotdja maksajumu darfjumu vesturé.

Maksajumu pakalpojumu sniedzgja izveérte§juma visus Sos riska faktorus
apvieno riska novertgjuma par katru atsevisko darfjumu, lai noteiktu, vai
konkréts maksajums bitu jaatlauj bez droSas lietotaju autentificéSanas.

19. pants

Krapsanas koeficientu aprékinasana

1.  Katram darfjumu veidam, kas minéts pielikuma tabula, maksajumu
pakalpojumu sniedzgjs nodrosina, ka kopgjais krapsanas koeficients, kas
attiecas gan uz maksajumu darfjumiem, kuri autentificéti ar drosu lieto-
taju autentificéSanu, gan tie, kuri veikti saskana ar kadu no 13. Iidz
18. panta mingtajiem atbrivojumiem, ir lidzvertigs vai zemaks par krap-
Sanas atsauces koeficientu tada paSa veida maksajumu darjjumam, kas
noradits pielikuma tabula.

Kopgjo krapsanas koeficientu katram darfjumu veidam aprékina ka neat-
lautu vai krapniecisku attalinato maksajumu darfjumu kop&jo vertibu
(neatkarigi no ta, vai Iidzekli ir atguti vai n€), kas dalita ar kopgjo
vertibu visiem tada paSa veida attalinatajiem maksajumu darfjumiem
(neatkarigi no ta, vai tie autentificéti, piemérojot droSu klientu autenti-
ficeSanu, vai izpilditi saskana ar 13. lidz 18. panta min&tajiem atbrivo-
jumiem), katru ceturksni (90 dienas).

2. KrapSanas koeficientu aprékinu un izrietoSos skaitlus noverté
3. panta 2. punktd mingtaja revizijas parbaudg, kura parliecinas, ka
raditaji un skaitli ir pilnigi un precizi.

3. Metodologiju un modeli, ko maksdjumu pakalpojumu sniedz&js
izmanto, lai aprékinatu krapSanas koeficientus, ka arT paSus krapSanas
koeficientus, pienacigi dokument& un dara pilniba pieejamus kompeten-
tajam iestadém un EBI, iepriek$ nosiitot pazinojumu attiecigajai kompe-
tentajai iestadei vai kompetentajam iestadém péc to pieprasijuma.

20. pants

Uz darijumu riska analizes balstitu atbrivojumu piemérosanas
partrauksana

1.  Maksajumu pakalpojumu sniedzgji, kas izmanto 18. panta min&to
atbrivojumu, nekavgjoties zino kompetentajam iestadém, ja kads no vinu
uzraudzitajiem krapSanas koeficientiem attieciba uz jebkadu pielikuma
tabula noradito maksajumu darfjumu veidu parsniedz piemérojamo krap-
Sanas atsauces koeficientu, un kompetentajam iestadém iesniedz
aprakstu par pasakumiem, kurus tie plano pienemt, lai atjaunotu to
uzraudzito krapSanas koeficientu atbilstibu piemérojamajiem krapsanas
atsauces koeficientiem.
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2. Maksajumu pakalpojumu sniedz&ji nekavgjoties partrauc izmantot
18. panta mingto atbrivojumu attieciba uz visu veidu maksajumu dari-
jumiem, kas noraditi pielikuma tabula 1paso atbrivojuma robezvertibu
diapazona, ja to uzraudzitie krapSanas koeficienti divus ceturkSnus péc
kartas parsniedz krapsanas atsauces koeficientu, ko pieméro attiecigajam
maksajuma instrumentam vai maksajumu darfjumu veidam attiecigaja
atbrivojuma robezvértibu diapazona.

3. Péc 18. panta minéta atbrivojuma piem&roSanas partraukSanas
saskana ar $a panta 2. punktu maksajumu pakalpojumu sniedzgji min&to
atbrivojumu nedrikst atkal izmantot, Iidz to aprékinatais krapSanas
koeficients vienu ceturksni ir vienads ar krapSanas atsauces koeficientu,
ko pieméro sada veida darfjumiem attiecigaja atbrivojuma robezvertibu
diapazona, vai zemaks par to.

4. Ja maksajumu pakalpojumu sniedz&js plano atkal izmantot
18. pantd minéto atbrivojumu, tas sapratiga termina par to pazino
kompetentajam iestadém, un pirms atbrivojuma atkartotas izmantoSanas
iesniedz pieradijumus par to, ka uzraudzita krapSanas koeficienta atbil-
stiba attieciga atbrivojuma robezvertibu diapazona piemérojamajam
krapsanas koeficientam ir atjaunota saskana ar $a panta 3. punktu.

21. pants

Uzraudziba

1. Lai izmantotu 10. lidz 18. panta noteiktos atbrivojumus, maksa-
jumu pakalpojumu sniedz&ji vismaz reizi ceturksni registré un uzrauga
sadus datus par katru maksajumu darfjumu veidu, noradot gan attali-
natos, gan neattalinatos maksajumu darjjumus:

a) kopgja vertiba neatlautiem vai krapnieciskiem maksajumu darfju-
miem saskana ar Direktivas (ES) 2015/2366 64. panta 2. punktu,
kopgja vértiba visiem maksajumu darfjumiem un izrietoSais krap-
Sanas koeficients, tostarp tadu maksajumu darjjumu sadalijums, kas
iniciéti, izmantojot drosu lietotaju autentific€Sanu un saskana ar katru
no atbrivojumiem;

b) vidgja darfjumu vértiba, tostarp tadu maksajumu darfjumu sadali-
jums, kas inici€ti, izmantojot droSu lietotaju autentificéSanu un
saskana ar katru no atbrivojumiem;

¢) maksajumu darfjumu skaits, kuros pieméerots katrs atbrivojums, un to
procentuala dala attieciba pret maksajumu darfjumu kopskaitu.

2. Maksajumu pakalpojumu sniedzgji uzraudzibas rezultatus saskana
ar 1. punktu dara pieejamus kompetentajam iestadém un EBI, péc to
pieprasijuma iepriekS nostitot pazinojumu attiecigajai kompetentajai
iestadei vai kompetentajam iestadém.
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IV NODALA

MAKSAJUMU PAKALPOJUMU LIETOTAJU PERSONALIZETO
DROSIBAS DATU KONFIDENCIALITATE UN INTEGRITATE

22. pants

Visparigas prasibas

1. Maksajumu pakalpojumu sniedz&ji nodrosina maksajumu pakalpo-
jumu lietotaja personaliz€to drosibas datu, tostarp autentificéSanas kodu,
konfidencialitati un integritati visos autentifikacijas posmos.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji
nodrosina, ka ir izpilditas visas $adas prasibas:

a) personalizgtie droSibas dati uz displeja ir anonimiz&ti un nav sala-
sami pilna apjoma, kad maksajumu pakalpojumu lietotajs tos ievada
autentificéSanas laika;

b) personalizéti droSibas dati datu formata, ka arT kriptografiska infor-
macija saistiba ar personalizeto drosibas datu Sifr€Sanu netiek glabata
neSifréta teksta;

¢) slepena kriptografiska informacija ir aizsargata no neatlautas izpau-
Sanas.

3. Maksajumu pakalpojumu sniedzgji pilniba dokumenté procesu
saistiba ar tadas kriptografiskas informacijas parvaldibu, ko izmanto,
lai Sifrétu vai ka citadi padaritu par nesalasamiem personaliz&tos
drosibas datus.

4. Maksajumu pakalpojumu sniedzgji nodroSina, ka personaliz&to
drosibas datu un saskana ar Il nodalu generéto autentificé$anas kodu
marSrutéSana un apstrade notiek dro$a vidé saskana ar spécigiem un
plasi atzitiem nozares standartiem.

23. pants
Personigo drosibas datu izveide un nosiitiSana

Maksajumu pakalpojumu sniedzgji nodroSina, ka personigo drosibas
datu izveide notiek drosa vide.

Tie mazina riskus, kas saistiti ar personalizéto drosibas datu un autenti-
ficéSanas ieri¢u un programmatiiras neatlautu izmantoSanu nozaude-
Sanas, zadzibas vai kop&Sanas gadijuma pirms to piegades maksatajam.

24. pants
SaistiSana ar maksajumu pakalpojumu lietotaju
1. Maksajumu pakalpojumu sniedzgji nodro$ina, ka tikai maksajumu

pakalpojumu lietotajs ir drosa veida saistits ar personaliz&tajiem drosibas
datiem, autentifikacijas iericém un programmatiru.
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2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedz&ji
nodroSina, ka ir izpilditas visas $adas prasibas:

a) maksajumu pakalpojumu lietotaja identitates saistiSana ar personali-
zetajiem drosibas datiem, autentifikacijas iericEm un programmatiiru
tiek veikta drosa vide, kas saskana ar maksajumu pakalpojumu snie-
dzgja atbildibu sastav vismaz no maksajumu pakalpojumu sniedz&ja
telpam, maksajumu pakalpojumu sniedzgja nodroSinatas interneta
vides vai citas lidzigas droSas timekla vietnes, ko izmanto maksa-
jumu pakalpojumu sniedzgjs un ta bankomatu pakalpojumi, un
nemot vera riskus, kas saistiti ar iericém un sastavdalam, ko izmanto
sasaistiSanas procesa laika un par ko neatbild maksajumu pakalpo-
jumu sniedzgjs;

b) maksajumu pakalpojuma lietotaja identitates sasaistiSanu, izmantojot
attalinatu kanalu, ar personalizEtajiem droSibas datiem un autentifi-
kacijas iericém vai programmatliru veic, izmantojot lietotaju autenti-
ficeSanu.

25. pants

Personalizéto  droSibas  datu, autentifikacijas iericu un
programmatiiras piegade

1. Maksajumu pakalpojumu sniedzg&ji nodroSina, ka personalizétie
drosibas dati, autentifikacijas ierices un programmatiira, maksajumu
pakalpojumu lietotajam tiek piegadata drosa veida, lai noveérstu riskus
saistiba ar to neatlautu izmantoSanu pazaud€Sanas, zadzibas vai kope-
Sanas gadfjuma.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedz&ji
piem@ro vismaz katru no Siem pasakumiem:

a) efektivi un drosi piegades mehanismi, ar ko nodrosina, ka persona-
lizétie drosibas dati, autentifikacijas ierices un programmatiira tiek
piegadata likumigajam maksajumu pakalpojumu lictotajam;

b) mehanismi, kas dod iesp&ju maksajumu pakalpojumu sniedzgjam
parbaudit maksajumu pakalpojumu lietotajam pa internetu piegadatas
autentifikacijas programmatiiras autentiskumu;

¢) pasakumi, ar ko nodroSina, ka gadijuma, ja personaliz€to droSibas
datu piegade notiek arpus maksajumu pakalpojumu sniedzgja telpam
vai izmantojot attalinatu kanalu:

1) nepiederoSas personas nevar iegiit vairak neka vienu personali-
z&to droSibas datu, autentifikacijas ierices vai programmatiiras
iezimi, ja to piegada, izmantojot to pasu kanalu;

ii) piegadatie personaliz&tie droSibas dati, autentifikacijas ierices vai
programmatiiras pirms izmanto$anas ir jaaktivizg;
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d) pasakumi, ar ko nodros$ina, ka gadijumos, kad personalizétie drosibas
dati, autentifikacijas ierices vai programmatiira ir jaaktivizé pirms to
pirmas izmantoSanas, aktivizacija notiek drosa vide saskana ar 24.
panta mingto procediru.

26. pants
Personalizéto drosibas datu atjaunoSana
Maksajumu pakalpojumu sniedzgji nodrosina, ka personalizéto drosibas
datu atjaunoSana vai atkartota aktivizacija atbilst personigo drosibas datu

un autentifikacijas iericu izveides, saistiSanas un piegades procediram
saskana ar 23., 24. un 25. pantu.

27. pants
IznicinaSana, deaktivizacija un atsaukSana

Maksajumu pakalpojumu sniedz&ji nodroSina, ka tiem ir efektivi
procesi, lai piemérotu katru no $adiem drosibas pasakumiem:

a) personalizéto droSibas datu, autentifikacijas ieri€u un programma-
taras droSa iznicinaSana, dezaktivéSana vai atsaukSana;

b) ja maksajumu pakalpojumu sniedzgjs izplata atkartoti izmantojamas
autentifikacijas ierices un programmatiiru, ierices vai programma-
tiras droSu atkartotu izmantoSanu nosaka, dokumenté un isteno,
pirms tas dara pieejamas citam maksajumu pakalpojumu lictotajam;

¢) informacijas, kas saistita personalizéto drosibas datu, kas tiek glabati
maksajumu pakalpojumu sniedzgja sistémas un datubazes, un attie-
ciga gadijuma valsts registros, dezaktivéSana vai atsauk$ana.

V NODALA
KOPIGI UN DROSI ATKLATI SAZINAS STANDARTI

1. iedala

Visparigas prasibas attieciba uz sazinu

28. pants

Prasibas par identifikaciju

1. Maksajumu pakalpojumu sniedz&ji nodro$ina droSu identifikaciju
sazina starp maksataja ierici un maksajuma sanemeéja elektronisko
maks3jumu pienemsSanas ieric€m, tostarp (bet ne tikai) maksajumu
terminaliem.

2. Maksajumu pakalpojumu sniedzgji nodroSina, ka tiek efektivi
mazinats risks, ka mobilajas lietotnés un citas maksajumu pakalpojumu
lietotaju saskarnés, kas piedava elektronisko maksajumu pakalpojumus,
sazina tiks nepareizi novirzita nepiederigam personam.
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29. pants

Izsekojamiba

1. Maksajumu pakalpojumu sniedz&jiem ir procesi, ar ko nodrosinat,
ka visi maksajumu darfjumi un citas mijiedarbibas ar maksajumu pakal-
pojumu lietotaju, citiem maksajumu pakalpojumu sniedzgjiem un citam
struktiram, tostarp tirgotajiem, saistiba ar maksajumu pakalpojumu
sniegSanu ir izsekojamas, nodroSinot ex post informaciju par visiem
pasakumiem, kas ir butiski elektroniskajam darfjumam visas stadijas.

2. Sa panta 1. punkta vajadzibam maksajumu pakalpojumu sniedzgji
nodrosina, ka visas sazinas sesijas ar maksajumu pakalpojumu lietotaju,
citiem maksajumu pakalpojumu sniedz€jiem un citam struktiram,
tostarp tirgotajiem, ir balstitas uz visu turpmak minéto:

a) unikals sesijas identifikators;

b) drosibas mehanismi, lai detalizeti registrétu darfjumu, ieskaitot dari-
juma numuru, laika zZimogus un visus attiecigos datus par darjjumu;

¢) laika zZimogi, kas balstas uz vienotu laika atsauces sistému un kas ir
sinhronizeti saskana ar oficialu laika signalu.

2. iedala

IpaSas prasibas kopigiem un droSiem atklatiem
sazinas standartiem

30. pants

Visparigi pienakumi piekluvei saskarnem

1.  Kontu apkalpojosiem maksajumu pakalpojumu sniedzgjiem, kas
maksatajam piedava tieSsaist€ pieejamu maksajumu kontu, ir vismaz
viena saskarne, kas atbilst visam $adam prasibam:

a) konta informacijas pakalpojumu sniedzgji, maksajumu inici€Sanas
pakalpojumu sniedzgji un maksajumu pakalpojumu sniedzgji, kas
izdod kartei piesaistitus maksajumu instrumentus, var sevi identificét
kontu apkalpojosajam maksajumu pakalpojumu sniedzg€jam;

b) konta informacijas pakalpojumu sniedz&ji spg& dro$i sazinaties, lai
pieprasitu un sanemtu informaciju par vienu vai vairakiem maksa-
jumu kontiem un saistitiem maksajumu darfjumiem;

¢) maksajumu iniciéSanas pakalpojumu sniedz&ji sp&j dro$i sazinaties,
lai inicietu maksajuma uzdevumu no maksataja maksajumu konta un
sanemtu visu informaciju par maksajumu darfjuma uzsakSanu un
visu informaciju, kas kontu apkalpojosajam maksajumu pakalpojumu
sniedz&jiem pieejama saistiba ar maksajumu darfjuma izpildi.
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2. Lai autentificétu maksajumu pakalpojuma lietotaju, 1. punkta
mingta saskarne nodro$ina, ka konta informacijas pakalpojumu sniedzgji
un maksajumu inici€Sanas pakalpojumu sniedzgji var palauties uz visam
autentifikacijas procediram, kuras kontu apkalpojosais maksajumu
pakalpojumu sniedzgjs piedava maksajumu pakalpojumu lietotajam.

Saskarnes atbilst vismaz visam $adam prasibam:

a) maksajumu inici€Sanas pakalpojumu sniedzgjs vai konta informacijas
pakalpojumu sniedzgjs sp&j kontu apkalpojosajam maksajumu pakal-
pojumu sniedz&am dot noradfjumus sakt autentifikaciju, pamatojo-
ties uz maksajumu pakalpojumu lietotaja piekriSanu;

b) sazinas sesijas starp kontu apkalpojosajiem maksajumu pakalpojumu
sniedz&jiem, konta informacijas pakalpojumu sniedzgju, maksajumu
iniciéSanas pakalpojumu sniedz&ju un jebkuru attiecigo maksajumu
pakalpojumu lietotaju izveido un uztur ar autentifikacijas starpnie-
cibu;

¢) nodroSina personaliz€to droSibas datu un maksajumu inici€Sanas
pakalpojumu sniedzgja vai konta informacijas pakalpojumu sniedzgja
(vai caur to) nosiitito autentifikacijas kodu integritati un konfidencia-
litati.

3. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji nodroSina,
ka to saskarn@s tiek izmantoti sazinas standarti, ko izdevusas starptau-
tiska vai Eiropas méroga standartizacijas organizacijas.

Kontu apkalpojosie maksajumu pakalpojumu sniedzgji nodrosina arf to,
ka visu saskarnu tehniskas specifikacijas tick dokument@tas, precizgjot
rezimu, protokolu un instrumentu kopumu, kas vajadzigi maksajumu
iniciéSanas pakalpojumu sniedzgjiem, konta informacijas pakalpojumu
sniedz&jiem un maksajumu pakalpojumu sniedzgjiem, kas izdod kartei
piesaistitus maksajumu instrumentus, lai to programmatiiras un lietojum-
programmas biitu sadarbsp&jigas ar kontu apkalpojoso maksajumu
pakalpojumu sniedz&ju sistemam.

Kontu apkalpojosie maksajumu pakalpojumu sniedzgji vismaz vienu un
ne mazak ka seSus ménesus pirms pieteikuma iesniegSanas datuma, kas
minéts 38. panta 2. punkta, vai pirms mérka datuma, kura paredzgts laist
tirgl piekluves saskarni, ja laiSana tirgli notiek péc 38. panta 2. punkta
mingtas dienas, bez maksas un péc atlauju sanémusu maksajumu inicié-
Sanas pakalpojumu sniedzgju, konta informacijas pakalpojumu sniedzgju
un maksajumu pakalpojumu sniedz&ju, kas izdod Kkartei piesaistitus
maksajumu instrumentus, vai maksajumu pakalpojumu sniedz&ju, kuri
ir pieteikusies savas kompetentajas iestades, lai sanemtu attiecigo
atlauju, pieprasijjuma dara pieejamu dokumentaciju un minétas doku-
mentacijas kopsavilkumu dara publiski pieejamu sava timekla vietne.
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4. Papildus 3. punkta noteiktajam kontu apkalpojosie maksajumu
pakalpojumu sniedzgji nodroSina, ka, iznemot arkartas situacijas, visas
izmainas to saskarnes tehniskaja specifikacija ir ieprieks, pec iespgjas
driz un ne velak ka tris meneSus pirms izmainu ievieSanas pieejamas
atlauju sanémusiem maksajumu inici€Sanas pakalpojumu sniedzgjiem,
konta informacijas pakalpojumu sniedz&jiem un maksajumu pakalpo-
jumu sniedz&jiem, kas izdod kartei piesaistitus maksajumu instrumentus,
vai maksajumu pakalpojumu sniedzgjiem, kuri ir pieteikuSies savas
kompetentajas iestad€s, lai sanemtu attiecigo atlauju.

Maksajumu pakalpojumu sniedzgji dokumente arkartas situacijas, kuras
izmainas tika Istenotas, un dokumentaciju dara pieejamu kompetentajam
iestadém péc to pieprasijuma.

4a.  Atkapjoties no 4. punkta, kontu apkalpojosie maksajumu pakal-
pojumu sniedz&ji $aja panta minétajiem maksajumu pakalpojumu snie-
dzgjiem ne velak ka divus ménesus pirms $adu izmainu ievieSanas dara
pieejamu informaciju par izmainam, kas to saskarnu tehniskajas speci-
fikacijas izdaritas, lai izpilditu 10.a panta prasibas.

5.  Kontu apkalpojosie maksajumu pakalpojumu sniedzgji dara
pieejamu test€Sanas mehanismu, tostarp atbalstu, piesléguma un funk-
cionalai testéSanai, lai atlauju sanémusi maksajumu inici€$anas pakalpo-
jumu sniedzgji, maksajumu pakalpojumu sniedzgji, kas izdod kartei
piesaistitus maksajumu instrumentus, un konta informacijas pakalpo-
jumu sniedzgji vai maksajumu pakalpojumu sniedzgji, kuri ir pieteiku-
Sies uz attiecigo atlauju, varétu parbaudit savu programmatiru un lieto-
jumprogrammas, ko izmanto, lai lietotdjiem piedavatu maksajumu
pakalpojumus. Sis testéSanas mehanisms biitu jadara pieejams ne
velak ka seSus meéneSus pirms pieteikuma iesnieg8anas datuma, kas
minéts 38. panta 2. punkta, vai pirms meérka datuma, kura paredzéts
laist tirgl piekluves saskarni, ja tirgl laiSanas diena ir p&c 38. panta
2. punkta mingtas dienas.

Tomér caur testéSanas mehanismu nedrikst apmainities ar jutigu infor-
maciju.

6. Kompetentas iestades nodroSina, ka kontu apkalpojosSie maksa-
jumu pakalpojumu sniedzgji vienmer ievéro pienakumus, kuri noteikti
mingtajos standartos attieciba uz saskarni(-€m), ko tie ievies. Gadijuma,
ja kontu apkalpojosais maksajumu pakalpojumu sniedz&js neizpilda
prasibas, kas attieciba uz saskarném noteiktas mingtajos standartos,
kompetentas iestades nodros§ina, ka maksajumu inici€Sanas pakalpojumu
un konta informacijas pakalpojumu sniegSana netiek kavéta vai traucéta,
ciktal attiecigie $adu pakalpojumu sniedzgji atbilst nosacTjumiem, kas
noteikti saskana ar 33. panta 5. punktu.

31. pants

Piekluves saskarnes opcijas

Kontu apkalpojosie maksajumu pakalpojumu sniedzgji izveido 30. panta
mingto saskarni(-es), izmantojot specializ€tu saskarni vai laujot
30. panta 1. punkta min&tajiem maksajumu pakalpojumu sniedzgjiem
izmantot saskarnes, kas lietotas kontu apkalpojoSo maksajumu pakalpo-
jumu sniedz&ju un maksajumu pakalpojumu lietotaju autentific€Sanai un
sazinai ar tiem.
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32. pants

Pienakumi saistiba ar specializetu saskarni

1. Ja ir ievérots 30. un 31. pants, kontu apkalpojoSie maksajumu
pakalpojumu sniedzgji, kas ir ieviesusi specializ€tu saskarni, nodrosina,
ka specializéta saskarne vienmér ir tik pat pieejama un darbspgjiga
(tostarp sniedz atbalstu) ka saskarnes, kas maksajumu pakalpojumu
lietotajam daritas pieejamas tieSai piekluvei ta maksajumu kontam ties-
saiste.

2. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji, kas ir
ieviesusi specializétu saskarni, nosaka parredzamus galvenos darbibas
raditajus un pakalpojumu Ilimena meérkus, kuri gan pieejamibas zina
un attieciba uz datiem, kas iesniegti saskana ar 36. pantu, ir vismaz
tikpat stingri ka tie, kas noteikti saskarnei, ko izmanto to maksajumu
pakalpojumu lietotaji. Kompetentas iestades $is saskarnes, raditajus un
meérkus uzrauga un paklauj stresa testiem.

3. Kontu apkalpojoSie maksajumu pakalpojumu sniedzgji, kas ir
ieviesusi specializetu saskarni, nodroSina, ka ST saskarne nerada Sk&rSlus
maksajumu iniciéSanas un konta informacijas pakalpojumu nodrosina-
Sanai. Sadi $kérsli citstarp var ietvert §kérsli 30. panta 1. punktd ming-
tajiem maksajumu pakalpojumu sniedz&jiem izmantot personaliz&tos
drosibas datus, ko kontu apkalpojoSie maksajumu pakalpojumu sniedz&ji
ir izsniegusi saviem lietotajiem, liekot parorientéties uz kontu apkalpo-
josa maksajumu pakalpojumu sniedzgja autentifikaciju vai citam funk-
cijam, kam nepiecieSsamas papildu atlaujas un registracija papildus tam,
kas paredzéts Direktivas (ES) 2015/2366 11., 14. un 15. panta, vai
pieprasot papildu parbaudes par piekrisanu, ko maksajumu pakalpojumu
lietotaji devusi maksajumu inici€Sanas un konta informacijas pakalpo-
jumu sniedzgjiem.

4. Sa panta 1. un 2. punkta nolika kontu apkalpojosie maksdjumu
pakalpojumu sniedzg€ji uzrauga specializ€tas saskarnes pieejamibu un
veiktsp&ju. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji sava
timekla vietné publice ceturksna statistiku par specializétas saskarnes un
to maksajumu pakalpojumu lietotaju izmantotas saskarnes pieejamibu un
veiktspgju.

33. pants

Arkartas pasakumi specializétai saskarnei

1.  Kontu apkalpojosiec maksajumu pakalpojumu sniedzgji, izstradajot
specializ&to saskarni, ietver arkartas pasakumu stratégiju un planus gadi-
jumam, ja saskarne nedarbojas saskana ar 32. pantu, ja saskarne nepla-
noti ir nepieejama un ja notiek sist®émas parravums. Pienem, ka nepla-
nota nepieejamiba vai sist€mas parravums ir notikusi, ja uz pieciem
secigiem pieprasijumiem par piekluvi informacijai, lai snigtu maksajumu
iniciéSanas pakalpojumus vai konta informacijas pakalpojumus, nav
atbildéts 30 sekunzu laika.
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2. Arkartas pasakumi ietver sazinas planus, lai maksdjumu pakalpo-
jumu sniedzgjus, kas izmanto specializéto saskarni, informétu par pasa-
kumiem, ar ko atjaunot sist€mu, un aprakstu par nekavgjoties pieejamam
alternativam iesp&jam, kas maksajumu pakalpojumu sniedzgjiem var biit
pieejamas attiecigaja bridi.

3. Gan kontu apkalpojosais maksajumu pakalpojumu sniedzgjs, gan
30. panta 1. punktda mingtie maksajumu pakalpojumu sniedzgji savam
attiecigajam kompetentajam valsts iestadeém nekavgjoties zino par
probléemam saisttba ar specializ€tajam saskarném, ka aprakstits
1. punkta.

4. Arkartas pasakumu mehanisma ietvaros 30. panta 1. punkta ming-
tajlem maksajumu pakalpojumu sniedzgiem ir atlauts izmantot
saskarnes, kas daritas pieejamas maksajumu pakalpojumu lietotajiem,
lai tie autentifictos un sazinatos ar savu kontu apkalpojoSo maksajumu
pakalpojumu sniedzgju, 1idz specializétas saskarnes pieejamiba un veikt-
sp&ja tiek atjaunota ltment, kas paredzets 32. panta.

5. Saja noliika kontu apkalpojodais maksajumu pakalpojumu snie-
dzgjs nodrosina, ka 30. panta 1. punkta minctos maksajumu pakalpo-
jumu sniedz&jus var identific€t un ka tie var palauties uz autentifikacijas
procediram, kuras kontu apkalpojosais maksajumu pakalpojumu snie-
dzgjs ir nodros$inajis maksajumu pakalpojumu lictotajam. Ja 30. panta
1. punkta min&tie maksajumu pakalpojumu sniedzgji izmanto 4. punkta
minéto saskarni, tie:

a) veic vajadzigos pasakumus, lai nodrosinatu, ka tiem nav piekluves,
uzglaba vai apstrada datus citos nolikos neka pakalpojuma snieg-
Sana, ka to pieprasijis maksajumu pakalpojumu lietotajs;

b) turpina izpildit saistibas, kas izriet no attiecigi Direktivas (ES)
2015/2366 66. panta 3. punkta un 67. panta 2. punkta;

c) registré datus, kam pieklats, izmantojot saskarni, ko uztur kontu
apkalpojosais maksajumu pakalpojumu sniedzgjs saviem maksajumu
pakalpojumu lietotdjiem, un péc pieprasijuma un bez lickas kave-
Sanas iesniedz zurnalfailus savai kompetentajai valsts iestadei;

d) savai kompetentajai valsts iestadei pec pieprasijuma un bez nepama-
totas kaveSanas pienacigi pamato saskarnes, kas darita pieejama
maksajumu pakalpojumu lietotdjiem, izmantoSanu, lai tieSi pieklatu
savam maksajumu kontam tie$saistg;

e) attiecigi inform& kontu apkalpojoso maksajumu pakalpojumu snie-
dzgju.

6. Kompetentas iestades p&c apsprieSanas ar EBI, lai nodrosinatu
$adu nosactjumu konsekventu piemé&rosanu, atbrivo kontu apkalpojosos
maksajumu pakalpojumu sniedzgjus, kuri ir izvElgjusies specializeto
saskarni, no piendkuma izveidot 4. punktd aprakstito arkartas meha-
nismu, ja specializeta saskarne atbilst visiem Sadiem nosacTjumiem:

a) ta atbilst visiem 32. panta specializ€tam saskarném paredzetajiem
noteikumiem;
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b) ta ir izstradata un testSta saskana ar 30. panta 5. punktu par labu
maksajumu pakalpojumu sniedzgjiem, kas minéti panta;

¢) maksajumu pakalpojumu sniedzgji to ir plasi izmantojusi vismaz tris
menesu garuma, lai sniegtu konta informacijas pakalpojumu un
maksajumu iniciéSanas pakalpojumu un lai sniegtu apstiprindjumu
par naudas lidzeklu pieejamibu uz kartem piesaistitiem maksaju-
miem;

d) visas problémas, kas saistitas ar specializéto saskarni, ir atrisinatas
bez liekas kaveSanas.

7.  Kompetentas iestades atsauc 6. punkta minéto atbrivojumu, ja
kontu apkalpojosais maksajumu pakalpojumu sniedzgjs vairak neka
divas secigas kalendaras ned€las nav izpildjjis a) un d) apakSpunkta
nosacljumus. Kompetentas iestades informé EBI par So atcelSanu un
nodrosina, ka kontu apkalpojoSais maksajumu pakalpojumu sniedzgjs
péc iesp&jas 1saka termina un vélakais divu meéneSu laika izveido
arkartas mehanismu, kas minéts 4. punkta.

34. pants
Sertifikati

1. Identifikacijas noltka, ka min&ts 30. panta 1. punkta a) apakSpun-
kta, maksajumu pakalpojumu sniedz&ji ka elektroniskos zimogus
izmanto kvalificEtus sertifikatus, ka minéts Regulas (ES) Nr. 910/2014
3. panta 30. punkta, vai timekla vietnu autentifikacijai, ka noteikts
minétas regulas 3. panta 39. punkta.

2. Sis regulas nolika registracijas numurs, ki noradits oficidlos regis-
tros saskana ar Regulas (ES) Nr. 910/2014 III pielikuma c) punktu vai
IV pielikuma c) punktu, ir maksajumu pakalpojumu sniedzgja, kas izdod
kartei piesaistitus maksajumu instrumentus, konta informacijas pakalpo-
jumu sniedz&u un maksajumu inici€Sanas pakalpojumu sniedzgju,
tostarp kontu apkalpojoSo maksajumu pakalpojumu sniedz&ju, kas
sniedz $adus pakalpojumus, atlaujas numurs, kas saskana ar Direktivas
(ES) 2015/2366 14. pantu piecjams izcelsmes dalibvalsts publiskaja
registra vai kas izriet no pazinojumiem par katru atlauju, kas pieskirta
saskana ar Eiropas Parlamenta un Padomes Direktivas 2013/36/ES
8. pantu (') atbilstigi minétas direktivas 20. pantam.

3. Sis regulas noliikos kvalificéti sertifikati elektroniskajiem zimo-
giem vai timekla vietnu autentifikacijai, ka minéts 1. punkta, ieklauj —
valoda, kuru parasti lieto starptautisko finansu joma — papildu 1pasas
iezimes saistiba ar katru no turpmak minétajiem elementiem:

(") Eiropas Parlamenta un Padomes Direktiva 2013/36/ES (2013. gada 26. junijs)
par piekluvi kreditiestazu darbibai un kredttiestazu un ieguldfjumu brokeru
sabiedribu prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un
atce]l Direktivas 2006/48/EK un 2006/49/EK (OV L 176, 27.6.2013.,
338. Ipp.).
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a) maksajumu pakalpojumu sniedzgja loma, kura varbiit viena vai
vairakas no $adam lomam:

i) konta apkalposana;

ii) maksajumu iniciéSana;

iii) konta informacija;

iv) kartei piesaistitu maksajumu instrumentu izdoSana;

b) to kompetento iestazu nosaukums, kuras maksajumu pakalpojumu
sniedzgjs ir registréts.

4.  Raksturlielumi, kas minéti 3. punkta, neietekmé& kvalific€to serti-
fikatu sadarbsp&ju un atziSanu elektroniskiem zimogiem vai timekla
vietnu autentifikacijai.

35. pants

Sazinas sesijas drosiba

1.  Kontu apkalpojosiec maksajumu pakalpojumu sniedzgji, maksa-
jumu pakalpojumu sniedzgji, kas izdod kartei piesaistitus maksajumu
instrumentus, konta informacijas pakalpojumu sniedzgji un maksajumu
inicié$anas pakalpojumu sniedzgji nodrosina, ka, ja datu apmaina tiek
veikta, izmantojot internetu, starp sazina eso$ajam personam attiecigas
sazinas sesijas laika pieméro drosu datu SifréSanu, lai nodroSinatu datu
konfidencialitati un integritati, izmantojot spécigus un plasi atzitus Sifré-
Sanas panémienus.

2. Maksajumu pakalpojumu sniedzgji, kas izdod kartei piesaistitus
maksajumu instrumentus, konta informacijas pakalpojumu sniedzgji un
maksajumu inici€Sanas pakalpojumu sniedzgji kontu apkalpojoso
maksajumu pakalpojumu sniedzgju piedavatas piekluves sesijas patur
pec iespEjas Tsas un aktivi partrauc jebkadas sadas sesijas, tiklidz piepra-
sita darbiba ir pabeigta.

3. Uzturot paral€las tikla sesijas ar kontu apkalpojoSo maksajumu
pakalpojumu sniedz&ju, konta informacijas pakalpojumu sniedzgji un
maksajumu iniciéSanas pakalpojumu sniedzgji nodroSina, ka tas ir
drosi saistitas ar attiecigajam sesijam, kas ieviestas ar maksajumu pakal-
pojumu lietotaju(-iem), lai nepielautu iesp&ju, ka kads zinojums vai
informacija, kas nodots starp tiem, varétu tikt novirzits.

4.  Konta informacijas pakalpojumu sniedz&ji, maksajumu inici€Sanas
pakalpojumu sniedzg€ji un maksajumu pakalpojumu sniedzgji, kas izdod
kartei piesaistitus maksajumu instrumentus ar kontu apkalpojoso maksa-
jumu pakalpojumu sniedz€ju, ietver neparprotamas atsauces uz katru no
Siem punktiem:

a) maksajumu pakalpojumu lietotajs vai lietotdaji un attieciga sazinas
sesija, lai atSkirtu vairakus pieprasijumus no viena un ta pasa maksa-
jumu pakalpojumu lietotaja vai lietotajiem;

b) attieciba uz maksajumu iniciéSanas pakalpojumiem — unikali identi-
ficetais maksajuma darfjums, kas iniciéts;
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¢) attieciba uz apstiprinajumu par lidzeklu pieejamibu — identificEts
pieprasijums saistiba ar summu, kas vajadziga, lai izpilditu kartei
piesaistito maksajumu darfjumu.

5. Kontu apkalpojosie maksajumu pakalpojumu sniedzgji, konta
informacijas pakalpojumu sniedzgji, maksajumu iniciéSanas pakalpo-
jumu sniedzgji un maksajumu pakalpojumu sniedzgji, kas izdod kartei
piesaistitus maksajumu instrumentus, nodro§ina, ka gadijuma, kad tie
sniedz personaliz€tus drosibas datus un autentific€Sanas kodus, darbi-
nieki neviena bridi tos nevar tieSi vai netiesi nolasit.

Ja personalizgeti drosibas dati, kas ir pakalpojumu sniedz&ju kompetences
joma, zaudé konfidencialitati, Sie pakalpojumu sniedzgji bez liekas kave-
Sanas inform& maksajumu pakalpojumu lietotaju, kas ar tiem saistits, un
personaliz&to drosibas datu izdevgju.

36. pants

Apmaina ar datiem

1.  Kontu apkalpojoSie maksajumu pakalpojumu sniedzgji atbilst
visam $adam prasibam:

a) vini sniedz konta informacijas pakalpojumu sniedz€jiem to pasu
informaciju no specializ€tiem maksajumu kontiem un saistitiem
maksajumu darfjumiem, kas darita pieejama maksajumu pakalpo-
jumu lietotajam, kad tieSi pieprasita piekluve konta informacijai, ja
§1 informacija neietver sensitivus maksajumu datus;

b

—~

tie tulit pe&c maksajuma uzdevuma sanemsSanas sniedz maksajumu
iniciéSanas pakalpojumu sniedzgjiem to pasu informaciju par maksa-
juma darfjumu iniciéSanu un izpildi, kas maksajumu pakalpojumu
lietotajam ir pieejama, kad tas darfjumu inici€ tiesi;

¢) tie pec pieprasijuma nekavgjoties sniedz maksajuma pakalpojuma
sniedz&jiem apstiprinajumu vienkar$a “ja” vai “n€” formata par to,
vai daudzums, kas vajadzigs maksajuma darfjuma izpildei, ir

pieejams maksataja maksajumu konta.

2. Jaidentifikacijas, autentifikacijas vai datu elementu apmainas laika
notiek neparedzets notikums vai kliida, kontu apkalpojosais maksajumu
pakalpojumu sniedzgjs nosiita pazinojumu maksajumu inici€Sanas pakal-
pojumu sniedz&jam vai konta informacijas pakalpojumu sniedz&jam un
maksajumu pakalpojumu sniedz&jam, kas izdod kartei piesaistitus
maksajumu instrumentus, izskaidrojot negaiditd notikuma vai klidas
iemeslu.

Ja kontu apkalpojosais maksajumu pakalpojumu sniedzgjs piedava
specialu saskarni saskana ar 32. pantu, saskarné tiek paredzeti pazino-
jumi par negaiditiem notikumiem vai klidam, par kuram maksajumu
pakalpojumu sniedzgjs, kur§ konstateé attiecigo notikumu vai kladu,
pazino pargjiem maksajumu pakalpojumu sniedz&jiem, kas piedalas
sazinas sesija.
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3.  Konta informacijas pakalpojumu sniedzgjiem ir pieméroti un efek-
tivi mehanismi, kas nelauj pieklat citai informacijai, ka tikai informa-
cijai, kas izriet no kontiem, kas nav specializéti maksajumu konti, un
saistitiem maksajumu darfjumiem saskana ar lietotaja neparprotamu
piekrisanu.

4. Maksajumu iniciéSanas pakalpojumu sniedzg&ji sniedz kontu apkal-
pojosajiem maksajumu pakalpojumu sniedzgjiem to pasu informaciju,
kas pieprasita no maksajumu pakalpojumu lietotaja maksajumu darfjuma
tieSas inici€Sanas bridl.

5. Konta informacijas pakalpojumu sniedzgjiem ir iesp€ja pieklat
informacijai, kas izriet no specializétiem maksajumu kontiem un saisti-
tiem maksajumu darfjumiem, ko tur kontu apkalpojosie maksajumu
pakalpojumu sniedzgji, lai veiktu konta informacijas pakalpojumu, ja
tiek izpildits kads no $adiem nosacTjumiem:

a) maksajumu pakalpojumu lietotajs aktivi pieprasa So informaciju;

b) maksajumu pakalpojumu lietotajs nav aktivi pieprasijis $adu infor-
maciju, proti, pieprasijumu biezums ir ne vairak ka Cetras reizes 24
stundu perioda, ja vien konta informacijas pakalpojumu sniedzg&js un
kontu apkalpojosais maksajumu pakalpojumu sniedzgjs ar maksa-
jumu pakalpojumu lietotaja piekriSanu nav vienojusies par lielaku
biezumu.

VI NODALA

NOBEIGUMA NOTEIKUMI

37. pants
ParskatiSana
Neskarot Direktivas (ES) 2015/2366 98. panta 5. punktu, EBI §is
regulas pielikuma min€tos krapsanas koeficientus un saskana ar
33. panta 6. punktu pieskirtos atbrivojumus saistiba ar specializétam
saskarném parskata ne vélak ka Iidz 2021. gada 14. martam un attieciga

gadijuma Komisijai iesniedz to atjaunindjumu projektus saskana ar
Regulas (ES) Nr. 1093/2010 10. pantu.

38. pants
Stasanas speka
1.  Siregula stajas speka nakamaja diena péc tas publicésanas Eiropas
Savienibas Oficialaja Vestnest.
2. So regulu pieméro no 2019. gada 14. septembra.
3. Tomeér 30. panta 3. un 5. punktu piem&ro no 2019. gada 14. marta

St regula uzliek saistibas kopuma un ir tie$i piemérojama visas dalib-
valstTs.
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Krapsanas atsauces koeficients (%):

Attalinati, elektroniski, karteém piesaistiti

Atbrivojuma robezvertiba (“AR”) Attalinati, elektroniski kreditparvedumi

maksajumi
EUR 500 0,01 0,005
EUR 250 0,06 0,01

EUR 100 0,13 0,015
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