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DIREKTIVAS

EIROPAS PARLAMENTA UN PADOMES DIREKTIVA (ES) 2022/2555
(2022. gada 14. decembris),

ar ko paredz pasakumus nolika panakt vienadi augstu kiberdrosibas limeni visa Savieniba un ar ko
groza Regulu (ES) Nr. 910/2014 un Direktivu (ES) 2018/1972 un atce] Direktivu (ES) 2016/1148
(TID 2 direktiva)

(Dokuments attiecas uz EEZ)

EIROPAS PARLAMENTS UN EIROPAS SAVIENIBAS PADOME,

nemot véra Ligumu par Eiropas Savienibas darbibu un jo ipasi ta 114. pantu,
nemot véra Eiropas Komisijas priekslikumu,

péc legislativa akta projekta nosatisanas valstu parlamentiem,

nemot véra Eiropas Centralas bankas atzinumu (')

nemot véra Eiropas Ekonomikas un socialo lietu komitejas atzinumu (3),

péc apspriesanas ar Regionu komiteju,

saskana ar parasto likumdosanas procediru (),

ta ka:

(1)  Eiropas Parlamenta un Padomes Direktivas (ES) 2016/1148 (*) mérkis bija veidot kiberdroibas spgjas Savieniba,
mazinat draudus tiklu un informacijas sisttmam, ko izmanto pamatpakalpojumu snieg$anai svarigas nozarés, un
nodro$inat $adu pakalpojumu nepartrauktibu, saskaroties ar incidentiem, un tadéjadi sniedzot ieguldijumu
Savienibas drosiba un tas ekonomikas un sabiedribas efektiva darbiba.

(2)  Kop$ Direktivas (ES) 2016/1148 staSanas speka Savienibas kibernoturibas limena paaugstinasana ir panakts
ievérojams progress. Minétas direktivas parskatiSana apliecinja, ka ta ir kalpojusi par katalizatoru institucionalajai
un regulativajai pieejai attieciba uz kiberdrosibu Savieniba, bruggjot celu bitiskam domasanas veida parmainam.
Direktiva ir nodrosinajusi, ka tiek pabeigti tiklu un informacijas sistému drosibas valstu satvari, nosakot valstu tiklu
un informacijas sistému drosibas stratégijas, veidojot valstu sp&jas un istenojot regulativus pasakumus, kas aptver
batiskas infrastruktiiras un vienibas, kuras identificgjusi katra dalibvalsts. Direktiva (ES) 2016/1148 ir ari veicinajusi
sadarbibu Savienibas limeni, izveidojot sadarbibas grupu un valstu datordrosibas incidentu reagéSanas vienibu tiklu.
Neraugoties uz $iem sasniegumiem, Direktivas (ES) 2016/1148 parskatiSanas gaita ir konstatétas tai piemitosas
nepilnibas, kas liedz tai rezultativi risinat pasreizéjas un jaunas kiberdroibas problémas.

(3)  Tiklu un informacijas sistémas ir kluvusas par bitisku iezimi ikdienas dzive, ko raksturo atra digitala parkartosanas
un sabiedribas savstarpéja savienotiba, tai skaita parrobezu sakaros. Sis attistibas rezultata ir paplasinajusies
kiberdraudu aina, rodoties jaunam problémam, kuram ir vajadzigi pielagoti, koordinéti un inovativi reagesanas
pasakumi visas dalibvalstis. Incidentu skaits, apmeérs, sarezgitiba, biezums un ietekme pieaug un bitiski apdraud

tiklu un informacijas sistému darbibu. Lidz ar to incidenti var kavét saimniecisko darbibu istenosanu ieksgja tirgd,
radit finansialus zaudgjumus, apdraudet lietotaju uztice$anos un radit lielu kait&jumu Savienibas ekonomikai un

~

OV C 233, 16.6.2022., 22. Ipp.
() OV C286,16.7.2021., 170. Ipp.
Eiropas Parlamenta 2022. gada 10. novembra nostaja (Oficialaja Véstnesi vél nav publicéta) un Padomes 2022. gada 28. novembra
lémums.
(*) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. jilijs) par pasakumiem noliika panakt vienadi augsta [imena
tiklu un informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).

~
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sabiedribai. Tapéc sagatavotiba un rezultativitate kiberdrosibas joma tagad iek3gja tirgus pienacigai darbibai ir vél
svarigaka neka jebkad ieprieks. Turklat kiberdrosiba daudzas kritiskas nozarés ir batisks faktors, kas dod iespgju
sekmigi istenot digitalo parkartoSanos un pilniba izmantot digitalizacijas dotos saimnieciskos, socialos un
ilgtsp&jigos ieguvumus.

(4)  Direktivas (ES) 2016/1148 juridiskais pamats bija Liguma par Eiropas Savienibas darbibu (LESD) 114. pants, kura
mérkis ir nodrosinat ieksgja tirgus izveidi un darbibu, uzlabojot valstu regulgjumu tuvinasanas pasakumus.
Kiberdrogibas prasibas, kas noteiktas vienibam, kuras sniedz pakalpojumus vai veic darbibas, kuras ir ekonomiski
nozimigas, ievérojami atskiras starp dalibvalstim prasibu veida, detalizacijas limena un uzraudzibas metodes zina.
Minétas atskiribas rada papildu izmaksas un gratibas vienibam, kas piedava preces vai pakalpojumus pari robezam.
Prasibas, ko nosaka viena dalibvalsts un kas atskiras no citas dalibvalsts noteiktajam prasibam vai pat ir pretruna
tam, var $adas parrobezu darbibas batiski ietekmét. Turklat iespéjai, ka kiberdrosibas prasibas viena dalibvalsti nav
adekvati izstradatas vai netiek adekvati istenotas, loti iesp&ams, var bit ietekme uz pargjo dalibvalstu kiberdrosibas
limeni, jo Ipasi pemot veéra intensivos parrobezu sakarus. Direktivas (ES) 2016/1148 parskatisana ir atklajies, ka tas
istenoSana dalibvalstis ieverojami at3kiras, arf attieciba uz tas darbibas jomu, kuras preciza noteiksana liela méra tika
atstata dalibvalstu zina. Direktiva (ES) 2016/1148 ari deva dalibvalstim loti plasu ricibas brivibu attieciba uz taja
noteikto drosibas un incidentu pazinosanas pienakumu ievieSanu. Tapéc minétie pienakumi dalibvalstu limeni tika
ieviesti loti atskirigi. Lidzigas atSkiribas pastav Direktivas (ES) 2016/1148 noteikumu par uzraudzibu un izpildes
panaksanu ievieSana.

(5)  Visas is atskiribas sadrumstalo iek$jo tirgu un var prejudiciali ietekmeét ta darbibu, jo Ipasi skarot pakalpojumu
parrobezu sniegSanu un kibernoturibas limeni dazadu pasakumu piemérosanas dé]. Galu gala minétas at3kiribas
varétu novest pie lielakas dazu dalibvalstu ievainojamibas pret kiberdraudiem un potencialas plasakas ietekmes
Savieniba. Sis direktivas mérkis ir izbeigt $adas plasas atskiribas starp dalibvalstim, jo ipasi paredzot minimalos
noteikumus par koordinéta tiesiska regulgjuma darbibu, nosakot mehanismus rezultativai atbildigo iestazu
sadarbibai katra dalibvalsti, atjauninot to nozaru un darbibu sarakstu, uz kuram attiecas kiberdrosibas pienakumi,
un paredzot iedarbigus tiesiskas aizsardzibas lidzeklus un izpildes panaksanas pasakumus, kas ir svarigi rezultativai
$o pienakumu izpildes panaksanai. Tapéc Direktiva (ES) 2016/1148 biitu jaatce] un jaaizstaj ar $o direktivu.

(6)  Lidz ar Direktivas (ES) 2016/1148 atcelsanu biitu japaplaSina pieméroSanas joma pa nozarém, aptverot lielaku
ekonomikas dalu, lai nodro$inatu tadu nozaru un pakalpojumu pilnigu aptvérumu, kas ir izskirigi svarigas
bittiskam sabiedriskajam un saimnieciskajam darbibam iekséja tirgii. Si direktiva jo ipasi tiecas novérst tritkumus,
kas saistiti ar pamatpakalpojumu sniedz&u un digitalo pakalpojumu sniedz&ju diferenciaciju, kura ir izradijusies
novecojusi, jo neatspogulo nozaru vai pakalpojumu nozimigumu sabiedriskajam un saimnieciskajam darbibam
ieksgja tirga.

(7)  Saskana ar Direktivu (ES) 2016/1148 dalibvalstim bija pienakums identificét vienibas, kuras atbilst kritérijiem, lai tas
varétu uzskatit par pamatpakalpojumu sniedzgjiem. Lai $aja zina mazinatu lielas atkiribas starp dalibvalstim un
nodrodinatu juridisko noteiktibu attieciba uz kiberdrosiba risku parvaldibas pasakumiem un zigoSanas
pienakumiem visam attiecigajam vienibam, biitu jaievie$ vienots kritérijs tadu vienibu noteikSanai, kuras ietilpst $is
direktivas darbibas joma. Minétajam kritérijam vajadzétu biit maksimala lieluma noteikumam, saskana ar kuru visas
vienibas, kas kvalificgjas ka vidgjie uznémumi saskana ar Komisijas leteikuma 2003/361/EK () pielikuma 2. pantu
vai parsniedz vidéjiem uznémumiem noteiktos maksimalos lielumus, kuri paredzéti minéta panta 1. punkta, un kas
darbojas §is direktivas aptvertajas nozarés un sniedz tas aptvertos pakalpojumus, vai veic tas aptvertas darbibas,

() Komisijas leteikums 2003/361/EK (2003. gada 6. maijs) par mikrouznémumu, mazo un vidéjo uznémumu definiciju (OV L 124,
20.5.2003., 36. Ipp.).
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ietilpst tas darbibas joma. Dalibvalstim bitu ari japaredz, ka $is direktivas darbibas joma ietilpst konkréti mazie
uzpémumi un mikrouznémumi, ka definéts minéta pielikuma 2. panta 2. un 3. punkt3, kas atbilst konkrétiem
kriterijiem, kuri liecina par svarigu lomu sabiedriba, ekonomika vai konkrétas nozarés vai pakalpojumu veidos.

(8)  Valsts parvaldes vienibu izslégSana no $is direktivas darbibas jomas biitu japieméro vienibam, kuru darbibas
galvenokart tiek veiktas valsts drosibas, sabiedriskas drosibas, aizsardzibas vai tiesibaizsardzibas joma, tostarp
noziedzigu nodarfjumu noveérsana, izmeklésana, atklasana un kriminalvajasana par tiem. Tomér no §is direktivas
darbibas jomas nebitu jaizslédz valsts parvaldes vienibas, kuru darbibas ir tikai maznozimigi saistitas ar minétajam
jomam. Saja direktiva vienibas, kam ir regulativa kompetence, neuzskata par tadam, kas veic darbibas tiesibaiz-
sardzibas joma, un tapéc tas nav izslégtas no §is direktivas darbibas jomas. No §is direktivas darbibas jomas ir
izslégtas valsts parvaldes vienibas, kas ir izveidotas kopigi ar treso valsti saskana ar starptautisku noligumu. So
direktivu nepieméro dalibvalstu diplomatiskajam un konsularajam parstavniecibam tresas valstis vai to tiklu un
informacijas sistémam, ciktal $adas sistémas atrodas parstavniecibas telpas vai ir paredzétas lietotajiem tresa valsti.

(9)  Dalibvalstim batu jaspgj veikt nepiecieSamos pasakumus, lai nodrosinatu batisko valsts drosibas interesu
aizsardzibu, sabiedrisko kartibu un sabiedrisko drosibu un lai varétu novérst, izmeklét un atklat noziedzigus
nodarfjumus un veikt kriminalvajasanu par tiem. Saja noliika dalibvalstim biitu jaspéj paredzét, ka konkrétas
vienibas, kas veic darbibas valsts drosibas, sabiedriskas drosibas, aizsardzibas vai tiesibaizsardzibas joma, tostarp
noziedzigu nodarfjumu novérsana, izmeklésana, atklasana un kriminalvajasana par tiem, ir atbrivotas no daziem
Saja direktiva noteiktajiem pienakumiem attieciba uz minétajam darbibam. Ja vieniba sniedz pakalpojumus tikai
valsts parvaldes vienibai, kas ir izslégta no $is direktivas darbibas jomas, dalibvalstim biitu jaspéj atbrivot minéto
vienibu no daziem $aja direktiva noteiktajiem pienakumiem attieciba uz minétajiem pakalpojumiem. Turklat
nevajadz&tu but prasibai dalibvalstim sniegt informaciju, kuras izpausana batu pretruna to bitiskajam valsts
drogibas, sabiedriskas drosibas vai aizsardzibas interesém. Saja zina biitu janem véra Savienibas vai valstu noteikumi
par klasificétas informacijas aizsardzibu, vienoSanas par neizpau$anu un neformilas vienosanas par informacijas
neizpau$anu, pieméram, gaismas signalu protokols. Gaismas signalu protokols ir jasaprot ka lidzeklis, ar ko sniegt
informaciju par jebkadiem ierobezojumiem attieciba uz talaku informacijas izplatiSanu. To izmanto gandriz visas
datordrosibas incidentu reagéSanas vienibas (CSIRT) un dazos informacijas analizes un kopigo$anas centros.

(10) Lai gan $i direktiva attiecas uz vienibam, kas veic darbibas elektroenergijas razo3ana kodolelektrostacijas, dazas no
minétajam darbibam var bat saistitas ar valsts drosibu. Ja ta ir, dalibvalstij batu jaspgj pildit savu pienakumu sargat
valsts drosibu attieciba uz minétajam darbibam, tostarp darbibam kodolenergijas vertibas kédé, saskana ar
Ligumiem.

(11) Dazas vienibas veic darbibas valsts drogibas, sabiedriskas drosibas, aizsardzibas vai tiesibaizsardzibas joma, tostarp
noziedzigu nodarfjumu novérana, izmekléana, atklagana un kriminalvajaSana par tiem, bet vienlaikus sniedz ari
uzticamibas pakalpojumus. Uzticamibas pakalpojumu sniedzgjiem, kas ietilpst Eiropas Parlamenta un Padomes
Regula (ES) Nr. 910/2014 (%) darbibas joma, biitu jaietilpst is direktivas darbibas joma, lai nodrosinatu tadu pasu
drogibas prasibu un uzraudzibas limeni, kads iepriek§ bija noteikts minétaja regula attieciba uz uzticamibas
pakalpojumu sniedzgjiem. Atbilstosi dazu konkrétu pakalpojumu izslég§anai no Regulas (ES) Nr. 910/2014
darbibas jomas 3o direktivu nevajadzétu piemérot tadu uzticamibas pakalpojumu snieg8anai, kurus izmanto vienigi
slegtas sistémas, kas izriet no valsts tiesibu aktiem vai noligumiem starp noteiktu dalibnieku kopu.

(°) Eiropas Parlamenta un Padomes Regula (ES) Nr. 910/2014 (2014. gada 23. jalijs) par elektronisko identifikaciju un uzticamibas
pakalpojumiem elektronisko darfjumu veik$anai iek3gja tirgti un ar ko atce] Direktivu 1999/93/EK (OV L 257, 28.8.2014., 73. Ipp.).
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(12) Pasta pakalpojumu sniedz&ji, ka tie definéti Eiropas Parlamenta un Padomes Direktiva 97/67[EK (), tostarp

kurjerpiegades pakalpojumu sniedzgji, $is direktivas darbibas joma batu jaieklauj tad, ja tie nodro$ina vismaz vienu
no posmiem pasta piegades kédg, jo ipasi, ja tie sniedz pasta sttijumu atmuitoSanas, $kiroanas, transporta vai
sadales pakalpojumus, tostarp savaksanas pakalpojumus, bet vienlaikus batu japem véra tas, kada meéra tie ir
atkarigi no tiklu un informacijas sistémam. Transporta pakalpojumi, kurus neveic saistiba ar kadu no minétajiem
posmiem, no pasta pakalpojumu jomas biitu jaizslédz.

(13) Nemot véra kiberdraudu pastiprinaganos un pieaugoso sarezgitibu, dalibvalstim biitu jacensas nodrosinat, ka

vienibas, kas ir izslégtas no $is direktivas darbibas jomas, sasniedz augstu kiberdro$ibas limeni, un atbalstit tadu
lidzvértigu kiberdrosibas riska parvaldibas pasakumu Isteno$anu, kas atbilst minéto vienibu sensitivajam raksturam.

(14) Jebkadai persondatu apstradei saskana ar $o direktivu pieméro Savienibas datu aizsardzibas tiesibu aktus un

Savienibas privatuma tiesibu aktus. Konkrétak, $i direktiva neskar Eiropas Parlamenta un Padomes Regulu (ES)
2016/679 (¥) un Eiropas Parlamenta un Padomes Direktivu 2002/58/EK (). Tadé] $ai direktivai cita starpa nebutu
jaskar tadu iestazu uzdevumi un pilnvaras, kuras ir kompetentas uzraudzit atbilstibu piemérojamajiem Savienibas
datu aizsardzibas tiesibu aktiem un Savienibas privatuma tiesibu aktiem.

(15) Vienibas, kuras ietilpst $is direktivas darbibas joma, attieciba uz atbilstibu kiberdrosibas risku parvaldibas

pasakumiem un zinoSanas pienakumiem batu jaiedala divas kategorijas, proti, batiskajas vienibas un svarigajas
vienibas, atspogulojot to, kada mera tas ir kritiski svarigas to nozares vai sniegto pakalpojumu veida aspekta, ka ari
to lielumu. Minétaja sakara attieciga gadijuma baitu pienacigi janem véra visi attiecigie nozaru riska novértéjumi vai
noradijumi, ko sniegusas kompetentas iestades. Uzraudzibas un izpildes reZimi minétajam divam vienibu
kategorijam batu jadiferencé, lai nodrosinatu taisnigu lidzsvaru starp prasibam un piendkumiem, kas balstiti uz
risku, no vienas puses, un administrativo slogu, kas izriet no atbilstibas uzraudzibas, no otras puses.

(16) Lai izvairitos no ta, ka vienibas, kuram ir partneruznémumi vai kuras ir saistiti uznémumi, tiek uzskatitas par

batiskam vai svarigam vienibam, ja tas biitu nesamérigi, dalibvalstis, piemérojot leteikuma 2003/361/EK pielikuma
6. panta 2. punktu, var pemt véra vienibas neatkaribas pakapi attieciba pret tas partneri vai saistitajiem
uzpémumiem. Konkrétak, dalibvalstis var nemt véra to, ka vieniba ir neatkariga no sava partnera vai saistitajiem
uzpémumiem to tiklu un informacijas sistému zina, ko §i vieniba izmanto savu pakalpojumu snieg$ana, un tas
sniegto pakalpojumu zina. Uz $a pamata attieciga gadijuma dalibvalstis var uzskatit, ka $ada vieniba nekvalificgjas
ka vidéjs uzpémums saskapa ar leteikuma 2003/361/EK 2. pantu vai neparsniedz minéta panta 1. punkta
paredzétos maksimalos lielumus vidéjiem uzpémumiem, ja péc tam, kad ir nemta véra §is vienibas neatkaribas
pakape, tiktu uzskatits, ka §1 vieniba nekvalificétos ka vidéjs uzpnémums vai neparsniegtu minétos maksimalos
lielumus, ja tiktu nemti vera tikai tas pasas dati vien. Tas neskar $aja direktiva noteiktos to partneru un saistito
uzpémumu pienakumus, kuri ietilpst $is direktivas darbibas joma.

(17) Dalibvalstim batu jaspé nolemt, ka vienibas, kas pirms $is direktivas stasanas speka identificétas ka

pamatpakalpojumu sniedz&ji saskana ar Direktivu (ES) 2016/11438, ir uzskatamas par biitiskam vienibam.

Eiropas Parlamenta un Padomes Direktiva 97/67/EK (1997. gada 15. decembris) par kopigiem noteikumiem Kopienas pasta
pakalpojumu iek3gja tirgus attistibai un pakalpojumu kvalitates uzlabosanai (OV L 15, 21.1.1998., 14. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba uz personas
datu apstradi un $adu datu brivu apriti un ar ko atce] Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,
1. 1pp.).

Eiropas Parlamenta un Padomes Direktiva 2002/58/EK (2002. gada 12. julijs) par personas datu apstradi un privatas dzives aizsardzibu
elektronisko komunikaciju nozaré (direktiva par privato dzivi un elektronisko komunikaciju) (OV L 201, 31.7.2002., 37. Ipp.).
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(19)

(20)

(23)

Lai nodrosinatu skaidru parskatu par vienibam, kas ir 3is direktivas darbibas joma, dalibvalstim bitu jaizveido
saraksts ar biitiskajam un svarigajam vienibam, ka ari vienibam, kuras sniedz doménu nosaukumu registracijas
pakalpojumus. Minétaja nolika dalibvalstim bitu japrasa, lai vienibas kompetentajam iestadeém iesniedz vismaz
§adu informaciju: nosaukumu, adresi un atjauninatu kontaktinformaciju, tostarp vienibas e-pasta adreses, IP adresu
diapazonus un talruna numurus, un attieciga gadjjuma pielikumos minétas attiecigas nozares un apaks$nozares, ka
arl attieciga gadijuma to dalibvalstu sarakstu, kuras tas sniedz pakalpojumus, kas ietilpst $is direktivas darbibas
joma. Saja nolitkd Komisijai ar Eiropas Savienibas Kiberdrosibas agentiiras (ENISA) palidzibu bez nepamatotas
kavésanas butu jasniedz pamatnostadnes un veidnes attieciba uz pienakumu iesniegt informaciju. Lai atvieglotu
batisko un svarigo vienibu, ka ari vienibu, kuras sniedz doménu nosaukumu registracijas pakalpojumus, saraksta
izveidi un atjauninasanu, dalibvalstim batu jaspgj izveidot valsts mehanismus, ko vienibas varétu izmantot, lai
registrétos pasas. Ja pastav valsts limena registri, dalibvalstis var lemt par piemérotiem mehanismiem, kas lauj
identificet vienibas, kuras ietilpst $is direktivas darbibas joma.

Dalibvalstim vajadzétu biit atbildigam par to, lai Komisijai tiktu iesniegts vismaz to biitisko un svarigo vienibu skaits
katra nozaré un apaksnozaré, kas minétas pielikumos, ka ari relevanta informacija par identificéto vienibu skaitu un
to no $aja direktiva paredzétajiem noteikumiem, uz kura pamata tas identificétas, un pakalpojumu veidu, ko tas
sniedz. Dalibvalstis tiek mudinatas ar Komisiju apmainities ar informaciju par batiskajam un svarigajam vienibam
un — liela méroga kiberdrosibas incidenta gadijuma — ar relevantu informaciju, pieméram, attiecigas vienibas
nosaukumu.

Komisijai sadarbiba ar sadarbibas grupu un péc apsprieSanas ar attiecigajam ieinteresétajam personam bitu jasniedz
pamatnostadnes par to, ka istenot mikrouznémumiem un mazajiem uznémumiem piemeérojamos kritérijus, péc
kuriem novertét, vai tie ietilpst is direktivas darbibas joma. Komisijai baitu ari janodrosina, ka pieméroti noradjjumi
tiek sniegti mikrouznémumiem un mazajiem uzpémumiem, kuri ietilpst §is direktivas darbibas joma. Komisijai ar
dalibvalstu palidzibu bitu minétaja nolika jadara pieejama informacija mikrouzpémumiem un mazajiem
uzpémumiem.

Komisija varétu sniegt noradijumus, lai palidzétu dalibvalstim Istenot §is direktivas noteikumus par darbibas jomu un
izvértét saskana ar So direktivu veicamo pienakumu proporcionalitati, jo ipasi attieciba uz vienibam ar sarezgitiem
uzpémejdarbibas modeliem vai darbibas videm, kur vieniba vienlaikus var atbilst kritérijiem, kas noteikti gan
bitiskam, gan svarigam vienibam, vai vienlaikus veikt darbibas, no kuram dala ietilpst $is direktivas darbibas joma,
bet citas no tas ir izslégtas.

Saja direktiva ir noteikts pamats kiberdrosibas risku parvaldibas pasakumiem un zinosanas pienakumiem nozarés,
kas ietilpst tas darbibas joma. Lai izvairitos no Savienibas tiesibu aktos paredzéto kiberdrosibas noteikumu
sadrumstalotibas, ja tiek uzskatits, ka augsta kiberdrosibas limena nodrosinasanai Savieniba ir nepiecieSami papildu
nozarspecifiski Savienibas tiesibu akti, kas attiecas uz kiberdrogibas risku parvaldibas pasakumiem un zinoSanas
pienakumiem, Komisijai baitu janoverté, vai $adus papildu noteikumus varétu paredzét istenosanas akta saskana ar
$o direktivu. Ja $ads istenosanas akts minétajam noliikam nav piemérots, nozarspecifiski Savienibas tiesibu akti
varétu palidzét nodrosinat Savieniba augstu kiberdrosibas limeni, vienlaikus pilniba nemot véra attiecigo nozaru
specifiku un sarezgitibu. Saja noliika 31 direktiva neliedz pienemt papildu nozarspecifiskus Savientbas tiesibu aktus,
kas pievérSas kiberdrosibas risku parvaldibas pasakumiem un zinoSanas pienakumiem un kas pienacigi nem véra
nepieciesamibu péc vispusigas un konsekventas kiberdrosibas sistémas. Si direktiva neskar pastavosas istenosanas
pilnvaras, kas Komisijai pieskirtas vairakas nozares, tai skaita transporta un energétikas nozaré.

Ja nozarspecifiska Savienibas tiesibu akta noteikumi prasa bitiskajam vai svarigajam vienibam piepemt kiberdrosibas
risku parvaldibas pasakumus vai zinot par batiskiem incidentiem un ja 3adas prasibas to ietekmes zina ir vismaz
lidzveértigas Saja direktiva noteiktajiem pienakumiem, minétos noteikumus, tostarp noteikumus par uzraudzibu un
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izpildes panaksanu, biitu japieméro $adam vienibam. Ja nozarspecifisks Savienibas tiesibu akts neaptver visas
vienibas konkréta nozarg, kas ietilpst 3is direktivas darbibas joma, attiecigos §is direktivas biitu jaturpina piemérot
vienibam, uz kuram minétais akts neattiecas.

(24) Ja nozarspecifiska Savienibas tiesibu akta noteikumi prasa, lai batiskas vai svarigas vienibas izpilda zino$anas
prasibas, kuras iedarbibas zina ir vismaz lidzvértigas $aja direktiva noteiktajiem zino$anas pienakumiem, biitu
janodrosina incidentu pazinojumu apstrades saskanotiba un rezultativitate. Minétaja nolika nozarspecifiska
Savienibas tiesibu akta noteikumiem saistiba ar incidentu pazinoS$anu bitu janodrosina CSIRT, kompetentajam
iestadém vai vienotajiem kiberdrosibas kontaktpunktiem (vienotie kontaktpunkti), ko paredz 3 direktiva, talitgja
piekluve pazinojumiem par incidentiem, kas iesniegti saskana ar nozarspecifisko Savienibas tiesibu aktu. Konkrétak,
§adu talitgju piekluvi var nodrosinat, ja incidentu pazinojumi bez nepamatotas kavésanas tiek nosititi CSIRT,
kompetentajai iestadei vai vienotajam kontaktpunktam, ko paredz $i direktiva. Attieciga gadijuma dalibvalstim batu
jaievie§ automatisks un tie$s zinosanas mehanisms, kas nodrosina sistematisku un talitéju informacijas kopigosanu
ar CSIRT, kompetentajam iestadém vai vienotajiem kontaktpunktiem attieciba uz 3adu incidentu pazinojumu
apstradi. Lai vienkarSotu zino$anu un ieviestu automatiskas un tie$as zinoSanas mehanismu, dalibvalstis saskana ar
nozarspecifisko Savienibas tiesibu aktu varétu izmantot vienotu iesnieg$anas punktu.

(25) Nozarspecifiskos Savienibas tiesibu aktos, kas paredz kiberdrosibas risku parvaldibas pasakumus vai zino$anas
pienakumus, kuri iedarbibas zipa ir vismaz lidzvértigi tiem, kas noteikti $aja direktiva, varétu paredzét, ka
kompetentas iestades, ko paredz 3adi akti, savas uzraudzibas un izpildes panaksanas pilnvaras attieciba uz $adiem
pasakumiem vai pienakumiem isteno ar $aja direktiva minéto kompetento iestazu palidzibu. Attiecigas kompetentas
iestades $aja noliika varétu izveidot sadarbibas mehanismus. Sados sadarbibas mehanismos cita starpa varétu
precizét uzraudzibas darbibu koordinéSanas procediiras, tostarp izmekléSanas un uz vietas veicamu inspekciju
procediiras saskana ar valsts tiesibu aktiem, un mehanismu relevantas informacijas apmainai starp kompetentajam
iestadém par uzraudzibu un izpildes panaksanu, tostarp piekluvi ar kiberjautdgjumiem saistitai informacijai, ko
pieprasa $aja direktiva minétas kompetentas iestades.

(26) Ja nozarspecifiski Savienibas tiesibu akti prasa vai rada stimulus vienibam pazinot par bitiskiem kiberdraudiem,
dalibvalstim bitu jamudina informacija par batiskiem kiberdraudiem dalities ari ar Saja direktiva paredzétajam
CSIRT, kompetentajam iestadém vai vienotajiem kontaktpunktiem, lai nodrosinatu minéto struktiru labaku
informétibu par kiberdraudu ainu un lai tas varétu rezultativi un savlaicigi reagét, ja biitiskie kiberdraudi istenotos.

(27) Turpmakos nozarspecifiskos Savienibas tiesibu aktos biitu pienacigi janem vera $aja direktiva noteiktas definicijas un
uzraudzibas un izpildes panak3anas sistéma.

(28) Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (%) biitu jauzskata par nozarspecifisku Savienibas tiesibu
aktu saistiba ar $o direktivu attiectba uz finansu vientbam. Saja direktiva izklastito noteikumu vieta biitu japieméro
Regulas (ES) 2022/2554 noteikumi par informacijas un komunikacijas tehnologiju (IKT) risku parvaldibu, ar IKT
saistitu incidentu parvaldibu un jo ipasi lielu ar IKT saistitu incidentu pazinoSanu, ka ari par digitalas darbibas
noturibas testéSanu, informacijas kopigoSanas mehanismiem un ar tre$o personu saistitu IKT risku. Tapéc
dalibvalstim §is direktivas noteikumi par kiberdrosibas risku parvaldibu un zinoSanas pienakumiem, ka ari
uzraudzibu un izpildes panaksanu nebitu japieméro finansu vienibam, uz kuram attiecas Regula (ES) 2022/2554.
Vienlaikus ir svarigi uzturét cieas attiecibas un informacijas apmainu ar finansu sektoru saskana ar $o direktivu.
Saja noliika Regula (ES) 2022/2554 Eiropas uzraudzibas iestadém (EUI) un kompetentajam iestadém saskana ar
minéto regulu dod iesp&ju piedalities sadarbibas grupas darbibas un apmainities ar informaciju un sadarboties ar
vienotajiem kontaktpunktiem, ka arT ar CSIRT un kompetentajam iestadém saskana ar $o direktivu. Kompetentajam
iestadém atbilstosi Regulai (ES) 2022/2554 ari biitu janosiita zinas par batiskiem ar IKT saistitiem incidentiem un,
attieciga gadijuma, par bitiskiem kiberdraudiem CSIRT, kompetentajam iestadém vai vienotajiem kontaktpunktiem,

(") Eiropas Parlamenta un Padomes Regula (ES) 2022/2554 (2022. gada 14. decembris) par finan3u sektora digitalas darbibas noturibu
un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr. 648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 (skatit 3a
Oficiala Vestnesa 1.. Ipp.).
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kas minéti $aja direktiva. To var panakt, nodrosinot tilitéju piekluvi pazinojumiem par incidentiem un tos parsiitot
vai nu tiei, vai izmantojot vienotu iesniegSanas punktu. Turklat dalibvalstim ari turpmak bitu jaieklauj finansu
sektors savas kiberdrosibas stratégijas, un CSIRT savas darbibas var aptvert finansu sektoru.

Lai izvairitos no aviacijas nozares vienibam pieméroto kiberdrosibas pienakumu nepilnibam vai dublésanas, Eiropas
Parlamenta un Padomes Regula (EK) Nr. 300/2008 (') un Regula (ES) 2018/1139 paredzétajam ('?) valsts iestadém
un $aja direktiva paredzétajam kompetentajam iestadem biitu jasadarbojas saistiba ar kiberdrosibas risku
parvaldibas pasakumu istenosanu un atbilstibas minétajiem pasikumiem uzraudzibu valsts [imeni. Saja direktiva
paredzétas kompetentas iestades varétu uzskatit, ka vienibas atbilstiba drosibas prasibam, kuras noteiktas Regulas
(EK) Nr. 300/2008 un (ES) 2018/1139 un attiecigajos delegétajos un istenoSanas aktos, kas pienemti, ievérojot
minétas regulas, nozimé atbilstibu attiecigajam 3aja direktiva noteiktajam prasibam.

Nemot véra saiknes starp vienibu kiberdrosibu un fizisko dro$ibu, biitu janodrosina, ka Eiropas Parlamenta un
Padomes Direktivas (ES) 2022/2557 (V) un $is direktivas pieejas ir saskanigas. Lai to pandktu, vienibas, kas
identificétas ka kritiskas vienibas saskana ar Direktivu (ES) 2022/2557, biitu jauzskata par bitiskam vienibam
saskana ar $o direktivu. Turklat katrai dalibvalstij biitu janodrosina, ka tas valsts kiberdrosibas stratégija ir paredzets
ricibpolitikas satvars pastiprinatai koordinacijai minétaja dalibvalsti starp tas kompetentajam iestadém saskana ar $o
direktivu un kompetentajam iestadém saskana ar Direktivu (ES) 2022/2557 tadas informacijas kopigoSanas
konteksta, kas attiecas uz riskiem, kiberdraudiem un incidentiem, ka ari ar kiberdrosibu nesaistitiem riskiem,
draudiem un incidentiem un uzraudzibas uzdevumu veiksanu. Saja direktiva paredzétajam kompetentajam iestadém
un Direktiva (ES) 2022/2557 paredzétajam kompetentajam iestadém biaitu jasadarbojas un jaapmainas ar
informaciju bez nepamatotas kavésanas, jo Ipasi attieciba uz kritisko vienibu noteikSanu, riskiem, kiberdraudiem un
incidentiem, ka ari attieciba uz ar kiberdro§ibu nesaistitiem riskiem, draudiem un incidentiem, kas ietekmé kritiskas
vienibas, tostarp kiberdrosibas un fiziskiem pasakumiem, ko veikusas kritiskas vienibas, ka ari attieciba uz $adam
vienibam veikto uzraudzibas darbibu rezultatiem.

Turklat, lai racionalizétu uzraudzibas darbibas starp $aja direktiva paredzétajam kompetentajam iestadém un
Direktiva (ES) 20222557 paredzétajam kompetentajam iestadém, un lai attiecigajam vienibam mazinatu
administrativo slogu, minétajam kompetentajam iestadém biitu jacensas saskanot incidentu pazino$anas veidnes un
uzraudzibas procesus. Attieciga gadijuma Direktiva (ES) 20222557 paredzétajam kompetentajam iestadém bitu
jaspgj pieprasit 3aja direktiva paredzétajam kompetentajam iestadém Istenot savas uzraudzibas un izpildes
panaksanas pilnvaras attieciba uz vienibu, kas ir identificéta ka kritiska vieniba saskana ar Direktivu (ES) 2022/2557
Saja noliika 3aja direktiva paredzétajam kompetentajam iestadem un Direktiva (ES) 20222557 paredzétajam
kompetentajam iestadém biitu jasadarbojas un jaapmainas ar informaciju, ja iespéjams — reallaika.

Vienibas, kas pieder pie digitalas infrastruktiiras nozares, batiba balstas uz tiklu un informacijas sistémam, un tapéc
ar pienakumiem, kas minétajam vienibam paredzéti $aja direktiva, biitu visaptvero$i japievérSas $adu sistému
fiziskajai drosibai ka dalai no to kiberdrosibas risku parvaldibas pasakumiem un zino$anas pienakumiem. Ta ka 3
direktiva aptver minétos jautajumus, Direktivas (ES) 2022/2557 II, IV un VI nodala noteiktos pienakumus $adam
vienibam nepieméro.

Eiropas Parlamenta un Padomes Regula (EK) Nr. 300/2008 (2008. gada 11. marts) par kopigiem noteikumiem civilas aviacijas
drosibas joma un ar ko atce] Regulu (EK) Nr. 2320/2002 (OV L 97, 9.4.2008., 72. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2018/1139 (2018. gada 4. jalijs) par kopigiem noteikumiem civilas aviacijas joma un ar
ko izveido Eiropas Savienibas Avidcijas drosibas agentiiru, un ar ko groza Eiropas Parlamenta un Padomes Regulas (EK)
Nr. 2111/2005, (EK) Nr. 1008/2008, (ES) Nr. 996/2010, (ES) Nr. 376/2014 un Direktivas 2014/30/ES un 2014/53/ES un atce]
Eiropas Parlamenta un Padomes Regulas (EK) Nr. 552/2004 un (EK) Nr. 216/2008 un Padomes Regulu (EEK) Nr. 3922/91 (OV L 212,
22.8.2018,, 1. Ipp).

Eiropas Parlamenta un Padomes Direktiva (ES) 2022/2557 (2022. gada 14. decembris) par kritisko vienibu noturibu un ar ko atcel
Padomes Direktivu 2008/114/EK (skatit 52 Oficiala Veéstnesa 164.. 1pp.).
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(32) Uzticamas, noturigas un drodas domeénu nosaukumu sistémas (DNS) veicina$ana un saglabasana ir svarigs faktors
interneta integritates uzturé$ana un ir svariga ta nepartrauktai un stabilai darbibai, no kuras ir atkariga digitala
ekonomika un sabiedriba. Tapéc §i direktiva bitu japieméro augstaka limena doménu (ALD) nosaukumu registriem
un DNS pakalpojumu sniedz&jiem, kas jasaprot ka vienibas, kas sniedz publiski pieejamus interneta galalietotajiem
domatus rekursivu doménu nosaukumu atrises pakalpojumus vai autoritativu doménu nosaukumu atrises
pakalpojumus tresam personam. Si direktiva nebiitu japieméro saknes nosaukumu serveriem.

(33) Makondatosanas pakalpojumiem bitu jaaptver digitali pakalpojumi, kas dod iespéju plasi un attalinati pieklat
kopigojamu dato$anas resursu mérogojamam un elastigam pilam un péc pieprasijuma to parvaldit, ar tad, ja $adi
resursi ir izvietoti vairakas vietas. Datosanas resursi ietver tadus resursus ka tikli, serveri vai cita infrastruktiira,
operétajsistémas, programmatira, glabasana, lietotnes un pakalpojumi. Makondatoanas pakalpojumu modeli cita
starpa ietver infrastruktiru ka pakalpojumu (laaS), platformu ka pakalpojumu (PaaS), programmatiaru ka
pakalpojumu (SaaS) un tiklu ka pakalpojumu (NaaS). Makondatosanas izvieto$anas modelos biitu jaieklauj privats,
kopienas, publisks un hibrids makonis. Makondato$anas pakalpojumu un izvieto$anas modelu nozime ir tada pati
ka terminiem “pakalpojums” un “izvieto$anas modeli” standarta ISO/IEC 17788:2014. Makondato$anas lietotaja
sp&ju vienpusgji sev nodrosinat datoSanas spéjas, pieméram, servera laiku vai glabasanu tikla, bez cilveka
mijiedarbibas ar makonpakalpojumu sniedzéju varétu raksturot ka parvaldibu péc pieprasjjuma.

Termins “plasa un attalinata piekluve” ir izmantots, lai raksturotu to, ka makondatoSanas spéjas tiek nodrosinatas
visa tikla un tam pieklast, izmantojot mehanismus, kas veicina neviendabigu plano vai biezo klientiem paredzéto
platformu, tai skaita mobilo talrunu, plansetdatoru, klépjdatoru un darbstaciju, izmantoSanu. Termins
“mérogojams” attiecas uz datoSanas resursiem, kurus makonpakalpojuma sniedzgjs elastigi pieskir neatkarigi no
resursu geografiskas atrafanas vietas, lai risinatu pieprasijuma svarstibas. Termins “elastigs puls” ir izmantots, lai
aprakstitu tos datosanas resursus, kuri tick nodro$inati un atbrivoti atbilstosi pieprasijumam, lai pieejamos resursus
atkariba no noslodzes atri palielinatu vai samazinatu. Termins “kopigojams” ir izmantots, lai aprakstitu datosanas
resursus, kas tiek sniegti daudziem lietotajiem, kuriem ir kopiga piekluve pakalpojumam, bet apstrade notiek
katram lietotajam atseviski, kaut ari pakalpojums tiek sniegts no vienas un tas pasas elektroniskas iekartas. Termins
“sadalits” ir izmantots, lai aprakstitu datoanas resursus, kas atrodas dazados tiklotos datoros vai iericés un kas
Isteno savstarpéju sazinu un koordinaciju, izmantojot zinojumu satiSanu.

(34) Nemot vera inovativu tehnologiju un jaunu darbibas mode]u paradisanos, paredzams, ka, reagéjot uz jaunam klientu
vajadzibam, ieksgja tirgli paradisies jauni makondatosanas pakalpojumu un izvietosanas modeli. Saja konteksta
makonpakalpojumi var bt sniegti ipasi sadalita forma, pat tuvak vietai, kur dati tiek generéti vai savakti, tadéjadi
parejot no tradicionala modela uz Ipasi sadalitu modeli (“periférdatosana”).

(35) Pakalpojumi, ko piedava datu centru pakalpojumu sniedzgji, ne vienmér tiek sniegti makonpakalpojuma veida. Tas
nozimé, ka datu centri var nebiit dala no makondatosanas infrastruktiras. Tapéc, lai parvalditu visus riskus tiklu un
informacijas sistému drosibai, 31 direktiva biitu jaattiecina ari uz tadu datu centru pakalpojumu sniedzgjiem, kuri nav
makonpakalpojumi. Saja direktiva termins “datu centra pakalpojums” biitu jaattiecina uz tada pakalpojuma
sniegSanu, kas ietver strukttiras vai struktfiru grupas, kuras paredzétas tada informacijas tehnologiju (IT) un tikla
aprikojuma centralizétai izmitinasanai, savstarpéjai savienoS$anai un darbibai, kas sniedz datu uzglabasanas,
apstrades un transportéSanas pakalpojumus kopa ar visam iericém un infrastruktiiram jaudas sadalei un vides
kontrolei. Terminam “datu centra pakalpojums” nebitu jaattiecas uz ieksgjiem korporativiem datu centriem, ko
attieciga vieniba tur ipa§uma un ekspluaté savam vajadzibam.

(36) Petniecibas darbibam ir biitiska loma jaunu produktu un procesu izstradé. Daudzas no minétajam darbibam veic
vienibas, kas savu pétijumu rezultatus kopigo, izplata vai izmanto komercialiem mérkiem. Tapéc minétas vienibas
var biit svarigi vértibas kézu dalibnieki, un tas nozimé, ka to tiklu un informacijas sistému drosiba ir ieksgja tirgus
vispargjas kiberdrosibas neatnemama dala. Pétniecibas organizacijas biitu jasaprot ka citu starpa tadas vienibas,
kuru darbibu biitiska dala ir vérsta uz lietisko pétniecibu vai eksperimentalo izstradi — ka ta saprasta Ekonomiskas
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sadarbibas un attistibas organizacijas 2015. gada Frascati rokasgramata par pétniecibas un eksperimentalas izstrades
datu vakSanas un zinoSanas pamatnostadném —, lai to rezultatus izmantotu komercialiem meérkiem, pieméram,
produkta razo$anai vai produkta vai procesa izstradei, vai pakalpojuma sniegsanai, vai to tirdzniecibai.

(37) Pieaugosa savstarpgja atkariba izriet no ta, ka pakalpojumu snieganas tiklam aizvien lielaka méra ir parrobezu
raksturs un piemit savstarp&ja atkariba, proti, tas izmanto pamata infrastruktdiras visa Savieniba tadas nozarés ka
energétika, transports, digitala infrastruktiira, dzeramais tidens un notekiideni, veseliba, konkréti valsts parvaldes
aspekti, ka arl kosmoss, ciktal runa ir par tadu konkrétu pakalpojumu sniegdanu, kuri ir atkarigi no virszemes
infrastrukttiram, ko tur IpaSuma, parvalda vai ekspluaté dalibvalstis vai privatas puses, tadejadi neaptverot
infrastrukttiras, ko tur ipaSuma, parvalda vai ekspluaté Savieniba vai tas varda ka dalu no tas kosmosa programmas.
Si savstarpéja atkariba nozimé, ka jebkuram traucgjumam, pat tadam, kas sakotnéji skar tikai vienu vienibu vai vienu
nozari, var bt plasaka lavinveida ietekme, kura potenciali var izraisit talejoSas un ilgstoSas negativas sekas
pakalpojumu sniegSana ieksgja tirgh. Kiberuzbrukumu pastiprinasanas Covid-19 pandémijas laika ir paradijusi
arvien vairak savstarpéji atkarigo sabiedribu neaizsargatibu pret zemas varbiitibas riskiem.

(38) Nemot véra atskiribas valstu parvaldes struktiiras un lai neskartu jau pastavosos nozaru pasakumus vai Savienibas
uzraudzibas un regulativas struktiiras, dalibvalstim batu jaspgj izraudzities vai izveidot vienu vai vairakas
kompetentas iestades, kas atbild par kiberdro$ibu un $aja direktiva paredzétajiem uzraudzibas uzdevumiem.

(39) Lai veicinatu parrobezu sadarbibu un sazinu starp iestidém un lai varétu efektivi istenot $o direktivu, katrai

informacijas sistému dro§ibu un parrobezu sadarbibu Savienibas limeni.

(40) Vienotajiem kontaktpunktiem biitu janodrosina efektiva parrobezu sadarbiba ar citu dalibvalstu attiecigajam
iestadém un attieciga gadijuma ar Komisiju un ENISA. Tapéc vienotajiem kontaktpunktiem biitu jauzdod nosiitit
pazinojumus par batiskiem incidentiem ar parrobezu ietekmi citu skarto dalibvalstu vienotajiem kontaktpunktiem
péc CSIRT vai kompetentas iestades pieprasijuma. Valstu [imeni vienotajiem kontaktpunktiem biitu jadara iespéjama
raita starpnozaru sadarbiba ar citam kompetentajam iestadém. Vienotie kontaktpunkti varétu ari sanemt relevantu
informaciju par incidentiem, kas saistiti ar finanu vienibam, no kompetentajam iestadém, kas minétas Regula (ES)
20222554, un tiem biitu jasp€j So informaciju attieciga gadijuma parsiitit $aja direktiva paredzétajam CSIRT vai
kompetentajam iestadém.

(41) Dalibvalstim vajadzétu bt gan tehnisko, gan organizatorisko spéju zina adekvati aprikotam, lai noveérstu un atklatu
incidentus un riskus, reagétu uz tiem un mazinatu to ietekmi. Tapéc dalibvalstim biitu jaizveido vai jaizraugas viena
vai vairakas CSIRT saskana ar $o direktivu un janodrosina, ka tam ir adekvati resursi un tehniskas spéjas. CSIRT biitu
jaatbilst $aja direktiva noteiktajam prasibam, lai garantétu realas un saderigas spéjas incidentu risinasanai un risku
novérianai un efektivas sadarbibas nodro§indSanai Savienibas limeni. Dalibvalstim batu jaspg par CSIRT
izraudzities jau esoSas datorapdraudéjumu reagésanas vienibas (CERT). Lai uzlabotu uzticibas pilnas attiecibas starp
vientbam un CSIRT, gadijumos, kad CSIRT ir kompetentas iestades dala, dalibvalstim biitu jaspgj apsvért
funkcionalu noskirumu starp CSIRT veiktajiem operativajiem uzdevumiem, jo ipasi attieciba uz informacijas
kopigosanu un vienibam sniegto palidzibu, un kompetento iestazu uzraudzibas darbibam.

(42) CSIRT uzdevums ir risinat incidentus. Tas ietver dazkart sensitivu datu apstradi liela apjoma. Dalibvalstim batu
janodrosina, ka CSIRT ir infrastruktiira informacijas kopigosanai un apstradei, ka ari labi aprikots personals, kas
nodrogina to darbibu konfidencialitati un uzticamibu. Saja sakara CSIRT varétu ari pienemt ricibas kodeksus.
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(43) Attieciba uz persondatiem — CSIRT, ja to pieprasa bitiska vai svariga vieniba, biitu jaspéj nodrosinat to pakalpojumu
sniegSanai izmantoto tiklu un informacijas sistému proaktivu skenésanu, ievérojot Regulu (ES) 2016/679. Attieciga
gadijuma dalibvalstim biitu jacensas nodrosinat vienlidzigu tehnisko sp&ju limeni visam nozaru CSIRT. Dalibvalstim
batu jaspgj lagt ENISA palidzibu savu CSIRT izveidé.

(44)  CSIRT batu jaspgj péc butiskas vai svarigas vienibas pieprasjjuma uzraudzit ar internetu saskarsmé eso$os vienibas
aktivus gan telpas, gan arpus tam, nolika identificét, izprast un parvaldit vienibas visparé€jos organizatoriskos riskus
attieciba uz jaunidentificétiem piegades kédes apdraudéumiem vai kritiskim ievainojamibam. Vieniba bitu
japamudina pazinot CSIRT, vai ta izmanto privili¢étu parvaldibas saskarni, jo tas varétu ietekmét mitigacijas
darbibu veiksanas atrumu.

(45) Nemot véra to, cik svariga ir starptautiska sadarbiba kiberdrosibas joma, CSIRT biitu jaspéj piedalities starptautiskos
sadarbibas tiklos papildus CSIRT tiklam, ko izveido ar $o direktivu. Tapéc, lai veiktu savus uzdevumus, CSIRT un
kompetentajam iestadém bitu jasp€j apmainities ar informaciju, tostarp persondatiem, ar treo valstu valsts
datordrosibas incidentu reagé$anas vienibam vai kompetentajam iestadeém, ar noteikumu, ka ir izpilditi Savienibas
datu aizsardzibas tiesibu aktos paredzétie nosacijumi persondatu nosiitianai uz tre§am valstim, cita starpa Regulas
(ES) 2016/679 49. panta nosacjjumi.

(46) Ir btiski nodrosinat adekvatus resursus, lai sasniegtu $is direktivas mérkus un dotu iesp&ju kompetentajam iestadém
un CSIRT veikt taja noteiktos uzdevumus. Dalibvalstis var valsts [imeni ieviest finansé$anas mehanismu, lai segtu
nepiecie$amos izdevumus, kas saistiti ar to publisko vienibu uzdevumu veikSanu, kuras dalibvalsti saskana ar $o
direktivu ir atbildigas par kiberdrosibu. Sadam mehanismam biitu jaatbilst Savienibas tiesibu aktiem, tam vajadzétu
bat samérigam un nediskriminéjo$am, un taja batu janem véra dazadas pieejas drosu pakalpojumu snieganai.

(47) CSIRT tiklam biitu jaturpina palidzet stiprinat palavibu un uzticéSanos un veicinat atru un rezultativu operativo
sadarbibu starp dalibvalstim. Lai uzlabotu operativo sadarbibu Savienibas limeni, CSIRT tiklam batu jaapsver iespéja
aicinat Savienibas struktiiras un agentiiras, kas iesaistitas kiberdrosibas ricibpolitika, pieméram, Eiropolu, piedalities
ta darba.

(48) Lai sasniegtu un uzturétu augstu kiberdrosibas limeni, $aja direktiva prasitajam valstu kiberdrosibas stratégijam bitu
jasastav no saskanigiem satvariem, kas paredz stratégiskus mérkus un prioritates kiberdrosibas joma un parvaldibu
to sasnieg§anai. Minétas stratéfijas var sastavét no viena vai vairakiem legislativiem vai nelegislativiem
instrumentiem.

(49) Kiberhigiénas ricibpolitikas nodroina pamatu tiklu un informacijas sistému infrastruktiiru, aparatiiras,
programmatiiras un tiesaistes lietotnu drosibas aizsardzibai, ka ari vienibu izmantoto uzpémumu vai galalietotaju
datu aizsardzibai. Kiberhigiénas ricibpolitikas, kas veido kopigu prak$u pamatkopu, tostarp programmatiiras un
aparatiiras atjauninasanu, parolu mainu, jaunu uzstadito produktu parvaldibu, administratora limena piekluves
kontu ierobezosanu un datu dubléjumkopiju izveidi, dara iespéjamu proaktivu gatavibas un visparéja droSumu un
drosibas sistemu incidentu vai kiberdraudu gadijuma. ENISA biitu jauzrauga un jaanalizé dalibvalstu kiberhigiénas
ricibpolitikas.

(50) Izpratne par kiberdro$ibu un kiberhigiénu ir biitiska, lai uzlabotu kiberdrosibas limeni Savieniba, jo ipasi nemot véra
to, ka pieaug tadu savienoto ieriu skaits, kuras arvien vairak izmanto kiberuzbrukumos. Biitu jacensas uzlabot
vispargjo izpratni par riskiem, kas saistiti ar $adam iericém, savukart Savienibas [imena noveérté&jumi varétu palidzét
nodroginat vienotu izpratni par $adiem riskiem iekséja tirga.
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(52)

(54)

Dalibvalstim biitu javeicina jebkadas tadas inovativas tehnologijas, tostarp maksliga intelekta, izmantosana, kas
varétu uzlabot kiberuzbrukumu atklasanu un novér$anu, dodot iespéju resursus cinai pret kiberuzbrukumiem
novirzit rezultativak. Tapéc dalibvalstim savas valsts kiberdrogibas stratégijas biitu javeicina pétniecibas un izstrades
darbibas, lai atvieglotu $adu tehnologiju izmantoSanu, jo Ipasi tadu tehnologiju izmantoSanu, kas saistitas ar
automatizétiem vai pusautomatizétiem kiberdrosibas rikiem, un attieciga gadjjuma tadu datu kopigosana, kas
vajadzigi, lai apmacitu $adu tehnologiju lietotdjus un tas uzlabotu. Jebkuras inovativas tehnologijas, tostarp
maksliga intelekta, izmanto$anai batu jaatbilst Savienibas datu aizsardzibas tiesibu aktiem, tostarp datu aizsardzibas
principiem — datu precizitatei, datu minimizé$anai, taisnigumam un parredzamibai un datu drosibai, pieméram,
misdienigai $ifréSanai. Biitu pilniba jaizmanto integrétas datu aizsardzibas un datu aizsardzibas péc nokluséjuma
prasibas, ko paredz Regula (ES) 2016/679.

Atvérta pirmkoda kiberdrosibas 1iki un lietotnes var paaugstinat atvértibas limeni un pozitivi ietekmét riipnieciskas
inovacijas efektivitati. Atvértie standarti veicina droibas riku sadarbspéju, tadgjadi labvéligi ietekmgjot ripniecibas
nozares ieintereséto personu drosibu. Atvérta pirmkoda kiberdrosibas riki un lietotnes var mobilizét izstradataju
kopienu kopuma, darot iesp&jamu piegadataju dazadosanu. Atvérta pirmkoda izmanto$ana var radit parredzamaku
ar kiberdrosibu saistitu riku verifikaciju un kopienas virzitu ievainojamibas atklasanu. Tadé| dalibvalstim biitu jaspgj
veicinat atvérta pirmkoda programmatiiras un atvérto standartu izmantosanu, Istenojot ricibpolitikas attieciba uz
atvérto datu un atveérta pirmkoda izmantoSanu ka dalu no drosibas, ko panak ar parredzamibu. Ricibpolitikas, kas
veicina atvérta pirmkoda kiberdrosibas riku ievieSanu un ilgtspgjigu izmantosanu, ir Ipasi svarigas maziem un
vidgjiem uzpémumiem, kuri saskaras ar lielam ievieSanas izmaksam, ko varétu minimizét, samazinot
nepiecieSamibu péc konkrétam lietotném vai rikiem.

Sabiedriskie pakalpojumi arvien vairak tiek savienoti ar pilsétu digitalajiem tikliem, lai uzlabotu pilsétu transporta
tiklus, uzlabotu modernizétu tidensapgadi un atkritumu apglabasanas kompleksus un palielinatu apgaismojuma un
€ku apkures efektivitati. Minétie digitalizétie sabiedriskie pakalpojumi var tikt paklauti kiberuzbrukumiem, un
veiksmiga kiberuzbrukuma gadijuma savstarpéjas savienotibas dé| tie var kaitét iedzivotdjiem plasa méroga.
Dalibvalstim savas kiberdrosibas stratégijas ietvaros biitu jaizstrada ricibpolitika, kas pievérsas $adu savienotu vai
viedu pilsétu izveidei un to iesp&jamajai ietekmei uz sabiedribu.

Pédéjos gados Savieniba ir strauji palielindjies izspiedéjprogrammatiiras uzbrukumu skaits, kuros
Jaunprogrammatiira $ifré datus un sistémas un pieprasa izpirkuma maksu par atsifréSanu. Izspiedgjprogrammatiiras
uzbrukumu pieaugoso bieZumu un smagumu var noteikt vairaki faktori, pieméram, dazadi uzbrukuma modeli,
noziedzigas darbibas modeli, kas saistiti ar “izspiedéjprogrammatiiru ka pakalpojumu” un kriptovaliitam, izpirkuma
maksas pieprasisana un pieaugosi uzbrukumi piegades kédé. Dalibvalstim to valsts kiberdrosibas stratégijas ietvaros
btu jaizstrada ricibpolitika izspiedéjprogrammatiras uzbrukumu pieauguma problémas risinasanai.

Publiska un privata sektora partneribas (PPP) kiberdrosibas joma var nodro$inat pienacigu sistému zinasanu
apmainai, paraugprak$u kopigoSanai un kopigas izpratnes giianai ieintereséto personu vidd. Dalibvalstim bitu
javeicina ricibpolitikas, kas ir pamata kiberdro$ibas PPP izveidei. Mingtajas ricibpolitikas cita starpa biitu japrecizé
tvérums un iesaistitas ieinteresétas personas, parvaldibas modelis, pieejamas finanséjuma iespéjas un iesaistito
ieintereséto personu mijiedarbiba attieciba uz PPP. PPP var izmantot privata sektora vienibu specializétas zinasanas,
lai palidzétu kompetentajam iestadém izstradat modernus pakalpojumus un procesus, tostarp informacijas
apmainu, agrinus bridinajumus, kiberdraudu un incidentu jomas macibas, krizes parvaldibu un noturibas planosanu.

Dalibvalstim to valsts kiberdrosibas stratégijas baitu jarisina konkrétas mazo un vidéjo uzpémumu kiberdrosibas
vajadzibas. Savieniba mazo un vid&o uzpémumu Ipatsvars ripniecibas un uznémeéjdarbibas tirgd ir liels, un biezi
vien tiem ir grutibas pielagoties jaunai uznémejdarbibas praksei liclaka méra savienota pasaulé un digitala vidé laika,
kad darbinieki strada no majam un uznéméjdarbiba arvien biezak notiek tie$saisté. Dalai mazo un vidéjo uznémumu
kiberdrosibas zina ir ipasas griitibas, pieméram, vaja izpratne par kiberdrosibu, attalas IT droibas trikums, augstas
kiberdrosibas risindgjumu izmaksas un augstaks apdraudéuma, pieméram, izspiedéjprogrammatiiras draudu,
limenis, un $adu problému risinasanai tiem batu jasanem padomi un atbalsts. Mazie un vidéjie uzpémumi arvien
vairak kltst par mérki uzbrukumos piegades keédem, jo tiem ir mazak stingri kiberdrosibas risku parvaldibas
pasikumi un uzbrukumu parvaldiba, un ierobezoti drosibas resursi. $adi uzbrukumi piegades kédém neietekmé
mazos un vidgjos uznémumus un to darbibu vien: tiem var biit ari lavinveida ietekme uz lielakiem uzbrukumiem
vienibam, kuram mazie un vidgjie uznémumi nodrosina piegades. Dalibvalstim ar valsts kiberdrosibas stratégijam
biitu japalidz mazajiem un vidgjiem uznémumiem risinat problémas to piegades kédés. Dalibvalstim vajadzétu bit
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valsts vai regionala limepa kontaktpunktam maziem un vidgjiem uzpémumiem, kur§ sniedz noradjumus un
palidzibu maziem un vidéjiem uzpémumiem vai nosiita tos pie attiecigajam struktiiram, lai tie sapemtu
noradijumus un palidzibu ar kiberdrosibu saistitos jautajumos. Dalibvalstis tiek ari mudinatas piedavat tadus
pakalpojumus ka timekla vietnu konfiguracija un datu registrésana, kas to daritu iespéjamu mikrouzpémumiem un
mazajiem uzpémumiem, kuriem $adu spé&ju nav.

(57) Dalibvalstim valsts kiberdrosibas stratégijas butu japienem ricibpolitikas aktivas kiberaizsardzibas veicina$anai
plasakas aizsardzibas stratégijas satvara. Aktiva kiberaizsardziba ir nevis reagéSana, bet gan aktiva tikla drosibas
parkapumu nepielausana, atklagana, uzraudziba, analize un mitigacija apvienojuma ar spé&ju izmantosanu cietusaja
tikla un arpus ta. Tas ietvaros dalibvalstis varétu dazam vienibam piedavat bezmaksas pakalpojumus vai rikus,
tostarp paSapkalpoSanas parbaudes, atklaganas rikus un vietnu blokésanas pakalpojumus. Spéja atri un automatiski
kopigot un izprast informaciju par draudiem un to analizi, kiberdarbibas bridinajumi un atbildes reakcija ir iz8kirigi
svariga, lai biitu iesp&ami saskanoti centieni veiksmigi nepielaut, atklat, risinat un blokét uzbrukumus tiklu un
informacijas sistémam. Aktiva kiberaizsardziba ir balstita uz defensivu stratégiju, kas izslédz ofensivus pasakumus.

(58) Nemot véra to, ka tiklu un informacijas sistému ievainojamibu izmanto$ana var izraisit batiskus traucgjumus un
kaitéjumu, riska mazinasana svarigs faktors ir $adu ievainojamibu atra apzinasana un novérSana. Tapéc vienibam,
kas izstrada vai parvalda tiklu un informacijas sistémas, biitu jaievie$ pienacigas procediiras, ka rikoties, kad tiek
atklata ievainojamiba. Ta ka ievainojamibu bieZi konstaté un izpauz tresas personas, IKT produktu razotajam vai
IKT pakalpojumu sniedzéjam bitu arl jaievieS nepiecieSamas procediiras informacijas par ievainojamibu
sanemsanai no tres3m personam. Saja sakara noradfjumus par ricibu ievainojamibas gadfjuma un ievainojamibas
izpauSanu sniedz attiecigi starptautiskie standarti ISO/IEC 30111 un ISO/IEC 29147. Labaka koordinacija starp
zinotajam fiziskam un juridiskam personam un IKT produktu razotajiem vai IKT pakalpojumu sniedzgjiem ir ipasi
svariga, lai sekmétu brivpratigu ievainojamibas izpausanas sistému. Koordinéta ievainojamibas izpauSana ir
strukturéts process, kurd potencidli ievainojamu IKT produktu razotajiem vai potenciali ievainojamu IKT
pakalpojumu sniedzgjiem par ievainojamibu tiek zinots ta, lai ievainojamibu varétu diagnosticét un izlabot, pirms
sikaka informacija par to tiek izpausta tre$am personam vai sabiedribai. Koordinéta ievainojamibas izpausana biitu
jaietver ari koordinacija starp zinotaju fizisku vai juridisku personu un potenciali ievainojamu IKT produktu vai IKT
pakalpojumu raZotaju vai sniedz&ju attieciba uz ievainojamibas izlabosanas un publiskosanas terminu.

(59) Komisijai, ENISA un dalibvalstim batu jaturpina veicinat saskanotibu ar starptautiskajiem standartiem un
pastavo$ajam nozares paraugpraksém kiberdrosibas risku parvaldibas joma, pieméram, piegades kédes drosibas
noveértesanas, informacijas kopigosanas un ievainojamibas izpausanas joma.

(60) Dalibvalstim sadarbiba ar ENISA biitu javeic pasakumi, lai veicinatu koordinétu ievainojamibas izpausanu, ieviesot
atbilstosu valsts ricibpolitiku. Ar valsts ricibpolitiku dalibvalstim bitu jacensas, cik vien iesp&ams, risinat
problémas, kas skar ievainojamibas pétniekus, tostarp to, ka tiem var tikt noteikta kriminalatbildiba saskapa ar
valsts tiesibu aktiem. Nemot véra, ka fiziskas un juridiskas personas, kas péta ievainojamibu, dazas dalibvalstis
varétu but paklautas kriminalatbildibai un civiltiesiskajai atbildibai, dalibvalstis tiek mudinatas pienemt
pamatnostadnes par kriminalvajasanas neisteno$anu pret pétniekiem informacijas drosibas joma un vigu darbibu
atbrivoSanu no civiltiesiskas atbildibas.

(61) Dalibvalstim biitu jaizraugas viena no savam CSIRT par koordinatori, kas vajadzibas gadijuma darbotos ka uzticama
starpniece starp zinotdjam fiziskajam un juridiskajam personim un tadu IKT produktu raZotajiem vai IKT
pakalpojumu sniedz&jiem, ko ievainojamiba, visticamak, skars. Par koordinatori izraudzitas CSIRT uzdevumiem
batu jaietver attiecigo vienibu identificéSana un sazinasanas ar tam, palidziba fiziskajam un juridiskajam personam,
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kas zino par ievainojamibu, sarunas par izpausanas terminiem un tadu ievainojamibu parvaldibu, kuras ietekme
vairakas vienibas (daudzpusgja koordinéta ievainojamibas izpausana). Ja pazinota ievainojamiba varétu batiski
ietekmét vienibas vairak neka viena dalibvalsti, par koordinatorém izraudzitajam CSIRT attiecigos gadijumos biitu
jasadarbojas CSIRT tikla.

(62) Piekluve pareizai un savlaicigai informacijai par ievainojamibam, kas skar IKT produktus un IKT pakalpojumus,
veicina labaku kiberdrosibas risku parvaldibu. Publiski pieejamas informacijas par ievainojamibam avoti ir svarigs
riks vientbam un to pakalpojumu lietotajiem, ka ari kompetentajam iestadem un CSIRT. Sa iemesla d&] ENISA biitu
jaizveido Eiropas ievainojamibu datubaze, kura vienibas, neatkarigi no ta, vai tas ir §is direktivas darbibas joma, un
to tiklu un informacijas sistému nodrosinataji, ka ari kompetentas iestades un CSIRT var brivpratigi izpaust un
registrét publiski zinamas ievainojamibas, lai lietotaji varétu veikt pienacigus mitigacijas pasakumus. Minétas
datubazes mérkis baitu risinat unikalas problémas, ko draudi rada Savienibas vienibam. Turklat ENISA bitu
jaizveido pienaciga publiskosanas procesa procediira, lai dotu vienibam laiku veikt mitigacijas pasakumus attieciba
uz to ievainojamibam, un jaizmanto jaunakie kiberdrogibas risku parvaldibas pasakumi, ka arT masinlasamas datu
kopas un attiecigas saskarnes. Lai veicinatu ievainojamibu izpauSanas kultiru, atklasanai nevajadzétu kaitet
zinotajai fiziskai vai juridiskai personai.

(63) Lai gan lidzigi ievainojamibu registri un datubazes jau pastav, to mitinatajas un uzturétajas ir vienibas, kas nav
iedibinatas Savieniba. ENISA uzturéta Eiropas ievainojamibu datubaze nodrosinatu labaku parredzamibu attieciba
uz publisko$anas procesu, pirms ievainojamiba tiek publiski izpausta, un noturibu gadijuma, kad notiek traucgjumi
vai partraukums lidzigu pakalpojumu snieg8ana. Lai péc iesp€jas izvairitos no centienu dubléSanas un nodrosinatu
komplementaritati, ENISA biitu jaizskata iespé&ja slégt strukturétus sadarbibas noligumus ar lidzigiem registriem vai
datubazém, kas ir treSo valstu jurisdikcija. Konkrétak, ENISA bitu jaizskata iespéja ciesi sadarboties ar kopéjas
ievainojamibu un eksponétibu (CVE) sistémas operatoriem.

(64) Sadarbibas grupai biitu jaatbalsta un javeicina stratégiska sadarbiba un informacijas apmaina, ka arl jastiprina
dalibvalstu savstarp€ja uztice$anas un palaviba. Sadarbibas grupai ik divus gadus biitu jaizstrada darba programma.
Darba programma biitu jaieklauj darbibas, kas sadarbibas grupai javeic, lai sasniegtu savus mérkus un izpilditus
savus uzdevumus. Lai izvairitos no iesp&amiem traucgjumiem sadarbibas grupas darba, saskana ar So direktivu
pienemamas pirmas darba programmas izstrades termin$ bitu japielago pédgjas saskana ar Direktivu (ES)
2016/1148 izstradatas darba programmas terminam.

(65) Izstradajot noradijumu dokumentus, sadarbibas grupai biitu konsekventi jaapzina valsts risinagjumi un pieredze,
janovérté sadarbibas grupas nodevumu ietekme uz valstu pieejam, jaapspriez Isteno$anas problémas un jaformule
konkréti ieteikumi, jo Ipasi par to, ka atvieglot saskanoSanu §is direktivas transponésana dalibvalstis, kas jaizpilda,
labak istenojot pastavosos noteikumus. Sadarbibas grupa varétu ari apzinat valstu risinajumus noliika veicinat katra
konkrétaja nozaré izmantoto kiberdrosibas risindgjumu saderibu Savieniba. Tas ir Ipasi batiski nozarém, kuram ir
starptautisks vai parrobezu raksturs.

(66) Sadarbibas grupai ari turpmak vajadzétu but elastigam forumam un bitu jaspgj reagét uz mainigdm un jaunam
ricibpolitikas prioritatém un problémam, vienlaikus nemot véra resursu pieejamibu. Ta varétu organizét regularas
kopigas sanaksmes ar attiecigajam privata sektora ieinteresétajam personam no visas Savienibas, lai apspriestu
sadarbibas grupas veiktas darbibas un vaktu datus un informaciju par jaunam ricibpolitiskam problémam. Papildus
tam sadarbibas grupai butu regulari janovérté stavoklis kiberdraudu vai incidentu, pieméram, izspiedéjpro-
grammatiiras, joma. Lai uzlabotu sadarbibu Savienibas limeni, sadarbibas grupai batu jaapsver iesp&ja pieaicinat
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attiecigas Savienibas iestades, struktiiras, birojus un agentiiras, kas iesaistitas kiberdrosibas ricibpolitika, pieméram,
Eiropas Parlamentu, Eiropolu, Eiropas Datu aizsardzibas kolégiju, Eiropas Savienibas Aviacijas drosibas agentiiru,
kura izveidota ar Regulu (ES) 2018/1139, un Eiropas Savienibas Kosmosa programmas agentiiru, kura izveidota ar
Eiropas Parlamenta un Padomes Regulu (ES) 2021/696 (*¥), lai tas piedalitos tas darba.

(67) Lai uzlabotu sadarbibu un stiprinatu dalibvalstu savstarpgjo uzticéSanos, kompetentajam iestadem un CSIRT bitu
jaspgj piedalities apmainas shémas, kas paredzétas amatpersonam no citam dalibvalstim, pasa sistéma un attiecigos
gadijumos ar vajadzigo dro$ibas parbaudi amatpersonam, kas piedalas sadas apmainas shémas. Kompetentajam
iestadém batu javeic pasakumi, kas nepiecieSami, lai amatpersonas no citam dalibvalstim varétu pilnveértigi
piedalities uznémejas kompetentas iestades vai uznémejas CSIRT pasakumos.

(68) Dalibvalstim batu jasniedz ieguldijums Komisijas leteikuma (ES) 2017/1584 () noteikta ES satvara reagéSanai
kiberdrosibas krizés izveido$ana, izmantojot pastavosos sadarbibas tiklus, jo ipasi Eiropas Kiberkrizu sadarbibas
organizaciju tiklu (EU-CyCLONe), CSIRT tiklu un sadarbibas grupu. EU-CyCLONe un CSIRT tiklam bitu
jasadarbojas, izmantojot procesudlo kartibu, kas precizé minétas sadarbibas detalas, un jaizvairas no jebkadas
uzdevumu dublésanas. EU-CyCLONe reglamenta biitu japrecizé kartiba, kada tiklam batu jadarbojas, cita starpa
paredzot tikla uzdevumus, sadarbibas veidus, mijiedarbibu ar citiem attiecigiem ricibspékiem un veidnes
informacijas kopigosanai, ka ari sazinas lidzeklus. Attieciba uz krizu parvaldibu Savienibas limeni attiecigajam
pusém batu japalaujas uz ES integrétajiem krizes situaciju politiskas reagéSanas mehanismiem, ko paredz Padomes
Istenosanas lémums (ES) 2018/1993 () (IPCR mehanismi). Sim noliikam Komisijai biitu jaizmanto krizes
augstlimena starpnozaru koordinacijas process ARGUS. Ja krizei ir nozimigs arpolitikas vai kopigas drosibas un
aizsardzibas politikas aspekts, biitu jaiedarbina Eiropas Argjas darbibas dienesta mehanisms reagesanai krizes
situacijas.

(69) Saskana ar pielikumu leteikumam (ES) 2017/1584 plaSapmeéra kiberdrosibas incidents biitu jasaprot ka incidents,
kura raditais traucgjuma limenis parsniedz dalibvalsts sp&ju uz to reagét vai kuram ir batiska ietekme uz vismaz
divam dalibvalstim. Atkariba no celopa un ietekmes plaSapméra kiberdroibas incidenti var izvérsties par
visaptverosam krizém, kas padara neiesp&jamu ieksgja tirgus pienacigu darbibu vai rada nopietnus sabiedriskas
drosibas un dro§uma riskus vienibam vai iedzivotajiem vairakas dalibvalstis vai Savienibai kopuma. Nemot veéra
§adu incidentu plago tvérumu un to, ka vairakuma gadijumu tiem ir parrobezu raksturs, dalibvalstim un
attiecigajam Savienibas iestadém, struktiiram, birojiem un agentiiram batu jasadarbojas tehniska, operativa un
politiska liment, lai pienacigi koordinétu reagéanu Savieniba.

(70) Krizém un plasapmeéra kiberdrosibas incidentiem Savienibas limeni ir vajadziga koordinéta riciba, lai nodrosinatu
atru un rezultativu reagéSanu, jo nozares un dalibvalstis ir liela méra savstarpéji atkarigas. Kibernoturigu tiklu un
informacijas sistému pieejamibai un datu pieejamibai, konfidencialitatei un integritatei ir izgkiriga loma Savienibas
drosiba un tas iedzivotaju, uzpémumu un iestazu aizsardziba pret incidentiem un kiberdraudiem, ka arT nolika
vairot individu un organizaciju uzticéSanos Savienibas spéjai veicinat un aizsargat globalu, atvértu, brivu, stabilu un
drosu kibertelpu, kuras pamata ir cilvéktiesibas, pamatbrivibas, demokratija un tiesiskums.

(*) Eiropas Parlamenta un Padomes Regula (ES) 2021/696 (2021. gada 28. aprilis), ar ko izveido Savienibas kosmosa programmu un
Eiropas Savienibas Kosmosa programmas agentiiru un atce] Regulas (ES) Nr. 912/2010, (ES) Nr. 1285/2013 un (ES) Nr. 377/2014 un
Lemumu Nr. 541/2014/ES (OV L 170, 12.5.2021., 69. Ipp.).

(") Komisijas leteikums (ES) 2017/1584 (2017. gada 13. septembris) par koordinétu reagéSanu uz plasapméra kiberdrosibas incidentiem
un krizém (OV L 239, 19.9.2017., 36. Ipp.).

(*) Padomes Isteno3anas lémums (ES) 2018/1993 (2018. gada 11. decembris) par ES integrétajiem krizes situaciju politiskas reagéanas
mehanismiem (OV L 320, 17.12.2018., 28. Ipp.).
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(71) EU-CyCLONEe biitu jadarbojas ka starpniekam starp tehnisko un politisko limeni plagapméra kiberdrosibas incidentu
un krizu laika, un tam batu jauzlabo sadarbiba operativaja limeni un jaatbalsta lemumu piepemsana politiskaja
limeni. Sadarbiba ar Komisiju, nemot véra Komisijas kompetenci krfzu parvaréSanas joma, EU-CyCLONe batu
jaizmanto CSIRT tikla konstatéjumi un savas sp&jas, lai sagatavotu plaSapméra kiberdrosibas incidentu un krizu
ietekmes analizi.

(72) Kiberuzbrukumiem ir parrobezu raksturs, un batisks incidents var traucét un kaitét kritiskajam informacijas
infrastrukttiram, no kuram ir atkariga ieksgja tirgus netraucéta darbiba. leteikums (ES) 2017/1584 pieversas visu
attiecigo ricibspeku lomai. Turklat Komisija ar Eiropas Parlamenta un Padomes Lémumu Nr. 1313/2013/ES (V)
izveidota Savienibas civilas aizsardzibas mehanisma satvara ir atbildiga par visparigam sagatavotibas darbibam,
tostarp Arkartas reagéSanas koordinéSanas centra un Kopigas arkartéjo situaciju sakaru un informacijas sistémas
parvaldibu, situdcijas apzinasanas un analizes spéju uzturé$anu un turpmaku attistiSanu, ka ari par to, lai izveidotu
un attistitu spéju mobiliz&t un nositit ekspertu vienibas gadijuma, ja kada dalibvalsts vai tresa valsts ladz palidzibu.
Komisija ir atbildiga arT par analitisko zinojumu sniegSanu IPCR mehanismiem saskana ar Istenodanas lemumu (ES)
2018/1993, cita starpa attieciba uz kiberdrosibas situacijas apzinasanos un sagatavotibu, ka arl par situacijas
apzinaSanos un reag€Sanu krizes situacijas tadas jomas ka lauksaimnieciba, nelabvéligi laikapstakli, konfliktu
kartéSana un prognozes, agrinas bridinaSanas sistémas dabas katastrofu gadijumos, arkartas situacijas veselibas
joma, infekcijas slimibu uzraudziba, augu veseliba, kimiskie incidenti, partikas un baribas nekaitigums, dzivnieku
veseliba, migracija, muita, kodolenergétiskas un radiologiskas avarijas un energétika.

(73) Attieciga gadijuma Savieniba saskana ar LESD 218. pantu var noslégt starptautiskus noligumus ar tresam valstim vai
starptautiskam organizacijam, kuri Jauj tam piedalities un organizé to dalibu konkrétas sadarbibas grupas, CSIRT
tikla un EU-CyCLONe darbibas. Sados noligumos biitu janodrosina Savienibas intereses un pienaciga datu
aizsardziba. Tam nebatu jaizsledz dalibvalstu tiesibas sadarboties ar tre§am valstim ievainojamibu parvaldiba un
kiberdrosibas risku parvaldiba, atvieglojot zino$anu un visparéju informacijas apmainu saskana ar Savienibas tiesibu
aktiem.

(74) Lai veicinatu §is direktivas rezultativu isteno$anu, pieméram, attieciba uz ievainojamibu parvaldibu, kiberdrosibas
risku parvaldibas pasakumiem, zinosanas pienakumiem un kiberdrosibas informacijas kopigo$anas mehanismiem,
dalibvalstis var sadarboties ar tre$am valstim un veikt darbibas, kas tiek uzskatitas par atbilsto$dm minétajam
noliikam, tostarp apmainities ar informaciju par kiberdraudiem, incidentiem, ievainojamibam, rikiem un metodém,
taktiku, panémieniem un procediiram, gatavibu kiberdrosibas krizu parvaldibai un macibam, apmacibu, uzticéSanas
veido$anu un strukturétus informacijas kopigo$anas mehanismus.

(75) Batu jaievie$ salidzino$a izvértésana, lai palidzétu macities no kopigas pieredzes, stiprinatu savstarpéjo uzticéSanos
un panaktu vienadi augstu kiberdrosibas limeni. Salidzino$a izveértésana var dot vértigu ieskatu un ieteikumus, kas
stiprinatu vispargjas kiberdrosibas spgjas, raditu vél vienu funkcionalu celu paraugprakses kopigosanai dalibvalstu
starpa un palidzétu uzlabot dalibvalstu gatavibas [imeni kiberdro$ibas joma. Turklat salidzino3aja izvértésana bitu
janem véra lidzigu mehanismu, pieméram, CSIRT tikla salidzinosas izvertéSanas sistémas, rezultati, jarada
pievienota vértiba un jaizvairas no dubléSanas. Salidzino$as izvértéSanas istenosanai nevajadzétu skart Savienibas
vai valstu tiesibu aktus par konfidencialas vai klasificétas informacijas aizsardzibu.

(76)  Sadarbibas grupai biitu jaizveido dalibvalstim paredzéta pasnovertéjuma metodika, kuras merkis bitu aptvert tadus
faktorus ka kiberdrosibas risku parvaldibas pasakumu un zinosanas pienakumu istenosanas limenis, kompetento
iestazu sp&u limenis un uzdevumu izpildes rezultativitate, CSIRT operativas spgjas, savstarpgjas palidzibas
istenoSanas limenis, kiberdrosibas informacijas kopigosanas mehanismu istenosanas limenis vai konkréti parrobezu
vai starpnozaru jautajumi. Dalibvalstis batu jamudina pasnovertéjumus veikt regulari, ka ari iesniegt un apspriest
sava pasnovértéjuma rezultatus sadarbibas grupa.

(") Eiropas Parlamenta un Padomes Lémums Nr. 1313/2013/ES (2013. gada 17. decembris) par Savienibas civilas aizsardzibas
mehanismu (OV L 347, 20.12.2013., 924. Ipp.).
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(77) Tiklu un informacijas sistémas drosibas nodro$inasana liela méra ir batisko un svarigo vienibu pienakums. Bitu
javeicina un jaattista riska parvaldibas kultiira, kas ietver riska novértéSanu un faktiskajiem riskiem atbilstosu
kiberdrogibas risku parvaldibas pasakumu istenosanu.

(78)  Kiberdrogibas risku parvaldibas pasakumos butu janem véra, cik liela méra biitiska vai svariga vieniba ir atkariga no
tiklu un informacijas sistémam, un jaietver pasakumi noliika identificét visus incidentu riskus, novérst, atklat
incidentus, reagét uz tiem un atgaties no tiem, ka arf mazinat to ietekmi. Tiklu un informacijas sistému drosibai
bitu jaietver glabato, parsiitito un apstradato datu dro$iba. Kiberdrosibas risku parvaldibas pasakumiem bitu
janodrosina sistémiska analize, kura nemts véra cilvékfaktors, lai giitu pilnigu prieksstatu par tiklu un informacijas
sistémas drosibu.

(79) Ta ka tiklu un informacijas sisttmu dro$ibas apdraudéjumiem var biit dazada izcelsme, kiberdroibas risku
parvaldibas pasakumiem vajadzétu bt balstitiem visu apdraudgjumu pieeja, kuras mérkis ir aizsargat tiklu un
informacijas sistémas un minéto sistému fizisko vidi pret tadiem notikumiem ka zadziba, ugunsgréks, pladi,
telesakaru vai elektroapgades partraukumi vai pret tadu neatlautu fizisku piekluvi un bojajumiem un traucéjumiem
batiskas vai svarigas vienibas informacija un informacijas apstrades iekartas, kas varétu apdraudét glabato, parsiitito
vai apstradato datu vai pakalpojumu, kurus piedava vai kuriem var pieklat ar tiklu un informacijas sistémam,
pieejamibu, autentiskumu, integritati vai konfidencialitati. Tapéc kiberdrosibas risku parvaldibas pasakumos biitu
japieverdas arl tiklu un informacijas sistému fiziskajai un vides droibai, ieklaujot pasakumus $adu sistému
aizsardzibai pret sistémas traucgjumiem, cilvéka klidam, launpratigam darbibam vai dabas paradibam atbilstosi
Eiropas un starptautiskajiem standartiem, pieméram, tiem, kas ieklauti ISO/IEC 27000 sérija. Saja zina biitiskam vai
svarigam vienibam savu kiberdrosibas risku parvaldibas pasakumos biitu japievérsas arl cilvékresursu drosibai un
jaievies atbilstiga piekluves kontroles ricibpolitika. Minétajiem pasakumiem bitu jaatbilst Direktivai (ES) 2022/2557.

(80) Lai pieraditu atbilstibu kiberdrosibas risku parvaldibas pasakumiem un ja nav piemérotu Eiropas kiberdrosibas
sertifikacijas shému, kas pienemtas saskapa ar Eiropas Parlamenta un Padomes Regulu (ES) 2019/881 (%),
dalibvalstim, apspriezZoties ar sadarbibas grupu un Eiropas Kiberdrosibas sertifikacijas grupu biitu javeicina attiecigo
Eiropas un starptautiskos standartu izmanto$ana biitiskajas un svarigajas vienibas vai ari tas var pieprasit vienibam
izmantot sertificétus IKT produktus, IKT pakalpojumus un IKT procesus.

(81) Lai izvairitos no nesamériga finansiala un administrativa sloga radiSanas bitiskajam un svarigajam vienibam,
kiberdrosibas risku parvaldibas pasakumiem vajadzétu bt samérigiem ar riskiem attiecigajai tiklu un informacijas
sistémai, nemot véra jaunakos sasniegumus $adu pasikumu joma un attiecigd gadjjuma attiecigos Eiropas un
starptautiskos standartus, ka arf to istenosanas izmaksas.

(82) Kiberdrogibas risku parvaldibas pasikumiem vajadzétu bt samerigiem ar to, cik liela meéra batiska vai svariga
vieniba ir eksponéta riskiem un kada batu incidenta sabiedriska un ekonomiska ietekme. Nosakot kiberdrosibas
risku parvaldibas pasakumus, kas pielagoti biitiskajam un svarigajam vienibam, biitu pienacigi janem véra batisko
un svarigo vienibu atskiriga eksponétiba riskam, pieméram, vienibas kritiskums, riski, tostarp socialie riski, kam ta
ir eksponéta, vienibas lielums un incidentu rasanas varbitiba un to smagums, tostarp to sabiedrisko un ekonomisko
ietekmi.

("*) Eiropas Parlamenta un Padomes Regula (ES) 2019/881 (2019. gada 17. aprilis) par ENISA (Eiropas Savienibas Kiberdroibas agentiira)

un par informacijas un komunikacijas tehnologiju kiberdrosibas sertifikaciju, un ar ko atce] Regulu (ES) Nr. 526/2013 (Kiberdrosibas
akts) (OV L 151, 7.6.2019., 15. Ipp.).
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(86)

(87)

(88)

(89)

Bitiskajam un svarigajam vienibam baitu janodrosina savas darbibas izmantoto tiklu un informacijas sistému
drosiba. Minétas sistémas galvenokart ir privatas tiklu un informacijas sistémas, kuras parvalda bitisko un svarigo
vienibu iek$jais IT personals vai kuru drosiba tiek nodroinata ar arpakalpojumiem. Kiberdrosibas risku
parvaldibas pasakumi un zinoanas pienakumi, kas noteikti 3aja direktiva, attiecigajam batiskajam un svarigajam
vienibam biitu japieméro neatkarigi no ta, vai minétas vienibas savu tiklu un informacijas sistému uzturé$anu veic
ieks€ji vai $im nolikam izmanto arpakalpojumus.

DNS pakalpojumu sniedzgjiem, ALD nosaukumu registriem, makondatosanas pakalpojumu sniedzgjiem, datu
centru pakalpojumu sniedzgjiem, satura piegades tiklu nodrosinatajiem, parvalditu pakalpojumu sniedzgjiem,
parvalditu drosibas pakalpojumu sniedzgjiem, tieSsaistes tirdzniecibas vietu, tieSsaistes meklétajprogrammu un
socialas tiklosanas pakalpojumu platformu nodrosinatajiem un uzticamibas pakalpojumu sniedzgjiem, nemot véra
to parrobezu raksturu, biitu japieprasa augsta saskanotibas pakape Savienibas limeni. Tapéc attieciba uz minétajam
vienibam kiberdrosibas risku parvaldibas pasakumu istenosana biitu javeicina ar IstenoSanas aktu.

Risinat riskus, kas izriet no vienibas piegades kédes un tas attiecibam ar piegadatajiem, pieméram, datu uzglabasanas
un apstrades pakalpojumu vai parvalditu drosibas pakalpojumu sniedzéjiem un programmatiiras redaktoriem, ir
Ipasi svarigi, nemot véra tadu incidentu izplatibu, kuros vienibas ir cietusas kiberuzbrukumos un kuros launpratigi
nodarfjumu veicgji ir sp&jusi ietekmét vienibas tiklu un informacijas sistému drosibu, izmantojot ievainojamibas,
kas skar treSo personu produktus un pakalpojumus. Tapéc batiskam un svarigdm vienibam biitu janovérté un
janem véra savu piegadataju un pakalpojumu sniedz&u produktu un pakalpojumu vispargja kvalitate un noturiba,
tajos iegultie kiberdrosibas risku parvaldibas pasakumi un kiberdrosibas prakses, tai skaitd to droSas izstrades
procediras. Batiskas un svarigas vienibas jo Ipasi biitu jamudina ieklaut kiberdrosibas risku parvaldibas pasakumus
ligumattiecibas ar saviem tieSajiem piegadatajiem un pakalpojumu sniedz&jiem. Minétas vienibas varétu izsvert
riskus, kas izriet no citiem piegadataju un pakalpojumu sniedz&ju limeniem.

Pakalpojumu sniedz&u vida parvalditu droibas pakalpojumu sniedzgji tadas jomas ka reagéSana uz incidentiem,
ielausanas testéana, drosibas revizijas un konsultacijas pilda Ipasi svarigu lomu, palidzédami vienibam to centienos
noverst, atklat incidentus, reagét uz tiem vai atgtties no tiem. Tomeér arT parvalditu drosibas pakalpojumu sniedz&ji
pasi ir bijusi kiberuzbrukumu mérkis, un tie rada Ipasu risku, jo ir ciesi iesaistiti vienibu darbibas. Tapéc batiskam
un svarigam vienibam, izvéloties parvalditu drosibas pakalpojumu sniedz&ju, bitu jaievéro ipasa piesardziba.

Kompetentas iestades savu uzraudzibas uzdevumu konteksta var izmantot ari tadus kiberdrosibas pakalpojumus ka
drosibas revizijas, ielausanas testé$ana vai reagéSana uz incidentiem.

Batiskam un svarigam vienibam bitu ari jaizskata riski, kas izriet no to mijiedarbibas un attiecibam ar citam
ieinteresétajam personam plasaka ekosistéma, arl attieciba uz riipnieciskas spiegoSanas apkaroSanu un
komercnoslépumu aizsardzibu. Konkrétak, minétajam vienibam bitu javeic piemeéroti pasakumi, lai nodrosinatu, ka
to sadarbiba ar akadémiskajam un pétniecibas iestadém notiek atbilstosi to kiberdrosibas ricibpolitikai un ka tiek
ievérota laba prakse attieciba uz dro$u piekluvi un informacijas izplatiSanu kopuma un intelektuala ipaguma
aizsardzibu konkréti. Lidzigi, nemot véra datu nozimigumu un vértibu bitisko un svarigo vienibu darbibas,
minétajam vienibam, palaujoties uz treSo personu sniegtiem datu transformésanas un datu analizes pakalpojumiem,
biitu javeic visi piemeérotie kiberdrosibas risku parvaldibas pasakumi.

Bitiskam un svarigam vienibam biitu japienem dazadas kiberhigiénas pamatprakses, pieméram, nulles uzticibas
principi, programmatiiras atjauninajumi, iericu konfiguracija, tikla segmentéSana, identitates un piekluves
parvaldiba vai lietotaju informétiba, jaorganizé darbinieku apmaciba un jauzlabo izpratne par kiberdraudiem,
pikskerésanu vai socialas inZenierijas panémieniem. Turklat minétajam vienibam bitu jaizvérté savas kiberdrosibas
sp€jas un attieciga gadijuma jaturpina integrét kiberdrosibas uzlaboSanas tehnologijas, pieméram, maksliga intelekta
vai masinmaciSanas sisteémas, kas stiprina to spgjas un tiklu un informacijas sistému drosibu.
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(90)  Lai veél vairak pievérstos svarigiem piegades kédes riskiem un palidzétu batiskam un svarigam vienibam, kas darbojas
nozarés, uz kuram § direktiva attiecas, pienacigi parvaldit ar piegades kédém un piegadatajiem saistitus riskus,
sadarbibas grupai sadarbiba ar Komisiju un ENISA un attiecigd gadjjuma péc apsprieSanas ar attiecigajam
ieinteresétajam personam, ari no nozares, buitu javeic koordinéti kritisko piegades kézu riska novértéjumi, ka tas jau
tika darits attieciba uz 5G tikliem saskana ar Komisijas leteikumu (ES) 2019/534 (**), lai par katru nozari apzinatu,
kuri ir kritiskie IKT pakalpojumi, IKT sistémas vai IKT produkti, attiecigie draudi un ievainojamibas. Sados
koordinétos drogibas riska novértgjumos biitu jaapzina pasakumi, mitigacijas plani un paraugprakses pret kritiskas
atkaribas situacijam, potencialiem kritiskiem atteices punktiem, draudiem, ievainojamibam un citiem riskiem, kas
saistiti ar piegades kédi, un biitu jaizpéta, ka vél vairak veicinat to plasaku pienemsanu biitiskas un svarigas vienibas.
Potenciali netehniski riska faktori, pieméram, nepamatota tresas valsts ietekme uz piegadatajiem un pakalpojumu
sniedzgjiem, jo Ipasi alternativu parvaldibas modelu gadijuma, ietver sléptas ievainojamibas vai slepenpiekluves un
potencialus sistémiskus piegades traucéjumus, it seviski tehnologiskas iesikstes vai atkaribas no pakalpojumu
sniedzgjiem gadjjuma.

(91) Koordinétajos piegades kézu drosibas riska novért&jumos, ievérojot attiecigas nozares iezimes, biitu janem veéra gan
tehniski, gan attiecigd gadijuma netehniski faktori, tai skaita tie, kuri definéti leteikuma (ES) 2019/534, ES
koordinétaja 5G tiklu kiberdrosibas riska novértéjuma un ES 5G kiberdrosibas rikkopa, par ko vienojusies
sadarbibas grupa. Lai apzinatu piegades kédes, par kuram biitu javeic koordinéts drosibas riska novértéjums, biitu
janem véra $adi kritériji: i) tas, ciktal batiskas un svarigas vienibas izmanto konkrétus kritiskus IKT pakalpojumus,
IKT sistémas vai IKT produktus un palaujas uz tiem; ii) konkrétu kritisku IKT pakalpojumu, IKT sistému vai IKT
produktu relevance kritisku vai sensitivu funkciju izpilde, arT persondatu apstradg; iii) alternativu IKT pakalpojumu,
IKT sistému vai IKT produktu pieejamiba; iv) IKT pakalpojumu, IKT sistému vai IKT produktu visparéjas piegades
kédes noturiba visa aprites cikla pret notikumiem, kas izraisa trauc&umus, un v) attieciba uz jauniem IKT
pakalpojumiem, IKT sisttmam vai IKT produktiem — to potencialais turpmakais nozimigums vienibu darbibam.
Turklat ipass uzsvars bitu jaliek uz IKT pakalpojumiem, IKT sistémam vai IKT produktiem, uz kuriem attiecas
konkrétas treSo valstu prasibas.

(92) Lai racionalizétu pienakumus, kas tiklu un informacijas sistému drosibas sakara noteikti publisko elektronisko
sakaru tiklu nodrosinatajiem vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgjiem un uzticamibas
pakalpojumu sniedzgjiem, un lai §is vienibas un kompetentas iestades, kas paredzétas attiecigi Eiropas Parlamenta
un Padomes Direktiva (ES) 2018/1972 (*) un Regula (ES) Nr. 910/2014, varétu giit labumu no tiesiska regulgjuma,
kas izveidots ar $o direktivu, tostarp par incidentu risinasanu atbildigo CSIRT izraudziSanos, attiecigo kompetento
iestazu piedaliSanos sadarbibas grupas un CSIRT tikla darba, minétas vienibas biitu jaieklauj $is direktivas darbibas
joma. Tapéc attiecigie noteikumi, kas paredzéti Regula (ES) Nr. 910/2014 un Direktiva (ES) 2018/1972 un ir saistiti
ar drosibas un pazino$anas prasibu piemérosanu minéto veidu vienibam, biitu jasvitro. Saja direktiva paredzétajiem
noteikumiem par zino$anas pienakumiem nebitu jaskar Regula (ES) 2016/679 un Direktiva 2002/58EK.

(93) Saja direktiva noteiktie kiberdrogibas pienakumi biitu jauzskata par papildindgjumu prasibam, kas uzticamibas
pakalpojumu sniedzgjiem noteiktas ar Regulu (ES) Nr. 910/2014. Batu japrasa, lai uzticamibas pakalpojumu
sniedzgji saskana ar So direktivu veic visus pienacigos un sameérigos pasakumus tadu risku parvaldisanai, kas tiek
raditi to pakalpojumiem, tostarp attieciba uz klientiem un atkarigajam treSam pusém, un zino par incidentiem.
Sadiem kiberdrogibas un zinosanas pienakumiem biitu jaattiecas ari uz sniegto pakalpojumu fizisko aizsardzibu.
Regulas (ES) Nr. 910/2014 24. panta noteiktas prasibas kvalificetiem uzticamibas pakalpojumu sniedzgjiem
joprojam ir piemérojamas.

(") Komisijas leteikums (ES) 2019/534 (2019. gada 26. marts) par 5G tiklu kiberdrosibu (OV L 88, 29.3.2019., 42. Ipp.).
(*) Eiropas Parlamenta un Padomes Direktiva (ES) 2018/1972 (2018. gada 11. decembris) par Eiropas Elektronisko sakaru kodeksa
izveidi (OV L 321, 17.12.2018., 36. Ipp.).
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(95)

Lai nodrosinatu pasreizéjas prakses turpinasanu un izmantotu Regula (ES) Nr. 910/2014 piemérosana giitas
zinafanas un pieredzi, dalibvalstis var pieskirt kompetento iestazu lomu uzticamibas pakalpojumu joma
uzraudzibas iestadem, kas noraditas minétaja regula. Sada gadijuma kompetentajam iestadém saskana ar $o
direktivu batu laikus un cie$i jasadarbojas ar minétajam uzraudzibas iestadém, apmainoties ar relevanto
informaciju, lai nodro$inatu uzticamibas pakalpojumu sniedz&ju rezultativu uzraudzibu un atbilstibu Saja direktiva
un Regula (ES) Nr. 910/2014 noteiktajam prasibam. Attieciga gadijuma CSIRT vai kompetentajai iestadei saskana ar
$o direktivu biitu nekavgjoties jainformé Regula (ES) Nr. 910/2014 paredzéta uzraudzibas iestade par visiem
pazinotajiem butiskajiem kiberdraudiem vai incidentiem, kas ietekmé uzticamibas pakalpojumus, ka ari par jebkadu
uzticamibas pakalpojumu sniedzgja §is direktivas parkapumu. Dalibvalstis zinosanas nolika var attieciga gadijuma
izmantot vienoto iesniegSanas punktu, kas izveidots, lai panaktu vienotu un automatisku zinosanu par incidentiem
gan Regula (ES) Nr. 910/2014 paredzétajai uzraudzibas iestadei, gan CSIRT vai $aja direktiva paredzétajai
kompetentajai iestadei.

Attieciga gadjjuma un lai izvairitos no nevajadzigiem traucgjumiem, §is direktivas transponé$ana biitu janem véra
pastavosas valsts pamatnostadnes, kas pienemtas, lai transponétu ar dro§ibas pasakumiem saistitos noteikumus,
kuri paredzéti Direktivas (ES) 2018/1972 40. un 41. panta, tadéjadi izmantojot zinaSanas un prasmes, kas attieciba
uz drofibas pasakumiem un incidentu zinoSanu jau iegtitas Direktivas (ES) 2018/1972 konteksta. ENISA var ari
izstradat noradijumus par dro§ibas prasibam un par zinosanas pienakumiem publisko elektronisko sakaru tiklu
nodrosinatajiem vai publiski pieejamu elektronisko sakaru pakalpojumu sniedz&jiem, lai atvieglotu saskanosanu un
pareju un lai lidz minimumam samazinatu traucgjumus. Lai nodrosinatu pasreizéjas prakses turpinasanu un
izmantotu Direktivas (ES) 2018/1972 istenosana giitas zinaSanas un pieredzi, dalibvalstis kompetento iestazu lomu
elektronisko sakaru joma var pieskirt valsts regulativajam iestadém, kas paredzétas minétaja direktiva.

Ta ka palielinas numurneatkarigo starppersonu sakaru pakalpojumu, ka tie definéti Direktiva (ES) 2018/1972,
nozime, ir janodrosina, ka uz tiem attiecas ari attiecigas drosibas prasibas, nemot véra to specifiku un ekonomisko
svaru. Ta ka uzbrukumu tvérums joprojam paplasinas, numurneatkarigie starppersonu sakaru pakalpojumi,
pieméram, zinapmainas pakalpojumi, klast par tipiskiem uzbrukumu vektoriem. Launpratigi nodarjjumu veicgji
izmanto platformas, lai sazinatos ar upuriem un tos mudinatu atvért kompromitétas timekla lapas, tadéjadi
palielinot tadu incidentu iesp&amibu, kuros tiek izmantoti persondati un talak ari tiek ietekméta tiklu un
informacijas sistému drosiba. Numurneatkarigo starppersonu sakaru pakalpojumu sniedzgjiem batu janodro$ina
raditajam riskam atbilstoss tiklu un informacijas sistému droSibas limenis. Ta ka numurneatkarigo starppersonu
sakaru pakalpojumu sniedz&ji nemédz faktiski kontrolét signalu parraidi tiklos, riskus $adiem pakalpojumiem sava
zina var uzskatit par zemakiem neka tradicionalajiem elektronisko sakaru pakalpojumiem. Tas pats attiecas uz
starppersonu sakaru pakalpojumiem, ka tie definéti Direktiva (ES) 2018/1972, kuros izmanto numurus un kuros
netiek Istenota faktiska kontrole par signalu parraidi.

Ieksgjais tirgus ir vairak neka jebkad ieprieks atkarigs no interneta darbibas. Gandriz visu biitisko un svarigo vienibu
pakalpojumi ir atkarigi no interneta sniegtiem pakalpojumiem. Lai nodrosinatu bitisko un svarigo vienibu
pakalpojumu netraucétu sniegSanu, ir svarigi, lai visiem publisko elektronisko sakaru tiklu nodro$inatajiem bitu
ieviesti pienacigi kiberdrosibas risku parvaldibas pasakumi un lai tie zinotu par saistitajiem butiskajiem incidentiem.
Dalibvalstim batu janodrosina, ka tiek saglabata publisko elektronisko sakaru tiklu drosiba un ka to batiskas
drosibas intereses ir aizsargatas pret sabotazu un spiegoSanu. Ta ka starptautiska savienotiba uzlabo un paatrina
Savienibas un tas ekonomikas konkurétspéjigu digitalizaciju, par incidentiem, kas ietekmé zemiadens sakaru
kabelus, biitu jazino CSIRT vai attieciga gadijuma kompetentajai iestadei. Valsts kiberdrosibas stratégijas attieciga
gadjjuma bitu janem véra zemidens sakaru kabelu kiberdrosiba un jaietver potencialo kiberdrosibas risku
apzinaana un mazinasanas pasakumi, lai nodrosinatu visaugstako to aizsardzibas limeni.
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(98) Lai aizsargatu publisko elektronisko sakaru tiklu un publiski pieejamu elektronisko sakaru pakalpojumu drosibu,
butu javeicina $ifréSanas tehnologiju, jo Ipasi galSifréSanas, izmantosana, ka ari uz datiem vérstas droibas
koncepcijas, pieméram, kartografija, segmentacija, markesana, piekluves politika un piekluves parvaldiba, ka ari
automatizéti piekluves lémumi. Vajadzibas gadijuma $ifréSanas, jo ipasi galsifréSanas, izmantoSanai $is direktivas
noliikos vajadzétu bat obligatai publisko elektronisko sakaru tiklu nodrosinatajiem vai publiski pieejamu
elektronisko sakaru pakalpojumu sniedzgjiem saskana ar tadiem principiem ka drosiba un privatums péc
noklusgjuma un integréta drodibas un privatuma aizsardziba. GalSifréSanas izmantosana biitu jasaskano ar
dalibvalstu pilnvaram nodrosinat dalibvalstu bitisko drosibas intereSu un sabiedribas drogibas aizsardzibu un varét
izmeklét un atklat noziedzigus nodarjjumus un par tiem veikt kriminalvajasanu saskapa ar Savienibas tiesibu
aktiem. Tomeér tam nevajadzetu vajinat galsifréSanu, kas ir kritiska tehnologija realai datu un privatuma aizsardzibai
un sakaru drogibai.

(99) Lai aizsargatu publisko elektronisko sakaru tiklu un publiski pieejamu elektronisko sakaru pakalpojumu drosibu un
nepielautu to launpratigu izmantofanu un manipuléSanu, bitu javeicina dro$u marsrutéSanas standartu

izmantosana, kas nodro$inatu mar§rutéSanas funkciju integritati un stabilitati interneta piekluves pakalpojumu
sniedz&ju ekosistéma.

(100) Lai aizsargatu interneta funkcionalitati un integritati un veicinatu DNS dro$ibu un noturibu, attiecigas ieinteresétas
personas, tostarp Savienibas privata sektora vienibas, publiski pieejamu elektronisko sakaru pakalpojumu sniedz&j,
it seviski interneta piekluves pakalpojumu sniedzgji, un tieSsaistes meklétajprogrammu nodrosinataji bitu jamudina
pienemt DNS atrises dazado$anas stratégiju. Dalibvalstim btu ari jamudina izstradat un izmantot publisku un drosu
Eiropas DNS atrisinataja pakalpojumu.

(101) St direktiva nosaka vairakposmu pieeju biitisku incidentu pazinosanai, lai panaktu pareizo lidzsvaru starp atru
zinosanu, kas palidz mazinat bitisku incidentu potencialo izplatiSanos un dod batiskam un svarigam vienibam
iesp@ju lagt atbalstu, no vienas puses, un padzilinatu zinosanu, kura izdara vértigus secinajumus par individualiem
incidentiem un kura laika gaita uzlabo individualu vienibu un veselu nozaru kibernoturibu, no otras puses. Saja
sakara 3aja direktiva bitu jaieklauj ari zinosana par tadiem incidentiem, kuri, spriezot péc attiecigas vienibas veikta
sakotngja noveértéjuma, varétu minétajai vienibai izraisit smagus pakalpojumu darbibas traucgjumus vai finansialus
zaud&umus vai ietekmét citas fiziskas vai juridiskas personas, radot biitisku materialu vai nematerialu kaitgjumu.
Sada sakotnéja novertéjuma cita starpa biitu janem vera skartas tiklu un informacijas sistémas, jo ipasi to nozimiba
vienibas pakalpojumu snieg$ana, kiberdraudu smagums un tchniskas ipasibas, ka ari visas izmantotas pamata
esosas ievainojamibas un vienibas pieredze ar lidzigiem incidentiem. To, vai pakalpojuma darbibas traucgjums ir
smags, varétu oti palidzét noteikt tadi raditaji ka apmeérs, kada tiek ietekméta pakalpojuma darbiba, incidenta
ilgums un skarto pakalpojumu sanémeéju skaits.

(102) Ja batiskam un svarigim vienibam klast zinams par bitisku incidentu, tam vajadzétu bat pienakumam bez
nepamatotas kavésanas un katra zina 24 stundu laika sniegt agrinu bridinajumu. Péc minéta agrina bridinagjuma
biitu jazino par incidentu. Attiecigajam vienibam par incidentu batu jazino bez nepamatotas kavesanas un katra
zina 72 stundu laika péc tam, kad tas uzzinajusas par batisko incidentu, lai it seviski atjauninatu informaciju, kas
sniegta ar agrino bridindjumu, un noraditu batiska incidenta sakotngjo noveértéjumu, tostarp ta smagumu un
ietekmi, ka arf, ja pieejami, aizskaruma raditajus. Ne vélak ka vienu ménesi péc incidenta pazino$anas butu jasniedz
galigs zinojums. Agrinaja bridinajuma biitu jaieklauj tikai tada informacija, kas ir nepiecieSama, lai daritu incidentu
zinamu CSIRT vai attieciga gadijuma kompetentajai iestadei un attieciga vieniba vajadzibas gadjjuma varétu lagt
palidzibu. Sada agrinaja bridinajuma attieciga gadijuma biitu janorada, vai ir aizdomas, ka biitisko incidentu ir
izraisijuSas nelikumigas vai launpratigas darbibas, un vai tam varétu biit parrobezu ietekme. Dalibvalstim bitu
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janodrogina, ka pienakums iesniegt $o agrino bridinajumu vai tam sekojoSo pazinojumu par incidentu nenovirza
pazinotajas vienibas resursus no darbibam, kas saistitas ar incidentu risina§anu un kam batu japieskir prioritate, lai
nepielautu, ka incidentu zino$anas pienakumi novirza resursus no reagéSanas uz batiskiem incidentiem vai citadi
apdraud vienibas centienus $aja sakara. Ja galiga zinojuma iesnieg8anas laika incidents turpinas, dalibvalstim bitu
janodrogina, ka attiecigas vienibas taja laika iesniedz progresa zinojumu un viena ménesa laika péc bitiska incidenta
risinasanas — galigo zigojumu.

(103) Attieciga gadijuma batiskajam un svarigajam vienibam bez nepamatotas kavéSanas biitu japazino saviem
pakalpojumu sanéméjiem par visiem pasakumiem vai korektivajam darbibam, ko var veikt, lai mazinatu riskus, kuri
izriet no batiskiem kiberdraudiem. Minétajam vienibam attieciga gadijuma un jo Ipasi tad, ja batiskie kiberdraudi
varétu Istenoties, butu pakalpojumu sanéméji jainformé arl par pasiem draudiem. Prasiba informét minétos
sanéméjus par bitiskiem kiberdraudiem biitu japilda, cik vien iesp&jams, bet tai nebiitu jaatbrivo minétas vienibas
no pienakuma par saviem lidzekliem veikt pienacigus un talit§jus pasakumus, lai novérstu vai izlabotu jebkurus
$adus draudus un atjaunotu normalo pakalpojuma drogibas limeni. $Sada informacija par biitiskiem kiberdraudiem
bitu jasniedz pakalpojumu sanémgjiem bez maksas un viegli saprotama valoda.

(104) Publisko elektronisko sakaru tiklu nodrosinatajiem vai publiski pieejamu elektronisko sakaru pakalpojumu
sniedz&jiem biitu jaievie§ integréta drosiba un drosiba péc noklus€juma un jainformé pakalpojumu sanéméji par
bitiskiem kiberdraudiem un par pasakumiem, ko tie var veikt, lai aizsargatu savu ieri¢u un sakaru drosibu,
izmantojot, pieméram, konkrétu veidu programmatiiru vai sifréSanas tehnologijas.

(105) Proaktiva pieeja kiberdraudiem ir batisks kiberdrosibas risku parvaldibas pasakumu komponents, kam bitu
kompetentajam iestadém jadod iesp&ja rezultativi novérst kiberdraudu materializé$anos incidentos, kas var radit
ievérojamu materialo vai nematerialo kait&jumu. Saja noliika loti svarigi ir zinot par kiberdraudiem. Tapéc vienibas
tiek mudinatas par kiberdraudiem zinot brivpratigi.

(106) Lai vienkarSotu $aja direktiva prasitas informacijas pazinoSanu, ka ari samazinatu administrativo slogu vienibam,
dalibvalstim relevantas zinojamas informacijas iesnieg$anai biitu janodrosina tehniskie lidzekli, pieméram, vienots
iesniegsanas punkts, automatizétas sistémas, tieSsaistes veidlapas, lietotajdraudzigas saskarnes, veidnes, specializétas
platformas vienibam neatkarigi no ta, vai tas ietilpst $is direktivas darbibas joma. Savienibas finansgums, kas
atbalsta §is direktivas IstenoSanu, jo Ipadi programma “Digitala Eiropa”, kas izveidota ar Eiropas Parlamenta un
Padomes Regulu (ES) 2021/694 (*!), varétu ietvert atbalstu vienotajiem iesniegSanas punktiem. Turklat vienibas
biezi atrodas situacija, kura konkréts incidents ta iezimju deé] ir japazino dazadam iestadém, jo to paredz
pazinosanas pienakumi, kas ietverti dazados tiesibu instrumentos. Sadi gadijumi rada papildu administrativo slogu
un varétu ari izraisit nenoteiktibu attieciba uz $adu pazinojumu formatu un procediram. Ja ir izveidots vienots
iesniegSanas punkts, dalibvalstis tiek mudinatas izmantot o vienoto iesniegSanas punktu ari tadiem pazinojumiem
par drosibas incidentiem, kas prasiti citos Savienibas tiesibu aktos, pieméram, Regula (ES) 2016/679 un Direktiva
2002/58[EK. Sada vienota iesniegsanas punkta izmantosanai zino3anai par drogibas incidentiem saskana ar Regulu
(ES) 2016/679 un Direktivu 2002/58/EK nevajadzétu ietekmét Regulas (ES) 2016/679 un Direktivas 2002/58/EK
noteikumu pieméroSanu, jo Ipasi to noteikumu piemérosanu, kas attiecas uz tajas minéto iestazu neatkaribu. ENISA
sadarbiba ar sadarbibas grupu bitu jaizstrada vienotas pazipojumu veidnes, piepemot pamatnostadnes, lai
vienkar$otu un racionalizétu zinojamo informaciju, ko pieprasa Savienibas tiesibu akti, un mazinatu administrativo
slogu pazinotajam vienibam.

(107) Ja ir aizdomas, ka incidents ir saistits ar smagam noziedzigam darbibam, kas noteiktas Savienibas vai valsts tiesibu
aktos, dalibvalstim bitu jamudina batiskas un svarigas vienibas, pamatojoties uz piemérojamiem kriminalprocesa
noteikumiem atbilstosi Savienibas tiesibam, par incidentiem, kam varétu bit smagas noziedzibas raksturs, zinot
attiecigajam tiesibaizsardzibas iestadém. Attiecigos gadjjumos un neskarot persondatu aizsardzibas noteikumus, kas
piemérojami Eiropolam, vélams, ka Eiropas Kibernoziedzibas apkarosanas centrs (EC3) un ENISA veicina
koordinaciju starp dazadu dalibvalstu kompetentajam iestadém un tiesibaizsardzibas iestadém.

(*) Eiropas Parlamenta un Padomes Regula (ES) 2021/694 (2021. gada 29. aprilis), ar ko izveido programmu “Digitala Eiropa” un atce]
Lémumu (ES) 2015/2240 (OV L 166, 11.5.2021., 1. Ipp.).
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(108) Incidentu dél daudzos gadijumos tiek apdraudéti persondati. Saja konteksta kompetentajam iestadém biitu
jasadarbojas un jaapmainas ar informaciju par visiem attiecigajiem jautajumiem ar iestadém, kas minétas Regula (ES)
2016/679 un Direktiva 2002/58/EK.

(109) Lai nodro$inatu DNS drosibu, stabilitati un noturibu, kas savukart veicina vienadi augsta limena kiberdrosibu
Savieniba, ir batiski uzturét precizas un pilnigas datubazes ar doménu nosaukumu registracijas datiem (WHOIS
dati) un nodrosinat likumigu piekluvi $adiem datiem. Saja konkrétaja nolitki ALD nosaukumu registriem un
vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus, biitu janosaka prasiba apstradat konkrétus
datus, kas vajadzigi minéta mérka sasniegSanai. Sadai apstradei vajadzétu biit juridiskam pienakumam Regulas (ES)
2016679 6. panta 1. punkta c) apak$punkta nozimé. Minétais pienakums neskar iespé&ju vakt doménu nosaukumu
registracijas datus citiem mérkiem, pieméram, pamatojoties uz ligumattiecibam vai juridiskim prasibam, kas
noteiktas citos Savienibas vai valsts tiesibu aktos. Minéta pienakuma merkis ir iegiit pilnigu un precizu registracijas
datu kopumu, un tam nevajadzétu novest pie ta, ka vienus un tos pasus datus vac vairakas reizes. ALD nosaukumu
registriem un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus, bitu jasadarbojas, lai izvairitos
no minéta uzdevuma izpildes dublésanas.

(110) Domena nosaukumu registracijas datu pieejamiba un savlaiciga pieklastamiba legitimiem piekluves prasitajiem ir
batiska DNS launpratigas izmanto$anas novér§anai un apkaro$anai, ka ari incidentu novérsanai un atklasanai un
reagésanai uz tiem. Ar legitimiem piekluves prasitajiem saprot jebkuru fizisku vai juridisku personu, kas iesniedz
pieprasijumu, ievérojot Savienibas vai valsts tiesibu aktus. To vidii var biit iestades, kas ir kompetentas saskana ar $o
direktivu, un iestades, kas saskana ar Savienibas vai valsts tiesibu aktiem ir kompetentas novérst, izmeklét, atklat
noziedzigus nodarijumus vai veikt par tiem kriminalvajasanu, ka arf CERT vai CSIRT. ALD nosaukumu registriem
un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus, biitu arT janosaka prasiba nodrosinat
legitimiem piekluves prasitajiem likumigu piekluvi konkrétiem doménu nosaukumu registracijas datiem, kas
vajadzigi prasitas piekluves mérkiem, saskana ar Savienibas un valsts tiesibu aktiem. Legitimu piekluves prasitaju
pieprasijumam biitu japievieno pamatojums, péc ka var novértét nepiecieSamibu pieklat datiem.

(111) Lai nodro$inatu precizu un pilnigu doménu nosaukumu registracijas datu pieejamibu, ALD nosaukumu registriem
un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus, butu javac doménu nosaukumu
registracijas dati un jagarante to integritate un pieejamiba. Konkrétak, ALD nosaukumu registriem un vienibam, kas
sniedz domeénu nosaukumu registracijas pakalpojumus, batu jaizstrada ricibpolitikas un procediiras precizu un
pilnigu doménu nosaukumu registracijas datu vakSanai un uzturéSanai, ka ari neprecizu registracijas datu
novérdanai un izlabosanai saskana ar Savienibas datu aizsardzibas tiesibu aktiem. Minétajas ricibpolitikas un
procediiras péc iespéjas bitu janem vera standarti, ko starptautiska limeni izstradajusas daudzpuséjas ieintereséto
personu parvaldibas struktiiras. ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu
registracijas pakalpojumus, biitu japienem un jaisteno samérigas doménu nosaukumu registracijas datu verifikacijas
procediiras. Minétajam procediram biitu jaatspogulo nozaré izmantotas paraugprakses un, ciktal iespgjams,
elektroniskas identifikacijas joma panaktais progress. Verifikacijas procediiru piemeéri var biit ex ante kontroles, ko
veic registracijas laika, un ex post kontroles, ko veic péc registracijas. ALD nosaukumu registriem un vienibam, kas
sniedz doménu nosaukumu registracijas pakalpojumus, bitu it ipasi javerificé vismaz viens no registrétaja sazinas
lidzekliem.

(112) ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus, biitu janosaka
prasiba darit publiski pieejamus doménu nosaukumu registracijas datus, uz kuriem neattiecas Savienibas datu
aizsardzibas tiesibu akti, pieméram, datus, kuri attiecas uz juridiskam personam, saskana ar Regulu (ES) 2016/679.
Attieciba uz juridiskam personam ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu
registracijas pakalpojumus, biitu jadara publiski pieejams vismaz registrétaja nosaukums un kontakttalruna numurs.
Biitu japublicé ari sazinas e-pasta adrese ar noteikumu, ka ta nesatur persondatus, pieméram, e-pasta pseidonimu vai
funkcionalo kontu gadijuma. ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus, biitu ari janodroina legitimiem piekluves prasitajiem likumiga piekluve konkrétiem doménu
nosaukumu registracijas datiem par fiziskam personam saskana ar Savienibas datu aizsardzibas tiesibu aktiem.
Dalibvalstim biitu japrasa, lai ALD nosaukumu registri un vienibas, kas sniedz domeénu nosaukumu registracijas
pakalpojumus, bez nepamatotas kavéSanas atbild uz legitimo piekluves prasitaju pieprasijumiem izpaust doména
nosaukumu registracijas datus. ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu
registracijas pakalpojumus, bitu jaizstrada ricibpolitikas un procediiras registracijas datu, tostarp pakalpojumu
limepa ligumu, publicéSanai un izpausanai, lai izpilditu legitimo piekluves prasitaju piekluves pieprasjumus.
Minétajas ricibpolitikas un procediiras péc iespjas bitu janem véra jebkadi noradjumi un standarti, ko
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starptautiska limeni izstradajusas daudzpusgjas ieintereséto personu parvaldibas struktiras. Piekluves procediira
varétu ietvert saskarnes, portala vai citu tehnisku riku izmanto$anu noltika nodrosinat efektivu sistému registracijas
datu pieprasiSanai un piekltSanai tiem. Lai veicinatu saskanotu praksi visa ieksgja tirgii, Komisija, neskarot Eiropas
Datu aizsardzibas kolégijas kompetenci, var sniegt pamantostadnes par $adam procediram, kuras, cik iespé&jams,
nemti véra standarti, ko starptautiska limen izstradajusas daudzpusgjas ieintereséto personu parvaldibas struktiras.
Dalibvalstim biitu janodrosina, ka visu veidu piekluve personu un nepersonu doména nosaukumu registracijas
datiem ir bez maksas.

(113) Batu jauzskata, ka vienibas, kuras ietilpst §is direktivas darbibas joma, ir tas dalibvalsts jurisdikcija, kura tas ir
iedibinatas. Tomér batu jauzskata, ka publisko elektronisko sakaru tiklu nodrosinataji vai publiski pieejamu
elektronisko sakaru pakalpojumu sniedz&ji ir tas dalibvalsts jurisdikcija, kura tie sniedz savus pakalpojumus. Bitu
jauzskata, ka DNS pakalpojumu sniedzgji, ALD nosaukumu registri, vienibas, kas sniedz doménu nosaukumu
registracijas pakalpojumus, makondatoSanas pakalpojumu sniedzgji, datu centru pakalpojumu sniedzgji, satura
piegades tiklu nodrosinataji, parvalditu pakalpojumu sniedzgji un parvalditu dro$ibas pakalpojumu sniedzgji, ka ar
tieSsaistes tirdzniecibas vietu nodrosinataji, tieSsaistes mekletajprogrammu nodrosinataji un socialas tikloSanas
pakalpojumu platformu nodrosinataji ir tas dalibvalsts jurisdikcija, kura ir to galvena iedibinajuma vieta Savieniba.
Valsts parvaldes vienibam vajadzétu bt tas dalibvalsts jurisdikcija, kura tas ir izveidojusi. Ja vieniba sniedz
pakalpojumus vai ir iedibinata vairak neka viena dalibvalsti, tai vajadzétu bat katras attiecigas dalibvalsts atseviska
un vienlaiciga jurisdikcija. So dalibvalstu kompetentajam iestadem biitu jasadarbojas, jasniedz savstarpéja palidziba
un attieciga gadijuma javeic kopigas uzraudzibas darbibas. Ja dalibvalstis isteno jurisdikciju, tam nebitu janosaka
izpildes pasakumi vai jauzliek sodi par vienu un to pasu ricibu vairak neka vienu reizi saskana ar ne bis in idem
principu.

(114) Lai nemtu véra DNS pakalpojumu sniedzgju, ALD nosaukumu registru, vienibu, kas sniedz doménu nosaukumu
registracijas pakalpojumus, makondatoSanas pakalpojumu sniedzgju, datu centra pakalpojumu sniedzéju, satura
piegades tiklu nodrosinataju, parvalditu pakalpojumu sniedz€ju, parvalditu drosibas pakalpojumu sniedzgju, ka ari
tieSsaistes tirdzniecibas vietu nodrosinataju, tie$saistes meklétajprogrammu nodrosinataju un socialas tiklosanas
pakalpojumu platformu nodrosinataju pakalpojumu un darbibu parrobezu raksturu, tikai vienai dalibvalstij
vajadzetu bt jurisdikcijai par $adam vienibam. Jurisdikcija baitu japieskir tai dalibvalstij, kura attiecigajai vienibai ir
tas galvenais iedibinjums Savieniba. ledibinjuma kritérijs §is direktivas noliikos nozimé darbibas realu istenosanu
ar stabilu veidojumu. Sada veidojuma juridiska forma neatkarigi no ta, vai ta ir filidle vai meitasuznémums ar
juridiskas personas statusu, $aja zina nav noteicosais faktors. Tam, vai $is kritérijs ir izpildits, nevajadzétu bt
atkarigam no ta, vai tiklu un informacijas sistémas fiziski atrodas noteikta vietd; $adu sistému klatbitne un
izmantosana pati par sevi nav uzskatama par $adu galveno iedibindgjumu un tapéc nav izskirigs kritérijs galvena
iedibinajuma noteik$anai. Biitu jauzskata, ka galvenais iedibinajums ir taja dalibvalsti, kur Savieniba tiek pienemts
vairums ar kiberdrogibas riska parvaldibas pasakumiem saistito lémumu. Parasti ta ir vieta, kur atrodas vienibas
centrala administracija Savieniba. Ja $adu dalibvalsti nevar noteikt vai ja $adus lémumus nepienem Savieniba, biitu
jauzskata, ka galvenais iedibindjums ir dalibvalsti, kura tiek veiktas kiberdrosibas darbibas. Ja $adu dalibvalsti nevar
noteikt, biitu jauzskata, ka galvenais iedibinajums ir dalibvalsti, kura vienibai ir iedibinajums ar vislielako darbinieku
skaitu Savieniba. Ja pakalpojumus sniedz uznémumu grupa, par uznémumu grupas galveno iedibinajumu bitu
jauzskata kontrol&josa uznémuma galvenais iedibinjums.

(115) Ja publisko elektronisko sakaru tiklu nodro$inatajs vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgjs
publiski pieejamu rekursivu DNS pakalpojumu sniedz tikai ki dalu no interneta piekluves pakalpojuma, bitu
jauzskata, ka vieniba ir visu to dalibvalstu jurisdikcija, kuras tiek sniegti tas pakalpojumi.
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(116) Ja DNS pakalpojumu sniedzgjs, ALD nosaukumu registrs, vieniba, kas sniedz domeéna nosaukumu registracijas
pakalpojumus, makondatosanas pakalpojumu sniedzgjs, datu centra pakalpojumu sniedzéjs, satura piegades tiklu
nodro$inatajs, parvalditu pakalpojumu sniedzgjs, parvalditu drosibas pakalpojumu sniedzgjs vai tieSsaistes
tirdzniecibas vietas, tieSsaistes meklétajprogrammas vai socialas tikloSanas pakalpojumu platformas nodrosinatajs,
kas nav iedibinats Savieniba, piedava pakalpojumus Savieniba, tam biitu jaizraugas parstavis Savieniba. Lai noteiktu,
vai $ada vieniba piedava pakalpojumus Savieniba, batu janoskaidro, vai vieniba plano piedavat pakalpojumus
personam viena vai vairakas dalibvalstis. Biitu jauzskata, ka, lai noskaidrotu $adu nodomu, nepietiek tikai ar to vien,
ka Savieniba ir piekltistama vienibas vai starpnieka timekla vietne, e-pasta adrese vai cita kontaktinformacija vai ka
tiek izmantota valoda, ko parasti izmanto tresa valsti, kura vieniba ir iedibinata. Tomer tadi faktori ka tadas valodas
vai valiitas izmanto$ana, ko parasti izmanto viena vai vairakas dalibvalstis, ar iesp&ju pasitit pakalpojumus minétaja
valoda vai Savieniba eso$u klientu vai lietotaju pieminéSana varétu skaidri liecinat, ka vieniba plano piedavat
pakalpojumus Savieniba. Parstavim biitu jarikojas vienibas varda, un kompetentajam iestadém vai CSIRT vajadzétu
bt iesp€jai ar parstavi sazinaties. Parstavis biitu jaizraugas neparprotami ar vienibas rakstisku pilnvarojumu rikoties
tas varda attieciba uz tas pienakumiem, kas noteikti $aja direktiva, tostarp zinosanu par incidentiem.

(117) Lai gatu skaidru parskatu par DNS pakalpojumu sniedzgjiem, ALD nosaukumu registriem, vienibam, kas sniedz
doménu nosaukumu registracijas pakalpojumus, makondatosanas pakalpojumu sniedzéjiem, datu centru
pakalpojumu sniedz&jiem, satura piegades tiklu nodrosinatajiem, parvalditu pakalpojumu sniedzgjiem un parvalditu
drosibas pakalpojumu sniedzgjiem, ka ari tieSsaistes tirdzniecibas vietu nodro$inatajiem, tieSsaistes
meklétajprogrammu nodrosinatajiem un socialas tiklosanas pakalpojumu platformu nodrosinatajiem, kas sniedz
pakalpojumus Savieniba, kuri ietilpst $is direktivas darbibas joma, ENISA bitu jaizveido un jauztur $adu vienibu
registrs, kura pamata bitu informacija, kas sanemta no dalibvalstim, attieciga gadijuma — ar valstu mehanismiem,
kas izveidoti, lai vienibas registrétos. Vienotajiem kontaktpunktiem informacija un jebkadas tis izmainas bitu
japarsiita ENISA. Lai nodrosinatu mingtaja registra ieklaujamas informacijas precizitati un pilnigumu, dalibvalstis
var iesniegt ENISA valsts registros pieejamo informaciju par minétajam vienibam. ENISA un dalibvalstim batu
javeic $adu registru sadarbspéjas veicinasanas pasakumi, bet vienlaikus ari janodrosina konfidencialas vai klasificétas
informacijas aizsardziba. ENISA biutu jaizstrada pienacigi informacijas klasifikacijas un parvaldibas protokoli, lai
nodrosinatu izpaustas informacijas dro$ibu un konfidencialitati un lai ierobeZotu piekluvi $adai informacijai, tas
glabasanu un parsatiSanu paredzétajiem lietotajiem.

(118) Ja notick apmaina ar informaciju, kas saskana ar Savienibas vai valsts tiesibu aktiem ir klasificéta, $ada informacija
tiek pazinota vai citadi kopigota atbilstosi $ai direktivai, baitu japiemero attiecigie noteikumi par ricibu ar klasificétu
informaciju. Turklat ENISA riciba vajadzétu bat infrastruktirai, procediram un noteikumiem sensitivas un
klasificétas informacijas apstradei saskana ar piemérojamajiem drosibas noteikumiem par ES Kklasificetas
informacijas aizsardzibu.

(119) Ta ka kiberdraudi klast sarezgitaki un attistitaki, labi $adu draudu atklaganas un profilakses pasakumi liela méra ir
atkarigi no regularas apdraudéuma un neaizsargatibas izlikdatu kopigoSanas starp vienibam. Informacijas
kopigosana uzlabo informétibu par kiberdraudiem, kas savukart uzlabo vienibu sp&ju novérst $adu draudu
partapsanu realos incidentos un dod tam iespéju labak ierobezot incidentu ietekmi un efektivak no tiem atgiities.
Nepastavot Savienibas limena noradjjumiem, $adu izlukdatu apmainu, Skiet, ir kavéjusi dazadi faktori, jo Ipasi
nenoteiktiba attieciba uz saderibu ar konkurences un atbildibas noteikumiem.

(120) Vienibas biitu jamudina ar dalibvalstu atbalstu kolektivi izmantot savas individualas zinasanas un praktisko pieredzi
stratégiskaja, taktiskaja un operacionalaja limeni, lai uzlabotu savas spéjas pienacigi noverst, atklat incidentus, reagét
uz tiem vai atgiities no tiem, vai mazinat to sekas. Tapéc ir nepiecieSsams pavért celu brivpratigiem kiberdrosibas
informacijas kopigosanas mehanismiem Savienibas limeni. Saja nolitkd dalibvalstim biitu aktivi jaatbalsta un
jamudina $ados informacijas kopigosanas mehanismos piedalities vienibas, pieméram, vienibas, kas koncentréjas uz
kiberdrosibas pakalpojumiem un pétijumiem, ka ari attiecigas vienibas, kas nav $is direktivas darbibas joma. Minétie
pasakumi biitu jaizveido saskana ar Savienibas konkurences noteikumiem un Savienibas datu aizsardzibas tiesibu
aktiem.
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(121) Persondatu apstradi, ciktal ta ir nepiecieS$ama un sameériga ar noliku bitiskajam un svarigajam vienibam nodrosinat
tiklu un informacijas sisttmu drosibu, varétu uzskatit par likumigu, pamatojoties uz to, ka $ada apstrade atbilst
parzinim uzliktajam juridiskajam pienakumam saskana ar Regulas (ES) 2016/679 6. panta 1. punkta
c) apakSpunkta un 6. panta 3. punkta prasibam. Persondatu apstrade varétu bat nepiecieSama ari legitimam
interesém, kas ir batiskajam un svarigajam vienibam, ka ari drosibas tehnologiju un pakalpojumu sniedzgjiem, kuri
rikojas minéto vienibu varda, saskana ar Regulas (ES) 2016/679 6. panta 1. punkta f) apakSpunktu, ari tad, ja $ada
apstrade ir nepiecieSama kiberdrosibas informacijas kopigosanas mehanismiem vai brivpratigai relevantas
informacijas pazinosanai saskapa ar So direktivu. Pasakumiem, kas saistiti ar incidentu noveérsanu, atklasanu,
apzinaSanu, ierobezo$anu, analizi un reagéSanu uz tiem, pasakumiem, kas veicina informétibu par konkrétiem
kiberdraudiem, informacijas apmainu ievainojamibas izlaboSanas un ievainojamibas koordinétas izpauSanas
konteksta, brivpratigu informacijas apmainu par minétajiem incidentiem, ka ari kiberdraudiem un ievainojamibam,
aizskaruma raditajiem, taktiku, panémieniem un procediiram, kiberdrosibas bridindgjumiem un konfiguracijas
rikiem, varétu biit vajadziga konkrétu kategoriju persondatu, pieméram, IP adresu, vienoto resursu vietrazu (URL),
domeénu nosaukumu, e-pasta adre$u, un — ja tie atklaj persondatus — laika zimogu, apstrade. Persondatu apstrade, ko
veic kompetentas iestades, vienotie kontaktpunkti un CSIRT, varétu biit juridisks pienakums vai varétu tikt uzskatita
par nepiecieSamu, lai veiktu uzdevumu sabiedribas interesés vai istenotu oficialas pilnvaras, kas parzinim pieskirtas
saskana ar Regulas (ES) 2016/679 6. panta 1. punkta c) vai e) apak$punktu un 6. panta 3. punktu, vai lai Istenotu
minétas regulas 6. panta 1. punkta f) apak$punkta minéto bitisko un svarigo vienibu legitimas intereses. Turklat
valsts tiesibu aktos varétu paredzét noteikumus, kas lauj kompetentajam iestadém, vienotajiem kontaktpunktiem un
CSIRT, ciktal tas ir nepiecie$ams un samerigi ar nolitku nodrosinat biitisko un svarigo vienibu tiklu un informacijas
sistému drosibu, apstradat ipasu kategoriju persondatus saskana ar Regulas (ES) 2016/679 9. pantu, jo ipasi
paredzot piemérotus un konkrétus pasakumus, ka aizsargat fizisko personu pamattiesibas un intereses, tostarp
tehniskus ierobezojumus $adu datu atkalizmanto§anai un misdienigu drosibas un privatuma aizsardzibas
pasakumu, pieméram, pseidonimizacijas vai $ifréSanas, izmanto$anu, ja anonimizacija var bitiski ietekmét izvirzito
meérki.

(122) Lai nostiprinatu uzraudzibas pilnvaras un pasakumus, kas palidz nodrosinat realu atbilstibu prasibam, $aja direktiva
biitu japaredz minimals to uzraudzibas pasikumu un lidzeklu saraksts, ar kuriem kompetentas iestades var
uzraudzit bitiskas un svarigas vienibas. Turklat Saja direktiva biitu janosaka uzraudzibas rezima noskirums starp
batiskajam un svarigajam vienibam, lai nodro$inatu taisnigu pienakumu lidzsvaru minétajam vienibam un
kompetentajam iestadém. Tadé] bitiskajam vienibam biitu japieméro visaptveross ex ante un ex post uzraudzibas
reZims, savukart svarigajam vienibam bitu japieméro viegls un tikai ex post uzraudzibas rezims. Tapéc svarigajam
vienibam nebitu japiemeéro prasiba sistematiski dokumentét atbilstibu kiberdrogibas risku parvaldibas pasakumiem,
savukart kompetentajam iestadém batu jaisteno reagéjosa ex post pieeja uzraudzibai, tadeé] tam nevajadzétu bit
vispargjam pienakumam uzraudzit minétas vienibas. Svarigo vienibu ex post uzraudzibu var izraisit pieradijjumi,
norades vai informacija, kas darita zinama kompetentajam iestadém un ko $is iestades uzskata par tadu, kas liecina
par $is direktivas iesp&amiem parkapumiem. Pieméram, tie varétu biit tadi pieradijumi, norades vai informacija, ko
kompetentajam iestadém sniedz citas iestades, vienibas, iedzivotdji, mediji vai citi avoti, publiski pieejama
informacija vai kas varétu izrietét no citam darbibam, kuras kompetentas iestades veic, pildot savus uzdevumus.

(123) Uzraudzibas uzdevumu izpildei, ko veic kompetentas iestades, nevajadzétu lieki kaveét attiecigas vienibas darbu. Ja
kompetentas iestades veic savus uzraudzibas uzdevumus attieciba uz bitiskam vienibam, tostarp veic inspekcijas uz
vietas un uzraudzibu neklatien€, izmeklé §is direktivas parkapumus un veic drosibas revizijas vai drosibas skenésanu,
tam bitu lidz minimumam jasamazina ietekme uz attiecigas vienibas darbu.

(124) Veicot ex ante uzraudzibu, kompetentajam iestadem batu jaspéj lemt par prioritasu noteiksanu attieciba uz to riciba
esoso uzraudzibas pasakumu un lidzeklu samérigu izmanto$anu. Tas nozimé, ka kompetentas iestades var lemt par
$adu prioritau noteikSanu, pamatojoties uz uzraudzibas metodiku, kura biitu jaievero uz risku balstita pieeja.
Konkrétak, $ada metodika varétu ietvert kritérijus vai etalonus batisko vienibu klasificéSanai riska kategorijas un
attiecigus uzraudzibas pasakumus un lidzeklus, kas ieteicami katrai riska kategorijai, pieméram, inspekciju uz vietas,
meérkorientétu drogibas reviziju vai dro§ibas skené$anas izmantoanu, bieZumu vai veidu, pieprasamas informacijas
veidu un minétas informacijas detalizacijas pakapi. Sadu uzraudzibas metodiku varétu papildinat ari ar darba
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programmam un regulari novertét un parskatit, arl attieciba uz tadiem aspektiem ka resursu pieskirSana un
vajadzibas. Attieciba uz valsts parvaldes vienibam uzraudzibas pilnvaras biitu jaisteno atbilstosi valsts reguléjumam
un institucionalajai kartibai.

(125) Kompetentajam iestadém biitu janodroSina, ka to uzraudzibas uzdevumus attieciba uz bitiskajam un svarigajam
vienibam veic apmaciti specialisti, kuriem vajadzétu biit minéto uzdevumu veik$anai vajadzigajam prasmém, jo
ipasi attieciba uz inspekcijam uz vietas un uzraudzibu neklatieng, arT attieciba uz vajo vietu noteik§anu datubazés,
aparatiira, ugunsmiros, $ifréSana un tiklos. Minétas inspekcijas un uzraudziba biitu javeic objektivi.

(126) Pienacigi pamatotos gadijumos, kad kompetentajai iestadei ir zinams par bitiskiem kiberdraudiem vai nenovérsamu
risku, tai baitu jaspéj pienemt talit&jus izpildes panaksanas lémumus, lai noveérstu incidentu vai reagétu uz to.

(127) Lai izpildes panaksana biitu rezultativa, biitu janosaka minimals to izpildes panak3anas pilnvaru saraksts, kuras var
istenot par 3aja direktiva paredzéto kiberdrosibas risku parvaldibas pasakumu un zinoSanas pienakumu
parkapumiem, izveidojot Savieniba skaidru un konsekventu satvaru $adai izpildes panaksanai. Bitu pienacigi janem
véra $is direktivas parkapuma veids, smagums un ilgums, izraisitais materialais vai nematerialais kaitéjums, tas, vai
parkapums izdarits ti$i vai nolaidibas deél, darbibas, kas veiktas, lai novérstu vai mazinatu radito materialo vai
nematerialo kait§jumu, atbildibas pakape vai jebkadi attiecigi ieprieks€ji parkapumi, sadarbibas ar kompetento
iestadi pakape un jebkadi citi vainu pastiprinosi vai mikstinosi apstakli. Izpildes panakSanas pasakumiem, ari
administrativajiem naudas sodiem, vajadzétu bit samérigiem, un to piemérosana bitu jaievéro attiecigas
procesualas garantijas saskana ar visparigajiem Savienibas tiesibu principiem un Eiropas Savienibas Pamattiesibu
hartu (“Harta”), tai skaita tiesibam uz efektivu tiesibu aizsardzibu tiesa, nevainiguma prezumpciju un tiesibam uz
aizstavibu.

(128) Si direktiva neprasa dalibvalstim paredzét kriminalatbildibu vai civiltiesisko atbildibu fiziskim personam, kuru
pienakums ir nodro$inat vienibas atbilstibu Sai direktivai, par kaitéjumu, ko §is direktivas parkapuma dé| cietusas
tresas puses.

(129) Lai nodrosinatu $aja direktiva noteikto pienakumu rezultativas izpildes panaksanu, katrai kompetentajai iestadei
vajadzétu but pilnvaram uzlikt administrativus naudas sodus vai pieprasit to uzlik§anu.

(130) Ja administrativs naudas sods tiek uzlikts bitiskai vai svarigai vienibai, kas ir uznémums, minétaja nolika uznémums
biitu jasaprot ka uzpémums saskana ar LESD 101. un 102. pantu. Ja administrativs naudas sods tiek uzlikts personai,
kas nav uznémums, kompetentajai iestadei, apsverot pienacigo naudas soda lielumu, bitu janem véra visparéjais
ienakumu [imenis dalibvalsti, ka arf attiecigas personas ekonomiska situacija. Tas, vai un kada apméra administrativi
naudas sodi biitu piemérojami publiskam iestadém, biitu janosaka dalibvalstim. Administrativa naudas soda
uzliksana neskar citu kompetento iestazu pilnvaru pieméroSanu vai citu tadu sodu piemérosanu, kas noteikti valsts
tiesibu normas, ar kuram transpongéta $i direktiva.

(131) Dalibvalstim biitu jaspéj piepemt noteikumus par kriminalsodiem, ko pieméro, ja tiek parkaptas valsts tiesibu
normas, ar kuram transponéta §i direktiva. Tomér kriminalsodu piemérosanai par $adu valsts tiesibu normu
parkapumiem un saistitu administrativu sodu piemérosanai nebiitu jaizraisa ne bis in idem principa parkapsana, ka
to interpretéjusi Eiropas Savienibas Tiesa.

(132) Situacijam, attieciba uz kuram 31 direktiva administrativos sodus nesaskano vai ja nepiecie$ams citos gadijumos,
pieméram, §is direktivas smaga parkapuma gadijuma, dalibvalstim bitu jaievies sistéma, kas paredz iedarbigus,
samérigus un atturosus sodus. Sadu sodu raksturs un tas, vai tie ir kriminali vai administrativi, biitu janosaka ar
valsts tiesibu aktiem.
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(133) Lai vél vairak nostiprinatu par §is direktivas parkapumiem piemérojamo izpildes panaksanas pasakumu iedarbigumu
un atturoso ietekmi, kompetentajam iestadém vajadzeétu biit pilnvarotam piemérot vai ltigt piemérot sertifikacijas vai
atlaujas darbibas pagaidu apturéSanu attieciba uz visiem vai dalu no attiecigajiem batiskas vienibas sniegtajiem
pakalpojumiem vai veiktajam darbibam un pieprasit noteikt pagaidu aizliegumu jebkadai fiziskai personai pildit
vadibas funkcijas izpilddirektora vai juridiska parstavja limeni. Nemot véra $adas pagaidu apturéSanas vai
aizlieguma smagumu un ietekmi uz vienibu darbibam un galu gala uz lietotajiem, ta batu japieméro tikai samérigi
ar parkapuma smagumu un nemot véra katra gadijuma Ipasos apstaklus, ari to, vai parkapums izdarits tisi vai
nolaidibas dél, un visas veiktas materiala vai nemateriala kaitéjuma novérSanas vai mazinasanas darbibas. Sada
pagaidu apturéSana vai aizliegums bitu japieméro tikai ka galgjs lidzeklis, proti, tikai péc tam, kad visas citas
attiecigas izpildes panaksanas darbibas, kas noteiktas $aja direktiva, jau ir izsmeltas, un tikai lidz bridim, kad
attieciga vieniba veic nepiecieSamas darbibas, lai novérstu trikumus vai izpilditu kompetentas iestades prasibas, ka
sakara $ada pagaidu apturdSana vai aizliegums piemérots. Sadas pagaidu apturéSanas vai aizlieguma piemérosana
biitu jaievéro attiecigas procesualds garantijas saskana ar visparigajiem Savienibas tiesibu principiem un Hartu, tai
skaita tiestbam uz efektivu tiesibu aizsardzibu un taisnigu tiesu, nevainiguma prezumpciju un tiesibam uz aizstavibu.

(134) Lai nodrosinatu, ka vienibas pilda savus 3aja direktiva noteiktos pienakumus saskana ar dalibvalstim batu savstarpéji
jasadarbojas un japalidz attieciba uz uzraudzibas un izpildes panaksanas pasakumiem, jo Ipasi, ja vieniba sniedz
pakalpojumus vairak neka viena dalibvalsti vai ja tas tiklu un informacijas sistémas atrodas dalibvalsti, kas nav ta
dalibvalsts, kura ta sniedz pakalpojumus. Sniedzot palidzibu, pieprasijuma sanéméjai kompetentajai iestadei biitu
javeic uzraudzibas vai izpildes panak3anas pasakumi saskana ar valsts tiesibu aktiem. Lai nodrosinatu $aja direktiva
paredzétas savstarpéjas palidzibas raitu darbibu, kompetentajam iestadém sadarbibas grupa butu jaizmanto ka
forums, kur apspriest lietas un konkrétus palidzibas pieprasjjumus.

(135) Lai nodrosinatu rezultativu uzraudzibu un izpildes panaksanu, jo Ipasi situacija ar parrobezu dimensiju, dalibvalstij,
kas ir sanémusi savstarpéjas palidzibas ligumu, minéta liguma robezas biitu javeic pieméroti uzraudzibas un
izpildes panaksanas pasakumi attieciba uz vienibu, uz kuru attiecas minétais ligums un kas minétas dalibvalsts
teritorija sniedz pakalpojumus vai kam taja ir tiklu un informacijas sistéma.

(136) Sai direktivai biitu janosaka noteikumi par sadarbibu starp kompetentajam iestadém un uzraudzibas iestadém
saskana ar Regulu (ES) 2016/679, lai vérstos pret $is direktivas parkapumiem, kas saistiti ar persondatiem.

(137) Sai direktivai biitu jatiecas nodrosinat augstu atbildibas limeni attieciba uz kiberdrosibas riska parvaldibas
pasakumiem un zino$anas pienakumiem bitisko un svarigo vienibu limeni. Tapéc biitisko un svarigo vienibu
parvaldibas struktiram batu jaapstiprina kiberdrosibas risku parvaldibas pasakumi un jauzrauga to Istenosana.

(138) Lai uz $is direktivas pamata Savieniba nodrosinatu vienadi augstu kiberdrosibas limeni, biitu jadelegé Komisijai
pilnvaras pienemt aktus saskana ar LESD 290. pantu attieciba uz §is direktivas papildinasanu, precizgjot, kuru
kategoriju batiskajam un svarigajam vienibam ir jaizmanto konkréti sertificéti IKT produkti, IKT pakalpojumi un
IKT procesi vai jasanem sertifikats Eiropas kiberdrosibas sertifikacijas shéma. Ir Ipasi batiski, lai Komisija, veicot
sagatavosanas darbus, rikotu atbilstigas apsprieSanas, tostarp ekspertu limeni, un lai minétas apspriesanas tiktu
rikotas saskana ar principiem, kas noteikti 2016. gada 13. aprila Iestazu noliguma par labaku likumdosanas
procesu (). Jo ipasi, lai delegéto aktu sagatavoSana nodrosinatu vienadu dalibu, Eiropas Parlaments un Padome
visus dokumentus sanem vienlaicigi ar dalibvalstu ekspertiem, un minéto iestdzu ekspertiem ir sistematiska
piekluve Komisijas ekspertu grupu sanaksmém, kuras notiek delegéto aktu sagatavosana.

() OVL123,12.5.2016., 1.Ipp.
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(139) Lai nodrosinatu vienadus nosacijumus $is direktivas isteno$anai, biitu japieskir istenoSanas pilnvaras Komisijai

noteikt procesualo kartibu, kas nepiecie$ama sadarbibas grupas darbibai, un tehniskas un metodiskas, ka ari nozaru
prasibas attieciba uz kiberdrosibas risku parvaldibas pasakumiem, un sikak precizét informacijas veidu, incidentu,
kiberdraudu un gandriz notiku$u incidentu pazipojumu un batisku kiberdraudu pazinojumu formatu un
procediru, ka ar gadijumus, kad incidents uzskatams par batisku. Minétas pilnvaras bitu jaizmanto saskana ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 182/2011 (¥).

(140) Komisijai péc apsprie$anas ar ieinteresétajam personam biitu periodiski japarskata §i direktiva, jo ipasi lai noteiktu,

vai ir lietderigi ierosinat grozijumus, nemot véra izmainas sabiedriskajos, politiskajos, tehnologiskajos vai tirgus
apstaklos. Istenojot parskatisanu, Komisijai bitu arf janoverté attiecigo vienibu lieluma un is direktivas pielikumos
minéto nozaru, apak$nozaru un vienibu veidu relevance ekonomikas un sabiedribas darbibai kiberdrosibas aspekta.
Komisijai cita starpa biitu janovérté, vai nodrosinatajus, uz kuriem attiecas $is direktivas darbibas joma un kas
izraudziti ka oti lielas tieSsaistes platformas Eiropas Parlamenta un Padomes Regulas (ES) 2022/2065 (**) 33. panta
nozimé, varétu identificét ka bitiskas vienibas saskana ar $o direktivu.

(141) Ar 3o direktivu ENISA tiek noteikti jauni uzdevumi, tadéjadi palielinot tas lomu, un ta rezultata ENISA varétu ari

nakties savus Regula (ES) 2019/881 paredzétos pasreizéjos uzdevumus veikt augstaka limeni neka ieprieks. Lai
nodroginatu, ka ENISA riciba ir nepiecieSamie finan$u resursi un cilvékresursi, kas vajadzigi pastavoso un jauno
uzdevumu veik$anai, ka ari nolika minétos no tas lomas palielinasanas izrietoSos uzdevumus pildit augstaka
limeni, bitu attiecigi japalielina tas budzZets. Turklat, lai nodro$inatu resursefektivitati, ENISA biitu japieskir lielaka
elastiba attieciba uz to, ka ta var ieks@ji sadalit resursus, lai ta varétu rezultativi veikt savus uzdevumus un attaisnot
ceribas.

(142) Nemot véra to, ka $is direktivas mérki, proti, panakt vienadi augstu kiberdrogibas limeni Savieniba, nevar pietiekami

labi sasniegt atseviskas dalibvalstis, bet ricibas ietekmes dé| to var labak sasniegt Savienibas limeni, Savieniba var
pienemt pasakumus saskana ar Liguma par Eiropas Savienibu 5. panta noteikto subsidiaritates principu. Saskana ar
minétaja panta noteikto proporcionalitates principu $aja direktiva paredz vienigi tos pasakumus, kas ir vajadzigi
minéta mérka sasnieg$anai.

(143) Saja direktiva ir respektétas pamattiesibas un ievéroti principi, kas atziti Harta, jo Tpasi tiestbas uz privatas dzives un

sazinas neaizskaramibu, tiesibas uz persondatu aizsardzibu, uznéméjdarbibas briviba, tiesibas uz ipasumu, tiesibas
uz efektivu tiesibu aizsardzibu tiesa un taisnigu tiesu, nevainiguma prezumpcija un aizstavibas tiesibas. Tiesibas uz
efektivu tiesibu aizsardzibu attiecas ari uz biitisko un svarigo vienibu sniegto pakalpojumu sanéméjiem. Si direktiva
batu jaisteno saskana ar minétajam tiesibam un principiem.

(144) Saskana ar Eiropas Parlamenta un Padomes Regulas (ES) 20181725 (¥) 42. panta 1. punktu ir notikusi apsprie$anas

*)

ar Eiropas Datu aizsardzibas uzraudzitaju, kas 2021. gada 11. marta sniedza atzinumu (¥),

Eiropas Parlamenta un Padomes Regula (ES) Nr. 182/2011 (2011. gada 16. februaris), ar ko nosaka normas un visparigus principus
par dalibvalstu kontroles mehanismiem, kuri attiecas uz Komisijas istenosanas pilnvaru izmantosanu (OV L 55, 28.2.2011., 13. Ipp.).
Eiropas Parlamenta un Padomes Regula (ES) 2022/2065 (2022. gada 19. oktobris) par digitalo pakalpojumu vienoto tirgu un ar ko
groza Direktivu 2000/31/EK (Digitalo pakalpojumu akts) (OV L 277, 27.10.2022., 1. Ipp.).

Eiropas Parlamenta un Padomes Regula (ES) 2018/1725 (2018. gada 23. oktobris) par fizisku personu aizsardzibu attieciba uz
personas datu apstradi Savienibas iestades, struktiiras, birojos un agentiiras un par $adu datu brivu apriti un ar ko atce] Regulu (EK)
Nr. 45/2001 un Lémumu Nr. 1247/2002/EK (OV L 295, 21.11.2018., 39. Ipp.).

OV C183,11.5.2021., 3. Ipp.
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IR PIENEMUSI $O DIREKTIVU.

I NODALA

VISPARIGI NOTEIKUMI

1. pants

PriekSmets

1. Si direktiva paredz pasikumus, kuru mérkis ir Savieniba panakt vienadi augstu kiberdrosibas limeni, lai uzlabotu
ieksgja tirgus darbibu.
2. Minétaja nolaka $aja direktiva ir noteikti:

a) pienakumi, kas dalibvalstim prasa pienemt valsts kiberdrosibas stratégijas un izraudzities vai izveidot kompetentas
iestades, kiberkrizu parvaldibas iestades, vienotus kontaktpunktus kiberdrosibas jautajumos (vienotie kontaktpunkti)
un datordrosibas incidentu reagéSanas vienibas (CSIRT);

b) kiberdrosibas risku parvaldibas pasakumi un zinosanas pienakumi vienibu veidiem, kas minéti I vai II pielikuma, ka ar
vienibam, kas identificétas ka kritiskas vienibas saskana ar Direktivu (ES) 2022/2557;

¢) noteikumi un pienakumi attieciba uz kiberdrosibas informacijas kopigosanu;

d) uzraudzibas un izpildes panaksanas pienakumi dalibvalstim.

2. pants

Darbibas joma

1.  So direktivu pieméro to I vai Il pielikuma minéto publisko vai privito vienibu veidiem, kas kvalificgjas ka vidéjie
uzpémumi saskana ar leteikuma 2003/361/EK pielikuma 2. pantu vai parsniedz vidgjiem uznémumiem noteiktos
maksimalos lielumus, kuri paredzéti minéta panta 1. punkta, un kas sniedz pakalpojumus vai veic darbibas Savieniba.

Minéta ieteikuma pielikuma 3. panta 4. punktu §is direktivas noliikiem nepiemeéro.

2. So direktivu I vai Il pielikuma minéto vientbu veidiem neatkarigi no to lieluma pieméro ari tad, ja:

a) pakalpojumus sniedz:
i) publisko elektronisko sakaru tiklu nodrosinataji vai publiski pieejamu elektronisko sakaru pakalpojumu sniedz&ji;
ii) uzticamibas pakalpojuma sniedzgji;
i) augstaka limena doménu nosaukumu registri un doménu nosaukumu sistému pakalpojumu sniedz&ji;

b) vieniba ir dalibvalsti vieniga tada pakalpojuma sniedzéja, kas ir batisks kritisku sabiedrisku vai ekonomisku darbibu
nodrosinasanai;

¢) vienibas sniegta pakalpojuma traucéjumam var bit bitiska ietekme uz sabiedribas aizsardzibu, sabiedrisko drosibu vai
sabiedribas veselibu;

d) vienibas sniegta pakalpojuma traucgjums varétu izraisit batisku sistémisku risku, jo Ipasi nozarém, kurds $adam
traucéjumam varétu biit parrobezu ietekme;

e) vieniba ir kritiska tapéc, ka ta ir ipasi svariga valsts vai regionala limeni konkréta veida nozarei vai pakalpojuma veidam
vai citam savstarpéji atkarigam nozarém dalibvalsti;
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f) vieniba ir:
i) centralas valdibas valsts parvaldes vieniba, ka defingjusi dalibvalsts saskana ar valsts tiesibu aktiem; vai

ii) valsts parvaldes vieniba regionala limeni, ka defingjusi dalibvalsts saskana ar valsts tiesibu aktiem, un tas sniegto
pakalpojumu traucgjumi, vadoties péc uz risku balstita novértgjuma, varétu batiski ietekmét kritiskas sabiedriskas
vai ekonomiskas darbibas.

3. Neatkarigi no to lieluma, $o direktivu pieméro vienibam, kas identificétas ka kritiskas vienibas saskana ar Direktivu
(ES) 2022/2557.

4. Neatkarigi no to lieluma, 3o direktivu pieméro vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus.

5. Dalibvalstis var paredzét, ka o direktivu pieméro:
a) valsts parvaldes vienibam vietéja limeny;

b) izglitibas iestadém, jo Ipasi, ja tas veic kritiskas pétniecibas darbibas.

6. St direktiva neskar dalibvalstu pienakumu sargat valsts drosibu un to pilnvaras aizsargat citas valsts pamatfunkcijas,
tostarp valsts teritorialas integritates nodro$inasanu un likumibas un kartibas uzturésanu.

7. So direktivu nepieméro valsts parvaldes vienibam, kas veic darbibas valsts drosibas, sabiedriskds drosibas,
aizsardzibas vai tiesibaizsardzibas joma, tostarp noziedzigu nodarfjumu novér§ana, izmeklésana, atklagana un
kriminalvajasana par tiem.

8. Dalibvalstis var atbrivot konkrétas vienibas, kas veic darbibas valsts drosibas, sabiedriskas drosibas, aizsardzibas vai
tiesibaizsardzibas joma, tostarp noziedzigu nodarjjumu novérSana, izmeklésana, atklagana un kriminalvajasana par tiem,
vai kas sniedz pakalpojumus tikai valsts parvaldes vienibam, kuras minétas $§a panta 7. punkt3, attieciba uz minétajam
darbibam vai pakalpojumiem no 21. vai 23. panta noteikto pienakumu izpildes. Sados gadijumos minétajam konkrétajam
darbibam vai pakalpojumiem nepieméro VII nodala minétos uzraudzibas un izpildes panaksanas pasakumus. Ja vienibas
veic tikai $aja punkta minétas darbibas vai sniedz tikai $aja punkta minétos pakalpojumus, dalibvalstis var ari nolemt
atbrivot minétas vienibas no 3. un 27. panta noteiktajiem pienakumiem.

9.  Sapanta 7. un 8. punktu nepieméro, ja vieniba darbojas ka uzticamibas pakalpojumu sniedzgjs.

10.  So direktivu nepieméro vienibam, kuras dalibvalstis ir atbrivojusas no Regulas (ES) 2022/2554 darbibas jomas
saskana ar minétas regulas 2. panta 4. punktu.

11.  Saja direktiva noteiktie pienakumi neietver tadas informacijas sniegsanu, kuras izpausana biitu pretruna dalibvalstu
biitiskajam valsts drosibas, sabiedribas drosibas vai aizsardzibas interesém.

12.  So direktivu pieméro, neskarot Eiropas Parlamenta un Padomes Regulu (ES) 2016/679, Direktivu 2002/58/EK,
Eiropas Parlamenta un Padomes Direktivas 2011/93/ES (¥) un 2013/40/ES (*) un Direktivu (ES) 2022/2557.

13.  Neskarot LESD 346. pantu, informacijas, kas ir konfidenciala saskana ar Savienibas vai valstu tiesibu normam,
pieméram, normam par uzpémejdarbibas konfidencialitati, apmaina ar Komisiju un citam attiecigajam iestadém saskana ar
$o direktivu notiek tikai tad, ja $ada apmaina ir nepiecie$ama $is direktivas piemeérosanai. Ar informaciju apmainas tikai
tiktal, ciktal tas ir atbilstigi un samérigi minétas apmainas noliikam. Informacijas apmaina ievéro minétas informacijas
konfidencialitati un aizsarga attiecigo vienibu dro$ibu un komercialas intereses.

(¥) Eiropas Parlamenta un Padomes Direktiva 2011/93/ES (2011. gada 13. decembris) par seksudlas vardarbibas pret bérniem, bérnu
seksualas izmantoSanas un bérnu pornografijas apkarosanu, un ar kuru aizstdj Padomes Pamatlémumu 2004/68/TI (OV L 335,
17.12.2011., 1. Ipp.).

(*) Eiropas Parlamenta un Padomes Direktiva 2013/40/ES (2013. gada 12. augusts) par uzbrukumiem informacijas sistémam, un ar kuru
aizstaj Padomes Pamatlémumu 2005/222TI (OV L 218, 14.8.2013., 8. lpp.).
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14.  Vienibas, kompetentas iestades, vienotie kontaktpunkti un CSIRT apstrada persondatus, ciktal tas nepiecie$ams $is
direktivas mérkiem un saskana ar Regulu (ES) 2016/679, un jo Ipasi $ada apstrade balstas uz minétas regulas 6. pantu.

Persondatu apstradi, ievérojot $o direktivu, publisko elektronisko sakaru tiklu nodrosinataji vai publiski pieejamu
elektronisko sakaru pakalpojumu sniedz&ji veic saskana ar Savienibas datu aizsardzibas tiesibu aktiem un Savienibas
privatuma tiesibu aktiem, jo ipasi Direktivu 2002/58/EK.

3. pants

Biitiskas un svarigas vienibas

1. Saja direktiva par biitiskdm vienibam uzskata $adas vienibas:

a) I pielikuma minéto veidu vienibas, kas parsniedz leteikuma 2003/361/EK piclikuma 2. panta 1. punkta paredzéto
maksimalo lielumu vidgjiem uznémumiem;

b) kvalificetus uzticamibas pakalpojumu sniedzgjus un augstaka limepa doménu nosaukumu registrus, ka ari DNS
pakalpojuma sniedzgjus neatkarigi no to lieluma;

c) publisko elektronisko sakaru tiklu nodrosinatajus vai publiski pieejamu elektronisko sakaru pakalpojumu
nodroginatajus, kas kvalificéjas ka vidéjs uznémums saskana ar leteikuma 2003/361/EK pielikuma 2. pantu;

d) valsts parvaldes vienibas, kas minétas 2. panta 2. punkta f) apakSpunkta i) punkta;

e) jebkuras citas I vai Il pielikuma minéto veidu vienibas, ko dalibvalsts identific&jusi ka batiskas vienibas, ievérojot
2. panta 2. punkta b)—e) apak$punktu;

f) vienibas, kas identificétas ka kritiskas vienibas saskana ar Direktivu (ES) 2022/2557, ka minéts $is direktivas 2. panta 3.
punkta;

g) ja dalibvalsts ta paredzjusi, vienibas, ko minéta dalibvalsts pirms 2023. gada 16. janvara identificgjusi par
pamatpakalpojumu sniedz€jam saskana ar Direktivu (ES) 2016/1148 vai valsts tiesibu aktiem.

2. Saja direktiva par svarigdm vienibam uzskata tas I vai Il pielikuma minéto veidu vienibas, kas nav kvalificgjamas ka
batiskas vienibas, ievérojot $a panta 1. punktu. Tas ir vienibas, ko dalibvalsts identificéjusi ka svarigas vienibas, ievérojot
2. panta 2. punkta b)—e) apak§punktu.

3. Lidz 2025. gada 17. aprilim dalibvalstis izveido sarakstu ar batiskam un svarigam vienibam, ka ar vienibam, kuras
sniedz doménu nosaukumu registracijas pakalpojumus. Dalibvalstis minéto sarakstu regulari un vismaz reizi divos gados
parskata un vajadzibas gadijuma atjaunina.

4. lai izveidotu 3. punktd minéto sarakstu, dalibvalstis pieprasa minétaja punkta noraditajam vienibam iesniegt
kompetentajam iestadém vismaz $adu informaciju:

a) vienibas nosaukums;

b) adrese un jaunaka kontaktinformacija, tostarp e-pasta adreses, IP adresu diapazoni un talruna numuri;

c) attieciga gadjjuma attieciga nozare un apak$nozare, kas minéta I vai Il pielikuma; un

d) attieciga gadijjuma to dalibvalstu saraksts, kuras tas sniedz pakalpojumus, kas ietilpst 3is direktivas darbibas joma.

$a panta 3. punkta minétas vienibas par visam izmainam saskana ar §a punkta pirmo dalu iesniegtaja informacija informé
bez kavesanas un katra zina divu nedélu laika péc izmainu notiksanas.

Komisija ar Eiropas Savienibas Kiberdrosibas agentiiras (ENISA) palidzibu bez nepamatotas kavéSanas sniedz
pamatnostadnes un veidnes attieciba uz pienakumiem, kas noteikti $aja punkta.
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Dalibvalstis var izveidot valsts mehanismus, lai vienibas varétu registréties.

5. Lidz 2025. gada 17. aprilim un péc tam reizi divos gados kompetentas iestades pazino:

a) Komisijai un sadarbibas grupai to biitisko un svarigo vienibu skaitu, kuras saskana ar 3. punktu ieklautas saraksta katra
no I vai II pielikuma minétajam nozarém un apak$nozarém; un

b) Komisijai relevantu informaciju par to bitisko un svarigo vienibu skaitu, kas identificétas, ievérojot 2. panta 2. punkta
b)—e) apakspunktu, nozari un apak$nozari, kuras minétas I vai II pielikuma un kuras tas darbojas, vienibu sniegto
pakalpojumu veidu un to no 2. panta 2. punkta b)-e) apakspunkta paredzétajiem noteikumiem, ievérojot ko tas
identificétas.

6. Lidz 2025. gada 17. aprilim un péc Komisijas pieprasjuma dalibvalstis var pazinot Komisijai 5. punkta b)
apakspunkta minéto biitisko un svarigo vienibu nosaukumus.

4. pants

Nozarspecifiski Savienibas tiesibu akti

1. Ja nozarspecifiski Savienibas tiesibu akti prasa bitiskajam vai svarigajam vienibam piepemt kiberdrosibas risku
parvaldibas pasakumus vai zinot par bitiskiem incidentiem un ja §adas prasibas ietekmes zina ir vismaz lidzvértigas $aja
direktiva noteiktajiem pienakumiem, attiecigos §is direktivas noteikumus, tostarp VII nodalas noteikumus par uzraudzibu
un izpildes panaksanu, $adam vienibam nepieméro. Ja nozarspecifiski Savienibas tiesibu akti neattiecas uz visam vienibam
konkréta nozarg, kas ietilpst 3is direktivas darbibas joma, attiecigos §is direktivas noteikumus turpina piemeérot vienibam,
uz kuram neattiecas minétie nozarspecifiskie Savienibas tiesibu akti.

2. Sapanta 1. punkta minétas prasibas uzskata par ietekmes zina lidzvértigam $aja direktiva noteiktajiem pienakumiem,

a) kiberdrosibas risku parvaldibas pasakumi ietekmes zipa ir vismaz lidzvertigi 21. panta 1. un 2. punkta noteiktajiem
pasakumiem; vai

b) nozarspecifiskais Savienibas tiesibu akts paredz CSIRT un $aja direktiva paredzétajam kompetentajam iestadém vai
vienotajiem kontaktpunktiem tdlitéju un attieciga gadijuma automatisku un tieSu piekluvi pazigpojumiem par

incidentiem un ja prasibas pazinot par bitiskiem incidentiem ietekmes zina ir vismaz lidzvértigas $is direktivas
23. panta 1.—6. punkta noteiktajam prasibam.

3. Komisija 2023. gada 17. julijam sniedz pamatnostadnes, kuras ta precizé 1. un 2. punkta piemérosanu. Komisija
minétas pamatnostadnes regulari parskata. Minéto pamatnostadnu sagatavosana Komisija nem véra visus sadarbibas
grupas un ENISA apsvérumus.

5. pants
Minimala saskanoSana
Si direktiva neliedz dalibvalstim ieviest vai saglabat noteikumus, kas nodrosina augstaku kiberdrosibas limeni, ar
noteikumu, ka §adi noteikumi ir saderigi ar Savienibas tiesibu aktos noteiktajiem dalibvalstu pienakumiem.
6. pants

Definicijas

Saja direktiva pieméro $adas definicijas:
1) “tiklu un informacijas sistéma” ir:

a) elektronisko sakaru tikls, ka definéts Direktivas (ES) 2018/1972 2. panta 1) punkt3;
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b) jebkura ierice vai savstarpgji savienotu vai saistitu iericu grupa, no kuram viena vai vairakas ierices atbilstosi
programmai veic digitalu datu automatisku apstradi; vai

¢) digitali dati, ko a) un b) apak$punkta minétie elementi glaba, apstrada, iegtist vai siita to darbibas, izmanto$anas,
aizsardzibas un uzturé$anas noliikos;

2)  “tiklu un informacijas sistému dro$iba” ir tiklu un informacijas sistému spéja noteikta uzticamibas limeni pretoties
visiem notikumiem, kas var apdraudét glabato, parsitito vai apstradato datu pieejamibu, autentiskumu, integritati vai
konfidencialitati vai minéto tiklu un informacijas sistému piedavatos vai ar to starpniecibu pieejamos pakalpojumus;

3)  “kiberdrosiba” ir kiberdrosiba, ka definéts Regulas (ES) 2019/881 2. panta 1) punkta;

4) “valsts kiberdrosibas stratégija” ir saskanots dalibvalsts satvars, kas paredz stratégiskus mérkus un prioritates
kiberdrosibas joma un parvaldibu to sasniegSanai attiecigaja dalibvalsti;

5) “gandriz noticis notikums” ir notikums, kas biitu vargjis apdraudét glabatu, parsiititu vai apstradatu datu vai
pakalpojumu, kurus piedava tiklu un informacijas sistémas vai kuri pieejami ar tiklu un informacijas sistemu
starpniecibu, pieejamibu, autentiskumu, integritati vai konfidencialitati, bet kura pilniga IstenoSanas tika sekmigi
noversta vai tas neistenojas;

6) “incidents” ir notikums, kas apdraud glabatu, parsiititu vai apstradatu datu vai pakalpojumu, kurus piedava tiklu un
informacijas sistémas vai kuri pieejami ar tiklu un informacijas sistému starpniecibu, pieejamibu, autentiskumu,
integritati vai konfidencialitati;

7)  “plasapmeéra kiberdrosibas incidents” ir incidents, kas izraisa trauc&jumu limeni, kur§ parsniedz dalibvalsts sp&ju uz to
reagét, vai kam ir batiska ietekme uz vismaz divam dalibvalstim;

8) “incidenta risinasana” ir visas darbibas un procediras, kuru merkis ir noveérst, atklat, analizét un ierobezot incidentu
vai reagét uz to un atgiities no ta;

9) “risks” ir incidenta izraisitu zaudgjumu vai traucgjumu iesp&jamiba, un to izsaka ka sadu zaudgjumu vai traucgjumu
apjoma un minéta incidenta varbitibas apvienojumu;

10) “kiberdraudi” ir kiberdraudi, ka definéts Regulas (ES) 2019/881 2. panta 8) punkta;

11) “batiski kiberdraudi” ir tadi kiberdraudi, kurus, nemot véra to tehniskas pamatipasibas, var uzskatit par spéjigiem
nopietni ietekmét kadas vienibas tiklu un informacijas sistémas vai vienibas pakalpojumu lietotajus, radot ievérojamu
materialu vai nematerialu kait§jumu;

12) “IKT produkts” ir IKT produkts, ka definéts Regulas (ES) 2019/881 2. panta 12) punkta;
13) “IKT pakalpojums” ir IKT pakalpojums, ka definéts Regulas (ES) 2019/881 2. panta 13) punkta;
14) “IKT process” ir IKT process, ka definéts Regulas (ES) 2019/881 2. panta 14) punkt3;

15) “ievainojamiba” ir IKT produktu vai pakalpojumu vajums, uznémiba pret tehniskam problémam vai nepilniba, ko var
izmantot kiberdraudiem;

16) “standarts” ir standarts, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) Nr. 1025/2012 (¥)
2. panta 1) punkt3;

17) “tehniska specifikacija” ir tehniska specifikacija, ka definéts Regulas (ES) Nr. 1025/2012 2. panta 4) punkta;

(*) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1025/2012 (2012. gada 25. oktobris) par Eiropas standartizaciju, ar ko groza
Padomes Direktivas 89/686/EEK un 93/15/EEK un Eiropas Parlamenta un Padomes Direktivas 94/9/EK, 94/25EK, 95/16/EK,
97/23[EK, 98/34[EK, 2004/22[EK, 2007/23[EK, 2009/23/EK un 2009/105/EK, un ar ko atce] Padomes Lémumu 87/95/EEK un
Eiropas Parlamenta un Padomes Lémumu Nr. 1673/2006/EK (OV L 316, 14.11.2012., 12. Ipp.).
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18) “interneta plismu apmainas punkts” ir tikla iekarta, kas Jauj nodrosinat vairak neka divu neatkarigu tiklu (autonomu
sistému) starpsavienojumu galvenokart noliika atvieglot interneta datplismas apmainu, kas nodrosina
starpsavienojumu tikai autonomam sisttmam un kas nepieprasa, lai interneta datpliisma starp jebkuram divam
iesaistitam autonomam sistémam izietu cauri jebkurai tre$ai autonomai sistémai, ne maina vai citadi ietekmé $adu
datplismu;

19) “doménu nosaukumu sistéma” jeb “DNS” ir hierarhiska sadalita nosaukumu sistéma, kas dod iesp€ju identificét
interneta pakalpojumus un resursus, laujot galalietotaju iericém izmantot interneta marSrutéSanas un savienojumu
pakalpojumus, lai piek]itu Siem pakalpojumiem un resursiem;

20) “DNS pakalpojumu sniedzgjs” ir vieniba, kas sniedz:
a) publiski pieejamus rekursivus domeénu nosaukumu atrises pakalpojumus interneta galalietotajiem; vai

b) autoritativus doménu nosaukumu atrises pakalpojumus treSo personu lietoSanai, iznemot saknes nosaukumu
serverus;

21) “augstaka limena doménu nosaukumu registrs” jeb “ALD nosaukumu registrs” ir vieniba, kam delegéts ipass ALD un
kas atbild par ALD parvaldibu, to starpa doménu nosaukumu registraciju ka ALD un ALD tehnisko darbibu, ka arT ta
nosaukumu serveru darbibu, datubazu uzturé$anu un ALD zonas datnu sadaliSanu starp nosaukumu serveriem,
neatkarigi no ta, vai kadu no minétajam darbibam veic pati vieniba vai arpakalpojumu sniedzgjs, bet izpemot
situacijas, kad ALD nosaukumus registrs izmanto tikai savam vajadzibam;

22) “vieniba, kas sniedz doménu nosaukumu registracijas pakalpojumus”, ir registratiira vai agents, kas darbojas
registratiru varda, pieméram, privatuma vai pilnvarotas registracijas pakalpojumu sniedzgjs vai talakpardevéjs;

23) “digitals pakalpojums” ir pakalpojums, ka definéts Eiropas Parlamenta un Padomes Direktivas (ES) 2015/1535 (*°)
1. panta 1. punkta b) apak$punkta;

24) “uzticamibas pakalpojums” ir uzticamibas pakalpojums, ka definéts Regulas (ES) Nr. 910/2014 3. panta 16) punkta;

25) “uzticamibas pakalpojumu sniedzgjs” ir uzticamibas pakalpojumu sniedzgjs, ka definéts Regulas (ES) Nr. 910/
2014 3. panta 19) punkta;

26) “kvalificéts uzticamibas pakalpojums” ir kvalificéts uzticamibas pakalpojums, ka definéts Regulas (ES) Nr. 910/
2014 3. panta 17) punkta;

»

27) “kvalificéts uzticamibas pakalpojumu sniedzéjs” ir uzticamibas pakalpojumu sniedzgjs, ka definéts Regulas (ES)

Nr. 910/2014 3. panta 20) punkta;

28) “tieSsaistes tirdzniecibas vieta” ir tieSsaistes tirdzniecibas vieta, ka definéts Eiropas Parlamenta un Padomes
Direktivas 2005/29/EK (*!) 2. panta n) punkt3;

29) “tie$saistes meklétajprogramma” ir tie$saistes meklétajprogramma, ka definéts Eiropas Parlamenta un Padomes
Regulas (ES) 2019/1150 (*) 2. panta 5) punkt3;

30) “makondatoSanas pakalpojums” ir digitals pakalpojums, kas dod iesp&ju plasi un attdlinati pieklat kopigojamu
datosanas resursu mérogojamam un elastigam pilam un péc pieprasijuma to parvaldit, tostarp, ja $adi resursi ir
izvietoti vairakas vietas;

(**) Eiropas Parlamenta un Padomes Direktiva (ES) 2015/1535 (2015. gada 9. septembris), ar ko nosaka informacijas sniegdanas kartibu
tehnisko noteikumu un Informacijas sabiedribas pakalpojumu noteikumu joma (OV L 241, 17.9.2015., 1. Ipp.).

(*") Eiropas Parlamenta un Padomes Direktiva 2005/29/EK (2005. gada 11. maijs), kas attiecas uz uznémeéju negodigu komercpraksi
97/7[EK, 98/27[EK un 2002/65[EK un Eiropas Parlamenta un Padomes Regulu (EK) Nr. 2006/2004 (“Negodigas komercprakses
direktiva’) (OV L 149, 11.6.2005., 22. Ipp.).

(*)) Eiropas Parlamenta un Padomes Regula (ES) 2019/1150 (2019. gada 20. junijs) par taisniguma un parredzamibas veicinasanu
komercialajiem lietotajiem paredzétos tieSsaistes starpniecibas pakalpojumos (OV L 186, 11.7.2019., 57. Ipp.).
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31) “datu centra pakalpojums” ir pakalpojums, kas ietver struktiiras vai struktiiru grupas, kuras paredzétas tada IT un tikla
aprikojuma centralizétai izmitinaSanai, savstarpéjai savieno$anai un darbibai, kas sniedz datu uzglabasanas, apstrades
un transporté$anas pakalpojumus kopa ar visam iericém un infrastruktiiram jaudas sadalei un vides kontrolei;

32) “satura piegades tikls” ir geografiski sadalitu serveru tikls, kas nodro$ina digitala satura un pakalpojumu augstu
pieejamibu, pieklastamibu vai atru piegadi interneta lietotajiem satura un pakalpojumu sniedzéju varda;

33) “socialas tikloanas pakalpojumu platforma” ir platforma, kura galalietotaji var pieslégties, kopigot saturu, atklat
informaciju un savstarpé&ji sazinaties, izmantojot vairakas ierices, jo ipasi térzétavas, ar zinam, video un ieteikumiem;

34) “parstavis” ir fiziska vai juridiska persona, kura ir iedibinata Savieniba un ir skaidri izraudzita rikoties, lai parstavétu
DNS pakalpojumu sniedz&u, ALD nosaukumu registru, vienibu, kas sniedz doménu nosaukumu registracijas
pakalpojumus, makonpakalpojumu sniedz&ju, datu centra pakalpojumu sniedz&u, satura piegades tikla
nodrosinataju, parvalditu pakalpojumu sniedzgu, parvalditu droSibas pakalpojumu sniedz&u vai tieSsaistes
tirdzniecibas vietas, tieSsaistes meklétajprogrammas vai socialas tikloSanas pakalpojumu platformas nodrosinataju,
kas nav iedibinats Savieniba, un pie kuras var vérsties kompetenta iestade vai CSIRT pasas vienibas vieta attieciba uz
minétas vienibas pienakumiem atbilstosi $ai direktivai;

35) “valsts parvaldes vieniba” ir vieniba, kas dalibvalst par tadu ir atzita saskana ar valsts tiesibu aktiem, iznemot tiesu
iestades, parlamentus un centralas bankas, un kas atbilst $adiem kriterijiem:

a) tair izveidota ar mérki apmierinat visparejas vajadzibas, un ta nav riipnieciska vai komerciala rakstura;

b) tai ir juridiskas personas statuss vai ar likumu noteiktas tiesibas rikoties citas vienibas, kurai ir juridiskas personas
statuss, varda;

¢) to galvenokart finansé valsts vai regionalas iestades vai citi publisko tiesibu subjekti, tas parvaldibu uzrauga
minétas iestades vai subjekti vai tas vadiba, valdé vai uzraudzibas padome vairak neka pusi loceklu iece] valsts,
regionalas iestades vai citi publisko tiesibu subjekti;

d) tai ir pilnvaras adresét fiziskam vai juridiskam personam administrativus vai regulativus léemumus, kas skar to
tiesibas, kuras attiecas uz personu parrobezu parvietosanos vai precu, pakalpojumu vai kapitala parrobezu apriti;

36) “publisks elektronisko sakaru tikls” ir publisks elektronisko sakaru tikls, ka definéts Direktivas (ES) 2018/
1972 2. panta 8) punkt3;

37) “elektronisko sakaru pakalpojums” ir elektronisko sakaru pakalpojums, ki definéts Direktivas (ES) 2018/
1972 2. panta 4) punkta;

38) “vieniba” ir fiziska vai juridiska persona, kas izveidota un atzita ka tada atbilstosi tas iedibinajuma vietas valsts tiesibu
aktiem un kas var sava varda istenot tiesibas un uzpemties pienakumus;

39) “parvalditu pakalpojumu sniedzgjs” ir vieniba, kas sniedz pakalpojumus, kuri saistiti ar IKT produktu, tiklu,
infrastruktiiras, lietojumprogrammu vai jebkadu citu tiklu un informacijas sistemu uzstadisanu, parvaldibu, darbibu
vai uzturé$anu un kuri izpauzas ka palidziba vai aktiva administréSana, ko veic vai nu klientu telpas, vai attalinati;

40) “parvalditu drosibas pakalpojumu sniedzgjs” ir parvalditu pakalpojumu sniedzéjs, kas veic tadas darbibas vai sniedz
palidzibu tadam darbibam, kuras saistitas ar kiberdrosibas risku parvaldibu;

41) “pétniecibas organizacija” ir vieniba, kuras galvenais mérkis ir veikt lietiskos pétfjumus vai eksperimentalu izstradi, lai
pétijumu rezultatus izmantotu komercialos noliikos, bet kas neietver izglitibas iestades.
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I NODALA

KOORDINETI KIBERDROSIBAS SATVARI

7. pants

Valsts kiberdrosibas stratégija

1. Katra dalibvalsts pienem valsts kiberdrosibas stratégiju, kura nosaka stratégiskos merkus, vajadzigos resursus minéto
mérku sasniegSanai un atbilstigus ricibpolitikas un regulativus pasakumus, lai sasniegtu un uzturétu augstu kiberdrosibas
limeni. Valsts kiberdrosibas stratégija ieklauj:

a) dalibvalsts kiberdrosibas stratégijas mérkus un prioritates, kas jo ipasi aptver I un II pielikuma minétas nozares;

b) parvaldibas satvaru $a punkta a) apakS$punkta minéto mérku un prioritadu sasniegSanai, tostarp ricibpolitikas, kas
minétas 2. punkta;

) parvaldibas satvaru, kura precizéti attiecigo ieintereséto personu lomas un pienakumi valsts limeni, kas ir pamata
sadarbibai un koordinacijai valsts limeni starp $aja direktiva minétajam kompetentajam iestadém, vienotajiem
kontaktpunktiem un CSIRT, ka ari koordinacijai un sadarbibai starp minétajam struktfiraim un kompetentajam
iestadém, kas minétas nozarspecifiskos Savienibas tiesibu aktos;

d) mehanismu attiecigo aktivu identificé$anai un risku novértéjumu konkrétaja dalibvalst;

e) to pasakumu identifikaciju, kas nodro$ina sagatavotibu, reagéSanu un atkopsanos péc incidentiem, tostarp sadarbibu
starp publisko un privato sektoru;

f) valsts kiberdrogibas stratégijas isteno$ana iesaistito dazado iestaZu un ieintereséto personu sarakstu;

g) ricibpolitikas satvaru pastiprinatai koordinacijai starp kompetentajam iestadém, kas minétas $aja direktiva, un
kompetentajam iestadem, kas paredzétas Direktiva (ES) 2022/2557, tadas informacijas kopigoSanas konteksta, kura
attiecas uz riskiem, kiberdraudiem un incidentiem, ka ari attieciga gadijuma ar kiberdrosibu nesaistitiem riskiem,
draudiem un incidentiem un uzraudzibas uzdevumu veiksanu;

h) planu, tostarp vajadzigos pasakumus, iedzivotaju informétibas par kiberdrosibu vispargja limena uzlabosanai.

2. Kavalsts kiberdrosibas stratégijas dalu dalibvalstis jo ipasi pienem ricibpolitikas:

a) kas verstas uz kiberdro$ibu piegades kéde attieciba uz IKT produktiem un IKT pakalpojumiem, kurus vienibas izmanto
pakalpojumu snieg$anai;

b) par to, ka publiskaja iepirkuma ieklaut un noteikt ar kiberdrosibu saistitas prasibas IKT produktiem un IKT
pakalpojumiem, tostarp saistiba ar kiberdrosibas sertifikaciju, $ifréSanu un atvérta pirmkoda kiberdrosibas produktu
izmantosanu;

¢) par ievainojamibas parvaldibu, ietverot koordinétas ievainojamibas izpausanas veicinaanu un atvieglo$anu saskana ar
12. panta 1. punktuy;

d) saistiba ar atverta interneta publiska kodola visparéjas pieejamibas, integritates un konfidencialitates uzturé$anu, tostarp
attieciga gadijuma zemiidens sakaru kabelu kiberdrosibu;

e) kas veicina tadu attiecigu progresivu tehnologiju izstradi un integraciju, kuru mérkis ir istenot modernus kiberdrosibas
risku parvaldibas pasakumus;

f) kas veicina un attista iedzivotajiem, ieinteresétajam personam un vienibam paredzétu izglitibu un apmacibu
kiberdrosibas, kiberdrosibas prasmju, izpratnes veicina$anas un pétniecibas un izstrades iniciativu joma, ka ari
noradijumus par labu kiberhigiénas praksi un kontroli;
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g) kas atbalsta akadémiskas un pétniecibas iestades kiberdrosibas riku un drosas tiklu infrastruktiras attisti$ana,
uzlabo$ana un ievieSanas veicinasana;

h) kas ietver attiecigas procediras un atbilstigus informacijas kopigoSanas rikus, ar kuriem atbalsta brivpratigu
kiberdrosibas informacijas kopigosanu starp vienibam saskana ar Savienibas tiesibu aktiem;

i) kas stiprina mazo un vidéjo uznémumu kibernoturibu un kiberhigiénas pamatlimeni, jo Ipasi tiem, kas ir izslégti no §is
direktivas darbibas jomas, sniedzot viegli pieejamus noradijumus un palidzibu to ipasajam vajadzibam;

j) kas veicina aktivu kiberaizsardzibu.

3. Dalibvalstis savas kiberdrosibas stratégijas pazino Komisijai tris ménesu laika péc to pienpemsanas. Dalibvalstis no
$adiem pazinojumiem var izslégt informaciju, kas attiecas uz to valsts drosibu.

4. Dalibvalstis regulari un vismaz reizi piecos gados novérté savas kiberdrosibas stratégijas, pamatojoties uz galvenajiem
snieguma raditajiem, un nepiecieSamibas gadijuma tas atjaunina. ENISA péc dalibvalstu pieprasjjuma palidz tam izstradat
vai atjauninat valsts kiberdrosibas stratégiju un galvenos snieguma raditdjus minétas stratégijas novertésanai, lai to
saskanotu ar $aja direktiva noteiktajam prasibam un pienakumiem.

8. pants

Kompetentas iestades un vienotie kontaktpunkti

1.  Katra dalibvalsts izraugas vai izveido vienu vai vairakas kompetentas iestades, kas atbild par kiberdrosibu un par
uzraudzibas uzdevumiem, kuri minéti VII nodala (kompetentas iestades).

2. Kompetentas iestades, kas minétas 1. punkta, uzrauga $is direktivas istenosanu valsts limen.

3. Katra dalibvalsts izraugas vai izveido vienoto kontaktpunktu. Ja dalibvalsts, ievérojot 1. punktu, izraugas vai izveido
tikai vienu kompetento iestadi, minéta kompetenta iestade ir ar attiecigas dalibvalsts vienotais kontaktpunkts.

4. Katrs vienotais kontaktpunkts koordiné sadarbibu, lai nodrosinatu dalibvalstu iestazu parrobezu sadarbibu ar
attiecigajam citu dalibvalstu iestadém un attieciga gadijuma ar Komisiju un ENISA, ka ari lai nodrosinatu starpnozaru
sadarbibu ar citam kompetentajam iestadém sava dalibvalsti.

5. Dalibvalstis nodrosina, ka to kompetentajam iestadém un vienotajiem kontaktpunktiem ir adekvati resursi, lai efektivi
un rezultativi veiktu tiem uzticétos uzdevumus un tadéjadi sasniegtu §is direktivas mérkus.

6.  Katra dalibvalsts bez nepamatotas kavésanas pazino Komisijai 1. punkta minétas kompetentas iestades un 3. punkta
minéta vienota kontaktpunkta identitati, minéto iestazu uzdevumus un visas turpmakas ar tam saistitas izmainas. Katra
dalibvalsts publisko tas kompetentas iestades identitati. Komisija vienoto kontaktpunktu sarakstu dara publiski pieejamu.

9. pants

Valstu kiberkrizu parvaldibas satvari

1.  Katra dalibvalsts izraugas vai izveido vienu vai vairakas kompetentas iestades, kas atbild par plaSapméra kiberdrosibas
incidentu un krizu parvaldibu (kiberkrizu parvaldibas iestades). Dalibvalstis nodrosina, ka $im iestadém ir pietiekami
resursi, lai rezultativi un efektivi veiktu tam uzticétos uzdevumus. Dalibvalstis nodrosina saskanotibu ar esosajiem
vispargjas valsts krizu parvaldibas satvariem.
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2. Ja dalibvalsts saskana ar 1. punktu izraugas vai izveido vairak neka vienu kiberkrizu parvaldibas iestadi, ta skaidri
norada, kura no minétajam iestadém darbojas ka koordinatore plasapméra kiberdrosibas incidentu un krizu parvaldiba.

3. Katra dalibvalsts nosaka spgjas, aktivus un procediras, ko var izmantot krizes gadijuma $is direktivas nolikos.

4. Katra dalibvalsts piepem valsts planu reagéSanai uz plasapmeéra kiberdrosibas incidentiem un krizém, kura izklasta
plasapmeéra kiberdrosibas incidentu un krizu parvaldibas mérkus un kartibu. Minétaja plana jo ipasi nosaka:

a) valsts sagatavotibas pasakumu un darbibu mérkus;
b) kiberkrizu parvaldibas iestazu uzdevumus un pienakumus;

¢) kiberkrizu parvaldibas procediiras, tostarp to integréSanu visparéja valsts krizu parvaldibas satvara, un informacijas
apmainas kanalus;

d) wvalsts sagatavotibas pasakumus, tostarp macibas un apmacibu;
€) attiecigas iesaistitas publiska un privata sektora ieinteresétas personas un infrastrukttiru;

f) tadas valsts procediiras un vienoSanas starp attiecigajam valsts iestadém un struktfiram, kuru mérkis ir nodrosinat
dalibvalstu efektivu dalibu un atbalstu koordinéta plasapméra kiberdrosibas incidentu un krizu parvaldiba Savienibas
limeni.

5. Tris ménesu laika péc tam, kad 1. punktd minéta kiberkiizu parvaldibas iestade ir izraudzita vai izveidota, katra
dalibvalsts pazino Komisijai savas iestades identitati un visas turpmakas izmainas taja. Dalibvalstis tris ménesu laika péc
minéto planu piepemsanas iesniedz Komisijai un Eiropas Kiberkrizu koordinacijas organizaciju tiklam (EU-CyCLONe)
relevantu informaciju saistiba ar 4. punkta prasibam par saviem valsts planiem reagéSanai uz plaSapméra kiberdrosibas
incidentiem un krizém. Dalibvalstis var neieklaut informaciju, ja un ciktal $ada neieklausana ir nepiecie$ama valsts drosibai.

10. pants

Datordrosibas incidentu reagésanas vienibas (CSIRT)

1. Katra dalibvalsts izraugas vai izveido vienu vai vairakas CSIRT. CSIRT var izraudzities vai izveidot kadas kompetentas
iestades ietvaros. CSIRT atbilst 11. panta 1. punkta noteiktajam prasibam, to darbiba attiecas vismaz uz I un II pielikuma
minétajam nozarém, apak$nozarém vai vienibu veidiem, un tas ir atbildigas par incidentu risinasanu saskana ar labi
definétu procesu.

2. Dalibvalstis nodrosina, ka katrai CSIRT ir pietiekami resursi, lai ta rezultativi pilditu savus uzdevumus, ka izklastits
11. panta 3. punkta.

3. Dalibvalstis nodrosina, ka katras CSIRT riciba ir piemérota, droSa un noturiga sakaru un informacijas infrastruktiira,
izmantojot kuru veikt informacijas apmainu ar bitiskajam un svarigajam vienibam un citam attiecigajam ieinteresétajam
personam. Saja noluka dalibvalstis nodrosina, ka katra CSIRT sniedz ieguldijumu drosu informacijas kopigoanas riku
izmantoSana.

4. CSIRT sadarbojas un attieciga gadijuma saskana ar 29. pantu apmainas ar relevantu informaciju ar batisko un svarigo
vienibu nozaru un starpnozaru kopienam.

5. CSIRT piedalas salidzinoSaja izvérté$ana, ko organizé saskana ar 19. pantu.

6.  Dalibvalstis nodro$ina savu CSIRT rezultativu, efektivu un dro$u sadarbibu CSIRT tikla.
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7. CSIRT var izveidot sadarbibas attiecibas ar treso valstu datordrosibas incidentu reagésanas vienibam. Sadas sadarbibas
attiecibas dalibvalstis veicina rezultativu, efektivu un drodu informacijas apmainu ar minétajam treso valstu datordrosibas
incidentu reag€Sanas vienibam, izmantojot relevantas informacijas kopigosanas protokolus, tostarp gaismas signalu
protokolu. CSIRT var apmainities ar relevantu informaciju ar tre§o valstu datordro$ibas incidentu reagéSanas vienibam,
tostarp ar persondatiem saskana ar Savienibas datu aizsardzibas tiesibu aktiem.

8. CSIRT var sadarboties ar treSo valstu datordrosibas incidentu reagéSanas vienibam vai lidzvértigam treso valstu
strukt@iram, jo Tpasi, lai tam sniegtu palidzibu kiberdrogibas joma.

9.  Katra dalibvalsts bez nepamatotas kavéSanas pazino Komisijai §a panta 1. punkta minétas CSIRT un saskana ar
12. panta 1. punktu par koordinatori ieceltds CSIRT identitati, to attiecigos uzdevumus saistiba ar biitiskam un svarigam
vienibam un visas turpmakas ar tam saistitas izmainas.

10.  Dalibvalstis var lagt ENISA palidzibu savu CSIRT izveide.

11. pants

Prasibas CSIRT, to tehniskas spé&jas un uzdevumi

1. CSIRT atbilst $adam prasibam:

a) CSIRT nodrosina savu sakaru kanalu augstu pieejamibas limeni, izvairoties no vienotiem atteices punktiem, un tai ir
vairaki sazinas lidzekli, kas jebkura laika Jauj ar to sazinaties un nodrosina sazinu ar citiem; tas skaidri nosaka sazinas
kanalus un dara tos zinamus tiem, kam tas sniedz pakalpojumus, un sadarbibas partneriem;

b) CSIRT telpas un izmantotas informacijas sistémas atrodas dro3as vietas;

¢) CSIRT ir aprikotas ar piemeérotu sistému pieprasijumu parvaldibai un novirzidanai, jo ipasi lai atvieglotu efektivu un
lietpratigu nodosanu;

d) CSIRT nodrogina savu darbibu konfidencialitati un uzticamibu;

e) CSIRT ir pietickams darbinieku skaits, lai nodrosinatu to pakalpojumu pieejamibu jebkura bridi, un tas nodrosina, ka to
personals ir pienacigi apmacits;

f) CSIRT ir nodrosinatas ar rezerves sistémam un dubléSanas darba telpu, lai nodrosinatu to pakalpojumu nepartrauktibu.
CSIRT var piedalities starptautiskos sadarbibas tiklos.

2. Dalibvalstis nodrosina, ka to CSIRT kopigi ir pietickamas tehniskas spéjas, kas vajadzigas, lai pilditu 3. punkta
minétos uzdevumus. Dalibvalstis nodrosina, ka to CSIRT tiek pieskirti pietiekami resursi, lai nodarbinatu pietiekamu skaitu
darbinieku, kas CSIRT Jautu attistit to tehniskas spéjas.

3. CSIRT ir $adi uzdevumi:

a) kiberdraudu, ievainojamibas un incidentu uzraudziba un analize valsts limeni un péc pieprasijuma palidzibas snieg§ana
attiecigajam batiskajam un svarigajam vienibam saistiba ar to tiklu un informacijas sistému uzraudzibu reallaika vai
tuvu reallaikam;

b) agrinu bridindjumu, trauksmju, pazinojumu sniegSana un informacijas izplatiSana attiecigajam batiskajam un
svarigajam vienibam, ka ari kompetentajam iestadém un citam attiecigam ieinteresétajam personam par kiberdraudiem,
ievainojamibu un incidentiem, ja iesp&ams — gandriz reallaika;

¢) vajadzibas gadijuma reagéSana uz incidentiem un palidzibas sniegSana attiecigajam biitiskajam un svarigajam vienibam;

d) kriminalistikas datu vakSana un analize un dinamiskas risku un incidentu analizes un situacijas apzinaSanas
nodrosinasana attieciba uz kiberdrosibu;
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e) péc butiskas vai svarigas vienibas pieprasijuma attiecigas vienibas tiklu un informacijas sistému proaktiva skenésana, lai
atklatu ievainojamibas ar iesp&jamu bitisku ietekmi;

f) piedalisanas CSIRT tikla un savstarpéjas palidzibas sniegsana atbilstigi to sp&am un kompetencei citiem CSIRT tikla
dalibniekiem péc to liguma;

g) attieciga gadijuma darbosanas ka koordinatorém koordinétas ievainojamibas izpausanas saskana ar 12. panta 1. punktu
vajadzibam;

h) lidzdaliba drodu informacijas kopigo$anas riku ievie$ana saskana ar 10. panta 3. punktu.

CSIRT var veikt butisku un svarigu vienibu publiski pieejamu tiklu un informacijas sistému proaktivu neintruzivu
skenéanu. SkenéSanu veic, lai atklatu ievainojamas vai nedrosi konfigurétas tiklu un informacijas sistémas un informétu
attiecigas vienibas. Sadai skené$anai nav negativas ietekmes uz vienibu pakalpojumu darbibu.

Veicot pirmaja daJa minétos uzdevumus, CSIRT var pieskirt prioritati konkrétiem uzdevumiem, izmantojot uz risku balstitu
pieeju.

4. CSIRT nodibina sadarbibas attiecibas ar attiecigajam ieinteresétajam personam privataja sektora, lai labak sasniegtu $is
direktivas mérkus.

5. Lai veicinatu 4. punkta minéto sadarbibu, CSIRT veicina vienotas vai standartizétas prakses, klasifikacijas shemu un
taksonomiju pienemsanu un izmanto$anu attieciba uz:

a) incidentu risinasanas procediiram;
b) krizu parvaldibu; un

¢) koordinétu ievainojamibas izpauSanu saskana ar 12. panta 1. punktu.

12. pants

Koordinéta ievainojamibas izpauSana un Eiropas ievainojamibu datubaze

1.  Katra dalibvalsts izraugas vienu no savam CSIRT par koordinatori koordinétas ievainojamibas izpausanas vajadzibam.
Par koordinatori izraudzita CSIRT rikojas ka uzticams starpnieks, nepiecieSamibas gadijuma péc kadas no pusém
pieprasijuma veicinot mijiedarbibu starp fizisko vai juridisko personu, kas zino par ievainojamibu, un potenciali
ievainojamu IKT produktu raZotdju vai potenciali ievainojamu IKT pakalpojumu sniedz&u. CSIRT, kas izraudzita par
koordinatori, uzdevumi ietver:

a) attiecigo vienibu identificé$anu un sazinasanos ar tam;
b) palidzibu fiziskam vai juridiskam personam, kas zino par ievainojamibu; un

¢) sarunas par informacijas izpauanas terminiem un tadu ievainojamibu parvaldibu, kuras ietekmé vairakas vienibas.

Dalibvalstis nodrosina, ka fiziskas vai juridiskas personas, ja tas to pieprasa, var anonimi zinot par ievainojamibu CSIRT, kas
izraudzita par koordinatori. CSIRT, kas izraudzita par koordinatori, nodrosina, ka tiek veikta riipiga péckontrole attieciba
uz pazinoto ievainojamibu, un nodro$ina par ievainojamibu zinojusas fiziskas vai juridiskas personas anonimitati. Ja
pazinota ievainojamiba varétu bitiski ietekmét vienibas vairak neka viena dalibvalsti, katras attiecigas dalibvalsts CSIRT,
kas izraudzita par koordinatori, attiecigos gadijumos sadarbojas CSIRT tikla ar citam CSIRT, kas izraudzitas par
koordinatorém.
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2. ENISA péc apspriesanas ar sadarbibas grupu izstrada un uztur Eiropas ievainojamibu datubazi. Saja noliika ENISA
izveido un uztur atbilstigas informacijas sistémas, ricibpolitikas un procediiras un pienem nepiecieSamos tehniskos un
organizatoriskos pasakumus Eiropas ievainojamibu datubazes drosibas un integritates nodrosinasanai, jo Ipasi lai vienibas,
neatkarigi no ta, vai tas ietilpst §is direktivas darbibas joma, un to tiklu un informacijas sistému piegadataji varétu
brivpratigi izpaust un registrét publiski zinamas ievainojamibas IKT produktos vai IKT pakalpojumos. Visam
ieinteresétajam personam nodrosina piekluvi Eiropas ievainojamibu datubaze ietvertajai informacijai par ievainojamibam.
Minétaja datubazé ieklauj:

a) informaciju, kas raksturo ievainojamibu;

b) ietekmetos IKT produktus vai IKT pakalpojumus un ievainojamibas smagumu, raksturojot apstaklus, kados to var
izmantot;

¢) informaciju par attiecigo ielapu pieejamibu un, ja nav pieejamu ielapu, ievainojamu IKT produktu un IKT pakalpojumu
lietotajiem adresétus un kompetento iestazu vai CSIRT sniegtus noradjjumus par to, ka var mazinat no izpaustas
ievainojamibas izrieto3os riskus.

13. pants

Sadarbiba valsts limeni

1. Vienas un tas paSas dalibvalsts kompetentas iestades, vienotais kontaktpunkts un CSIRT — ja tas ir atseviskas
struktiras — sadarbojas attieciba uz $aja direktiva noteikto pienakumu izpildi.

2. Dalibvalstis nodrosina, ka CSIRT vai attieciga gadijuma to kompetentas iestades sanem pazinojumus par bitiskiem
incidentiem saskana ar 23. pantu un incidentiem, kiberdraudiem un gandriz notikusiem notikumiem saskana ar 30. pantu.

3. Dalibvalstis nodrosina, ka CSIRT vai attieciga gadjjuma to kompetentas iestades informé to vienotos kontaktpunktus
par pazinojumiem, kas attiecas uz incidentiem, kiberdraudiem un gandriz notikuiem notikumiem un kas sniegti atbilstosi
$ai direktivai.

4. Lainodrosinatu, ka kompetento iestazu, vienoto kontaktpunktu un CSIRT uzdevumi un pienakumi tiek veikti efektivi,
dalibvalstis péc iesp€jas nodrosina pienacigu sadarbibu starp minétajam struktiiraim un tiesibaizsardzibas iestadém, datu
aizsardzibas iestadém, valstu iestadém, kas minétas Regula (EK) Nr. 300/2008 un (ES) 2018/1139, uzraudzibas
struktiiram, kas minétas Regula (ES) Nr. 910/2014, kompetentajam iestadem, kas minétas Regula (ES) 2022/2554, valsts
regulativajam iestadém, kas minétas Direktiva (ES) 2018/1972, kompetentajam iestadém, kas minétas Direktiva (ES) 2022/
2557, ka arT kompetentajam iestadém, kas minétas citos Savienibas nozarspecifiskos tiesibu aktos, attiecigaja dalibvalsti.

5. Dalibvalstis nodrosina, ka to kompetentas iestades, kas minétas $aja direktiva, un to kompetentas iestades, kas minétas
Direktiva (ES) 2022/2557, regulari sadarbojas un apmainas ar informaciju attieciba uz kritisko vienibu identificé$anu, par
riskiem, kiberdraudiem un incidentiem, ka ari par riskiem, kuri nav saistiti ar kiberdrosibu, draudiem un incidentiem, kas
skar batiskas vienibas, kuras identificetas ka kritiskas vienibas Direktiva (ES) 2022/2557., un par pasakumiem, kas veikti,
reagéjot uz $adiem riskiem, draudiem un incidentiem. Dalibvalstis ari nodrosina, ka to kompetentas iestades, kas minétas
$aja direktiva, un to kompetentas iestades, kas minétas Regula (ES) Nr. 910/2014, Regula (ES) 20222554 un Direktiva (ES)
2018/1972, regulari apmainas ar relevantu informaciju, tostarp par attiecigajiem incidentiem un kiberdraudiem.

6.  Dalibvalstis vienkarso zinosanu, izmantojot tehniskos lidzeklus 23. un 30. panta minétajiem pazinojumiem.
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Il NODALA

SADARBIBA SAVIENIBAS UN STARPTAUTISKA LIMENI

14. pants

Sadarbibas grupa

1. Lai atbalstitu un veicinatu stratégisku sadarbibu un informacijas apmainu starp dalibvalstim, ka arf lai stiprinatu
uztic&$anos un palavibu, izveido sadarbibas grupu.

2. Sadarbibas grupa veic savus uzdevumus, pamatojoties uz divgadu darba programmam, kas minétas 7. punkta.

3. Sadarbibas grupas sastava ir parstavji no dalibvalstim, Komisijas un ENISA. Sadarbibas grupas darbibas ka novérotajs
piedalas Eiropas Aréjas darbibas dienests. Eiropas uzraudzibas iestades (EUI) un kompetentas iestades, kas minétas Regula
(ES) 2022/2554, var piedalities sadarbibas grupas darbibas saskana ar minétas regulas 47. panta 1. punktu.

Attieciga gadjjuma sadarbibas grupa var uzaicinat tas darba piedalities Eiropas Parlamentu un parstavjus no attiecigajam
ieinteres€tajam personam.

Komisija nodrosina sekretariatu.

4. Sadarbibas grupai ir $adi uzdevumi:
a) dot noradijumus kompetentajam iestadém par §is direktivas transponé$anu un istenoSanu;

b) dot noradijjumus kompetentajam iestadém par ricibpolitiku izstradi un istenoSanu attieciba uz koordinétu
ievainojamibas izpausanu, ka minéts 7. panta 2. punkta c) apakspunkta;

¢) apmainities ar paraugpraksi un informaciju saistiba ar $is direktivas IstenoSanu, ari par kiberdraudiem, incidentiem,
ievainojamibam, gandriz notikusiem notikumiem, izpratnes veicina$anas iniciativam, apmacibu, macibam un
prasmém, sp&u veidosanu, standartiem un tehniskajam specifikacijam, ka ari batisku un svarigu vienibu
identificéSanu, ievérojot 2. panta 2. punkta b)—e) apakspunktu;

d) apmainities ar padomiem un sadarboties ar Komisiju jaunu kiberdrogibas ricibpolitikas iniciativu joma un attieciba uz
visparéjo nozarspecifisko kiberdrosibas prasibu konsekvenci;

¢) apmainities ar padomiem un sadarboties ar Komisiju saistiba ar delegéto vai istenoSanas aktu projektiem, ko pienem,
ievérojot So direktivy;

f) apmainities ar paraugpraksi un informaciju ar attiecigajam Savienibas iestadem, struktiiram, birojiem un agentiiram;

g) apmainities viedokliem par tadu nozarspecifisku Savienibas tiesibu aktu Isteno$anu, kuros ietverti noteikumi par
kiberdrosibu;

h) attieciga gadijuma apspriest zinojumus par salidzinoSo izvértéSanu, kas minéti 19. panta 9. punkta, un sagatavot
secindgjumus un ieteikumus;

i) veikt kritisko piegades kézu koordinétus droSibas riska novértgjumus saskana ar 22. panta 1. punktuy;

j)  apspriest savstarpéjas palidzibas gadijumus, tostarp pieredzi un rezultatus, kas giiti kopigas parrobezu uzraudzibas
darbibas, ka minéts 37. panta;

k) péc vienas vai vairaku attiecigo dalibvalstu liguma apspriest konkrétus savstarpéjas palidzibas pieprasijumus, ka minéts
37. panta;

1) dot strategiskus noradijumus CSIRT tiklam un EU-CyCLONe par konkrétam jaunam problémam;
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m) apmainities viedokliem par ricibpolitiku attieciba uz turpmakiem pasakumiem péc plasapmera kiberdrosibas
incidentiem un krizém, pamatojoties uz CSIRT tikla un EU-CyCLONeE giito pieredzi;

n) sniegt ieguldijumu kiberdrosibas spéjas visa Savieniba, veicinot valsts amatpersonu apmainu ar spé&ju veidoanas
programmu, kura iesaista darbiniekus no kompetentajam iestadém vai CSIRT;

o) organizét regularas kopigas sanaksmes ar attiecigajam privata sektora ieinteresétajam personam no visas Savienibas, lai
apspriestu sadarbibas grupas veiktas darbibas un apkopotu informaciju par jaunam ricibpolitikas problémam;

p) apspriest darbu, kas veikts saistiba ar kiberdrosibas macibam, tostarp ENISA veikto darbu;

q) izstradat 19. panta 1. punkta minétas salidzino$as izvertéSanas metodiku un organizatoriskos aspektus, ka arT ar
Komisijas un ENISA palidzibu saskana ar 19. panta 5. punktu izstradat dalibvalstim pasnovértéuma metodiku un
sadarbiba ar Komisiju un ENISA saskana ar 19. panta 6. punktu izstradat ricibas kodeksus, kas ir pamata norikoto

kiberdrosibas ekspertu darba metodém;

r) sagatavot zinojumus par stratégiska limeni un no salidzino$as izvértéSanas gito pieredzi 40. pantd minétas
parskatisanas noluka;

s) apspriest un regulari noveértét pasreizéjo stavokli kiberdraudu vai incidentu, pieméram, izspied&jprogrammatiras,
joma.

Sadarbibas grupa pirmas dalas r) apak$punkta minétos zinojumus iesniedz Komisijai, Eiropas Parlamentam un Padomei.

5. Dalibvalstis nodrosina to parstavju efektivu, rezultativu un dro$u sadarbibu sadarbibas grupa.

6.  Sadarbibas grupa var pieprasit no CSIRT tikla tehnisku zinojumu par izraudzitiem tematiem.

7. Lidz 2024. gada 1. februarim un péc tam reizi divos gados sadarbibas grupa izstrada darba programmu par
pasakumiem, kas javeic, lai sasniegtu tas mérkus un izpilditu uzdevumus.

8. Komisija var pienemt istenoSanas aktus, ar kuriem nosaka procesualo kartibu, kas nepiecieSama sadarbibas grupas
darbibai.

Minétos Tsteno$anas aktus pienem saskana ar parbaudes procediiru, kas minéta 39. panta 2. punkta.

Komisija saskana ar 4. punkta e) apak$punktu apmainas ar padomiem un sadarbojas ar sadarbibas grupu saistiba ar 3a
punkta pirmaja daJa minétajiem IstenoSanas aktu projektiem.

9.  Sadarbibas grupa regulari un jebkura gadijuma vismaz reizi gada tiekas ar Kritisko vienibu noturibas grupu, kas
izveidota ar Direktivu (ES) 2022/2557., lai veicinatu un atvieglotu stratégisko sadarbibu un informacijas apmainu.

15. pants

CSIRT tikls

1. Lai palidzétu attistit palavibu un uzticésanos un veicinatu atru un efektivu operativo sadarbibu starp dalibvalstim, tiek
izveidots valsts CSIRT tikls.

2. CSIRT tiklu veido saskana ar 10. pantu izraudzito vai izveidoto CSIRT un Savienibas iestazu, struktiiru un agentiru
datorapdraudéjumu reagéSanas vienibas (CERT-EU) parstavji. Komisija piedalas CSIRT tikla novérotaja statusa. ENISA
nodrosina sekretariatu un aktivi palidz sadarbiba starp CSIRT.
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3. CSIRT tiklam ir $adi uzdevumi:
a) apmainities ar informaciju par CSIRT spéjam;

b) sekmeét tehnologiju un attiecigo pasakumu, ricibpolitiku, riku, procesu, paraugprak$u un satvaru kopigosanu, parnesi
un apmainu CSIRT starpa;

¢) apmainities ar relevantu informaciju par incidentiem, gandriz notikusiem notikumiem, kiberdraudiem, riskiem un
ievainojamibam;

d) apmainities ar informaciju par publikacijam un ieteikumiem kiberdrosibas joma;
¢) nodrosinat sadarbspéju attieciba uz informacijas kopigosanas specifikacijam un protokoliem;

f) jatoludz CSIRT tikla dalibnieks, kuru varétu ietekmét incidents, — apmainities ar informaciju par minéto incidentu un
apspriest informaciju par to un saistitajiem kiberdraudiem, riskiem un ievainojamibam;

g) péc CSIRT tikla dalibnieka liguma apspriest un, ja iesp&jams, istenot saskanotu reagéSanu uz incidentu, kas ir
identificéts attiecigas dalibvalsts jurisdikcija;

h) sniegt dalibvalstim palidzibu parrobeZu incidentu risinasana atbilstosi $ai direktivai;

i) sadarboties, apmainities ar paraugpraksi un sniegt palidzibu CSIRT, kas izraudzitas par koordinatorém saskana ar
12. panta 1. punktu, attieciba uz tadas koordinétas ievainojamibu izpausanas parvaldibu, kas varétu bitiski ietekmét
vienibas vairak neka viena dalibvalsti;

j)  apspriest un apzinat operativas sadarbibas turpmakos veidus, ari attieciba uz:
i) kiberdraudu un incidentu kategorijam;
ii) agriniem bridinajumiem;
iii) savstarpéju palidzibu;
iv) koordinéSanas principiem un kartibu reagésana uz parrobeZzu riskiem un incidentiem;

v) péc kadas dalibvalsts liguma — ieguldijumu valsts plana reagésanai uz plasapméra kiberdrosibas incidentiem un
krizém, kas minéts 9. panta 4. punkt3;

k) informét sadarbibas grupu par savam darbibam un par turpmakajiem operativas sadarbibas veidiem, kas apspriesti,
ieverojot j) apak$punktu, un nepiecieSamibas gadijuma ligt noradjjumus attieciba uz tiem;

1) apkopot informaciju no kiberdro$ibas macibam, tostarp tam, ko organizé ENISA;
m) péc atseviskas CSIRT pieprasijuma apspriest tas spéjas un sagatavotibu;

n) sadarboties un apmainities ar informaciju ar regionalajiem un Savienibas [imena drosibas operaciju centriem (SOC), lai
uzlabotu vienotu situacijas izpratni par incidentiem un kiberdraudiem Savieniba;

0) attieciga gadijuma apspriest salidzino$as izvértésanas zinojumus, kas minéti 19. panta 9. punkta;

p) sniegt pamatnostadnes, lai atvieglotu operativas prakses konvergenci saistiba ar §a panta noteikumu piemérosanu
attieciba uz operativo sadarbibu.

4. Sis direktivas 40. panta minétas parskatisanas nolitka CSIRT tikls lidz 2025. gada 17. janvarim un péc tam reizi divos
gados novérte operativaja sadarbiba giito progresu un piepem zinojumu. Zinojuma jo ipasi izdara secindjumus un izstrada
ieteikumus, pamatojoties uz rezultatiem, kas gati 19. panta minétaja salidzinoaja izvértésana, kura ir veikta attieciba uz
valstu CSIRT. Minéto zinojumu iesniedz sadarbibas grupai.
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5. CSIRT tikls pienem savu reglamentu.

6.  CSIRT tikls un EU-CyCLONe vienojas par procesualo kartibu un uz tas pamata sadarbojas.

16. pants

Eiropas Kiberkrizu sadarbibas organiziciju tikls (EU-CyCLONe)

1. EU-CyCLONEe izveido, lai atbalstitu plaSapmeéra kiberdrosibas incidentu un krizu koordinétu parvaldibu operativa
limeni un nodrosinatu regularu relevantas informacijas apmainu starp dalibvalstim un Savienibas iestadém, struktiiram,
birojiem un agentfiram.

2. EU-CyCLONEe sastava ir parstavji no dalibvalstu kiberkrizu parvaldibas iestadém, ka ari - gadijumos, kad iesp&amam
vai notiekosam plasapméra kiberdrosibas incidentam ir vai varétu bt batiska ietekme uz pakalpojumiem un darbibam,
kas ietilpst §is direktivas darbibas joma - no Komisijas. Citos gadijumos Komisija EU-CyCLONe darbibas piedalas ka
noverotaja.

ENISA nodrosina EU-CyCLONe sekretariatu un atbalsta drosu informacijas apmainu, ka ari nodrosina rikus, kas vajadzigi,
lai atbalstitu dalibvalstu sadarbibu dro$as informacijas apmainas nodrosinasana.

Attieciga gadijuma EU-CyCLONe var aicinat attiecigo ieintereséto personu parstavjus piedalities tas darba novérotaja
statusa.

3. EU-CyCLONGe ir $adi uzdevumi:

a) paaugstinat plasapméra kiberdrogibas incidentu un krizu parvaldibas sagatavotibas limen;

b) veidot vienotu situacijas izpratni par plasapméra kiberdrosibas incidentiem un krizém;

¢) izvertét attiecigo plaSapméra kiberdrosibas incidentu un krizu sekas un ietekmi un ierosinat iesp&jamos mitigacijas
pasakumus;

d) koordinét plasapméra kiberdro$ibas incidentu un krizu parvaldibu un atbalstit lémumu pienemsanu politiska limeni
saistiba ar §adiem incidentiem un krizém;

e) péc attiecigas dalibvalsts pieprasijuma apspriest 9. panta 4. punkta minétos valsts planus reagésanai uz plaSapmeéra
kiberdrosibas incidentiem un krizém.

4. EU-CyCLONe pienem savu reglamentu.

5. EU-CyCLONe regulari zino sadarbibas grupai par plasapmeéra kiberdrosibas incidentu un krizu parvaldibu, ka ari
tendencém, ipasi pieversoties to ietekmei uz bitiskajam un svarigajam vienibam.

6.  EU-CyCLONe sadarbojas ar CSIRT tiklu, pamatojoties uz saskanotu procesualo kartibu, kas paredzéta 15. panta 6.
punkta.

7. Lidz 2024. gada 17. julijam un péc tam reizi 18 ménesos EU-CyCLONGe iesniedz Eiropas Parlamentam un Padomei
novértéjuma zinojumu par savu darbu.

17. pants

Starptautiska sadarbiba

Attieciga gadijuma Savieniba saskana ar LESD 218. pantu var noslégt starptautiskus noligumus ar tre§am valstim vai
starptautiskam organizacijam, kuri lauj tam piedalities un organizé to dalibu sadarbibas grupas, CSIRT tikla un
EU-CyCLONe konkretas darbibas. Sadi noligumi atbilst Savienibas datu aizsardzibas tiesibu aktiem.
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18. pants

Zinojums par situaciju kiberdrosibas joma Savieniba

1. ENISA, sadarbojoties ar Komisiju un sadarbibas grupu, pienem divgadu zigojumu par situaciju kiberdrosibas joma
Savieniba un iesniedz minéto zinojumu Eiropas Parlamentam, ka ari iepazistina Parlamentu ar to. Zinojumu cita starpa
iesniedz masinlasamu datu veida, un taja ieklauj:

a) Savienibas limena kiberdrosibas risku novértéjumu, kura ir pemta vera kiberapdraudéjuma aina;

b) kiberdrosibas spéju attistibas noveértéjumu publiskaja un privataja sektora visa Savieniba;

¢) novértgjumu par vispargjo kiberdrosibas izpratnes un kiberhigiénas limeni iedzivotdju un vienibu, tostarp mazo un
vidgjo uzpémumu, vidi;

d) apkopotu novértéjumu par 19. panta minéto salidzino$o izvértésanu rezultatiem;

e) apkopotu novértéjumu par kiberdrosibas spéju un resursu brieduma limeni visa Savieniba, tostarp nozaru limen, ka ari
par to, cik liela méra dalibvalstu kiberdrosibas stratégijas ir saskanotas.

2. Zinojuma ieklauj ipaSus ricibpolitiku ieteikumus trikumu novér§anai un kiberdro$ibas limena paaugstinasanai
Savieniba un konstatgjumu kopsavilkumu par attiecigo periodu no ENISA saskana ar Regulas (ES) 2019/
881 7. panta 6. punktu sagatavotajiem ES kiberdrosibas tehniskas situacijas zinojumiem par incidentiem un kiberdraudiem.

3. ENISA sadarbiba ar Komisiju, sadarbibas grupu un CSIRT tiklu sagatavo metodiku, tostarp attiecigos 1. punkta
e) apakSpunkta minéta apkopota novértéjuma mainigos lielumus, pieméram, kvantitativos un kvalitativos raditajus.

19. pants

Salidzinosa izveértésana

1. Sadarbibas grupa lidz 2025. gada 17. janvarim ar Komisijas un ENISA un attieciga gadijuma CSIRT tikla palidzibu
izstrada salidzino$as izvérté$anas metodiku un organizatoriskos aspektus, lai macitos no kopigas pieredzes, stiprinatu
savstarpéjo uzticéSanos, panaktu vienadi augstu kiberdrosibas limeni, ka ari uzlabotu dalibvalstu kiberdrosibas spéjas un
ricibpolitikas, kas vajadzigas §is direktivas IstenoSanai. Daliba salidzinosaja izvértéSana ir brivpratiga. Salidzino$o
izveérteSanu veic kiberdroSibas eksperti. Kiberdrosibas ekspertus iece] vismaz divas dalibvalstis, kas nav izvértgjama
dalibvalsts.

Salidzino$as izvértédanas ietver vismaz vienu no Siem elementiem:

a) §is direktivas 21. un 23. panta noteikto kiberdrosibas risku parvaldibas pasakumu un zino$anas pienakumu istenosanas
limenis;

b) spé&ju limenis, tostarp pieejamos finansialos un tehniskos resursus un cilvékresursus, un kompetento iestazu uzdevumu
izpildes efektivitate;

¢) CSIRT operativas spéjas;

d) 37.panta minétas savstarpgjas palidzibas istenosanas limenis;

e) $is regulas 29. panta minéta kiberdrosibas informacijas kopigo$anas mehanisma isteno$anas limenis;

f) specifiski parrobezu vai starpnozaru jautajumi.

2. Metodika, kas minéta 1. punkta, ietver objektivus, nediskrimingjosus, taisnigus un parredzamus kriterijus, uz kuru

pamata dalibvalstis izraugas kiberdrosibas ekspertus, kas ir tiesigi veikt salidzinoSo izvértéSanu. Komisija un ENISA
piedalas salidzino$aja izvértésana novérotaja statusa.
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3. Salidzinosas izvértéSanas vajadzibam dalibvalstis var identificét specifiskus jautagjumus, ka minéts 1. punkta f)
apaks$punkta.

4.  Pirms salidzino$as izvértéSanas sakSanas, ka minéts 1. punkta, dalibvalstis pazino iesaistitajam dalibvalstim tas
tvérumu, tostarp specifiskos jautajumus, kuri identificéti, ievérojot 3. punktu.

5. Pirms salidzinosas izvérté$anas sakSanas dalibvalstis var veikt izvért§jamo aspektu pasnovért§jumu un iesniegt
minéto pasnovertgjumu izraudzitajiem kiberdro$ibas ekspertiem. Sadarbibas grupa ar Komisijas un ENISA palidzibu
nosaka dalibvalstu pasnovertéjuma metodiku.

6.  Salidzino3a izvérteSana ietver fiziskus vai virtudlus apmeklgjumus klatiené un informacijas apmainu no talienes.
Saskana ar labas sadarbibas principu dalibvalsts, par kuru veic salidzino$o izvértéSanu, izraudzitajiem ekspertiem sniedz
izvértéSanai nepiecieSamo informaciju, neskarot valsts vai Savienibas tiesibu aktus par konfidencialas vai klasificétas
informacijas aizsardzibu vai tadu batisku valsts funkciju saglabasanu ka valsts drosiba. Sadarbibas grupa sadarbiba ar
Komisiju un ENISA izstrada piemérotus ricibas kodeksus, kuros nosaka izraudzito kiberdrosibas ekspertu darba metodes.
Visu salidzinosas izvérteSanas laika iegito informaciju izmanto tikai minétajam meérkim. Kiberdro$ibas eksperti, kuri
piedalas salidzinoaja izvertéSana, neizpauz tre$am personam sensitivu vai konfidencialu informaciju, kas iegiita
salidzino$as izvertésanas laika.

7. Péc salidzinosas izvérteSanas par kadu no dalibvalstim izvértétos aspektus taja pasa dalibvalsti nevérté divus gadus
péc salidzino§as izvérteSanas noslégsanas, ja vien minéta dalibvalsts nav pieprasijusi citadi vai péc sadarbibas grupas
priekslikuma nav panakta citada vienoSanas.

8.  Dalibvalstis nodrosina, ka katrs interesu konflikta risks, kas attiecas uz izraudzitajiem kiberdro$ibas ekspertiem,
pirms salidzino§as izvertéSanas saksanas tiek darits zinams paréjam dalibvalstim, sadarbibas grupai, Komisijai un ENISA.
Dalibvalsts, par kuru veic salidzino$o izvérte$anu, var iebilst pret konkrétu kiberdrosibas ekspertu izraudzisanos, balstoties
uz pienacigi pamatotiem iemesliem, kas pazinoti ekspertus izraugosajai dalibvalstij.

9.  Kiberdrosibas eksperti, kuri piedalas salidzinoSaja izverté$ana, sagatavo zinojumus par salidzino$as izvertéSanas
konstatgjumiem un secindgjumiem. Dalibvalstis, par kuram veic salidzino$o izvértéSanu, var sniegt komentarus par tas
izvértéjoso zinojumu projektiem un $adus komentarus pievieno zinojumiem. Zinojumos ieklauj ieteikumus, ka panakt
uzlabojumus aspektos, uz kuriem attiecas salidzinosa izvértéSana. Vajadzibas gadijuma zinojumus iesniedz sadarbibas
grupai un CSIRT tiklam. Dalibvalsts, par kuru veic salidzinoo izvértéSanu, var nolemt publiskot tas zinojumu vai ta
versiju ar aizklajumiem.

IV NODALA

KIBERDROSIBAS RISKU PARVALDIBAS PASAKUMI UN ZINOSANAS PIENAKUMI

20. pants

Parvalde

1. Dalibvalstis nodrosina, ka batisku un svarigu vienibu parvaldes struktiiras apstiprina kiberdrosibas risku parvaldibas
pasakumus, ko minétas vienibas veikusas, lai izpilditu 21. panta prasibas, parrauga to isteno$anu, un no tam var prasit
atbildibu par to, ka vienibas ir parkapusas minéto pantu.

$a punkta piemérosana neskar valsts tiesibu aktus par atbildibas noteikumiem, ko pieméro valsts iestadém, ka ari par valsts
ierédnu un ievélétu vai ieceltu amatpersonu atbildibu.
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2. Dalibvalstis nodrosina, ka baitisko un svarigo vienibu parvaldibas strukttiru locekliem tiek prasits iziet apmacibu, un
mudina biitiskas un svarigas vienibas lidzigu apmacibu regulari piedavat saviem darbiniekiem, lai nodrosinatu pietickamas
zina$anas un prasmes, kas tiem lautu identificét riskus un novértét kiberdrogibas risku parvaldibas praksi, ka ari to ietekmi
uz vienibas sniegtajiem pakalpojumiem.

21. pants

Kiberdrosibas risku parvaldibas pasakumi

1. Dalibvalstis nodrosina, ka batiskas un svarigas vienibas veic atbilstigus un samérigus tehniskos, operativos un
organizatoriskos pasakumus, lai parvalditu riskus to tiklu un informacijas sistému drosibai, ko tas izmanto sava darbiba vai
savu pakalpojumu snieg$ana, un novérstu vai lidz minimumam samazinatu incidentu ietekmi uz pakalpojumu sanéméjiem
un uz citiem pakalpojumiem.

Nemot véra jaunakos un attieciga gadjjuma atbilstoSos Eiropas un starptautiskos standartus, ka arf istenosanas izmaksas,
pirmaja dala minétie pasakumi nodrosina raditajiem riskiem atbilstodu tiklu un informacijas sistému drosibas limeni.
Novertéjot minéto pasakumu samerigumu, pienacigi nem vera to, kada méra vieniba ir paklauta riskiem, vienibas lielumu
un incidentu iespgjamibu un smagumu, tostarp socialo un ekonomisko ietekmi.

2. Pasakumu, kas minéti 1. punkta, pamata ir visu apdraud&umu pieeja, kuras mérkis ir aizsargat tiklu un informacijas
sistémas un $o sistému fizisko vidi no incidentiem, un tie ietver vismaz:

a) riska analizes un informacijas sistému drogibas ricibpolitikas;
b) incidentu risinasanu;
¢) darbibas nepartrauktibu, pieméram, dubléjuma parvaldibu un negadijuma seku novérsanu, un krizu parvaldibu;

d) piegades kédes droibu, tostarp ar drosibu saistitus aspektus, kas skar attiecibas starp katru vienibu un tas tieSajiem
piegadatajiem vai pakalpojumu sniedzgjiem;

e) drosibu tiklu un informacijas sistému ieguveé, attisti§ana un uzturé$ana, tostarp ricibu ievainojamibas gadjjuma un
ievainojamibas izpausanu;

f) ricibpolitikas un procediiras, ar ko noveérté kiberdrosibas risku parvaldibas pasakumu efektivitati;

g) kiberhigiénas pamatpraksi un apmacibu kiberdrosibas joma;

h) ricibpolitikas un procediras attieciba uz kriptografijas un attieciga gadijuma sifréSanas izmantoSanu;
i) cilvekresursu drosibu, piekluves kontroles ricibpolitikas un aktivu parvaldibu;

j) attieciga gadjjuma daudzfaktoru autentifikacijas vai nepartrauktas autentifikacijas risindjumus, drosu balss, video un
teksta sakaru un drosu arkartas sakaru sistému izmantoSanu vieniba.

3. Dalibvalstis nodrosina, ka, apsverot, kuri pasakumi, kas minéti §a panta 2. punkta d) apak$punkta, ir pieméroti,
vienibas nem véra ievainojamibas, kas raksturigas katram tie$ajam piegadatajam un pakalpojumu sniedz&am, un vispargjo
savu piegadataju un pakalpojumu sniedz&u produktu kvalitati un to kiberdrosibas praksi, tostarp to dro$as izstrades
procediiras. Dalibvalstis nodrosina ari to, ka, apsverot, kuri minétaja apak$punkta noraditie pasakumi ir piemeéroti, no
vienibam tiek prasits nemt véra saskana ar 22. panta 1. punktu veikto kritisko piegades kézu koordinéto drosibas riska
noveértgjumu rezultatus.

4. Dalibvalstis nodrosina, ka vieniba, kas konstatg, ka ta neievéro 2. punkta paredzétos pasakumus, bez liekas kavésanas
veic visus nepiecieSsamos, piemérotos un samérigos korektivos pasakumus.
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5. Lidz 2024. gada 17. oktobrim Komisija pienem Istenosanas aktus, ar kuriem nosaka 2. punkta minéto pasakumu
tehniskas un metodiskas prasibas attieciba uz DNS pakalpojumu sniedzgjiem, ALD nosaukumu registriem,
makondatosanas pakalpojumu sniedzéjiem, datu centru pakalpojumu sniedzéjiem, satura piegades tikla nodrosinatajiem,
parvalditu pakalpojumu sniedz€jiem, parvalditu drosibas pakalpojumu sniedzéjiem, tieSsaistes tirdzniecibas vietu,
tieSsaistes meklétajprogrammu un socialas tikloSanas pakalpojumu platformu nodrosinatdjiem un uzticamibas
pakalpojumu sniedzgjiem.

Komisija var piepemt istenosanas aktus, ar kuriem nosaka tehniskas un metodiskas prasibas, ka ari vajadzibas gadijuma
nozaru prasibas 2. punkta minétajiem pasakumiem attieciba uz bitiskam un svarigam vienibam, kas nav minétas $a
punkta pirmaja dala.

Sagatavojot §3 punkta pirmaja un otraja dala minétos isteno$anas aktus, Komisija, ciktal iesp&ams, ievéro Eiropas un
starptautiskos standartus, ka ari attiecigas tehniskas specifikacijas. Komisija apmainas ar padomiem un sadarbojas ar
sadarbibas grupu un ENISA jautajumos par Istenosanas aktu projektiem saskana ar 14. panta 4. punkta e) apakspunktu.

Minétos Isteno$anas aktus pienem saskana ar parbaudes procediiru, kas minéta 39. panta 2. punkta.

22. pants

Savienibas limeni koordinétie kritisko piegades kézu drosibas riska novertéjumi

1. Sadarbibas grupa kopa ar Komisiju un ENISA var veikt konkrétu kritisku IKT pakalpojumu, IKT sistému vai IKT
produktu piegades kézu koordinétus drosibas riska novértgjumus, nemot véra tehniskus un attieciga gadijuma netehniskus
riska faktorus.

2. Komisija péc apsprieSanas ar sadarbibas grupu un ENISA, ka ari — vajadzibas gadijuma — attiecigajam ieinteresétajam
personam identificé konkrétos kritiskos IKT pakalpojumus, IKT sistémas vai IKT produktus, par kuriem var veikt 1. punkta
minéto koordinéto drosibas riska novértgjumu.

23. pants

Zinosanas pienakumi

1.  Katra dalibvalsts nodrosina, ka bitiskas un svarigas vienibas bez nepamatotas kavé$anas pazino CSIRT vai attieciga
gadijuma savai kompetentajai iestadei saskapa ar 4. punktu par ikvienu incidentu, kam ir bitiska ietekme uz to
pakalpojumu sniegsanu, ka minéts 3. punkta (batisks incidents). Atbilstosa gadijuma attiecigas vienibas bez nepamatotas
kavésanas informé savus pakalpojumu sanéméjus par bitiskiem incidentiem, kas varétu nelabvéligi ietekmét minéto
pakalpojumu snieganu. Katra dalibvalsts nodrosina, ka minétas vienibas cita starpa pazino visu informaciju, kas lauj
CSIRT vai attieciga gadijuma kompetentajai iestadei noteikt incidenta parrobezu ietekmi. Pazinosanas akts vien neuzliek
pazinotajai vienibai lielaku atbildibu.

Ja attiecigas vienibas pazino kompetentajai iestadei par bitisku incidentu saskana ar pirmo dalu, dalibvalsts nodrosina, ka
minéta kompetenta iestade péc pazinojuma sanemsanas to parsiita ari CSIRT.

ParrobeZu vai starpnozaru bitiska incidenta gadijuma dalibvalstis nodrosina, ka to vienotajiem kontaktpunktiem laikus tiek
sniegta relevanta informacija, kas pazinota saskana ar 4. punktu.

2. Attieciga gadijuma dalibvalstis nodrogina, ka batiskas un svarigas vienibas bez nepamatotas kavé$anas pazino saviem
pakalpojumu sanéméjiem, kurus varétu skart bitiski kiberdraudi, par visiem pasakumiem vai korektivajiem lidzekliem, ko
minétie sanémgji var izmantot, reagéjot uz minétajiem draudiem. Attieciga gadijuma vienibas informé minétos sapéméjus
arT par pasiem biitiskajiem kiberdraudiem.
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3. Incidentu uzskata par bitisku, ja:

a) tas ir izraisijis vai spgj izraisit smagus pakalpojumu darbibas trauc€jumus vai finansidlus zaud&umus attiecigajai
vienibai;

b) tas ir ietekméjis vai spgj ietekmét citas fiziskas vai juridiskas personas, izraisot ievérojamu materialo vai nematerialo
kaitgjumu.

4. Dalibvalstis nodrosina, ka 1. punkta noteiktas pazinosanas noliikos attiecigas vienibas iesniedz CSIRT vai attieciga
gadijuma kompetentajai iestadei:

a) bez nepamatotas kavéSanas un katra zina 24 stundu laika no briZa, kad uzzinajusas par batisku incidentu, — agrinu
bridindjumu, kura attiecigd gadjjuma norada, vai ir aizdomas, ka bitisko incidentu ir izraisjjusi nelikumiga vai
launpratiga riciba, un vai tam varétu biit parrobeZu ietekme;

b) bez nepamatotas kavésanas un jebkura gadijuma 72 stundu laika péc tam, kad uzzinajusas par butisko incidentu, —
pazinojumu par incidentu, kura attieciga gadjjuma atjaunina a) apak$punkta minéto informaciju un norada batiska
incidenta sakotngjo noveértéumu, tostarp ta smagumu un ietekmi, ka ari, ja pieejami, aizskaruma raditajus;

¢) péc CSIRT vai attieciga gadijuma kompetentas iestades pieprasijuma — starpposma zinojumu par attiecigajiem statusa
atjauninajumiem;

d) galigu zinojumu ne vélak ka ménesi péc b) apak$punkta minéta pazinojuma par incidentu iesniegSanas, taja ieklaujot:
i) incidenta, tostarp ta smaguma un ietekmes siku aprakstu;
ii) draudu veidu vai pamatcéloni, kas, iesp&jams, varétu bt izraisijis incidentu;
i) piemérotos un notiekosos mitigacijas pasakumus;
iv) attieciga gadjjuma informaciju par incidenta parrobezu ietekmi;

e) ja péc d) apakspunkta minéta galiga zinojuma iesniegSanas briZa incidents vél nav beidzies, dalibvalstis nodrosina, ka
attiecigas vienibas taja laika iesniedz progresa zinojumu un viena ménesa laika péc incidenta risinasanas iesniedz galigo
zinojumu.

Atkapjoties no pirmas dalas b) apakspunkta, uzticamibas pakalpojumu sniedzgjs par bitiskiem incidentiem, kas ietekmé ta
uzticamibas pakalpojumu sniegSanu, bez nepamatotas kavésanas un jebkura gadijuma 24 stundu laika péc uzzinasanas par
bitisko incidentu pazino CSIRT vai attieciga gadjjuma kompetentajai iestadei.

5. CSIRT vai kompetenta iestade bez liekas kavéSanas un, ja iespjams, 24 stundu laika no 4. punkta a) apak$punkta
minéta agrina bridindjuma sanemsanas sniedz pazinotajai vienibai atbildi, kura ieklauj sakotnéjo komentaru par batisko
incidentu un — péc vienibas pieprasjjuma — noradjjumus vai praktiskus padomus par iesp&amo mitigacijas pasakumu
istenoanu. Ja CSIRT nav sakotngjais 1. un 2. punktd minétd pazinojuma sanémejs, noradijumus sniedz kompetenta
iestade, sadarbojoties ar CSIRT. Ja attieciga vieniba lidz papildu tehnisko atbalstu, CSIRT to sniedz. Ja ir aizdomas, ka
batiskais incidents ir noziedzigs, CSIRT vai kompetenta iestade ari dod noradijumus par bitiska incidenta pazigoSanu
tiesibaizsardzibas iestadém.

6.  Attieciga gadijuma, ipasi tad, ja 1. punkta mingtais bitiskais incidents skar divas vai vairakas dalibvalstis, CSIRT,
kompetenta iestade vai vienotais kontaktpunkts bez liekas kavésanas informé citas skartas dalibvalstis un ENISA par
bittisko incidentu. Sada informacija ietver ta veida informaciju, kas sanemta saskana ar 4. punktu. To darot, CSIRT,
kompetenta iestade vai vienotais kontaktpunkts saskana ar Savienibas vai valsts tiesibu aktiem nodrogina vienibas drosibu
un komercialas intereses, ka ari sniegtas informacijas konfidencialitati.
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7. Jair nepiecieSams informét sabiedribu, lai noveérstu batisku incidentu vai risinatu notiekosu bitisku incidentu, vai
batiska incidenta izpausana citadi ir sabiedribas interesés, dalibvalsts CSIRT vai attieciga gadijuma tas kompetenta iestade
vai vajadzibas gadijuma citu iesaistito dalibvalstu CSIRT vai kompetentas iestades péc apsprie$anas ar attiecigo vienibu var
informeét sabiedribu par bitisko incidentu vai pieprasit, lai to dara vieniba.

8. P&c CSIRT vai kompetentas iestades pieprasijuma vienotais kontaktpunkts nostita atbilstodi 1. punktam sanemtos
pazinojumus citu skarto dalibvalstu vienotajiem kontaktpunktiem.

9.  Vienotais kontaktpunkts reizi trijos ménesos iesniedz ENISA kopsavilkuma zinojumu, kura ieklauj anonimizétus un
apkopotus datus par batiskiem incidentiem, incidentiem, kiberdraudiem un gandriz notikusiem notikumiem, par kuriem
pazinots saskana ar §a panta 1. punktu un 30. pantu. Lai veicinatu salidzinamas informacijas snieganu, ENISA var
pienemt tehniskus noradijumus par kopsavilkuma zinojuma ieklaujamas informacijas parametriem. ENISA reizi seSos
ménesos informe sadarbibas grupu un CSIRT tiklu par saviem konstatéjumiem par sanemtajiem pazinojumiem.

10.  CSIRT vai attieciga gadijuma kompetentas iestades sniedz Direktiva (ES) 2022/2557 minétajam kompetentajam
iestadém informaciju par batiskiem incidentiem, incidentiem, kiberdraudiem un gandriz notikusiem notikumiem, par
kuriem vienibas, kas identificétas ka kritiskas vienibas Direktiva (ES) 20222557, ir pazinojusas saskana ar §a panta 1.
punktu un 30. pantu.

11.  Komisija var pienemt istenoSanas aktus, kuros sikak precizé atbilstosi §a panta 1. punktam un 30. pantam
iesniegtaja zinojuma un atbilstosi §a panta 2. punktam iesniegtaja zinojuma ieklaujamas informacijas veidu, zinojuma
formatu un pazinosanas procediiru.

Lidz 2024. gada 17. oktobrim Komisija attieciba uz DNS pakalpojumu sniedzgjiem, ALD nosaukumu registriem,
makondatosanas pakalpojumu sniedzéjiem, datu centru pakalpojumu sniedzgjiem, satura piegades tikla nodrosinatajiem,
parvalditu pakalpojumu sniedzgjiem, parvalditu drosibas pakalpojumu sniedzgjiem, ka arT tie$saistes tirdzniecibas vietu,
tieSsaistes meklétajprogrammu un socialas tiklosanas pakalpojumu platformu nodrosinatajiem, pienem istenosanas aktus,
kuros sikak precizé gadijumus, kad incidentu uzskata par batisku, kd minéts 3. punkta. Komisija var pienemt $adus
istenoSanas aktus attieciba uz citam bitiskam un svarigam vienibam.

Komisija apmainas ar padomiem un sadarbojas ar sadarbibas grupu saistiba ar $2 punkta pirmaja un otraja dala minétajiem
isteno$anas aktu projektiem saskana ar 14. panta 4. punkta e) apak$punktu.

Minétos istenoSanas aktus pienem saskana ar parbaudes procediiru, kas minéta 39. panta 2. punkta.

24. pants

Eiropas kiberdrosibas sertifikacijas shému izmantosana

1. Lai pieraditu atbilstibu konkrétam 21. panta prasibam, dalibvalstis var pieprasit batiskam un svarigam vienibam
izmantot konkrétus IKT produktus, IKT pakalpojumus un IKT procesus, ko batiska vai svariga vieniba ir izstradajusi vai
iepirkusi no tresam pusém, kuras ir sertificétas atbilstosi Eiropas kiberdrosibas sertifikacijas shemam, kas pienemtas
saskana ar Regulas (ES) 2019/881 49. pantu. Dalibvalstis turklat mudina bitiskas un svarigas vienibas izmantot
kvalificétus uzticamibas pakalpojumus.

2. Komisija ir pilnvarota pienemt delegétus aktus saskana ar 38. pantu, lai papildinatu $o direktivu, nosakot, kuram
bitisko un svarigo vienibu kategorijam ir jaizmanto konkréti sertificéti IKT produkti, IKT pakalpojumi un IKT procesi vai
jasanem sertifikats atbilstosi kadai no Eiropas kiberdrosibas sertifikacijas shémam, kas pienemta saskana ar Regulas (ES)
2019/881 49. pantu. Sadus delegétos aktus pienem, ja ir konstatéts nepietieckams kiberdrosibas limenis, un tajos icklau;
istenoSanas periodu.

Pirms $adu delegéto aktu pienemsanas Komisija veic ietekmes noveértéjumu un veic apsprieSanos saskana ar Regulas (ES)
2019/881 56. pantu.
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3. Ja3a panta 2. punkta noliikiem nav pieejama neviena atbilstiga Eiropas kiberdrosibas sertifikacijas shéma, Komisija
péc apsprieSanas ar sadarbibas grupu un Eiropas Kiberdro$ibas sertifikacijas grupu pieprasa, lai ENISA sagatavo
kandidatshému atbilstosi Regulas (ES) 2019/881 48. panta 2. punktam.

25. pants

Standartizacija

1. Lai sekmétu 21. panta 1. un 2. punkta konvergentu istenoSanu, dalibvalstis, nelickot izmantot konkréta veida
tehnologiju un nediskrimingjot par labu tadas izmanto$anai, veicina tiklu un informacijas sistemu drogibai relevantu
Eiropas un starptautisko standartu un tehnisko specifikaciju izmantosanu.

2. ENISA sadarbiba ar dalibvalstim un attieciga gadijuma péc apsprieSanas ar attiecigajam ieinteresétajam personam
izstrada padomus un pamatnostadnes par tehniskajam jomam, kas jaapsver saistiba ar 1. punktu, ka ari par jau esoSajiem
standartiem, tostarp valsts standartiem, kas lautu aptvert minétas jomas.

V NODALA

JURISDIKCIJA UN REGISTRACIJA

26. pants

Jurisdikcija un teritorialitate

1. Uzskata, ka vienibas, kas ietilpst §is direktivas darbibas joma, ir tas dalibvalsts jurisdikcija, kura tas ir iedibinatas,
izpemot:

a) publisko elektronisko sakaru tiklu nodrosinatajus vai publiski pieejamu elektronisko sakaru pakalpojumu sniedzgjus,
kurus uzskata par tadiem, kas ir tas dalibvalsts jurisdikcija, kur tie sniedz savus pakalpojumus;

b) DNS pakalpojumu sniedz&us, ALD nosaukumu registrus, vienibas, kas sniedz doménu nosaukumu registracijas
pakalpojumus, makondatoSanas pakalpojumu sniedzgjus, datu centru pakalpojumu sniedzgjus, satura piegades tiklu
nodroginatajus, parvalditu pakalpojumu sniedzgjus, parvalditu dro$ibas pakalpojumu sniedz&jus, ka ari tieSsaistes
tirdzniecibas vietu, tieSsaistes mekletajprogrammu vai socialas tiklo§anas pakalpojumu platformu nodrosinatajus,
kurus uzskata par tadiem, kas ir tas dalibvalsts jurisdikcija, kura ir to galvenais iedibindjums Savieniba saskapa ar
2. punktu.

c) valsts parvaldes vienibas, kuras uzskata par eso$am tas dalibvalsts jurisdikcija, kura tas ir izveidojusi.

2. Sis direktivas noliikos uzskata, ka vienibai, kas minéta 1. punkta b) apakspunkta, galvenais iedibinajums Savieniba ir
taja dalibvalsti, kura galvenokart tiek pienemti lémumi saistiba ar kiberdrosibas risku parvaldibas pasakumiem. Ja $adu
dalibvalsti nevar noteikt vai $adus lémumus nepienem Savieniba, uzskata, ka galvenais iedibindjums ir dalibvalsti, kura tiek
veiktas kiberdrosibas operacijas. Ja $adu dalibvalsti nevar noteikt, uzskata, ka galvenais iedibinajums ir dalibvalsti, kura
attiecigajai vientbai ir iedibinajums ar vislielako darbinieku skaitu Savieniba.

3. Ja 1. punkta b) apak$punkta minéta vieniba nav iedibinata Savieniba, bet ta piedava pakalpojumus Savieniba, ta
izraugas parstavi Savieniba. Minétajam parstavim iedibindjums vieta ir viend no dalibvalstim, kuras tiek piedavati
pakalpojumi. Uzskata, ka $ada vieniba ir tas dalibvalsts jurisdikcija, kura ir parstavja iedibindjums. Ja nav izraudzita
parstavja Savieniba atbilstosi $im punktam, jebkura dalibvalsts, kura vieniba sniedz pakalpojumus, var veikt tiesiskas
darbibas pret vienibu par §is direktivas parkapumu.

4. S panta 1. punkta b) apak$punkta minétas vienibas veikta parstavja izraudzisanas neskar tiesiskas darbibas, ko var
ierosinat pret pasu vienibu.
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5. Dalibvalstis, kas ir sanémusas savstarpéjas palidzibas ligumu attieciba uz 1. punkta b) apakspunkta minéto vienibu,
var minéta liguma robezas veikt pienacigus uzraudzibas un izpildes panaksanas pasakumus attieciba uz attiecigo vienibu,
kas to teritorija sniedz pakalpojumus vai kam tur ir tikls un informacijas sistéma.

27. pants
Vienibu registrs

1. ENISA izveido un uztur DNS pakalpojumu sniedzé&ju, ALD nosaukumu registratoru, vienibu, kas sniedz doménu
nosaukumu registracijas pakalpojumus, makondato$anas pakalpojumu sniedzgju, datu centru pakalpojumu sniedzéju,
satura piegades tiklu nodrosinataju, parvalditu pakalpojumu sniedz&ju, parvalditu drosibas pakalpojumu sniedzéju, ka ari
tieSsaistes tirdzniecibas vietu, tie$saistes mekletajprogrammu vai socialas tiklo§anas pakalpojumu platformu nodrosinataju
registru, pamatojoties uz informaciju, kas sapemta no vienotajiem kontaktpunktiem, saskana ar 4. punktu. Péc
pieprasijjuma ENISA atlauj kompetentajam iestadém pieklit minétajam registram, vienlaikus attieciga gadijuma
nodrosinot, ka informacijas konfidencialitate ir aizsargata.

2. Dalibvalstis pieprasa 1. punkta minétajam vienibam lidz 2025. gada 17. janvarim iesniegt kompetentajam iestadém
$adu informaciju:

a) vienibas nosaukums;

b) attieciga gadijuma — I vai II pielikuma minéta nozare, apaksnozare un vienibas veids;

¢) vienibas galvena iedibindjuma adrese un tas citu juridisku iedibinajumu adreses Savieniba vai, ja vieniba nav iedibinata
Savieniba — ievérojot 26. panta 3. punktu izraudzita parstavja iedibindjuma adrese Savieniba;

d) atjauninata kontaktinformacija, tostarp vienibas un attieciga gadijuma tas saskana ar 26. panta 3. punktu iecelta
parstavja e-pasta adreses un talrupa numuri;

e) dalibvalstis, kuras vieniba sniedz pakalpojumus; un

f) vienibas IP adresu diapazoni.

3. Dalibvalstis nodrosina, ka vienibas, kas minétas 1. punkta, par visam izmaipam informacija, ko tas iesniegusas
atbilstosi 2. punktam, pazino kompetentajai iestadei nekavéjoties un katra zina tris ménesu laika no attiecigo izmainu
staSanas spéka.

4. Péc 2. un 3. punkta minétas informacijas, iznemot 2. punkta f) apak$punkta minétas, sanemsanas attiecigas
dalibvalsts vienotais kontaktpunkts bez liekas kavésanas parsiita to ENISA.

5. Attieciga gadijuma §a panta 2. un 3. punkta minéto informaciju iesniedz, izmantojot valsts mehanismu, kas minéts
3. panta 4. punkta ceturtaja dala.

28. pants
Doménu nosaukumu registracijas datubaze

1. Lai veicinatu DNS drosibu, stabilitati un noturibu, dalibvalstis pieprasa, lai ALD nosaukumu registri un vienibas, kas
sniedz doménu nosaukumu registracijas pakalpojumus, ar pienacigu ripibu savaktu un uzturétu precizus un pilnigus
domeénu nosaukumu registracijas datus ipasi tam paredzéta datubazé saskapa ar Savienibas datu aizsardzibas tiesibu
aktiem par attieciba uz datiem, kas ir persondati.

2. $a panta 1. punkta nolitkos dalibvalstis pieprasa, lai doménu nosaukumu registracijas datubazé tiktu ietverta
vajadziga informacija, kas Jautu identificet domeénu nosaukumu turétdjus un kontaktpunktus, kuri parvalda ALD
nosaukumus, un sazinaties ar tiem. Sada informacija ietver:

a) doména nosaukumu;

b) registracijas datumu;
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c) registrétaja vardu un uzvardu, e-pasta adresi un talrupa numuru;

d) ta kontaktpunkta e-pasta adresi un talruna numuru, kur§ parvalda doména nosaukumu, ja tie atskiras no registrétaja
e-pasta adreses un talruna numura.

3. Dalibvalstis pieprasa ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus, ieviest ricibpolitikas un procediras, tostarp verifikacijas procediras, lai nodrosinatu, ka 1. punkta minétaja
datubazeé ir ieklauta preciza un pilniga informacija. Dalibvalstis pieprasa, lai $adas ricibpolitikas un procediras tiktu
publiskotas.

4. Dalibvalstis pieprasa ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus, bez nepamatotas kavéSanas péc doména nosaukuma registracijas darit publiski pieejamus domeénu
nosaukumu registracijas datus, kuri nav persondati.

5. Dalibvalstis pieprasa ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus, sniegt legitimiem piekluves prasitajiem péc to likumigiem un pienacigi pamatotiem pieprasijumiem
piekluvi konkrétiem doménu nosaukumu registracijas datiem, ievérojot Savienibas datu aizsardzibas tiesibu aktus.
Dalibvalstis pieprasa ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas pakalpojumus,
bez nepamatotas kavéSanas un jebkura gadijuma 72 stundu laika péc jebkadu piekluves pieprasijumu sanemsanas atbildét
uz tiem. Dalibvalstis pieprasa, lai ricibpolitikas un procediras attieciba uz $adu datu izpauSanu tiktu daritas publiski
pieejamas.

6.  Sapanta 1.-5. punkta noteikto pienakumu izpilde neizraisa doménu nosaukumu registracijas datu divkarsu vaksanu.
Saja nolika dalibvalstis pieprasa ALD nosaukumu registriem un vienibam, kas sniedz doménu nosaukumu registracijas
pakalpojumus, savstarpéji sadarboties.

VI NODALA

INFORMACIJAS KOPIGOSANA

29. pants

Kiberdrosibas informacijas kopigosanas mehanisms

1. Dalibvalstis nodrosina, ka vienibas, kuras ietilpst $is direktivas darbibas joma, un attieciga gadijuma citas vienibas,
kuras neietilpst $is direktivas darbibas joma, var brivpratigi savstarpéji apmainities ar relevantu kiberdrosibas informaciju,
tostarp informaciju, kas attiecas uz kiberdraudiem, gandriz notiku$iem notikumiem, ievainojamibu, panémieniem un
procediiram, aizskaruma raditajiem, pretinieku taktiku, specifisku informaciju par apdraudéjuma aktoru, kiberdrosibas
bridinajumiem un ieteikumiem attieciba uz drosibas riku konfiguracijam kiberuzbrukumu atklasanai, ja $ada informacijas
kopigosana:

a) ir paredzéta, lai novérstu un atklatu incidentus, reagétu uz tiem vai atgiitos no tiem, vai mazinatu to ietekmi;

b) uzlabo kiberdrosibas limeni, it ipasi, palielinot informétibu par kiberdraudiem, ierobezojot sadu draudu izplatisanas
spéjas vai traucgjot $adam sp&am Istenoties, atbalstot virkni aizsardzibas spg&ju, ievainojamibas izlaboSanu un
izpausanu, draudu atklasanas, ierobezosanas un novérsanas metodes, mitigacijas stratégijas vai reagéSanas un seku
novérSanas posmus vai veicinot publiska un privata sektora sadarbibu kiberdraudu izpéte.

2. Dalibvalstis nodrosina, ka informacijas apmaina notiek biitisko un svarigo vienibu kopienas un attieciga gadijuma to
piegadataju un pakalpojumu sniedzé&ju kopienas. Sadu apmainu isteno, izveidojot kiberdrosibas informacijas kopigosanas
mehanismu attieciba uz nodotas informacijas iesp&jami sensitivo raksturu.
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3. Dalibvalstis veicina $a panta 2. punktd minéto kiberdrogibas informacijas kopigosanas mehanisma izveidi. Sads
mehanisms var precizét operativos elementus, tostarp specialu IKT platformu un automatizacijas riku izmantosanu, saturu
un nosacijumus. Detalizétak aprakstot publisku iestazu iesaistisanos $ada mehanisma, dalibvalstis var paredzét nosacijumus
attieciba uz informaciju, ko dara pieejamu kompetentas iestades vai CSIRT. Dalibvalstis piedava palidzibu $ada mehanisma
piemérosana atbilstosi savam ricibpolitikam, kas minétas 7. panta 2. punkta h) apak$punkta.

4.  Dalibvalstis nodrosina, ka batiskas un svarigas vienibas informé kompetentas iestades par savu dalibu 2. punkta
minétaja kiberdrosibas informacijas kopigosanas mehanisma, tiklidz tas iesaistas $ada mehanisma, vai attieciga gadjjuma —
par izstasanos no $ada mehanisma, tiklidz izstasanas stajas spéeka.

5. ENISA palidz 2. punkta minéta kiberdro$ibas informacijas kopigoSanas mehanisma izveidé, apmainoties ar
paraugpraksi un sniedzot noradijumus.

30. pants
Relevantas informacijas brivpratiga pazinosana
1. Dalibvalstis nodrosina, ka papildus 23. panta paredzétajam pazinoSanas pienakumam pazinojumus CSIRT vai
attieciga gadijuma kompetentajam iestadém var brivpratigi iesniegt:
a) batiskas un svarigas vienibas attieciba uz incidentiem, kiberdraudiem un gandriz notikusiem notikumiem;

b) vienibas, kas nav minétas a) apak$punkta, neatkarigi no ta, vai tas ietilpst is direktivas darbibas joma, attieciba uz
batiskiem incidentiem, kiberdraudiem un gandriz notikusiem notikumiem.

2. Dalibvalstis §a panta 1. punkta minétos pazinojumus apstrada saskana ar 23. panta noteikto procediiru. Dalibvalstis
obligatos pazinojumus var apstradat, nosakot tiem prioritati par brivpratigajiem pazinojumiem.

Vajadzibas gadijuma CSIRT un attieciga gadijuma kompetentas iestades sniedz vienotajiem kontaktpunktiem informaciju
par pazinojumiem, kas sapemti, ievérojot $o pantu, vienlaikus nodrosinot pazinotajas vienibas sniegtas informacijas
konfidencialitati un piendcigu aizsardzibu. Neskarot noziedzigu nodarjjumu novérfanu, izmeklésanu, atklasanu un
kriminalvajasanu par tiem, brivpratigas pazinosanas rezultata pazinotajai vienibai netiek uzlikti nekadi papildu pienakumi,
kadi tai netiktu uzlikti, ja ta nebiitu iesniegusi minéto pazinojumu.

VIINODALA

UZRAUDZIBA UN IZPILDES PANAKSANA

31. pants
Visparigi uzraudzibas un izpildes paniksanas aspekti

1. Dalibvalstis nodrosina, ka to kompetentas iestades efektivi uzrauga §is direktivas izpildi un veic nepiecieSsamos
pasakumus, lai to nodroginatu.

2. Dalibvalstis var atlaut to kompetentajam iestadém uzraudzibas uzdevumus prioritizét. Sadas prioritizésanas pamata
ir uz risku balstita pieeja. Saja noliika, pildot §a panta 32. un 33. panta paredzétos uzraudzibas uzdevumus, kompetentas
iestades var izveidot uzraudzibas metodiku, kas Jauj noteikt prioritates attieciba uz $adiem uzdevumiem, ievérojot uz risku
balstitu pieeju.
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3. Pievérsoties incidentiem, kuru rezultata notiek persondatu aizsardzibas parkapumi, kompetentas iestades strada ciesa
sadarbiba ar Regula (ES) 2016/679 minétajam uzraudzibas iestadém, neskarot uzraudzibas iestadém minétaja regula
noteikto kompetenci un uzdevumus.

4. Neskarot valsts tiesisko regulgjumu un iestazu sistémas, dalibvalstis nodrosina, ka, uzraugot valsts parvaldes vienibu
atbilstibu $ai direktivai un nosakot izpildes panaksanas pasakumus par $is direktivas parkapumiem, kompetentajam
iestadém ir atbilstigas pilnvaras veikt §adus uzdevumus operativi neatkarigi no uzraudzitajam valsts parvaldes vienibam.
Dalibvalstis var lemt par piemérotu, samérigu un efektivu uzraudzibas un izpildes panaksanas pasakumu noteikSanu
attieciba uz minétajam vienibam saskana ar valsts tiesisko reguléjumu un iestazu sistému.

32. pants

Uzraudzibas un izpildes paniksanas pasakumi attieciba uz bitiskajam vienibam

1. Dalibvalstis nodrosina, ka uzraudzibas vai izpildes panaksanas pasakumi, kas noteikti bitiskajam vienibam attieciba
uz $aja direktiva noteiktajiem pienakumiem, ir iedarbigi, samérigi un atturo$i, nemot véra katra atseviska gadijuma
apstaklus.

2. Dalibvalstis nodro$ina, ka kompetentajam iestadém, kad tas isteno savus uzraudzibas uzdevumus attieciba uz
batiskajam vienibam, ir pilnvaras piemérot minétajam vienibam vismaz:

a) inspekcijas uz vietas un attalinatu uzraudzibu, ari izlases veida parbaudes, ko veic apmaciti specialisti;

b) regularas un mérktiecigas drosibas revizijas, ko veic neatkariga struktiira vai kompetenta iestade;

¢) ad hoc revizijas, tostarp, kad to pamato bitisks incidents vai biitiskas vienibas §is direktivas parkapums;

d) drosibas skené$anu, pamatojoties uz objektiviem, nediskriminéjosiem, taisnigiem un parredzamiem riska novértésanas
kritérijiem, vajadzibas gadjjuma sadarbiba ar attiecigo vienibu;

e) tadas informacijas pieprasfjumus, kas nepiecieSama, lai noveértétu attiecigas vienibas pienemtos kiberdrosibas risku
parvaldibas pasakumus, tostarp dokumentétas kiberdrosibas ricibpolitikas, ka ari atbilstibu pienakumam iesniegt
informaciju kompetentajam iestadém atbilstigi 27. pantam;

f) pieprasijumus pieklat datiem, dokumentiem un informacijai, kas nepiecie$ama to uzraudzibas uzdevumu izpildei;

g) pieprasijumus par pieradijumiem, ka tiek istenotas kiberdrosibas ricibpolitikas, pieméram, kvalificéta revidenta veikto

drogibas reviziju rezultatiem un attiecigajiem pamata esoSajiem pieradijumiem.

Sa punkta pirmas dalas b) apak$punkta minéto mérktiecigo drosibas reviziju pamata ir riska novértéumi, ko veic
kompetenta iestade vai revidéta vieniba, vai cita ar risku saistita pieejama informacija.

Tkvienas mérktiecigas drosibas revizijas rezultatus dara pieejamus kompetentajai iestadei. Sadas neatkarigas struktiiras
veiktas meérktiecigas dro$ibas revizijas izmaksas sedz revidéta vieniba, iznemot pienacigi pamatotus gadjjumus, kad
kompetenta iestade nolemj citadi.

3. Istenojot savas pilnvaras saskana ar 2. punkta e), f) vai g) apak$punktu, kompetentas iestades norada pieprasijuma
merki un precizé prasito informaciju.

4. Dalibvalstis nodrosina, ka to kompetentajam iestadém, istenojot izpildes panaksanas pilnvaras attieciba uz biitiskajam
vienibam, ir pilnvaras vismaz:

a) izdot bridinajumus par attiecigo vienibu §is direktivas parkapumiem;
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b) pienemt saistosus noradijumus, tostarp par pasakumiem, kas vajadzigi, lai novérstu vai atrisinatu incidentu, ka ari $adu
pasakumu Isteno$anas terminus un terminus, kada jazino par to istenosanu, vai rikojumu, ar kuru pieprasa, lai attiecigas
vienibas novers konstatétos trikumus vai §is direktivas parkapumus;

¢) uzdot attiecigajam iestadém izbeigt ricibu, ar ko parkapj o direktivu, un atturéties no tadas ricibas atkartoanas;

d) uzdot attiecigajam vienibam konkréta veida un konkréta laikposma nodrosinat savu kiberdrosibas risku parvaldibas
pasakumu atbilstibu 21. pantam vai izpildit zinosanas pienakumu, kas noteikts 23. panta;

e) uzdot attiecigajam vienibam informét fiziskas vai juridiskas personas, attieciba uz kuram tas sniedz pakalpojumus vai
veic darbibas, kuras var ietekmét batiski kiberdraudi, par apdraudéjuma raksturu, ka ari par visiem iesp&jamajiem
aizsardzibas vai korektiviem pasakumiem, ko attiecigas fiziskas vai juridiskas personas var veikt, reaggjot uz $adiem
draudiem;

f) uzdot attiecigajam vienibam sapratiga termina istenot ieteikumus, kas sniegti drosibas revizijas rezultata;

g) norikot uzraudzibas specialistu, kam ir precizi definéti uzdevumi, noteikta laikposma parraudzit, vai attiecigas vienibas
ievéro 21. un 23. pantu;

h) uzdot attiecigajam vienibam noteikta veida publiskot informaciju par to, kados aspektos vérojama $is direktivas
parkapsana;

i) piemérot vai pieprasit, lai attiecigas struktiiras, tiesas vai tribunali saskana ar valsts tiesibu aktiem pieméro
administrativu naudas sodu atbilstosi 34. pantam papildus pasakumiem, kas minéti §2 punkta a)-h) apak$punkta.

5. Jaizradas, ka izpildes panakSanas pasakumi, kas pienemti atbilstosi 4. punkta a)—d) un f) apakspunktam, ir neefektivi,
dalibvalstis nodrosina, ka to kompetentajam iestadém ir pilnvaras noteikt terminu, lidz kuram batiskajai vienibai ir javeic
nepiecie$ama riciba, lai novérstu trikumus vai izpilditu minéto iestazu prasibas. Ja pieprasita darbiba netiek veikta
noteiktaja termina, dalibvalstis nodrosina, ka kompetentajam iestadém ir $adas pilnvaras:

a) uz laiku apturet vai pieprasit sertifikacijas vai apstiprinasanas struktirai vai tiesai vai tribunalam saskana ar valsts tiesibu
aktiem uz laiku apturét sertifikaciju vai atlauju attieciba uz visiem bitiskas vienibas sniegtajiem attiecigajiem
pakalpojumiem vai veiktajam darbibam vai to daju;

b) pieprasit, lai attiecigas struktiiras, tiesas vai tribunali saskana ar valsts tiesibu aktiem uz laiku aizliegtu jebkurai fiziskai
personai, kas ir atbildiga par vadibas pienakumu veikSanu galvenas izpildpersonas vai juridiska parstavja limeni
batiskaja vieniba, veikt vadibas funkcijas $aja vieniba.

Pagaidu apturéSanu vai aizliegumu, kas noteikti saskana ar $o punktu, pieméro tikai lidz bridim, kad attieciga vieniba veic
nepiecie$amo darbibu, lai novérstu trikumus vai izpilditu kompetentas iestades prasibas, attieciba uz kuram $ads izpildes
panaksanas pasakums piemérots. Sadas pagaidu apturéSanas vai aizlieguma piemérosana ievéro attiecigas procesualas
garantijas saskana ar visparigajiem Savienibas tiesibu principiem un Hartu, tai skaita tiesibas uz efektivu tiesibu aizsardzibu
un taisnigu tiesu, nevainiguma prezumpciju un tiesibas uz aizstavibu.

Saja punkta paredzétos izpildes panaksanas pasakumus nepieméro valsts parvaldes vienibam, uz kuram attiecas 3i direktiva.

6.  Dalibvalstis nodrosina, ka jebkurai fiziskai personai, kura atbild par bitisko vienibu vai rikojas ka batiskas vienibas
juridiska parstave, pamatojoties uz pilnvaram to parstaveét, pilnvaram pienemt lémumus tas varda vai pilnvaram Istenot
kontroli par to, ir pilnvaras nodrosinat, ka vieniba ievéro o direktivu. Dalibvalstis nodrosina, ka $adas fiziskas personas
var tikt sauktas pie atbildibas, ja vinas parkapj savus pienakumus nodrosinat atbilstibu $ai direktivai.

Attieciba uz valsts parvaldes vienibam §is punkts neskar valstu tiesibu aktus par valsts ierédnu un ievélétu vai ieceltu
amatpersonu atbildibu.
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7. Veicot jebkuru no izpildes panaksanas pasakumiem, kas minéti 4. vai 5. punkta, kompetentas iestades ievéro
aizstavibas tiesibas un nem véra katra atseviska gadijuma apstaklus, un vismaz pienacigi nem veéra:

a) parkapuma smagumu un parkapto noteikumu nozimi, pemot véra, ka smags parkapums cita starpa jebkura gadijuma ir:
i) atkartoti parkapumi;
ii) batisku incidentu nepazinosana vai neatrisinasana;
iii) trikumu nenoversana pretéji kompetento iestazu saistosiem noradijumiem;
iv) 3kérslu lik§ana revizijam vai uzraudzibas darbibam, ko uzdevusi kompetenta iestade péc parkapuma konstatésanas;

v) nepatiesas vai Joti neprecizas informacijas sniegSana saistiba ar kiberdrosibas risku parvaldibas pasikumiem vai
zino$anas pienakumiem, kas noteikti 21. un 23. panta;

b) parkapuma ilgumu;
c) jebkadus relevantus attiecigas vienibas ieprieksgjus parkapumus;

d) jebkadu izraisito materialo vai nematerialo kaitéjumu, tostarp jebkadu finansialo vai ekonomisko zaudgjumu, ietekmi
uz citiem pakalpojumiem un skarto lietotaju skaitu;

e¢) parkapuma izdaritaja nodomu vai nolaidibuy;
f) jebkadus pasakumus, ko vieniba veikusi, lai novérstu vai mazinatu materialo vai nematerialo kaitéumu;
g) jebkuru apstiprinatu ricibas kodeksu vai apstiprinatu sertifikacijas mehanismu ievéroanu;

h) to, cik liela méra pie atbildibas sauktas fiziskas vai juridiskas personas sadarbojas ar kompetentajam iestadem;

8. Kompetentas iestades savus izpildes panaksanas pasakumus siki argumenté. Pirms $adu pasakumu piepemsanas
kompetentas iestades pazino attiecigajam vienibam savus sakotngjos konstat€jumus. Tas ari dod minétajam vienibam
sapratigu laiku apsvérumu iesnieganai, iznemot pienacigi pamatotus gadijumus, kad citadi tiktu kavéta talitéja riciba
incidentu novérsanai vai reagéSanai uz tiem.

9.  Dalibvalstis nodrosina, ka to kompetentas iestades, kas minétas $aja direktiva, istenojot savas uzraudzibas un izpildes
panaksanas pilnvaras, informé attiecigas tas pasas dalibvalsts kompetentas iestades, kas minétas Direktiva (ES) 2022/2557,
censoties nodrosinat, ka vieniba, kas identificéta ka kritiska vieniba saskana ar Direktivu (ES) 2022/2557, ievéro o
direktivu. Attieciga gadijuma Direktiva (ES) 2022/2557 minétas kompetentas iestades var pieprasit aja direktiva
minétajam kompetentajam iestadém Istenot savas uzraudzibas un izpildes panaksanas pilnvaras attieciba uz vienibu, kas ir
identificéta ka kritiska vieniba saskana ar Direktivu (ES) 2022/2557.

10.  Dalibvalstis nodrosina, ka to kompetentas iestades, kas paredzétas $aja direktiva, sadarbojas ar attiecigas dalibvalsts
attiecigajam Regula (ES) 2022/2554 minétajam kompetentajam iestadém. Jo ipasi dalibvalstis nodrosina, ka to
kompetentas iestades, kas minétas $aja direktiva, informé saskana ar Regulas (ES) 2022/2554 32. panta 1. punktu
izveidoto Parraudzibas forumu, kad tas isteno savas uzraudzibas un izpildes panaksanas pilnvaras, kuru mérkis ir
nodrosinat, lai bitiska vieniba, kas ir identificéta ka kritiski svarigu IKT treSo pusu pakalpojumu sniedzgja saskana ar
Regulas (ES) 2022/2554 31. pantu, ievérotu o direktivu.

33. pants

Uzraudzibas un izpildes panaksanas pasakumi attieciba uz svarigam vienibam

1. Sapemot pieradijumus, norades vai informaciju par to, ka svariga vieniba, iesp&jams, neievéro 3o direktivu, jo Ipasi tas
21. un 23. pantu, dalibvalstis nodrosina, ka kompetentas iestades rikojas, nepiecieSamibas gadjjuma istenojot ex post
uzraudzibas pasakumus. Dalibvalstis nodrosina, ka minétie pasakumi ir iedarbigi, samérigi un atturosi, nemot véra
apstak]us katra atseviska gadijuma.
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2. Dalibvalstis nodrosina, ka kompetentajam iestadém, kad tas isteno savus uzraudzibas uzdevumus attieciba uz
svarigam vienibam, ir pilnvaras piemérot minétajam vienibam vismaz:

a) inspekcijas uz vietas un attalinatu ex post uzraudzibu, ko veic apmaciti specialisti;
b) meérktiecigas drosibas revizijas, ko veic neatkariga struktiira vai kompetenta iestade;

¢) drosibas skenésanu, pamatojoties uz objektiviem, nediskriminéjosiem, taisnigiem un parredzamiem riska novértésanas
kritérijiem, vajadzibas gadjjuma sadarbiba ar attiecigo vienibu;

d) tadas informacijas pieprasijjumus, kas nepiecieSama, lai ex post novértétu attiecigas vienibas piegemtos kiberdrosibas
risku parvaldibas pasakumus, tostarp dokumentétas kiberdrosibas ricibpolitikas, ka ari atbilstibu pienakumam iesniegt
informaciju kompetentajam iestadeém atbilstigi 28. pantam;

e) pieprasijumus pieklat datiem, dokumentiem un informacijai, kas nepiecieSama to uzraudzibas uzdevumu izpildei;
f) pieprasijumus par pieradijumiem, ka tiek Istenotas kiberdrosibas ricibpolitikas, pieméram, kvalificéta revidenta veikto

drosibas reviziju rezultatiem un attiecigajiem pamata esodajiem pieradijumiem.

Sa punkta pirmas dalas b) apakspunkta minéto mérktiecigo drosibas reviziju pamata ir riska novértéjumi, ko veic
kompetenta iestade vai revidéta vieniba, vai cita ar risku saistita pieejama informacija.

Tkvienas mérktiecigas drosibas revizijas rezultatus dara pieejamus kompetentajai iestadei. Sadas mérktiecigas drosibas
revizijas, ko veic neatkariga struktiira, izmaksas sedz revidéta vieniba, iznemot pienacigi pamatotus gadijumus, kad
kompetenta iestade nolemj citadi.

3. Istenojot savas pilnvaras saskana ar 2. punkta d), €) vai f) apak$punktu, kompetentas iestades norada pieprasijuma
meérki un precizé prasito informaciju.

4. Dalibvalstis nodrosina, ka kompetentajam iestadém, istenojot izpildes panaksanas procediras attieciba uz svarigam
vienibam, ir pilnvaras vismaz:
a) izdot bridinajumus par attiecigo vienibu §is direktivas parkapumiem;

b) pienemt saistofus noradijumus vai rikojumu, pieprasot attiecigajam vienibam novérst konstatétos trikumus vai $is
direktivas parkapumus;

¢) uzdot attiecigajam iestadém izbeigt ricibu, ar ko parkapj 3o direktivu, un atturéties no tadas ricibas atkartosanas;

d) uzdot attiecigajam vienibam konkréta veida un konkréta laikposma nodrosinat savu kiberdrosibas risku parvaldibas
pasakumu atbilstibu 21. pantam vai izpildit zinosanas pienakumu, kas noteikts 23. panta;

e) uzdot attiecigajam vienibam informét fiziskas vai juridiskas personas, attieciba uz kuram tas sniedz pakalpojumus vai
veic darbibas, kuras var ietekmeét batiski kiberdraudi, par draudu raksturu, ka ari par visiem iesp&jamajiem aizsardzibas
vai korektiviem pasakumiem, ko attiecigas fiziskas vai juridiskas personas var veikt, reagéjot uz sadiem draudiem;

f) uzdot attiecigajam vienibam sapratiga termina istenot ieteikumus, kas sniegti drosibas revizijas rezultata;
g) uzdot attiecigajam vienibam noteikta veida publiskot informaciju par to, kados aspektos tiek parkapta $i direktiva;

h) piemérot vai pieprasit, lai attiecigas struktiiras, tiesas vai tribunali saskana ar valsts tiesibu aktiem pieméro
administrativu naudas sodu atbilsto$i 34. pantam papildus jebkuriem no pasakumiem, kas minéti $a punkta

a)—g) apak$punkta.

5. Sis direktivas 32. panta 6. 7. un 8. punktu mutatis mutandis pieméro uzraudzibas un izpildes panaksanas
pasakumiem, kas paredzéti $aja panta attieciba uz svarigajam vienibam.
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6.  Dalibvalstis nodrosina, ka to kompetentas iestades, kas paredzétas $aja direktiva, sadarbojas ar attiecigas dalibvalsts
attiecigajam Regula (ES) 2022/2554 minétajam kompetentajam iestadém. Jo ipasi dalibvalstis nodrosina, ka to
kompetentas iestades, kas minétas $aja direktiva, informé saskana ar Regulas (ES) 2022/2554 32. panta 1. punktu
izveidoto Parraudzibas forumu, kad tas isteno savas uzraudzibas un izpildes panaksanas pilnvaras, kuru mérkis ir
nodrosinat, lai batiska vieniba, kas ir identificéta ka kritiski svarigu IKT treo pusu pakalpojumu sniedzgja saskana ar
Regulas (ES) 2022/2554 31. pantu, ievérotu So direktivu.

34. pants

Visparigi nosacijumi administrativo naudas sodu pieméro$anai biitiskajam un svarigajam vienibam

1.  Dalibvalstis nodrosina, ka administrativie naudas sodi, kas par §is direktivas parkapumiem pieméroti bitiskajam un
svarigajam vienibam saskana ar $o pantu, ir iedarbigi, samérigi un atturosi, nemot véra katra atseviska gadijuma apstaklus.

2. Administrativos naudas sodus pieméro papildus jebkuram no pasakumiem, kas minéti 32. panta 4. punkta a)-h)
apak$punkta, 32. panta 5. punkta un 33. panta 4. punkta a)-g) apakspunkta.

3. Izlemjot, vai piemérot administrativu naudas sodu, un lemjot par ta summu katra individuala gadjjuma, pienacigi
nem veéra vismaz 32. panta 7. punkta paredzétos elementus.

4. Dalibvalstis nodrosina, ka tad, ja bitiskas vienibas parkapj 21. vai 23. pantu, tam saskana ar §2 panta 2. un 3. punktu
pieméro administrativu naudas sodu maksimali vismaz 10 000 000 EUR vai maksimali vismaz 2 % no ta uznémuma

kopéja globala apgrozijuma iepriekséja finansu gada, pie kura pieder biitiska vieniba, atkariba no ta, kura summa ir lielaka.

5. Dalibvalstis nodrosina, ka tad, ja svarigas vienibas parkapj 21. vai 23. pantu, tam saskana ar $a panta 2. un 3. punktu
pieméro administrativu naudas sodu maksimali vismaz 7 000 000 EUR vai maksimali vismaz 1,4 % no ta uzpémuma

kopgja globala apgrozijuma iepriekséja finansu gada, pie kura pieder svariga vieniba, atkariba no ta, kura summa ir lielaka.

6.  Dalibvalstis var paredzét pilnvaras saskana ar kompetentas iestades iepriek$€ju lémumu piemérot periodiskus soda
maksajumus, lai piespiestu biitisko vai svarigo vienibu izbeigt 3is direktivas parkapsanu.

7. Neskarot 32. un 33. panta noteiktas kompetento iestazu pilnvaras, katra dalibvalsts var pienemt noteikumus par to,
vai un lidz kadam apjomam administrativos naudas sodus var piemérot valsts parvaldes vienibam.

8.  Ja dalibvalsts tiesibu sistéma nav paredzéti administrativi naudas sodi, attieciga dalibvalsts nodrosina, ka $o pantu
pieméro ta, ka naudas sodu ierosina kompetenta iestade un piemeéro valsts kompetentas tiesas vai tribunali, vienlaikus
nodroginot, ka minétie tiesiskas aizsardzibas lidzekli ir efektivi un tiem ir tada pati ietekme ka kompetento iestazu
piemérotiem administrativiem naudas sodiem. Jebkura gadijuma uzliktie naudas sodi ir iedarbigi, samerigi un atturosi.
Dalibvalsts lidz 2024. gada 17. oktobrim pazino Komisijai to tiesibu aktu noteikumus, ko ta pienem saskana ar $o punktu,
un nekavgjoties pazino par jebkuru turpmaku grozoso aktu vai noteikumu grozijumu.

35. pants

Parkapumi, kas ietver persondatu aizsardzibas parkapumu

1. Ja kompetentajam iestadém uzraudzibas vai izpildes panaksanas gaita klast zinams, ka batiskas vai svarigas vienibas
izdarits §is direktivas 21. un 23. panta noteikto pienakumu parkapums var ietvert persondatu aizsardzibas parkapumu, ka
definéts Regulas (ES) 2016/679 4. panta 12) punkta un kas ir japazino atbilsto$i minétas regulas 33. pantam, tas bez liekas
kavésanas informé uzraudzibas iestades, ka noteikts minétas regulas 55. un 56. panta.
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2. Ja uzraudzibas iestades, ka minéts Regulas (ES) 2016/679 55. vai 56. panta, pieméro administrativu naudas sodu
saskana ar minétas regulas 58. panta 2. punkta i) apak$punktu, kompetentas iestades nepieméro administrativu naudas
sodu saskana ar $is direktivas 34. pantu par 33 panta 1. punkta minéto parkapumu, kas izriet no tas pasas ricibas, par kuru
ir piemérots administrativais naudas sods saskana ar Regulas (ES) 2016/679 58. panta 2. punkta i) apak§punktu. Tomer
kompetentas iestades var noteikt izpildes panaksanas pasakumus, kas paredzéti §is direktivas 32. panta 4. punkta a)-h)
apak$punkta, 32. panta 5. punkta un 33. panta 4. punkta a)-g) apakspunkta.

3. Ja uzraudzibas iestade, kas ir kompetenta atbilstigi Regulai (ES) 2016/679, ir iedibinata dalibvalsti, kura nav
kompetentas iestades dalibvalsts, kompetenta iestade informé uzraudzibas iestadi, kas ir iedibinata pasas dalibvalsti, par
iesp€jamu 1. punkta minéto datu aizsardzibas parkapumu.

36. pants

Sodi

Dalibvalstis paredz noteikumus par sodiem, kas piemérojami par to valsts noteikumu parkapumiem, kuri piepemti,
ieverojot $o direktivu, un veic visus nepiecieSamos pasakumus, lai nodrosinatu to pieméroSanu. Paredzétie sodi ir iedarbigi,
samérigi un atturo$i. Dalibvalstis [idz 2025. gada 17. janvarim dara zinamus minétos noteikumus un pasakumus Komisijai
un nekavéjoties pazino tai par jebkadiem turpmakiem grozijumiem, kas tos ietekmé.

37. pants

Savstarpéja palidziba

1. Javieniba sniedz pakalpojumus vairak neka viena dalibvalsti vai sniedz pakalpojumus viena vai vairakas dalibvalstis
un tas tiklu un informacijas sistémas atrodas viena vai vairakas citas dalibvalstis, attiecigo dalibvalstu kompetentas iestades
vajadzibas gadijuma sadarbojas un cita citai palidz. Minéta sadarbiba ietver vismaz turpmak minéto:

a) kompetentas iestades, kas pieméro uzraudzibas vai izpildes panakanas pasakumus dalibvalsti, ar vienota
kontaktpunkta starpniecibu informeé pargjo attiecigo dalibvalstu kompetentas iestades un apsprieZas ar tam par
veiktajiem uzraudzibas un izpildes panaksanas pasakumiem;

b) kompetenta iestade var pieprasit, lai cita kompetenta iestade veic uzraudzibas vai izpildes panaksanas pasakumus;

c) kompetenta iestade, sapemot pamatotu ligumu no citas kompetentas iestades, sniedz otrai kompetentajai iestadei
savstarpgju palidzibu, kas ir proporcionala pasas riciba esoSajiem resursiem, lai uzraudzibas vai izpildes panaksanas
pasakumus varétu Istenot efektivi, iedarbigi un konsekventi.

Pirmas dalas c) apak$punkta minéta savstarp&a palidziba var ietvert informacijas pieprasjjumus un uzraudzibas

! paxsp peja p jas pieprasij
pasakumus, tostarp pieprasijumus veikt inspekcijas uz vietas vai attalinatu uzraudzibu, vai mérktiecigas drosibas revizijas.
Kompetenta iestade, kurai ir adreséts palidzibas lagums, neatsaka minéto ligumu, ja vien netiek konstatéts, ka ta nav
kompetenta sniegt pieprasito palidzibu, pieprasita palidziba nav samériga ar kompetentds iestades uzraudzibas
uzdevumiem, vai ja ligums attiecas uz informaciju vai ir saistits ar darbibam, kuras, ja tas tiktu izpaustas vai veiktas, batu
pretruna attiecigas dalibvalsts batiskam valsts drosibas, sabiedribas drosibas vai aizsardzibas interesém. Pirms 3ada
pieprasijuma noraidiSanas kompetenta iestade apsprieZas ar citam attiecigajam kompetentajam iestadém, ka ari — péc
kadas no attiecigo dalibvalstu pieprasijuma — ar Komisiju un ENISA.

2. Attieciga gadijuma un péc kopigas vienoSanas kompetentas iestades no dazadam dalibvalstim var veikt kopigas
uzraudzibas darbibas.
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VIII NODALA

DELEGETIE UN ISTENOSANAS AKTI

38. pants
Delegésanas istenosana
1. Pilnvaras pienemt delegétos aktus Komisijai pieskir, ievérojot $aja panta izklastitos nosacjjumus.

2. Pilnvaras piepemt 24. panta 2. punkta minétos delegétos aktus Komisijai pieskir uz piecu gadu laikposmu no
2023. gada 16. janvara.

3. Eiropas Parlaments vai Padome jebkura laika var atsaukt 24. panta 2. punkta minéto pilnvaru delegésanu. Ar lémumu
par atsauk3anu izbeidz taja noradito pilnvaru delegésanu. Lémums stajas speka nakamaja diena péc ta publicéSanas Eiropas

Savienibas Oficialaja VestnesT vai vélaka diena, kas taja noradita. Tas neskar jau spéka esoSos delegétos aktus.

4. Pirms delegéta akta pienemsanas Komisija apspriezas ar ekspertiem ar katras dalibvalsts ieceltajiem ekspertiem
saskana ar principiem, kas noteikti 2016. gada 13. aprila lestazu noliguma par labaku likumdosanas procesu.

5. Tiklidz Komisija pienem delegéto aktu, ta par to pazino vienlaikus Eiropas Parlamentam un Padomei.

6.  Saskana ar 24. panta 2. punktu pienemts delegétais akts stajas spéka tikai tad, ja divos méneSos no dienas, kad
minétais akts pazinots Eiropas Parlamentam un Padomei, ne Eiropas Parlaments, ne Padome nav izteikusi iebildumus vai ja
pirms minéta laikposma beigam gan Eiropas Parlaments, gan Padome ir informg&jusi Komisiju par savu nodomu neizteikt
iebildumus. Péc Eiropas Parlamenta vai Padomes iniciativas $o laikposmu pagarina par diviem ménesiem.

39. pants
Komiteju procediira
1. Komisijai palidz komiteja. Minéta komiteja ir komiteja Regulas (ES) Nr. 182/2011 nozimé.
2. Jair atsauce uz 3o punktu, pieméro Regulas (ES) Nr. 182/2011 5. pantu.

3. Ja komitejas atzinums ir jasanem rakstiska procediira, minéto procediru izbeidz, nepanakot rezultatu, ja atzinuma
sniegSanas termina ta nolemj komitejas priek3sédétajs vai to pieprasa kads komitejas loceklis.

IX NODALA

NOBEIGUMA NOTEIKUMI

40. pants

ParskatiSana

Komisija lidz 2027. gada 17. oktobrim un péc tam reizi 36 ménesSos parskata §is direktivas darbibu un sniedz zinojumu
Eiropas Parlamentam un Padomei. Zinojuma jo ipasi novérté minéto attiecigo vienibu lielumu un [ un II pielikuma minétas
vienibas nozares, apaksnozares un veida nozimigumu ekonomikas darbibai un sabiedribai saistiba ar kiberdrosibu. Saja
noliika un lai turpinatu attistit stratégisko un operativo sadarbibu, Komisija nem véra sadarbibas grupas un CSIRT tikla
zinojumus par stratégiska un operativa limeni giito pieredzi. Zinojumam vajadzibas gadjjuma pievieno legislativa akta
priekslikumu.
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41. pants

Transponésana

1.  Dalibvalstis lidz 2024. gada 17. oktobrim pienem un publicé noteikumus, kas vajadzigi, lai izpilditu $is direktivas
prasibas. Dalibvalstis par to talit informé Komisiju.

Tas pieméro minétos aktus no 2024. gada 18. oktobra.
2. Kad dalibvalstis pienem 1. punkta minétos noteikumus, tajos ietver atsauci uz $o direktivu vai arT $adu atsauci
pievieno to oficialajai publikacijai. Dalibvalstis nosaka panémienus, ka izdarama sada atsauce.
42. pants
Grozijums Regula (ES) Nr. 910/2014

Regulas (ES) Nr. 910/2014 19. pantu svitro no 2024. gada 18. oktobra.

43. pants
Grozijums Direktiva (ES) 2018/1972

Direktivas (ES) 2018/1972 40. un 41. pantu svitro no 2024. gada 18. oktobra.

44. pants
Atcel$ana
Direktiva (ES) 2016/1148 tiek atcelta no 2024. gada 18. oktobra.

Atsauces uz atcelto direktivu uzskata par atsaucém uz $o direktivu, un tas lasa saskana ar atbilstibas tabulu III pielikuma.

45. pants
Stasanas speka

Si direktiva stajas speka divdesmitaja diena péc tas publicésanas Eiropas Savienibas Oficialaja Vestnest.

46. pants
Adresati
Si direktiva ir adreséta dalibvalstim.
Strasbiira, 2022. gada 14. decembri
Eiropas Parlamenta varda — Padomes varda —
priekssedetaja priekssedetajs

R. METSOLA M. BEK



I PIELIKUMS

SEVISKI KRITISKAS NOZARES

Nozare

Apaksnozare

Vienibas veids

1.

Energétika

a) Elektroenergija

Elektroenergijas uznémumi, ka definéts Eiropas Parlamenta un Padomes Direktivas (ES) 2019/944 (') 2. panta 57. punkta un kas pilda
piegades funkciju, ka definéts minétas direktivas 2. panta 12) punkta

Sadales sistému operatori, ka definéts Direktivas (ES) 2019/944 2. panta 29) punkta

Parvades sistemu operatori, ka definéts Direktivas (ES) 2019/944 2. panta 35) punkta

Razotaji, ka definéts Direktivas (ES) 2019/944 2. panta 38) punkta

Nomineti elektroenergijas tirgus operatori, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) 2019/943 (%) 2. panta 8) punkta;
Tirgus dalibnieki, ka definéts Regulas (ES) 2019/943 2. panta 25) punkta un kas sniedz agregéSanas, pieprasjjumreakcijas vai energijas
uzkraganas pakalpojumus, ka definéts Direktivas (ES) 2019/944 2. panta 18), 20) un 59) punkta

Uzlades punkta operatori, kas atbild par tada uzlades punkta parvaldibu un ekspluataciju, kur§ galalietotajiem sniedz uzlades pakalpo-
jumu, arl mobilitates pakalpojuma sniedzéja varda un uzdevuma

b) Centralizéta siltu-
mapgade un aukstu-

mapgade

Centralizétas siltumapgades un aukstumapgades operatori, ka definéts Eiropas Parlamenta un Padomes Direktivas (ES) 2018/2001 ()
2. panta 19) punkta

¢) Nafta Naftas parvades caurulvadu operatori
Naftas raZoSanas operatori, parstrades un attiriSanas iekartas, uzglabagana un parvade
Centralas krajumu uzturéSanas struktras, ka definéts Direktivas 2009/119/EK (*) 2. panta f) punkta
d) Gaze Piegades uznémumi, ka definéts Eiropas Parlamenta un Padomes Direktivas 2009/73/EK () 2. panta 8) punkta

Sadales sistému operatori, ka definéts Direktivas 2009/73[EK 2. panta 6) punkta

Parvades sistemu operatori, ka definéts Direktivas 2009/73[EK 2. panta 4) punkta

Uzglabasanas sistémas operatori, ka definéts Direktivas 2009/73/EK 2. panta 10) punkta

SDG sistémas operatori, ka definéts Direktivas 2009/73[EK 2. panta 12) punkta

Dabasgazes uznémumi, ka definéts Direktivas 2009/73[EK 2. panta 1) punkta

Dabasgazes parstrades un attiriSanas iekartu operatori

e) Udenradis

Udenraza raZosanas, uzglabasanas un parvades operatori

ceocerse
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Nozare Apaksnozare Vienibas veids
2. Transports a) Gaisa transports — Gaisa parvadataji, ka definéts Regulas (EK) Nr. 300/2008 3. panta 4) punkta un ko izmanto komercialos noliikos
— Lidostu parvaldibas struktiiras, ka definéts Eiropas Parlamenta un Padomes Direktivas 2009/12/EK (°) 2. panta 2) punkta, lidostas, ka
definéts minétas direktivas 2. panta 1) punkta, tostarp galvenas lidostas, kas uzskaititas Eiropas Parlamenta un Padomes Regulas (ES)
Nr. 1315/2013 () I pielikuma 2. iedala, un vienibas, kuras nodarbojas ar tadu paligiekartu ekspluataciju, kas atrodas lidostas
— Satiksmes vadibas kontroles operatori, kuri sniedz gaisa satiksmes vadibas (ATC) pakalpojumu, ka definéts Eiropas Parlamenta un
Padomes Regulas (EK) Nr. 549/2004 () 2. panta 1) punkta
b) Dzelzcela transports | — Infrastruktiiras parvalditaji, ka definéts Eiropas Parlamenta un Padomes Direktivas 2012/34/ES () 3. panta 2) punkta
— Dzelzcela parvadajumu uznémumi, ka definéts Direktivas 2012/34/ES 3. panta 1) punkta, tostarp apkalpes vietas operatori, ka defi-
néts minétas direktivas 3. panta 12) punkta
¢) Udens transports — leksgjo, juras un piekrastes fidens transporta pasazieru un kravu parvadajumu uznémumi, ka attieciba uz jiras transportu definéts
Eiropas Parlamenta un Padomes Regulas (EK) Nr. 725/2004 (") I pielikuma, neietverot atseviskos kugus, kurus ekspluaté mingtie uzné-
mumi
— Tadu ostu parvaldibas struktiiras, ka definéts Eiropas Parlamenta un Padomes Direktivas 2005/65/EK (') 3. panta 1) punkta, tostarp to
ostas iekartas, ka definéts Regulas (EK) Nr. 725/2004 2. panta 11) punkta, un vienibas, kas ekspluaté riipnicas un iekartas, kuras atro-
das ostas
— Tadu kugu satiksmes dienestu operatori, ka definéts Eiropas Parlamenta un Padomes Direktivas 2002/59/EK (') 3. panta o) punkta
d) Auto-transports — Par autoceliem atbildigas iestades, ka definéts Komisijas Delegétas regulas (ES) 2015/962 () 2. panta 12) punkta un kuras ir atbildigas
par satiksmes parvaldibas kontroli, iznemot publiskas vienibas, attieciba uz kuram satiksmes parvaldiba vai intelektisko transporta sis-
tému vadiba ir tikai nebatiska to vispargjas darbibas dala
— Tadu intelektisko transporta sistému operatori, ka definéts Eiropas Parlamenta un Padomes Direktivas 2010/40/ES (™)
4. panta 1) punkta
3. Banku pakalpo- Kreditiestades, ka definéts Eiropas Parlamenta un Padomes Regulas (ES) Nr. 575/2013 (%) 4. panta 1) punkta
jumi
4. Finandutirgusin- — Tadu tirdzniecibas vietu operatori, ka definéts Eiropas Parlamenta un Padomes Direktivas 2014/65/ES (') 4. panta 24) punkta
frastruktiras

— Centralie darfjumu partneri (CCP), ka definéts Eiropas Parlamenta un Padomes Regulas (ES) Nr. 648/2012 (V) 2. panta 1) punkta

Pr1jece 1
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Nozare Apaksnozare Vienibas veids
Veseliba — Veselibas apriipes sniedzgji, ka definéts Eiropas Parlamenta un Padomes Direktivas 2011/24/ES (**) 3. panta g) punkta
— ES references laboratorijas, kas minétas Eiropas Parlamenta un Padomes Regulas (ES) 20222371 () 15. panta
— Vienibas, kuras veic izpétes un izstrades darbibas attieciba uz zalém, ka definéts Eiropas Parlamenta un Padomes Direktivas
2001/83[EK () 1. panta 2) punkt3;
— Vienibas, kas razo farmaceitiskas pamatvielas un farmaceitiskos preparatus, kuri minéti NACE 2. red. C sadalas 21. nodala
— Vienibas, kas razo mediciniskas ierices, kuras uzskata par kritiski svarigam sabiedribas veselibas arkartas situacijas laika (sabiedribas
veselibas arkartas situacijas kritiski svarigo iericu saraksts) Eiropas Parlamenta un Padomes Regulas (ES) 2022/123 (*') 22. panta
nozime
Dzeramais Gidens Dzerama Gidens, ka definéts Eiropas Parlamenta un Padomes Direktivas (ES) 2020/2184 (*?) 2. panta 1. punkt a) apakSpunkta, piegadataji
un izplatitaji, izslédzot izplatitajus, kuriem dzerama Gdens izplatisana ir nebitiska dala no to veiktas patérina precu un pargjo precu
izplatiSanas visparéjas darbibas
Notekaideni Uznémumi, kas savac, utiliz€ vai attira komunalos notekiidenus, sadzives notekiidenus vai riipnieciskos notekiidenus, ka definéts Padomes

Direktivas 91/271/EEK () 2. panta 1), 2) un 3) punkta, iznemot uzpémumus, kuriem komunalo notekiidenu, sadzives notekiidenu vai
riipniecisko notekiidenu savaksana, utilizé$ana vai attiriSana ir nebitiska to visparéjas darbibas dala

Digitala infras-
truktira

— Interneta pliismu apmainas punktu nodrosinataji

— DNS pakalpojumu sniedz&ji, iznemot saknes nosaukuma serveru operatorus

— ALD nosaukumu registri

— Makonpakalpojumu sniedzgji

— Datu centru pakalpojumu sniedzgji

— Satura piegades tiklu nodrosinataji

— Uzticamibas pakalpojuma sniedz&ji

— Publisko elektronisko sakaru tiklu nodrosinataji

— Publiski pieejamu elektronisko sakaru pakalpojumu sniedzé&ji

IKT  pakalpo-
jumu parvaldiba
(uznémumu da-
rjumi ar uzneé-
mumiem)

— Parvalditu pakalpojumu sniedzgji
— Parvalditu drogibas pakalpojumu sniedzé&ji
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Nozare Apaksnozare Vienibas veids

10.  Valsts parvalde — Centralo valdibu valsts parvaldes vienibas, ko defingjusi dalibvalsts saskana ar valsts tiesibu aktiem

— Regionala limena valsts parvaldes vienibas, ko defingjusi dalibvalsts saskana ar valsts tiesibu aktiem

11.  Kosmoss Zemes infrastruktiiras, kas pieder dalibvalstim vai privata sektora personam vai ko parvalda un ekspluaté dalibvalstis vai privata sektora
personas, operatori, kas atbalsta kosmosa izvietotu pakalpojumu sniegSanu, iznemot publisko elektronisko sakaru tiklu nodroinatajus

() Eiropas Parlamenta un Padomes Direktiva (ES) 2019/944 (2019. gada 5. jiinijs) par kopigiem noteikumiem attieciba uz elektroenergijas ieksgjo tirgu un ar ko groza Direktivu 2012/27[ES (OV L 158,
14.6.2019., 125. Ipp.).

() Eiropas Parlamenta un Padomes Regula (ES) 2019/943 (2019. gada 5. jiinijs) par elektroenergijas iek3gjo tirgu (OV L 158, 14.6.2019., 54. Ipp.).

(’) Eiropas Parlamenta un Padomes Direktiva (ES) 2018/2001 (2018. gada 11. decembris) par no atjaunojamajiem energoresursiem iegiitas energijas izmanto$anas veicinasanu (OV L 328, 21.12.2018., 82. Ipp.).

() Padomes Direktiva 2009/119/EK (2009. gada 14. septembris), ar ko dalibvalstim uzliek pienakumu uzturét jélnaftas un/vai naftas produktu obligatas rezerves (OV L 265, 9.10.2009., 9. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2009/73[EK (2009. gada 13. jilijs) par kopigiem noteikumiem attieciba uz dabasgazes ieks€jo tirgu un par Direktivas 2003/55/EK atcel§anu (OV L 211, 14.8.2009.,
94. Ipp.).

() Eiropas Parlamenta un Padomes Direktiva 2009/12/EK (2009. gada 11. marts) par lidostas maksam (OV L 70, 14.3.2009., 11. Ipp.).

() Eiropas Parlamenta un Padomes Regula (ES) Nr. 1315/2013 (2013. gada 11. decembris) par Savienibas pamatnostadném Eiropas transporta tikla attistibai un ar ko atce] Lémumu Nr. 661/2010/ES (OV L 348,
20.12.2013., 1. Ipp.).

*) Eiropas Parlamenta un Padomes Regula (EK) Nr. 549/2004 (2004. gada 10. marts), ar ko nosaka pamatu Eiropas vienotas gaisa telpas izveidosanai (Pamatregula) (OV L 96, 31.3.2004., 1. Ipp.).

°) Eiropas Parlamenta un Padomes Direktiva 2012/34/ES (2012. gada 21. novembris), ar ko izveido vienotu Eiropas dzelzcela telpu (OV L 343, 14.12.2012., 32. Ipp.).

') Eiropas Parlamenta un Padomes Regula (EK) Nr. 725/2004 (2004. gada 31. marts) par kugu un ostas iekartu drosibas pastiprinasanu (OV L 129, 29.4.2004., 6. Ipp.).

") Eiropas Parlamenta un Padomes Direktiva 2005/65/EK (2005. gada 26. oktobris) par ostu aizsardzibas pastiprinasanu (OV L 310, 25.11.2005., 28. Ipp.).

12) Eiropas Parlamenta un Padomes Direktiva 2002/59/EK (2002. gada 27. junijs), ar ko izveido Kopienas kugu satiksmes uzraudzibas un informacijas sistému un atce] Padomes Direktivu 93/75/EEK (OV L 208,
5.8.2002., 10. Ipp)).

("’) Komisijas Delegéta regula (ES) 2015/962 (2014. gada 18. decembris), ar ko papildina Eiropas Parlamenta un Padomes Direktivu 2010/40/ES attieciba uz redllaika satiksmes informacijas pakalpojumu
nodroginasanu visa ES (OV L 157, 23.6.2015., 21. Ipp.).

(") Eiropas Parlamenta un Padomes Direktiva 2010/40/ES (2010. gada 7. jilijs) par pamatu inteligento transporta sistému ievie$anai autotransporta joma un saskarném ar citiem transporta veidiem (OV L 207,
6.8.2010., 1. Ipp)).

(") Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. jiinijs) par prudencialajam prasibam attieciba uz kreditiestadém un ar ko groza Regulu (ES) Nr. 648/2012 (OV L 176, 27.6.2013.,
1. 1pp.).

(*%) Eiropas Parlamenta un Padomes Direktiva 2014/65/ES (2014. gada 15. maijs) par finansu instrumentu tirgiem un ar ko groza Direktivu 2002/92/ES un Direktivu 2011/61/ES (OV L 173, 12.6.2014.,
349. Ipp.).

(V7) Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. jdlijs) par arpusbirzas atvasinatajiem instrumentiem, centralajiem darfjumu partneriem un darfjumu registriem (OV L 201,
27.7.2012., 1. Ipp)).

(%) Eiropas Parlamenta un Padomes Direktiva 2011/24/ES (2011. gada 9. marts) par pacientu tiesibu piemérosanu parrobezu veselibas apripé (OV L 88, 4.4.2011., 45. Ipp.).
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(**) Eiropas Parlamenta un Padomes Regula (ES) 2022/2371 (2022. gada 23. novembris) par nopietniem parrobezu veselibas apdraudéumiem un ar ko atce] Lémumu Nr. 1082/2013/ES (OV L 314, 6.12.2022.,
26. Ipp.).

(*) Eiropas Parlamenta un Padomes Direktiva 2001/83/EK (2001. gada 6. novembris) par Kopienas kodeksu, kas attiecas uz cilvékiem paredzétam zalém (OV L 311, 28.11.2001., 67. Ipp.).

(*') Eiropas Parlamenta un Padomes Regula (ES) 2022/123 (2022. gada 25. janvaris) par pastiprinatu Eiropas ZaJu agentiiras lomu attieciba uz zalém un mediciniskajam iericém krizgatavibas un krizu
parvarésanas konteksta (OV L 20, 31.1.2022., 1. Ipp.).

(*3) Eiropas Parlamenta un Padomes Direktiva (ES) 2020/2184 (2020. gada 16. decembris) par dzerama tidens kvalitati (OV L 435, 23.12.2020., 1. Ipp.).

(¥) Padomes Direktiva 91/271/EEK (1991. gada 21. maijs) par komunalo notekidenu attirisanu (OV L 135, 30.5.1991., 40. Ipp.).
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II PIELIKUMS

CITAS KRITISKAS NOZARES

Nozare

Apaksnozare

Vienibas veids

Pasta un kurjeru pakalpojumi

Tadu pasta pakalpojumu sniedz&ji, ka definéts Direktivas 97/67[EK 2. panta 1.a punkta, tostarp kurjeru
pakalpojumu sniedzgji

Atkritumu apsaimnieko$ana

Uznémumi, kas veic atkritumu apsaimnieko$anu, ka definéts Eiropas Parlamenta un Padomes
Direktivas 2008/98/EK (') 3. panta 9) punkta, iznemot uznémumus, kuriem atkritumu
apsaimnieko3ana nav to galvena saimnieciska darbiba

Kimikaliju izgatavo$ana, razo-
$ana un izplatiSana

Uzpémumi, kas veic vielu razosanu un vielu vai maisijumu izplati$anu, ka minéts Eiropas Parlamenta
un Padomes Regulas (EK) Nr. 1907/2006 (%) 3. panta 9) un 14) punkta, un uzpémumi, kas razo
izstradajumus no vielam vai maisijumiem, ka definéts minétas regulas 3. panta 3) punkta

Partikas razo$ana, parstrade un
izplatiSana

Partikas uzpémumi, ka definéts Eiropas Parlamenta un Padomes Regulas (EK) Nr. 178/2002 (%)
3. panta 2) punkta un kas nodarbojas ar izplatiSanu vairumtirdznieciba, riipniecisko razosanu un
parstradi

Razosana

a) Medicinisko iericu un in vitro diagnosti- | Vienibas, kuras razo mediciniskas ierices, ka definéts Eiropas Parlamenta un Padomes Regulas (ES)
kas medicinisko ieri¢u raZoSana 2017/745 (*) 2. panta 1) punkta, un vienibas, kuras razo in vitro diagnostikas mediciniskas ierices, ka
definéts Eiropas Parlamenta un Padomes Regulas (ES) 2017746 () 2. panta 2) punkta, iznemot
vienibas, kuras razo §is direktivas I pielikuma 5. punkta piektaja ievilkuma minétas mediciniskas ierices
b) Datoru, elektronisko un optisko iekartu | Uzpémumi, kas veic kadu no saimnieciskajam darbibam, kuras minétas NACE 2. red. C sadalas
razo$ana 26. nodala
¢) Elektrisko iekartu razoSana Uznémumi, kas veic kadu no saimnieciskajam darbibam, kuras minétas NACE 2. red. C sadalas
27.nodala
d) Citur neklasificétu iekartu, mehanismu | Uznémumi, kas veic kadu no saimnieciskajam darbibam, kuras minétas NACE 2. red. C sadalas
un darba masinu razosana 28. nodala
) Automobilu, piekabju un puspiekabju | Uznémumi, kas veic kadu no saimnieciskajam darbibam, kuras minétas NACE 2. red. C sadalas
razo$ana 29. nodala
f) Citu transportlidzeklu razosana Uzpémumi, kas veic kadu no saimnieciskajam darbibam, kuras minétas NACE 2. red. C sadalas

30. nodala

SyI/ece 1

[ AT ]

SISOUISIA SIE[EIOO Seqruaiaes sedoary

ceocerse



Nozare Apaksnozare Vienibas veids

6. Digitalo pakalpojumu sniedzgji — TieSsaistes tirdzniecibas vietu nodrosinataji

— Tiesaistes meklétajprogrammu nodrosinataji

— Socialas tiklosanas pakalpojumu platformu nodrosinataji

7. Pétnieciba Pétniecibas organizacijas

() Eiropas Parlamenta un Padomes Direktiva 2008/98/EK (2008. gada 19. novembris) par atkritumiem un par dazu direktivu atcelSanu (OV L 312, 22.11.2008., 3. Ipp.).

(%) Eiropas Parlamenta un Padomes Regula (EK) Nr. 1907/2006 (2006. gada 18. decembris), kas attiecas uz kimikaliju registrésanu, vértésanu, licencé$anu un ierobezosanu (REACH), un ar kuru izveido Eiropas
Kimikaliju agenttiru, groza Direktivu 1999/45/EK un atce] Padomes Regulu (EEK) Nr. 793/93 un Komisijas Regulu (EK) Nr. 1488/94, ka ari Padomes Direktivu 76/769/EEK un Komisijas Direktivu
91/155/EEK, Direktivu 93/67[EEK, Direktivu 93/105/EK un Direktivu 2000/21/EK (OV L 396, 30.12.2006., 1. Ipp.).

() Eiropas Parlamenta un Padomes Regula (EK) Nr. 178/2002 (2002. gada 28. janvaris), ar ko paredz partikas aprites tiesibu aktu visparigus principus un prasibas, izveido Eiropas Partikas nekaitiguma iestadi un
paredz procediras saistiba ar partikas nekaitigumu (OV L 31, 1.2.2002., 1. Ipp.).

(*) Eiropas Parlamenta un Padomes Regula (ES) 2017/745 (2017. gada 5. aprilis), kas attiecas uz mediciniskam iericém, ar ko groza Direktivu 2001/83/EK, Regulu (EK) Nr. 178/2002 un Regulu (EK)
Nr. 12232009 un atce] Padomes Direktivas 90/385/EEK un 93/42/EEK (OV L 117, 5.5.2017., 1. Ipp.).

(°) Eiropas Parlamenta un Padomes Regula (ES) 2017/746 (2017. gada 5. aprilis) par in vitro diagnostikas mediciniskam iericém un ar ko atce] Direktivu 98/79/EK un Komisijas Lémumu 2010/227ES (OV L 117,

5.5.2017., 176. Ipp.).
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L 333/150 Eiropas Savienibas Oficialais Véstnesis 27.12.2022.

111 PIELIKUMS
ATBILSTIBAS TABULA
Direktiva (ES) 2016/1148 St direktiva

1. panta 1. punkts 1. panta 1. punkts
1. panta 2. punkts 1. panta 2. punkts
1. panta 3. punkts —
1. panta 4. punkts 2. panta 12. punkts
1. panta 5. punkts 2. panta 13. punkts
1. panta 6. punkts 2. panta 6. un 11. punkts
1. panta 7. punkts 4. pants
2. pants 2. panta 14. punkts
3. pants 5. pants
4. pants 6. pants
5. pants —
6. pants —
7. panta 1. punkts 7. panta 1. un 2. punkts
7. panta 2. punkts 7. panta 4. punkts
7. panta 3. punkts 7. panta 3. punkts
8. panta 1. lidz 5. punkts 8. panta 1. lidz 5. punkts
8. panta 6. punkts 13. panta 4. punkts
8. panta 7. punkts 8. panta 6. punkts
9. panta 1., 2. un 3. punkts 10. panta 1., 2. un 3. punkts
9. panta 4. punkts 10. panta 9. punkts
9. panta 5. punkts 10. panta 10. punkts
10. panta 1., 2. punkts un 3. punkta pirma dala 13. panta 1., 2. un 3. punkts
10. panta 3. punkta otra dala 23. panta 9. punkts
11. panta 1. punkts 14. panta 1. un 2. punkts
11. panta 2. punkts 14. panta 3. punkts
11. panta 3. punkts 14. panta 4. punkta pirmas dalas a) lidz q) apakspunkti un s)

apakspunkts, un 7. punkts
11. panta 4. punkts 14. panta 4. punkta pirmas dalas r) apakspunkts un otra dala
11. panta 5. punkts 14. panta 8. punkts
12. panta 1. lidz 5. punkts 15. panta 1. lidz 5. punkts
13. pants 17. pants
14. panta 1. un 2. punkts 21. panta 1. lidz 4. punkts
14. panta 3. punkts 23. panta 1. punkts
14. panta 4. punkts 23. panta 3. punkts
14. panta 5. punkts 23. panta 5., 6. un 8. punkts




27.12.2022. Eiropas Savienibas Oficialais Véstnesis

L 333/151

Direktiva (ES) 2016/1148

ST direktiva

14. panta 6. punkts

14. panta 7. punkts

15. panta 1. punkts

15. panta 2. punkta pirmas dalas a) apak$punkts
15. panta 2. punkta pirmas dalas b) apak$punkts
15. panta 2. punkta otra dala

15. panta 3. punkts

15. panta 4. punkts

16. panta 1.un 2. punkts

16. panta 3. punkts

16. panta 4. punkts

16. panta 5. punkts

16. panta 6. punkts

16. panta 7. punkts

16. panta 8. un 9. punkts

16. panta 10. punkts

16. panta 11. punkts

17. panta 1. punkts

17. panta 2. punkta a) apak$punkts
17. panta 2. punkta b) apak$punkts
17. panta 3. punkts

18. panta 1. punkts

18. panta 2. punkts

18. panta 3. punkts

19. pants

20. pants

21. pants

22. pants

23. pants

24. pants

25. pants

26. pants

27. pants

I pielikuma 1. punkts

[ pielikuma 2. punkta a) apak$punkta i) lidz iv) punkts

23.
23.
31.
32.
32.
32.
32.
31.
21.
23.

23.

23.

23.

21.

panta 7. punkts

panta 11. punkts

panta 1. punkts

panta 2. punkta e) apak$punkts
panta 2. punkta g) apak$punkts
panta 3. punkts

panta 4. punkta b) apak$punkts
panta 3. punkts

panta 1. [idz 4. punkts

panta 1. punkts

panta 3. punkts

panta 6. punkts
panta 7. punkts

panta 5. punkts un 23. panta 11. punkts

2. panta 1., 2. un 3. punkts

33.
32.
32.
37.
26.
26.
26.
25.
30.
36.
39.

40.

41.
45.
46.
11.

11.

panta 1. punkts

panta 2. punkta e) apak$punkts
panta 4. punkta b) apak$punkts
panta 1. punkta a) un b) apak3punkts
panta 1. punkta b) apak$punkts un 2. punkts
panta 3. punkts

panta 4. punkts

pants

pants

pants

pants

pants

pants
pants
pants
panta 1. punkts

panta 2. punkta a) lidz d) apak$punkts




L 333/152 Eiropas Savienibas Oficialais Véstnesis

27.12.2022.

Direktiva (ES) 2016/1148

ST direktiva

I pielikuma 2. punkta a) apakspunkta v) punkts

[ pielikuma 2. punkta b) apakspunkts

I pielikuma 2. punkta c) apak$punkta i) lidz ii) punkts
II pielikums

I pielikuma 1. un 2. punkts

III pielikuma 3. punkts

11. panta 2. punkta f) apak$punkts
11. panta 4. punkts

11. panta 5. punkta a) apak$punkts
I pielikums

II pielikuma 6. punkts

I pielikuma 8. punkts
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