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Europos Sajungos oficialusis leidinys
II
(Komunikatai)

TARPINSTITUCINIAI SUSITARIMAI

TARYBA

Europos Parlamento, Europos Vadovy Tarybos, Europos Sajungos Tarybos, Europos Komisijos,

Europos Sgjungos Teisingumo Teismo, Europos Centrinio Banko, Europos Audito Riimy, Europos

iSorés veiksmy tarnybos, Europos ekonomikos ir socialiniy reikaly komiteto, Europos regiony
komiteto ir Europos investicijy banko

SUSITARIMAS

dél Sajungos institucijy, jstaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnybos (CERT-EU)
darbo organizavimo ir veiklos

(2018/C 12/01)

EUROPOS PARLAMENTAS,

EUROPOS TARYBA, EUROPOS SAJUNGOS TARYBA,

EUROPOS KOMISIJA,

EUROPOS SAJUNGOS TEISINGUMO TEISMAS,

EUROPOS CENTRINIS BANKAS,

EUROPOS AUDITO RUMA],

EUROPOS ISORES VEIKSMU TARNYBA,

EUROPOS EKONOMIKOS IR SOCIALINIY REIKALY KOMITETAS,

EUROPOS REGIONY KOMITETAS,

IR EUROPOS INVESTICIJY BANKAS,

kadangi:

(1)

vienas i§ svarbiausiy prioritety tebéra visy Europos Sajungos institucijy, jstaigy ir agentfiry pajégumy stiprinimas
siekiant kovoti su kibernetinémis grésmémis ir pazZeidZiamumu, taip pat siekiant uzkirsti kelig kibernetiniams
iSpuoliams pries jy informaciniy ir rysiy technologijy (IRT) infrastruktiirg, tuos i§puolius aptikti ir i juos reaguoti,
nes veikiantys IRT tinklai ir sistemos yra labai svarbiis $iy organizacijy gebéjimui vykdyti savo misija;

atsizvelgdami | Komisijos pirmininko pavaduotojy Neelie Kroes ir Maro$ Sev¢ovi¢ iniciatyva, Sgjungos institucijy ir
jstaigy generaliniai sekretoriai 2011 m. geguZés mén. nusprendé jsteigti Sgjungos institucijy, jstaigy ir agentiiry
Kompiuteriniy incidenty tyrimo tarnybos (CERT-EU) iSankstinés sudéties grupe, kurig priziaréty tarpinstituciné
valdyba;

2012 m. liepos mén. generaliniai sekretoriai patvirtino praktine tvarkg ir sutiko palikti CERT-EU kaip nuolatinj
subjekta, kad biity galima toliau padéti gerinant bendra Sajungos institucijy, jstaigy ir agentiiry informaciniy tech-
nologijy (IT) saugumo lygj; tai biity matomo tarpinstitucinio bendradarbiavimo kibernetinio saugomo srityje
pavyzdys;
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(4) 2014 m. ir 2016 m. atliktos perzitiros parodé, kad CERT-EU toliau brendo ir dabar pasiekeé ta etapa, kai ja reikéty
jforminti, nustatant tvaresn¢ ir skaidresng¢ valdymo bei finansing struktiirg;

(5) Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 (') (TIS direktyva) sukuriamas Reagavimo | kompiuteri-
nius saugumo incidentus tarnyby (CSIRT) tinklas, kurj sudaro valstybiy nariy CSIRT ir CERT-EU atstovai, kad bty
prisidedama prie valstybiy nariy atsakomybés ir tarpusavio pasitikéjimo didinimo ir skatinamas greitas bei veiks-
mingas operatyvinis bendradarbiavimas;

(6) nustatant CERT-EU valdymo struktiirg turéty bati apibrézti CERT-EU vaidmuo ir uzduotys, jos vadovo atsakomy-
bés sritis, valdybos vaidmuo ir uzduotys, Sajungos institucijy, jstaigy ir agentfiry pareigos teikiant paramg
CERT-EU;

(7)  Sajungos institucijy, istaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnybai turéty bati uZtikrinamas tvarus
finansavimas ir personalas, tuo paciu uZtikrinant ekonominj naudinguma bei tinkama nuolatinio personalo bran-
duolj ir siekiant, kad CERT-EU administravimo i$laidos biity kuo mazesnés;

(8)  §j susitarimg pasiraso dalyvaujancios Sgjungos institucijos ir jstaigos po to, kai tuo tikslu uzbaigiamos vykdyti jy
atitinkamos vidaus procediros; I priede iSvardytos Sajungos agentiiros, kurios yra atsakingos uz savo IRT inf-
rastruktiirg, yra oficialiai ra§tu CERT-EU valdybos pirmininkui patvirtinusios, kad jos jj taikys,

SUDARE $] SUSITARIMA;:

1 straipsnis
Tikslas ir misija

1. Sio susitarimo tikslas — nustatyti tarpinstitucinés Sajungos institucijy, istaigy ir agentiiry Kompiuteriniy incidenty
tyrimo tarnybos (CERT-EU) veikimo ir darbo organizavimo taisykles.

2. CERT-EU misija — prisidéti prie visy Sajungos institucijy, jstaigy ir agentiiry (toliau — dalyviai) IRT infrastruktiiros
saugumo, padedant uzkirsti kelig kibernetiniams i§puoliams, juos aptikti, susvelninti jy poveikj bei j juos reaguoti ir
veikiant kaip dalyviams skirtas keitimosi kibernetinio saugumo informacija ir reagavimo | incidentus koordinavimo
centras.

2 straipsnis
CERT-EU uzduotys

1. CERT-EU renka, tvarko, analizuoja informacija apie grésmes, paZeidziamumga bei incidentus ir ja dalijasi su daly-
viais nejslaptintoje IRT infrastruktiiroje. Ji koordinuoja reagavima i incidentus tarpinstituciniu ir dalyviy lygmeniu, be
kita ko, teikdama specializuotg operatyving pagalbg arba koordinuodama jos teikimg.

2. CERT-EU sitlo standartines kompiuteriniy incidenty tyrimo tarnybos (CERT) paslaugas visiems dalyviams. Kata-
loga, kuriame i§samiai i§déstytos siilomos CERT-EU paslaugos, ir visus atnaujinimus patvirtina valdyba. Perzitrédamas
paslaugy sarasa, CERT-EU vadovas atsiZvelgia j jam skirtus isteklius.

3. CERT-EU, gavusi atitinkamo dalyvio sutikimg, gali stebéti to dalyvio tinklo srautg.

4. CERT-EU gali dalyviams teikti pagalba, susijusia su incidentais jslaptintuose IT tinkluose ir sistemose, jei to aiskiai
papraso atitinkamas dalyvis.

5. CERT-EU nepradeda veiklos ar sgmoningai nesikisa i jokius reikalus, kurie patenka j nacionalinio saugumo, Zvalgy-
bos tarnyby arba dalyviy specializuoty departamenty kompetencijos sritj. Apie bet kokius kontaktus su CERT-EU,
kuriuos inicijuoja arba kuriy siekia nacionalinio saugumo ir Zvalgybos tarnybos, nedelsiant prane$ama Komisijos Sau-
gumo direktoratui ir CERT-EU valdybos pirmininkui.

(") 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 dél priemoniy aukstam bendram tinkly ir informaciniy
sistemy saugumo lygiui visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1).



2018113 Europos Sajungos oficialusis leidinys C123

6.  CERT-EU informuoja dalyvius apie savo reagavimo j incidentus procediiras ir procesus.

7. CERT-EU gali, jei to aiSkiai papraso dalyviy politiniai skyriai, pateikti techniniy rekomendacijy arba nuomone ati-
tinkamais politiniais klausimais.

3 straipsnis
Dalyviy ir CERT-EU bendradarbiavimas

1. CERT-EU ir dalyviai dirba laikydamiesi ,poreikio dalytis“ principo, atsizvelgiant i 3 dalj. Siekiant palengvinti daliji-
masi informacija su dalyviais, CERT-EU uZtikrina veiksmingas rysio priemones.

2. Dalyviai ES institucijy, istaigy ir agenttiry Kompiuteriniy incidenty tyrimo tarnybai teikia informacijg apie jiems
kylancias kibernetinio saugumo grésmes ir pazeidziamuma. Kai CERT-EU suzino apie dalyviui kylancig arba galincig kilti
grésme ar pazeidziamuma, ji kiek praktiskai jmanoma grei¢iau perspéja atitinkamg dalyvi pateikdama visa susijusia
informacijg, jskaitant svarbos lygi, kad buty galima jdiegti apsaugines arba taisomgsias priemones. CERT-EU gali padéti
teikti tokias apsaugines arba taisomasias priemones. Kiti dalyviai informuojami, jeigu jiems gali kilti grésmé arba jie gali
tapti pazeidziami.

3. Dalyviai nepagristai nedelsdami informuoja CERT-EU, jei patiria reik$mingg kibernetinj incidenta, ir pateikia visa
i$samia susijusig techning informacija, iSskyrus atvejus, kai tai galéty kelti pavojy dalyvio ar tre¢iosios 3alies saugumo
interesams. Bet koks incidentas laikomas reik§mingu, nebent jis yra pasikartojantis arba paprastas ir greiCiausiai jau yra
gerai Zinoma apie jo metoda ir technologijas. Netechnine informacija su CERT-EU nukentéjes dalyvis gali dalytis savo
nuozidira. Informacija apie incidents, pateikta ES institucijy, jstaigy ir agentiiry Kompiuteriniy incidenty tyrimo tarnybai,
negali buti dalijamasi uz CERT-EU riby, net ir anonimizuota forma, nebent nukentéjes dalyvis yra daves sutikimg. Sie-
kiant pasirengti situacijoms, kurioms kilus informacija reikés dalytis skubiai, kad bity apsaugoti dalyviy tinklai ir siste-
mos, CERT-EU i§ anksto kartu su dalyviais sprendzia, kaip tai padaryti.

4. CERT-EU, palaikydama dialogg su dalyviais, turi turéti jy turimy eksperty, kuriuos biity galima pasitelkti, kiek tai
leidZia turimos priemonés ir pajégumai, ivykus dideliam kibernetiniam incidentui, dél kurio nukencia vienas arba keli
dalyviai, sarasa. Atitinkamais atvejais CERT-EU gali organizuoti ir koordinuoti dalijimasi informacija ir technine pagalba
tiesiogiai tarp dalyviy siekiant reaguoti j kibernetinio saugumo incidenta.

5. Savo kompetencijos ribose CERT-EU glaudziai bendradarbiauja su Europos Sajungos tinkly ir informacijos apsau-
gos agentiira (ENISA) bei Europolo Europos kovos su elektroniniu nusikalstamumu centru.

6.  Informacija apie konkre¢ius incidentus CERT-EU dalijasi su teisésaugos institucijomis tik gavusi atitinkamo dalyvio
ar atitinkamy dalyviy kompetentingy tarnyby iSankstinj sutikima.

7. CERT-EU registruoja visg informacija, kuria buvo dalijamasi su dalyviais ir kei¢iamasi su kitomis $alimis. Dalyviai
gali paprasyti CERT-EU juos informuoti, kokia konkreciai jy informacija buvo pasidalyta su kitomis Salimis.

8.  Atsiradus poreikiui CERT-EU gali sudaryti tarnyby lygio arba bendradarbiavimo susitarimus su bet kuriuo dalyviu
dél CERT paslaugy teikimo. CERT-EU taip pat gali sudaryti tarnyby lygio arba bendradarbiavimo susitarimus dél CERT
paslaugy teikimo uz mokestj ES civilinio kriziy valdymo operacijoms pagal Europos Sajungos sutarties V antrastinés
dalies 2 skyriy. Kiekvienu atveju tokj tarnyby lygio ar bendradarbiavimo susitarimg turi patvirtinti valdyba.

4 straipsnis
CERT-EU bendradarbiavimas su valstybiy nariy kompiuteriniy incidenty tyrimo tarnybomis

1. CERT-EU bendradarbiauja ir keiciasi informacija su valstybiy nariy nacionalinémis arba vyriausybinémis CERT arba
CSIRT apie kibernetinio saugumo grésmes, pazeidziamuma ir incidentus, apie galimas atsakomasias priemones ir visais
klausimais, susijusiais su dalyviy IRT infrastruktiiros apsaugos gerinimu, be kita ko, per TIS direktyvos 12 straipsnyje
nurodytg CSIRT tinkla.
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2. CERT-EU bendradarbiauja su valstybiy nariy kompiuteriniy incidenty tyrimo tarnybomis, kad surinkty informacija
apie bendro pobiidzio ir konkredias grésmes dalyviams ir apie priemones ar metodus, jskaitant badus, taktika ir proce-
diiras, geriausig praktikg ir bendro pobadzio pazeidziamuma, kurig iSplatina savo dalyviams. Su tokiomis kompiuteriniy
incidenty tyrimo tarnybomis CERT-EU gali keistis informacija apie priemones ar metodus, jskaitant badus, taktikg ir
procediiras, geriausia praktikg ir bendro pobiidZio grésmes bei pazeidZziamuma.

3. Su tokiomis kompiuteriniy incidenty tyrimo tarnybomis CERT-EU gali keistis su konkreciu incidentu susijusia
informacija, jei tam sutikimg yra daves nukentéjes dalyvis.

5 straipsnis
Bendradarbiavimas su treciyjy Saliy kompiuteriniy incidenty tyrimo tarnybomis ir kitais partneriais

1. CERT-EU gali bendradarbiauti su pramonés Sakos konkreciy sektoriy kompiuteriniy incidenty tyrimo tarnybomis
bei ES nepriklausan¢iy $aliy kompiuteriniy incidenty tyrimo tarnybomis priemoniy ir metody, jskaitant budus, taktikg ir
procediiras, geriausios praktikos ir bendro pobidzio grésmiy bei pazeidziamumo klausimais. Dél bet kokio bendradar-
biavimo su tokiomis kompiuteriniy incidenty tyrimo tarnybomis, iskaitant sistemas, pagal kurias ES nepriklausanciy
Saliy kompiuteriniy incidenty tyrimo tarnybos bendradarbiauja su valstybiy nariy kompiuteriniy incidenty tyrimo tarny-
bomis, CERT-EU turi gauti iSankstinj valdybos pritarima.

2. CERT-EU gali bendradarbiauti su kitais partneriais, pavyzdziui, komerciniais subjektais arba atskirais ekspertais,
kad surinkty informacija apie bendro pobiidzio ir konkredias grésmes, paZeidZiamuma ir galimas atsakomasias priemo-
nes. Platesnio masto bendradarbiavimui su tokiais partneriais CERT-EU turi gauti iSankstinj valdybos pritarima.

3. Jei su atitinkamu partneriu yra sudarytas informacijos neatskleidimo susitarimas arba sutartis, CERT-EU, gavusi
nukentéjusio dalyvio sutikimg, gali tokiems partneriams pateikti informacija, susijusia su dalyvio patirtu konkreciu inci-
dentu, jeigu jie galéty padéti atlikti jo analize. Tokie informacijos neatskleidimo susitarimai arba sutartys yra teisiskai
patikrinami pagal atitinkamas Komisijos vidaus procediras. Informacijos neatskleidimo susitarimams arba sutartims
nereikia iSankstinio valdybos pritarimo, taciau jos pirmininkas yra apie tai informuojamas.

4. CERT-EU, gavusi iSankstinj valdybos pritarima, gali i§skirtiniais atvejais sudaryti tarnyby lygio susitarimus su sub-
jektais, kurie néra dalyviai.

6 straipsnis
CERT-EU vadovo uZduotys

1. CERT-EU vadovas yra atsakingas uz sklandy CERT-EU veikimg ir eina pareigas savo kompetencijos srityje vadovau-
jant valdybai. Jis yra atsakingas uz valdybos nustatyty strateginiy krypéiy, gairiy, tiksly ir prioritety jgyvendinima, taip
pat uz patikimg CERT-EU valdyma, jskaitant jos finansinius ir Zmogiskuosius iteklius. Jis reguliariai teikia ataskaitas
valdybos pirmininkui.

2. CERT-EU vadovas laikosi Komisijai taikomy taisykliy ir vykdant Europos Sgjungos bendraji biudzetg veikia kaip
perjgaliotasis leidimus suteikiantis pareigiinas, laikantis atitinkamy Komisijos vidaus taisykliy dél jgaliojimy suteikimo ir
apribojimo tokiais atvejais. Jis yra pavaldus Komisijai tik tiek, kiek tai susij¢ su administraciniy ir finansiniy taisykliy bei
procediry taikymu.

3. CERT-EU vadovas valdybai pateikia ketvircio ataskaitas apie CERT-EU veiklos rezultatus, biudZeto vykdymga, suda-
rytas sutartis ar kitus susitarimus, taip pat darbuotojy komandiruotes. Jis taip pat pateikia valdybai meting ataskaitg
pagal 8 straipsnio 1 dalies e punktg.

4. CERT-EU vadovas padeda atsakingam jgaliotajam leidimus suteikian¢iam pareigiinui parengti meting veiklos ata-
skaitg, kurioje pateikiama finansiné ir valdymo informacija, jskaitant kontrolés rezultatus, rengiama pagal Finansinio
reglamento 66 straipsnio 9 dalj, ir reguliariai jam teikia ataskaitas apie jgyvendinimo priemones, kuriy imtis jam buvo
perduoti jgaliojimai.

5. CERT-EU vadovas kiekvienais metais sudaro tarnybos veiklos administraciniy pajamy ir iSlaidy finansinj plana,
kurj pagal 8 straipsnio 1 dalies ¢ punkta turi patvirtinti valdyba.
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7 straipsnis
Valdyba

1. Valdyba CERT-EU nustato strategines kryptis bei gaires ir stebi, kaip igyvendinami tarnybos bendri prioritetai ir
tikslai. Valdyba sudaro vyresniosios vadovybés atstovai, kuriuos skiria kiekviena §j susitarimg pasirasiusi Salis ir ENISA,
kuri atstovauja 1 priede i§vardyty agentiiry, eksploatuojanciy savo IRT infrastruktira, interesams. Nariams gali padéti
pakaitiniai nariai. Kity dalyviy atstovus pirmininkas gali pakviesti dalyvauti valdybos posédziuose.

2. Valdyba dvejy mety laikotarpiui i§ savo nariy skiria pirmininkg. Pirmininko pakaitinis narys tokiam paciam laiko-
tarpiui tampa tikruoju valdybos nariu.

3. Valdyba susirenka savo pirmininko iniciatyva arba vieno i§ nariy prasymu. Ji priima vidaus darbo tvarkos taisykles.

4. Kiekviena §j susitarima pasirasiusi $alis ir ENISA turi po viena balsg — teise balsuoti naudojasi atitinkamas narys ar
narijai. Valdybos sprendimai priimami paprasta balsy dauguma, i$skyrus atvejus, kai numatyta kitaip. Pirmininkas nebal-
suoja, iSskyrus atvejus, kai balsai pasiskirsto po lygiai, tuomet jis gali pasinaudoti lemiamo balso teise.

5. Jeigu deél su veikla susijusiy priezasciy reikia priimti skubius sprendimus, valdyba gali priimti sprendimus iSimties
tvarka, gavusi pirmininko ir Europos Komisija, Taryba, Europos Parlamentg ir nukentéjusj dalyvi ar nukentéjusius daly-
vius atstovaujanciy nariy sutikima.

6.  Valdyba gali priimti sprendimus taikant pirmininko inicijuotg supaprastinta rasyting procediirg, pagal kurig atitin-
kamas sprendimas laikomas patvirtintu per pirmininko nustatyta terming, iskyrus atvejus, kai kuris nors narys pareiskia
prieStaravima.

7. CERT-EU vadovas dalyvauja valdybos posédziuose, iSskyrus atvejus, kai valdyba nusprendzia kitaip.

8. Valdybos sekretoriato paslaugas teikia institucija, kurios vyresniosios vadovybés atstovas eina pirmininko pareigas.

9.  Sekretoriatas informuoja I priede i§vardytas ES agentiras apie valdybos sprendimus. Bet kuri ES agentiira turi teise
valdybos pirmininkui pateikti bet kokj klausimg, i kurj, jos manymu, turéty bati atkreiptas valdybos démesys.

8 straipsnis
Valdybos uzduotys

1. Sajungos institucijy, istaigy ir agenttiry Kompiuteriniy incidenty tyrimo tarnybai nustatydama strategines kryptis ir
gaires, valdyba visy pirma:

a) remdamasi CERT-EU vadovo pasitlymu, patvirtina CERT-EU meting darbo programa ir stebi, kaip ji jgyvendinama;

b) remdamasi CERT-EU vadovo pasiiilymu, patvirtina CERT-EU paslaugy kataloga;

¢) remdamasi CERT-EU vadovo pateiktu pasitlymu, patvirtina CERT-EU veiklos pajamy ir islaidy, jskaitant personals,
finansinj plang;

d) remdamasi CERT-EU vadovo pasitlymu, kasmet patvirtina metiniy finansiniy asignavimy suma, kuri turi bati skirta
uz paslaugas, kurios pagal tarnyby lygio susitarimus su CERT-EU bus suteiktos dalyviams ir treciosioms $alims;

e) iSnagrinéja ir patvirtina CERT-EU vadovo parengta meting ataskaitg, apimancia CERT-EU veiklg ir tarnybos lésy
valdyma;
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f) patvirtina CERT-EU pagrindinius veiklos rezultaty rodiklius, kurie nustatomi remiantis CERT-EU vadovo pasitlymu, ir
stebi jy jgyvendinima;

g) patvirtina CERT-EU dokumentus, kuriuose nustatoma bendra politika ir gairés, kuriomis rekomenduojama geroji IRT
saugumo praktika, kurios turi laikytis dalyviai;

h) patvirtina bendradarbiavimo susitarimus, tarnyby lygio susitarimus arba CERT-EU ir kity subjekty sutartis pagal
3 straipsnio 8 dalj ir 5 straipsnio 4 dalj;

i) prireikus sudaro techninio pobiidZio patariamasias grupes tam, kad jos padéty valdybai jai vykdant veikla, tvirtina jy
igaliojimus ir paskiria jy pirmininkus ir

j) 18 dalies keiCia §j susitarimg taikan¢iy Sgjungos agentiiry, kurios i§vardytos I priede, sarasa.

2. Pirmininkas gali atstovauti valdybai ar veikti jos vardu laikydamasis tvarkos, kuriai pritaré valdyba.

9 straipsnis
Personalas ir finansiniai klausimai

1. Nors ji buvo sukurta kaip savarankiskas tarpinstitucinis paslaugy teikéjas visoms Sajungos institucijoms, istaigoms
ir agentGroms, CERT-EU yra integruojama j Komisijos generalinio direktorato administracing struktiirg, kad galéty nau-
dotis Komisijos administracinémis, finansinio valdymo ir apskaitos pagalbinémis struktGiromis. Komisija pranesa valdy-
bai apie CERT-EU vietg administracinéje struktiroje ir su tuo susijusius poky¢ius.

2. Gavusi vienbalsj valdybos pritarimg, Komisija skiria CERT-EU vadova. Prie§ paskiriant CERT-EU vadovg su valdyba
turi bati konsultuojamasi visais procediiros etapais, visy pirma, kiek tai susije su $ia pareigybe — rengiant skelbimus apie
laisvg darbo vieta, nagrinéjant prasymus ir skiriant atrankos komisijas.

3. Visy Sgjungos institucijy ir istaigy pareigiinai informuojami apie skelbimus apie laisva darbo vieta CERT-EU.

4. Atsizvelgiant | Sajungos biudZeto institucijos prerogatyvas, $iame susitarime dalyvaujancios Sgjungos institucijos ir
jstaigos, i§skyrus Europos Audito Riimus, Europos Centrinj Bankg ir Europos investicijy bankg, isipareigoja ne véliau
kaip 2019 m. biudZetiniais metais arba laikantis to, kas numatyta II priede, { CERT-EU perkelti arba $iai tarnybai skirti
tiek etaty, kiek nustatyta Il priede. Nustatytg etaty skaiciy skiriancios arba perkelian¢ios Sgjungos institucijos ir jstaigos
gauna visas CERT-EU paslaugas. II priede pateikiamas etaty skaiius perzitrimas ne re¢iau kaip kas penkerius metus.

5. CERT-EU gali susitarti su dalyvaujanc¢iomis Sajungos institucijomis ir jstaigomis dél laikino papildomy darbuotojy
skyrimo CERT-EU.

6.  Europos Audito Riimai, Europos Centrinis Bankas ir Europos investicijy bankas sudaro tarnyby lygio susitarimus
dél tarnybos paslaugy kataloge numatyty CERT-EU sifilomy paslaugy ir dél savo metinés finansinés kompensacijos,
kurig kiekviena minéty institucijy turi sumokéti pagal Il priedg kiekvieny finansiniy mety pradzioje atsilyginant uz
CERT-EU suteiktas paslaugas ankstesniais finansiniais metais.

7. Dél finansinés kompensacijos, kurig kiekviena Sgjungos agentiira turi skirti, kad bity padengtos CERT-EU pasii-
lyty paslaugy islaidos, susitariama su atitinkamomis Sajungos agentiiromis; $i kompensacija jtraukiama i bendrg admi-
nistravimo sistemg, reglamentuojancia Komisijos paslaugy teikimg Sajungos agentiroms.

8.  CERT-EU vadovas kasmet pateikia ataskaita dél metinés finansinés kompensacijos sumos, kurig turi sumokeéti tie daly-
viai, kurie yra sudare tarnyby lygio susitarimus su CERT-EU pagal $io straipsnio 6 dalj ir Sajungos agentiros pagal 7 dalj.
Valdyba kasmet perzZiiri tg metinés finansinés kompensacijos suma.
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9.  CERT-EU veiklos biudzZetg ir finansus, iskaitant kity Sajungos institucijy ar jstaigy skirtas pajamas, valdo Komisija
pagal Europos Parlamento ir Tarybos reglamenta (ES, Euratomas) Nr. 966/2012 dél Sajungos bendrajam biudzZetui tai-
komy finansiniy taisykliy () ir atitinkamas taisykles ir teisés aktus. Visi biudZeto asignavimai ar pajamos, kuriuos CERT-
EU gauna pagal tarnyby lygio susitarimus, bus konkre¢iai nurodomi jos finansiniame plane.

10 straipsnis
Profesinis konfidencialumas

Bet kokig i§ kity dalyviy ar tre¢iyjy Saliy gautg informacija CERT-EU ir dalyviai tvarko laikydamiesi pareigos saugoti
profesing paslaptj pagal Sutarties dél Europos Sajungos veikimo 339 straipsnj arba lygiavercius taikomus pagrindus. Jie
neatskleidzia tokios informacijos treCiosioms $alims, i§skyrus atvejus, kai atitinkamas dalyvis ar Salis konkreciai leidzia
tai padaryti.

11 straipsnis
Asmens duomeny apsauga

Asmens duomeny tvarkymui, vykdomam pagal §j susitarimg, taikomas Europos Parlamento ir Tarybos reglamentas (EB)
Nr. 45/2001 ().

12 straipsnis
Auditas, klausimai ir galimybé visuomenei susipaZinti su dokumentais

1. Vidaus auditoriaus funkcijas atlicka Komisijos Vidaus audito tarnyba, laikydamasi 10 straipsnio nuostaty. Valdyba
gali pasitlyti Komisijos Vidaus audito tarnybai atlikti audita.

2. CERT-EU vadovas yra atsakingas uz atsakymus j Europos ombudsmeno ir Europos duomeny apsaugos prieZitiros
pareigtino klausimus laikantis Komisijos vidaus procediiry.

3. Paraisky dél galimybés visuomenei susipaZinti su CERT-EU turimais dokumentais atveju taikomos pagal Europos
Parlamento ir Tarybos reglamentg (EB) Nr. 1049/2001 () nustatytos Komisijos procediiros, atsiZvelgiant | tame regla-
mente numatytg pareiga konsultuotis su kitais dalyviais, kai paraiska susijusi su jy dokumentais.

13 straipsnis
Perziiira

Atsizvelgdama | su kibernetinémis grésmémis susijusios padéties kitimg ir Sgjungos atsaka j tai, jskaitant ES kibernetinio
saugumo strategijoje i3déstytus politikos prioritetus, valdyba reguliariai atlicka CERT-EU darbo organizavimo ir veiklos
perzitira. Dalyvaujancioms institucijoms ir jstaigoms ji gali pateikti rekomendacijy dél $io susitarimo perzZitiros ar dalinio
keitimo arba kitokiy rekomendacijy dél veiksmingos CERT-EU veiklos.

14 straipsnis
Taikymo sritis ir data

1. Sis susitarimas taikomas §j susitarimg pasirasiusioms Sgjungos institucijoms bei jstaigoms ir I priede isvardytoms
Sajungos agentliroms, kurios eksploatuoja savo IRT infrastruktiirg.

2. Sis susitarimas taikomas nuo jo pasirasymo dienos. Jis skelbiamas Europos Sgjungos oficialiajame leidinyje.

(") 2012 m. spalio 25 d. Europos Parlamento ir Tarybos reglamentas (ES, Euratomas) Nr. 966/2012 d¢l Sgjungos bendrajam biudZetui
taikomy finansiniy taisykliy ir kuriuo panaikinamas Tarybos reglamentas (EB, Euratomas) Nr. 1605/2002 (OL L 298, 2012 10 26,
p- 1).

() 2000 m. gruodzio 18 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms ir
jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny judéjimo (OL L 8, 2001 1 12, p. 1).

(®) 2001 m. geguzés 30 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 1049/2001 dél galimybés visuomenei susipaZinti su Euro-
pos Parlamento, Tarybos ir Komisijos dokumentais (OL L 145, 2001 5 31, p. 43).
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Sis susitarimas sudaromas vienu originaliu egzemplioriumi angly, bulgary, ¢eky, dany, esty, graiky, ispany, italy, kroaty,
latviy, lietuviy, lenky, maltieciy, olandy, portugaly, pranciizy, rumuny, slovaky, slovény, suomiy, $vedy, vengry ir
vokie¢iy kalbomis, kuris deponuojamas Europos Sgjungos Tarybos generaliniam sekretoriatui, kuris patvirtintg originalo

kopija perduoda visoms pasirasiusioms Salims.

Priimta Frankfurte, Liuksemburge ir Briuselyje 2017 m. gruodZio 20 d.

Europos Parlamento vardu
generalinis sekretorius

K. WELLE

Europos Komisijos vardu
generalinis sekretorius

A. ITALIANER

Europos Centrinio Banko vardu
informaciniy sistemy generalinis direktorius

K. DE GEEST

Bendryjy reikaly valdytojas

M. DIEMER

Europos iSorés veiksmy tarnybos vardu
biudZeto ir administracijos generalinis direktorius

G. DI VITA

Europos regiony komiteto vardu
generalinis sekretorius

J. BURIANEK

Europos Vadovy Tarybos ir Tarybos vardu
generalinis sekretorius

J. TRANHOLM-MIKKELSEN

Europos Sgjungos Teisingumo Teismo vardu
Infrastruktiiros GD generalinis direktorius

F. SCHAFF

Europos Audito Ramy vardu
generalinis sekretorius

E. RUIZ GARCIA

Europos ekonomikos ir socialiniy reikaly komiteto vardu
generalinis sekretorius

L. PLANAS PUCHADES

Europos investicijy banko vardu
generalinis direktorius ir finansy kontrolierius

P. KLAEDTKE
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I PRIEDAS
14 straipsnio 1 dalyje nurodyty Sgjungos agentiiry sgrasas

ACER Europos energetikos reguliavimo institucijy bendradarbiavimo agentiira
EERRI biuras Europos elektroniniy rysiy reguliuotojy institucija
BAVT Bendrijos augaly veisliy tarnyba

EU-OSHA  Europos darbuotojy saugos ir sveikatos agentiira

Frontex Europos sieny ir pakranciy apsaugos agentiira
eu-LISA Europos didelés apimties IT sistemy laisvés, saugumo ir teisingumo erdvéje operacijy valdymo agentiira
EASO Europos prieglobscio paramos biuras

EASA Europos aviacijos saugos agentiira

EBI Europos bankininkystés institucija

ECDC Europos ligy prevencijos ir kontrolés centras
Cedefop Europos profesinio mokymo plétros centras
ECHA Europos cheminiy medziagy agentiira

EEE Europos aplinkos agentiira

EZKA Bendrijos Zuvininkystés kontrolés agentiira
EFSA Europos maisto saugos tarnyba

Eurofound ~ Europos gyvenimo ir darbo salygy gerinimo fondas

GSA Europos GNSS agentiira

EIGE Europos ly¢iy lygybés institutas

EIOPA Europos draudimo ir profesiniy pensijy institucija
EMSA Europos jiiry saugumo agentiira

EMA Europos vaisty agentiira

ENNSC Europos narkotiky ir narkomanijos stebésenos centras
ENISA Europos tinkly ir informacijos apsaugos agentiira
CEPOL Europos Sgjungos teisésaugos mokymo agentiira

Europolas  Europos Sajungos teisésaugos bendradarbiavimo agenttira

EGA Europos Sgjungos gelezinkeliy agentiira

ESMA Europos vertybiniy popieriy ir rinky institucija
ETF Europos mokymo fondas

FRA Europos Sgjungos pagrindiniy teisiy agentiira

EUIPO Europos Sgjungos intelektinés nuosavybés tarnyba
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Eurojustas  Europos Sajungos bendradarbiavimo baudZiamosios teisenos srityje agentiira

CdT Europos Sgjungos jstaigy vertimo centras
EGA Europos gynybos agentiira

EIT Europos inovacijos ir technologijos institutas
ESSSI Europos Sgjungos saugumo studijy institutas

SATCEN Europos Sgjungos palydovy centras

BPV Bendra pertvarkymo valdyba
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II PRIEDAS
Etato ekvivalentai arba jnasai j biudZetg, kuriuos CERT-EU jsipareigoja skirti dalyviai

PAREIGYBES PAGAL ETATY PLANA

Institucija | staiga ekvivalentas, paskirtas Santykiné ES personalo etaty dalis, Atitinkamas etato kuris bus perkeltas |

i CERT-EU

Europos Parlamentas 19,5% 3()
Europos Vadovy Taryba | Taryba 9% 2
Komisija (3 55% 8
Teisingumo Teismas Europos iSorés 6% 10)
veiksmy tarnyba Europos ekonomikos ir sociali- 4,5% 1(%
niy reikaly komitetas | Europos
regiony komitetas 3,5% 1)
Europos Audito Riimai 25% 0()

IS VISO: 16

Metiniai finansiniai jsipareigojimai CERT-EU
Europos Centrinis Bankas (*) 120 000 EUR (%)

Europos investicijy bankas () 120 000 EUR ()

(") Europos Parlamentas galutinai perkels du likusius etatus véliausiai jgyvendindamas 2021 m. biudZetg. Tarpiniu laikotarpiu jis jsiparei-
goja laikytis dabartinio savo jsipareigojimo: CERT-EU suteikti puse etato ekvivalento ir sumokeéti metinj finansinj jnasa (120 000 EUR),
nustatytg tarnyby lygio susitarime.

(*) Komisijos atveju etatai CERT-EU bus skirti vidaus lygmeniu. Be to, Komisija CERT-EU skirs ir nepiniginj inasa suteikdama biurus,
uztikrindama logistika ir IT infrastruktiirg. Santykiné Komisijos paskirty darbuotojy pagal etaty plang dalis neapima Sgjungos tarnyby
ar jvairiy Sgjungos vykdomuyjy agentiiry, kurioms Komisija teikia IT infrastruktiirg, etaty.

(}) Europos Sgjungos Teisingumo Teismas negali per 9 straipsnio 4 dalyje numatytg laikotarpj igyvendinti jsipareigojimo perkelti etata.
Kol ji negalés to padaryti, jis jsipareigoja laikytis dabartinio savo isipareigojimo — sumokéti metinj finansinj jna$a, nustatytg tarnyby
lygio susitarime.

(*) Europos iSorés veiksmy tarnyba negali per 9 straipsnio 4 dalyje numatytg laikotarpj ijgyvendinti jsipareigojimo perkelti etata. Kol ji
negalés to padaryti, jis jsipareigoja laikytis dabartinio savo jsipareigojimo — sumokéti metinj finansinj jnasa, nustatyta tarnyby lygio
susitarime.

(*) Europos ekonomikos ir socialiniy reikaly komitetas ir Europos regiony komitetas negali per 9 straipsnio 4 dalyje numatyta laikotarpj
igyvendinti jsipareigojimo perkelti etatg. Kol jie negalés to padaryti, jie jsipareigoja laikytis dabartinio savo jsipareigojimo — suteikti du
puse etato dirbancius ekspertus.

(°) Atsizvelgiant j Europos Audito Ramy dydj palyginti su kitomis institucijomis, Audito Rimai, uZuot perkéle etata, CERT-EU atzvilgiu
prisiims finansinj jsipareigojimg pagal 9 straipsnio 6 dalj.

(') Kadangi Europos Centrinis Bankas ir Europos investicijy bankas netaiko ES pareigtiny tarnybos nuostaty ir todél negali perkelti etaty,
abu subjektai, laikydamiesi 9 straipsnio 6 dalies, toliau moka metinius finansinius jnasus CERT-EU pagal tarnyby lygio susitarima.

(%) Sios sumos gali biiti patikslintos, kaip numatyta 9 straipsnio 8 dalyje.
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