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KOMISIJOS IGYVENDINIMO REGLAMENTAS (ES) 2015/1502
2015 m. rugséjo 8 d.

kuriuo pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél elektroninés

atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo paslaugy vidaus rinkoje 8 straipsnio

3 dalj nustatomos minimalios techninés specifikacijos ir procediiros dél elektroninés atpaZinties
priemoniy saugumo uZztikrinimo lygiy

(Tekstas svarbus EEE)

EUROPOS KOMISIJA,
atsizvelgdama j Sutartj dél Europos Sajungos veikimo,

atsizvelgdama | 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 910/2014 deél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB (!), ypac i jo 8 straipsnio 3 dalj,

kadangi:

(1) Reglamento (ES) Nr. 910/2014 8 straipsnyje numatyta, kad elektroninés atpazinties schemoje, apie kurig pranesta
pagal 9 straipsnio 1 dalj, turi biti apibrézti elektroninés atpaZinties priemoniy, iSduodamy pagal ta schema,
Zemas, pakankamas ir (arba) aukstas saugumo uZtikrinimo lygiai;

(2)  batina nustatyti minimalias technines specifikacijas, standartus ir procediras, siekiant uZztikrinti saugumo
uztikrinimo lygiy informacijos bendrg aiskinimg ir uZtikrinti saveikumg derinant elektroninés atpazinties schemy,
apie kurias pranesta, nacionalinius saugumo uZtikrinimo lygius su 8 straipsnyje numatytais saugumo uZtikrinimo
lygiais, kaip numatyta Reglamento (ES) Nr. 910/2014 12 straipsnio 4 dalies b punkte;

(3)  nustatant $iame jgyvendinimo akte pateiktas specifikacijas ir procediiras buvo atsizvelgta j tarptautinj standarta
ISOJIEC 29115 kaip i pagrindinj elektroninés atpaZinties priemoniy saugumo uztikrinimo lygiams taikoma
tarptautinj standarta. Taciau Reglamento (ES) Nr. 910/2014 turinys skiriasi nuo to tarptautinio standarto, visy
pirma kiek tai susij¢ su tapatybés jrodymo ir tikrinimo reikalavimais, taip pat su tuo, kaip atsizvelgiama |
valstybiy nariy tapatybés nustatymo tvarkos ir tapatybés nustatymo tvarkos esamose ES priemonése skirtumus.
Todél nors priede ir remiamasi $iuo tarptautiniu standartu, jame neturéty biti daroma nuoroda j jokj konkrety
standarto ISO/IEC 29115 turinj;

(4)  sis reglamentas parengtas remiantis rezultatais pagristu metodu, kuris laikomas tinkamiausiu — tai taip pat matyti
i§ apibrézéiy, vartojamy terminams ir sagvokoms apibrézti. Juose atsiZvelgiama i Reglamento (ES) Nr. 910/2014
tiksla, susijusj su elektroninés atpazinties priemoniy saugumo uZtikrinimo lygiais. Todél nustatant Siame
jgyvendinimo akte nustatytas specifikacijas ir procediiras turéty bati kuo labiau atsizvelgiama j didelio masto
bandomaji projekta STORK, jskaitant pagal ji parengtas specifikacijas, ir j standarto ISO/IEC 29115 apibréztis ir
sgvokas;

(5)  priklausomai nuo aplinkybiy, pagal kurias turi baiti patikrintas tapatybés jrodymo aspektas, autoritetingy Saltiniy
forma gali bati jvairi, pavyzdziui, be kita ko, registrai, dokumentai ar jstaigos. NET ir panasiomis aplinkybémis
autoritetingi $altiniai skirtingose valstybése narése gali bati skirtingi;

(6)  reikalavimuose dél tapatybés jrodymo ir tikrinimo turéty biti atsiZvelgiama j skirtingas sistemas ir praktika, kartu
uztikrinant pakankamai auksta saugumo lygj, biiting reikiamam pasitikéjimui garantuoti. Todél priimti
procediiras, anks¢iau naudotas kitu nei elektroninés atpaZinties priemoniy i§davimo tikslu, turéty bati galima tik
patvirtinus, kad Sios procediiros atitinka reikalavimus, numatytus atitinkamam uZtikrinimo lygiui;

() OLL257,2014 8 28,p.73.
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(7)  paprastai naudojami tam tikri tapatumo nustatymo veiksniai, tokie kaip bendros paslaptys, fiziniai jtaisai ir
fizinés savybés. Vis délto sickiant padidinti tapatumo nustatymo proceso saugumg reikéty skatinti naudoti
daugiau tapatumo nustatymo veiksniy, ypa¢ priklausanciy ivairioms veiksniy kategorijoms;

(8)  Siuo reglamentu neturéty biti daromas poveikis juridiniy asmeny atstovavimo teiséms. Vis délto priede turéty
bati numatyti reikalavimai dél fiziniy ir juridiniy asmeny elektroninés atpazinties priemoniy susiejimo;

(9)  turéty bati pripazistama informacijos saugumo ir paslaugy valdymo sistemy svarba, taip pat pripaZintos
metodikos naudojimo bei principy, nustatyty standartuose, tokiuose kaip ISO/IEC 27000 ir EN ISO/IEC 20000
serijos, taikymo svarba;

(10) taip pat turéty bati atsizvelgiama i geraja praktika, susijusig su saugumo uZtikrinimo lygiais valstybése narése;

(11) tarptautiniais standartais grindZiamas IT saugumo sertifikavimas yra svarbi priemoné siekiant patikrinti, ar
produktai atitinka Siame jgyvendinimo akte nustatytus saugumo reikalavimus;

(12) Reglamento (ES) Nr. 910/2014 48 straipsnyje nurodytas komitetas nepareiské nuomonés per jo pirmininko
nustatyta laikotarpj,

PRIEME S| REGLAMENTA;

1 straipsnis

1. Elektroninés atpaZzinties priemoniy, iSduoty pagal elektroninés atpazinties schema, apie kurig pranesta, Zemas,
pakankamas ir aukstas saugumo uZtikrinimo lygiai nustatomi remiantis priede pateiktomis specifikacijomis ir
procediiromis.

2. Elektroninés atpazinties priemoniy, iSduoty pagal elektroninés atpaZinties schema, apie kurig pranesta, saugumo
uztikrinimo lygiui apibrézti naudojamos priede pateiktos specifikacijos ir procediiros, nustatant Siy elementy
patikimumg ir kokybe:

a) registracijos, kaip nustatyta §io reglamento priedo 2.1 skirsnyje pagal Reglamento (ES) Nr. 910/2014 8 straipsnio
3 dalies a punktg;

b) elektroninés atpaZinties priemoniy valdymo, kaip nustatyta $io reglamento priedo 2.2 skirsnyje pagal Reglamento
(ES) Nr. 910/2014 8 straipsnio 3 dalies b ir f punktus;

) tapatumo nustatymo, kaip nustatyta Sio reglamento priedo 2.3 skirsnyje pagal Reglamento (ES) Nr. 910/2014
8 straipsnio 3 dalies ¢ punktg;

d) valdymo ir organizavimo, kaip nustatyta Sio reglamento priedo 2.4 skirsnyje pagal Reglamento (ES) Nr. 910/2014
8 straipsnio 3 dalies d ir e punktus.

3. Jeigu elektroninés atpazinties priemoné, i§duota pagal elektroninés atpazinties schema, apie kurig pranesta, atitinka

aukstesnio saugumo uZtikrinimo lygio reikalavimg, laikoma, kad ji atitinka lygiavertj Zemesnio saugumo uZtikrinimo
lygio reikalavima.

4. Jeigu atitinkamoje priedo dalyje nenurodyta kitaip, elektroninés atpaZinties priemoné, iSduota pagal elektroninés
atpazinties schema, apie kurig pranesta, turi atitikti visus priede i$vardytus tam tikro saugumo uZtikrinimo lygio
elementus, kad atitikty ta lygj.

2 straipsnis

Sis reglamentas jsigalioja dvidesimta diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.
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Sis reglamentas privalomas visas ir tiesiogiai taikomas visose valstybése narése.

Priimta Briuselyje 2015 m. rugséjo 8 d.

Komisijos vardu
Pirmininkas
Jean-Claude JUNCKER
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2.1.

PRIEDAS

Techninés specifikacijos ir procediiros dél elektroninés atpaZinties priemoniy, iSduoty pagal
elektroninés atpazinties schemg, apie kurig pranesta, Zemo, pakankamo ir aukSto saugumo

uztikrinimo lygiy

Terminy apibréztys

Siame priede vartojamy terminy apibréztys:

1)

2)

autoritetingas Saltinis — bet kokios formos $altinis, kurio tiksliis duomenys, informacija ir (arba) jrodymai yra
patikimi ir jus galima naudoti tapatybei jrodyti;

tapatumo nustatymo veiksnys — veiksnys, patvirtintas kaip esantis susijes su asmeniu ir priklausantis prie
vienos i§ $iy kategorijy:

a) turéjimu grindZiamas tapatumo nustatymo veiksnys — tapatumo nustatymo veiksnys, kai subjektas turi
jrodyti ji turjs;

b) Ziniomis grindZiamas tapatumo nustatymo veiksnys — tapatumo nustatymo veiksnys, kai subjektas turi
jrodyti apie ji Zinas;

¢) budingasis tapatumo nustatymo veiksnys — tapatumo nustatymo veiksnys, kuris grindZiamas fizinio
asmens fizinémis savybémis ir subjektas turi jrodyti turjs tas fizines savybes;

dinaminis tapatumo nustatymas — elektroninis procesas, kuriuo naudojant kriptografijos ar kitus metodus
suteikiama priemoné sukurti reikalaujamam elektroniniam jrodymui, kad subjektas kontroliuoja arba turi
identifikavimo duomenis, ir kuris, priklausomai nuo subjekto ir subjekto tapatybe tikrinancios sistemos, kinta
kiekvieng kartg nustatant tapatybe;

informacijos saugumo valdymo sistema — visuma procesy ir procediiry, skirty priimtinu lygiu valdyti rizikai,
susijusiai su informacijos saugumu.

Techninés specifikacijos ir procediiros

Siame priede nurodyti techniniy specifikacijy ir procediiry elementai naudotini siekiant nustatyti, kaip
Reglamento (ES) Nr. 910/2014 8 straipsnyje pateikti reikalavimai ir kriterijai turi bati taikomi elektroninéms
atpaZinties priemonéms, i§duotoms pagal elektroninés atpaZinties schema.

Registracija

. Pra§ymo teikimas ir uZregistravimas

Saugumo uztikri- Biitini elementai
nimo lygis
Zemas 1. Uztikrinti, kad prasytojas biity susipazings su elektroninés atpaZinties priemoniy naudo-
jimo salygomis.
2. Uztikrinti, kad prasytojas buty susipaZings su rekomenduojamomis saugumo priemoné-
mis, susijusiomis su elektroninés atpaZinties priemonémis.
3. Rinkti reikiamus tapatybés duomenis, reikalingus tapatybei jrodyti ir patikrinti.
Pakankamas Tokie patys, kaip Zzemo lygio.
Aukstas Tokie patys, kaip Zemo lygio.
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2.1.2. Tapatybés jrodymas ir tikrinimas (fizinio asmens)

Saugumo uZtikri-

. . Biitini elementai
nimo lygis

Zemas 1. Gali buti laikoma, kad asmuo turi jrodymy, kuriuos yra pripazinusi valstybé naré, kurioje
teikiamas praSymas i§duoti elektroninés atpaZinties priemong, ir kurie nurodo pareiksta
tapatybe.

2. Gali bati laikoma, kad jrodymas yra tikras arba egzistuoja remiantis autoritetingu 3altiniu,
ir atrodo, kad jrodymas yra galiojantis.

3. Autoritetingam $altiniui Zinoma, kad tvirtinama tapatybé egzistuoja, ir gali bati laikoma,
kad asmuo, kuris pareiskia turintis tam tikra tapatybe, yra tas pats.

Pakankamas Be Zemo lygio elementy, turi bati atitinkama viena i§ 1-4 punktuose nurodyty salygy:

1. buvo patikrinta ir patvirtinta, kad asmuo turi jrodymy, pripazinty valstybés narés, kurioje
teikiamas praSymas i§duoti elektroninés atpaZinties priemong, ir kurie nurodo pareiksta
tapatybe,

1

jrodymai patikrinti siekiant nustatyti, ar jie yra tikri; arba, remiantis autoritetingu 3altiniu,
zinoma, kad jie egzistuoja ir yra susije su realiu asmeniu,

ir
buvo imtasi veiksmy siekiant sumazinti rizika, kad asmens tapatybé néra tvirtinama tapa-

tybé, atsizvelgiant, pavyzdziui, | rizika, kad jrodymai gali bati prarasti, pavogti, jy galioji-
mas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

2. asmens tapatybés dokumentas pateiktas per registracijos procesa jo iSdavimo valstybéje
naréje ir atrodo, kad dokumentas yra susijes su ji pateikusiu asmeniu,

ir
buvo imtasi veiksmy siekiant sumazinti rizika, kad asmens tapatybé néra pareiksta tapa-

tybé, atsizvelgiant, pavyzdziui, i rizika, kad dokumentai gali bati prarasti, pavogti, jy ga-
liojimas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

3. jeigu anksciau toje pacioje valstybéje naréje vieSojo arba privaciojo subjekto naudotomis
procediiromis siekiant kito tikslo nei i§duoti elektroninés atpazinties priemong, numato-
mas 2.1.2 skirsnyje nustatytam pakankamo lygio saugumo uZtikrinimui lygiavertis sau-
gumo uztikrinimas, jstaigai, atsakingai uz registracija, nereikia kartoti $iy ankstesniy pro-
cediiry, jeigu §j lygiavertj saugumo uZtikrinimg patvirtino Europos Parlamento ir Tarybos
reglamento (EB) Nr. 765/2008 (1) 2 straipsnio 13 dalyje nurodyta atitikties vertinimo is-
taiga, arba lygiaverté jstaiga;

arba

4. jeigu elektroninés atpazinties priemonés i§duotos remiantis galiojanciomis pakankamo
arba auksto saugumo uztikrinimo lygio elektroninés atpaZinties priemonémis, apie kurias
pranesta, ir atsiZvelgiant | asmens tapatybés duomeny pakeitimo rizika, néra bitina kar-
toti tapatybés jrodymo ir tikrinimo procesy; jeigu apie elektronines atpazinties priemo-
nes, kuriomis yra remiamasi, nebuvo pranesta, pakankamg arba auksta saugumo uztikri-
nimo lygi turi patvirtinti atitikties vertinimo {staiga, nurodyta Reglamento (EB)
Nr. 765/2008 2 straipsnio 13 dalyje, arba lygiaverté istaiga.
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Saugumo uztikri- Bitini elementai
nimo lygis
Aukstas Turi bati laikomasi 1 arba 2 punkto reikalavimy:

1. Be pakankamo lygio elementy, turi bati atitinkama viena i§ a—c punktuose nurodyty sa-
lygy:

a) jeigu buvo patikrinta ir patvirtinta, kad asmuo turi fotografiniy arba biometriniy atpa-
Zinties jrodymy, pripaZinty valstybés narés, kurioje teikiamas prasymas iSduoti elek-
troninés atpaZinties priemong, ir tie jrodymai nurodo pareikstg tapatybe, tie jrodymai
tikrinami siekiant nustatyti, ar jie galioja, remiantis autoritetingu altiniu,

ir
pradytojo tapatybé nustatoma kaip tvirtinama tapatybé, lyginant vieng ar kelias as-
mens fizines savybes su autoritetingu $altiniu,

arba

b) jeigu anksciau toje pacioje valstybéje naréje vieSojo arba privaciojo subjekto naudoto-
mis procediiromis siekiant kito tikslo nei iSduoti elektroninés atpazinties priemone,
numatomas 2.1.2 skirsnyje nustatytam auksto saugumo uzZtikrinimo lygio saugumo
uztikrinimui lygiavertis saugumo uztikrinimas, jstaigai, atsakingai uZ registracijg, ne-
reikia kartoti $iy ankstesniy procediiry, jeigu §j lygiavertj saugumo uZtikrinimg patvir-
tino Reglamento (EB) Nr. 765/2008 2 straipsnio 13 dalyje nurodyta atitikties verti-
nimo jstaiga arba lygiaverté jstaiga,

ir
imtasi veiksmy siekiant jrodyti, kad $iy ankstesniy procediiry rezultatai tebegalioja;
arba

¢) jeigu elektroninés atpazinties priemonés iSduotos remiantis galiojanciomis auksto sau-
gumo uztikrinimo lygio elektroninés atpaZinties priemonémis, apie kurias pranesta, ir
atsizvelgiant i asmens tapatybés duomeny pakeitimo rizikg, néra bitina kartoti tapaty-
bés jrodymo ir tikrinimo procesy. Jeigu apie elektronines atpaZinties priemones, ku-
riomis yra remiamasi, nebuvo pranesta, auksta saugumo uztikrinimo lygj turi patvir-
tinti atitikties vertinimo jstaiga, nurodyta Reglamento (EB) Nr. 765/2008 2 straipsnio
13 dalyje, arba lygiaverté jstaiga,

ir
imtasi veiksmy, siekiant jrodyti, kad elektroniniy atpaZinties priemoniy, apie kurias
pranesta, ankstesnés i§davimo procediiros rezultatai tebegalioja.

ARBA

2. Jeigu prasytojas nepateikia jokiy pripazinty fotografiniy ar biometriniy tapatybés atpazin-
ties jrodymy, taikomos tos pacios procediiros, kurios nacionaliniu lygiu naudojamos is-
taigos, atsakingos uZ registracija, valstybéje naréje, siekiant gauti tokius pripaZintus foto-
grafinius arba biometrinius tapatybés nustatymo jrodymus.

(1) 2008 m. liepos 9 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 765/2008, nustatantis su gaminiy prekyba susiju-
sius akreditavimo ir rinkos prieziros reikalavimus ir panaikinantis Reglamentg (EEB) Nr. 339/93 (OL L 218, 2008 8 13,

p. 30).

2.1.3. Tapatybés jrodymas ir tikrinimas (juridinio asmens)

Saugumo uZtikri-
nimo lygis

Biitini elementai

Zemas

1. Juridinio asmens tvirtinama tapatybé jrodoma remiantis valstybés narés, kurioje teikiamas
praSymas iSduoti elektroninés atpazinties priemones, pripaZintais jrodymais.
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Saugumo uZtikri-
nimo lygis

Biitini elementai

2. Atrodo, kad jrodymai yra galiojantys, ir gali bati laikoma, kad jie yra tikri arba egzistuoja,
remiantis autoritetingu $altiniu, jeigu juridinio asmens jtraukimas j autoritetingg Saltinj
yra savanoriskas ir reglamentuojamas juridinio asmens ir autoritetingo $altinio susita-
rimu.

3. Autoritetingam Saltiniui neZinoma, ar juridinis asmuo yra bakléje, kuri neleisty jam veikti
kaip tam juridiniam asmeniui.

Pakankamas

Be Zemo lygio elementy, turi bati atitinkama viena i§ 1-3 punktuose nurodyty salygy:

1. juridinio asmens pareiksta tapatybé jrodoma remiantis valstybés narés, kurioje pateiktas
praSymas iSduoti elektroninés atpazinties priemones, pripaZintais jrodymais, be kita ko,
juridinio asmens pavadinimu, teisine forma ir (jei taikoma) registracijos numeriu

ir
jrodymai tikrinami siekiant nustatyti, ar jie tikri, arba Zinoma, kad jie egzistuoja, remian-

tis autoritetingu Saltiniu, jeigu juridinio asmens jtraukimas i autoritetingg Saltinj yra reika-
lingas tam, kad juridinis asmuo galéty veikti savo sektoriuje,

ir
buvo imtasi veiksmy siekiant sumazinti rizikg, kad juridinio asmens tapatybé néra pa-

reiksta tapatybé, atsizvelgiant, pavyzdziui, i rizika, kad dokumentai gali bati prarasti, pa-
vogti, jy galiojimas sustabdytas, panaikinti arba pasibaigusio galiojimo;

arba

2. jeigu anksciau toje pacioje valstybéje naréje vieSojo arba privaciojo subjekto naudotomis
procediiromis siekiant kito tikslo nei i§duoti elektroninés atpazinties priemong, numato-
mas 2.1.3 skirsnyje nustatytam pakankamo lygio saugumo uZtikrinimui lygiavertis sau-
gumo uZtikrinimas, jstaigai, atsakingai uz registracija, nereikia kartoti $iy ankstesniy pro-
cediiry, jeigu §j lygiavertj saugumo uZtikrinima patvirtino Reglamento (EB) Nr. 765/2008
2 straipsnio 13 dalyje nurodyta atitikties vertinimo jstaiga, arba lygiaverté jstaiga;

arba

3. jeigu elektroninés atpaZinties priemonés iSduotos remiantis galiojanciomis pakankamo
arba auksto saugumo uztikrinimo lygio elektroninés atpaZinties priemonémis, apie kurias
pranesta, néra bitina kartoti tapatybés jrodymo ir tikrinimo procesy. jeigu apie elektroni-
nes atpazinties priemones, kuriomis yra remiamasi, nebuvo pranesta, pakankama arba
aukstg saugumo uztikrinimo lygj turi patvirtinti atitikties vertinimo istaiga, nurodyta Re-
glamento (EB) Nr. 765/2008 2 straipsnio 13 dalyje, arba lygiaverté istaiga.

Aukstas

Be pakankamo lygio elementy, turi biti atitinkama viena i§ 1-3 punktuose nurodyty salygy:

1. juridinio asmens tvirtinama tapatybé jrodoma remiantis valstybés narés, kurioje pateiktas
praSymas iSduoti elektroninés atpazinties priemones, pripazintais jrodymais, be kita ko,
juridinio asmens pavadinimu, teisine forma ir bent vienu nacionalinéje aplinkoje naudo-
jamu unikaliu identifikatoriumi, susijusiu su juridiniu asmeniu,

ir
jrodymai tikrinami siekiant nustatyti, ar jie yra tikri, remiantis autoritetingu Saltiniu;

arba



L 235/14 Europos Sajungos oficialusis leidinys 201599

Saugumo uZtikri-

. . Biitini elementai
nimo lygis

2. jeigu anksciau toje pacioje valstybéje naréje vieSojo arba privaciojo subjekto naudotomis
procediiromis siekiant kito tikslo, nei i§duoti elektroninés atpaZzinties priemong, numato-
mas 2.1.3 skirsnyje nustatytam auksto lygio saugumo uztikrinimui lygiavertis saugumo
uztikrinimas, jstaigai, atsakingai uZ registracija, nereikia kartoti $iy ankstesniy procediiry,
jeigu § lygiavertj saugumo uzZtikrinimg patvirtino Reglamento (EB) Nr. 765/2008
2 straipsnio 13 dalyje nurodyta atitikties vertinimo jstaiga arba lygiaverté jstaiga,

ir
imtasi veiksmy siekiant jrodyti, kad $iy ankstesniy procediiry rezultatai tebegalioja;
arba

3. jeigu elektroninés atpaZinties priemonés i§duotos remiantis galiojanCiomis auksto sau-
gumo uztikrinimo lygio elektroninés atpaZinties priemonémis, apie kurias pranesta, néra
batina kartoti tapatybés jrodymo ir tikrinimo procesy. Jeigu apie elektronines atpaZinties
priemones, kuriomis yra remiamasi, nebuvo pranesta, auksta saugumo uZtikrinimo lygi
turi patvirtinti atitikties vertinimo jstaiga, nurodyta Reglamento (EB) Nr. 765/2008
2 straipsnio 13 dalyje, arba lygiaverté jstaiga,

ir
imtasi veiksmy, siekiant jrodyti, kad elektroniniy atpaZinties priemoniy, apie kurias pra-
nesta, ankstesnés iSdavimo procediiros rezultatai tebegalioja.

2.1.4. Fiziniy ir juridiniy asmeny elektroninés atpaZinties priemoniy susiejimas

Atitinkamais atvejais fizinio asmens elektroninés atpazinties priemoniy ir juridinio asmens elektroninés
atpazinties priemoniy susiejimui (toliau — susiejimas) taikomos $ios salygos:

1) turi bati jmanoma sustabdyti ir (arba) atSaukti susiejima. Susiejimo gyvavimo ciklas (pvz., aktyvavimas,
sustabdymas, atnaujinimas, atSaukimas) tvarkomas laikantis nacionaliniu lygiu pripaZinty procediry.

2) Fizinis asmuo, kurio elektroninés atpaZinties priemonés yra susietos su juridinio asmens elektroninés
atpazinties priemonémis, pagal nacionaliniu lygiu pripazintas procediiras susiejima gali jgalioti kitam fiziniam
asmeniui. Vis délto atsakomybeé islieka jgaliojanciojo fizinio asmens.

3) Susiejimas atliekamas taip:

Saugumo uz.tlkrl- Bitini elementai
nimo lygis
Zemas 1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas Zemu arba aukstesniu lygiu.
2. Susiejimas nustatytas remiantis nacionaliniu lygiu pripazintomis procediiromis.
3. Autoritetingam $altiniui neZinoma, kad fizinis asmuo yra bukléje, dél kurios jis nega-
lety veikti juridinio asmens vardu.
Pakankamas Zemo lygio 3 punkto, be to:
1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas pakankamu arba aukstu lygiu.
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Saugumo uztikri- . .
8 Biitini elementai

nimo lygis
2. Susiejimas nustatytas remiantis nacionaliniu lygiu pripaZintomis procediromis, kurj
atlikus susiejimas jregistruotas autoritetingame $altinyje.
3. Susiejimas buvo patikrintas remiantis autoritetingo 3altinio informacija.
Aukstas Zemo lygio 3 punkto ir pakankamo lygio 2 punkto, be to:

1. Patikrinta, kad juridinio asmens vardu veikiancio fizinio asmens tapatybés jrodymo
patikrinimas atliktas aukstu lygiu.

2. Susiejimas patikrintas remiantis nacionalinéje aplinkoje naudojamu unikaliu identifika-
toriumi, susijusiu su juridiniu asmeniu, taip pat remiantis autoritetingo $altinio infor-
macija, kuria nurodomas konkretus fizinis asmuo.

2.2, Elektroninés atpaZinties priemoniy valdymas

2.2.1. Elektroninés atpaZinties priemoniy savybés ir struktiira

Saugumo uztikri- Bitini elementai
nimo lygis
Zemas 1. Elektroninés atpaZinties priemonéje naudojamas bent vienas tapatumo nustatymo veiks-
nys.
2. Elektroninés atpaZinties priemoné sukurta taip, kad iSdavéjas imtysi pagristy veiksmy pa-
tikrinti, kad tik asmuo, kuriam ji priklauso, galéty ja kontroliuoti arba turéti.
Pakankamas 1. Elektroninés atpaZzinties priemonéje naudojami bent du skirtingy kategorijy tapatumo
nustatymo veiksniai.
2. Elektroninés atpazinties priemoné sukurta taip, kad galima baty laikyti, kad ja gali nau-
doti tik asmuo, kuriam ji priklauso, ir kuris ja kontroliuoja arba turi.
Aukstas Pakankamo lygio, be to:
1. Elektroninés atpazinties priemoné apsaugo nuo kopijavimo ir klastojimo, taip pat nuo is-
puoliy vykdytojy su dideliu i$puoliy vykdymo potencialu.
2. Elektroninés atpaZinties priemoné sukurta taip, kad asmuo, kuriam ji priklauso, ja galéty
patikimai apsaugoti nuo kity asmeny naudojimo.

2.2.2. 18davimas, pristatymas ir aktyvavimas

Saugumo UZ.tlkrl- Bitini elementai
nimo lygis

Zemas I8duota elektroninés atpazinties priemoné pristatoma naudojant mechanizmg, kuriuo galima
laikyti, kad ji pasiekeé tik tg asmenij, kuriam ji numatyta.

Pakankamas I3duota elektroninés atpaZinties priemoné pristatoma naudojant mechanizmg, kuriuo galima
laikyti, kad ji pristatyta tik tam asmeniui, kuriam ji priklauso.

Aukstas Aktyvavimo procesu patvirtinama, kad elektroninés atpazinties priemoné buvo pristatyta tik
tam asmeniui, kuriam ji priklauso.
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2.2.3. Sustabdymas, atSaukimas ir pakartotinis aktyvavimas

2.2.4.

2.3.

Saugumo uZtikri-

Bitini elementai

nimo lygis
Zemas 1. Elektroninés atpazinties priemoniy galiojimg galima laiku ir veiksmingai sustabdyti ir
(arba) jas atsaukti.
2. Imtasi priemoniy siekiant uZzkirsti kelig neteisétam galiojimo sustabdymui, atSaukimui ir
(arba) pakartotinam aktyvavimui.
3. Pakartotinis aktyvavimas galimas tik jeigu toliau atitinkami tie patys iki galiojimo sustab-
dymo arba atSaukimo nustatyti patikimumo uZtikrinimo reikalavimai.
Pakankamas Tokie patys, kaip zemo lygio.
Aukstas Tokie patys, kaip Zemo lygio.

Atnaujinimas ir pakeitimas

Saugumo uZtikri-

Biitini elementai

nimo lygis
Zemas Atsizvelgiant | asmens tapatybés duomeny pakeitimo rizikg, atnaujinimui arba pakeitimui
turi bati keliami tokie patys saugumo uZtikrinimo reikalavimai kaip pradiniam tapatybés jro-
dymo nustatymui ir tikrinimui, arba atnaujinimas ar pakeitimas turi bti pagristas tokio pa-
ties arba aukstesnio patikimumo lygio galiojan¢iomis elektroninés atpaZinties priemonémis.
Pakankamas Tokie patys, kaip Zemo lygio.
Aukstas Zemo lygio, be to:

kai atnaujinimas ar pakeitimas pagristas galiojan¢iomis elektroninés atpaZinties priemoné-
mis, tapatybés duomenys tikrinami su autoritetingu Saltiniu.

Tapatumo nustatymas

Siame skirsnyje daugiausia démesio skiriama grésméms, susijusioms su tapatumo nustatymo mechanizmu, ir
iSvardijami kiekvieno saugumo uztikrinimo lygio reikalavimai. Siame skirsnyje laikoma, kad kontrolés priemonés
atitinka tam tikro lygio rizika.

. Tapatumo nustatymo mechanizmas

Sioje lenteléje pateikti tapatumo nustatymo mechanizmo, pagal kurj fizinis arba juridinis asmuo naudojasi
elektroninés atpazinties priemone, kad patvirtinty savo tapatybe pasikliaujanciajai Saliai, kiekvieno saugumo
uztikrinimo lygio reikalavimai.

Saugumo uZtikri-
nimo lygis

Biitini elementai

Zemas

1. Prie§ pateikiant asmens tapatybés duomenis patikimai tikrinama elektroninés atpaZinties
priemoné ir jos galiojimas.

2. Jeigu pagal tapatumo nustatymo mechanizmga turi biiti saugomi asmens tapatybés duo-
menys, ta informacija apsaugoma, siekiant ja apsaugoti nuo praradimo ir pazeidimo, is-
kaitant analizavima neprisijungus prie interneto.

3. Tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemonés
elektroninés atpazinties priemonéms patikrinti, kad i$puoliy vykdytojas su baziniu susti-
printu i$puoliy vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir pakartoti-
nai i§klausyti pranesima, vargiai galéty apeiti tapatumo nustatymo mechanizmus.
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Saugumo uztikri- Bitini elementai
nimo lygis
Pakankamas Zemo lygio, be to:

1. pries pateikiant asmens tapatybés duomenis, vykdant dinaminj tapatumo nustatyma pati-
kimai tikrinama elektroninés atpaZinties priemoné ir jos galiojimas.

2. Tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemonés
elektroninés atpazinties priemonéms patikrinti, kad i$puoliy vykdytojas su vidutiniu is-
puoliy vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir pakartotinai isklau-
syti prane$ima, vargiai galéty apeiti tapatumo nustatymo mechanizmus.

Aukstas Pakankamo lygio, be to:

tapatumo nustatymo mechanizmu jgyvendinamos tokios saugumo kontrolés priemonés
elektroninés atpazinties priemonéms patikrinti, kad i$puoliy vykdytojas su dideliu i§puoliy
vykdymo potencialu, bandydamas atspéti, pasiklausyti, keisti ir pakartotinai isklausyti prane-
$§img, vargiai galéty apeiti tapatumo nustatymo mechanizmus.

2.4, Valdymas ir organizavimas

Visi dalyviai, teikiantys paslaugg, susijusig su tarpvalstybinio lygmens elektronine atpaZintimi (toliau — teikéjai),
turi biti nustate dokumentais patvirtintg informacijos saugumo valdymo praktika, politikos priemones, rizikos
valdymo metodus ir kitas pripazintas kontrolés priemones, kad atitinkamy valstybiy nariy elektroninés
atpazinties schemy valdymo organams galéty garantuoti, jog jdiegta veiksminga praktika. 2.4 skirsnyje laikoma,
kad visi reikalavimai/elementai atitinka tam tikro lygio rizika.

2.4.1. Bendrosios nuostatos

Saugumo uZtikri-
nimo lygis

Biitini elementai

Zemas

1. Paslaugy teikéjai, teikiantys bet kokia paslauga, kuriai taikomas $is reglamentas, yra val-
dzios institucija ar juridinis subjektas, tokiu pripazjstamas pagal valstybés narés naciona-
ling teisg; jie turi nustatyta struktiira ir visapusiskai veikia visose su paslaugy teikimu susi-
jusiose srityse.

2. Paslaugy teikéjai laikosi visy jiems tenkanciy teisiniy reikalavimy, susijusiy su paslaugos
valdymu ir teikimu, jskaitant reikalavimus, susijusius su informacija, kurios gali biiti pra-
Soma, tapatybés jrodymo nustatymu, su tuo, kokia informacija gali bati saugoma ir kiek
laiko.

3. Paslaugy teikéjai gali jrodyti savo gebéjima prisiimti atsakomybés uz Zalg rizika, taip pat
turét pakankamy finansiniy iStekliy testi veikla ir teikti paslaugas.

4. Paslaugy teikéjai yra atsakingi uz bet kokiy kitam subjektui perduoty savo isipareigojimy
vykdymg ir turi laikytis schemos politikos nuostaty taip, tarsi tas pareigas baty jvykde
patys paslaugy teikéjai.

5. Elektroninés atpazinties schemose, kurios nesukurtos pagal nacionaling teisg, turi biti nu-
matytas veiksmingas nutraukimo planas. Tokiame plane turi biiti numatyta, kokia tvarka
nutraukti paslaugg arba jos tesimg paskirti kitam paslaugy teikéjui, kaip atitinkamos val-
dzios institucijos ir galutiniai naudotojai turi bati informuojami ir kaip pagal schemos
politika jrasai turi bati saugomi, laikomi ir sunaikinami.

Pakankamas

Tokie patys, kaip Zemo lygio.

Aukstas

Tokie patys, kaip zemo lygio.
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2.4.2. Paskelbti prane§imai ir informacija naudotojams

2.43.

2.4.4.

2.4.5.

Saugumo uZtikri-

Bitini elementai

nimo lygis
Zemas 1. Paskelbta paslaugos apibréztis, kurioje pateikti visi taikomi terminai, sglygos ir mokesciai,
iskaitant bet kokius naudojimosi ja apribojimus. Paslaugos apibréztyje turi biti nustatytos
privatumo taisyklés.

2. Turi bati nustatytos tinkamos politikos nuostatos ir procediros siekiant uZtikrinti, kad
paslaugos naudotojams bty laiku ir patikimu bdu pranesta apie bet kokius paslaugos
apibrézties ir taikomy terminy, salygy ir privatumo taisykliy pasikeitimus.

3. Turi bati nustatytos tinkamos politikos nuostatos ir procediros, pagal kurias biity visap-
usiskai ir deramai atsakoma j prasymus pateikti informacijos.

Pakankamas Tokie patys, kaip Zzemo lygio.
Aukstas Tokie patys, kaip Zzemo lygio.

Informacijos saugumo valdymas

Saugumo uZtikri-

Biitini elementai

nimo lygis
Zemas Veikia veiksminga informacijos saugumo valdymo sistema, skirta informacijos saugumo rizi-
kai valdyti ir kontroliuoti.
Pakankamas Zemo lygio, be to:
informacijos saugumo valdymo sistemoje laikomasi pasiteisinusiy standarty arba principy,
skirty informacijos saugumo rizikai valdyti ir kontroliuoti.
Aukstas Tokie patys, kaip pakankamo lygio.

IraSy saugojimas

Saugumo uZtikri-

Biitini elementai

nimo lygis
Zemas 1. Registruoti ir islaikyti atitinkamg informacija naudojant veiksminga iraly valdymo sis-
temg, atsizvelgiant j taikomus teisés aktus ir gergja praktika, susijusius su duomeny ap-
sauga ir saugojimu.

2. Laikyti informacij, kiek tai leidZiama pagal nacionaling teis¢ arba kita nacionaling admi-
nistracing tvarka, ir apsaugoti bei i§saugoti duomenis tiek, kiek biitina siekiant atlikti au-
ditg ir saugumo pazeidimy tyrimus; po to duomenys turi biiti saugiai sunaikinti.

Pakankamas Tokie patys, kaip Zzemo lygio.
Aukstas Tokie patys, kaip Zemo lygio.

[renginiai ir darbuotojai

Sioje lenteléje pateikiami reikalavimai jrenginiams, darbuotojams ir (jei taikytina) subrangovams, kurie vykdo
pareigas pagal §j reglamentg. Atitiktis kiekvienam reikalavimui turi baiti proporcinga rizikos laipsniui, susijusiam
su nustatytu saugumo uzZtikrinimo lygiu.

201599
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Saugumo uZtikri-

Biitini elementai

nimo lygis
Zemas 1. ]diegtos procediros, kuriomis uztikrinama, kad darbuotojai ir subrangovai bty pakanka-
mai i$mokyti, bty kvalifikuoti ir turéty patirties, reikalingos vykdant atitinkamas funkci-
jas.

2. Yra pakankamai darbuotojy ir subrangovy, galin¢iy tinkamai vykdyti paslaugg ir suteikti
istekliy pagal jos politikg ir procediras.

3. Jrenginiai, naudojami teikiant paslauga, yra nuolat stebimi ir apsaugo nuo aplinkos jvykiy
daromos Zalos, neleistinos prieigos ir kity veiksniy, kurie gali paveikti paslaugos sau-
guma.

4. Irenginiai, naudojami teikiant paslauga, uztikrina, kad patekti | zonas, kuriose laikoma
arba tvarkoma asmens, kriptografiné ar kita neskelbtina informacija, galéty tik jgalioti
darbuotojai ar subrangovai.

Pakankamas Tokie patys, kaip Zemo lygio.
Aukstas Tokie patys, kaip Zemo lygio.

2.4.6. Techniné kontrole

Saugumo uZtikri-
nimo lygis

Bitini elementai

Zemas

1. Veikia proporcingos techninés kontrolés priemonés, skirtos paslaugy saugumui kylanciai
rizikai valdyti ir tvarkomos informacijos konfidencialumui, vientisumui ir prieinamumui
apsaugoti.

2. Elektroniniy rysiy kanalai, naudojami keistis asmens arba neskelbtina informacija, yra ap-
saugoti nuo pasiklausymo, keitimo ir pakartotino iSklausymo.

3. Prieiga prie neskelbtinos kriptografinés medziagos, jeigu ji naudojama elektroninés atpa-
Zinties priemonéms i$duoti ir tapatumui nustatyti, suteikiama tik toms funkcijoms ir tai-
komosioms programoms, kurioms prieiga yra batina. Turi bati uZtikrinta, kad tokia me-
dziaga niekada nebiity nuolat saugoma paprasto teksto pavidalu.

4. Veikia procediros, kuriomis uztikrinama, kad saugumas biity nuolat islaikytas ir kad
bty sugebama reaguoti j rizikos lygiy pokycius, incidentus ir saugumo pazeidimus.

5. Visos laikmenos, kuriose laikoma asmens, kriptografiné ar kita neskelbtina informacija,
saugomos, transportuojamos ir salinamos saugiai ir patikimai.

Pakankamas

Tokie patys, kaip Zemo lygio, be to:

neskelbtina kriptografiné medziaga, jeigu ji naudojama elektroninés atpazinties priemonéms
i$duoti ir tapatumui nustatyti, yra apsaugota nuo klastojimo.

Aukstas

Tokie patys, kaip pakankamo lygio.

2.4.7. Atitiktis ir auditas

Saugumo uZtikri-
nimo lygis

Bitini elementai

Zemas

Periodiskai vykdomas vidaus auditas, apimantis visas su teikiamomis paslaugomis susijusias
sritis, siekiant uZztikrinti, kad baty laikomasi atitinkamy politikos nuostaty.
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Saugumo uZtikri-

Biitini elementai

nimo lygis
Pakankamas Periodiskai vykdomas nepriklausomas vidaus arba iSorés auditas, apimantis visas su teikia-
momis paslaugomis susijusias sritis, siekiant uZtikrinti, kad baty laikomasi atitinkamy politi-
kos nuostaty.
Aukstas 1. Periodiskai vykdomas nepriklausomas iSorés auditas, apimantis visas su teikiamomis pa-

slaugomis susijusias sritis, siekiant uZztikrinti, kad baty laikomasi atitinkamy politikos
nuostaty.

2. Tais atvejais, kai schemg tiesiogiai valdo valdZios institucija, ji tikrinama pagal nacionaling
teise.




	KOMISIJOS ĮGYVENDINIMO REGLAMENTAS (ES) 2015/1502 2015 m. rugsėjo 8 d. kuriuo pagal Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dėl elektroninės atpažinties ir elektroninių operacijų patikimumo užtikrinimo paslaugų vidaus rinkoje 8 straipsnio 3 dalį nustatomos minimalios techninės specifikacijos ir procedūros dėl elektroninės atpažinties priemonių saugumo užtikrinimo lygių (Tekstas svarbus EEE) 

