20131015

Europos Sgjungos oficialusis leidinys

L 274/1

(Istatymo galios neturintys teisés aktai)

SPRENDIMAI

TARYBOS SPRENDIMAS
2013 m. rugséjo 23 d.

dél ES jslaptintos informacijos apsaugai uZtikrinti skirty saugumo taisykliy

(2013/488|ES)

EUROPOS SAJUNGOS TARYBA,

atsizvelgdami i Sutartj dél Europos Sgjungos veikimo, ypac i jos
240 straipsnio 3 dalj,

atsizvelgdama i 2009 m. gruodzio 1 d. Tarybos sprendimg
2009/937|ES, patvirtinantj Tarybos darbo tvarkos taisykles (%),
ypac i jo 24 straipsni,

kadangi:

1

siekiant plétoti Tarybos veiklg visose srityse, kuriose
reikia tvarkyti jislaptintg informacija, tikslinga sukurti
Taryba, jos Generalinj sekretoriata ir valstybes nares
apimancia islaptintos informacijos apsauga uZtikrinancig
visapusiska saugumo sistema;

§is sprendimas turéty bati taikomas tais atvejais, kai
Taryba, jos parengiamieji organai ir Tarybos Generalinis
sekretoriatas (TGS) tvarko ES islaptinta informacija (ESII);

vadovaudamosi savo nacionaliniais jstatymais ir kitais
teisés aktais ir tiek, kiek reikia Tarybos veiklai uZztikrinti,
valstybés narés turéty laikytis Sio sprendimo, kai jy
kompetentingos institucijos, personalas ir rangovai tvarko
ESIL, kad visi bty tikri, jog yra uZztikrinta lygiaverté ESII
apsauga;

Taryba, Komisija ir Europos iSorés veiksmy tarnyba
(EIVT) yra isipareigojusios taikyti lygiavercius ESII
apsauga uZtikrinancius saugumo standartus;

Taryba pabrézia, jog svarbu, kad Europos Parlamentas ir
kitos Sgjungos institucijos, jstaigos, tarnybos ar agentairos
atitinkamais atvejais prisidéty prie jslaptintos informacijos
apsaugos principy, standarty ir taisykliy, batiny siekiant
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apsaugoti Sajungos ir jos valstybiy nariy interesus,
igyvendinimo;

Taryba, laikydamasi $io sprendimo ir galiojanciy tarpins-
tituciniy susitarimy, turéty nustatyti tinkamg Tarybos
turimos ESII dalijimosi atitinkamai su kitomis Sajungos
institucijomis, jstaigomis, tarnybomis ar agentiiromis
sistema;

pagal Europos Sajungos sutarties (ES sutartis) V antras-
tinés dalies 2 skyriy jsteigtos Sajungos jstaigos ir agentii-
ros, Europolas ir Eurojustas, vykdydami savo vidaus
darbo organizavimg, turéty taikyti Siame sprendime
nustatytus ES[I apsaugai uztikrinti skirtus pagrindinius
principus ir batiniausius standartus, jei jie numatyti akte
dél jy jsteigimo;

pagal ES sutarties V antradtinés dalies 2 skyriy nustatyty
kriziy valdymo operacijy metu turéty bati taikomos
Tarybos patvirtintos ESII apsaugai uztikrinti skirtos
saugumo taisyklés, jei jos numatytos Tarybos akte dél
ty operacijy nustatymo; jas turéty taikyti ir jose dalyvau-
jantis personalas;

ES specialieji jgaliotiniai ir jy darbuotojy grupiy nariai
turéty taikyti Tarybos patvirtintas ESII apsaugai uztikrinti
skirtas saugumo taisykles, jei taip numatyta atitinkame
Tarybos akte;

Sis sprendimas priimamas nedarant poveikio Sutarties dél
Europos Sajungos veikimo (SESV) 15 ir 16 straipsniams
ir jy jgyvendinamiesiems aktams;

Sis sprendimas priimamas nedarant poveikio dabartinei
valstybiy nariy praktikai, susijusiai su nacionaliniy
parlamenty informavimu apie Sajungos veikla;
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(12)  siekiant uZztikrinti, kad, Kroatijos Respublikai prisijungiant
prie Europos Sajungos, ESII apsaugai skirtos saugumo
taisyklés bty pradétos taikyti laiku, $is sprendimas turéty
jsigalioti jo paskelbimo dieng,

PRIEME S] SPRENDIMA:

1 straipsnis
Tikslas, taikymo sritis ir sagvoky apibréztys

1. Sis sprendimas nustato pagrindinius ES]I apsaugai uztik-
rinti skirtus saugumo principus ir biitiniausius standartus.

2. Sie pagrindiniai saugumo principai ir biitiniausi standartai
taikomi Tarybai bei TGS ir jy privalo laikytis valstybés narés,
vadovaudamosi savo atitinkamais nacionaliniais jstatymais ir
kitais teisés aktais, kad visi baty tikri, jog yra uZtikrinta lygia-
verté ESII apsauga.

3. Sio sprendimo taikymo tikslais, taikomos A priedélyje
pateiktos savoky apibréztys.

2 straipsnis
ESII sgvokos apibréztis, slaptumo Zymos ir kitos Zymos

1. ES islaptinta informacija (ESI) — bet kuri informacija arba
medziaga, kuriai suteikta ES slaptumo Zyma ir kurig neteisétai
atskleidus galéty bati padaryta tam tikro dydzio Zala Europos
Sajungos arba vienos ar keliy valstybiy nariy interesams.

2. ESIl Zymima viena i§ $iy slaptumo Zymuy:

a) TRES SECRET UE/ES TOP SECRET: informacija ir medZiaga,
kurig neteisétai atskleidus galéty bati padaryta ypatingai
didelé zala Europos Sajungos arba vienos ar keliy valstybiy
nariy esminiams interesams;

=

SECRET UE[ES SECRET: informacija ir medziaga, kuria netei-
sétai atskleidus galéty biiti rimtai pakenkta Europos Sgjungos
arba vienos ar keliy valstybiy nariy esminiams interesams;

c) CONFIDENTIEL UE/ES CONFIDENTIAL: informacija ir
medziaga, kurig neteisétai atskleidus galéty biti pakenkta
Europos Sajungos arba vienos ar keliy valstybiy nariy esmi-
niams interesams;

&

RESTREINT UE/ES RESTRICTED: informacija ir medziaga,
kurios neteisétas atskleidimas galéty biiti nepalankus Europos
Sajungos arba vienos ar keliy valstybiy nariy interesams.

3. ESH Zymima slaptumo Zyma pagal 2 dali. Ji gali bati
pazyméta papildoma Zyma, skirta nurodyti veiklos sritj, su
kuria ji yra susijusi, nurodyti jslaptintos informacijos rengéja,
apriboti jos platinimg, naudojimg ar suteikimg.

3 straipsnis
Islaptinimo administravimas

1. Kompetentingos institucijos uZztikrina, kad ESII baty
Zymima tinkama slaptumo Zyma, bty aiskiai nurodoma, kad
tai yra jslaptinta informacija, ir jai biity suteikta slaptumo Zyma
tik tokiam laikotarpiui, kuris yra batinas.

2. ESII slaptumo Zymos laipsnis nesumazinamas arba ji neis-
slaptinama ir nekei¢iamos arba nepanaikinamos 2 straipsnio 3
dalyje nurodytos Zymos be iSankstinio jslaptintos informacijos
rengéjo radytinio sutikimo.

3. Taryba patvirtina ES]I rengimo saugumo politika, kuri
apima praktinj Zymy vadova.

4 straipsnis
Islaptintos informacijos apsauga

1. ESII apsaugoma laikantis $io sprendimo.

2. Bet kokios ESII turétojas yra atsakingas uZ jos apsauga
pagal 3j sprendima.

3. Valstybéms naréms nacionaline slaptumo Zyma paZyméta
jslaptintg informacijg jtraukus j Sajungos struktiiras ar tinklus
Taryba ir TGS tg informacija apsaugo laikydamiesi reikalavimy,
taikomy lygiaver¢io slaptumo Zymos laipsnio ESII, kaip nusta-
tyta B priedélyje pateiktoje slaptumo zymy atitikmeny lenteléje.

4. ESII visumos atveju gali bati reikalaujama uztikrinti
apsaugos lygi, atitinkantj aukstesnio laipsnio slaptumo Zyma,
nei jos atskiry komponenty slaptumo Zymos.

5 straipsnis
Saugumo rizikos valdymas

1. ESI kylancios rizikos valdymas yra procesas. Sio proceso
tikslas — nustatyti Zinoma saugumo rizikg, apibrézti saugumo
priemones tokiai rizikai sumazinti iki priimtino lygio pagal
Siame sprendime i8déstytus pagrindinius principus ir bitiniau-
sius standartus ir taikyti tas priemones laikantis nuodugnios
apsaugos sgvokos, kaip apibrézta A priedélyje. Reguliariai atlie-
kamas tokiy priemoniy efektyvumo vertinimas.

2. ESII apsaugai uztikrinti skirtos saugumo priemonés visa
savo gyvavimo ciklg turi atitikti jos slaptumo Zymos laipsnj,
informacijos ar medziagos forma ir kieki, patalpy, kuriose
laikoma ESII, vietos ir konstrukcijos reikalavimus ir turi biti
parenkamos atsizvelgiant | vietos lygiu jvertintg piktavaliskos
ir (arba) nusikalstamos veiklos, jskaitant $nipinéjimg, sabotaza
ar terorizma, keliama grésme.
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3. Nenumatyty atvejy planuose turi bati atsizvelgiama |
poreikj apsaugoti ESII nepaprastosios padéties atvejais siekiant
uzkirsti kelig galimybei neteisétai susipaZinti su $ia informacija,
ja atskleisti ar prarasti jos vientisuma arba galimybe ja naudotis.

4. Veiklos testinumo planuose numatomos prevencinés ir
atstatymo priemonés siekiant sumazinti dideliy klaidy ar inci-
denty poveikj ESII administravimui ir saugojimui.

6 straipsnis
Sio sprendimo jgyvendinimas

1.  Remdamasi Saugumo komiteto rekomendacija, Taryba
prireikus patvirtina saugumo politika, kuria nustatomos $io
sprendimo igyvendinimo priemonés.

2. Saugumo komitetas savo lygiu gali susitarti dél saugumo
gairiy, kurios skirtos papildyti ar sustiprinti §j sprendimag, ir
pritarti Tarybos patvirtintai saugumo politikai.

7 straipsnis
Personalo patikimumas

1. Personalo patikimumas — priemoniy taikymas, siekiant
uztikrinti, kad galimybé susipazinti su ESII baty suteikta tik
asmenims, kurie:

— atitinka principa ,bitina Zinoti*,

— atitinkamais atvejais turi atitinkamo slaptumo Zymos
laipsnio asmens patikimumo pazyméjimus ir

— yra informuoti apie jy pareigas.

2. Personalo patikimumo tikrinimo procediry tikslas -
nustatyti, ar asmeniui, atsizvelgiant j jo lojalumg ir patikimuma,
gali bti leidziama susipazinti su ESIL

3. Prie§ TGS dirbantiems asmenims, kuriems dél jy pareigy
reikia susipazinti su CONFIDENTIEL UE/ES CONFIDENTIAL
arba aukstesnio laipsnio slaptumo Zyma pazyméta ESII ar ja
tvarkyti, leidZiant susipaZinti su tokia ESII, jy visy patikimumas
turi biiti patikrintas atitinkamu lygiu. Tokiems asmenims TGS
paskyrimy tarnyba turi suteikti leidimg iki nustatytos datos susi-
pazinti su iki tam tikro laipsnio slaptumo Zyma pazyméta ESIL.

4. Pries 15 straipsnio 3 dalyje nurodytiems valstybiy nariy
darbuotojams, kuriems dél jy pareigy gali reikéti susipazinti su
CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio
slaptumo Zyma pazyméta ESII, leidZiant susipaZinti su tokia
ESI, jy patikimumas turi bati patikrintas atitinkamu lygiu
arba jie turi turéti kitus tinkamus leidimus atsizvelgiant | jy

atliekamas funkcijas pagal nacionalinius jstatymus ir kitus teisés
aktus.

5. Visi asmenys, pries jiems suteikiant leidima susipazinti su
ESII, o véliau — reguliariai, informuojami apie pareiga saugoti
ESII pagal §j sprendimg ir jie ja patvirtina.

6. Sio straipsnio igyvendinimo nuostatos isdéstytos I priede.

8 straipsnis
Fizinis saugumas

1. Fizinis saugumas yra fiziniy ir techniniy apsaugos prie-
moniy taikymas siekiant uzkirsti kelig leidimo neturintiems
asmenims susipaZzinti su ESIL

2. Fizinés saugumo priemoneés skirtos sutrukdyti isibrauti
slaptai arba jsiverzti jéga, atgrasyti nuo neteiséty veiksmy,
sutrukdyti jiems bei juos nustatyti, ir sudaryti salygas suskirstyti
personalg pagal tai, kas gali susipazinti su ESJI, vadovaujantis
principu ,biitina zZinoti“. Tokios priemonés grindziamos rizikos
valdymo procesu.

3. Fizinio saugumo priemonés taikomos visose patalpose,
pastatuose, kabinetuose, salése ir kitose zonose, kuriose tvar-
koma arba saugoma ESII, jskaitant zonas, kuriose jrengtos
ry$iy ir informacinés sistemos, kaip apibrézta 10 straipsnio 2
dalyje.

4. Zonos, kuriose saugoma CONFIDENTIEL UE/ES CONFI-
DENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta
ESII, jrengiamos kaip saugumo zonos pagal II priedo nuostatas
ir patvirtinamos kompetentingos saugumo institucijos.

5. CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma pazymétos ES]I apsaugai naudojama
tik patvirtinta jranga ar prietaisai.

6.  Sio straipsnio jgyvendinimo nuostatos i§déstytos II priede.

9 straipsnis
Islaptintos informacijos administravimas

1. Islaptintos informacijos administravimas — administraciniy
ESIl kontrolés visg jos gyvavimo cikly priemoniy taikymas
siekiant papildyti 7, 8 ir 10 straipsniuose numatytas priemones
ir tokiu biidu atgrasyti nuo tokios informacijos sgmoningo ar
tikslingo atskleidimo arba praradimo ir nustatyti tokius atvejus.
Tokios priemonés visy pirma yra susijusios su ESII rengimu,
registravimu, kopijavimu, vertimu, slaptumo Zymos laipsnio
sumazinimu, i$slaptinimu, gabenimu ir naikinimu.
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2. CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma pazyméta informacija saugumo tikslais
registruojama pries jg platinant ir jg gavus. TGS kompetentingos
tarnybos ir valstybiy nariy kompetentingos institucijos $iuo
tikslu sukuria registratiry sistemg. Slaptumo Zyma TRES
SECRET UEJES TOP SECRET pazyméta informacija registruo-
jama tam skirtuose registruose.

3. Tarnybas ir patalpas, kuriose ESII tvarkoma arba saugoma,
reguliariai tikrina kompetentinga saugumo institucija.

4. Uz fiziskai apsaugoty zony riby ESII i§ vienos tarnybos j
kitg ir i§ vieny patalpy i kitas perduodama $iais btdais:

a) paprastai ESII perduodama elektroninémis priemonémis
apsaugant informacija pagal 10 straipsnio 6 dalj patvirtin-
tomis Sifravimo priemonémis;

b) kai nenaudojamos a punkte nurodytos priemonés, ESI gabe-
nama:

i) elektroninése laikmenose (pvz., USB  atmintinése,
kompaktiniuose diskuose, kietuosiuose diskuose), infor-
macija apsaugant pagal 10 straipsnio 6 dalj patvirtintomis
Sifravimo priemonémis, arba

ii) visais kitais atvejais, kompetentingos saugumo institucijos
nurodytu budu, laikantis atitinkamy III priede nustatyty
apsaugos priemoniy.

5. Sio straipsnio jgyvendinimo nuostatos isdéstytos III ir IV
prieduose.

10 straipsnis

ESII, tvarkomos naudojantis rysiy ir informacinémis
sistemomis, apsauga

1. Informacijos saugumo uzZtikrinimas (ISU) rysiy ir informa-
ciniy sistemy srityje — uztikrinimas, kad tokiose sistemose tvar-
koma informacija bus apsaugota ir kad, valdant teisétiems
naudotojams, jos veiks taip, kaip turi veikti, ir tada, kada turi
veikti. Veiksmingas ISU uztikrina tinkama konfidencialumo,
vientisumo, prieinamumo, atsakomybés uz veiksmus prisi-
émimo ir autentiSkumo lygi. ISU grindZiamas rizikos valdymo
procest.

2. Rysiy ir informaciné sistema (RIS) — sistema, sudaranti
salygas tvarkyti informacija elektroniniu budu. RIS apima visas
sistemos dalis, kuriy reikia jos veikimui, jskaitant infrastruktiira,
organizavima, personala ir informacijos 3altinius. Sis sprendimas
taikomas RIS, kuriose tvarkoma ESIL.

3. ESHI RIS tvarkoma laikantis ISU principo.

4. Visa RIS turi bati akredituojama. Akreditavimo tikslas —
jsitikinti, kad jgyvendintos visos atitinkamos saugumo

priemonés ir kad pasiektas pakankamas ESII ir RIS apsaugos
lygis, vadovaujantis iuo sprendimu. Pareiskime dél akreditavimo
nurodomas auk3ciausias informacijos, kuri gali bati tvarkoma
RIS, slaptumo Zymos laipsnis ir atitinkami reikalavimai bei saly-
20s.

5. lgyvendinamos apsaugos priemongés, siekiant apsaugoti
RIS, kuriose tvarkoma CONFIDENTIEL UE/ES CONFIDENTIAL
arba aukstesnio laipsnio slaptumo Zyma paZzyméta informacija,
kad tokia informacija negaléty biti neteisétai atskleista dél nety-
¢inio elektromagnetinio spinduliavimo (TEMPEST apsaugos prie-
mongs). Tokios apsaugos priemonés turi biiti proporcingos
neteiséto pasinaudojimo informacija rizikai ir informacijos slap-
tumo Zymos lygiui.

6. Kai ESII apsauga uZztikrinama Sifravimo priemonémis,
tokios priemonés patvirtinamos taip:

a) SECRET UE[ES SECRET ir aukstesnio laipsnio slaptumo
zyma pazymétos informacijos konfidencialumas uztikri-
namas taikant Sifravimo priemones, kurias remdamasi
Saugumo komiteto rekomendacija patvirtina Taryba, vykdy-
dama Kriptografijos patvirtinimo institucijos (KPI) funkcijas;

b) CONFIDENTIEL UE/ES CONFIDENTIAL arba RESTREINT
UE/ES RESTRICTED slaptumo Zyma pazymétos informacijos
konfidencialumas uZtikrinamas taikant Sifravimo priemones,
kurias remdamasis Saugumo komiteto rekomendacija patvir-
tina Tarybos Generalinis sekretorius (toliau — Generalinis
sekretorius), vykdydamas KPI funkcijas.

Nepazeidziant b punkto, valstybiy nariy nacionalinése sistemose
CONFIDENTIEL UE/ES CONFIDENTIAL arba RESTREINT UE/ES
RESTRICTED slaptumo Zyma pazymétos ESII konfidencialumas
gali biti apsaugomas taikant $ifravimo priemones, kurias patvir-
tina valstybés narés KPIL

7. Perduodant ESII elektroninémis priemonémis naudojamos
patvirtintos Sifravimo priemonés. Nepaisant Sio reikalavimo,
esant nepaprastosios padéties salygoms arba specifiniy techniniy
konfigtiracijy atvejais, kaip nurodyta IV priede, gali bati
taikomos specialios procediros.

8. TGS kompetentingos tarnybos ir valstybiy nariy kompe-
tentingos institucijos atitinkamai nustato Sias ISU funkcijas
vykdancias struktras:

a) ISU institucija (ISUI);

b) TEMPEST institucijg (TEI);

¢) Kriptografijos patvirtinimo institucijg (KPI);

d) Kriptografijos platinimo institucijg (KPLI).
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9. TGS kompetentingos tarnybos ir valstybiy nariy kompe-
tentingos institucijos kiekvienai sistemai atitinkamai nustato:

a) Saugumo akreditavimo institucijg (SAI);

b) ISU operacing institucija.

10.  Sio straipsnio igyvendinimo nuostatos i§déstytos IV
priede.

11 straipsnis
Pramoninis saugumas

1. Pramoninis saugumas — priemoniy, kurias rangovai arba
subrangovai taiko deryby dél sutar¢iy sudarymo metu ir visg
jslaptinty sutar¢iy gyvavimo ciklg siekdami uztikrinti ESII
apsauga, taikymas. Tokiose sutartyse nenumatoma galimybé
susipazinti su slaptumo Zzyma TRES SECRET UE[ES TOP
SECRET pazyméta informacija.

2. TGS sutartimi gali patikéti pramonés arba kitiems subjek-
tams, registruotiems valstybéje naréje arba trecCiojoje valstybéje,
kuri yra sudariusi susitarimg arba administracinj susitarimg
pagal 13 straipsnio 2 dalies a arba b punkta, uzduotis, kurioms
atlikti reikia arba reikés susipazinti su ESII arba jg tvarkyti ar
laikyti.

3. TGS, kaip perkancioji institucija, uZtikrina, kad sudarant
islaptintas sutartis su pramonés ar kitais subjektais bty laiko-
masi §iame sprendime i§déstyty ir sutartyje nurodyty batiniausiy
pramoninio saugumo standarty.

4. Kiekvienos valstybés narés nacionaliné saugumo institucija
(NSI), paskirtoji saugumo institucija (PSI) ar bet kuri kita
kompetentinga institucija, kiek tai jmanoma pagal nacionalinius
jstatymus ir kitus teisés aktus, uztikrina, kad jy teritorijoje
jregistruoti rangovai ir subrangovai deryby dél sutarciy suda-
rymo metu arba vykdydami jslaptinta sutartj imtysi visy
tinkamy ESJI apsaugos priemoniy.

5. Kiekvienos valstybés narés NSI, PSI ar kita kompetentinga
saugumo institucija, laikydamosi nacionaliniy jstatymy ir kity
teisés akty, uZztikrina, kad atitinkamoje valstybéje naréje jregist-
ruoti rangovai ar subrangovai, dalyvaujantys jslaptintose sutar-
tyse arba subrangos sutartyse, pagal kurias jas vykdant arba
pries jas sudarant turi bati suteikta galimybé savo patalpose
susipazinti su jslaptinta informacija, paZzyméta slaptumo Zyma
CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE[ES
SECRET, turéty reikiamg slaptumo Zymos laipsnj atitinkantj
Imonés patikimuma patvirtinantj pazyméjima (IPPP).

6. Rangovo ar subrangovo darbuotojams, kuriems vykdant
jslaptintg sutartj reikia susipazinti su slaptumo Zyma CONFI-
DENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET
paZyméta informacija, atitinkama NSI, PSI ar kita kompeten-
tinga saugumo institucija laikydamasi nacionaliniy jstatymy ir
kity teisés akty bei I priede nustatyty butiniausiy saugumo
standarty suteikia asmens patikimumo pazyméjima (APP).

7. Sio straipsnio igyvendinimo nuostatos iSdéstytos V priede.

12 straipsnis
Dalijimasis ESII

1.  Taryba nustato sglygas, kuriomis ji gali dalytis savo turima
ESII su kitomis Sajungos institucijomis, jstaigomis, tarnybomis
ar agentiiromis. Tam gali bati sukurta atitinkama sistema, be
kita ko, prireikus tuo tikslu sudarant tarpinstitucinius susita-
rimus ar kitokius susitarimus.

2. Pagal tokia sistema uZtikrinama, kad ESII bty taikoma jos
slaptumo Zymos lygj atitinkanti apsauga, laikantis pagrindiniy
principy bei batiniausiy standarty, lygiaver¢iy nustatytiesiems
Siame sprendime.

13 straipsnis

Keitimasis jslaptinta informacija su tretiosiomis
valstybémis ir tarptautinémis organizacijomis

1. Tarybai nusprendus, kad reikia keistis ES]I su trecigja vals-
tybe arba tarptautine organizacija, $iuo tikslu nustatoma
tinkama tvarka.

2. Siekdama nustatyti tokia tvarkg ir apibrézti abipusiskumo
taisykles dél islaptintos informacijos, kuria kei¢iamasi, apsaugos:

a) Sgjunga sudaro susitarimus su tre¢iosiomis valstybémis arba
tarptautinémis organizacijomis dél keitimuisi ESII ir jos
apsaugai uZtikrinti skirty saugumo procediiry (toliau — susi-
tarimai dél informacijos saugumo) arba

b) Generalinis sekretorius gali pagal VI priedo 17 punkta TGS
vardu sudaryti administracinius susitarimus tuomet, kai ESII,
kuri turi bati suteikta, slaptumo Zymos laipsnis paprastai
néra aukstesnis nei RESTREINT UE/ES RESTRICTED.

3. 2 dalyje nurodytuose susitarimuose dél informacijos
saugumo arba administraciniuose susitarimuose numatomos
nuostatos, kuriomis uZztikrinama, jog treciosioms valstybéms
arba tarptautinéms organizacijoms gavus ESII tai informacijai
uztikrinama jos slaptumo Zymos laipsnj atitinkanti apsauga,
remiantis batiniausiais standartais, kurie yra ne maziau griezti
nei Siame sprendime nustatyti standartai.
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4. Sprendimga suteikti Tarybos parengta ESII treciajai valstybei
arba tarptautinei organizacijai priima Taryba atskirai kiekvienu
konkreciu atveju atsizvelgdama i tokios informacijos pobudj ir
turinj bei gavéjo atitiktj principui ,batina Zinoti“ ir jvertinusi
naudg Sgjungai. Jeigu Taryba néra jslaptintos informacijos,
kuriag prasoma suteikti, rengéja, TGS pirmiausia bando gauti
jos islaptintos informacijos rengéjo rastiska sutikima suteikti ta
informacijg. Jei jslaptintos informacijos rengéjo nejmanoma
nustatyti, jo pareiga prisiima Taryba.

5. Ivertinimo vizitai rengiami siekiant jsitikinti, kad tre¢iojoje
valstybéje arba tarptautinéje organizacijoje taikomos ESII arba
jslaptintos informacijos, kuri suteikta ar kuria keiCiamasi,
apsaugos priemonés yra veiksmingos.

6.  Sio straipsnio jgyvendinimo nuostatos i§déstytos VI priede.

14 straipsnis
ESII saugumo paZeidimai ir neteisétas atskleidimas

1. Saugumo pazeidimu laikomas $iame sprendime nustaty-
toms saugumo taisykléms prieSingas asmens veiksmas arba
neveikimas.

2. Laikoma, kad ESII neteisétai atskleista, jeigu pazeidus
saugumo taisykles ji visa arba jos dalis yra atskleista leidimo
neturintiems asmenims.

3. Apie visus saugumo pazeidimus arba jtariamus saugumo
pazeidimus nedelsiant praneSama kompetentingai saugumo
institucijai.

4. Tai atvejais, kai Zinoma arba yra pagristy priezasciy
manyti, kad ES[I buvo neteisétai atskleista arba prarasta, NSI
ar kita kompetentinga institucija, vadovaudamasi atitinkamais
jstatymais ir kitais teisés aktais, imasi visy atitinkamy priemoniy:

a) informuoti jslaptintos informacijos rengéja;

b) uztikrinti, kad siekiant nustatyti faktus tokj atvejj nagrinéty
su pazeidimu tiesiogiai nesusij¢s personalas;

¢) jvertinti galima Sajungai ar valstybiy nariy interesams pada-
ryta Zalg;

d) imtis atitinkamy priemoniy, kad bity uzkirstas kelias pazei-
dimui pasikartoti, ir

e) kad atitinkamos institucijos bity informuotos apie atliktus
veiksmus.

5. Bet kuriam asmeniui, kuris pazZeidé Siame sprendime
nustatytas saugumo taisykles, gali bati taikomos drausminés
priemonés vadovaujantis taikomomis taisyklémis. Asmeniui,
kuris neteisétai atskleidé ar pameté ESII, taikomos drausminés
ir (arba) teisinés priemonés vadovaujantis taikomais jstatymais,
taisyklémis ir kitais teisés aktais.

15 straipsnis
Atsakomybé uZ jgyvendinimg

1. Taryba imasi visy priemoniy, batiny siekiant uZtikrinti
bendra $io sprendimo taikymo nuosekluma.

2. Generalinis sekretorius imasi visy priemoniy, bitiny uztik-
rinti, kad TGS pareigiinai ir kiti tarnautojai, | TGS komandiruoti
darbuotojai ir TGS samdyti rangovai, tvarkydami arba saugo-
dami ESII arba kitg jslaptinta informacija Tarybos naudojamose
patalpose ir TGS, laikytysi $io sprendimo.

3. Vadovaudamosi savo atitinkamais nacionaliniais jstatymais
ir kitais teisés aktais, valstybés narés imasi visy atitinkamy prie-
moniy siekdamos uztikrinti, kad tvarkydami ar saugodami ESII
Sio sprendimo laikytysi:

a) valstybiy nariy nuolatiniy atstovybiy Europos Sajungoje
darbuotojai ir Tarybos arba jos parengiamyjy organy posé-
dziuose ar kitoje Tarybos veikloje dalyvaujantys nacionaliniy
delegacijy nariai;

g

kiti valstybiy nariy nacionaliniy administraciniy jstaigy
darbuotojai, jskaitant i tas administracines istaigas komandi-
ruotus darbuotojus, dirbantys tiek valstybése narése, tiek
uzsienyje;

¢) kiti asmenys, kuriems valstybése narése dél jy funkcijy yra
suteiktas tinkamas leidimas susipazinti su ESII, ir

d) valstybiy nariy rangovai, dirbantys tiek valstybése narése, tiek
uzsienyje.
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16 straipsnis
Saugumo organizavimas Taryboje

1. Atlikdama savo vaidmenj uZztikrinti bendrg $io sprendimo
taikymo nuoseklumg, Taryba tvirtina:

a) 13 straipsnio 2 dalies a punkte nurodytus susitarimus;

b) sprendimus, kuriais jgaliojama arba sutinkama Tarybos
parengta arba turimg ESII suteikti tre¢iosioms valstybéms ir
tarptautinéms organizacijoms, laikantis informacijos rengéjo
sutikimo principo;

¢) meting jvertinimo vizity programa, kuria rekomenduoja
Saugumo komitetas ir kuri yra skirta jvertinimo vizitams |
valstybiy nariy tarnybas bei patalpas, Sajungos jstaigas, agen-
taras bei subjektus, taikancius §j sprendimg ar jo principus,
taip pat jvertinimo vizitams | trecigsias valstybes bei tarptau-
tines organizacijas siekiant jsitikinti priemoniy, igyvendinty
siekiant apsaugoti ES[I, veiksmingumu, ir

d) saugumo politika, kaip numatyta 6 straipsnio 1 dalyje.

2. Generalinis sekretorius vykdo TGS saugumo tarnybos
funkcijas. Vykdydamas tas funkcijas Generalinis sekretorius:

a) igyvendina Tarybos saugumo politika ir ja nuolat perzitri;

b) bendradarbiauja su valstybiy nariy NSI visais su Tarybos
veikla susijusiais saugumo klausimais dél jslaptintos informa-
cijos apsaugos;

) pagal 7 straipsnio 3 dalj suteikia TGS pareigtinams, kitiems
tarnautojams ir komandiruotiems nacionaliniams ekspertams
jgaliojimus susipazinti su CONFIDENTIEL UE/ES CONFI-
DENTIAL arba aukstesnio laipsnio slaptumo zyma paZzyméta
informacija;

d) atitinkamais atvejais nurodo istirti Tarybos turimos ar
parengtos jslaptintos informacijos faktinio ar jtariamo netei-
séto atskleidimo arba praradimo atvejus ir praso atitinkamy
saugumo institucijy padéti atlikti $ivos tyrimus;

e) reguliariai tikrina jslaptintos informacijos apsaugai uZtikrinti
skirtas saugumo priemones TGS patalpose;

f) reguliariai rengia vizitus siekdamas jvertinti ESII apsaugai
uztikrinti skirtas saugumo priemones Sgjungos jstaigose,
agentirose ir subjektuose, taikanciuose §j sprendimg ar jo
principus;

g) kartu su atitinkama NSI ir suderings su ja reguliariai vertina
ESII apsaugai uztikrinti skirtas saugumo priemones valstybiy
nariy tarnybose ir patalpose;

h) uztikrina, kad apsaugos priemonés prireikus baity derinamos
su valstybiy nariy kompetentingomis institucijomis, kurios
yra atsakingos uZ jslaptintos informacijos apsauga, ir atitin-
kamai su tre¢iosiomis valstybémis ar tarptautinémis organi-
zacijomis, jskaitant dél grésmiy ESII saugumui pobidzio ir
apsaugos nuo jy priemoniy, ir

i) sudaro administracinius susitarimus, nurodytus 13 straipsnio
2 dalies b punkte.

TGS saugumo tarnyba padeda Generaliniam sekretoriui vykdyti
§ias uzduotis.

3. Igyvendindamos 15 straipsnio 3 dalj valstybés narés
turéty:

a) paskirti uz ESII apsaugai uztikrinti skirtas saugumo prie-
mones atsakingg NSI, nurodyta C priedélyje pateiktame
sgrase, tam, kad:

i) vieSosiose ar privatiose nacionalinése institucijose, jstai-
gose ar agentiirose, esanciose valstybés teritorijoje arba
uzsienyje, laikoma ESII bty apsaugota pagal §j spren-
dimg;

i) baty uztikrintas ESII apsaugai skirty saugumo priemoniy
reguliarus tikrinimas arba vertinimas;

iii) dél jy atliekamy funkcijy visy nacionalinése administra-
cinése jstaigose dirbanciy asmeny ir rangovo pasamdyty
asmeny, kuriems gali bati leista susipazinti su CONFI-
DENTIEL UE/ES CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma paZyméta informacija, patiki-
mumas bty tinkamai patikrintas arba jie turéty kitus
tinkamus leidimus pagal nacionalinius jstatymus ir kitus
teisés aktus;

iv) siekiant iki minimumo sumazinti ESII neteiséto atsklei-
dimo ar praradimo pavojy buty jdiegtos batinos
SaUgUMO Programos;

v) su ESII apsauga susij¢ saugumo klausimai bity derinami
su kitomis kompetentingomis nacionalinémis institucijo-
mis, jskaitant su nurodytosiomis $iame sprendime, ir
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vi) bty atsakyta visy pirma | atitinkamus Sajungos istaigy,
agentliry ir subjekty, pagal ES sutarties 2 skyriaus V
antrasting dalj nustatyty operacijy ir ES specialiyjy jgalio-
tiniy (ESSI) bei jy darbuotojy grupiy nariy, taikanciy §j
sprendima ar jo principus, prasymus iSduoti asmens pati-
kimumo pazyméjimus;

b) uztikrinti, kad jy kompetentingos institucijos vyriausybéms,
o per jas Tarybai, teikty informacija apie ESII saugumui
kylanciy grésmiy pobudj ir apsaugos nuo jy priemones bei
patarty Siais klausimais.

17 straipsnis
Saugumo komitetas

1.  Isteigiamas Saugumo komitetas. Jis nagrinéja ir vertina
saugumo klausimus, kuriems taikomas $is sprendimas, ir atitin-
kamai teikia rekomendacijas Tarybai.

2. Saugumo komitetg sudaro valstybiy nariy NSI atstovai, o
jo posédziuose dalyvauja Komisijos ir EIVT atstovas. Jam pirmi-
ninkauja Generalinis sekretorius arba jo paskirtas atstovas. Jo
posédziai rengiami pagal Tarybos nurodymus arba Generalinio
sekretoriaus ar NSI pragymu.

Sajungos jstaigy, agentiiry ir subjekty, taikanciy §j sprendimg ar
jo principus, atstovai gali bati kvieciami dalyvauti posédZiuose
svarstant jiems svarbius klausimus.

3. Saugumo komitetas savo veikla organizuoja taip, kad
galéty teikti rekomendacijas konkre¢iy saugumo sriciy klausi-
mais. Jis isteigia eksperty pogrupj ISU klausimais ir prireikus
kitus eksperty pogrupius. Sis komitetas parengia tokiy eksperty
pogrupiy jgaliojimus, o Sie pogrupiai teikia jam savo veiklos
ataskaitas, jskaitant prireikus bet kurias rekomendacijas Tarybai.

18 straipsnis
Ankstesnio sprendimo pakeitimas

1.  Sis sprendimas panaikina ir pakeicia Tarybos sprendima
2011/292/ES ().

2. Visa ESII, islaptinta pagal Tarybos sprendimg
2001/264/[EB (?) ir Sprendima 2011/292[ES, toliau saugoma
pagal atitinkamas $io sprendimo nuostatas.

19 straipsnis
Isigaliojimas

Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficia-
liagjame leidinyje diena.

Priimta Briuselyje 2013 m. rugséjo 23 d.

Tarybos vardu
Pirmininkas
V. JUKNA

(") 2011 m. kovo 31 d. Tarybos sprendimas 2011/292/ES dél ES jslap-

tintos informacijos apsaugai uztikrinti skirty saugumo taisykliy (OL
L 141, 2011 5 27, p. 17).

(%) 2001 m. kovo 19 d. Tarybos sprendimas 2001/264/EB dél Tarybos
saugumo nuostaty patvirtinimo (OL L 101, 2001 4 11, p. 1).



201310 15 Europos Sgjungos oficialusis leidinys L 274/9

PRIEDAI

I PRIEDAS

Personalo patikimumas

II PRIEDAS

Fizinis saugumas

III PRIEDAS

Islaptintos informacijos administravimas

IV PRIEDAS
RIS tvarkomos ESII apsauga

V' PRIEDAS

Pramoninis saugumas

VI PRIEDAS

Keitimasis islaptinta informacija su treciosiomis valstybémis ir tarptautinémis organizacijomis
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I PRIEDAS

PERSONALO PATIKIMUMAS

IVADAS

Siame priede nustatytos 7 straipsnio jgyvendinimo nuostatos. Jame nustatomi kriterijai, kuriais remiantis nustatoma,
ar asmeniui, atsizvelgiant j jo lojalumg ir patikimuma, gali bati leidZiama susipazinti su ESI], ir $iuo tikslu taikytinos
tikrinimo bei administracinés procediiros.

LEIDIMO SUSIPAZINTI SU ESII SUTEIKIMAS

Leidimas susipazinti su jslaptinta informacija asmeniui suteikiamas tik po to, kai:

a) nustatoma, kad jis atitinka principa ,batina Zinoti*;

b) jis buvo informuotas apie ESII apsaugai uZtikrinti skirtas saugumo taisykles bei procediiras ir patvirtino savo
pareigg saugoti tokig informacijg ir

¢) informacijos, pazymétos CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma, atveju:

— dél jo atliekamy funkcijy jam suteiktas APP, pagal kurj jis gali susipaZinti su iki atitinkamo laipsnio slaptumo
Zyma pazyméta informacija, arba jam buvo i$duoti kiti tinkami leidimai pagal nacionalinius jstatymus ir kitus
teisés aktus arba

— TGS pareigiiny, kity tarnautojy ar komandiruoty nacionaliniy eksperty atveju — TGS paskyrimy tarnyba pagal
16-25 punktus suteiké jam leidimg iki nustatytos datos susipazinti su iki tam tikro laipsnio slaptumo Zyma
pazymeéta ESIL.

Kiekviena valstybé naré ir TGS savo struktiirose nustato tas pareigybes, kurias uzimantiems asmenims reikia susipa-
zinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma paZzyméta informacija ir
todél jy patikimumas turi bati patvirtintas, suteikiant teise susipazinti su atitinkamo laipsnio slaptumo zZyma pazy-
méta informacija.

ASMENS PATIKIMUMO PAZYMEJIMUI TAIKOMI REIKALAVIMAI

NSI ir kitos kompetentingos nacionalinés institucijos, gavusios pagal tinkamus jgaliojimus pateikta prasymga, privalo
uztikrinti, kad baty vykdomas jy pilieciy, kuriems turi biti sudaryta galimybé susipazinti su CONFIDENTIEL UEJES
CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija, patikimumo tikrinimas. Tikrinimo
standartai, siekiant atitinkamai i§duoti asmens patikimumo pazyméjima arba isitikinti, kad asmeniui galima leisti
susipazinti su ESI, turi atitikti nacionalinius jstatymus ir kitus teisés aktus.

Jeigu atitinkamas asmuo nuolat gyvena kitos valstybés narés ar treciosios valstybés teritorijoje, kompetentingos
nacionalinés institucijos prago gyvenamosios vietos valstybés kompetentingos institucijos pagalbos laikydamosi nacio-
naliniy jstatymy ir kity teisés akty. Valstybés narés padeda viena kitai vykdyti patikimumo tikrinimg pagal naciona-
linius jstatymus ir kitus teises aktus.

Jei leidZiama pagal nacionalinius jstatymus ir kitus teisés aktus, NSI arba kitos kompetentingos nacionalinés institu-
cijos gali vykdyti ne jy valstybés pilieciy, kuriems reikia susipazinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba
aukstesnio laipsnio slaptumo Zyma pazyméta informacija, patikimumo tikrinimg. Tikrinimo standartai turi atitikti
nacionalinius jstatymus ir kitus teisés aktus.

Patikimumo tikrinimo kriterijai

Asmens lojalumas ir patikimumas, kad jo patikimumas galéty bati patvirtintas suteikiant teise susipazinti su CONFI-
DENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija, nustatomas vykdant
patikimumo tikrinima. Kompetentinga nacionaliné institucija atlicka bendrg vertinimg, remdamasi tokio patikimumo
tikrinimo i§vadomis. Siuo tikslu taikomi pagrindiniai kriterijai apima, atsizvelgiant j nacionalinius jstatymus ir kitus
teisés aktus, nagrinéjimg, ar asmuo:
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jvykdé ar bandé, susitaré su kitais asmenimis arba padéjo kitiems asmenims jvykdyti $nipinéjimo, terorizmo,
sabotazo, idavystés ar kurstymo akta;

yra ar buvo $nipy, teroristy, sabotuotojy ar asmeny, pagristai tuo jtariamy, bendrininkas arba yra ar buvo
organizacijy ar uZsienio valstybiy, iskaitant uZsienio valstybiy Zvalgybos tarnybas, kurios gali kelti grésme
Sajungos ir (arba) valstybiy nariy saugumui, atstovy bendrininkas, i§skyrus atvejus, kai tokiam bendrininkavimui
buvo suteiktas leidimas jam vykdant oficialias pareigas;

yra ar buvo bet kurios organizacijos, kuri smurtinémis, ardomosiomis ar kitomis neteisétomis priemonémis siekia,
inter alia, nuversti valstybés narés Vyriausybe, pakeisti valstybés narés konstitucing tvarka arba pakeisti jos valdymo
forma ar politika, narys;

yra ar buvo ¢ punkte apibiidintos bet kurios organizacijos réméjas arba yra ar buvo glaudziai susijes su tokiy
organizacijy nariais;

ty¢ia nuslépe, iSkreipé ar suklastojo svarbig, ypac¢ susijusia su saugumo aspektais, informacijg arba tycia melavo
pildydamas asmens patikimumo tikrinimo klausimyng ar dalyvaudamas patikimumo tikrinimo pokalbyje;

buvo nuteistas uz nusikalstamg veika ar nusikalstamas veikas;

piktnaudziauja alkoholiu, vartoja nelegalius narkotikus ir (arba) piktnaudziauja legaliomis narkotinémis medzia-
gomis;

atlicka ar atliko veiksmus, dél kuriy ji galima Santazuoti ar daryti jam spaudima;

savo elgesiu ar Zodziais pasirodé esgs nesaziningas, nelojalus ar nepatikimas;

rimtai ar pakartotinai pazeidé saugumo nuostatus; arba bandé atlikti ar sékmingai atliko neteisétus veiksmus,
susijusius su ry$iy ir informacinémis sistemomis, ir

gali patirti spaudimg (pvz., dél vienos ar keliy ne ES pilietybiy turéjimo arba dél giminaiCiy ar artimy asmeny,
kurie galéty bati pazeidziami dél uzsienio Zvalgybos tarnyby, teroristy grupiy ar kity ardomojo pobiidzZio orga-
nizacijy ar asmeny, kuriy sickiai gali kelti grésme Sajungos ir (arba) valstybiy nariy saugumo interesams, poveikio).

Vykdant patikimumo tikrinima, atitinkamais atvejais, vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais, taip
pat gali bati svarbi informacija apie asmens finansing padétj ir sveikata.

Vykdant patikimumo tikrinima, atitinkamais atvejais, vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais, taip
pat gali bati svarbis sutuoktinio, sugyventinio ar artimo $eimos nario elgesys ir gyvenimo aplinkybeés.

Susipazinimui su ESII taikomi tikrinimo reikalavimai

Patikimumo pazyméjimo isdavimas pirmg kartg

Pradinis patikimumo pazyméjimas, leidZiantis susipazinti su slaptumo Zymomis CONFIDENTIEL UE/ES CONFIDEN-
TIAL ir SECRET UEJES SECRET pazyméta informacija, grindziamas patikimumo patikrinimu, apimanciu bent 5
paskutiniy mety laikotarpj arba laikotarpj nuo 18 mety amziaus iki patikrinimo datos, pasirenkant trumpesnj
laikotarpi; patikrinimas apima $iuos aspektus:

a)

uzpildomas nacionalinis asmens patikimumo tikrinimo klausimynas, atsizvelgiant { ESII, su kuria asmeniui gali
reikéti susipazinti, slaptumo Zymos laipsnj; uzpildytas klausimynas perduodamas kompetentingai saugumo institu-
cijai;
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11.
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b) patikrinta asmens tapatybé/pilietybé/nacionaliné priklausomybé — tikrinama asmens gimimo data bei vieta ir jo
tapatybé. Nustatoma buvusi ir dabartiné asmens pilietybé/nacionaliné priklausomybé¢; taip pat jvertinamas bet
kuris asmens pazeidziamumas, susijes su galimu uZsienio subjekty spaudimu, pavyzdZziui, dél ankstesnés gyvena-
mosios vietos ar buvusiy rysiy atsirandantis pazeidziamumas, ir

¢) patikrinami nacionaliniai ir vietiniai duomenys — tikrinamas nacionalinio saugumo registras ir centrinis nuospren-
dziy registras, jei tokie egzistuoja, ir (arba) kiti palyginami Vyriausybés ir policijos registrai. Tikrinami teisésaugos
istaigy, kuriy teisinei jurisdikcijai priklausé¢ asmens gyvenamoji arba darbo vieta registrai.

Pradinis patikimumo pazyméjimas, leidZiantis susipazinti su slaptumo Zyma TRES SECRET UEJES TOP SECRET
pazyméta informacija, grindZiamas patikimumo patikrinimu, apimanciu bent de$imt paskutiniy mety laikotarpj
arba laikotarpj nuo 18 mety amziaus iki patikrinimo datos, pasirenkant trumpesnj laikotarpj. Jei organizuojami
pokalbiai, kaip toliau nurodyta e punkte, patikrinimas apima bent septyneriy paskutiniy mety laikotarpj arba
laikotarpj nuo 18 mety amziaus iki patikrinimo datos, pasirenkant trumpesnj laikotarpj. Patikimumo pazyméjimy,
leidzian¢iy susipazinti su slaptumo Zyma TRES SECRET UE[ES TOP SECRET pazyméta informacija, iSdavimui,
atsizvelgiant j nacionalinius jstatymus ir kitus teisés aktus, taikomi ne tik 7 punkte nurodyti kriterijai, bet ir tikrinami
toliau i§vardyti aspektai; jie taip pat gali bati tikrinami prie§ iSduodant asmens patikimumo pazyméjimus, leidZiancius
susipazinti su slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE[ES SECRET pazymeéta infor-
macija, jei tai privaloma pagal nacionalinius jstatymus ir kitus teisés aktus:

(S
=

finansiné padétis — renkama informacija apie asmens finansing padétj, kad buty galima jvertinti dél rimty
finansiniy sunkumy galintj atsirasti pazeidZiamuma uZsienio ar 3alies vidaus subjekty spaudimo atveju arba kad
bty nustatytas nepaaiSkinamas turto padidéjimas;

A=

issilavinimas — renkama informacija siekiant suzinoti apie asmens igyta iSsilavinima mokyklose, universitetuose ir
kitose $vietimo jstaigose nuo jo aStuonioliktojo gimtadienio ar per kita, patikimumo tikrinimg atliekancios
institucijos manymu, tinkama laikotarpj;

o

darbovietés — renkama informacija apie dabarting ir ankstesnes darbovietes, remiantis tokiais Saltiniais kaip darbo
charakteristika, veiklos ar efektyvumo ataskaitos, taip pat darbdaviy ar virSininky informacija;

&

karo tarnyba — jei taikoma, tikrinama, ar asmuo tarnavo ginkluotosiose pajégose ir kokiu bidu buvo isleistas |
atsargy, ir

o

pokalbiai — kai tai numatyta ir leidziama pagal nacionaling teis¢, organizuojamas (-i) pokalbis (-iai) su asmeniu. |
pokalbj taip pat kvieciami kiti asmenys, kurie gali nesaliskai jvertinti asmens biografijos faktus, veikla, lojalumg ir
patikimuma. Kai pagal nacionaling praktikg tikrinamo asmens praoma pateikti rekomendacijas, turi bati apklau-
siami rekomendacijas pateike asmenys, iSskyrus atvejus, kai yra pagristy priezasciy to nedaryti.

Prireikus vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais gali bati atliekami papildomi patikrinimai, kad
bty surinkta visa svarbi informacija apie asmenj ir kad bty pagrista arba paneigta nepalanki informacija.

Patikimumo paZyméjimo atnaujinimas

Po to, kai patikimumo pazyméjimas suteiktas pirma karta, ir jeigu asmuo nuolat dirbo nacionalinéje administracinéje
jstaigoje ar TGS bei jam nuolat reikia dirbti su ESII, patikimumo paZyméjimas perzitrimas siekiant jj atnaujinti ne
reciau kaip kas penkerius metus pazyméjimy, leidZianciy susipaZinti su slaptumo Zyma TRES SECRET UEJES TOP
SECRET pazyméta informacija, atveju ir ne reciau kaip kas de$imt mety paZyméjimy, leidZianciy susipazinti su
slaptumo Zymomis SECRET UE/ES SECRET ir CONFIDENTIEL UE/ES CONFIDENTIAL pazyméta informacija, atveju,
skaic¢iuojant nuo paskutinio patikimumo patikrinimo, kuriuo remiantis buvo i§duotas pazyméjimas, rezultaty prane-
§imo datos. Visuose del patikimumo pazyméjimo atnaujinimo atliekamuose patikimumo patikrinimuose tikrinamas
laikotarpis nuo ankstesnio tikrinimo datos.

Siekiant atnaujinti patikimumo pazyméjima, tikrinami 10 ir 11 punktuose apibadinti aspektai.
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)

PraSymai dél atnaujinimo teikiami laiku, atsizvelgiant j tokiam patikimumo tikrinimui atlikti reikiama laikg. Taciau
atitinkamai NSI ar kitai kompetentingai nacionalinei institucijai gavus atitinkamg prasyma dél atnaujinimo ir atitin-
kamg asmens patikimumo tikrinimo klausimyng nepasibaigus patikimumo pazyméjimo galiojimo laikotarpiui ir dar
neuzbaigus batino patikimumo patikrinimo, kompetentinga nacionaliné institucija gali pratesti turimo patikimumo
pazyméjimo galiojimo laikotarpj ne ilgiau kaip 12 ménesiy, jeigu leidZia nacionaliniai jstatymai ir kiti teisés aktai.
Jeigu pasibaigus Siam 12 ménesiy laikotarpiui patikimumo patikrinimas dar nebaigtas, asmeniui skiriamos tokios
uzduotys, kurioms atlikti nereikia turéti patikimumo pazyméjimo.

TGS taikomos leidimo suteikimo procediiros

TGS pareigiiny ir kity tarnautojy atveju TGS saugumo tarnyba nusiuncia uzpildyta asmens patikimumo tikrinimo
klausimyna valstybés narés, kurios pilietis asmuo yra, NSI, praSydama atlikti patikimumo patikrinima, skirta gauti
leidima naudotis tam tikro slaptumo Zymos laipsnio ES]I, su kuria asmeniui reikés susipazinti.

Jei TGS suzino patikimumo patikrinimui svarbios informacijos apie asmeni, kuris pateiké prasyma dél patikimumo
pazyméjimo, leidZiancio susipazinti su ESII, TGS, laikydamasis atitinkamy taisykliy ir teisés akty, apie tai pranesa
atitinkamai NSI.

Uzbaigusi patikimumo patikrinimg atitinkama NSI praneSa TGS saugumo tarnybai tokio patikrinimo rezultatus,
naudodama Saugumo komiteto nustatyta korespondencijai skirtg standarting forma.

a) Jei patikimumo tikrinimo rezultatai uZtikrinamai rodo, kad neturima jokios nepalankios informacijos, kuri leisty
abejoti asmens lojalumu ir patikimumu, TGS paskyrimy tarnyba gali asmeniui iSduoti leidima susipazinti su iki
tam tikro laipsnio slaptumo Zyma pazyméta ESII iki nustatytos datos;

=

Jei patikimumo tikrinimo rezultatai néra tokie uztikrinantys, TGS paskyrimy tarnyba apie tai pranesa atitinkamam
asmeniui, kuris gali prasyti, kad Paskyrimy tarnyba ji iSklausyty. Paskyrimy tarnyba gali prasyti kompetentingos
NSI pateikti daugiau paaiskinimy, kuriuos ji gali pateikti pagal savo nacionalinius jstatymus ir kitus teisés aktus. Jei
rezultatai pasitvirtina, leidimas susipaZinti su ES]I neiduodamas.

Patikimumo tikrinimui bei gautiems rezultatams taikomi atitinkamoje valstybéje naréje galiojantys jstatymai ir kiti
teises aktai, jskaitant su apskundimu susijusius jstatymus ir kitus teisés aktus. TGS paskyrimy tarnybos sprendimai
gali bty apskysti pagal Europos Sajungos pareigiiny tarnybos nuostatus ir kity Europos Sgjungos tarnautojy jdar-
binimo salygas, nustatytus Tarybos reglamente (EEB, Euratomas, EAPB) Nr. 259/68 (1) (toliau — Tarnybos nuostatai ir
jdarbinimo salygos).

[ TGS komandiruoti nacionaliniai ekspertai, siekiantys eiti pareigas, kurioms reikia galimybés susipazinti su CONFI-
DENTIEL UE/ES CONFIDENTIAL ar aukstesnio laipsnio slaptumo Zyma paZymeéta ES informacija, prie§ pradedami
tarnyba TGS saugumo tarnybai pateikia galiojancia asmens patikimumo pazyméjimg patvirtinancia pazyma (APPP),
suteikiancia teis¢ susipazinti su ES[I, o paskyrimy tarnyba tuo remdamasi suteikia leidima susipazinti su ESIL

TGS pripazista kitos Sajungos institucijos, jstaigos ar agentiros suteikta leidimg susipazinti su ESII, su salyga, kad jis
tebegalioja. Leidimas galioja visoms uzduotims, kurias tas asmuo vykdo TGS. Sajungos institucija, istaiga ar agentiira,
kurioje asmuo pradeda dirbti, pranesa atitinkamai NSI apie darbdavio pasikeitima.

Jeigu asmens tarnyba neprasideda per 12 ménesiy nuo patikimumo patikrinimo rezultaty pranesimo TGS paskyrimy
tarnybai arba jeigu asmens tarnyboje daroma 12 ménesiy pertrauka ir tuo laikotarpiu jis néra priimtas i pareigybe
TGS ar valstybés narés nacionalingje administracinéje jstaigoje, atitinkamos NSI praoma patvirtinti, kad rezultatai
tebegalioja bei yra tinkami.

1968 m. vasario 29 d. Tarybos reglamentas (EEB, Euratomas, EAPB) Nr. 259/68, nustatantis Europos Bendrijy pareigiiny tarnybos

nuostatus ir kity Europos Bendrijy tarnautojy jdarbinimo salygas bei Komisijos pareigiinams laikinai taikomas specialias priemones (OL
L 56, 1968 3 4, p. 1).
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Jei TGS suzino informacijos apie tai, kad asmuo, turintis leidima susipazinti su ES]I, kelia pavojy saugumui, TGS,
laikydamasis atitinkamy taisykliy ir teisés akty, apie tai prane$a atitinkamai NSI ir gali asmeniui laikinai nesuteikti
galimybés susipazinti su ESII arba panaikinti leidima susipazinti su ESIL

Kai NSI informuoja TGS apie tai, kad pagal 18 punkto a papunktj suteiktas uztikrinimas dél asmens, turincio leidima
susipazinti su ESII, panaikinamas, TGS paskyrimy tarnyba gali papraSyti pateikti paaiskinima, kurj NSI gali pateikti
pagal nacionalinius jstatymus ir kitus teisés aktus. Jei nepalanki informacija patvirtinama, leidimas panaikinamas, o
asmeniui neleidziama susipazinti su ESII ir eiti pareigy, kurias einant jis galéty susipaZinti su ta informacija arba
sukelti pavojy saugumui.

Apie sprendimg panaikinti arba sustabdyti TGS pareigino ar kito tarnautojo leidimg susipazinti su ESII ir, atitinka-
mais atvejais, tokio panaikinimo arba sustabdymo priezastis praneSama atitinkamam pareigfinui, o jis gali prasyti, kad
TGS paskyrimy tarnyba jj iSklausyty. NSI teikiama informacija reglamentuoja atitinkamoje valstybéje nar¢je galio-
jantys istatymai ir kiti teisés aktai, jskaitant su apeliacijomis susijusius jstatymus ir kitus teisés aktus. TGS paskyrimy
tarnybos sprendimai gali bty apskysti pagal Tarnybos nuostatus ir jdarbinimo sglygas.

Patikimumo pazyméjimy ir leidimy registravimas

APP ir leidimy, leidZianciy susipazinti su CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo
7yma pazyméta informacija, registrus tvarko atitinkamai kiekviena valstybé naré ir TGS. Siuose registruose bent jau
nurodoma ES[I, su kuria tam asmeniui gali bati leista susipazinti, slaptumo Zymos laipsnis, patikimumo pazyméjimo
iSdavimo data ir jo galiojimo laikas.

Kompetentinga saugumo institucija gali iduoti APPP, kurioje nurodomas ESII, su kuria tam asmeniui gali bati leista
susipazinti, slaptumo Zymos laipsnis (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo
Zyma), atitinkamo APP, leidZiancio susipazinti su ESII, ar leidimo susipazinti su ESII galiojimo laikas ir pacios
pazymos galiojimo laikas.

Reikalavimo turéti APP taikymo i$imtys

Teisé susipazinti su ESII asmenims, kuriems dél jy atliekamy funkcijy suteiktas tinkamas leidimas, valstybése narése
nustatoma pagal nacionalinius jstatymus ir kitus teisés aktus; tokie asmenys informuojami apie jy saugumo isipa-
reigojimus ES]I apsaugos srityje.

SVIETIMAS SAUGUMO KLAUSIMAIS IR SAUGUMO SUPRATIMAS

Visi asmenys, kuriems iSduotas patikimumo pazyméjimas, rastu patvirtina, kad jie supranta savo jsipareigojimus
saugoti ESII ir padarinius, jei ES]I baty neteisétai atskleista. Atitinkamai valstybé naré ir TGS registruoja tokius
radytinius patvirtinimus.

Visi asmenys, kuriems leidZiama susipazinti su ESII arba kurie turi dirbti su ESII, yra i§ pat pradziy informuojami ir
paskui reguliariai informuojami apie grésmes saugumui ir jie turi nedelsdami pranesti atitinkamoms saugumo tarny-
boms apie bet kokius bandymus uzmegzti kontakta ar veikla, kurie, jy nuomone, yra jtartini ar nejprasti.

Visi asmenys, kurie nebeeina pareigy, kurias einant jiems reikia susipazinti su ESII, yra informuojami apie jy
jsipareigojimus toliau saugoti ESII slaptumg ir atitinkamais atvejais jie tai patvirtina rastu.

ISSKIRTINES APLINKYBES

Kai leidZia nacionaliniai jstatymai ir kiti teisés aktai, valstybés narés kompetentingos nacionalinés institucijos i§duotas
patikimumo pazyméjimas, kuriuo leidZziama susipazinti su nacionaliniu lygiu jslaptinta informacija, gali laikinai, kol
bus i§duotas APP susipazinti su ES]I, suteikti teis¢ nacionaliniams pareigiinams susipazinti su ne aukstesne nei
lygiavercio slaptumo Zymos laipsnio ESII, kaip nustatyta B priedélyje pateiktoje atitikmeny lenteléje, kai Sajungos
interesais bitina suteikti tokia laiking teis¢ susipaZinti su informacija. NSI informuoja Saugumo komiteta, kai pagal
nacionalinius jstatymus ir kitus teisés aktus tokia laikina teisés susipazinti su ES]I negali bati suteikta.
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Dél skubos priezasciy, kurios pagristos tarnybos interesais, laukiant i§samaus patikimumo patikrinimo pabaigos, TGS
paskyrimy tarnyba, pasikonsultavusi su valstybés narés, kurios pilietis yra atitinkamas asmuo, NSI ir atsizvelgusi |
preliminaraus patikrinimo, skirto patikrinti, ar néra Zinomos nepalankios informacijos apie asmeni, rezultatus, gali
TGS pareigiinams ir kitiems tarnautojams iSduoti laiking leidima susipazinti su ESII konkreciai funkcijai atlikti. Tokie
laikini leidimai galioja ne ilgiau kaip $e$is ménesius ir nesuteikia teisés susipazinti su slaptumo Zyma TRES SECRET
UE/[ES TOP SECRET pazyméta informacija. Visi asmenys, kuriems iSduotas laikinas leidimas, rastu patvirtina, kad jie
supranta savo jsipareigojimus saugoti ESII ir ES|I neteiséto atskleidimo pasekmes. TGS registruoja tokius rasytinius
patvirtinimus.

Kai asmuo turi biiti paskirtas j pareigybe, kuriai uzimti reikalingas vienu laipsniu aukstesnis nei turimas patikimumo
pazyméjimas, jis gali bati paskirtas j ta pareigybe laikinai, jeigu:

a) asmens vadovas rastu jtikinamai pagrindzia, kad batina susipazinti su aukstesnio laipsnio ESIJ;

b) suteikiama teisé susipazinti tik su konkrecia ES]I, kurios reikia uzduociai atlikti;

¢) asmuo turi galiojantj APP arba leidimg susipazinti su ES[;

d) imtasi veiksmy pareigybei reikiamo laipsnio leidimui gauti;

¢) kompetentinga institucija atliko pakankamus patikrinimus, kad asmuo néra rimtai ar pakartotinai paZeides
saugumo nuostaty;

f) asmens paskyrima patvirtino kompetentinga institucija ir

g) iSimtys, jskaitant informacijos, su kuria leista susipaZinti, apraSyma, registruojamos atsakingame registre ar subre-
gistre.

Pirmiau nurodytos procediiros laikomasi, kai reikia suteikti leidima viena kartg susipazinti su vienu laipsniu aukstesne
slaptumo Zyma pazyméta ESII nei ta, su kuria susipazinti jiems buvo leista atlikus patikimumo patikrinima. Tokia
procediira neturi biiti naudojama pakartotinai.

Itin i$skirtinémis aplinkybémis, tokiomis kaip vykdant uzduotis priesiskoje aplinkoje arba kylant tarptautinei jtampai,
kai to reikia imantis neatidélioting priemoniy, visy pirma siekiant i§saugoti Zmoniy gyvybes, valstybés narés ir
Generalinis sckretorius arba Generalinio sekretoriaus pavaduotojas gali, kai jmanoma — rastu, suteikti galimybe
susipazinti su slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/[ES SECRET pazyméta infor-
macija asmenims, neturintiems reikiamo patikimumo pazyméjimo, jeigu tokio leidimo tikrai reikia ir jeigu néra
pagristy abejoniy dél atitinkamo asmens lojalumo ir patikimumo. Toks leidimas registruojamas, kartu aprasant
informacija, su kuria leista susipazinti.

Slaptumo Zyma TRES SECRET UE[ES TOP SECRET pazymétos informacijos atveju toks leidimo suteikimas skubos
tvarka taikomas tik tiems Sajungos pilie¢iams, kuriems buvo leista susipazinti su nacionaline informacija, atitinkancia
TRES SECRET UE[ES TOP SECRET slaptumo laipsnj, arba su slaptumo Zyma SECRET UE/ES SECRET paZyméta
informacija.

Saugumo komitetas informuojamas apie atvejus, kai naudojamasi 36 ir 37 punktuose i§déstyta procedira.

Kai valstybés narés nacionaliniai jstatymai ir kiti teisés aktai nustato grieztesnes taisykles dél laikiny leidimy, laikiny
paskyrimy, asmenims susipazinti su islaptinta informacija vieng karta ar skubos tvarka leidziama ir $iame skirsnyje
numatytos procediiros taikomos tik nepazeidziant atitinkamuose jstatymuose ir kituose teisés aktuose nustatyty
apribojimy.

Saugumo komitetui pateikiama Siame skirsnyje numatyty procediiry taikymo metiné ataskaita.
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DALYVAVIMAS TARYBOJE VYKSTANCIUOSE POSEDZIUOSE

Vadovaujantis 28 punktu, asmenys, paskirti dalyvauti Tarybos arba Tarybos parengiamyjy organy posédziuose,
kuriuose aptariama CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma paZyméta
informacija, gali tai daryti tik patvirtinus, kad jie turi patikimumo pazyméjima. Deleguoty asmeny APPP ar kitus
patikimumo pazyméjimo jrodymus atitinkamos institucijos siuncia TGS saugumo tarnybai arba iSimtiniais atvejais ja
pateikia atitinkamas deleguotas asmuo. Jei taikoma, gali bati naudojamas suvestinis pavardZiy sgrasas, kuriame
pateikiami atitinkami jrodymai apie patikimumo pazyméjima.

Kai asmens, kuris eidamas savo pareigas turi dalyvauti Tarybos ir Tarybos parengiamyjy organy posédziuose, APP
susipazinti su ESII panaikinamas saugumo sumetimais, kompetentinga institucija apie tai informuoja TGS.

GALIMA PRIEIGA PRIE ESII

Kurjeriy, apsaugos darbuotojy ir lydin¢iy asmeny patikimumas turi bati patikrintas atitinkamu lygiu, arba jie turi bati
kitaip deramai patikrinti vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais, jie yra supazindinami su ESII
apsaugai uZztikrinti skirtomis saugumo procediiromis ir jiems i§déstomos jy pareigos jiems patikétos tokios informa-
cijos apsaugos srityje.
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II PRIEDAS

FIZINIS SAUGUMAS

IVADAS

Siame priede nustatytos 8 straipsnio jgyvendinimo nuostatos. Jame i3déstyti biitiniausi reikalavimai, taikomi patalpy,
pastaty, kabinety, saliy ir kity zony, kuriose tvarkoma ir saugoma ES]I, jskaitant zonas, kuriose yra RIS, fizinei
apsaugai.

Fizinio saugumo priemonés yra skirtos uzkirsti kelig leidimo neturintiems asmenims susipazinti su ESII:

&

uztikrinant, kad ESII baty tinkamai tvarkoma ir saugoma;

=

sudarant salygas suskirstyti personala pagal tai, kas gali susipazinti su ES]I, remiantis principu ,batina Zinoti“ ir
atitinkamais atvejais — personalo nariy patikimumo pazyméjimais;

) atgrasant nuo neteiséty veiksmy, sutrukdant jiems bei juos nustatant, ir
d) sutrukdant asmenims jsibrauti slaptai arba jsiveriti jéga arba juos uzlaikant.

FIZINIO SAUGUMO REIKALAVIMAI IR PRIEMONES

Fizinio saugumo priemonés parenkamos remiantis grésmiy jvertinimu, kurj atlieka kompetentingos institucijos. ESII
apsaugai uztikrinti savo patalpose TGS ir valstybés narés taiko rizikos valdymo procesa, kad uztikrinty, jog, atsi-
Zvelgiant i jvertintg rizika, baty taikoma atitinkamo lygio fiziné apsauga. Rizikos valdymo procese atsizvelgiama j
visus svarbius veiksnius, visy pirma:

a) ESII slaptumo Zymos laipsni;

b) ESII formg ir kieki, atsizvelgiant j tai, kad dideliam ESII kiekiui ar rinkiniui apsaugoti gali reikeéti taikyti grieZtesnes
apsaugos priemones;

¢) pastatus ar zonas, kuriose laikoma ESII, supancig aplinka ir jy struktira ir

d) jvertintg Zvalgybos tarnyby, kuriy veikla nukreipta prie§ Sgjunga arba jos valstybes nares, keliamg grésme ir
grésme dél sabotazo, terorizmo, ardomosios arba kity rasiy nusikalstamos veiklos.

Kompetentinga saugumo tarnyba, taikydama nuodugnios apsaugos savoka, nustato tinkamas jgyvendintinas fizinio
saugumo priemones. Tai gali biti viena (ar daugiau) i§ $iy priemoniy:

a) perimetro barjeras: fizinis barjeras, kuris skirtas zonos, kurioje reikalinga apsauga, ribos apsaugai uztikrinti;

b) isibrovimo aptikimo sistemos (JAS): JAS gali biti naudojama siekiant padidinti perimetro barjero teikiamo
saugumo lygj arba patalpose ir pastatuose vietoj apsaugos personalo ar jam padéti;

¢) patekimo kontrolé: gali bati kontroliuojamas patekimas | objekta, pastata ar pastatus objekte arba | zonas ar
patalpas pastate. Kontrolé gali bati vykdoma elektroninémis arba elektroninémis-mechaninémis priemonémis, ja
gali vykdyti apsaugos personalas ir (arba) priimamojo darbuotojas, arba ji gali biiti vykdoma kitomis fizinémis
priemonémis;

&

apsaugos personalas: sickiant atgrasyti slapta isibrovimg planuojancius asmenis, galima jdarbinti apmokytg ir

¢) apsauginés vaizdo stebéjimo sistemos (AVSS): apsaugos personalas gali naudotis AVSS, kad patikrinty incidentus
ir JAS pavojaus signalus dideliuose objektuose ar ties perimetru;

f) apsauginis apsvietimas: apsauginis ap§vietimas ne tik skleidzia $viesg, biting veiksmingam stebéjimui, kurj tiesio-
giai atlicka apsaugos personalas arba kuris netiesiogiai atlickamas per AVSS sistema, bet ji taip pat galima naudoti
siekiant atgrasyti potencialy isibrovélj, ir

kitos tinkamos fizinés priemonés, skirtos atgrasyti asmenis be leidimo naudotis ESII, nustatyti tokio naudojimo
atvejus, arba uzkirsti kelig tam, kad ESII baty prarasta ar jai biity padaryta Zala.

@
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12.

13.

14.

15.

Kompetentinga institucija gali bati jgaliojama apieskoti jeinancius ir iSeinancius asmenis siekiant atgrasyti nuo
neleistino medziagos jnesimo arba neleistino ESII inesimo i3 patalpy ar pastaty.

I8kilus pavojui, kad ESII bus pamatyta, netgi atsitiktinai, imamasi tinkamy priemoniy siekiant iSvengti $io pavojaus.

Naujos infrastruktiiros atveju infrastrukttros planavimo ir projektavimo metu apibréZiami fizinio saugumo reikala-
vimai ir jos funkcinés specifikacijos. Esamos infrastruktiiros atveju kiek jmanoma jgyvendinami fizinio saugumo
reikalavimai.

ESII FIZINEI APSAUGAI SKIRTA JRANGA

Isigydama ESII fizinei apsaugai uztikrinti skirtg jrangg (pavyzdziui, apsaugines talpyklas, naikiklius, dury uzraktus,
elektronines patekimo kontrolés sistemas, jsibrovimo aptikimo sistemas, signalizacijos sistemas), kompetentinga
saugumo institucija uztikrina, kad jranga atitikty patvirtintus techninius standartus ir batiniausius reikalavimus.

ESII fizinei apsaugai uZtikrinti naudotinos jrangos techninés specifikacijos isdéstomos saugumo gairése, kurias turi
patvirtinti Saugumo komitetas.

Saugumo sistemos reguliariai tikrinamos ir reguliariai atliekama jrangos priezitira. Atliekant priezitirg atsizvelgiama j
patikrinimy rezultatus, kad bty uztikrinta, jog jrenginiai toliau veikty optimaliai.

Kiekvieno patikrinimo metu i§ naujo vertinamas individualiy saugumo priemoniy ir visos saugumo sistemos veiks-
mingumas.

FIZISKAI APSAUGOTOS ZONOS

ESII fizinés apsaugos tikslais nustatomos dviejy tipy fiziskai apsaugotos zonos arba nacionalinés lygiavertés zonos:

a) administracinés zonos ir

b) saugumo zonos (jskaitant techniniu pozitriu saugias saugumo zonas).

Siame sprendime visos nuorodos i administracines zonas ir saugumo zonas, jskaitant techniniu poZifiriu saugias
saugumo zonas, laikomos ir nuorodomis i nacionalines lygiavertes zonas.

Kompetentinga saugumo institucija nustato, kad zona atitinka reikalavimus, jog baty klasifikuojama kaip administ-
raciné zona, saugumo zona ar techniniu poZifiriu saugi saugumo zona.

Administraciniy zony atveju:

a) nustatoma aiskiai apibrézta iSoriné riba, kad bty galima tikrinti asmenis ir, jei imanoma, transporto priemones;

b) i Sias zonas jeiti nelydimiems leidziama tik tiems asmenims, kuriems kompetentinga institucija suteiké tinkama
leidima, ir

¢) visi kiti asmenys turi bati visg laika lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.

Saugumo zony atveju:

a) nustatoma aiskiai apibrézta ir saugoma iSoriné riba, per kurig kiekvienas j¢jimas ir i§¢jimas yra kontroliuojamas
naudojantis leidimy arba asmens atpazinimo sistema;

b) i zong jeiti nelydimiems leidZiama tik tiems asmenims, kuriy patikimumas patikrintas ir kurie turi specialy leidima
jeiti | zona, vadovaujantis principu ,bitina Zinoti®, ir

¢) visi kiti asmenys turi bati visa laika lydimi arba jiems turi bati taikomos lygiavertés kontrolés priemonés.
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16. Tais atvejais, kai jéjus | saugumo zong galima visais praktiniais tikslais tiesiogiai susipazinti su joje laikoma jslaptinta
informacija, taikomi tokie papildomi reikalavimai:

a) turi bati aiSkiai nurodyta paprastai zonoje laikomos informacijos auksciausio slaptumo Zymos laipsnio specifika-
cija;

b) visi lankytojai privalo turéti specialy leidima, suteikiantj teis¢ jeiti | zong, turi bati visg laikg lydimi ir jy
patikimumas turi bati tinkamai patikrintas, nebent imtasi priemoniy uZtikrinti, kad nebity jmanoma susipazinti
su ESIL

17. Saugumo zonos, kurios turi biti apsaugotos nuo pasiklausymo, klasifikuojamos kaip techniniu pozitriu saugios
saugumo zonos. Taikomi Sie papildomi reikalavimai:

a) tokiose zonose turi biiti jdiegta [AS ir, kai jose nedirbama, jos turi bati rakinamos, o kai dirbama — saugomos. Visi
raktai apskaitomi ir saugomi vadovaujantis VI skirsniu;

b) visi i tokias zonas jeinantys asmenys ar jneSamos medZziagos turi bati kontroliuojami;

¢) tokios zonos reguliariai fiziskai ir (arba) techniSkai tikrinamos, kaip reikalauja kompetentinga saugumo institucija.
Tokie patikrinimai atliekami, kai j zong buvo jeita be leidimo ar jtariama apie toki patekima, ir

d) tokiose zonose negali biiti rysiy linijy, kurioms nesuteiktas leidimas, telefony, kuriems nesuteiktas leidimas, ar kity
rysiy prietaisy bei elektros ar elektroninés jrangos, kuriems nesuteiktas leidimas.

18. Nepaisant 17 punkto d papunkcio, prie§ naudojantis rysiy prietaisais ir elektros ar elektronine jranga zonose, kuriose
rengiami susitikimai ar atliekamas darbas, susijes su SECRET UE[ES SECRET arba aukstesnio laipsnio slaptumo Zyma
paZyméta informacija, taip pat, kai grésmé ESII vertinama kaip didel¢, tokius prietaisus ir jranga visy pirma itiria
kompetentinga saugumo institucija, siekdama uztikrinti, kad naudojantis $ia jranga nebity galima perduoti jokios
suprantamos informacijos per neapdairumga ar neteisétai uZ saugumo zonos perimetro.

19. Saugumo zonos, kuriose néra visg parg budincio personalo, atitinkamais atvejais tikrinamos pasibaigus jprastai darbo
dienai ir atsitiktiniais intervalais ne jprastomis darbo valandomis, iSskyrus atvejus, kai jdiegta IAS.

20. Siekiant surengti susitikimg, kuriame naudojama islaptinta informacija, arba bet kokiu kitu panasiu tikslu administ-
racingje zonoje gali bati laikinai jrengtos saugumo zonos ir techniniu pozitiriu saugios saugumo zonos.

21. Saugios eksploatacijos taisyklés rengiamos kiekvienai saugumo zonai ir jose nustatoma:

a) ESII, kuri gali bati tvarkoma ir saugoma toje zonoje, slaptumo Zymos laipsnis;

b) idiegtinos stebéjimo ir apsaugos priemonés;

¢) kokie asmenys turi leidimg nelydimi patekti i zong, vadovaujantis principu ,bitina Zinoti“ ir asmens patikimumo
pazyméjimu;

d) atitinkamais atvejais, palydos tvarka ir ES]I apsaugos tvarka, kai kitiems asmenims leidziama patekti | zong, ir

e) bet kurios kitos atitinkamos priemonés ir procediiros.

22. Saugumo zonose jrengiamos saugyklos. Sienos, grindys, lubos, langai ir durys su uZzraktais turi biiti kompetentingos
saugumo institucijos patvirtintos ir uZtikrinti apsauga, kurig uZztikrina apsauginés talpyklos, patvirtintos to paties
laipsnio slaptumo Zymos ESII saugoti.

V. FIZINES APSAUGOS PRIEMONES TVARKANT IR SAUGANT ESII

23. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta ESII gali bati tvarkoma:

a) saugumo ZOnose,;

b) administracinése zonose, jeigu ta ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys
asmenys, arba

¢) ne saugumo zonose ar administracinése zonose, jeigu turétojas gabena ES]I pagal IIl priedo 28-41 punktus ir yra
jsipareigojes taikyti kompensacines priemones, nustatytas kompetentingos saugumo institucijos parengtose
saugumo instrukcijose, kad buty uztikrinta, jog ES]I yra apsaugota taip, kad su ja negaléty susipazinti leidimo
neturintys asmenys.
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24. Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta ES]I saugoma tinkamuose rakinamuose biuro balduose
administracinése zonose arba saugumo zonose. Laikinai ji gali baiti saugoma ne saugumo zonose ar administracinése
zonose, jeigu turétojas yra jsipareigojes taikyti kompensacines priemones, nustatytas kompetentingos saugumo
institucijos parengtose saugumo instrukcijose.

25. Slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET pazyméta ESII gali biti tvar-
koma:

a) Saugumo ZOnose;

b) administracinése zonose, jeigu ta ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo neturintys
asmenys, arba

¢) ne saugumo zonose ar administracinése zonose, jeigu turétojas:

i) gabena ESII pagal III priedo 28-41 punktus;

ii) yra isipareigojes taikyti kompensacines priemones, nustatytas kompetentingos saugumo institucijos parengtose
saugumo instrukcijose, kad baty uZztikrinta, jog ESII yra apsaugota taip, kad su ja negaléty susipazinti leidimo
neturintys asmenys;

iii) visa laika asmeniskai kontroliuoja 3ig ESII ir

iv) jei dokumentai yra popieriniu pavidalu, apie tai pranes¢ atitinkamai registratiirai.

26. Slaptumo Zyma CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UEJES SECRET pazyméta ES]I saugoma saugumo
zonose esanciose apsauginése talpyklose arba saugyklose.

27. Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméta ES]I tvarkoma saugumo zonose.

28. Slaptumo zyma TRES SECRET UEJES TOP SECRET pazyméta ES]I saugoma saugumo zonose laikantis kurios nors i§
toliau nurodyty salygy:

a) apsaugingje talpykloje laikantis 8 punkto reikalavimy, taikant bent vieng i3 toliau nurodyty papildomos kontrolés
priemoniy:

i) nuolatiné apsauga arba tikrinimas, kurj vykdo apsaugos personalas arba budintis personalas, kurio patiki-
mumas patikrintas;

i) patvirtinta JAS kartu veikiant reagavimo apsaugos personalui;
b) saugykloje su jrengta JAS kartu veikiant reagavimo apsaugos personalui.
29. ESII gabenimg uzZ fiziskai apsaugoty zony riby reglamentuojancios taisyklés isdéstytos III priede.

VL ESII APSAUGAI UZTIKRINTI NAUDOJAMY RAKTY IR KODY KONTROLE

30. Kompetentinga saugumo institucija nustato kabinety, patalpy, saugykly ir apsauginiy talpykly rakty bei kody
valdymo procediras. Tokios procediiros apsaugo nuo neleistino susipazinimo su informacija.

31. Kodai patikimi kuo mazesniam asmeny skaiciui ir tik tiems asmenims, kuriems reikia juos naudoti; ie asmenys
kodus jsimena. Apsauginiy talpykly ir saugykly, kuriose saugoma ESII, kodai keiciami:

a) gavus nauja talpykla;

b) pasikeitus kodus Zinan¢iam personalui;

¢) iskilus pavojui ar jtarimui;

d) po spynos techninio patikrinimo ar remonto ir

e) bent kas 12 ménesiy.
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III PRIEDAS
ISLAPTINTOS INFORMACIJOS ADMINISTRAVIMAS

. [VADAS

1. Siame priede nustatytos 9 straipsnio jgyvendinimo nuostatos. Jame iSdéstytos administracinés ESII kontrolés visg jos
gyvavimo ciklg priemonés siekiant atgrasyti nuo tokios informacijos samoningo ar atsitiktinio neteiséto atskleidimo
arba praradimo ir nustatyti tokius atvejus.

II. ISLAPTINIMO ADMINISTRAVIMAS
Slaptumo Zymos ir kitos Zymos

2. Informacija jslaptinama tuo atveju, jei dél jos konfidencialumo reikia ja apsaugoti.

3. ESII rengéjas atsako uz slaptumo Zymos laipsnio nustatyma pagal atitinkamas jslaptinimo gaires ir uZ pirminj
informacijos platinima.

4. ESII slaptumo Zymos laipsnis nustatomas vadovaujantis 2 straipsnio 2 dalimi ir remiantis saugumo politika, kuri turi
bati tvirtinama pagal 3 straipsnio 3 dali.

5. Slaptumo Zyma nurodoma aiskiai ir teisingai, neatsizvelgiant i tai, ar ESII yra pateikiama popieriuje, ZodZiu, elekt-
ronine ar bet kuria kita forma.

6. Atskiroms dokumento dalims (t. y. puslapiams, dalims, skirsniams, priedams ir priedéliams) gali bati suteikiamos
skirtingos slaptumo Zymos ir jos atitinkamai paZymimos, taip pat tais atvejais, kai jos saugomos elektronine forma.

7. Dokumento ar dokumenty bylos bendras slaptumo Zymos laipsnis nustatomas pagal aukiciausia slaptumo Zymos
laipsnj turincig jo dalj. Kai renkama informacija i§ jvairiy $altiniy, galutinis dokumentas perZitirimas siekiant nustatyti
jo bendrg slaptumo zymos laipsnj, nes gali paaiskéti, kad jam turi bati suteiktas aukstesnis slaptumo Zymos laipsnis
nei jo dalims.

8. Kiek jmanoma, dokumentams, kuriy dalys pazymétos skirtingo laipsnio slaptumo Zymomis, suteikiama tokia struk-
tira, kad skirtingo laipsnio slaptumo Zymomis pazymétas dalis baty galima lengvai nustatyti ir prireikus atskirti.

9. Pridedamy dokumenty lydin¢iyjy dokumenty slaptumo Zymos laipsnis atitinka priedy auk$¢iausio laipsnio slaptumo
Zymas. Jei tokie dokumentai pateikiami atskirai nuo priedy, jslaptintos informacijos rengéjas turi aiskiai nurodyti,
koks slaptumo Zymos laipsnis jiems suteikiamas, naudodamas atitinkamg zyma, pavyzdziui:
CONFIDENTIEL UE/ES CONFIDENTIAL
Be priedo (-y) RESTREINT UE/ES RESTRICTED
Zymos

10. Be vienos i§ slaptumo Zymy, nurodyty 2 straipsnio 2 dalyje, ESII gali bati pazyméta papildomomis Zymomis,
pavyzdziui:
a) identifikatoriumi, kuriuo nurodomas jslaptintos informacijos rengéjas;
b) bet kuriais apribojimais, kodiniais ZodZiais ar santrumpomis, kuriais nurodoma veiklos sritis, su kuria dokumentas

yra susijes, jo specialus platinimas vadovaujantis principu ,batina Zinoti“ arba naudojimo apribojimai;
¢) paskirstymo Zymomis arba
d) jei taikoma, nurodant data ar konkrety jvyki, po kurio informacijos slaptumo Zymos laipsnis gali bati sumazintas
arba ji gali bati iSslaptinta.

Zymy santrumpos

11. Siekiant nurodyti atskiry teksto pastraipy slaptumo Zymos laipsni, gali biiti naudojamos standartinés slaptumo Zymy

santrumpos. Santrumpos nepakeicia pilny slaptumo Zymy.



L 274/22 Europos Sgjungos oficialusis leidinys 201310 15

12. ES jslaptintuose dokumentuose gali biti naudojamos $ios standartinés santrumpos, kuriomis nurodomas skirsniy
arba teksto daliy, uzimanciy maziau nei vieng puslapj, slaptumo Zymos laipsnis:

TRES SECRET UE[ES TOP SECRET TS-UE/[ES-TS
SECRET UEJES SECRET S-UE[ES-S
CONFIDENTIEL UE/ES CONFIDENTIAL C-UE[ES-C
RESTREINT UE/[ES RESTRICTED R-UEJES-R

ESII rengimas
13. Rengiant ES jslaptintg dokumentg:

a) kiekvienas puslapis aiskiai pazymimas slaptumo Zyma;
b) kiekvienas puslapis numeruojamas;

¢) dokumente nurodomas jo numeris ir dalykas, kurie néra jslaptinta informacija, i$skyrus tuo atveju, kai jie
pazyméti kaip jslaptinta informacija;

d) dokumente nurodoma data ir

€) jei platinamos kelios dokumenty, pazyméty SECRET UE[ES SECRET ir aukstesnio laipsnio slaptumo Zyma,
kopijos, kiekvienos i3 jy kiekviename puslapyje nurodomas kopijos numeris.

14. Kai rengiant ES]I nejmanoma taikyti 13 punkte i§déstyty reikalavimy, taikomos kitos atitinkamos priemonés vado-
vaujantis saugumo gairémis, parengtomis remiantis 6 straipsnio 2 dalimi.

ESII slaptumo Zymos laipsnio sumaZinimas ir ES]I iSslaptinimas

15. Islaptintos informacijos rengéjas, kai jmanoma, rengdamas ES]I, ypa¢ RESTREINT UE/ES RESTRICTED slaptumo
Zyma paZyméta informacijg, nurodo, ar tam tikrg dieng arba po tam tikro jvykio galima sumazinti ESII slaptumo
zymos laipsnj arba ja iSslaptinti.

16. TGS reguliariai perzifiri jo turimg ESII, siekdamas jsitikinti, ar slaptumo zymos lygis vis dar taikomas. TGS sukuria
sistema, skirta perzitréti ESII, kurig jis parengé, slaptumo Zymos laipsnj ne reciau kaip kas penkeri metai. Tokia
perzilira néra reikalinga, jeigu islaptintos informacijos rengéjas i§ pat pradziy nurodo, kad informacijos slaptumo
Zymos laipsnis bus sumazintas arba informacija i$slaptinta automatiskai, o informacija buvo atitinkamai paZzyméta.

III.  ESII REGISTRAVIMAS SAUGUMO TIKSLAIS
17. Kiekviename TGS ir valstybiy nariy nacionaliniy administraciniy jstaigy organizaciniame vienete, kuriame tvarkoma

ESII, steigiamos atsakingos registratiiros, sickiant uZztikrinti, kad ESII baty administruojama pagal § sprendima.
Registratiiros steigiamos kaip II priede apibréztos saugumo zonos.

18. Siame sprendime registravimas saugumo tikslais (toliau — registravimas) — procediiry, kuriomis uzregistruojamas
dokumento gyvavimo ciklas, jskaitant jo platinimg ir sunaikinimg, taikymas.

19. Kai organizacinis vienetas gauna CONFIDENTIEL UE/ES CONFIDENTIAL ir aukstesnio laipsnio slaptumo Zyma
pazymétg medziagg ir kai ja iSsiuncia, visa $i medziaga registruojama tam skirtose registrattirose.

20. Centriné TGS registratiira registruoja visg jslaptinta informacijg, kurig Taryba ir TGS suteiké trec¢iosioms valstybéms ir
tarptautinéms organizacijoms, bei visa jslaptinta informacija, gautg i§ treciyjy valstybiy ir tarptautiniy organizacijy.

21. RIS atveju registravimo procediros gali biti atliekamos vykdant procesus pacioje RIS.

22. Taryba patvirtina ES]I registravimo saugumo tikslais saugumo politika.



201310 15 Europos Sgjungos oficialusis leidinys L 27423
TRES SECRET UE[ES TOP SECRET registratiiros

23. Valstybése narése ir TGS paskiriama registratiira, kuri veikia kaip centriné slaptumo Zyma TRES SECRET UE/ES TOP
SECRET pazymétg informacija gaunanti ir siuncianti tarnyba. Prireikus gali bati paskirtos antrinés registratiros, kurios
tvarko tokig informacija jos registravimo tikslais.

24. Tokios antrinés registratiiros negali perduoti slaptumo Zyma TRES SECRET UE/ES TOP SECRET paZyméty doku-
menty tiesiogiai kitoms tos pacios centrinés TRES SECRET UE[ES TOP SECRET registratiiros antrinéms registratii-
roms arba | iSor¢ be aiSkaus radytinio tos registratiros leidimo.

IV. ES ISLAPTINTY DOKUMENTUY KOPIJAVIMAS IR VERTIMAS

25. Slaptumo zyma TRES SECRET UEJES TOP SECRET pazyméti dokumentai kopijuojami arba verc¢iami tik gavus
iSankstinj raSytinj jslaptintos informacijos rengéjo sutikima.

26. Jeigu SECRET UEJES SECRET arba Zemesnio laipsnio slaptumo Zyma pazyméty dokumenty jslaptintos informacijos
rengéjas nenustaté apribojimy dél jy kopijavimo ar vertimo, dokumento turétojo nurodymu tokius dokumentus
galima kopijuoti arba versti.

27. Dokumento kopijoms ir vertimams taikomos tos pacios saugumo priemonés, kaip ir dokumento originalui.

V. ESII GABENIMAS

28. Gabenant ESII taikomos 30-41 punktuose iSdeéstytos apsaugos priemonés. Kai ESII gabenama elektroninéje laikme-
noje ir nepaisant 9 straipsnio 4 dalies, toliau i$vardytas apsaugos priemones gali papildyti kompetentingos saugumo
institucijos nurodytos atitinkamos techninés kontrpriemonés, kad biity sumazinta rizika, jog informacija bus prarasta
ar atskleista.

29. TGS ir valstybiy nariy kompetentingos saugumo institucijos parengia ESII gabenimo instrukcijas remdamosi Siuo
sprendimu.

Pastate arba uZdaroje pastaty grupéje

30. Pastate arba uzdaroje pastaty grupéje gabenama informacija turi bati uzdengta, kad nebaty galima stebéti jos turinio.

31. Slaptumo zyma TRES SECRET UEJES TOP SECRET pazyméta informacija pastate arba uzdaroje pastaty grupéje turi
biti gabenama apsaugotame voke, ant kurio nurodytas tik gavéjo vardas ir pavardé.

Sgjungoje

32. ESII, gabenama i3 vieno pastato ar patalpos i kita Sajungoje, turi biiti supakuota taip, kad ji bity apsaugota nuo
neteiséto atskleidimo.

33. CONFIDENTIEL UEJES CONFIDENTIAL arba SECRET UE[ES SECRET slaptumo Zyma pazymétg informacija Sajungoje

gabena:
a) atitinkamai karinis, vyriausybinis ar diplomatinis kurjeris;
b) kurjeris su salyga, kad:

i) ESII nepaliekama be ja gabenancio asmens priezitros, i§skyrus tuo atveju, kai ji saugoma laikantis IT priede
nustatyty reikalavimy;

i) paketas su ESJI neatidaromas gabenimo metu arba ESII neskaitoma vieSose vietose;
ili) asmenys informuojami apie jy pareigas, susijusias su saugumu, ir
iv) prireikus asmenims suteikiamas kurjerio pazyméjimas;
¢) pasto tarnybos arba komercinés kurjeriy pasto tarnybos su salyga, kad:
i) jos yra patvirtintos atitinkamos NSI vadovaujantis nacionaliniais jstatymais ir kitais teisés aktais ir

i) jos taiko atitinkamas apsaugos priemones laikydamosi bitiniausiy reikalavimy, kurie turi bati nustatyti
saugumo gairése pagal 6 straipsnio 2 dalj.
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Gabenimo i§ vienos valstybés narés i kita atveju ¢ punkto nuostatos taikomos tik gabenant informacija, pazyméta
slaptumo zyma iki CONFIDENTIEL UE/ES CONFIDENTIAL.

Slaptumo Zyma RESTREINT UE[ES RESTRICTED pazymétg informacijg taip pat gali gabenti pasto tarnybos arba
komercinés kurjeriy pasto tarnybos. Tokios informacijos gabenimui kurjerio paZyméjimas nereikalingas.

CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UEJES SECRET slaptumo Zyma pazymeéta medziaga (pavyzdziui,
jranga ar jrenginius), kurios negalima gabenti 33 punkte nurodytomis priemonémis, kaip krovinj pagal V prieda
gabena komercinés vezéjy bendrovés.

TRES SECRET UE[ES TOP SECRET slaptumo Zyma pazymétg informacijg i vieno pastato ar patalpos i kita Sajungoje
gabena atitinkamai karinis, vyriausybinis ar diplomatinis kurjeris.

IS Sajungos i treciosios valstybés teritorija
ESII, gabenama i Sajungos | treciosios valstybés teritorija, turi bati supakuota taip, kad ji blity apsaugota nuo

neteiséto atskleidimo.

CONFIDENTIEL UE[ES CONFIDENTIAL ir SECRET UEJES SECRET slaptumo Zyma pazymétg informacija i§ Sajungos
i treCiosios valstybés teritorija gabena:

a) karinis ar diplomatinis kurjeris;
b) kurjeris su salyga, kad:

i) ant paketo yra oficialus spaudas arba ESII supakuota aiskiai nurodant, kad tai yra oficiali siunta ir jai neturéty
bati taikomas muitinés ar saugumo patikrinimas;

ii) asmenys turi kurjerio pazyméjima, kuriame nurodytas paketas ir kuris suteikia jiems teis¢ gabenti paketa;

iii) ESII nepalickama be ja gabenancio asmens priezidros, iskyrus tuo atveju, kai ji saugoma laikantis II priede
nustatyty reikalavimy;

iv) paketas su ES]I neatidaromas gabenimo metu arba ES]I neskaitoma vieSose vietose ir
v) asmenys informuojami apie jy pareigas, susijusias su saugumu.

Gabenant Sgjungos parengta treciajai valstybei ar tarptautinei organizacijai skirta slaptumo Zyma CONFIDENTIEL
UE/ES CONFIDENTIAL ir SECRET UE/ES SECRET pazymétg informacija laikomasi atitinkamy nuostaty, numatyty
susitarime dél informacijos saugumo arba administraciniame susitarime pagal 13 straipsnio 2 dalies a arba b punkta.

Slaptumo Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija taip pat gali gabenti pasto tarnybos ar
komercinés kurjeriy pasto tarnybos.

Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméta informacijg i§ Sajungos i treciosios valstybés teritorija
gabena karinis ar diplomatinis kurjeris.

ESII NAIKINIMAS

Nebereikalingi ES jslaptinti dokumentai gali bati sunaikinti nepazeidziant atitinkamy taisykliy ir nuostaty dél archy-
vavimo.

Dokumentus, kurie turi biiti registruojami pagal 9 straipsnio 2 dalj, turétojo arba kompetentingos institucijos
nurodymu sunaikina atsakinga registratiira. Registracijos knygos ir kita registravimo informacija atitinkamai atnau-
jinama.

Dokumentai, pazyméti SECRET UE/ES SECRET arba TRES SECRET UE/ES TOP SECRET slaptumo Zyma, naikinami
dalyvaujant liudytojui, kuris turi leidima susipazinti su ne Zemesnio uZ naikinamo dokumento slaptumo Zymos
laipsnio jslaptinta informacija.

Atsakingas registratiiros darbuotojas ir liudytojas, kai pastarojo dalyvavimas privalomas, pasiraio sunaikinimo aktg,
kuris registruojamas atitinkamame registre. Slaptumo Zyma TRES SECRET UE/ES TOP SECRET pazyméty dokumenty
sunaikinimo aktai registre saugomi bent desimt mety, o CONFIDENTIEL UE/ES CONFIDENTIAL ir SECRET UEJES
SECRET slaptumo Zyma pazymeéty dokumenty — bent penkerius metus.
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Islaptinti dokumentai, jskaitant pazymétus slaptumo Zyma RESTREINT UE/ES RESTRICTED, sunaikinami tokiais
badais, kurie atitinka atitinkamus Sajungos arba lygiavercius standartus arba kuriuos valstybés narés patvirtino
laikydamosi nacionaliniy techniniy standarty, kad jy nebiity galima visiskai ar i§ dalies atkurti.

Kompiuteriniy duomeny saugojimo laikmenos, naudotos ESII, sunaikinamos vadovaujantis IV priedo 37 punkto
nuostatomis.

Ekstremalios situacijos atveju, jei gresia tiesioginis neteiséto atskleidimo pavojus, ESII turétojas sunaikina jg taip, kad ji
negaléty bati atkurta visa arba i3 dalies. Rengéjas ir pradinis registras informuojami apie registruotos ESII sunaikinima
dél ekstremalios situacijos.

IVERTINIMO VIZITAI

quoka Jvertinimo vizitas* toliau vartojama nurodant:

a) patikrinimus arba jvertinimo vizitus pagal 9 straipsnio 3 dalj ir 16 straipsnio 2 dalies e, f ir g punktus arba

b) ivertinimo vizita pagal 13 straipsnio 5 dalj,

kuriy metu vertinamas priemoniy, jgyvendinty siekiant apsaugoti ESII, veiksmingumas.

[vertinimo vizitai atliekami, inter alia, siekiant:

(S
=

uztikrinti, kad baty laikomasi Siame sprendime nustatyty batiniausiy ES]I apsaugos standarty;

=

tikrinamuose subjektuose pabrézti saugumo ir veiksmingo rizikos valdymo svarbg;

¢) rekomenduoti atsakomgsias priemones konkreciam jslaptintos informacijos konfidencialumo praradimo, jos vien-
tisumo ar prieinamumo netekimo poveikiui suvelninti ir

&

sustiprinti saugumo institucijy vykdomas $vietimo saugumo klausimais ir sgmoningumo ugdymo programas.

Iki kiekvieny kalendoriniy mety pabaigos Taryba patvirtina kity mety jvertinimo vizity programa, kaip numatyta 16
straipsnio 1 dalies ¢ punkte. Faktinés kiekvieno jvertinimo vizito datos nustatomos suderinus su atitinkama Sajungos
jstaiga ar agentiira, valstybe nare, trecigja valstybe ar tarptautine organizacija.

[vertinimo vizity vykdymas

[vertinimo vizitai atlickami siekiant patikrinti lankomo subjekto atitinkamas taisykles, reglamentus ir procediras, taip
pat patikrinti, ar subjekto praktika atitinka Siame sprendime nustatytus pagrindinius principus ir btiniausius stan-
dartus ir keitimasi jslaptinta informacija su tuo subjektu reglamentuojancias nuostatas.

[vertinimo vizitai atlickami dviem etapais. Prie§ vizita prireikus organizuojamas parengiamasis susitikimas su atitin-
kamu subjektu. Po $io parengiamojo susitikimo jvertinimo grupé¢, suderinusi su atitinkamu subjektu, sudaro i§samig
jvertinimo vizito programg, apimancig visas saugumo sritis. [vertinimo vizito grupei turéty bati leidziama patekti |
visas vietas, kuriose tvarkoma ESII, visy pirma registrus ir RIS jrengimo vietas.

[vertinimo vizitai | valstybiy nariy nacionalines administracines jstaigas, treCigsias valstybes ir tarptautines organiza-
cijas atliekami visapusiskai bendradarbiaujant su subjekto, treciosios valstybés ar tarptautinés organizacijos, j kuriuos
atliekamas vizitas, pareigiinais.

[vertinimo vizitai | Sajungos istaigas, agentiiras ir subjektus, taikancius §j sprendima arba jo principus, atlickami
padedant NSI, kurios teritorijoje yra jsikiirusi jstaiga ar agentiira, ekspertams.

[vertinimo vizity | Sajungos istaigas, agentiiras ir subjektus, taikancius §j sprendimag ar jo principus, taip pat |
trecigsias valstybes bei tarptautines organizacijas atveju gali bati praSoma NSI eksperty pagalbos ir nuomoniy,
laikantis i$samios tvarkos, dél kurios turi susitarti Saugumo komitetas.
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Ataskaitos

Pabaigus jvertinimo vizita subjektui, i kurj atliktas vizitas, pateikiamos pagrindinés isvados ir rekomendacijos. Po to
parengiama jvertinimo vizito ataskaita. Jei buvo pasitlyti taisomieji veiksmai ir pateiktos rekomendacijos, ataskaitoje
padarytos i§vados turéty biti pakankamai i§samiai pagristos. Ataskaita pateikiama atitinkamai subjekto, i kurj atliktas
vizitas, tarnybai.

Jei jvertinimo vizitai atliekami valstybiy nariy nacionalinése administracinése jstaigose:

&

jvertinimo ataskaitos projektas nusiunciamas atitinkamai NSI, kad $i patikrinty jame pateikiamy fakty teisinguma,
taip pat ar jame néra jokios informacijos, pazymétos aukstesnio laipsnio nei RESTREINT UE/ES RESTRICTED
slaptumo Zyma, ir

b) isskyrus atvejus, kai atitinkamos valstybés narés NSI papraso, kad jvertinimo ataskaitos nebiity platinamos, jos
iSplatinamos Saugumo komitetui. Ataskaita jslaptinama pazymint slaptumo Zyma RESTREINT UE/ES RESTRIC-
TED.

TGS saugumo tarnyba atsako uZz tai, kad buty rengiama reguliari ataskaita, kurioje buty akcentuojama nurodytu
laikotarpiu valstybése narése atlikty jvertinimo vizity metu jgyta patirtis ir kurig i$nagrinéty Saugumo komitetas.

Treciyjy valstybiy ir tarptautiniy organizacijy jvertinimo vizity atveju ataskaita i§platinama Saugumo komitetui.
Ataskaita paZymima ne Zemesnio laipsnio nei RESTREINT UE/ES RESTRICTED slaptumo Zyma. Taisomieji veiksmai
patikrinami kito vizito metu ir apie juos praneSama Saugumo komitetui.

[vertinimo vizity j Sgjungos jstaigas, agentiiras ir subjektus, taikancius §j sprendima ar jo principus, atveju jvertinimo
vizity ataskaitos i$platinamos Saugumo komitetui. [vertinimo vizito ataskaitos projektas nusiunciamas atitinkamai
agentirai ar istaigai, kad 3i patikrinty jame pateikiamy fakty teisinguma, taip pat ar jame néra jokios informacijos,
pazymétos aukstesnio laipsnio nei RESTREINT UE/ES RESTRICTED slaptumo Zyma. Taisomieji veiksmai patikrinami
kito vizito metu ir apie juos praneSama Saugumo komitetui.

TGS saugumo tarnyba vykdo reguliarius TGS organizaciniy vienety patikrinimus 50 punkte nustatytais tikslais.

Kontrolinis sgrasas

TGS saugumo tarnyba parengia ir atnaujina dalyky, tikrintiny vykdant jvertinimo vizitg, kontrolinj sarasa. Sis
kontrolinis sarasas pateikiamas Saugumo komitetui.

Kontroliniam sgrasui uZpildyti bitina informacija gaunama visy pirma vizito metu i§ tikrinamo subjekto saugumo
valdymo tarnyby. I$samiai uzpildzius kontrolinj sarasa, susitarus su tikrinamu subjektu, sgrasas jslaptinamas. Jis negali
biti patikrinimo ataskaitos sudedamoji dalis.
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IV PRIEDAS

RIS TVARKOMOS ES]I APSAUGA

IVADAS

Siame priede nustatytos 10 straipsnio jgyvendinimo nuostatos.

Toliau i3déstytos ISU savybés ir sgvokos yra biitinos saugumui ir tinkamam RIS operacijy vykdymui uztikrinti:

Autentiskumas: uztikrinimas, kad informacija yra tikra ir gauta i§ bona fide Saltiniy;

Prieinamumas: galimybé leidima turin¢iam subjektui pateikus praSyma gauti informacija ir ja naudotis;

Konfidencialumas: savybé, kuri reiskia, kad informacija néra atskleidZziama neturintiems leidimo asmenims,
subjektams ar procesams;

Vientisumas: savybé, kuri reiskia, kad apsaugomas informacijos tikslumas ir iSsamumas bei turtas;

Atsakomybés uz
veiksmus prisiémimas:  galimybeé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, kad $io jvykio ar veiksmo po to
negalima bty i$sizadeti.

INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

Toliau iSdéstytos nuostatos yra RIS, kurioje tvarkoma ESII, saugumo uZztikrinimo pagrindas. I$samis $iy nuostaty
igyvendinimo reikalavimai nustatyti ISU saugumo politikoje ir saugumo gairése.

Saugumo rizikos valdymas

Saugumo rizikos valdymas yra neatsiejama RIS apibrézties, kirimo, veikimo ir priezitros dalis. Rizikos valdyma
(ivertinimg, traktavima, pripaZinimg ir informavima) kaip kartotinj procesa kartu vykdo sistemos savininky, projekto
institucijy, vykdanciyjy institucijy ir saugumo patvirtinimo institucijy atstovai, taikydami pavirtintg, skaidry ir visiskai
suprantamg rizikos ivertinimo procesg. RIS ir jos turinio taikymo sritis aiskiai apibréziama rizikos valdymo proceso
pradzioje.

Kompetentingos institucijos perzitiri pavojus, kurie gali kilti RIS, ir nuolat vykdo naujausiais duomenimis grindziamus
ir tikslius pavojy jvertinimus, kurie atspindi esamg sistemos operacing aplinkg. Jos nuolat atnaujina savo Zinias
pazeidziamumo klausimais ir reguliariai perzifiri pazZeidziamumo jvertinima, neatsilikdamos nuo informaciniy tech-
nologijy (IT) aplinkos pokyciy.

Tvarkant saugumo rizika sickiama taikyti apsaugos priemoniy rinkinj, kuris uztikrina tinkama vartotojy reikalavimy,
sanaudy ir likutinés rizikos, susijusios su saugumu, pusiausvyra.

RIS akreditavimui taikomi konkretiis reikalavimai, reikalavimai dél informacijos apimties ir i$samumo, kuriuos
nustato atitinkama SAI, turi atitikti jvertintg rizika, atsizvelgiant j visus svarbius veiksnius, jskaitant ESII, kuri
tvarkoma RIS, slaptumo Zymos laipsnj. Akreditavimas apima atsakingos institucijos oficialy pareiskima dél likutinés
rizikos ir likutinés rizikos pripazinima.

Saugumas viso RIS gyvavimo ciklo metu

Saugumas turi bati uztikrintas viso RIS gyvavimo ciklo metu — nuo pradzios iki naudojimosi pabaigos.

Kiekvienu gyvavimo ciklo etapu nustatomas kiekvieno RIS dalyvio ir jo sgveikos su kitais dalyviais vaidmuo saugumo
pozitriu.

RIS, jskaitant technines ir netechnines saugumo priemones, bandomos saugumo poZzitriu akreditavimo proceso metu
siekiant uztikrinti tinkamg saugumo uZztikrinimo lygj ir patikrinti, ar jos teisingai jdiegtos, integruotos ir sukonfigi-
Tuotos.
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Saugumo jvertinimai, patikrinimai ir perzitiros atlickami reguliariai RIS veikimo ir techninés priezitiros metu bei
susidarius i$skirtinéms aplinkybéms.

RIS saugumo dokumenty atnaujinimas viso jos gyvavimo ciklo metu vykdomas kaip neatsiejama pakeitimy atlikimo
ir konfigiiracijos tvarkymo proceso dalis.

Geriausia patirtis
TGS ir valstybés narés bendradarbiauja rengdami geriausios praktikos pavyzdzius RIS tvarkomai ESII apsaugoti.

Geriausios praktikos gairése iSdéstomos RIS skirtos technings, fizinés, organizacinés ir procediirinés saugumo prie-
mongés, kuriy veiksmingumas apsisaugant nuo konkreciy grésmiy ir pazeidziamumo buvo jrodytas.

RIS tvarkomos ESII apsauga grindziama ir Sajungoje, ir uz jos riby ISU srityje dirbanciy subjekty igyta patirtimi.

Geriausios praktikos pavyzdziy platinimu ir jy jgyvendinimu prisidedama prie siekio uztikrinti lygiavertj jvairiy TGS ir
valstybiy nariy naudojamy RIS, kuriose tvarkoma ESI, saugumo uztikrinimo lygj.

Nuodugni apsauga

Siekiant suvelninti pavojy RIS, jgyvendinama daug techniniy ir netechniniy saugumo priemoniy, kurios grupuojamos
kaip kelios gynybinés linijos. Jos apima:

a) atgrasymg: saugumo priemones, skirtas jtikinti nerengti priesisky plany pulti RIS;

b) prevencijg: saugumo priemones, skirtas apsunkinti RIS puolimg arba jam sutrukdyti;

¢) aptikimg: saugumo priemones, skirtas aptikti RIS puolimo atvejj;

d) atsparumg: saugumo priemones, skirtas apriboti puolimo poveikj iki maziausio informacijos rinkinio ar RIS daliy
grupés bei uzkirsti kelig tolesnei Zalai, ir

€) atstatymg: saugumo priemones, skirtas RIS saugiai padéciai atkurti.
Tokiy saugumo priemoniy grieztumo lygis nustatomas atsizvelgiant i rizikos jvertinima.
NSI ar kita kompetentinga institucija uztikrina, kad:

a) buty jdiegti kibernetinés gynybos pajégumai, reikalingi reaguojant i grésmes, galinias apimti kelias organizacijas
ar valstybes, ir

b) atsakomieji veiksmai bity koordinuojami ir baty dalijamasi informacija apie $ias grésmes, incidentus bei susijusia
rizikg (kompiuteriniy incidenty tyrimo gebéjimai).

Minimalumo ir maZiausiy privilegijy principas
Idiegiamos tik atsizvelgiant j operacinius reikalavimus batinos funkcijos, prietaisai ir paslaugos siekiant i§vengti

bereikalingos rizikos.

RIS naudotojams ir automatizuotiems procesams suteikiama tik tokia prieiga, privilegijos ar leidimai, kokios jiems
reikia savo uzduotims atlikti siekiant apriboti Zala, kuri padaroma dél avarijy, klaidy ar RIS istekliy naudojimo be
leidimo.

RIS atlickamos registravimo procediros prireikus patikrinamos akreditavimo proceso metu.

Informuotumas informacijos saugumo uZtikrinimo srityje

Informuotumas apie rizika ir turimas saugumo priemones yra pirmoji RIS saugumo gynybos linija. Visy pirma visi
personalo nariai, susij¢ su RIS gyvavimo ciklu, jskaitant naudotojus, suvokia:

a) kad saugumo spragos gali labai pakenkti RIS;
b) galimg zalg kitiems, kuri gali kilti dél tarpusavio sujungimo ir tarpusavio priklausomybeés, ir

¢) savo asmening atsakomybe ir atsakinguma uZz RIS sauguma atsizvelgdami j savo vaidmenj naudojant sistemas ir
procesus.
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Siekiant uztikrinti, kad bty suvokiama atsakomybé uz saugumg visam dalyvaujanciam personalui, jskaitant auks-
tesnigja vadovybe ir RIS naudotojus, yra privalomi ISU $vietimo ir informuotumo mokymai.

IT saugumo priemoniy vertinimas ir patvirtinimas

Reikiamas saugumo priemoniy patikimumo lygis, apibréziamas kaip saugumo uZtikrinimo lygis, nustatomas
remiantis rizikos valdymo proceso rezultatais ir laikantis atitinkamos saugumo politikos bei saugumo gairiy.

Saugumo uZtikrinimo lygis patikrinamas naudojant tarptautiniu arba nacionaliniu lygiu patvirtintus procesus ir
metodus. Tai apima pirminj jvertinimg, kontrole ir audita.

ESII apsaugai skirtas Sifravimo priemones jvertina ir patvirtina valstybés narés nacionaliné KPL

Pries rekomenduojant, kad pagal 10 straipsnio 6 dalj jas pavirtinty Taryba arba Generalinis sekretorius, tokias
Sifravimo priemones turi bati jvertinusi antra 3alis, t. y. valstybés narés Tinkamos kvalifikacijos institucija (TKI),
kuri nesusijusi su jrangos projektavimu arba gamyba. Reikalaujamas antros 3alies jvertinimo i§samumo lygis priklauso
nuo numatomo didziausio ESII, kuri bus apsaugoma $iomis priemonémis, slaptumo Zymos laipsnio. Taryba patvirtina
Sifravimo priemoniy vertinimo ir patvirtinimo saugumo politika.

Atitinkamai Taryba arba Generalinis sekretorius, remdamiesi Saugumo komiteto rekomendacija, gali netaikyti $io
priedo 25 arba 26 punkte nustatyty reikalavimy ir tam tikram laikotarpiui suteikti laiking patvirtinima laikydamiesi
10 straipsnio 6 dalyje nustatytos tvarkos, kai tai pateisinama dél konkreciy su veikla susijusiy priezasciy.

Taryba, remdamasi Saugumo komiteto rekomendacija, gali pritarti treciosios valstybés arba tarptautinés organizacijos
Sifravimo priemoniy vertinimo, atrankos ir patvirtinimo procesui ir atitinkamai tokias Sifravimo priemones laikyti
patvirtintomis, siekiant apsaugoti ESII, suteikiamga tai treciajai valstybei arba tarptautinei organizacijai.

TKI yra valstybés narés KPI, kuri buvo akredituota remiantis Tarybos nustatytais kriterijais antram ES]I apsaugai skirty
Sifravimo priemoniy jvertinimui atlikti.

Taryba patvirtina ne Sifravimo IT saugumo priemoniy reikalavimy atitikimo ir patvirtinimo saugumo politika.

Perdavimas saugumo ir administracinése zonose

Nepaisant io sprendimo nuostaty, kai ESII perdavimas vykdomas saugumo zonose arba administracinése zonose,
remiantis rizikos valdymo proceso rezultatais ir SAI pritarus gali biti naudojamas nesifruotas perdavimas arba
Sifravimas Zemesniu lygiu.

Saugus RIS tarpusavio sujungimas

Siame sprendime sistemy tarpusavio sujungimas reiskia tiesioginj dviejy ar daugiau IT sistemy sujungima siekiant
dalytis duomenimis ir kitais informacijos 3altiniais (pavyzdziui, rysiais) vienakrypciu arba daugiakrypciu badu.

RIS kiekviena tarpusavyje sujungta IT sistema pirmiausia yra traktuojama kaip nepatikima ir sistemoje jdiegiamos
apsaugos priemonés keitimuisi jslaptinta informacija kontroliuoti.

Bet kokio RIS ir kitos IT sistemos tarpusavio sujungimo atveju laikomasi toliau iSdeéstyty pagrindiniy reikalavimuy:

a) tokiems tarpusavio sujungimams taikomus veiklos arba operacinius reikalavimus nurodo ir patvirtina atsakingos
institucijos;

b) tarpusavio sujungimui taikomas rizikos valdymas ir akreditavimo procesas bei yra reikalingas kompetentingy SAI
pavirtinimas, ir

¢) riby apsaugos priemonés (RAP) jdiegiamos visy RIS perimetre.
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Akredituota RIS ir neapsaugotas arba viesas tinklas negali bati tarpusavyje sujungiami, i§skyrus atvejus, kai tarp RIS ir
neapsaugoto arba vieSo tinklo yra Siuo tikslu jdiegtos patvirtintos riby apsaugos priemonés. Tokiems tarpusavio
sujungimams taikytinas saugumo priemones perzitiri kompetentinga ISUI ir patvirtina kompetentinga SAL

Kai duomenys, perduodami neapsaugotu arba vieSu tinklu, yra uzsifruojami pagal 10 straipsnj patvirtinta Sifravimo
priemone, toks sujungimas nelaikomas tarpusavio sujungimu.

DraudZiamas tiesioginis arba pakopinis RIS, akredituotos tvarkyti slaptumo Zyma TRES SECFRET UE[ES TOP SECRET
pazyméty informacija, ir neapsaugoto arba vieSo tinklo tarpusavio sujungimas.

Kompiuteriniy duomeny saugojimo laikmenos

Kompiuteriniy duomeny saugojimo laikmenos sunaikinamos laikantis kompetentingos saugumo institucijos patvir-

tinty procedary.

Kompiuteriniy duomeny saugojimo laikmenos gali biiti naudojamos pakartotinai, gali biti sumazintas jy slaptumo
zymos laipsnis arba jos gali bati iSslaptinamos laikantis saugumo gairiy, kurios turi bati nustatytos pagal 6 straipsnio
2 dalj.

Nepaprastosios padéties salygos

Nepaisant $io sprendimo nuostaty, toliau apibidintos specialios procediiros gali biiti taikomos esant nepaprastajai
padéciai, pavyzdziui, gresiant ar esant krizei, konfliktui ar karinei padéciai arba susidarius i3skirtinems su eksp-
loatavimu susijusioms salygoms.

ESII gali bati perduodama naudojant Sifravimo priemones, kurios buvo patvirtintos Zemesnio jslaptinimo laipsnio
informacijai, arba nesifruota kompetentingai institucijai pritarus, jei vélavimas padaryty aiskiai didesne¢ Zala, negu
islaptintos medziagos atskleidimas, ir jei:

a) siuntéjas ir gavéjas neturi reikiamos Sifravimo jrangos arba jokios Sifravimo jrangos ir
b) islaptinta medZziaga negali bati laiku perduota kitomis priemonémis.

39 punkte iddéstytomis aplinkybémis perduodama jslaptinta informacija néra pazyméta jokiomis Zymomis arba
nuorodomis, kurios sudaryty salygas ja atskirti nuo nejslaptintos informacijos arba kurig galima apsaugoti naudojant
turimas Sifravimo priemones. Gavéjams kitomis priemonémis nedelsiant praneSama apie informacijos slaptumo
laipsni.

Jeigu taikomas 39 punktas, kompetentingai institucijai ir Saugumo komitetui véliau pateikiama ataskaita.

SU INFORMACIJOS SAUGUMO UZTIKRINIMU SUSIJUSIOS FUNKCIJOS IR INSTITUCIJOS

Valstybése narése ir TGS nustatomos toliau iSdéstytos su informacijos saugumo uztikrinimu susijusios funkcijos.
Sioms funkcijoms nereikalingas vienas bendras organizacinis subjektas. Joms suteikiami atskiri jgaliojimai. Taciau Sios
funkcijos ir su jomis susijusi atsakomybé gali bati sujungtos arba integruotos viename organizaciniame vienete arba
padalytos skirtingiems organizaciniams vienetams, jei i$vengiama vidaus interesy arba uzduociy konflikty.

Informacijos saugumo uZtikrinimo institucija

ISUI atsako uZ Sias sritis:

a) ISU srities saugumo politikos formavima ir saugumo gairiy rengima bei jy veiksmingumo bei tinkamumo
stebéseng;

b) su sifravimo priemonémis susijusios techninés informacijos apsauga ir administravima;

¢) uztikrinimg, kad ESII apsaugai parinktos ISU priemonés atitikty atitinkamg jy tinkamumo nustatymo ir atrankos
politika;

d) uztikrinimg, kad Sifravimo priemonés bty pasirenkamos laikantis jy tinkamumo nustatymo ir atrankos politikos;
¢) mokymo ir informuotumo ISU srityje derinima;

f) konsultavimgsi su sistemos tiekéju, saugumo srities subjektais ir vartotojy atstovais ISU saugumo politikos ir
saugumo gairiy klausimais ir

@) uztikrinimg, kad Saugumo komiteto ISU klausimais eksperty pogrupis turéty atitinkamas Zinias.
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TEI uztikrina, kad RIS atitikty TEMPEST politikg ir gaires. Ji patvirtina TEMPEST kontrpriemones, skirtas jrenginiams
ir priemonéms, siekiant apsaugoti ESII iki nustatyto slaptumo Zymos laipsnio operacingje aplinkoje.

Kriptografijos patvirtinimo institucija

Kriptografijos patvirtinimo institucijos (KPI) pareiga — uztikrinti, kad Sifravimo priemonés atitikty nacionaling Sifra-
vimo politika arba Tarybos Sifravimo politika. Ji suteikia leidima naudoti Sifravimo priemong siekiant apsaugoti ESII
iki nustatyto slaptumo Zymos laipsnio operacinéje aplinkoje. Valstybése narése KPI papildomai atsako uz Sifravimo
priemoniy jvertinima.

Kriptografijos platinimo institucija

Kriptografijos platinimo institucija atsako uZz $ias sritis:

a) ES sifravimo medziagos valdyma ir apskaita;

b) uztikrinimg, kad visos ES Sifravimo medZiagos apskaitai, saugiam tvarkymui, saugojimui ir platinimui bty
taikomos tinkamos procediiros ir nustatyti tinkami kanalai, ir

¢) ES sifravimo medziagos perdavimo ja naudojantiems asmenims ir tarnyboms arba priemimo i§ jy uZtikrinima.

Saugumo akreditavimo institucija

Kiekvienai sistemai skirta SAI atsako uZz Sias sritis:

a) uztikrinimg, kad RIS atitikty atitinkama saugumo politikg ir saugumo gaires, pareiskimo dél RIS patvirtinimo,
leidziant jas naudoti tvarkant ESII iki nustatyto slaptumo Zymos laipsnio operacinéje aplinkoje, pateikima, nuro-
dant akreditavimo reikalavimus ir salygas bei kriterijus, kuriais remiantis sprendziama, kad reikia i§ naujo patvir-
tinti arba akredituoti RIS;

b) saugumo akreditavimo proceso nustatyma vadovaujantis atitinkama politika, aiskiai nurodant patvirtinimo salygas,
nustatytas jos priezitrai pavestoms RIS;

¢) saugumo akreditavimo strategijos, kurioje idéstytas akreditavimo proceso i§samumo lygis, atitinkantis reikiama
saugumo uztikrinimo lygj, nustatyma;

d) su saugumu susijusiy dokumenty, jskaitant pareiskimus dél rizikos valdymo ir likutinés rizikos, sistemos saugumo
reikmiy aktus (toliau — SSRA), saugumo jgyvendinimo patikrinimo dokumentus ir saugios eksploatacijos taisykles
(toliau — SecOPs), nagrinéjimg ir patvirtinimg bei uZtikrinimg, kad jie atitikty Tarybos saugumo taisykles ir
politika;

e) su RIS susijusiy saugumo priemoniy jgyvendinimo patikrinima vykdant saugumo jvertinimus, patikrinimus ar
perzitiras arba juos finansuojant;

f) saugumo reikalavimy (pavyzdziui, susijusiy su personalo patikimumo laipsniais), taikomy svarbiausioms, susiju-
sioms su RIS apsauga pareigybéms, nustatyma;

g) patvirtinty Sifravimo ir TEMPEST priemoniy, naudojamy siekiant uztikrinti RIS saugumga, parinkimo patvirtinima;

h) RIS tarpusavio sujungimo su kitomis RIS patvirtinima arba prireikus dalyvavima bendrame patvirtinime ir

i) sistemos tiekéjo, saugumo srities subjekty ir vartotojy atstovy konsultavimg saugumo rizikos valdymo, visy pirma
likutinés rizikos, ir pareiskimo dél patvirtinimo reikalavimy ir salygy klausimais.

TGS SAI atsako uz visy TGS kompetencijai priklausanciy RIS akreditavima.
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50. Atitinkama valstybés narés SAI atsako uZ tos valstybés narés kompetencijai priklausanciy RIS ir jy sisteminiy
komponenty akreditavima.

51. Jungtiné saugumo akreditacijos valdyba (SAV) yra atsakinga tiek uz TGS SAI Zzinioje, tiek uz valstybiy nariy SAI
zinioje esanciy RIS akreditavima. Ja sudaro po vieng kiekvienos valstybés narés SAI atstova, o jos posédZiuose
dalyvauja Europos Komisijos atstovas SAI klausimais. Kiti subjektai, turintys prijungimo prie RIS mazgus, kvieCiami
dalyvauti posédziuose, kai svarstomi su ta sistema susije klausimai.

52.

SAV pirmininkauja TGS SAI atstovas. Ji sprendimus priima institucijy, valstybiy nariy ir kity subjekty, turinciy
prijungimo prie RIS mazgus, SAI atstovy sutarimu. SAV reguliariai teikia savo veiklos ataskaitas Saugumo komitetui
ir jam pranesa apie visus pareiskimus del akreditavimo.

Informacijos saugumo uZtikrinimo operaciné institucija

Kiekvienai sistemai skirta ISU operaciné institucija atsako uz Sias sritis:
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saugumo dokumenty, atitinkanciy saugumo politikg ir saugumo gaires, rengima, visy pirma SSRA, iskaitant
pareiskima dél likutinés rizikos, SecOPs ir Sifravimo plang vykdant RIS akreditavimo procesg, rengima;

dalyvavimg atrenkant ir bandant konkreCioms sistemoms skirtas techninio saugumo priemones, prietaisus ir
programing jrangg, jy igyvendinimo priezitirg ir uZtikrinimg, kad jie bty saugiai idiegti, sukonfigiiruoti bei
eksploatuojami pagal atitinkamus saugumo dokumentus;

dalyvavimg parenkant TEMPEST saugumo priemones ir prictaisus, jei reikia pagal SSRA, ir uztikrinima, kad jie
baty saugiai jdiegti ir eksploatuojami bendradarbiaujant su TE[

SecOps jgyvendinimo ir taikymo stebéseng; prireikus atsakomybe uZ eksploatavimo sauguma deleguojant sistemos
savininkui;

Sifravimo priemoniy valdyma ir tvarkyma uZtikrinant Sifravimo ir kontroliuojamy objekty saugojima ir prireikus
uztikrinant Sifravimo kintamuyjy generavimg;

saugumo analizés perZiiiros ir bandymy atlikima, visy pirma siekiant parengti atitinkamas rizikos ataskaitas, kuriy
reikalauja SAT;

mokymo konkrecioms RIS skirto ISU klausimais rengimg ir

konkrecioms RIS skirty apsaugos priemoniy jgyvendinimg ir vykdyma.
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V PRIEDAS
PRAMONINIS SAUGUMAS

. [VADAS

1. Siame priede nustatytos 11 straipsnio jgyvendinimo nuostatos. Jame iidéstytos bendros saugumo nuostatos,
taikomos pramonés ar kitiems subjektams deryby dél sutar¢iy sudarymo metu arba visa TGS sudaryty jslaptinty
sutar¢iy gyvavimo ciklg.

2. Taryba patvirtina pramoninio saugumo gaires, kuriose visy pirma apibréziami iSsamis reikalavimai susije su [PPP,
saugumo aspekty paaiskinimais (SAP), vizitais, ESII perdavimu ir gabenimu.

II. SAUGUMO ASPEKTAI ISLAPTINTOSE SUTARTYSE
Slaptumo Zymy vadovas (SZV)

3. Prie§ paskelbdamas kvietimg teikti pasitilymus jslaptintai sutarciai sudaryti arba prie§ sudarydamas jslaptintg sutartj,
TGS, kaip perkancioji institucija, nustato visos informacijos, kuri turi biti suteikta konkurso dalyviams ir rangovams,
slaptumo Zymag, taip pat visos informacijos, kurig turi parengti rangovas, slaptumo Zyma. Siuo tikslu TGS parengia
SZV, kuris turi biiti naudojamas vykdant sutartj.

4. Siekiant nustatyti skirtingy jslaptintos sutarties daliy slaptumo Zyma, taikomi toliau nurodyti principai:

a) rengdamas SZV, TGS atsizvelgia j visus svarbius saugumo aspektus, jskaitant slaptumo zymg, kurig informacijai
priskyré jos islaptintos informacijos rengéjas ir kurig jis patvirtino kaip naudoting tai sutarciai;

b) bendras sutarties slaptumo Zymos laipsnis negali biiti Zemesnis nei auk$¢iausia bet kurios jos dalies slaptumo
Zyma ir

c) atitinkamais atvejais, jei daromi pakeitimai, susij¢ su slaptumo Zymuy suteikimu informacijai, parengtai rangovy ar
jiems suteiktai vykdant sutart, ir jei daromi vélesni SZV pakeitimai, TGS palaiko rysius su valstybiy nariy NSI/PSI
ar kitomis atitinkamomis kompetentingomis saugumo institucijomis.

Saugumo aspekty paaiskinimas (SAP)

5. Konkre¢ioms sutartims skirti saugumo reikalavimai aprafomi SAP. Prireikus | SAP jtraukiamas SZV; SAP yra
neatsiejama jslaptintos sutarties ar subrangos sutarties dalis.

6.  SAP nustatomos nuostatos, pagal kurias reikalaujama, kad rangovas ir (arba) subrangovas laikytysi bitiniausiy Siame
sprendime nustatyty standarty. Siy batiniausiy standarty nesilaikymas gali bati pakankamas pagrindas sutarciai
nutraukti.

Programos | projekto saugumo instrukcijos (PRSI)

7. Atsizvelgiant | programy ar projekty, kuriuos vykdant reikia susipazinti su ESII arba ja tvarkyti ar saugoti, apimtj,
programa ar projekta valdyti paskirta perkancioji institucija gali parengti konkrecios PRSL PRSI turi patvirtinti
valstybiy nariy NSI/PSI ar kita PRSI dalyvaujanti kompetentinga saugumo institucija; jose gali bati nustatyti papil-
domi saugumo reikalavimai.

. IMONES PATIKIMUMA PATVIRTINANTIS PAZYME]IMAS (IPPP)

8.  IPPP iduoda valstybés narés NSI arba PSI ar kita kompetentinga saugumo institucija ir jame pagal nacionalinius

jstatymus ir kitus teisés aktus nurodoma, kad pramonés arba kitas subjektas savo patalpose gali apsaugoti atitinkamo
slaptumo Zymos (CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UEJES SECRET) laipsnio ESII. Prie§ rangovui
ar subrangovui arba potencialiam rangovui ar subrangovui suteikiant ES]I arba galimybe susipazinti su ES]I, TGS,
kaip perkanciajai institucijai, turi biiti pateikiamas [PPP.
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Isduodama [PPP atitinkama NSI ar PSI, mazy maZiausiai:

a) jvertina pramonés ar kity subjekty patikimumag;

b) ivertina nuosavybe, kontrole ar nederamos jtakos tikimybe, kurie gali bati laikomi saugumo rizika;

¢) isitikina, kad pramonés arba kitas subjektas patalpose yra sukiirgs saugumo sistema, kuri apima visas atitinkamas
saugumo priemones, bitinas, kad bty apsaugota informacija ar medziaga, pazyméta CONFIDENTIEL UE/ES
CONFIDENTIAL arba SECRET UEJES SECRET slaptumo Zyma, laikantis $iame sprendime nustatyty reikalavimy;

&

jsitikina, kad vadovybés, savininky ir darbuotojy, kurie turi turéti galimybe susipazinti su informacija, pazyméta
CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE[ES SECRET slaptumo Zyma, asmens patikimumo
statusas yra nustatytas laikantis Siame sprendime nustatyty reikalavimy ir

¢) isitikina, kad pramonés arba kitas subjektas yra paskyres patalpy saugumo pareigiing, kuris yra atsakingas
vadovybei uz saugumo jsipareigojimy tokiame subjekte vykdymo uztikrinima.

Atitinkamais atvejais TGS, kaip perkancioji institucija, pranesa atitinkamai NSI/PSI ar kitai kompetentingai saugumo
institucijai, kad prie§ sudarant sutartj arba sutarties vykdymui reikalingas [PPP. [PPP arba APP reikalaujama pries
sudarant sutartj, tais atvejais, kai ESII, pazyméta CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UEJES
SECRET slaptumo Zyma, turi bati suteikta paraiSky teikimo proceso metu.

Perkancioji institucija nesudaro jslaptintos sutarties su pasirinktu dalyviu prie§ tai negavusi valstybés narés, kurioje
yra registruotas atitinkamas rangovas ar subrangovas, NSI/PSI ar kitos kompetentingos saugumo institucijos patvir-
tinimo, kad reikiamais atvejais yra i§duotas tinkamas [PPP.

IPPP iddavusi NSI/PSI ar kita kompetentinga saugumo institucija prane$a TGS, kaip perkanciajai institucijai, apie
pasikeitimus, turin¢ius jtakos [PPP. Subrangos sutarties atveju atitinkamai informuojama NSI/PSI ar kita kompeten-
tinga saugumo institucija.

Jeigu atitinkama NSI/PSI ar kita kompetentinga saugumo institucija panaikina IPPP, tai yra pakankamas pagrindas
TGS, kaip perkanciajai institucijai, nutraukti jslaptinta sutartj arba pasalinti dalyvj i§ konkurso.

ISLAPTINTOS SUTARTYS IR SUBRANGOS SUTARTYS

Tais atvejais, kai ESII suteikiama dalyviui prie§ sudarant sutartj, kvietime teikti paraiSkas numatoma nuostata, kuria
paraiskos nepateikes dalyvis arba dalyvis, kuris nebuvo atrinktas, jpareigojamas per nurodyta laikg grazinti visus
jslaptintus dokumentus.

Sudarius jslaptinta sutartj ar subrangos sutartj, TGS, kaip perkancioji institucija, prane$a rangovo ar subrangovo
NSI/PSI ar kitai kompetentingai saugumo institucijai tos jslaptintos sutarties saugumo nuostatas.

Nutraukus tokig sutartj, TGS, kaip perkancioji institucija (ir (arba) atitinkamai NSI/PSI ar kita kompetentinga
saugumo institucija subrangos sutarties atveju) skubiai apie tai pranesa valstybés narés, kurioje registruotas rangovas
arba subrangovas, NSI/PSI ar kitai kompetentingai saugumo institucijai.

Paprastai reikalaujama, kad nutraukus jslaptinta sutartj ar subrangos sutartj rangovas arba subrangovas perkanciajai
institucijai grazinty visg turimg ESII
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Konkrecios nuostatos dél ESII sunaikinimo vykdant sutartj arba ja nutraukus nustatomos SAP.

Tais atvejais, kai rangovui arba subrangovui duotas leidimas nutraukus sutartj pasilikti ES]I, rangovas ir subrangovas
toliau laikosi Siame sprendime nustatyty batiniausiy standarty bei uztikrina ESII konfidencialuma.

Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos kvietime teikti paraiskas ir sutartyje.

Prie§ sudarydamas subrangos sutartis dél jslaptintos sutarties daliy, rangovas turi gauti TGS, kaip perkanciosios
institucijos, leidimg. Su pramonés arba kitais subjektais, registruotais valstybéje, kuri néra ES valstybé naré ir néra
sudariusi susitarimo dél informacijos saugumo su Sagjunga, subrangos sutartys negali biti sudaromos.

Rangovas atsako uZ tai, kad visa subrangos veikla baty vykdoma laikantis siame sprendime nustatyty batiniausiy
standarty, ir negali suteikti subrangovui ES]I be iSankstinio raSytinio perkanciosios institucijos sutikimo.

ESII, kurig parengé ar tvarko rangovas arba subrangovas, atzvilgiu slaptintos informacijos rengéjo teisémis naudojasi
perkancioji institucija.

SU ISLAPTINTOMIS SUTARTIMIS SUSIJE VIZITAI

Jei, vykdant jslaptintg sutartj TGS, rangovy ar subrangovy personalui vienas kito patalpose reikia susipazinti su
CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET UE/ES SECRET slaptumo Zyma pazyméta informacija, dél
vizity susitariama palaikant rysius su NSI/PSI arba kita susijusia kompetentinga saugumo institucija. Taciau atsizvel-
giant i tam tikrus projektus NSI/PSI gali taip pat susitarti dél tvarkos, pagal kurig dél tokiy vizity gali bati susitariama
tiesiogiai.

Tam, kad biity leista susipazinti su ES[I, susijusia su TGS sutartimi, visi lankytojai turi turéti atitinkama APP ir turi
bati vadovaujamasi principu ,bitina Zinoti“.

Lankytojams leidZiama susipazinti tik su ta ESII, kuri yra susijusi su vizito tikslu.

ESII PERDAVIMAS IR GABENIMAS

Perduodant ESJI elektroninémis priemonémis taikomos atitinkamos 10 straipsnio ir IV priedo nuostatos.

Gabenant ES]I taikomos atitinkamos Il priedo nuostatos, laikantis nacionaliniy jstatymy ir kity teisés akty.

Nustatant jslaptintos medziagos kaip krovinio gabenimui taikomg saugumo tvarkg taikomi toliau nurodyti principai:

a) saugumas uztikrinamas visuose gabenimo etapuose nuo gabenimo pradzios vietos iki galutinés paskirties vietos;

b) siuntai suteikiamas apsaugos lygis nustatomas pagal joje esancios medziagos auksciausia slaptumo Zymos laipsni;

) gabenimg uZtikrinancios bendrovés turi gauti atitinkamos slaptumo Zymos [PPP. Tokiais atvejais laikantis I priedo
turi bati patikrintas siuntg gabenancio personalo patikimumas;

d) pries gabenant per valstybiy sienas medZiaga, pazyméta CONFIDENTIEL UE/ES CONFIDENTIAL arba SECRET
UE/ES SECRET slaptumo Zyma, siuntéjas parengia, o atitinkamos NSI/PSI ar kitos kompetentingos saugumo
institucijos patvirtina gabenimo plang;
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e) stengiamasi, kad kelionés vykty be sustojimo ir bty uzbaigtos kuo greiciau, atsizvelgiant i aplinkybes, ir

f) kai galima, turéty bati pasirenkami marsrutai tik per valstybiy nariy teritorijas. MarSrutais per valstybes, kurios
néra valstybés narés, turéty bati gabenama tik gavus siuntéjo ir gavéjo valstybiy NSI/PSI ar kitos kompetentingos
saugumo institucijos leidima.

ESIl PERDAVIMAS TRECIOSIOSE VALSTYBESE [SIKURUSIEMS RANGOVAMS

ESII treciosiose valstybése jsikiirusiems rangovams ir subrangovams perduodama laikantis saugumo priemoniy, dél
kuriy susitaré TGS, kaip perkancioji institucija, ir atitinkamos treciosios valstybés, kurioje registruotas rangovas,
NSI/PSI.

RESTREINT UE/ES RESTRICTED SLAPTUMO ZYMA PAZYMETA INFORMACIJA

Palaikydamas rysius su valstybés narés NSI/PSI TGS, kaip perkancioji institucija, prireikus turi teis¢ remiantis sutarties
nuostatomis rengti rangovo/subrangovo patalpy patikrinimus, kad jsitikinty, ar jgyvendintos pagal sutartj reikalau-
jamos tinkamos saugumo priemongs, skirtos apsaugoti RESTREINT UE/ES RESTRICTED laipsnio slaptumo Zyma
pazyméta ESII.

Kiek butina pagal nacionalinius jstatymus ir kitus teisés aktus, NSI/PSI ar kitoms kompetentingoms saugumo
institucijoms TGS, kaip perkancioji institucija, pranesa apie sutartis arba subrangos sutartis, kuriose yra RESTREINT
UE/ES RESTRICTED slaptumo Zyma pazymétos informacijos.

TGS sudaryty sutar¢iy, kuriose yra RESTREINT UE[ES RESTRICTED slaptumo Zyma pazymétos informacijos, atveju
rangovai ar subrangovai ir jy personalas neprivalo turéti IPPP ar APP.

TGS, kaip perkancioji institucija, i$nagrinéja atsakymus i kvietimus dalyvauti konkurse dél sutar¢iy, pagal kurias turi
bati suteikta galimybé susipazinti su RESTREINT UE/ES RESTRICTED slaptumo Zyma pazyméta informacija, neat-
sizvelgdama i reikalavimus, susijusius su [PPP ar APP, kurie gali bati numatyti nacionaliniuose jstatymuose ir kituose
teisés aktuose.

Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, turi atitikti 21 punkto reikalavimus.

Kai pagal sutartj numatytas informacijos, pazymeétos RESTREINT UE/ES RESTRICTED slaptumo Zyma, tvarkymas
rangovo naudojamoje RIS, TGS, kaip perkancioji institucija, uZtikrina, kad sutartyje arba subrangos sutartyje biity
nustatyti su RIS akreditavimu susije batini techniniai ir administraciniai reikalavimai, kurie atitikty jvertintg rizika,
atsizvelgiant i visus svarbius veiksnius. Perkancioji institucija ir atitinkama NSI/PSI susitaria dél tokio RIS akredita-
vimo masto.
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VI PRIEDAS

KEITIMASIS ISLAPTINTA INFORMACIJA SU TRECIOSIOMIS VALSTYBEMIS IR TARPTAUTINEMIS

IL

111

ORGANIZACIJOMIS

[VADAS

Siame priede nustatytos 13 straipsnio jgyvendinimo nuostatos.

TVARKA, REGLAMENTUOJANTI KEITIMASI ISLAPTINTA INFORMACIJA

Tarybai nustacius, kad yra ilgalaikis poreikis keistis jslaptinta informacija, sudaromas

— susitarimas dél informacijos saugumo arba

— administracinis susitarimas,

vadovaujantis 13 straipsnio 2 dalimi ir Il bei IV skirsniais bei remiantis Saugumo komiteto rekomendacija.

Tais atvejais, kai BSGP operacijos vykdymui surinkta ES]I gali biiti suteikiama tokioje operacijoje dalyvaujancioms
treCiosioms valstybéms ar tarptautinéms organizacijoms, ir jeigu néra nustatyta 2 punkte nurodyta tvarka, keitimasis
ESIl su dalyvaujancigja trecigja valstybe arba tarptautine organizacija vadovaujantis V skirsniu reglamentuojamas:

— susitarimu dél dalyvavimo bendryjy salygy,
— ad hoc susitarimu dél dalyvavimo arba
— jeigu néra sudarytas né vienas i§ pirmiau nurodyty susitarimy — ad hoc administraciniu susitarimu.

Jeigu néra nustatyta 2 ir 3 dalyse nurodyta tvarka ir jeigu priimamas sprendimas vadovaujantis VI skirsniu suteikti
ESII treciajai valstybei ar tarptautinei organizacijai iSimtine ad hoc tvarka, i§ atitinkamos treciosios valstybés ar
tarptautinés organizacijos turi biiti gautas rastiSkas patvirtinimas, kad ji saugos bet kokia jai suteikta ESII laikydamasi
Siame sprendime nustatyty pagrindiniy principy ir batiniausiy standarty.

SUSITARIMAI DEL INFORMACIJOS SAUGUMO

Susitarimais dél informacijos saugumo nustatomi pagrindiniai principai ir batiniausi standartai, reglamentuojantys
Sajungos ir treCiosios valstybés ar tarptautinés organizacijos keitimasi jslaptinta informacija.

Susitarimuose dél informacijos saugumo numatomi techniniai igyvendinimo susitarimai, dél kuriy turi susitarti
atitinkamy Sgjungos institucijy bei jstaigy kompetentingos saugumo tarnybos ir kompetentinga atitinkamos treciosios
valstybés ar tarptautinés organizacijos saugumo institucija. Tokiuose susitarimuose atsizvelgiama i atitinkamoje
treciojoje valstybéje ar tarptautinéje organizacijoje galiojanciais saugumo nuostatais ir esamomis struktiiromis bei
procediiromis uztikrinamg apsaugos lygi. Siuos susitarimus patvirtina Saugumo komitetas.

Keistis ESII elektroninémis priemonémis pagal susitarimg dél informacijos saugumo neleidZiama, jei tai néra aiskiai
numatyta susitarime arba atitinkamuose techniniuose jgyvendinimo susitarimuose.

Kai Taryba sudaro susitarima dél informacijos saugumo, kickvienoje 3alyje paskiriama po vieng registratiira, kuri yra
pagrindinis jslaptintos informacijos gavimo ir i$siuntimo punktas.

Siekiant jvertinti atitinkamos treCiosios valstybés ar tarptautinés organizacijos saugumo nuostatus, struktiras ir
procediiras, abipusiu susitarimu su atitinkama trecigja valstybe ar tarptautine organizacija rengiami jvertinimo vizitai.
Tokie jvertinimo vizitai rengiami laikantis atitinkamy III priedo nuostaty ir jy metu jvertinama:

a) jslaptintai informacijai apsaugoti taikoma reglamentavimo sistema;

b) bet kurie konkretiis saugumo politikos ypatumai ir saugumo organizavimo tvarka treCiojoje valstybéje arba
tarptautingje organizacijoje, kurie galéty daryti poveikj islaptintos informacijos, kuria gali bati kei¢iamasi, slap-
tumo Zymos laipsniui;

¢) faktiskai taikomos saugumo priemonés ir procediros ir

d) patikimumo patikrinimo procediros, susijusios su numatomos suteikti ESII slaptumo Zymos laipsniu.
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Sajungos vardu jvertinimo vizita atliekanti grupé jvertina, ar atitinkamoje treCiojoje valstybéje arba tarptautingje
organizacijoje saugumo nuostatai ir procediiros yra tinkami, kad baty apsaugota atitinkamo slaptumo Zymos laipsnio
ESIL

Siy vizity rezultatai pateikiami ataskaitoje, kuria remdamasis Saugumo komitetas nustato, koks gali biiti auksciausias
ESII, kuria gali bati keiCiamasi su atitinkama trecigja Salimi popieriuje ir prireikus elektroninémis priemonémis,
slaptumo Zymos laipsnis, bei konkrecias sglygas, reglamentuojancias keitimasi $ia informacija su ta Salimi.

Batina déti visas pastangas, kad buity surengtas vizitas  atitinkamg trecigja valstybe arba tarptauting organizacija
saugumui visapusiSkai jvertinti prie§ tai, kai Saugumo komitetas patvirtina jgyvendinamuosius susitarimus, siekiant
nustatyti taikomos saugumo sistemos pobadj ir veiksminguma. Taciau jei tai néra jmanoma, TGS saugumo tarnyba
Saugumo komitetui pateikia kuo iSsamesne ataskaita, pagrista turima informacija, informuodama Saugumo komiteta
apie taikomus saugumo nuostatus ir saugumo organizavimo tvarka atitinkamoje treciojoje valstybéje arba tarptauti-
néje organizacijoje.

Atitinkamai treciajai valstybei ar tarptautinei organizacijai ES]I faktiskai suteikiama tik po to, kai Saugumui komitetui
pateikiama jvertinimo vizito ataskaita arba, jeigu tokios ataskaitos néra, 12 punkte nurodyta ataskaita ir jis Sia
ataskaitg teigiamai jvertina.

Sajungos institucijy ir jstaigy kompetentingos saugumo tarnybos treciajai valstybei ar tarptautinei organizacijai
pranesa datg, nuo kurios Sajunga pagal susitarimg gali suteikti ESII, taip pat nurodyti, kokio didziausio slaptumo
zymos laipsnio ESII gali bati keiciamasi popieriniu pavidalu arba elektroninémis priemonémis.

Prireikus rengiami tolesni jvertinimo vizitai, visy pirma tuo atveju, jei:
a) reikia padidinti ESII, kuri gali biti suteikta, slaptumo Zymos laipsnj;

b) Sgjungai buvo pranesta apie esminius saugumo tvarkos treciojoje valstybéje ar tarptautinéje organizacijoje poky-
Cius, galin¢ius turéti poveikj tam, kaip ji saugo ESII, arba

¢) ivyko rimtas incidentas, per kurj buvo neteisétai atskleista ESIL.

Kai susitarimas dél informacijos saugumo jsigalioja ir keiciamasi jslaptinta informacija su atitinkama treciaja valstybe
ar tarptautine organizacija, Saugumo komitetas gali nuspresti pakeisti ESII, kuria gali bati kei¢iamasi popieriniu
pavidalu ar elektroninémis priemonémis, auksciausig slaptumo Zymos laipsnj, visy pirma atsizvelgdamas i tolesniy
jvertinimo vizity rezultatus.

ADMINISTRACINIAI SUSITARIMAI

Esant ilgalaikiam poreikiui su trecigja valstybe ar tarptautine organizacija keistis islaptinta informacija, kurios slap-
tumo Zymos laipsnis paprastai néra aukstesnis nei RESTREINT UE/ES RESTRICTED, ir Saugumo komitetui nustacius,
kad atitinkama 3alis neturi pakankamai iSplétotos tokiai informacijai skirtos saugumo sistemos, kad ta 3alis galéty
sudaryti susitarima dél informacijos saugumo, Generalinis sekretorius gali, pritarus Tarybai, TGS vardu sudaryti
administracinj susitarima su atitinkamos treciosios valstybés ar tarptautinés organizacijos atitinkamomis institucijo-
mis.

Tais atvejais, kai dél skubiy operatyviniy prieZasciy reikia greitai nustatyti keitimosi jslaptinta informacija tvarka, tik
Taryba gali nuspresti, kad biity sudarytas administracinis susitarimas siekiant keistis aukstesnio slaptumo Zymos
laipsnio informacija.

Administraciniai susitarimai paprastai sudaromi pasikeiciant laiskais.

Atitinkamai treciajai valstybei ar tarptautinei organizacijai ES]I suteikiama tik po to, kai atlickamas 9 punkte nuro-
dytas jvertinimo vizitas, Saugumo komitetui pateikiama jo ataskaita arba, jeigu tokios ataskaitos néra, 12 punkte
nurodyta ataskaita, ir jis 3ig ataskaita teigiamai jvertina.

Keistis ESII elektroninémis priemonémis pagal administracinj susitarima neleidZiama, jei tai néra aiSkiai numatyta
susitarime.
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KEITIMASIS ISLAPTINTA INFORMACIJA VYKDANT BSGP OPERACIJAS

Treciyjy valstybiy ar tarptautiniy organizacijy dalyvavima BSGP operacijose reglamentuoja susitarimai dél dalyvavimo
bendryjy salygy. Tokiuose susitarimuose nustatomos nuostatos dél BSGP operacijy vykdymui surinktos ES]I sutei-
kimo jose dalyvaujanciosioms treciosioms valstybéms ar tarptautinéms organizacijoms. Auksciausias ESII, kuria gali
bati keiciamasi, slaptumo Zymos laipsnis yra RESTREINT UE/ES RESTRICTED BSGP civilinéms operacijoms ir
CONFIDENTIEL UE/ES CONFIDENTIAL BSGP karinéms operacijoms, i§skyrus atvejus, kai nustatyta kitaip sprendime,
kuriuo jsteigiama kiekviena BSGP operacija.

Ad hoc susitarimuose dél dalyvavimo, sudarytuose dél konkrecios BSGP operacijos, nustatomos nuostatos dél tos
operacijos vykdymui surinktos ESII suteikimo joje dalyvaujanciajai treciajai valstybei ar tarptautinei organizacijai.
Auksciausias ESII, kuria gali biti keiciamasi, slaptumo Zymos laipsnis yra RESTREINT UE/ES RESTRICTED BSGP
civilinéms operacijoms ir CONFIDENTIEL UE/ES CONFIDENTIAL BSGP karinéms operacijoms, i$skyrus atvejus, kai
nustatyta kitaip sprendime, kuriuo isteigiama kiekviena BSGP operacija.

Jeigu néra susitarimo dél informacijos saugumo, kol nesudarytas susitarimas dél dalyvavimo, operacijos tikslais
parengtos ESII suteikimas operacijoje dalyvaujanciai treciajai valstybei arba tarptautinei organizacijai reglamentuo-
jamas vyriausiojo jgaliotinio sudarytu administraciniu susitarimu arba jam taikomas sprendimas dél informacijos
suteikimo ad hoc tvarka pagal VI skirsnj. Pagal tokj susitarima ESII keiciamasi tik tol, kol vis dar planuojamas
treciosios valstybés arba tarptautinés organizacijos dalyvavimas. Auksciausias ES]I, kuria gali bati kei¢iamasi, slaptumo
zymos laipsnis yra RESTREINT UE/ES RESTRICTED BSGP civilinéms operacijoms ir CONFIDENTIEL UE/ES CONFI-
DENTIAL BSGP karinéms operacijoms, iSskyrus atvejus, kai nustatyta kitaip sprendime, kuriuo jsteigiama kiekviena
BSGP operacija.

Nuostatose dél jslaptintos informacijos, kurios turi biti jtrauktos j susitarimus dél dalyvavimo bendryjy salygy ir i
22-24 punktuose nurodytus ad hoc administracinius susitarimus, nustatoma, kad atitinkama tre¢ioji valstybé ar
tarptautiné organizacija uztikrina, kad jos personalas, komandiruotas i bet kokia operacija, saugos ES|I pagal Tarybos
saugumo taisykles ir vadovaudamasis tolesniais kompetentingy institucijy, jskaitant operacijos vadovavimo grandinés
pareigtinus, pateiktais nurodymais.

Jeigu véliau sudaromas Sgjungos ir dalyvaujanciosios treciosios valstybés ar tarptautinés organizacijos susitarimas dél
informacijos saugumo, $io susitarimo dél informacijos saugumo nuostatos yra virSesnés uz bet kokiuose susitari-
muose dél dalyvavimo bendryjy salygy, ad hoc susitarimuose dél dalyvavimo arba ad hoc administraciniuose susita-
rimuose iSdéstytas nuostatas dél keitimosi jslaptinta informacija, kiek tai susij¢ su keitimusi ESII ir jos apdorojimu.

Keistis ESII elektroninémis priemonémis pagal susitarima dél dalyvavimo bendryjy salygy, ad hoc susitarima dél
dalyvavimo ar ad hoc administracinj susitarimg su treCigja valstybe ar tarptautine organizacija neleidZiama, jei tai
néra aiskiai numatyta atitinkamame susitarime arba administraciniame susitarime.

BSGP operacijos vykdymui surinkta ESII gali bati suteikiama treciyjy valstybiy ar tarptautiniy organizacijy | ta
operacija komandiruotam personalui, vadovaujantis 22-27 punkty nuostatomis. Kai tokiam personalui leidziama
susipazinti su ES[I BSGP operacijos patalpose ar RIS, turi bati imamasi priemoniy (jskaitant suteiktos ESII registra-
vima), kad baty sumazinta rizika, jog informacija bus prarasta ar atskleista. Tokios priemonés nurodomos atitinka-
muose planavimo ar misijos dokumentuose.

Jeigu néra susitarimo dél informacijos saugumo, ESII suteikimas priimanciajai valstybei, kurios teritorijoje vykdoma
BSGP operacija, konkretaus ir neatidéliotino operatyvinio poreikio atveju gali bati reglamentuojamas vyriausiojo
igaliotinio sudarytu administraciniu susitarimu. Si galimybé numatoma sprendime, kuriuo isteigiama BSGP operacija.
Tokiomis aplinkybémis suteikiama tik ta ESII, kuri buvo surinkta BSGP operacijai vykdyti ir kurios slaptumo Zymos
laipsnis néra aukstesnis nei RESTREINT UE/ES RESTRICTED, nebent Sprendime dél BSGP operacijos isteigimo yra
nurodytas aukstesnis slaptumo Zymos laipsnis. Pagal tokj administracinj susitarimg priimancioji valstybé privalo
jsipareigoti saugoti ESII laikydamasi batiniausiy standarty, kurie turi bati ne maziau griezti nei nustatytieji Siame
sprendime.

Jeigu néra susitarimo dél informacijos saugumo, ESII suteikimas atitinkamoms tre¢iosioms valstybéms ir tarptauti-
néms organizacijoms, i$skyrus dalyvaujancias BSGP operacijoje, gali biiti reglamentuojamas vyriausiojo jgaliotinio
sudarytu administraciniu susitarimu. Atitinkamais atvejais $i galimybeé ir jai taikomos salygos numatomos sprendime,
kuriuo jsteigiama BSGP operacija. Tokiomis aplinkybémis suteikiama tik ta ESII, kuri buvo surinkta BSGP operacijai
vykdyti ir kurios slaptumo Zymos laipsnis néra aukstesnis nei RESTREINT UE/ES RESTRICTED, nebent Sprendime dél
BSGP operacijos jsteigimo yra nurodytas aukstesnis slaptumo Zymos laipsnis. Pagal tokj administracinj susitarima
atitinkama trecioji valstybé arba tarptautiné organizacija privalo isipareigoti saugoti ESII laikydamasi butiniausiy
standarty, kurie turi biti ne maziau grieZti nei nustatytieji $iame sprendime.
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Prie§ jgyvendinant nuostatas dél ESII suteikimo pagal 22, 23 ir 24 punktus, néra batina sudaryti jgyvendinimo
susitarimus ar rengti jvertinimo vizitus.

ESII AD HOC SUTEIKIMAS ISIMTINE TVARKA

Jei néra nustatyta galiojancios tvarkos pagal III-V skirsnius ir Tarybai ar vienam i§ jos parengiamyjy organy
nusprendus, kad i§imtiniu atveju reikia suteikti ESII treiajai valstybei ar tarptautinei organizacijai, TGS:

a) kiek jmanoma, patikrina atitinkamas treciosios valstybés ar tarptautinés organizacijos saugumo institucijas, ar jy
saugumo nuostatai, struktiiros bei procediros yra pakankami, kad uztikrinty, jog joms suteikta ESII baty apsau-
gota pagal ne maziau grieZtus standartus nei yra nustatyti Siame sprendime, ir

b) praso Saugumo komiteto, remiantis turima informacija, pateikti rekomendacija, kiek galima pasitikéti atitinkamos
treCiosios valstybés ar tarptautinés organizacijos, kuriai bus suteikta ESII, saugumo nuostatais, struktGromis bei
procediiromis.

Jeigu Saugumo komitetas pateikia rekomendacija, kuria pritaria ESII suteikimui, klausimas perduodamas Nuolatiniy
atstovy komitetui (COREPER), kuris priima sprendimg dél Sios ESII suteikimo.

Jeigu Saugumo komiteto rekomendacijoje nepritariama ESII suteikimui:

a) su BUSP/BSGP susijusiose srityse Politinis ir saugumo komitetas aptaria §j klausimg ir suformuluoja rekomendacija
dél Nuolatiniy atstovy komiteto sprendimo;

b) visose kitose srityse Nuolatiniy atstovy komitetas aptarig §j klausima ir priima sprendima.

Jei manoma, kad tikslinga, ir i§ anksto gavus rasytinj jslaptintos informacijos rengéjo sutikima, Nuolatiniy atstovy
komitetas gali nuspresti, kad jslaptinta informacija gali bati suteikta tik i§ dalies ir tik tuo atveju, jei pries tai jos
slaptumo Zymos laipsnis sumazinamas arba ji i$slaptinama, arba kad informacija, kurig suteikti numatyta, turi bti
parengta nenurodant $altinio ar pirminio ES slaptumo Zymos laipsnio.

Priémus sprendimg suteikti ESII, TGS perduoda atitinkama dokumentg, pazymétg leidimo suteikti informacija Zyma,
nurodant trecigja valstybe ar tarptauting organizacija, kuriai ji buvo suteikta. Prie§ suteikiant tokig informacija arba
faktinio jos suteikimo metu atitinkama trecioji Salis rastu jsipareigoja apsaugoti ESII, kurig ji gauna, pagal Siame
sprendime nustatytus pagrindinius principus ir batiniausius standartus.

LEIDIMAS SUTEIKTI ES[I TRECIOSIOMS VALSTYBEMS ARBA TARPTAUTINEMS ORGANIZACIJOMS

Kai yra nustatyta 2 punkte nurodyta tvarka, reglamentuojanti keitimasi jslaptinta informacija su trecigja valstybe ar
tarptautine organizacija, Taryba priima sprendimg suteikti leidima Generaliniam sekretoriui suteikti ESII atitinkamai
treCiajai valstybei ar tarptautinei organizacijai, laikantis principo, kad su tuo turi sutikti jslaptintos informacijos
rengéjas. Generalinis sekretorius gali perduoti $ig teis¢ vyresniesiems TGS pareigiinams.

Jei yra sudarytas 2 punkto pirmoje jtraukoje nurodytas susitarimas dél informacijos saugumo, Taryba gali priimti
sprendimg suteikti leidimg vyriausiajam jgaliotiniui Taryboje parengta bendros saugumo ir gynybos politikos srities
ESII, gavus joje esancios pradineés medZiagos rengéjo sutikimg, suteikti atitinkamai treciajai valstybei arba tarptautinei
organizacijai. Vyriausiasis jgaliotinis gali perduoti §j leidima vyresniesiems EIVT pareigiinams arba ES specialiesiems
jgaliotiniams.

Kai yra nustatyta 2 arba 3 punkte nurodyta tvarka, reglamentuojanti keitimasi jslaptinta informacija su trecigja
valstybe ar tarptautine organizacija, vyriausiajam jgaliotiniui suteikiamas leidimas suteikti ESII, vadovaujantis tuo
sprendimu, kuriuo isteigiama BSGP operacija, ir laikantis principo, kad su tuo turi sutikti jslaptintos informacijos
rengéjas. Vyriausiasis jgaliotinis gali perduoti §j leidimg vyresniesiems EIVT pareiginams, ES operacijy, pajégy ar
misijy vadams arba ES misijy vadovams.
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A priedélis
APIBREZTYS

Siame sprendime vartojamos tokios savoky apibréztys:

akreditavimas — procesas, po kurio Saugumo akreditavimo institucija (SAI) pateikia oficialy pareiskima, patvirtinantj kad
sistemai yra leista veikti taikant nustatytg slaptumo Zymos laipsnj, konkreciu slaptumo rezimu jos operacingje aplinkoje ir
priimtinu rizikos lygiu, laikantis prielaidos, kad jgyvendintas patvirtintas techniniy, fiziniy, organizaciniy ir procediriniy
saugumo priemoniy rinkinys;

turtas — viskas, kas turi tam tikra verte organizacijai, jos veiklos operacijoms bei jy testinumui, jskaitant informacijos
isteklius, padedancius vykdyti organizacijos misija;

leidimas susipazinti su ES]I — remiantis valstybés narés kompetentingos institucijos patvirtinimu priimtas TGS paskyrimy
tarnybos sprendimas, kad TGS pareigiinui, kitam tarnautojui arba komandiruotam nacionaliniam ekspertui gali buti
leidziama susipazinti su iki tam tikro laipsnio slaptumo Zyma (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma) pazyméta ESII iki nustatytos datos, jei nustatyta, kad asmuo atitinka principa ,bitina Zinoti“ ir jis
buvo tinkamai informuotas apie savo atsakomybe;

RIS gyvavimo ciklas — visa RIS egzistavimo trukmeé, jskaitant inicijavima, koncepcija, planavima, reikalavimy analize,
projektavimg, sukfirimg, bandyma, jdiegima, veikimg ir priezifira bei naudojimo nutraukima;

islaptinta sutartis — TGS ir rangovo sudaryta prekiy tiekimo, darby vykdymo arba paslaugy teikimo sutartis, kuriag vykdant
reikia susipazinti su ESII ar ja rengti arba suteikiama galimybé su ja susipaZinti ar jg rengti;

jslaptinta subrangos sutartis — TGS rangovo ir kito rangovo (t. y. subrangovo) sudaryta prekiy tiekimo, darby vykdymo
arba paslaugy teikimo sutartis, kurig vykdant reikia susipazinti su ESII ar ja rengti arba suteikiama galimybé su ja
susipazinti ar jg rengti;

rysiy ir informaciné sistema (RIS) — Zr. 10 straipsnio 2 dalj;

rangovas — fizinis arba juridinis asmuo, turintis teisnuma ir veiksnumg sudaryti sutartis;

Sifravimo priemoneés — Sifravimo algoritmai, Sifravimo techninés ir programinés jrangos moduliai, priemonés, apimancios
vykdymo informacija bei susijusius dokumentus ir rakty duomenis;

Sifravimo priemoné — priemone, kurios pradiné ir pagrindiné paskirtis yra susijusiy saugumo funkcijy (konfidencialumo,
vientisumo, prieinamumo, autentiskumo, atsakomybés uz veiksmus prisiémimo) uZtikrinimas taikant vieng ar kelis
Sifravimo metodus;

BSGP operacija — karinio ar civilinio kriziy valdymo operacija vadovaujantis ES sutarties V antrastinés dalies 2 skyriumi;

iSslaptinimas — bet kokios slaptumo Zymos panaikinimas;

nuodugni apsauga — saugumo priemoniy, kurios grupuojamos i kelis apsaugos lygius, taikymas;

paskirtoji saugumo institucija (PSI) — valstybés narés nacionalinei saugumo institucijai (NSI) atsakinga institucija, kuri
atsako uz pramonés ir kity subjekty informavimg apie nacionaling politikg visais pramoninio saugumo klausimais ir
duoda nurodymus bei padeda ja jgyvendinti. PSI funkcija gali vykdyti NSI arba kita kompetentinga institucija;

dokumentas — fiksuota informacija, neatsizvelgiant i jos fizing forma ar charakteristikas;

slaptumo Zymos laipsnio sumaZzinimas — slaptumo Zymos lygio sumazinimas;
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ES jslaptinta informacija (ES[I) — Zr. 2 straipsnio 1 dalj;

jmonés patikimuma patvirtinantis pazymeéjimas ([PPP) — NSI ar PSI administracinis patvirtinimas, kad saugumo pozitriu
patalpose gali bati uztikrinta nurodyto slaptumo Zymos laipsnio ESII tinkamo lygio apsauga;

ESII administravimas — visi galimi veiksmai, kurie gali bati atliekami su ESII per visa jos gyvavimo cikla. Tai apima ESII
parengima, apdorojimg, gabenimg, slaptumo Zymos laipsnio sumazinimg, iSslaptinimg ir sunaikinimg. RIS atzvilgiu tai
taip pat apima ES]I rinkimg, skelbimg, perdavimg ir saugojima;

turétojas — tinkamg leidimg turintis asmuo, kuris atitinka principg ,biitina Zinoti“ ir turi ESII dalj bei yra atitinkamai
atsakingas uZ jos apsauga;

pramonés arba kitas subjektas — subjektas, tickiantis prekes, vykdantis darbus arba teikiantis paslaugas; tai gali bati
pramonés, prekybos, paslaugy, mokslo, moksliniy tyrimy, $vietimo ar vystymo subjektas arba savarankiskai dirbantis
asmuo;

pramoninis saugumas — zr. 11 straipsnio 1 dalj;

informacijos saugumo uztikrinimas — Zr. 10 straipsnio 1 dalj;

tarpusavio sujungimas — Zr. IV priedo 32 punktg;

jslaptintos informacijos administravimas — Zr. 9 straipsnio 1 dalj;

medziaga — dokumentas, duomeny laikmena arba bet kokie pagaminti ar gaminami jrenginiai ar jranga;

rengéjas — Sajungos institucija, istaiga ar agentiira, valstybé naré, trecioji valstybé ar tarptautiné organizacija, kurios
atsakomybe jslaptinta informacija buvo parengta ir (arba) pateikta naudoti Sgjungos struktiirose;

personalo patikimumas — Zr. 7 straipsnio 1 dalj;

asmens patikimumo pazymeéjimas (APP) — valstybés narés kompetentingos institucijos pazyma, idduota valstybés narés
kompetentingoms institucijoms uzbaigus patikimumo tikrinimo procediras ir patvirtinanti, kad asmeniui gali bati
leidziama susipaZinti su iki tam tikro laipsnio slaptumo Zyma (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio
laipsnio slaptumo Zyma) pazyméta ESII iki nustatytos datos;

asmens patikimumo pazyméjima patvirtinanti pazyma (APPPP) — kompetentingos institucijos i§duota pazyma, kurioje
nurodoma, kad asmens patikimumas yra patikrintas ir kad jis turi galiojantj patikimumo paZyméjima arba paskyrimy
tarnybos leidima susipazinti su ESII, ir nurodomas ESII, su kuria tam asmeniui gali bati leista susipazinti, slaptumo Zymos
laipsnis (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma), atitinkamo APP galiojimo
laikas ir pacios pazymos galiojimo laikas;

fizinis saugumas — Zr. 8 straipsnio 1 dalj;

programos | projekto saugumo instrukcijos (PRSI) — saugumo procediiry, kurios yra taikomos konkreciai programai |
projektui siekiant standartizuoti saugumo procediiras, sgrasas. Jos gali bati tikslinamos jgyvendinant programg | projekta;

registravimas — Zr. Il priedo 18 punkta;

likutiné rizika — rizika, kuri licka po to, kai buvo jgyvendintos saugumo priemonés, atsizvelgiant i tai, kad ne nuo visy
grésmiy apsisaugoma ir ne visi paZeidziamumo aspektai gali buti pasalinti;
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rizika — galimyb¢, kad tam tikros grésmés atveju bus pasinaudota organizacijos ar sistemy vidiniu ir iSoriniu paZeidzia-
mumu ir taip bus padaryta Zala organizacijai ir jos materialiajam ar nematerialiajam turtui. Ji jvertinama atsizvelgiant §
kylancios grésmés tikimybe ir  jos poveiki:

— rizikos pripazinimas — sprendimas atlikus rizikos tvarkyma pripazinti, kad vis dar yra likutiné rizika,

— rizikos jvertinimas — grésmiy ir paZeidziamy sri¢iy nustatymas bei susijusios rizikos analizés, t. y. galimumo ir
poveikio analizés, atlikimas,

— informavimas apie rizikg — RIS vartotojy bendruomenés informuotumo apie rizikg didinimas, patvirtinimo institucijy
informavimas apie tokig rizikg ir pranesimy vykdanciosioms institucijoms teikimas,

— rizikos tvarkymas — rizikos silpninimas, Salinimas, mazinimas (taikant tinkamas technines, fizines, valdymo ar proce-
diirines priemones), perkélimas arba stebésena;

saugumo aspekty paaiskinimas (SAP) — specialiy sutartiniy salygy rinkinys, kurj parengia perkancioji institucija ir kuris yra
jslaptintos sutarties, pagal kurig gali bati susipazZistama su ESII arba tokia informacija gali bati rengiama, sudétiné dalis —
jame nurodomi saugumo reikalavimai arba sutarties dalys, kuriy sauguma bitina uztikrinti;

slaptumo Zymy vadovas (SZV) — dokumentas, kuriame apra§omi programos arba sutarties jslaptintos dalys, nurodant
taikomus slaptumo zymy laipsnius. SZV gali biiti papildomas programos arba sutarties vykdymo laikotarpiu, o informa-
cijos dalims gali bati suteiktos naujos slaptumo Zymos arba jy slaptumo Zymos laipsnis gali biti sumazintas; tais atvejais,
kai yra parengtas SZV, jis yra SAP dalis;

patikimumo tikrinimas — tikrinimo procediros, kurias, vadovaudamasi valstybéje naréje galiojaniais jstatymais ir kitais
teisés aktais, atliecka kompetentinga institucija siekdama gauti uztikrinima, kad néra jokios nepalankios informacijos, kuri
neleisty asmeniui iSduoti asmens patikimumo pazyméjimo arba leidimo, suteikian¢io galimybe susipazinti su tam tikro
lygio ESII (CONFIDENTIEL UE/ES CONFIDENTIAL arba aukstesnio laipsnio slaptumo Zyma pazyméta informacija);

darbo saugumo rezimas — salygy, kuriomis veikia RIS, apibréZtis, pagrista apdorojamos informacijos slaptumo Zyma ir
patikimumo laipsniais, oficialiais prieigos patvirtinimais ir naudotojams taikomu principu ,bitina Zinoti“. slaptintos
informacijos apdorojimui arba perdavimui gali bati taikomi keturi darbo rezimai: skirtinis rezimas, auksto lygio sistemos
reZimas, patalpy atskyrimo pertvaromis rezimas ir daugialaipsnis rezimas:

— skirtinis rezimas — toks darbo rezimas, kai visi galintys naudotis RIS asmenys turi leidimg naudotis RIS tvarkoma
auksciausio slaptumo Zymos laipsnio informacija ir pagal bendra principa ,bitina Zinoti“ turi susipazinti su visa RIS
tvarkoma informacija,

— auksto lygio sistemos rezimas — toks darbo rezimas, kai visi galintys naudotis RIS asmenys turi leidima naudotis RIS
tvarkoma auksciausio slaptumo Zymos laipsnio informacija, ta¢iau ne visi galintys naudotis RIS asmenys turi pagal
bendrg principg ,bitina Zinoti“ susipazinti su RIS tvarkoma informacija; patvirtinimas apie teisés susipaZinti su
informacija suteikima gali bati iSduodamas asmens,

— patalpy atskyrimo pertvaromis rezimas — toks darbo rezimas, kai visi galintys naudotis RIS asmenys turi leidima
naudotis RIS tvarkoma auksciausio slaptumo Zymos laipsnio informacija, taciau ne visi galintys naudotis RIS asmenys
turi oficialy leidimg susipaZinti su visa RIS tvarkoma informacija; oficialus leidimas reiskia oficialy patekimo i objekta
centrinj valdyma, kuris yra atskirtas nuo leidimo asmeniui savo nuozitra suteikti prieiga,

— daugialaipsnis rezimas — toks darbo rezimas, kai ne visi galintys naudotis RIS asmenys turi leidima naudotis RIS
tvarkoma auksciausio slaptumo Zymos laipsnio informacija ir ne visi galintys naudotis RIS asmenys turi pagal bendra
principg ,biitina Zinoti“ susipazinti su RIS tvarkoma informacija;

saugumo rizikos valdymo procesas — visas nebdtinai galinciy jvykti atvejy, kurie gali paveikti organizacijos arba jos
naudojamy sistemy sauguma, nustatymo, kontrolés ir mazinimo procesas. Jis apima visg su rizika susijusia veikla, jskaitant
jos jvertinimg, tvarkyma, pripazinima ir informavima apie ja;

TEMPEST - elektromagnetinio spinduliavimo, dél kurio neteisétai atskleidZziama informacija, tikrinimas, tyrimas bei
kontrol¢ ir jo 3alinimo priemonés;

grésmé — galimas nepageidaujamas atvejis, dél kurio gali biiti padaryta Zala organizacijai ar jos naudojamoms sistemoms;
tokios grésmés gali biti atsitiktinés arba tycinés (piktybinés); jas apiblidina pavojingi elementai, galimi taikiniai ir puolimo
biidai;

pazeidziamumas — bet kokio pobudzio silpnumas, kuriuo gali bati naudojamasi vienos ar daugiau grésmiy atveju.
Pazeidziamumas gali atsirasti dél neveikimo arba gali bati susijes su kontrolés stiprumo, i§samumo ar nuoseklumo
trikumu ir gali bati techninio, procedirinio, fizinio, organizacinio ar veiklos pobtdzio.
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B priedélis

SLAPTUMO ZYMU ATITIKMENYS

TRES SECRET UE/ES

CONFIDENTIEL UE[ES

RESTREINT UE/ES

ES TOP SECRET SECRET UE/ES SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998) 11.12.1998) 11.12.1998)
Belgija _ ) B (") pastaba
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarija Crporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Cekija Prisné tajné Tajné Duvérné Vyhrazené
. YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Danija HEMMELIGT
Kietii STRENG GEHEIM GEHEIM VS (— VERTRAULICH | VS — NUR FUR DEN
Vokietija DIENSTGEBRAUCH
Estija Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Airija Top Secret Secret Confidential Restricted
Axpwug Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Graikija
) Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Ispanija SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Pranciizija Tres Secret Défense | Secret Défense Confidentiel Défense () pastaba
Kroatija VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italija Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Kipras
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Latvija Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lietuva Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Liuksemburgas Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Vengrija Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta . . .
Top Secret Secret Confidential Restricted (%)
Nyderlandai Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austrija Streng Geheim Geheim Vertraulich Eingeschrinkt
Lenkija Scisle Tajne Tajne Poufne Zastrzezone
Portugalija Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UEJES

CONFIDENTIEL UEJES

RESTREINT UEJES

ES TOP SECRET SECRET UE/ES SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Rumunija importantd
deosebita
Slovénija STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovakija Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
Suomija SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/CONFIDEN—
§Vedija 0 HEMLIG AV HEMLIG/SECRET TIAL HEMLIG/RESTRICTED
SYNNERLIG HEMLIG HEMLIG HEMLIG
BETYDELSE FOR
RIKETS SAKERHET
Jungting Karalysté UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

() Diffusion Restreinte/Beperkte Verspreiding néra slaptumo zyma Belgijoje. Zyma RESTREINT UE/ES RESTRICTED pazyméta informacija
Belgija tvarko ir saugo taip pat grieztai, kaip taikant nustatytus Europos Sajungos Tarybos saugumo taisyklése aprasytus standartus ir

procediiras.

(3) Vokietija: VS = Verschlusssache.
() Pranciizijos nacionalinéje sistemoje slaptumo Zyma RESTREINT nenaudojama. Zyma RESTREINT UE/ES RESTRICTED pazyméta infor-
macijg Pranciizija tvarko ir saugo taip pat grieztai, kaip taikant nustatytus Europos Sajungos Tarybos saugumo taisyklése aprasytus
standartus ir procediiras.
(%) Maltoje gali bati naudojamos Zymos tick maltieciy, tiek angly kalba.
(%) Svedija: virsutinéje eilutéje nurodytas slaptumo Zymas naudoja gynybos institucijos, o nurodytas apatinéje eilutéje — kitos institucijos.




Europos Sgjungos oficialusis leidinys

L 27447

C priedelis

NACIONALINIJ SAUGUMO INSTITUCIJU (NSI) SARASAS

BELGIJA

Autorité nationale de Sécurité

SPF Affaires étrangéres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Sekretoriato telefonas: +32 25014542
Faksas: +32 25014596
El. pastas: nvo-ans@diplobel.fed.be

ESTIJA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Telefonas: +372 717 0019, +372 7170117
Faksas: +372 7170213
EL pastas: nsa@mod.gov.ee

BULGARIJA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Telefonas: +359 29333600
Faksas: +359 29873750

El. pastas: dksi@government.bg
Interneto svetainé: www.dksi.bg

AIRTJA

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street
Dublin 2

Telefonas: +353 14780822
Faksas: +353 14082959

CEKJJA

Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Telefonas: +420 257283335
Faksas: +420 257283110

El. pastas: czech.nsa@nbu.cz
Interneto svetainé: www.nbu.cz

GRAIKIJA

Tevikd Emiteleio Edvikng Apuvag (TEEGA)
Awetduvor] Acgaleiag kar AvimAnpogopiev
STT 1020 -Xohapydg (Adrva)

EN\ada

T\ +30 2106572045 (bpeg ypageiov)
+30 2106572009 (wpes ypageiov)

Oak: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Telefonas: +30 2106572045
+30 2106572009

Faksas: +30 2106536279
+30 2106577612

DANJJA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Telefonas: +45 33148888
Faksas: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Telefonas: +45 33325566
Faksas: +45 33931320

ISPANIJA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Telefonas: +34 913725000
Faksas: +34 913725808
El. pastas: nsa-sp@areatec.com

VOKIETIJA
Bundesministerium des Innern
Referat OS TIT 3

Alt-Moabit 101 D

D-11014 Berlin

Telefonas: +49 30186810
Faksas: +49 30186811441
El. pastas: oesllI3@bmi.bund.de

PRANCUZIJA

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Telefonas: +33 171758177
Faksas: +33 171758200



mailto:nvo-ans@diplobel.fed.be
mailto:nsa@mod.gov.ee
mailto:dksi@government.bg
http://www.dksi.bg
mailto:czech.nsa@nbu.cz
http://www.nbu.cz
mailto:nsa-sp@areatec.com
mailto:oesIII3@bmi.bund.de
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KROATIJA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Telefonas: +385 14681222
Faksas: +385 14686049
www.uvns.hr

LIUKSEMBURGAS

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Telefonas: +352 24782210 centrinis
+352 24782253 tiesioginis
Faksas: +352 24782243

ITALIJA

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Telefonas: +39 0661174266
Faksas: +39 064885273

VENGRIJA

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Telefonas: +36 (1) 7952303
Faksas: +36 (1) 7950344
Pasto adresas:

H-1357 Budapest, PO Box 2
El. pastas: nbf@nbf.hu
Interneto svetainé: www.nbf.hu

KIPRAS

YIOYPTEIO AMYNAX

XTPATIQTIKO EINTEAEIO TOY YIIOYPTOY
Edvikr) Apxny Aogdileiag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppravounh Poidn 4

1432 Aevkwota, Kumpog

Tn\égova: +357 22807569, +357 22807643,
+357 22807764
Tn\eopoiotuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Telefonas: +357 22807569, +357 22807643,
+357 22807764

Faksas: +357 22302351

El. pastas: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Telefonas: +356 21249844
Faksas: +356 25695321

LATVIJA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Telefonas: +371 67025418
Faksas: +371 67025454
El. pastas: ndi@sab.gov.lv

NYDERLANDALI

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Telefonas: +31 703204400
Faksas: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Telefonas: +31 703187060
Faksas: +31 703187522

LIETUVA

Lietuvos Respublikos paslapciy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Telefonas: +370 70666701, +370 70666702
Faksas: +370 70666700
El. pastas: nsa@vsd.lt

AUSTRIJA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Telefonas: +43 1531152594
Faksas: +43 1531152615
El. pastas: ISK@bka.gv.at



http://www.uvns.hr
mailto:nbf@nbf.hu
http://www.nbf.hu
mailto:cynsa@mod.gov.cy
mailto:ndi@sab.gov.lv
mailto:nsa@vsd.lt
mailto:ISK@bka.gv.at
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LENKIJA

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Telefonas: +48 225857360

Faksas: +48 225858509

El. pastas: nsa@abw.gov.pl
Interneto svetainé: www.abw.gov.pl

SLOVAKIJA

Nérodny bezpec¢nostny tdrad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Telefonas: +421 268692314
Faksas: +421 263824005
Interneto svetainé: www.nbusr.sk

PORTUGALJJA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Telefonas: +351 213031710
Faksas: +351 213031711

SUOMIJA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Telefonas 1: +358 16055890
Faksas: +358 916055140
EL pastas: NSA@formin.fi

RUMUNIJA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Strada Mures nr. 4012275 Bucharest

Telefonas: +40 212245830
Faksas: +40 212240714

EL. pastas: nsa.romania@nsa.ro
Interneto svetainé: www.orniss.ro

SVEDJJA
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

$-103 39 Stockholm

Telefonas: +46 84051000
Faksas: +46 87231176
El. pastas: ud-nsa@foreign.ministry.se

SLOVENIJA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Telefonas: +386 14781390
Faksas: +386 14781399
El. pastas: gp.uvtp@gov.si

JUNGTINE KARALYSTE

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1A 2AS

Telefonas 1: +44 2072765645

Telefonas 2: +44 2072765497

Faksas: +44 2072765651

El. pastas: UK-NSA@cabinet-office.x.gsi.gov.uk



mailto:nsa@abw.gov.pl
http://www.abw.gov.pl
http://www.nbusr.sk
mailto:NSA@formin.fi
mailto:nsa.romania@nsa.ro
http://www.orniss.ro
mailto:ud-nsa@foreign.ministry.se
mailto:gp.uvtp@gov.si
mailto:UK-NSA@cabinet-office.x.gsi.gov.uk
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D priedelis

SANTRUMPY SARASAS

Santrumpa Reiksmé
APP Asmens patikimumo paZzyméjimas
APPP Asmens patikimumo paZyméjima patvirtinanti pazyma
AVSS Apsaugines vaizdo stebéjimo sistemos
BSGP Bendra saugumo ir gynybos politika
BUSP Bendra uzsienio ir saugumo politika
COREPER Nuolatiniy atstovy komitetas
EKSD Europos Komisijos saugumo direktoratas
ESII ES islaptinta informacija
ESSI ES specialusis jgaliotinis
IAS [sibrovimo aptikimo sistema
[PPP Imonés patikimuma patvirtinantis pazyméjimas
ISU Informacijos saugumo uztikrinimas
ISUI Informacijos saugumo uztikrinimo institucija
IT Informaciné technologija
KPI Kriptografijos patvirtinimo institucija
KPLI Kriptografijos platinimo institucija
NSI Nacionaliné saugumo institucija
PRSI Programos | projekto saugumo instrukcijos
PSI Paskirtoji saugumo institucija
RAP Riby apsaugos priemoné
RIS Rysiy ir informacinés sistemos, kuriose tvarkoma ESII
SAI Saugumo akreditavimo institucija
SAP Saugumo aspekty paaiskinimai
SAV Saugumo akreditavimo valdyba
SecOPs Saugumo jgyvendinimo patikrinimo dokumentai ir saugios eksploatacijos taisyklés
SSRA Sistemos saugumo reikmiy aktai
SZV Slaptumo zZymy vadovas
TEI TEMPEST institucija
TGS Tarybos Generalinis sekretoriatas
TKI Tinkamos kvalifikacijos institucija




	Tarybos sprendimas 2013 m. rugsėjo 23 d. dėl ES įslaptintos informacijos apsaugai užtikrinti skirtų saugumo taisyklių (2013/488/ES)

