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EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA 1999/93/EB
1999 m. gruodZzio 13 d.
dél Bendrijos elektroniniy parasy reguliavimo sistemos

EUROPOS PARLAMENTAS IR EUROPOS SAJUNGOS TARYBA,

atsizvelgdami | Europos bendrijos steigimo sutartj, ypac i jos

47 straipsnio 2 dalj, 55 ir 95 straipsnius,

atsizvelgdami | Komisijos pasitlyma (1),

atsizvelgdami j Ekonomikos ir socialiniy reikaly komiteto nuo-

mong (),

atsizvelgdami | Regiony komiteto nuomong (3),

laikydamiesi Sutarties 251 straipsnyje nustatytos tvarkos (%),

kadangi:

(1) 1997 m. balandZio 16 d. Europos Parlamentui, Tarybai,
Ekonomikos ir socialiniy reikaly komitetui bei Regiony
komitetui Komisija pristaté komunikatg dél Europos inicia-

tyvos elektroninés komercijos srityje;

(2) 1997 m. spalio 8 d. Europos Parlamentui, Tarybai, Ekono-
mikos ir socialiniy reikaly komitetui bei Regiony komite-
tui Komisija pristaté komunikatg dél elektroninio rysio
saugumo ir pasitikéjimo uztikrinimo, kuriant skaitmeniniy

parady ir Sifravimo reguliavimo sistemg Europoje;

(3) 1997 m. gruodzio 1 d. Taryba paprasé Komisija kuo sku-
biau pateikti pasitilyma dél Europos Parlamento ir Tarybos

direktyvos dél skaitmeniniy parasy;

(4)  elektroniniam rysiui ir elektroninei komercijai yra bitini
Lelektroniniai parasai“ ir atitinkamos paslaugos, leidzian-
¢ios patvirtinti duomeny autentiskuma;  skirtingos
taisyklés, nustatancios teisinj elektroniniy parasy pripazi-
nimg ir sertifikavimo paslaugy teikéjy akreditavima,
valstybése narése gali sudaryti rimty klia¢iy naudojantis
elektroniniais rysiais bei elektronine komercija; kita vertus,
aiski Bendrijos elektroniniy parasy reguliavimo sistema
sustiprins pasitikéjima naujomis technologijomis ir apskri-
tai padarys jas priimtinesnes; valstybiy nariy teisés aktai
neturi kliudyti laisvam prekiy ir paslaugy judéjimui vidaus

rinkoje;

(5)  turi bati skatinama elektroninio paraso produkty sgveika;
pagal Sutarties 14 straipsnj vidaus rinka apima teritorija be

(') OLC325,199810 23, p. 5.
(3) OLC 40,1999 215, p. 29.

(}) OLC93,1999 46, p. 33.
*

1999 m. lapkricio 30 d. Tarybos sprendimas.

1999 m. sausio 13 d. Europos Parlamento nuomoné (OL C 104,
1999 4 14, p. 49), 1999 m. birzelio 28 d. Tarybos bendroji pozicija
(OL C 243, 1999 8 27, p. 33) ir 1999 m. spalio 27 d. Europos Par-
lamento sprendimas (dar nepaskelbta Oficialiajame leidinyje).

(10)

)
)

vidaus sieny, kurioje yra uztikrinamas laisvas prekiy
judéjimas; turi bati pripazistami pagrindiniai elektroninio
paraso produktams budingi reikalavimai, siekiant uztik-
rinti laisvg judéjima vidaus rinkoje ir pasitikéjima elektro-
niniais parasais, nepaZeidziant 1994 m. gruodzio 19 d.
Tarybos reglamento (EB) Nr. 3381/94, nustatancio dve-
jopo naudojimo prekiy eksporto kontrolés tvarka Bendri-
joje (°), ir 1994 m. gruodzio 19 d. Tarybos sprendimo
94/942/BUSP dél bendryjy veiksmy, kuriuos Taryba
patvirtino dél dvejopo naudojimo prekiy eksporto
kontrolés (6);

§i direktyva nesuvienodina reikalavimy informacijos kon-
fidencialumo uZtikrinimo paslaugoms, jeigu $ias paslaugas
reglamentuoja nacionalinés nuostatos, susijusios su vieSaja
tvarka ir visuomenés saugumu;

vidaus rinka uZtikrina laisva asmeny judéjima, todél Euro-
pos Sajungos pilie¢iams ir nuolatiniams gyventojams vis
dazniau tenka susidurti su kity, ne savo gyvenamosios vie-
tos valstybiy nariy valdZios institucijomis; galimybé nau-
dotis elektroniniais rysiais iais atvejais galéty bati labai
naudinga;

greita technologijy plétra ir interneto paplitimas visame
pasaulyje reikalauja plétoti atvira poziarj j elektroninio
duomeny autentiSkumo patvirtinimo technologijas ir
paslaugas;

elektroniniai parasai bus naudojami labai jvairiomis
aplinkybémis ir atvejais, todél atsiras daug naujy produkty
ir paslaugy, susijusiy su elektroniniais parasais arba jy nau-
dojimu; tokiy produkty ir paslaugy apibrézimas neturi
apsiriboti sertifikaty i$davimu ir tvarkymu, o turi apimti ir
visus kitus elektroninio paraso produktus ir paslaugas,
iskaitant pagalbines, tokias kaip registravimas, laiko Zymos
formavimas, katalogo tvarkymas, skai¢iavimas arba kon-
sultavimas;

sertifikavimo paslaugy teikéjams vidaus rinka leidzia
plétoti tarpvalstybine veikla, siekiant padidinti jy konku-
rencinguma ir taip sudaryti vartotojams bei jmonéms
naujy galimybiy saugiai keistis informacija ir prekiauti
elektroniniu biidu, nepaisant sieny; siekiant skatinti serti-
fikavimo paslaugy teikimg visoje Bendrijoje naudojant
atviruosius tinklus, sertifikavimo paslaugy teikéjams turi
biiti sudarytos galimybés teikti savo paslaugas be iSanksti-
nio leidimo; iankstinis leidimas reiskia ne tik nacionalinés
valdZios iSduodama leidimg, kurj atitinkamas sertifikavimo

OLL 367,1994 12 31, p. 1. Reglamentas su pakeitimais, padarytais
Reglamentu (EB) Nr. 837/95 (OL L 90, 1995 4 21, p. 1).

OLL 367,1994 12 31, p. 8. Sprendimas su paskutiniais pakeitimais,
padarytais Sprendimu 99/193/BUSP (OL L 73,1999 3 19, p. 1).
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(11)

(12)

(13)

(14)

(15)

(16)

paslaugy teikéjas turi gauti prie§ pradédamas teikti sertifi-
kavimo paslaugas, bet ir bet kurias kitas tokio paties povei-
kio priemones;

savanoriskos akreditacijos sistemos, kuriy tikslas yra
geresné paslaugy teikimo kokybé, sertifikavimo paslaugy
teikéjams gali bati tinkamos gairés toliau didinant
pasitikéjima paslaugomis, keliant jy saugumg ir kokybe, ko
reikalauja besivystanti rinka; tokios sistemos turi skatinti
sertifikavimo paslaugy teikéjus perimti pazangiausia prak-
tika; sertifikavimo paslaugy teikéjams turi bati leidziama
laisvai pasirinkti, ar jungtis prie tokiy akreditacijos sistemy
ir naudotis jy teikiama nauda, ar ne;

sertifikavimo paslaugas gali sitilyti vieSasis subjektas arba
juridinis ar fizinis asmuo, jeigu taip yra nustatyta pagal
nacionaling teis¢; valstybés narés neturi drausti sertifika-
vimo paslaugy teikéjams veikti ne pagal savanoriskos akre-
ditacijos sistemas; reikéty uztikrinti, kad tokios akreditaci-
jos sistemos nesilpninty  sertifikavimo  paslaugy

konkurencijos;

valstybés narés gali pacios spresti, kaip uztikrinti $ios direk-
tyvos nuostaty laikymosi priezitirg; $i direktyva nedraudzia
kurti prieZitiros sistemy privaciame sektoriuje; $i direktyva
nejpareigoja sertifikavimo paslaugy teikéjy kreiptis dél
priezitiros pagal kuria nors galiojancia akreditacijos sis-
tema;

svarbu sudaryti pusiausvyra tarp vartotojo ir verslo porei-
kiy;

III priede yra nustatyti reikalavimai saugiai paraso forma-
vimo jrangai, sickiant uztikrinti saugiy elektroniniy parasy
funkcionaluma; jame nenustatomi reikalavimai visai siste-
mos aplinkai, kurioje tokia jranga veikia; vidaus rinkos
egzistavimas reikalauja, kad Komisija ir valstybés narés
veikty greitai, paskiriant institucijas, atsakingas uz jverti-
nimg, ar saugi paraSo jranga atitinka III priedo reikalavi-
mus; siekiant patenkinti rinkos poreikius, atitikties jverti-
nimas turi bati atliktas laiku ir veiksmingai;

$i direktyva prisideda prie elektroniniy parasy naudojimo
ir jy teisinio pripazinimo Bendrijoje; elektroniniams para-
$ams, naudojamiems iSimtinai tik sistemose, kurios yra
paremtos savanoriskomis, pagal privating teis¢ sudaryto-
mis sutartimis tarp tam tikro dalyviy skaiciaus, reguliavimo
sistema nereikalinga; Saliy laisvé tarpusavyje susitarti dél
salygy, pagal kurias jos priimty elektroniniu biidu pasira-
$ytus duomenis, turi biiti pripazjstama tiek, kiek tai leidzia
nacionaliné teis¢; turi bati pripaZintas teisinis tokiose sis-
temose naudojamy elektroniniy parasy galiojimas bei jy,
kaip jrodymy, leistinumas teismo procese;

§i direktyva nesiekia suderinti su sutar¢iy teise susijusiy
nacionaliniy taisykliy, ypa¢ sutar¢iy sudarymo ir jy vyk-
dymo arba kity nesutartiniy, su parasais susijusiy

(18)

(20)

(21)

(22)

(23)

formalumy; todél nuostatos dél elektroniniy parasy
teisinés galios negali prieStarauti nacionalinés teisés nusta-
tytiems formos reikalavimams, susijusiems su sutaréiy
sudarymu arba sutarties sudarymo vietg nustatan¢iomis
taisyklémis;

paraso formavimo duomeny laikymas ir kopijavimas gali
kelti grésme elektroniniy parasy teisiniam galiojimui;

elektroniniai parasai bus naudojami valstybés sektoriuje
nacionaliniy bei Bendrijos administracijy, taip pat tokioms
valdymo institucijoms palaikant rySius tarpusavyje bei su
pilieciais ir tkio subjektais, pvz., viesyjy pirkimy, mokes-
¢y, socialinés apsaugos, sveikatos ir teisingumo sistemy
srityje;

suderinti elektroniniy parady teisinés galios kriterijai i§sau-
gos vientisa teising sistema visoje Bendrijoje; nacionaliné
teisé numato skirtingus reikalavimus raytiniy parasy tei-
siniam galiojimui; kadangi sertifikatai gali baiti naudojami
elektroniniu badu pasirasancio asmens tapatybei patvirtin-
ti; saugiais elektroniniais parasais, paremtais kvalifikuotais
sertifikatais, sickiama didesnio saugumo; saugis elektroni-
niai parasai, paremti kvalifikuotais sertifikatais ir sukurti
saugia para$o formavimo jranga, gali biiti laikomi teisiskai
lygiaverciais raSytiniams parasams tik tuo atveju, jeigu yra
patenkinami rasytiniams paraams keliami reikalavimai;

siekiant prisidéti prie autentiSkumo patvirtinimo elektro-
niniu bitdu metody visuotinio pripazinimo, reikia uztikrin-
ti, kad elektroniniai parasai galéty bati naudojami kaip iro-
dymai teismo procese visose valstybése narése;
elektroniniy parasy teisinis pripazinimas turi biiti pagristas
objektyviais kriterijais ir neturi bati susijes su atitinkamo
sertifikavimo paslaugy teikéjo leidimu; nacionaliné teisé
reglamentuoja teisines sritis, kuriose gali bati naudojami
elektroniniai dokumentai ir elektroniniai parasai; $i direk-
tyva neriboja nacionalinio teismo teisés priimti nutarima
dél sios direktyvos reikalavimy atitikties ir neturi jtakos
nacionalinéms taisykléms, reglamentuojanc¢ioms nesuvar-
Zyto jrodymy svarstymo teisme;

sertifikavimo paslaugy teikéjams, teikiantiems sertifika-
vimo paslaugas visuomenei, taikomos nacionalinés atsako-
mybe reglamentuojancios taisyklés;

tarptautinei elektroninés komercijos plétrai reikalingi tarp-
valstybiniai susitarimai su treciosiomis Salimis; siekiant
uztikrinti sgveika pasauliniu mastu, galéty bati naudingi
susitarimai su tre¢iosiomis 3alimis dél daugiasaliy taisykliy,
reglamentuojanciy sertifikavimo paslaugy abipusj pripazi-
nimg;
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(24) siekiant padidinti vartotojy pasitikéjima elektroniniais
rySiais ir elektronine komercija, sertifikavimo paslaugy
teikéjai turi laikytis duomeny apsauga reglamentuojanciy
teisés akty ir nenusiZengti asmens privatumui;

(25) nuostatos dél slapyvardziy sertifikatuose naudojimo
neturéty neleisti valstybéms naréms reikalauti asmens
tapatybés nustatymo pagal Bendrijos arba nacionaling
teise;

(26)  $iai direktyvai jgyvendinti reikalingos priemonés turi biiti
patvirtintos vadovaujantis 1999 m. birzelio 28 d. Tarybos
sprendimu 1999/468/EB, nustatanciu Komisijos naudoji-
mosi jai suteiktais igyvendinimo jgaliojimais tvarka (1);

(27) praéjus dvejiems metams po jgyvendinimo, Komisija $ig
direktyva perzitri, kad, be kita ko, uztikrinty, jog techno-
logijy pazanga arba teisinés aplinkos poky¢iai néra sudare
kliti¢iy siekti Sioje direktyvoje nustatyty tiksly; Komisija
turi iStirti susijusiy techniniy sri¢iy reik§me ir pateikti ata-
skaita apie tai Europos Parlamentui bei Tarybai;

(28) vadovaujantis Sutarties 5 straipsnyje apibréZtais subsidia-
rumo ir proporcingumo principais, valstybés narés negali
sukurti pakankamai suderintos elektroniniy parasy naudo-
jimo ir atitinkamy paslaugy teikimo teisinés reguliavimo
sistemos, todél geriau $io tikslo siekti Bendrijai; $i direktyva
nenustato jokiy priemoniy, kurios néra biitinos siekiant $io
tikslo,

PRIEME S$1A DIREKTYVA;

1 straipsnis
Taikymo sritis

Sia direktyva siekiama palengvinti elektroniniy parasy naudojima
ir prisidéti siekiant jy teisinio pripaZinimo. Ji nustato elektroniniy
parasy ir tam tikry sertifikavimo paslaugy teisino reguliavimo
sistemas, kad baty uZtikrintas tinkamas vidaus rinkos
funkcionavimas.

Ji nereglamentuoja su sutar¢iy sudarymu ir galiojimu arba kitomis
teisinémis prievolémis susijusiy aspekty, jeigu esama nacionalinés
arba Bendrijos teisés nustatyty formos reikalavimy, ir neturi jtakos
taisykléms bei apribojimams, nustatytiems nacionaliniuose arba
Bendrijos teisés aktuose, reglamentuojanciuose dokumenty
naudojima.

2 straipsnis
Savoky apibrézimai
Sioje direktyvoje:
1) ,elektroninis parasas“ — elektronine forma pateikti duome-

nys, kurie yra prijungti prie kity elektroniniy duomeny arba
yra logiskai susieti su jais ir kurie yra naudojami kaip

() OLL184,1999717,p.23.

10

~

11)

12

—

13)

autentiskumo patvirtinimo biidas;

,saugus elektroninis parasas“ — elektroninis parasas, atitin-
kantis $iuos reikalavimus:

a) vienareik§miskai susijes su pasirasanciu asmeniu;
b) leidzia nustatyti pasirasancio asmens tapatybe;

¢) sukurtas priemonémis, kurias pasirasantis asmuo gali
kontroliuoti tik savo valia;

d) susijes su pasirasytais duomenimis taip, kad bet koks iy
duomeny pakeitimas yra pastebimas;

Lpasirasantis asmuo“ — asmuo, kuris turi paraso formavimo
jrangg ir veikia savo arba atstovaujamojo fizinio ar juridinio
asmens arba subjekto vardu;

,paraso formavimo duomenys — unikaliis duomenys, kaip
antai kodai arba privatieji Sifravimo raktai, kuriuos pasiragan-
tis asmuo naudoja kurdamas elektroninj parasa;

»paraso formavimo jranga“ — programiné arba techniné kom-
piuterio jranga, pritaikyta paraso formavimo duomenims lai-
kyti ir naudoti;

,saugi paraso formavimo jranga“ — paraso formavimo jran-
ga, atitinkanti III priede nurodytus reikalavimus;

,paraso tikrinimo duomenys“ — duomenys, tokie kaip kodai
arba viesieji Sifro raktai, kurie yra naudojami elektroniniam
parasui tikrinti;

,paraso tikrinimo jranga“ — programiné arba techniné kom-
piuterio jranga, pritaikyta paraso tikrinimo duomenims lai-
kyti ir naudoti;

Lsertifikatas” — elektroninis liudijimas, kuris susieja paraso tik-
rinimo duomenis su asmeniu ir patvirtina to asmens tapaty-

be;

Jkvalifikuotas sertifikatas“ — sertifikatas, atitinkantis I priede
nurodytus reikalavimus ir i§duotas II priede nustatytus reika-
lavimus atitinkancio sertifikavimo paslaugy teikéjo;

Lsertifikavimo paslaugy teikéjas — subjektas arba juridinis ar
fizinis asmuo, kuris iSduoda sertifikatus arba teikia kitas
paslaugas, susijusias su elektroniniais parasais;

Lelektroninio paraso produktas® — programiné ar techniné
kompiuterio jranga arba atitinkami jy komponentai, kuriuos
sertifikavimo paslaugy teikéjai naudoja teikdami su elektro-
niniu parasu susijusias paslaugas arba kurie yra naudojami
elektroniniams parasams kurti arba tikrinti;

,savanoriska akreditacija“ — bet koks leidimas, nustatantis tei-
ses ir pareigas, susijusias tik su sertifikavimo paslaugy teiki-
mu, kurj atitinkamam sertifikavimo paslaugy teikéjui jo pra-
Symu suteikia valstybés arba privati institucija, atsakinga uz
tokiy teisiy ir pareigy sukiirima, jy laikymosi prieZitira, jeigu
sertifikavimo paslaugy teikéjas neturi teisés naudotis i3 lei-
dimo atsirandan¢iomis teisémis tol, kol minéta institucija
nepriima dél jo sprendimo.
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3 straipsnis

Patekimas j rinkg

1. Valstybés narés nenustatys reikalavimo, jog norint teikti serti-
fikavimo paslaugas reikia gauti leidima.

2. Nepazeisdamos 1 dalies nuostaty, valstybés narés gali jdiegti
arba i8laikyti savanoriskos akreditacijos sistemas, kuriy tikslas yra
geresné sertifikavimo paslaugy teikimo kokybé. Visos su tokio-
mis sistemomis susijusios salygos turi biiti objektyvios, skaidrios,
proporcingos ir nediskriminacinés. Valstybés narés negali apriboti
akredituoty sertifikavimo paslaugy teikéjy skaiciaus dél su Sia
direktyva susijusiy prieZasciy.

3. Kiekviena valstybé naré uZtikrina, kad baty sukurta tinkama
sistema, leidzianti priziGréti jos teritorijoje sisteigusius sertifika-
vimo paslaugy teikéjus, iSduodancius kvalifikuotus sertifikatus
visuomenei.

4. Valstybiy nariy paskirtos atitinkamos valstybés ar privacios
institucijos nustato, ar saugi para§o formavimo jranga atitinka
III priede nurodytus reikalavimus. Vadovaudamasi 9 straipsnyje
nurodyta tvarka, Komisija nustato kriterijus, kuriy pagrindu
valstybés nares skiria institucijas.

Visos valstybés narés pripaZista pirmoje pastraipoje nurodyty
institucijy atliktg atitikties jvertinimg IIl priede nustatytiems rei-
kalavimams.

5. Vadovaudamasi 9 straipsnyje nurodyta tvarka, Komisija gali
nustatyti elektroninio paraso produkty visuotinai pripaZinty stan-
darty Zymenis ir paskelbti juos Europos Bendrijy oficialiajame leidi-
nyje. Valstybés narés daro prielaida, kad jeigu elektroninio paraso
produktas atitinka tuos standartus, tai jis atitinka II priedo f punkte
ir Il priede nurodytus reikalavimus.

6. Valstybés narés ir Komisija bendradarbiauja skatinant paraso
tikrinimo jrangos kiirima ir naudojima, atsizvelgdamos j IV priede
pateiktas rekomendacijas dél saugaus paraso tikrinimo bei varto-
tojo interesus.

7. Valstybés narés valstybés sektoriuje gali naudoti elektroninius
parasus, kuriems $iuo atveju gali bati nustatyta papildomy reika-
lavimy. Tokie reikalavimai turi bati objektyvis, skaidris, propor-
cingi ir nediskriminaciniai ir turi bati susij¢ tik su konkre¢iomis
atitinkamos taikomosios programos charakteristikomis. Tokie rei-
kalavimai negali sudaryti kliti¢iy teikti pilie¢iams tarpvalstybines
paslaugas.

4 straipsnis

Vidaus rinkos principai

1. Kiekviena valstybé naré jos teritorijoje jsisteigusiems sertifika-
vimo paslaugy teikéjams ir jy teikiamoms paslaugoms taiko
nacionalines nuostatas, kurias ji priima vadovaudamasi $ia direk-
tyva. Valstybés narés negali apriboti kitos valstybés kilmés serti-
fikavimo paslaugy teikimo srityse, kuriose taikoma i direktyva.

2. Valstybeés narés uztikrina, kad $ios direktyvos reikalavimus ati-
tinkantiems elektroninio paraso produktams bity leista laisvai
cirkuliuoti vidaus rinkoje.

5 straipsnis

Elektroninio paraSo teisiné galia

1. Valstybés narés uztikrina, kad saugiis elektroniniai parasai,
paremti kvalifikuotu sertifikatu ir sukurti saugia parao forma-
vimo jranga:

a) atitikty paraSo teisinius reikalavimus dél elektronine forma
pateikty duomeny taip pat, kaip rasytiniai parasai atitinka
tokius reikalavimus dél duomeny popieriuje; ir

b) baty leistini kaip jrodymas teisme.

2. Valstybés narés uztikrina, kad nebity panaikinta elektroninio
paraso teisiné galia ir jo, kaip jrodymo, leistinumas teisme vien tik
dél to, kad jis:

— yra elektroninés formos arba
— néra paremtas kvalifikuotu sertifikatu, arba

— néra paremtas akredituoto sertifikavimo paslaugy teikéjo
iSduotu kvalifikuotu sertifikatu, arba

— néra sukurtas naudojant saugia paraso formavimo jranga.

6 straipsnis

Atsakomybé

1. Valstybés narés bent jau uztikrina, kad i§duodamas arba garan-
tuodamas kvalifikuotg sertifikatg visuomenei, sertifikavimo
paslaugy teikéjas buity atsakingas uz Zala, padaryta bet kuriam
subjektui arba juridiniam ar fiziniam asmeniui, kuris pagristai
pasitiki tuo sertifikatu, tai yra biity atsakingas uz:

a) visos i§davimo metu turétos informacijos, kuri nurodyta kva-
lifikuotame sertifikate, tikslumg bei uz tai, kad sertifikate biity
pateikta visa i§sami informacija, kuri turi bati kvalifikuotame
sertifikate;

b) tai, kad bty uztikrinta, jog sertifikato i§davimo metu kvalifi-
kuotame sertifikate nurodytas pasirasantis asmuo turé¢jo
paraso formavimo duomenis, atitinkancius paraso tikrinimo
duomenis, pateiktus arba nurodytus sertifikate;

c) tai, kad bty uztikrinta, jog paraso formavimo duomenys ir
parao tikrinimo duomenys galéty biiti naudojami kaip vienas
kita papildantys tais atvejais, kai sertifikavimo paslaugy
teikéjas pateikia abu;

nebent sertifikavimo paslaugy teikéjas jrodo, kad jis nesielgé neat-
sargiai.
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2. Valstybés narés bent jau uztikrina, kad sertifikavimo paslaugy
teikéjas, kuris i$duoda kvalifikuota sertifikata visuomenei, baty
atsakingas uz zala, padarytg bet kuriam subjektui arba juridiniam
ar fiziniam asmeniui, pagristai pasitikin¢iam sertifikatu, kuri atsi-
rado dél to, kad nebuvo uZregistruotas sertifikato galiojimo
nutraukimas, nebent sertifikavimo paslaugy teikéjas jrodo, kad
nesielgé neatsargiai.

3. Valstybés narés uztikrina, kad kvalifikuotame sertifikate serti-
fikavimo paslaugy teikéjas galéty nurodyti tam sertifikatui taiko-
mus apribojimus, jeigu tuos apribojimus pripaZista treciosios
Salys. Sertifikavimo paslaugy teikéjas neatsako uz zalg, patiriama
del kvalifikuoto sertifikato naudojimo nepaisant nustatyty apri-
bojimy.

4. Valstybés narés uztikrina, kad kvalifikuotame sertifikate serti-
fikavimo paslaugy teikéjas galéty nurodyti sandoriy, kuriuose ser-
tifikatas gali bati naudojamas, sumos ribg, jeigu 3ia ribg pripazista
treciosios alys.

Sertifikavimo paslaugy teikéjas neatsako uZz zalg, atsirandancia
virsijus $ig didZiausia nustatyta riba.

5. 1-4 daliy nuostatos nepriestarauja 1993 m. balandzio 5 d.
Tarybos direktyvai 93/13/EEB dél nesaziningy salygy vartotojy
sutartyse (*).

7 straipsnis

Tarptautiniai aspektai

1. Valstybés narés uztikrina, kad baity pripazistama, jog trecio-
joje Salyje isisteigusio sertifikavimo paslaugy teikéjo visuomenei
isduoti kvalifikuoti sertifikatai baity pripaZinti teisiskai prilygstan-
Ciais Bendrijos teritorijoje isisteigusio sertifikavimo paslaugy
teikéjo iSduotiems sertifikatams, jeigu:

a) sertifikavimo paslaugy teikéjas atitinka sioje direktyvoje nusta-
tytus reikalavimus ir yra akredituotas pagal valstybéje naréje
nustatyta savanoriskos akreditacijos sistema; arba

b) Bendrijos teritorijoje isisteiges sertifikavimo paslaugy teikéjas,
kuris atitinka $ioje direktyvoje nustatytus reikalavimus, garan-
tuoja sertifikata; arba

¢) sertifikatas arba sertifikavimo paslaugy teikéjas yra
pripazjstamas pagal dvisale arba daugiasale sutartj tarp Bend-
rijos ir treciyjy Saliy arba tarptautiniy organizacijy.

2. Siekiant palengvinti tarpvalstybiniy sertifikavimo paslaugy tei-
kima treciosioms Salims ir teisinj treciyjy $aliy kilmés saugiy elek-
troniniy parady pripaZinimg, tam tikrais atvejais Komisija teikia
pasitlymus, sickdama veiksmingo sertifikavimo paslaugoms tai-
kytiny standarty ir tarptautiniy sutar¢iy igyvendinimo. Visy
pirma, kai biitina, ji pateikia pasitilymus Tarybai dél tinkamy jga-
liojimy derantis dél dvisaliy ir daugiaaliy sutaréiy su treciosio-
mis $alimis ir tarptautinémis organizacijomis. Taryba priima
sprendimg kvalifikuota balsy dauguma.

() OLL95,19934 21, p. 29.

3. Kai Komisijai prane$ama apie kokius nors sunkumus, su
kuriais susiduria Bendrijos jmonés, norédamos patekti j treciyjy
Saliy rinkg, ji gali, jeigu reikia, pateikti pasitlymus Tarybai dél tin-
kamy mandaty derantis dél Bendrijos jmoniy panasiy teisiy Siose
treciosiose Salyse. Taryba priima sprendima kvalifikuota balsy
dauguma.

Priemongés, kuriy imamasi vadovaujantis $ia dalimi, neturi pazeisti
Bendrijos bei valstybiy nariy jsipareigojimy pagal atitinkamas
tarptautines sutartis.

8 straipsnis

Duomeny apsauga

1. Valstybés nares uztikrina, kad sertifikavimo paslaugy teikéjai ir
uz akreditacijg arba priezifirg atsakingos nacionalinés institucijos
laikytysi reikalavimy, nustatyty 1995 m. spalio 24 d. Europos
Parlamento ir Tarybos direktyvoje 95/46/EB dél asmeny apsau-
gos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (2).

2. Valstybeés narés uztikrina, kad sertifikavimo paslaugy teikéjas,
kuris i§duoda visuomenei sertifikatus, galéty rinkti asmens duo-
menis tik tiesiogiai i§ subjekto, kuriam jie priklauso, arba gaves
oficialy sio subjekto sutikimg ir tik tiek, kiek reikia sertifikatui
isduoti bei jam tvarkyti. Duomenys negali biiti renkami ar apdo-
rojami jokiais kitais tikslais be oficialaus subjekto, kuriam jie pri-
klauso, sutikimo.

3. Nepazeidziant slapyvardziy teisinés galios pagal nacionaling
teise, valstybés narés nedraudzia sertifikavimo paslaugy teikéjams
vietoj pasira§ancio asmens vardo ir pavardés sertifikate nurodyti
slapyvardi.

9 straipsnis

Komitetas

1. Komisijai padeda Elektroninio paraso reikaly komitetas, toliau
— Komitetas.

2. Darant nuorodg | 3ig dali yra taikomi Sprendimo
1999/468EB 4 ir 7 straipsniai, atsizvelgiant i Sio sprendimo
8 straipsnio nuostatas.

Sprendimo 1999/468/EB 4 straipsnio 3 dalyje nurodytas laiko-
tarpis yra trys ménesiai.

3. Komitetas priima savo darbo tvarkos taisykles.

10 straipsnis

Komiteto uzdaviniai

Komitetas aiskina $ios direktyvos prieduose nustatytus
reikalavimus, 3 straipsnio 4 dalyje minimus kriterijus ir
elektroninio paraso produkty visuotinai pripazintus standartus,
nustatytus ir paskelbtus vadovaujantis 3 straipsnio 5 dalyje bei
9 straipsnio 2 dalyje nurodyta tvarka.

(® OLL281,199511 23, p. 31.
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11 straipsnis
PraneSimai

1. Valstybés narés prane$a Komisijai ir kitoms valstybéms
naréms:

a) informacija apie nacionalines savanoriskos akreditacijos siste-
mas, jskaitant visus papildomus reikalavimus pagal 3 straips-
nio 7 dalj;

b) nacionaliniy institucijy, atsakingy uz akreditacija ir priezitra,
bei 3 straipsnio 4 dalyje nurodyty institucijy pavadinimus ir
adresus;

¢) visy akredituoty sertifikavimo paslaugy teikéjy pavadinimus ir
adresus.

2. Valstybés narés visg pirmoje dalyje minimg informacija patei-
kia ir apie tos informacijos pasikeitimus pranesa kaip galima grei-
Ciau.

12 straipsnis

Persvarstymas

1. Komisija persvarsto, kaip veikia $i direktyva, ir apie tai pranesa
Europos Parlamentui bei Tarybai véliausiai iki 2003 m. liepos
19 d.

2. Persvarstant, inter alia, jvertinama, ar dél technologiniy, rinkos
ir teisiniy poky¢iy nereikia keisti Sios direktyvos taikymo srities.
Visy pirma prane$ime pateikiamas suderinimo aspekty jvertini-
mas, remiantis jgyta patirtimi. Prireikus prie pranesimy pridedami
sitilomi teisés akty projektai.

13 straipsnis
Igyvendinimas

1. Valstybés narés priima jstatymus ir kitus teisés aktus, kurie, jsi-
galioje iki 2001 m. liepos 19 d., jgyvendina $ig direktyva. Apie tai
jos nedelsdamos pranesa Komisijai.

Valstybés nares, tvirtindamos $ias priemones, daro jose nuorodg i
Sig direktyva arba tokia nuoroda daroma jas oficialiai skelbiant.
Nuorodos darymo tvarka nustato valstybés narés.

2. Valstybés narés pateikia Komisijai ios direktyvos taikymo sri-
tyje priimty pagrindiniy vidaus teisés nuostaty tekstus.

14 straipsnis
Isigaliojimas

Si direktyva isigalioja jos paskelbimo Europos Bendrijy oficialiajame
leidinyje dieng.

15 straipsnis
Adresatai

Si direktyva skirta valstybéms naréms.

Priimta Briuselyje, 1999 m. gruodzio 13 d.

Europos Parlamento vardu Tarybos vardu
Pirmininké Pirmininkas
N. FONTAINE S. HASSI
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I PRIEDAS

Kvalifikuoty sertifikaty reikalavimai

Kvalifikuotame sertifikate turi bti nurodyta:

a) kad sertifikatas yra kvalifikuotas;

b) sertifikavimo paslaugy teikéjo tapatybé ir valstybé, kurioje jis jsisteiges;

¢) pasira§ancio asmens vardas ir pavardé arba slapyvardis; pastarojo atveju nurodoma, kad tai slapyvardis;

d) pasiradancio asmens specifinis poZymis, jei tai reikalinga, atsizvelgiant i sertifikato naudojimo tiksla;

¢) parao tikrinimo duomenys, atitinkantys paraso formavimo duomenis, kuriuos kontroliuoja pasiraantis asmuo;
f) sertifikato galiojimo pradzia ir pabaiga;

g) sertifikato identifikacinis kodas;

h) sertifikavimo paslaugy teikéjo, kuris ji i§duoda, saugus elektroninis parasas;

i) sertifikato taikymo apribojimai, jei tokiy yra; ir

j) sandoriy vertés, kurios negalima viryti naudojant sertifikatg, apribojimai, jei tokiy yra.
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II PRIEDAS
Reikalavimai sertifikavimo paslaugy tiekéjams, iSduodantiems kvalifikuotus sertifikatus

Sertifikavimo paslaugy teikéjai turi:

a) jrodyti patikimuma, bating teikiant sertifikavimo paslaugas;

b) uztikrinti greito ir saugaus katalogo veikima bei saugia ir skubia sertifikaty galiojimo panaikinimo paslauga;
¢) uztikrinti, kad biity galima tiksliai nustatyti sertifikato i§davimo arba jo galiojimo panaikinimo datg ir laika;

d) atitinkamomis priemonémis ir laikydamiesi nacionaliniy jstatymy patikrinti tapatybe ir visus asmens, kuriam
iSduodamas kvalifikuotas sertifikatas, specifinius pozymius, jei jie naudojami;

¢) samdyti darbuotojus, kurie turi Sioms paslaugoms teikti reikalingy profesiniy Ziniy, patirties ir kvalifikacija, ypa¢
yra kompetentingi vadybos srityje, gerai imano elektroninio paraso technologija ir yra susipazing su atitinka-
momis saugumo procediiromis; jie taip pat privalo taikyti tinkamas administracines ir valdymo procediras, kurios
atitinka pripazintus standartus;

f) naudoti patikimas sistemas ir produktus, kurie yra apsaugoti, kad nebiity galima daryti pakeitimy, ir uztikrinti
proceso, kuriame jie naudojami, techninj bei Sifravimo sauguma;

g) imtis priemoniy, kad sertifikaty nebiity jmanoma suklastoti, o tais atvejais, kai sertifikavimo paslaugy teikéjas
sukuria paraso formavimo duomenis, uztikrinti jy konfidencialuma sukdrimo metu;

h) visada turéti pakankamai finansiniy istekliy, kad bty dirbama laikantis $ioje direktyvoje nurodyty reikalavimy,
ypac kad biity galima prisiimti atsakomybés uz 7alg rizika, pavyzdziui, jsigyjant atitinkamag draudima;

i) tam tikrg laikotarpj registruoti visa su kvalifikuotu sertifikatu susijusig informacija, ypac dél to, kad bty galima
pateikti sertifikavimo jrodymus teismo proceso metu. Toks registravimas gali bati atlickamas elektroniniu badu;

j) nelaikyti ir nekopijuoti asmens, kuriam sertifikavimo paslaugy teikéjas suteiké sifravimo rakty tvarkymo paslau-
gas, paraso formavimo duomeny;

k) pries sudarydami sutartinius santykius su asmeniu, norinciu gauti sertifikata, reikalinga savo elektroniniam para-
$ui naudoti, tvariomis rysio priemonémis pranesti tam asmeniui tikslias sertifikato naudojimo salygas, jskaitant
jo naudojimo apribojimus, savanoriskos akreditacijos sistemos egzistavimg ir skundy nagrinéjimo bei gincy
sprendimo tvarkg. Tokia informacija, kuri gali bati perduodama elektroniniu btdu, turi biti rasytiné ir lengvai
suprantama. Atitinkamos $ios informacijos dalys taip pat turi bati pateikiamos tuo sertifikatu pasitikin¢ioms tre-
¢iosioms Salims, joms to paprasius;

1) sertifikaty laikymui patikrinimui tinkama forma naudoti patikimas sistemas, kad:
— tik jgalioti asmenys galéty ten patekti ir daryti pakeitimus,
— bty galima patikrinti informacijos autentiskuma,
— sertifikatai biity vieSai prieinami tik tais atvejais, kai yra gautas sertifikato turétojo sutikimas,

— operatoriui blity matomi bet kokie techniniai pakeitimai, pazeidZiantys Siuos saugumo reikalavimus.
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I1II PRIEDAS
Saugios paraso formavimo jrangos reikalavimai

1. Saugi paraso formavimo jranga atitinkamomis techninémis ir procediirinémis priemonémis privalo uztikrinti,
kad:

a) parasui sukurti naudojami parao formavimo duomenys praktiskai negaléty pasikartoti ir kad jy slaptumas
buty tinkamai uztikrintas;

b) bty patikima garantija, kad parasui sukurti naudojamy paraso formavimo duomeny nebiity galima atkurti,
o nuo klastojimo parasas biity apsaugomas naudojant tuo metu turimas technologijas;

¢) parasui sukurti naudojamus paraso formavimo duomenis teisétas pasiragantis asmuo galéty patikimai apsau-
goti, kad jais negaléty naudotis kiti.

2. Saugi parao formavimo jranga turi nekeisti duomeny, kuriuos ketinama pasirasyti, ir netrukdyti tokius duo-
menis pateikti pasira§anciam asmeniui prie§ pasirasyma.
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IV PRIEDAS
Rekomendacijos dél saugaus paraso tikrinimo

Tikrinant parasg, turi bati patikimai uztikrinta, kad:

a) parasui tikrinti naudojami duomenys atitinka tikrintojui pateiktus duomenis;

b) parasas patikimai patikrintas ir teisingai pateiktas to patikrinimo rezultatas;

¢) esant reikalui, tikrintojas gali patikimai nustatyti pasirasyty duomeny turinj;

d) sertifikato, kuris yra reikalingas tikrinant parasg, autentiskumas ir galiojimas yra patikimai patikrinti;
¢) pateiktas teisingas patikrinimo rezultatas ir teisinga pasiraancio asmens tapatybé;

f) aiskiai nurodyta, kad vartojamas slapyvardis;

g) galéty bati nustatyti su saugumu susij¢ pakeitimai.



