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Europos ekonomikos ir socialiniy reikaly komiteto nuomoné dél pasiiilymo dél Europos Parlamento
ir Tarybos direktyvos dél ataky prie§ informacines sistemas ir Tarybos pamatinio sprendimo
2005/222/TVR panaikinimo

(COM(2010) 517 galutinis — 2010/0273 (COD))
(2011/C 218/27)

Pagrindinis prane$¢jas Peter MORGAN

Taryba, vadovaudamasi Sutarties dél Europos Sajungos veikimo 114 straipsniu, 2011 m. sausio 20 d.
nusprendé pasikonsultuoti su Europos ekonomikos ir socialiniy reikaly komitetu dél

Pasiilymo dél Europos Parlamento ir Tarybos direktyvos dél ataky pries informacines sistemas ir dél Tarybos pamatinio
sprendimo 2005/222/TVR panaikinimo

COM(2010) 517 galutinis — 2010/0273 (COD).

2011 m. vasario 15 d. Europos ekonomikos ir socialiniy reikaly komiteto biuras pavedé Transporto,
energetikos, infrastruktiros ir informacinés visuomenés skyriui atlikti Komiteto parengiamajj darba Siuo
klausimu

Europos ekonomikos ir socialiniy reikaly komitetas, atsizvelgdamas j tai, kad darbas skubus (Darbo tvarkos
taisykliy 59 straipsnis), savo 471-ojoje plenarinéje sesijoje, ivykusioje 2011 m. geguZes 4-5 d. (geguzés 4 d.
poseédis), pagrindiniu prane$éju paskyré Peter Morgan ir priémé $ig nuomone 173 nariams balsavus uz, 1 —

pries ir 7 susilaikius.

1. I$vados ir rekomendacijos

1.1  Komitetas palankiai vertina Komisijos komunikatg deél
pasitlymo priimti Europos Parlamento ir Tarybos direktyva
del ataky prie§ informacines sistemas. Komitetas, kaip ir Komi-
sija, yra labai susirGipings dél elektroniniy nusikaltimy masto
Europoje ir $io didéjan¢io grésmingo reiskinio daromos ir
galimos zalos ekonomikai ir pilieciy gerovei.

1.2 Komitetas, kaip ir Komisija, yra nusivyles, kad kol kas tik
17 i§ 27 valstybiy nariy ratifikavo Europos Tarybos konvencija
dél elektroniniy nusikaltimy (Elektroniniy nusikaltimy konven-
cijg) (). Komitetas ragina likusias valstybes nares (%) (Austrija,
Belgija, Cekija, Graikija, Airija, Liuksemburga, Maltg, Lenkija,
Svedija ir Jungting Karalyste) kuo skubiau ratifikuoti $ig Elektro-
niniy nusikaltimy konvencija.

1.3 Komitetas pritaria Komisijai, kad reikia skubiai priimti
direktyva, kurioje baty atnaujintos nusikalstamy veiky,
vykdomy rengiant atakas prie§ informacines sistemas,
apibréztys, ir, siekiant efektyviai spresti $ig opia problems, padi-
dintas ES baudziamosios teisenos koordinavimas ir bendradar-
biavimas.

1.4  Kadangi batinai reikia priimti specialiai atakoms pries
informacines sistemas skirta teisés aktg, Komitetas pritaria
Komisijos sprendimui politikos priemone pasirinkti direktyva,
kuri baity papildyta jstatymo galios neturin¢iomis priemonémis,
skirtomis $iai konkrediai elektroniniy nusikaltimy rasiai.

() 2001 m. lapkri¢io 23 d. Budapeste pasirasyta Europos Tarybos
konvencija dél elektroniniy nusikaltimy, CETS Nr. 185.

(® Zr. http:/[conventions.coe.int/Treaty/Commun/ChercheSigasp?NT=
185&CM=&DF=&CL=ENG

1.5 Taciau, kaip jau nurodyta ankstesnéje nuomongje (%),
EESRK noréty, kad Komisija paraleliai rengty visuotinius ES
teisés aktus kovai su elektroniniais nusikaltimais. Komitetas
mano, kad skaitmeniné¢ darbotvarké ir strategija ,Europa
2020“ bus sékmingos tik tuo atveju, jeigu bus parengtas visuo-
tinis kovos su elektroniniais nusikaltimais pagrindas (*). Sis
pagrindas turéty apimti prevencijos, nustatymo ir $vietimo klau-
simus, taip pat teisésaugg ir sankcijas.

1.6 EESRK noréty apsvarstyti Komisijos pasitlymus dél
visuotinio pagrindo imtis priemoniy sprendziant bendrg inter-
neto saugumo klausimg. Po 10 mety, kai dauguma gyventojy
naudosis internetu, didZioji dalis ekonominés ir socialinés
veiklos bus priklausoma nuo interneto, sunku patikeéti, kad vis
dar galésime pasikliauti esamu jprastiniu ir nestruktiirizuotu
pozitriu j naudojimasi internetu, visy pirma todél, kad Sios
veiklos ekonominé verté bus neapskaiciuojama. I8kils daugybe
klausimy, susijusiy su kitomis problemomis, pavyzdziui, asmens
duomeny apsauga, privatumu ir elektroniniais nusikaltimais.
Skrydziy sauga kontroliuoja centriné valdzios institucija, nusta-
tanti orlaiviy, oro uosty ir oro vezéjy veiklos standartus. Atéjo
laikas jsteigti analogiskg valdZios institucijg, nustatancig saugiy
galiniy jrenginiy (kompiuteriy, plansetiniy kompiuteriy, tele-
fony), tinklo saugumo, tinklavie¢iy ir duomeny saugumo stan-
dartus. Svarbi apsaugos nuo elektroniniy nusikaltimy priemoné
— fiziné interneto konfigiracija. ES reikés reguliavimo institu-
cijos, galincios valdyti interneta.

1.7 Direktyvoje daugiausia démesio bus skiriama nusikals-
tamos veikos apibrézimui ir gresian¢ioms sankcijoms. EESRK
praso kartu atkreipti démesj i prevencija taikant veiksmingesnes

(%) EESRK nuomoné dél saugios informacinés visuomenés, OL C 97,
2007 4 28, p. 21.
(% COM(2010)245, COM(2010) 2020.
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saugumo priemones. [rangos gamintojai turéty laikytis stan-
darty, kad uztikrinty jrenginiy saugumg. Tai, kad jrenginiy ir
galiausiai tinklo saugumas priklauso nuo savininko uzgaidy, yra
nepriimtina. Reikéty apsvarstyti europinés elektroninés asmens
tapatybés sistemos galimybe, taciau ji turéty bati kuriama atsar-
giai, kad nebuty pazeidziamas asmeny privatumas; reikéty
pradeéti visiskai iSnaudoti IPv6 saugumo galimybes, o gyventojy
informavimas apie asmeninj elektroninj sauguma, jskaitant
duomeny sauguma, turéty bati esminé visy skaitmeninio rastin-
gumo programy dalis. Komisija turéty atsizvelgti  ankstesnes
Komiteto nuomones, kuriose buvo nagrinéjami Sie klausimai (°).

1.8 Komitetas dziaugiasi, kad pasitlytoje direktyvoje adekva-
¢iai aptariamos atakos prie§ informacines sistemas naudojant
botnetus (angl. k. botnet) (°), iskaitant atsisakymo aptarnauti
(angl. denial of service (DoS)) atakas (7). Komitetas taip pat
mano, kad direktyva padés valdzios institucijoms kovoti su elek-
troniniais nusikaltimais, kuriais bandoma pasinaudoti tarptau-
tiniu tinkly susietumu, ir baudziamojon atsakomybén patraukti
pazeidéjus, kurie bando veikti anonimiskai, ka leidzia padaryti
rafinuotos elektroniniy nusikaltimy priemonés.

1.9  Komitetas taip pat teigiamai vertina pateikta nusikals-
tamos veikos, kuriai taikoma direktyva, sgrasy, pirmiausia tai,
kad j ta sgraSy jtrauktas ,neteisétas duomeny perémimas“ ir
aiskiai apibadintos ,nusikaltimams daryti naudojamos prie-
monés*.

1.10  Tadiau atsiZvelgiant i tai, koks svarbus yra pasitikéjimas
skaitmenine ekonomika ir jos saugumas, taip pat atsizvelgiant j
milziniskus elektroniniy nusikaltimy kasmet padaromus nuosto-
lius (%), Komitetas mano, kad direktyvoje sankcijy grieZtumas
turéty atspindéti nusikaltimo rimtumg ir bti realia atgrasomaja
priemone nusikaltéliams. Sitiloma direktyva numato minimalias
dvejy ar penkeriy mety laisvés atémimo bausmes (penkerius
metus uz sunkinancias aplinkybes). EESRK sitilo taikyti sankcijy
skale atsizvelgiant | nusikaltimo sunkuma.

(°) EESRK nuomoné dél saugios informacinés visuomenés, OL C 97,
2007 4 28, p. 21. EESRK nuomoné ,Interneto tobulinimas®,
OL C 175, 2009 7 28, p. 92. EESRK nuomoné ,Ypatingos svarbos
informacinés infrastrukttiros apsauga“, OL C 255, 2010 9 22, p. 98.
EESRK nuomoné ,Europos skaitmeniné darbotvarké, OL C 54,
2011 2 19, p. 58. EESRK nuomoné ,Naujasis* ENISA reglamentas“,
dar nepaskelbta Oficialiajame leidinyje. EESRK nuomoné ,Skaitme-
ninio rastingumo didinimas, jgtdZiy gerinimas ir jtraukties stipri-
nimas®, dar nepaskelbta Oficialiajame leidinyje.

(%) Savoka ,botnetas® (angl. k. botnet) reiskia kompiuteriy, kuriuose
jdiegta kenkimo programiné jranga (kompiuterio virusai), tinklg.
Toks uzkrésty kompiuteriy (,zombiy®) tinklas gali bati naudojamas
konkretiems veiksmams, pavyzdziui, atakoms prie§ informacines
sistemas (t. y. kibernetinéms atakoms) rengti. Sie ,zombiai“ gali
bati kontroliuojami i3 kito kompiuterio, daznai uzkrésty kompiu-
teriy naudotojams apie tai nieko nezinant. Nusikaltelius susekti labai
sunku, nes botnetui priklausantys kompiuteriai, kurie naudojami
atakoms rengti, gali bati visai kitoje vietoje nei pats pazeidéjas.

(') Atsisakymo aptarnauti (angl. denial-of-Service (DoS)) ataka yra ataka,
kai kompiuterinis subjektas (pavyzdZziui, tinklaviet¢ arba interneto
tarnyba) nebeteikia paslaugy ir tampa neprieinama savo tiksliniams
vartotojams. Vartotojams, kurie kreipiasi j tarnybing stotj arba tinkla-
lapj, nurodoma, kad $i yra ,neprieinama“. Dél tokiy ataky, pavyz-
dziui, internetinés mokéjimo sistemos gali nebeveikti ir padaryti
nuostoliy savo vartotojams.

(®) Kaip rodo 2009 m. atliktas ir Pasaulio ekonomikos forumui
pateiktas tyrimas, pasauliniai internetiniy nusikaltimy nuostoliai
siekia vieng trilijong doleriy ir sparciai auga. Zr. tolesnius 2.5 ir
2.7 punktus.

1.11  EESRK siiilo pasinaudoti proga ir nustatyti dar griez-
tesnes sankcijas, aiskiai parodant nusikaltéliams, kas jy laukia,
ir nuraminant piliecius. PavyzdZziui, Jungtingje Karalystéje (°) uz
didelio masto atakas prie§ informacines sistemas numatomos iki
10 mety laisvés atémimo bausmés, o Estijoje padidintos
nuobaudos ir didelio masto atakos terorizmo tikslais jau gali
biiti baudziamos 25 metais laisvés atémimo (19).

1.12  Komitetas teigiamai vertina Komisijos pasitilyma papil-
dyti direktyva jstatymo galios neturinCiomis priemonémis
siekiant toliau skatinti veiksmy koordinavimag ES lygmeniu ir
efektyviau taikyti priimtas nuostatas. EESRK taip pat pabréZia,
kad reikia i$plésti koordinavima jtraukiant glaudy bendradarbia-
vimg su visomis ELPA 3alimis ir NATO.

1.13  Komitetas labai pritaria mokymo programoms ir
geriausios praktikos sklaidos rekomendacijoms, kuriomis tiki-
masi padidinti §iuo metu istisg para be poilsio dieny veikianéiy
teisésaugos institucijy informaciniy punkty efektyvuma.

1.14  Be pasiilyme minimy jstatymo galios neturinciy prie-
moniy Komitetas ragina Komisijg kuriant ankstyvo nustatymo ir
reagavimo sistemas, kurios padéty spresti informaciniy sistemy
ataky problema, atkreipti ypatingg démesj i MTTP fondus.
Nuotoliniy kompiuteriniy istekliy paslaugy (angl. k. cloud compu-
ting) (1) ir sudétiniy kompiuteriniy tinkly (angl. k. grid compu-
ting) (12) technologijy modernumas Europai gali suteikti geresne
apsauga nuo daugelio grésmiy.

1.15  Komitetas sitilo, kad, neapsiribojant teisésaugos priemo-
némis, Europos tinkly ir informacijos apsaugos agentiira
(ENISA) remty tiksling kvalifikacijos kélimo programa, kurios
paskirtis baty sustiprinti Europos informaciniy ir rysiy techno-
logijy saugumo pramoneg (*3).

1.16  Komitetas noréty pakartoti, kad siekiant geriau apsau-
goti Europa nuo elektroniniy ataky, svarbu kurti Europos viesaja
ir privacig partneryste atsparumui uZtikrinti ir jg integruoti j
ENISA ir Europos tarpvyriausybinés kompiuteriniy incidenty
tyrimo tarnyby grupés (EGC) darba.

() http://www.legislation.gov.uk/ukpga/2006/48/contents.
() SEC(2010) 1122 galutinis. Komisijos tarnyby darbo dokumentas ir
poveikio jvertinimas, pateikiami kartu su pasilymu dél direktyvos
dél ataky prie§ informacines sistemas
Nuotoliniy kompiuteriniy iStekliy paslaugos — internetu papra-
$ius arba automatiskai teikiami kompiuteriniai istekliai. Sios paslau-
gos vartotojams teikiamos paprastai ir suprantamai ir vartotojai
neturi Zinoti, kaip tos paslaugos yra teikiamos. Pasinaudojant
nuotoliniy kompiuteriniy iStekliy platforma kiekvieng prie interneto
prisijungusj Europos vartotojg buty galima aprupinti galutiniam
vartotojui skirta antivirusine ir interneto saugumo programine
jranga.

(*?) Tinklai yra paskirstyty skai¢iavimo sistemy forma, kai ,virtualus
superkompiuter{“ sudaro daug i tinkla sujungty ir laisvai susiety
kompiuteriy, kurie veikia kartu, kad atlikty labai dideles uzduotis.
Sudétiniy kompiuteriniy tinkly technologijos gali tapti elektroniniy
ataky analizés ir atsako realiu laiku platforma.

(*) EESRK nuomoné dél naujojo Europos tinkly ir informacijos
apsaugos agentiiros (ENISA) reglamento, dar nepaskelbta Oficialia-
jame leidinyje OL C 107, 2011 4 6, p. 58.

(11
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1.17  Europoje turéty bati skatinama stipri informacijos
saugumo pramoné, kad bity galima konkuruoti su labai gerai
finansuojama JAV pramone (14). Reikéty daug daugiau investuoti
i elektroninei apsaugai skirtus mokslinius tyrimus, technologijy
plétrg ir $vietima.

1.18  Komitetas atkreipia démesj j Jungtinei Karalystei, Airijai
ir Danijai pagal Sutarties protokolus suteiktas iSimtis netaikyti
siilomos direktyvos. Nepaisant i$im¢iy, Komitetas ragina Sias
valstybes nares kiek galima labiau bendradarbiauti jgyvendinant
direktyvos nuostatas, kad nusikaltéliams baty uzkirstas kelias
pasinaudoti politikos spragomis ES.

2. lzanga

2.1  Kurdama savo pilie¢iy gerove ir uztikrindama gyvenimo
kokybe Europa jau dabar yra labai priklausoma nuo informa-
ciniy sistemy. Svarbu, kad misy didéjanti priklausomybé bty
derinama su vis rafinuotesnémis saugumo priemonémis ir griez-
tais istatymais informacinéms sistemoms nuo ataky apsaugoti.

2.2 Internetas yra skaitmeninés visuomenés pagrindas. Skait-
meninés visuomenés ir skaitmeninés ekonomikos vystymuisi
ypal svarbu uzkirsti kelia pavojams informaciniy sistemy
saugumui. Internetu remiasi didZioji dalis Europos ypatingos
svarbos informacinés infrastruktiros — batiniausiy prekiy ir
paslaugy tiekimo informacijos ir komunikacijos platformos.
I3puoliai prie§ informacines sistemas — vyriausybés sistemas,
finansy sistemas, socialines paslaugas ir ypatingos svarbos infra-
struktiiros sistemas, pavyzdziui, elektros energijos tiekimo,
vandentiekio, transporto, sveikatos ir skubios pagalbos
paslaugas teikiancius subjektus — tapo didele problema.

2.3 Interneto infrastruktiirg sudaro milijonai tarpusavyje susi-
jusiy kompiuteriy, kurie apdoroja, perduoda ir kontroliuoja
duomenis visame pasaulyje. Si decentralizuota architektiira
sudaro interneto stabilumo ir atsparumo pagrindg ir iskilus
problemoms padeda greitai atstatyti interneto rysio tiekima.
Vis délto tai taip pat reiskia, kad didelio masto elektronines
atakas gali surengti bet kas turintis tokiy késly ir elementariy
ziniy i§ bet kurios atokiausios tinklo vietos, pasinaudojgs,
pavyzdziui, botnetais.

2.4 Dél informaciniy technologijy raidos tokiy problemy dar
pagauséjo, nes vis lengviau kuriamos ir platinamos priemonés
(kenksminga programiné jranga (') ir botnetai), pazeidéjai gali
islikti anonimigki, o atsakomybés klausimus spresti priklauso
skirtingoms valstybéms. Dél sunkumy baudZiamojo persekio-
jimo srityje organizuoti nusikaltéliai gali gauti daug naudos
mazai rizikuodami.

(") Oficialas Baltyjy rimy duomenys rodo, kad JAV vyriausybé elek-
troninio saugumo tyrimams, technologijy plétrai ir Svietimui Sioje
srityje 2010 m. isleido 407 milijonus doleriy ir siilo 2012 m. tam
skirti 548 milijonus doleriy. http://www.whitehouse.gov/sites|
default/files/microsites/ostp/FY12-slides.pdf.

Kenksminga programiné jranga (angl. ,malware” - ,malicious software"
sutrumpinimas) yra programiné jranga, kuri naudojama slapta, be
informuoto savininko sutikimo jsibraunant j kompiutering sistema.

(15
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2.5 Kaip rodo 2009 m. atliktas ir Pasaulio ekonomikos
forumui pateiktas tyrimas (1), pasauliniai internetiniy nusikal-
timy nuostoliai siekia vieng trilijong doleriy ir sparciai auga.
Neseniai Jungtinés Karalystés vyriausybés ataskaitoje (1) buvo
nurodyta, kad vien Jungtinéje Karalystéje tokie nusikaltimai
kainuoja 27 milijardus svary. Didelé internetiniy nusikaltimy
kaina vercia imtis griezty veiksmy, grieztai taikyti dideles
nuobaudas pazeidéjams.

2.6 Kaip teigiama Komisijos tarnyby darbo dokumente, kuris
pridedamas prie pasiGlymo priimti direktyva (%), organizuoti
nusikaltéliai ir priesisky valstybiy vyriausybés naudojasi destruk-
tyviomis ataky prie§ informacines sistemas ES galimybémis.
Tokiy botnety atakos gali bati labai pavojingos visai nukenté-
jusiai Saliai, jomis teroristai ir kiti asmenys gali naudotis kaip
priemone daryti politinj spaudima valstybei.

2.7 ISpuolis prie§ Estija 2007 m. balandzio-geguzés méne-
siais atkreipé démesj j $ia problema. Po atakos i§ rikiuotés i§¢jo
nemaza ypatingos svarbos informacinés infrastruktiiros dalis
valstybés ir priva¢iame sektoriuje. Dél didelio ataky masto
suiruté tesési keleta dieny ir padaré nuostoliy uz 19-28 mili-
jonus eury, taip pat ir nemazg politing Zalg. Panasios destrukty-
vios atakos surengtos pries Lietuvg ir Gruzijg.

2.8  Pasauliniai komunikaciniai tinklai pasiZymi nemazu tarp-
valstybiniu susietumu. Labai svarbu, kad visos 27 ES valstybés
narés kartu imtysi vienody veiksmy kovoti su elektroniniu nusi-
kalstamumu ir ypa¢ atakomis prie§ informacines sistemas. Si
tarptautiné tarpusavio priklausomybé vercia ES ieskoti komplek-
siskos politikos, skirtos apsaugoti informacines sistemas nuo
ataky ir nubausti pazeidéjus.

2.9 Savo 2007 m. nuomonéje dél saugios informacinés
visuomenés strategijos (') Komitetas pareiske, kad reikéty visuo-
tiniy ES teisés akty kovai su elektroniniais nusikaltimais. Toks
visuotinis teisinis pagrindas turéty apimti ne tik atakas pries
informacines sistemas, bet ir finansinius elektroninius nusikal-
timus, neteiséta interneto turinj, elektroniniy jrodymy rinkima,
saugojimg, perkélimg ir iSsamesnes nuostatas dél jurisdikcijos.

2.10  Komitetas pripazZista, kad parengti visuotinj teisinj
pagrindg yra labai sunki uzduotis, kurig dar labiau apsunkina
politinio konsensuso trikumas (*°) ir pakankamai skirtingos
valstybiy nariy nuostatos dél elektroniniy jrodymy tinkamumo
teismuose. Taciau toks visuotinis teisinis pagrindas maksimaliai

(%) Tyrima ,Neapsaugota ekonomika: gyvybiskai svarbios informacijos
apsauga“ (,Unsecured ~Economies: Protecting Vital Information)
,McAfee bendrovei atliko Perdju universiteto informacijos apsaugos
mokslo ir tyrimy centro mokslininkai (2009 m.), http://www.cerias.
purdue.edufassets/pdf/mfe_unsec_econ_pr_rpt_fnl_online_012109.
pdf

(") http:/[www.cabinetoffice.gov.uk/resource-library/cost-of-cyber-crime.

('®) SEC(2010) 1122

() EESRK nuomoné dél saugios informacinés visuomenés, OL C 97,
2007 4 28, p. 21 (TEN/254).

(*%) SEC(2010) 1122, COM(2010) 517 poveikio vertinimas.
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padidinty jstatymo galia turinciy ir neturin¢iy priemoniy
naudinguma sprendziant jvairiausias elektroniniy nusikaltimy
problemas. Tai taip pat leisty iSspresti baudZiamosios teisés
sistemos klausimus ir tuo pat metu pagerinty teisésaugos bend-
radarbiavimg ES. Komitetas ragina Komisijg ir toliau siekti tikslo
sukurti visuotinj teisinj pagrinda elektroniniams nusikaltimams.

2.11  Kovoti su elektroniniais nusikaltimais reikia specialiy
gebéjimy. Komiteto nuomonéje dél sitlomo ENISA regla-
mento (2!) buvo atkreiptas démesys j tai, kaip svarbu paruosti
teisésaugos pareiginus. Komitetas teigiamai vertina faktg, kad
Komisija daro pazanga kurdama mokymy kovoti su elektroni-
niais nusikaltimais platforma teisésaugai ir priva¢iam sektoriui,
kaip pasidilyta 2007 m. komunikate COM (2007) 267 (*2).

2.12  Kibernetinis saugumas aktualus visiems ES pilieciams,
kuriy gyvenimas gali priklausyti nuo ypatingos svarbos
paslaugy. Patys pilieciai turi stengtis kiek galima geriau apsau-
goti savo interneto rysj nuo ataky. Dar didesné atsakomybeé turi
tekti informaciniy ir rysiy technologijy ir paslaugy, sudaranciy
informacines sistemas, teikéjams.

2.13  Ypac¢ svarbu, kad visi suinteresuotieji subjektai bty
tinkamai informuojami apie kibernetinj saugumg. Taip pat
svarbu, kad Europa turéty pakankamai kompetentingy eksperty
elektroninio saugumo srityje.

2.14  Europoje turéty bati skatinama stipri informacijos
saugumo pramoné, kad biity galima konkuruoti su labai gerai
finansuojama JAV pramone (?%). Reikéty daug daugiau investuoti
i elektroninei apsaugai skirtus mokslinius tyrimus, technologijy
plétra ir $vietima.

3. Svarbiausios direktyvos projekto nuostatos

3.1  Sio pasiiilymo tikslas — pakeisti 2005 m. vasario 24 d.
Tarybos pamatinj sprendimg 2005/222|TVR dél ataky pries
informacines sistemas (>4). Kaip nurodyta $io pamatinio spren-
dimo konstatuojamosiose dalyse, sprendimu siekta gerinti vals-
tybiy nariy teisminiy ir kity kompetentingy institucijy, jskaitant
policijos ir kitas specializuotas teisésaugos tarnybas, bendradar-
biavima derinant valstybiy nariy baudZiamosios teisés nuostatas
ataky prie§ informacines sistemas srityje. Pradéti taikyti ES teisés
aktai, skirti kovoti su tokiais nusikaltimais, kaip neteiséta prieiga

(*') EESRK nuomoné dél naujojo Europos tinkly ir informacijos
apsaugos agentiiros (ENISA) reglamento, dar nepaskelbta Oficialia-
jame leidinyje (OL C 107, 2011 4 6, p. 58).

(2?) COM(2007) 267 ,Bendrosios politikos, skirtos kovai su elektroni-
niais nusikaltimais, linkme*.

(*%) Oficialts Baltyjy rimy duomenys rodo, kad JAV vyriausybé elek-
troninio saugumo tyrimams, technologijy plétrai ir §vietimui Sioje
srityje 2010 m. iSleido 407 milijonus doleriy ir sitlo 2012 m. tam
skirti 548 milijonus doleriy. http://www.whitehouse.gov/sites/
default/files/microsites/ostp/FY12-slides.pdf.

() OL L 69, 2005 3 16, p. 68.

prie informaciniy sistemy, neteisétas jsikisimas j sistemg ir netei-
sétas jsikisimas | duomenis, taip pat nustatytos specialios taisy-
klés dél juridiniy asmeny atsakomybés, jurisdikcijos ir keitimosi
informacija. Valstybiy nariy reikalauta imtis biitiny priemoniy,
kad iki 2007 m. kovo 16 d. baty pradéta laikytis $io pamatinio
sprendimo nuostaty.

3.2 2008 m. liepos 14 d. Komisija paskelbé Pamatinio spren-
dimo jgyvendinimo ataskaitg (2°). I§vadose buvo pasakyta, kad
,po to, kai priimtas Sprendimas, visoje Europoje jvykdytos
atakos parodé, kad kyla naujy pavojy: vienu metu jvykdytos
itin didelio masto atakos prie$ informacines sistemas ir padidéjo
vadinamyjy botnety naudojimas nusikalstamiems tikslams®.
Priimant pamatinj sprendimg S$ioms atakoms nebuvo skirta
daug démesio.

3.3 Siame pasiiilyme atsizvelgiama i naujus elektroniniy
nusikaltimy metodus, visy pirma botnety panaudojima (%9).
Pazeidéjus susekti labai sunku, nes botnetui priklausantys
kompiuteriai, naudojami atakoms rengti, gali bati visai kitoje
vietoje nei pats pazeidéjas.

3.4  Botneto atakos daznai bina didelio masto. Didelio masto
atakos yra tokios atakos, kurios rengiamos pasitelkiant prie-
mones, dél kuriy nukencia daug informaciniy sistemy (kompiu-
teriy), arba tokios atakos, dél kuriy patiriama didelé Zala, pavyz-
dziui, dél sutrikusiy sistemos paslaugy, finansiniy nuostoliy,
prarasty asmens duomeny ir t. t. Didelio masto ataky padaryta
zala daro didelj poveikj paciam taikinio darbui ir (arba) paveikia
jo darbo aplinka. Siame kontekste ,didelis botnetas* yra tinklas,
galintis padaryti didele Zalg. Sunku nustatyti botnety dydj, taciau
apskaiciuota, kad prisijungimy prie didZiausiy nustatyty botnety
(t. y. uzkrésty kompiuteriy) skaicius buvo nuo 40 000 iki
100 000 per 24 valandas (¥).

3.5  Pamatiniame sprendime yra keletas trikumy, nes pazei-
dimy (kibernetiniy ataky) mastas ir skaicius kinta. Sprendimu
suderinamos tik ribotg skai¢iy nusikalstamy veiky reglamentuo-
jan¢ios nuostatos, taciau néra visapusiskai sprendziama didelio
masto ataky visuomenei keliamos potencialios grésmés prob-
lema. Sprendime neatsizvelgiama j nusikaltimy sunkumg ir uz
juos taikomas sankcijas.

3.6 Sios direktyvos tikslas yra suderinti valstybiy nariy
baudZiamosios teisés nuostatas ataky prie§ informacines
sistemas srityje ir pagerinti valstybiy nariy teisminiy ir kity
kompetentingy institucijy, jskaitant policija ir kitas speciali-
zuotas teisésaugos tarnybas, bendradarbiavimg.

(*’) Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d.
Tarybos pamatinio sprendimo dél ataky prie§ informacines
sistemas, COM (2008) 448, 12 straipsni.

(%) Zr. 6 isnasa.

(¥’) Prisijungimy skaicius per 24 valandas yra daznai naudojamas mata-
vimo vienetas botneto dydziui nustatyti.


http://www.whitehouse.gov/sites/default/files/microsites/ostp/FY12-slides.pdf
http://www.whitehouse.gov/sites/default/files/microsites/ostp/FY12-slides.pdf
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3.7  Ataky prie§ informacines sistemas grésmé didéja, ypac
dél organizuoto nusikalstamumo, todél vis didesnj susiriipinimg
kelia galimi teroristy i§puoliai ar atakos dél politiniy motyvy
prie§ informacines sistemas, kurios yra wvalstybiy nariy ir
Sajungos ypatingos svarbos infrastruktfiros dalis. Kyla grésmé,
kad nebus sukurta saugesné informaciné visuomené ir laisvés,
saugumo bei teisingumo erdvé, todél reikia imtis Europos
Sajungos lygmens veiksmy.

3.8 Akivaizdu, kad daugéja pavojingy ir pakartotiniy didelio
masto ataky prie§ informacines sistemas, kurios yra ypatingai
svarbios valstybéms arba konkreCioms vieSojo ar privataus
sektoriaus funkcijoms. Be $ios tendencijos taip pat pastebéta,
kad kuriamos vis modernesnés priemonés, kurias nusikaltéliai
gali naudoti jvairaus pobiidzio elektroninéms atakoms rengti.

3.9 Sioje srityje bendros, ypa¢ informaciniy sistemy ir
kompiuteriniy duomeny, sgvoky apibréitys yra svarbios, kad
valstybése narése bty uztikrintas nuoseklus Sios direktyvos
taikymas.

3.10  Reikia susitarti dél bendro pozifirio j nusikalstamos
veikos sudéties pozymius numatant, kad neteiséta prieiga prie
informacinés sistemos, neteisétas jsiki§imas | sistema, neteisétas
jsikiSimas | duomenis ir neteisétas duomeny perémimas yra
bendrai laikomi nusikalstama veika.

3.11  Valstybés narés turéty nustatyti sankcijas uz atakas pries
informacines sistemas. Nustatytos sankcijos turéty biti veiks-
mingos, proporcingos ir atgrasancios.

3.12  Direktyvoje, kuria panaikinamas pamatinis sprendimas
2005/222|TVR, isliks $io sprendimo nuostatos ir bus jtraukti Sie
nauji elementai:

2011 m. geguzés 4 d., Briuselis

(a) reglamentuojamos sankcijos uz nusikalstamai veikai daryti
naudojamy jrenginiy ir (arba) priemoniy gamyba, parda-
vimg, isigijimg naudojimuisi, importg, platinimg arba gali-
mybiy jais naudotis sudaryma kitu badu;

(b) jtraukiamos nuostatos dél sunkinanciy aplinkybiy:

— didelio masto ataky rengimo, botnety ar panasiy prie-
moniy naudojimo problema bty sprendZiama jtrau-
kiant naujas nuostatas dél sunkinanéiy aplinkybiy, t. y.
botneto karimas arba panasiy priemoniy naudojimas
darant pamatiniame sprendime i$vardytus nusikaltimus
baty laikomas sunkinancia aplinkybe,

— kai tokios atakos rengiamos slepiant tikraja pazeidéjo
tapatybe ir daroma Zala teisétam tapatybés turétojui;

(c) jtraukiamos nuostatos, pagal kurias neteisétas duomeny
perémimas laikomas nusikalstama veika;

(d) nustatomos priemonés bendradarbiavimui baudZiamosios
teisenos srityje gerinti stiprinant iStisa para be poilsio
dieny veikian¢iy informaciniy punkty struktairg (2%);

(e) reaguojama j bitinybe parengti statistinius duomenis apie
elektroninius nusikaltimus, jskaitant nusikaltimus, kurie
minimi galiojan¢iame pamatiniame sprendime ir naujai
jvesta ,neteisétas duomeny perémima‘;

(f) sioje direktyvoje pateiktos 3, 4 ir 5 straipsniuose i§vardyty
nusikalstamy veiky (neteiséta prieiga prie informaciniy
sistemy, neteisétas jsikiSimas j sistemas ir neteisétas jsiki-
Simas) apibréztys, | kurias jtraukta nuostata, pagal kurig
perkeliant direktyva j nacionaling teise kaip uz nusikalstama
veikg leidZiama bausti tik ,tais atvejais, kurie néra nereiks-
mingi*.

Europos ekonomikos ir socialiniy reikaly komiteto

pirmininkas
Staffan NILSSON

(*%) Informaciniai punktai sukurti Konvencija ir pamatiniu sprendimu
2005/222|TVR dél ataky prie§ informacines sistemas.



