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Negyedik eredményjelentés a hatékony és valddi biztonsagi unié megvalositasardl

1. BEVEZETES

A hatékony és valddi biztonsagi unié megvalositasarol sz6l6 negyedik havi jelentés két
{6 pillér mentén vizsgélja az eddigi fejleményeket: a terrorizmus és a szervezett biinozés
elleni kiizdelem, illetve az azokat tdmogatd eszkdzok felszamolédsa; valamint az e
fenyegetéssel szembeni védelmiink megerositése és ellendlloképességiink kiépitése. Ez a
jelentés négy f0 teriiletre fokuszal; az informdacios rendszerekre és az interoperabilitdsra,
a puha célpontok védelmére, a kiberfenyegetésre és a nyomozasok keretén belili
adatvédelemre.

A berlini karacsonyi vésar elleni decemberi tdmadas ismét ravilagitott informéacios
rendszereink sulyos gyengeségeire, amelyeket mindenekel6tt unids szinten siirgdsen
kezelni kell annak eldsegitése érdekében, hogy a nemzeti hatarvédelmi és buiniild6zo
hatésdgok a helyszinen hatékonyabban végezzék nehéz munkajukat. Siirgdsen
orvosolandd gyakorlati végrehajtasi gyengeséget jelent, hogy a kiilonb6zd informécids
rendszereket nem kapcsoltdk 0ssze — lehet6vé téve, hogy a tamadok tobb
személyazonossagot hasznalva észrevétlenul mozogjanak akkor is, amikor atkelnek a
hatarokon — tovabba, hogy a tagallamok ezt az informaciot nem toltik fel rutinszeriien az
érintett unids adatbazisokba. Ezenfelul tovabbi munkéara van szilkség a hatarokon
foganatositott buniildozési intézkedesek, valamint azon személyek visszatérése
tekintetében, akiknek a menedékjog iranti kérelmét elutasitottak’.

Ami a puha célpontok védelmét illeti, a Bizottsdg fel fogja gyorsitani arra iranyulo
tevékenységét, hogy osszefogja a tagallami szakértéket a bevalt gyakorlatok megosztasa
és az egységes iranymutatasok kdzos kidolgozasa érdekében.

Az EU-t ér6 kiberfenyegetést jelentds médiafigyelem Ovezi, és ez a jelentés az e teriileten
mar folyamatban 1évé kiilonféle munkafolyamatokat tekinti at. Mindez Kiterjed a
megel0zés oldalara — az iparaggal folytatott egyiittmiikodés keretében, amelynek célja a
beépitett biztonsag elomozditasa €s a halozati és informacids rendszerek biztonsagarol
sz016 iranyelv végrehajtasa —, valamint a tagallamok, a nemzetkozi szervezetek és a
kibertdmadasok ellen azok bekdvetkezésekor kiizdd partnerek kozotti egylittmiikodés
elomozditasa. Az elkdvetkezd honapok folyaman a Bizottsag és az Unio kiiliigyi és
biztonsagpolitikai féképviseldje azonositani fogja az ahhoz sziikséges fellépéseket, hogy
a 2013. évi unioés kiberbiztonsagi stratégiara épitve hatékony, unids Iéptékii valaszt
adjunk a szoban forgo fenyegetésekre.

A maganélet és a személyes adatok védelem lényeges alapvetd jog, és igy a valodi
biztonsagi unidra iranyulé valamennyi intézkedés sarokkdveét képezi. A 2016 aprilisaban
elfogadott, a rendorségi €s biintetd igazsagszolgaltatasi terliletre vonatkozé adatvédelmi
iranyelv magas szintli kozos adatvédelmi normét garantdl, és ennélfogva eldsegiti az
érintett adatok zavartalan cseréjét a tagallamok biiniildoz6 hatdsagai kozott. A Bizottsag
adatvédelmi csomagja keretében az elektronikus hirkozlési adatvédelmi iranyelv
felllvizsgélatat is elinditotta, hogy Kiterjessze az iranyelv hatalyat valamennyi

! A Bizottsag az elkovetkez6 hetekben fogja eléterjeszteni a visszatérésrél szol6 feliilvizsgalt cselekvési

tervet, lasd: A Bizottsag jelentése az Europai Parlamentnek, az Eurdpai Tanacsnak és a Tanacsnak az
Eurdpai Hatér- és Parti Orség miikod6képessé tételérél, COM(2017) 42.



elektronikus hirkozlési szolgaltatora, és 0sszhangba hozza annak rendelkezéseit az
altalanos adatvédelmi rendelettel. A javaslat célja az adatvédelem biztositdsa az
elektronikus hirkdzlési terén, azon indokok, igy nemzetbiztonsagi vagy nyomozasi okok
meghatarozasa mellett, amelyek alapjan elbiranyozhatdé az elektronikus hirkozlési
adatvédelmi rendelet hatalyanak korlatozasa.

1. AZ INFORMACIOS RENDSZEREK ES AZ INTEROPERABILITAS
EROSITESE

Juncker elnok 2016. szeptemberi értékeld beszéde az Unid helyzetérdl, valamint az
Eurdpai Tanacs 2016. decemberi kovetkeztetései egyarant ramutatnak, hogy milyen nagy
jelentdséggel bir az informacidkezelés terén jelenleg fennalld hidnyossagok orvoslasa,
illetve a meglévé informaciés rendszerek interoperabilitisanak és
osszekapcsoltsaganak javitasa. A kodzelmultbeli események ismét ravilagitottak arra,
hogy siirgdsen Ossze kell kapcsolni a meglévd unids adatbazisokat, nem utolsé sorban
azert, hogy a helyszinen dolgozé hatarérizeti és blniild6z6 szerveket ellassak a
személyazonossaggal vald visszaélés felderitéséhez sziikséges eszkozokkel. A 2016.
decemberi berlini terrortdmadéas elkovetéje példaul legaldbb 14  kiilonbdzd
szemelyazonossagot hasznalt, és képes volt észrevetlenil mozogni a tagallamok kozott.
Ahhoz, hogy lezarjuk ezt a lehetdséget a terroristak és a biindzok eldtt, elengedhetetlen,
hogy a meglévd és a jovobeni informécids rendszerek lehetévé tegyék a biometrikus
azonositok alapjan végzett, egyidejii lekérdezést.

A Bizottsag 2016 aprilisaban meginditotta az erre vonatkoz6 munkat ,,A hatarigazgatas
¢s a biztonsag erdsitését szolgald, szilard €s intelligens informacios rendszerek™ cimi
javaslataval®, amely azonositotta a meglévd rendszerek milkodésében és az EU
adatgazdalkodasi struktarajaban észlelhetd hidnyossadgokat, valamint az abbdl ad6do
problémakat, hogy a meglévd rendszereket egyedileg tervezték meg, ahelyett hogy
egymashoz illesztették volna Oket, aminek kovetkeztében eltéréen szabalyozott
informacios rendszerek Osszetett egylttese és altalanos széttagoltsdg alakult ki. A
Bizottsag e folyamat keretében az unios lgynokségekkel, a tagallamokkal és az érdekelt
felekkel —egyiittmiikodve létrehozta az informéacidés rendszerekkel és az
interoperabilitassal foglalkozé magas szintii szakértéi csoportot. Az elndk jelentése
2016. december 21-én ismertette a csoport id6kozi megallapitasait®, amelyek kozott
kiemelt javaslatként szerepel egy egységes keresOportal 1étrehozdsa, amely a bliniild6z6
hatésdgok és a hatdrigazgatési szervek szamara lehet6vé tenné a meglévé unids
adatbazisok ¢és informacids rendszerek egyidejii lekérdezését. Az idokozi jelentés
hangsulyozza tovabba az adatmindség fontossagat — ugyanis az informacios rendszerek
csupan annyira hatékonyak, amennyire a beléjiik taplalt adatok mindsége és formatuma
azt lehetové teszi —, valamint ajanlasokat fogalmaz meg arra nézve, hogy automatizalt
adatmindség-ellendrzés révén javitsdk az unids rendszerekben szereplé adatok
minQségét.

A Bizottsag gyorsan nyomon fogja kovetni az egységes kereséportal létrehozasara
vonatkozo6 javaslatot, és a nagyméretli IT-rendszerek operativ irdnyitasat végzé unids

2 LA hatarigazgatas és a biztonsag erSsitését szolgalo, szilard és intelligens informaciés rendszerek” cimii
kdzlemény, COM(2016) 205 final.
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ugynokséggel, az eu-LISA-val egyiitt megkezdi az érintett meglévd unids rendszerek
egyideji lekérdezését lehetévé tévd portallal kapcsolatos munkat. Célszerli, hogy
janiusig elkésziljon egy erre vonatkozo tanulmany, amely alapul szolgél ahhoz, hogy az
év vége eldtt megtervezzék ¢€s teszteljék a portal prototipusat. A Bizottsag ugy véli, hogy
az Europolnak ezzel egyidejlileg folytatnia kell a munkajat egy olyan rendszerinterfészre
vonatkozoan, amely lehetdvé teszi a tagallamok hatarokon tevékenykedd tisztviseldinek,
hogy a sajat nemzeti rendszereik lekérdezésekor egyidejlileg automatikusan az Europol
adatbazisokban is keressenek.

Az informacids rendszerek interoperabilitasara iranyulé munka célja, hogy megsziintesse
a hatarellen6rzés ¢és -biztonsdg unids adatgazdalkodasi struktdrajanak jelenlegi
széttagoltsagat és az ebbdl adodd hidnyossdgokat. Amennyiben az adatbazisok a
személyazonossagi adatok kozos nyilvantartasat hasznalnak — amint azt a javasolt unios
hatarregisztraciés rendszer és a javasolt Eurdpai Utasinformacids és Engedélyezési
Rendszer (ETIAS) esetében el6iranyoztak —, egy személy csupan egyetlen
személyazonossaggal szerepelhetne a kiillonbozé adatbazisokban, ami megakadalyozna
kiilonféle hamis személyazonossagok alkalmazasat. A Bizottsag elsd 1épésként — a magas
szintll szakértéi munkacsoport id6kozi megallapitasaiban javasoltaknak megfeleléen —
felkérte az eu-LISA-t, hogy elemezze a megosztott biometrikus megfeleltetési
szolgaltatds megvalositdsanak technikai és operativ vonatkozasait. E szolgaltatas
lehetévé tenné a biometrikus adatokat tartalmazo kiilonb6zo adatbazisok lekérdezését,
amely soran napvilagra kertlhetnének a kérdéses személy altal egy masik rendszerben
hasznalt hamis személyazonossagok. Ezen tilmenden a magas szintii szakértoi
munkacsoportnak most azt is meg kell vizsgéalnia, hogy sziikséges, miszakilag
megvaldsithatd és ardnyos volna-e, ha mas rendszerekre is Kkiterjesztenék a
hatarregisztracios rendszer ¢és az ETIAS esetében eléiranyzott k6zos személyazonossag-
nyilvantartast. A kdzos személyazonossag-nyilvantartds a biometrikus megfeleltetési
szolgéaltatasban tarolt biometrikus adatokon tal alfanumerikus személyazonossagi
adatokat is tartalmazhatna. A csoportnak 2017. aprilis végéig kell eldterjesztenie az erre
vonatkoz6 megéllapitasait a zarojelentésében.

A kozelmultbeli biztonsdg események nyomatékositottdk annak sziikségességét, hogy
ismét megvizsgaljak a tagallamok kozotti kotelezé informaciomegosztas kérdeset. A
Schengeni Informécios Rendszer megerdsitésére iranyuld, 2016. decemberi bizottsagi
javaslat elsé alkalommal irja el a tagdllamok szdmara azt a kotelezettséget, hogy a
terrorista blincselekményekkel Osszefiiggésben személyekre vonatkozd figyelmeztetd
jelzéseket kell kiadniuk. Fontos, hogy a tarsjogalkotok mostantol a javasolt intézkedések
gyors elfogadasan dolgoznak. A Bizottsag készen all annak vizsgélatara, hogy mas unios
adatbazisok esetében is célszerli volna-e bevezetni a kotelezdé informaciomegosztasi
kotelezettséget.

I1l. A PUHA CELPONTOK VEDELME A TERRORTAMADASOKKAL
SZEMBEN

Az Unién belili legutobbi merénylet, a berlini terrortdmadas ugynevezett puha célpontok
ellen irdnyult, amelyek altalaban olyan civilek altal latogatott helyszinek, ahol sok ember
gylilik 0ssze (pl. kozterlletek, kérhadzak, iskolak., stadionok, kulturdlis kozpontok,
kdvéhdzak és vendéglok, bevasarlokozpontok és kozlekedési csomopontok). E
helyszinek jellegiiknél fogva sebezhet6ek €s nehezen védhetéek, jellemz6 tovabba, hogy
az ellenlk intézett tdmadas nagy valosziniiséggel tdmeges pusztitast idéz els. A fenti
okokbdl e helyszinek a terroristak kedvelt célpontjai. A puha célpontok, igy a kdzlekedés
4



elleni jovobeni tdmadasok veszélye tovabbra is magas, amit a rendelkezésre alld
elemzések, koztilk az Europolnak a Dais miikodésének valtozasarol szold jelentése is
meger6sitett4.

A 2015. évi eurbpai biztonsagi stratégia és a biztonsagi unidrél szolé 2016. évi
kdzlemény kiemelte, hogy fokozni kell a biztonsag erésitésére, valamint a puha
célpontok védelmében mozgosithatd innovativ felderitési eszk6zok és technoldgia
alkalmazésara iranyulé munkat. A Bizottsdg azon dolgozik, hogy tamogassa és
Osztdndzze a bevalt gyakorlat tagallamok kodzotti megosztasat a puha célpontok elleni
tdmadasok megelézését és az azokra vald reagaldst szolgdld megfelelobb eszkdzok
kifejlesztése terén. E munka miiveleti kézikdnyvekben és Utmutatokban 6ltott testet. A
Bizottsag jelenleg — a tagéallami szakértékkel szorosan egyiittmiikodve — fejleszti a
kiilonb6z6 puha célpontokra (pl. bevasarlokdzpontok, kdrhazak, sport és kulturalis
események) vonatkozo biztonsagi eljarasok és mintak atfogo kézikonyvét. Az a cél, hogy
a Bizottsdg 2017 elején a bevalt tagallami moddszerekre épiils, a puha célpontok
védelmére vonatkoz6 iranymutatast adjon a tagallamoknak.

Ezzel egyidejiileg a Bizottsag februarban megrendezi a puha célpontok védelmével
foglalkoz6 nemzeti hatosagok els6 munkaértekezletét annak érdekében, hogy
informéaciokat cseréljenek és bevalt gyakorlatokat dolgozzanak ki a puha célpontok
védelme, a kozrend és a kdzbiztonsag dsszetett kérdésében. A Bizottsag emellett a Bels6
Biztonsdgi Alap keretében finansziroz egy, Belgium, Hollandia és Luxemburg
részvételével zajlo kisérleti projektet a kiilonleges biinuld6zési beavatkozdsok olyan
regiondlis kivalosagi kdzpontjanak létrehozésa érdekében, amely képzést nyUjt azoknak a
renddrtiszteknek, akik tAmadas esetén gyakran elsddleges beavatkozoként jarnak el.

A puha célpontok elleni tdmadésokra valé reagdlas a Bizottsdg polgari védelmi
tevékenységének alapvetd elemét képezi. A Bizottsdg decemberben kozolte, hogy a
tagallamokkal kardltve milyen intézkedéseket szandékozik tenni annak érdekében, hogy
védelmet nyujtson az unios polgaroknak és csokkentse a terrorista tAmadasok nyoman
kozvetleniil keletkezo sebezhetéségeket. A szoban forgo intézkedések erdsiteni fogjak az
egylittmiikodést a tamadasok kovetkezményeinek kezelésében résztvevd valamennyi
szerepl6 kozott, a Bizottsag pedig igéretet tett arra, hogy tamogatast nyujt a tagallami
eréfeszitésekhez annak révén, hogy eldsegiti a kozds képzéseket és gyakorlatokat,
valamint a meglévé fokuszpontok és szakértdi csoportok kozremiikodésével folyamatos
parbeszédet biztosit. A Bizottsdg tdmogatja tovabba a terrorista tamadasokra valo
reagalast szolgald specialis modulok kidolgozasat az unids polgari védelmi mechanizmus
keretében, valamint a levont tanulsdgok megosztasara €s a tudatossag erdsitésére iranyuld
kezdeményezéseket.

A Bizottsdg a tagallamokkal egyutt azt is feltérképezi, hogy milyen unios tamogatas
mobilizalasaval segithetdé az ellendlloképesség javitdsa és a biztonsdg megerdsitése a
potencialis puha célpontok kdérnyezetében. A tagallamok az Eurdpai Beruhazési Banktdl
(EBB) is igényelhetnének finanszirozést (beleértve az EurOpai Stratégiai Beruhézasi
Alapot), dsszhangban az EU és az EBB csoport szakpolitikaival. A projekteket a
jogszabalyban meghatérozott rendes dontéshozatali eljaras szerint biralnak el.

Europol, Changes in modus operandi of Islamic State (IS) revisited, (Az Iszlam Allam miikodésében
bekovetkezett valtozasok ismételt vizsgalata), 2016. november, Europol Téajékoztatd, elérhet a
kovetkez6 internetcimen: https://www.europol.europa.eu/publications-documents/changes-in-modus-
operandi-of-islamic-state-revisited
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A Bizottsag 2016. novemberében célzott munkaértekezletet szervezett a
tomegkdzlekedési teriiletek, példaul a repiildterek vagy palyaudvarok nyilvanos részével
kapcsolatos specialis puha célpontok targyaban. Az eseményen az érdekelt felek széles
kore hangsulyozta, hogy egyensulyt kell teremteni a biztonsagi igények, az utasok
kényelme és a kozlekedés miitkodése kozott. A kovetkeztetések kiemelték a nem csupan a
személyzetre, hanem az utasokra is kiterjed6 biztonsagi kultira kialakitasanak
jelentdségét, a megfeleld ellenintézkedések meghatirozasanak alapjaul szolgald helyi
kockézatértékelés fontossagat, valamint az 0Osszes résztvevd fél kozotti fokozott
parbeszéd szlikségességét.

IV. A KIBERFENYEGETESEK OKOZTA KIHIVASSAL VALO
SZEMBENEZES

A kiberblin6zés ¢és a kibertdmadasok az Unid eldtt allo alapvetd kihivasok, amelyek
esetében az unios szintii fellépés el6segitheti kollektiv ellenalloképességiink erésitését. A
Kiberbiztonsagi incidensek nap mint nap nagyon karos hatassal vannak az emberek
életére, és komoly gazdasagi kart okoznak az eurdpai gazdasagnak és vallalkozasoknak.
A kibertamadasok a hibrid fenyegetések fontos elemei, amelyek id6zitését pontosan
dsszehangoljék a fizikai fenyegetésekkel, példaul a terrorizmussal, és igy pusztitd hatést
képesek kifejteni. Tovabba hozzajarulhatnak egy orszag destabilizalasahoz vagy politikai
intézményeinek és alapvetd demokratikus folyamatainak ellehetetlenitéséhez. Mivel
egyre nagyobb mértékben alkalmazunk online technoldgiakat, kritikus infrastruktdraink
(a kérhazaktol az atomerdmiivekig) egyre sebezhetdbbé valnak.

Az EU 2013-as kiberbiztonsagi stratégidja a kiberbiztonsagi kihivasokra vonatkozé
alapvetd szakpolitikai reagalds részét képezi. A kozponti intézkedés a tavaly juliusban
elfogadott haldzat- és informaciobiztonsagi iranyelv’, amely megteremti a fokozott uniés
szintli egyiittmiikodés és a kibertdmadésokkal szembeni ellenalloképesség alapjat annak
révén, hogy tamogatja a tagallamok kozotti egylittmiikodést és informacidcserét,
valamint eldsegiti a konkrét kiberbiztonsagi incidenssekkel kapcsolatos operativ
egylittmiikodést és a kockéazatokkal kapcsolatos informacidk megosztasat. A kiilonb6zo
agazatokra kiterjed6 és hatarokon ativeld kovetkezetes végrehajtas érdekében a Bizottsag
a tagallamok bevonéasaval februarban megtartja a haldzat- és informaciobiztonsaggal
foglalkozo egyiittmiikddési csoport els6 tilését.

A Bizottsag és az EU foképviseldje 2016 aprilisaban elfogadtdk a hibrid fenyegetésekkel
szembeni fellépés kozos keretét®, amelyben 22 operativ fellépésre tettek javaslatot a
tudatossag erdsitése, az ellenalloképesség kiépitése, a valsagreagalasa javitasa, valamint
az EU és a NATO kozotti egyiittmiikodés fokozasa céljabol. A Tanécs felszolitasanak
megfelelden a Bizottsag és az EU foképviseldje 2017. juliusig jelentést tesznek, hogy
értékeljek az elérehaladast.

A Bizottsag elésegiti és tamogatja tovabba a technoldgiai innovaciot, tobbek kozott
azéltal, hogy felhasznalja az unids kutatasi alapokat az (j megoldasok Osztonzésére és

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a héalézati és
informécids rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol.

®  JOIN (2018)18.



olyan 1) technologidk Iétrehozasara, amelyek eldsegithetik a kibertdmadasokkal
szembeni ellenalloképesség erdsitését (pl. ,beépitett biztonsagi” projektek). Tavaly
nyaron a Bizottsag 1,8 milliard EUR 0sszegli kiberbiztonsagi koz-magan tarsulast
inditott az iparag részvételével’.

A kozlekedés terén a digitalizdlds fontos elOsegité tényezdjévé valt a napjaink
kozlekedési rendszere tekintetében olyannyira sziikséges atalakitasnak. A gyors titemi
digitalizalas sok elénnyel jar, ugyanakkor azonban sebezhetdbbé teszi a kozlekedést a
kiberbiztonsagi kockazatok tekintetében. Szadmos intézkedés tortént a fenyegetés
kiilonb6z6 szinteken torténd mérséklése érdekében, kiilondsen a 1égi kozlekedés terén,
azonban a tengeri, folyami, vasiti és kozati kozlekedés esetében is®. Most az jelenti a
legfébb  kihivast, hogy tovabb pontositsdk, harmonizaljak ¢és kiegészitsék a

kibertamadéasokkal szembeni ellenalloképesség eltérd vonatkozasainak erdsitésében
résztvevo kiilonféle érdekeltek tevékenységét.

Altalanosabb szempontb6l és tekintettel a fenyegetés gyorsan valtozo jellegére, a
Bizottsag és az EU foképviseldje a 2013-as unios kiberbiztonsagi stratégiat alapul véve
az elkovetkezd honapok folyaman azonositja a szoban forgd fenyegetésekkel kapcsolatos
hatékony unids szintii reagalashoz szikséges intézkedéseket.

V. A SZEMELYES ADATOK VEDELME A HATEKONY NYOMOZASOK
ELOSEGITESE MELLETT

A rendOrségi és biintetd igazsagszolgaltatasi teriiletre vonatkozo adatvédelmi irényelv9 a
terrorizmus és a sulyos biindzés elleni kiizdelem egyik épitGeleme. A tagallami
blinlild6z6 hatésagok az irdnyelvben lefektetett kozos adatvédelmi normak alapjan
zavartalanul kicserélhetik a vonatkozé adatokat, mikdzben a bilincselekmények
aldozatainak, tantiinak és gyanusitottainak adatai megfeleld védelmet élveznek.

Ezenfelil a Bizottsag januar 11-én elfogadta a (2002/58/EK irényelvet felvalto)
elektronikus hirkozlési adatvédelmi rendelet tervezetét’® annak érdekében, hogy a
2015. é&prilisi eurdpai digitalis egységes piaci stratégidban meghatarozottaknak

A kibertamadasokkal szembeni ellenalld képességrol szolo 2016. évi kézleményben — COM(2016)
410 final — tett bejelentés.

Példaként szolgalnak a nemzetkdzi iranymutatasok, példaul a Nemzetkdzi Tengerészeti Szervezet altal
kidolgozott vagy az EU és az USA egyittes kezdeményezésére a Nemzetkdzi Polgari Repllési
Szervezet egy kozelmdltban elfogadott Aallasfoglalasa keretében Ilétrehozott dokumentum; az
incidensek bejelentése, amelyek segitségével az EurGpai Repiilésbiztonsagi Ugynokség reaktivabb
mitkddési modot alakit ki, valamint a kidolgozas alatt 1év6 0j rendszerekben, példaul a SESAR ko6zos
vallalkozas eurdpai légiforgalmi szolgaltatasi fotervében alkalmazando beépitett kiberbiztonsag.

Az Eurdpai Parlament és a Tanacs(EU) 2016/680 iranyelve (2016. aprilis 27.) a személyes adatoknak
az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése, a vadeljaras
lefolytatdsa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése tekintetében a
természetes személyek védelmérdl és az ilyen adatok szabad aramladsardl, valamint a 2008/977/1B
tanacsi kerethatarozat hatalyon kiviil helyezésérél. Az iranyelv 2016. majus 5. 6ta van hatalyban, és a
tagallamoknak 2018. mjus 6-ig kell atiiltetniiik. A Bizottsag a tagillamok kozremiikodésével
szakértdi csoportot hozott létre a renddrségi iranyelv atiiltetésével kapcsolatos allaspontok
kicserélésére.

10 Az adatvédelemrél és az elektronikus kommunikaciokrol sz616 rendelet, COM(2017) 10.
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titkossagarol, valamint az Gsszes piaci szereplore érvényes egyenld versenyfeltételekrol.
A felllvizsgalt elektronikus hirkdzlési adatvédelmi rendelet a jelenlegi iranyelvhez
hasonléan kiilénds szabalyokat allapit meg az altalanos adatvédelmi rendelethez'* képest,
valamint meghatarozza a maganélet és a személyes adatok védelmére vonatkozo keretet
az elektronikus hirkozlési agazatban.

E felllvizsgalat révén az 6sszes elektronikus hirkdzlési adat bizalmasnak/tiszteletben
tartandonak tekinthet6, még akkor is, ha a kommunikacio kiegészité jellegii — akar
hagyomanyos tavkozlési szolgaltatasok, akar olyan, azokkal funkcionélisan egyenértékii
halézatsemleges online (OTT) szolgaltatasok (pl. Skype és WhatsApp) keretében zajlik,
amelyeket sok felhasznal6 a szokésos tavkozlési szolgaltatok alternativéajaként hasznal'?.
A szolgaltatokat terhel6 kotelezettségek kore — az Uigyfelek adatvédelmi dontéseinek az
adatok felhasznalasa, tarolasa és felhasznalasa soran torténd tiszteletben tartasa mellett —
magaban foglalja az EU-n kivil letelepedett szolgaltatok azon kotelezettségét, hogy
képvisel6t nevezzenek ki valamely tagallamban. Ez arra is lehetdséget nyujt a
tagallamoknak, hogy el6segitsék a biiniild6zést, valamint az igazsaglgyi hatésagoknak az
elektronikus bizonyitékokhoz valé hozzaférés érdekében a szolgaltatokkal folytatott
egylittmiikodését (lasd alabb).

A jelenlegi elektronikus adatvédelmi szabalyokhoz hasonléan az elektronikus hirkozlési
adatvédelmi rendeletjavaslat'® 11. cikkében el8irt kivétel lesz iranyado a biiniildzési és
igazsagligyi  hatésdgoknak a nyomozadshoz szikseges, fontos elektronikus
informaciokhoz valé hozzaférésre nézve. E rendelkezés lehetové teszi, hogy az unids
vagy a nemzeti jogban korlatozzak a kommunikacidé titkossadgat, amennyiben ez
szlikséges és aranyos a nemzetbiztonsag, a védelem, a kdzbiztonsdg megdvasa, valamint
a blincselekmények megeldzése, nyomozasa, kivizsgilasa, illetve biintetdeljaras ala
vonasa, vagy a biintetéjogi szankciok végrehajtasa érdekében. Ez a rendelkezés
kivaltképpen lényeges az adatmegdrzésre vonatkozO nemzeti szabalyok tekintetében
(azaz amikor arra kotelezik a tavkozlési szolgaltatokat, hogy egy konkrét idészakra
Orizzék meg a kommunikaciot esetleges biliniildozési hozzaférés céljabol) azt kovetden,
hogy az Eurdpai Unié Birésaga (EUB) 2014-ben megsemmisitette az adatmegOrzési
iranyelvet®. Azota nem létezik adatmegdrzésre vonatkozd unids jogi eszkdz, és egyes
tagallamok sajat nemzeti adatmegérzési torvényt fogadtak el. A svéd és a brit
adatmegOrzési torvényt megtamadtak az EUB el6tt, amely a Tele2 igyben december 21-
én hozta meg itéletét™. Az EUB megallapitotta, hogy 6sszeegyeztethetetlen az unios

' Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. &prilis 27.) a természetes

személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérél (altalanos adatvédelmi
rendelet), amely 2018. majus 25-t61 valik alkalmazandova.

2 Ez kovetkezik a Bizottség altal 2016. szeptember 14-én eldterjesztett, az Eurdpai Elektronikus

Hirkdzlési Kdodex létrehozasarol szolo iranyelvben (a tAvkozlési csomag) elfogadott megkozelitésbél,
COM(2016) 590 final.

¥ Lasa 11. cikk (1) bekezdését, az ,,adatmegdrzési rendelkezést”, amely nem valtozott az elektronikus

hirkdzlési adatvédelmi iranyelv 15. cikkéhez képest, és dsszhangban all az altalanos adatvédelmi
rendelet kovetelményeivel. Az ilyen korlatozasnak tiszteletben kell tartania az alapvet6 jogok 1ényegi
tartalmat, valamint sziikségesnek, megfelelének és aranyosnak kell lennie.

4 Az EUB C-293/12. és C-594/12. sz., Digital Rights Ireland egyesitett (igyekben hozott 2014. aprilis 8-i
itélete.

> Az EUB C-203/15. és C-698/15. sz., Tele2 ligyben hozott 2016. december 21-i itélete.



joggal az a nemzeti jogszabaly, amely a bilindzés elleni kiizdelem érdekében eldirja az
elofizetok és a felhasznalok valamennyi forgalmi és a helymeghatarozd adatanak
altalanos és valogatas nélkiili megdrzését az dsszes hirkdzlési eszkdz esetében. Az itélet
hatésainak elemzése folyamatban van, és a Bizottsag iranymutatast fog kidolgozni arra
nézve, hogy a nemzeti adatmegodrzési térvényeket miképp lehet az itéletnek megfeleléen
kialakitani.

A bilincselekmények digitalis nyomokat hagynak, amelyek bizonyitékként szolgalhatnak
a birésagi eljaras folyaman; a gyanusitottak kozotti elektronikus kommunikacié gyakran
az egyetlen bizonyiték, amit a blinlild6z6 hatdsagok és az ligyészek be tudnak szerezni.
Az elektronikus bizonyitékokhoz valé hozzaférés megszerzése azonban — killondsen ha
kiilfoldon vagy felhOben taroljak azokat — miiszaki és jogi szempontbol egyarant
bonyolult, és gyakran eljarasjogilag is terhes folyamat, ami hatraltatja a nyomozdk gyors
clérehaladas iranti igényét. E nehézségek kezelése érdekében a Bizottsag jelenleg olyan
megoldasokat mérlegel, amelyek lehetdvé teszik, hogy a nyomozok hozzdjussanak a
hatdron tali elektronikus bizonyitékokhoz, ideértve a kolcsonds jogsegély
hatékonysaganak fokozasat és az internetszolgaltatokkal vald kozvetlen egyiittmiikodés
lehetdségeinek feltarasat, valamint hogy javaslatot tegyen a kibertérben 1évd joghatdsag
meghatarozasara és ervényesitésére, maradéktalan 0Osszhangban az alkalmazando
adatvédelmi szabalyokkal.'® A Bizottsdg 2016. december 9-én jelentést tett a Bel- és
Igazsagiigyi Tanacsnak az elért elérehaladasrol®’.

Egy atfogo (és még jelenleg is folyamatban 1évd) szakértdi konzultacios eljaras lehetové
tette a Bizottsdg szdmara, hogy meghatarozza az elektronikus bizonyitékokhoz valo
hozzaférés altal felvetett killonféle, gyakran Osszetett problémaékat, és jobban megértse a
tagallamok jelenlegi szabalyait és gyakorlatait, valamint azonositsa a lehetséges
szakpolitikai  alternativakat. Az eredményjelentés attekintést ad azokrol az
elképzelésekrdl, amelyek az informaciogylijtés €s a szakértdi folyamat sordn addig
felmeriltek, valamint azokrol, amelyeket a Bizottsdg — az érdekeltekkel konzultalva — az
elkovetkez honapok soran fog tovabb vizsgalni. A Bizottsag 2017-ben egy
kezdeményezést fog eldterjeszteni a munkaprogramjaban bejelentetteknek megfelelden.

VI. KOVETKEZTETES

A marcius 1-jén esedékes kovetkezd jelentés lehetdséget ad a végrehajtas
elérehaladasanak feliilvizsgalatara az emlitett és egyéb fontos munkateriileteken.

1 Amint arra kotelezettséget vallalt az eurdpai biztonsagi stratégiaban, COM(2015) 185 final, és ,,Az

eurépai biztonsagi stratégia megval6sitasa a terrorizmus elleni kiizdelem és a hatékony és valodi
biztonsagi unio elkészitésének érdekében” cimii bizottsagi kdzleményben, COM(2016) 230 final.

7 A bintetd igazsigszolgaltatas kibertérben vald érvényesitésének javitasarol sz6l6 2016. janius 9-i

kovetkeztetéseiben a Tanacs felszolitotta a Bizottsagot, hogy hozzon konkrét intézkedéseket,
dolgozzon ki kdzds uniés megkdzelitést, és 2017. juniusig mutassa be az eredményeket.



