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COM(2008) 448 végleges

A BIZOTTSAG JELENTESE A TANACSNAK

az informacios rendszerek elleni tAamadasokrol sz6lo 2005. februar 24-i tanacsi

kerethatarozat 12. cikke alapjan
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BEVEZETES
Hattér

E jelentés célja értékelni, hogy a tagallamok nemzeti jogukban helyesen hajtottak-e
végre az informacids rendszerek elleni tdmadasokrol szolé 2005/222/IB tanacsi
kerethatarozatot' (a tovabbiakban: a kerethatarozat).

A kerethatarozat 6 célkitlizése® a tagallamok igazsagiigyi és egyéb hatosagai —
koztiik a renddrség és egyéb biiniildozési szakszolgalatok — kozotti egylittmiikodés
fejlesztése a tagallamok biintetd jogszabélyainak az informacids rendszerek elleni
tdmadasok terén torténd kozelitése révén. E célkitlizés megvalositasa érdekében a
kerethatarozatnak egyéb uniods és nemzetkdzi jogszabélyokat kell kiegészitenie,
valamint azokra ¢épitenie (ilyen kiilondsen az Eurdépa Tanacs szadmitdégépes
biindzésrél sz016 egyezménye”).

A kerethatdrozat elfogaddsa ota tobb izben értek informécios rendszereket
tdmadésok, amelyek mind azt tdmasztjak ald, hogy az ilyen tdmadasokat szorosabb
eurépai  koordinacié révén kell megvalaszolni. Az Esztorszag informacios
infrastrukturajat megbénitd6 2007. majusi tdmadds még éppen idOben ébresztett ra
mindenkit arra, mennyire pusztitoak lehetnek e tdmadasok.

Kovetkezésképpen a kerethatdrozat elfogaddsa ota egyre erdsebb az arra iranyuld
igény, hogy a kerethatarozatot valamennyi tagallam teljes kortien és megfeleléen
hajtsa végre. E jelentés iddszerliségét még inkabb hangsulyozza a szamitogépes
blindzés elleni kiizdelemre tett azon utalds, amely a Bel- és Igazsagiigyi Tandcs
legutobbi iilésén® kibocsatott kovetkeztetéseiben talalhatd, valamint az a kijelentés,
miszerint a Tanécs varja a Bizottsagtol érkezd végrehajtési jelentést.

Tajékoztatas és valaszok

A kerethatarozat 12. cikkének (2) bekezdése kotelezi a tagéallamokat, hogy 2007.
marcius 16-1g juttassak el valamennyi olyan rendelkezésiik szovegét, amelyek révén
a kerethatarozatban eldirt kotelezettségeket nemzeti jogukba atiiltetik. Az eldirt
hataridéig csupan egy tagallam (Svédorszag) juttatta el a Bizottsdgnak egy nemzeti
jogszabaly szovegét, és még nem is teljes egészében. A Bizottsag ezért
emlékeztetOben szolitotta fel a tagallamokat, hogy kiildjék meg a kerethatarozat
atliltetését célzd Osszes nemzeti rendelkezésiik szovegét, tovabba a kerethatarozat
végrehajtasaval kapcsolatosnak itélt valamennyi informéciot.
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HL L 69.,2005.3.16., 67. o.

(1) preambulumbekezdés.
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

2007. november 8-9., lasd
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressdata/en/jha/97023.pdf



1.3.

2.1.

A junius 1-jei hataridore a Bizottsag 23 tagallamtol kapott tajékoztatast vagy az
emlékeztetore adott valaszt. Nem érkezett valasz Maltatol, Lengyelorszdgto’f,
Szlovakidatél és Spanyolorszagtol. Ezenfelill az [rorszdgtél, Gordgorszagtdl és az
Egyesiilt Kiralysagtol kapott valasz — amint az érintett kormanyok el is ismerték —
semmiféle értékelést nem tesz lehetévé az ezen allamokban zajlo végrehajtas
tekintetében, mivel a végrehajtas ezen orszagokban késlekedik.

Az emlitett hét tagorszadg tehat nem teljesitette a kerethatarozat 12. cikkének (2)
bekezdésében emlitett tajékoztatasi kotelezettségét. E jelentés kovetkezésképpen
csak a tobbi 20 tagallam nemzeti joganak értékelését tartalmazza.

Modszer és értékelési szempontok

E jelentés a tagallamok altal szolgéltatott informéaciokon alapul. Mindazonaltal a
szlikséges adatok egy része hianyzik, igy a jelentésben adott értékelés és az abbol
levont kovetkeztetések részben hianyos informaciokra alapulnak.

Az Eurdpai Uniordl szo6l6 szerzddés 34. cikke (2) bekezdésének b) pontja értelmében
a kerethatarozatok az elérend6 célokat illetden kotelezéek a tagallamokra, azonban a
forma ¢és az eszkdzOk megvalasztisat a nemzeti hatdsdgokra hagyjak. Az
iranyelvekre tekintettel néhdny altalanos kitételt dolgoztak ki annak objektiv
értékelésére, hogy azt egy adott tagallam teljes mértékben végrehajtotta-e. E kitételek
értelemszertien alkalmazhatok a kerethatarozatokra is. E kritériumok kozott szerepel
kiilonosen az, hogy a kerethatarozatot végrehajtdo szabdlyoknak a kerethatarozat
céljait tekintve hatékonyan kell miikddnilik, meg kell felelniiik az egyértelmiiség és
jogbiztonsag kovetelményeinek, biztositaniuk kell a szoveg teljes korli, érthetd és
pontos alkalmazésat, valamint az eldirt idon beliili végrehajtast.

E jelentés a kerethatarozat biintetjogi rendelkezéseinek alaki végrehajtasara
Osszpontosit. E szabdlyok tényleges alkalmazdasa azonban meghaladja e jelentés
kereteit.

ERTEKELES
A végrehajtas altalanos értékelése

A kerethatarozatot a 20 tagallamban meglehetdsen eltérdéen hajtottak végre. A
legtobb tagallamban a nemzeti jogszabaly szovegezése kozel all a kerethatdrozatban
hasznalthoz. Masutt kdzvetettebb és altalanosabb végrehajtasi modot alkalmaztak. Ez
szamos esetben megneheziti az alkalmazott jogi fogalmak ¢&s kifejezések
Osszevetését. Lehetdségein belill e jelentés figyelembe veszi a tagallamok altalanos
biintet6jogat, ¢és kitér az e megkdzelitéssel kapcsolatos valamennyi problémas
megoldasra.

Mivel a 2008. julius 1-jén késedelmesen benyujtott lengyel bejelentés a szigoru kozzétételi hataridok
miatt nem szerepelhetett e jelentésben, azt utdlag, a jelentés kozzétételét kovetd fellépésekben veszik
figyelembe.
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2.3.

Fogalommeghatarozasok (1. cikk)

A 20 tagallam nem nyujtott egyértelmdi, illetve teljes korli tajékoztatast arrdl, hogy
nemzeti  jogukban  hogyan alkalmaztdk a  kerethatdrozatban  szerepld
fogalommeghatarozasokat. Az altalanos tdjékoztatdsbol azonban egyértelmiien
kitiinik, hogy a nemzeti jogban szerepld fogalommeghatarozasok jol megfelelnek a
kerethatdrozatnak.

Informacios rendszerekhez valé jogsérté hozzaférés (2. cikk)

A Bizottsdg szerint mind a 20 tagallam belefoglalta nemzeti jogdba a {0
kotelezettséget, azaz hogy a valamely informaciés rendszerhez vagy annak egy
részéhez vald szandékos jogosulatlan hozzaférés biincselekménynek mindsiil.

Az elsO bekezdés utolsd6 mondata lehetdvé teszi a tagallamok szamara, hogy az ilyen
magatartast csak akkor mindsitsék biincselekménynek, ha megvaldsul a ,,legaldbb a
jelent6sebb esetekben” feltétel. A kovetkezd tagallamok tobbé-kevésbé hatarozott
formaban ezt a megoldast valasztottdk azon az alapon, hogy az aldbbiakban
ismertetendé modellek megfeleljenek a ,legalabb a jelentdsebb esetekben”
fordulatnak:

— Ausztriaban a biintetdjogi felelésség jogi feltétele az, hogy a szamitogépes
kémkedésnél és a haszonszerzés vagy karokozas érdekében torténd adatszerzésnél
fenn kell allnia a szandékossagnak,

— a Cseh Koztarsasag a jogsértd hozzaférést csak akkor tekinti biincselekménynek,
ha a megszerzett adattal ezt kovetden visszaélnek, vagy az adatokat megrongaljak,

— Finnorszagban a biintetdjogi feleldsség feltétele az, hogy a jogosulatlanul
megszerzett adatot ,,veszélyeztessék”,

— Lettorszagban a jogsértd hozzaférés csak akkor biincselekmény, ,ha ezaltal
jelentds kar keletkezik”.

A ,legaldbb a jelentésebb esetekben” fordulat kiilonds értelmezésére van sziikség
annak értékeléséhez, hogy e modellek megfelelnek-e a kerethatarozatnak. Ezen
értelmezés annak megallapitasdhoz kell, hogy a tagallamok legaldbb alakilag
atvették-e azon elemeket, amelyek a kerethatdrozat szédndékanak megfeleld
blincselekménny¢ nyilvanitds Iényegét képezik. A 2. cikk célja az informacios
rendszerek titkossaganak védelme. Ennek megfelelden a Bizottsag ugy véli, hogy a
nem ,jelentdsebb eset” fordulatnak olyan esetekre kell utalnia, amelyekben a
jogsértd hozzaférés kisebb jelentdségli volt, vagy amelyekben az informécios
rendszer titkossaganak megsértése kisfoku volt. A fent emlitett, vonatkoz6 osztrak,
cseh, finn és lett szabalyokban szerepld részletkoriilményeket — példaul azt, hogy
kiilonos blinelkovetési szandék all fenn, illetve kiilonds kockazat vagy kar keletkezik
— nem lehet a fenti értelmezéssel Gsszhangban 1évonek tekinteni. A Bizottsagnak
tehat komoly fenntartasai vannak a téren, hogy a kérdéses osztrdk, cseh, finn és lett
rendelkezések megfelelnek-e a kerethatarozat felfogasanak a ,legalabb a jelentésebb
esetekben” fordulat vonatkozasai tekintetében.

Altalanosabban véve az ilyen eltérés az értelmezés és azon lehetéség alkalmazasa
terén, hogy egyes cselekményeket esetleg nem nyilvanitanak bilincselekménynek,
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2.4.

komolyan veszélyezteti a tagallami biintetdjogi szabalyok kozelitésére iranyuld
célkitiizést az informacios rendszerek elleni tdimadasok tekintetében.

A Bizottsag kovetkezésképpen tugy véli, hogy a 20 tagallam kozil csak 16
bizonyitotta, hogy megfeleléen végrehajtotta a kerethatarozat 2. cikkét.

A 2. cikk (2) bekezdése értelmében a tagallamok hatarozhatnak tigy, hogy az (1)
bekezdésben emlitett magatartas csak akkor mindsiiljon biincselekménynek, ha azt
valamely biztonsagi intézkedés megsértése altal kovették el. Ezzel a lehetdséggel a
20 tagallam kozil 7 ¢élt (Ausztria, Finnorszag, Németorszag, Magyarorszag,
Olaszorszag, Lettorszag €s Litvania).

Rendszerbe valo jogsérté beavatkozas (3. cikk)

A Bizottsag véleménye szerint mind a 20 tagallam atiiltette a {6 kotelezettséget, azaz
hogy meghozza a sziikséges intézkedéseket annak érdekében, hogy valamely
informacios rendszer mitkddésének szamitégépes adatok bevitele, tovabbitasa,
megrongalasa, torlése, mindségi rontdsa, megvaltoztatdsa, elrejtése vagy
hozzaférhetetlenné tétele révén torténd szandékos és stlyos akadalyozasa vagy
megszakitdsa blincselekménynek mindsiiljon.

Mindazonaltal ezen értékelés alatdmasztasa érdekében sziikség lehet azon tagallamok
gyakorlatanak tovabbi elemzésére, amelyek a viszonylag altalanos rendelkezések
alkalmazasat valasztottdk a kerethatarozat e részletes cikkének végrehajtasara. Erre
példa Dania esete, amely azt allitja, hogy csak a tulajdon valamennyi tipusdnak
tonkretételét, megrongalasat vagy torlését érinté nagyon altalanos jogi rendelkezés
fedi le az emlitett cikkben felsorolt valamennyi feltételt. Noha ez a megkozelitést
elvben elfogadhatd, az ilyen rendelkezés alkalmazhatosdganak mértékét a jogsértd
hozzatérés tekintetében meg lehet kérddjelezni, kiilondsen olyan esetben, ahol a kar
csak ideiglenes jellegii®.

A 3. cikk utols6 mondata lehetévé teszi a tagéallamok szamdra, hogy az ilyen
magatartast csak akkor mindsitsék biincselekménynek, ha megvaldsul a ,,legaldbb a
jelentdsebb esetekben” feltétel. Ezzel a lehetdséggel hat tagallam €lt, amelyek tobbé-
kevésbé hatarozott modon azt allitottak, hogy a kovetkezd modellek lefedik az
emlitett koriilményeket:

— az osztrak jog a beavatkozast csak ,sulyos” esetekben nyilvanitja
blincselekménynek,

— acseh jog szerint a kart vagy veszteséget szandékosan kell okozni’,

— a német jog elbirja, hogy a beavatkozast elszenvedd informacios rendszernek
»harmadik fél szdmara jelentds fontossagiinak™ kell lennie,

— az észt jog a biintetdjogi feleldsség feltételéiil azt hatarozza meg, hogy ,,jelentds
kart ... okozzon”,

Ahogyan egy masik tagallam a Bizottsaghoz kiildott értesitésben kiemelte.
A cseh kormany kijelentette, hogy ezt a feltételt az 01 biintet6jogi torvény elfogadasakor elhagyjak.
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— alitvan jog csak azon eseteket nyilvanitja biincselekménynek, ,,ahol ... karokozas
torténik”,

— a litvan jog a beavatkozast csak akkor nyilvanitja biincselekménynek, ha ,a
véddrendszereket megrongaljdk, tonkreteszik vagy széles korli veszteséget
okoznak”.

Ujbél meg kell emliteni, hogy a ,legaldbb a jelentdsebb esetekben” fordulat
pontosabb értelmezésére van sziikség annak értékeléséhez, hogy a fenti modellek
megfelelnek-e a kerethatarozatnak. Ennek sziikségességét a fenti 2.3. pontban, a 2.
cikk tekintetében mar kifejtettiik.

A 3. cikk célja az informdcids rendszerek integritasdnak védelme. Ennek
megfeleléen a Bizottsag azon a véleményen van, hogy a nem ,jelentésebb eset”
fordulatnak olyan esetekre kell utalnia, amelyekben az informaciés rendszerbe valo
beavatkozas kisebb jelentOségii volt, vagy amelyekben az informéciés rendszer
integritdsdba valod beavatkozés kisfoku volt. A fent emlitett osztrdk, észt és litvan
szabalyok tgy tlnik, éppen e koriilményekre irdnyulnak, és &sszhangban 1évonek
kell Oket tekinteni azon kovetelménnyel, hogy csak a kisebb jelentdségii
beavatkozast szabad kizarni a blincselekménynek mindsités korébol.

Mindazonaltal a vonatkoz6 német szabaly harmadik fél szamara fennall6 fontossagra
utal, a /litvan szabdly pedig a véddrendszer megrongélaséra, illetve széles kort
veszteségre. A Bizottsag szerint e rendelkezések nem kapcsolddnak kielégité modon
az informdcios rendszerek integritdsdhoz, igy nem lehet értékelni, hogy megfelelnek-
e a kerethatdrozatban megfogalmazott azon lehetdségnek, hogy a biintetendének
nyilvanitas korébdl kizarhatdk azok az esetek, amelyek nem tartoznak a ,,legalabb a
jelentésebb esetek” korébe; a Bizottsag tovabba ugy véli, hogy ez nem felel meg a
kerethatdrozat azon céljanak, miszerint kozeliteni kivanja a tagallamok informacios
rendszerek elleni tdimadasokra vonatkozé biintetdjogi szabalyait.

Altalanosabban véve az ilyen eltérés az értelmezés és azon lehetéség alkalmazasa
terén, hogy egyes magatartasokat esetleg nem nyilvanitanak bilincselekménynek,
komolyan veszélyezteti a tagéallami biintetdjogi szabalyok kozelitésére irdnyuld
célkitlizést az informacios rendszerek elleni tdimadasok tekintetében.

Kovetkezésképpen a Bizottsag szerint a 20 tagallam koziil csak 18 bizonyitotta, hogy
megfelelden végrehajtotta a kerethatarozat 3. cikkét.

Adatokba valo jogsérto beavatkozas (4. cikk)

A Bizottsag véleménye szerint mind a 20 tagallam atiiltette a f6 kotelezettséget, azaz
hogy meghozza a sziikséges intézkedéseket annak érdekében, hogy a valamely
informacios rendszer szadmitogépes adatainak szandékos torlése, megrongalasa,
mindségi rontdsa, megvaltoztatasa, elrejtése vagy hozzaférhetetlenné tétele
blincselekménynek mindsiiljon. Szamos tagallam egyetlen nemzeti rendelkezésben
hajtotta végre a 3. és 4. cikket. Dania esetében azonban a Bizottsdg most sincs
meggy6zddve arrdl, hogy csak a tulajdon valamennyi tipusdnak tonkretételét,
megrongalasat vagy torlését érintd nagyon altaldnos jogi rendelkezésrdl lehet
feltételezni, hogy lefedi az emlitett cikkben felsorolt szamitdégépes adatokkal
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kapcsolatos cselekményeket. E kérdés rovid targyaldsahoz vissza kell utalnunk a 2.4.
pontban a 3. cikk vonatkozasaban tett észrevételekre.

Az emlitett cikk utols6 mondata lehetdvé teszi a tagallamok szamara, hogy az ilyen
magatartast csak akkor mindsitsék biincselekménynek, ha megvaldsul a ,,legaldbb a
jelentsebb esetekben™ feltétel. Ezzel a lehet6séggel harom tagallam ¢lt, amely
tobbé-kevésbé hatarozott modon Allitotta, hogy a kovetkezd modellek lefedik az
emlitett koriilményeket:

— a cseh jog szerint a kart vagy veszteséget szandékosan kell okozni®,
— az észt jog feltételiil azt hatarozza meg, hogy ,,jelentds kart ... okozzon”,

— a litvan jog (a biintetd torvény 243. cikke) azt a feltételt irja eld, hogy ,.a
védorendszereket megrongaljak, tonkreteszik vagy széles korli veszteséget
okoznak™.

A 2.4. pontban mar felvazoltak szerint a kerethatarozat 3. cikkét végrehajtdé azonos
rendelkezések tekintetében a Bizottsag ugy véli, hogy e tekintetben a cseh jog
megfelel a kerethatdrozatnak, €s az észt jogrol is ezt kell feltételezni. Az eldzéknek
megfelelden Lettorszagot nem lehet gy tekinteni, hogy eleget tett volna a
kerethatarozat e pontja szerinti kotelezettségeinek.

A Bizottsag szerint a 20 tagallam koziil 19 bizonyitotta, hogy megfeleléen
végrehajtotta a kerethatarozat 4. cikkét.

Felbujtas, biinrészesség, biinpartolas és kisérlet (5. cikk)

A Bizottsdg véleménye szerint a {6 kotelezettséget, azaz hogy a felbujtas,
blinrészesség, blnpartolas ¢és kisérlet bilincselekménynek mindsiiljon, a 20
tagallambol 18 elvben teljesitette. Finnorszag ¢és Portugalia olyan nemzeti
szabalyokat jelentett be, amelyek csak a kisérletet érintik, igy nem bizonyitottak,
hogy nemzeti jogukban eleget tettek-e a felbujtds, bilinrészesség és biinpartolas
blincselekménny¢ nyilvanitasara vonatkozo kotelezettségiiknek. Svédorszdag nem ir
el biintetést a felbujtas, blinrészesség, blinpartolas és kisérlet kisebb sulyu eseteire.
Ez a megkozelitéts nem 4ll oOsszhangban a kerethatdrozatban foglalt
kovetelményekkel.

A tagallamok hatdrozhatnak ugy, hogy az informéacids rendszerekhez vald jogsértd
hozzaférés elkovetésére iranyuld kisérlet esetén nem alkalmazzdk ezt a
kotelezettséget. Németorszag és Szlovénia bejelentette, hogy ¢élni kivan ezzel a
lehetdséggel.

A Bizottsag ennélfogva gy tekinti, hogy az 5. cikket a 20 tagallambdl 17 hajtotta
végre megfelelden.

A cseh kormany kijelentette, hogy ezt a feltételt az 01 biintet6jogi torvény elfogadasakor elhagyjak.
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2.8.

Szankciok és silyosito koriilmények (6-7. cikk)

A Bizottsag véleménye szerint mind a 20 tagéllam gondoskodott arrdl, hogy a
kerethatarozat 2-5. cikkében emlitett biincselekményeket hatékony, aranyos és
visszatarto erejli biintetdjogi szankciokkal stjtsak’. A rendszerbe vald jogsértd
beavatkozasra ¢s az adatokba vald jogsérté beavatkozasra eldirt szankciok szintén
megfelelnek a kerethatirozat 6. cikkének (2) bekezdésében foglalt kiilonos
feltételeknek.

Viltozatosabb a kép a ,sulyositdé koriilmények” figyelembevételére iranyulod
kotelezettség tekintetében azon bilincselekményeknél, amelyeket biinszervezetben
(7. cikk) kovetnek el:

az Ausztria altal bejelentett rendelkezések egyértelmiien nem tesznek eleget a
kerethatarozatban eldirt ezen kotelezettségnek,

a dan jog nem emliti kiilon a blinszervezeteket,

Finnorszagban a vonatkoz6 jogszabdlyban nem emlitik a blinszervezeteket,

Portugalianak ki kell néhany helyen igazitania jogszabalyait, hogy teljes
mértékben megfeleljenek a kerethatarozatnak.

Vannak olyan tagallamok (Bulgdria, Olaszorszag, Lettorszag és Svédorszag),
amelyek a Bizottsaghoz bejelentett rendelkezésekben nem tesznek utalast a
,ounszervezet” fordulatra. Mindazonaltal a bejelentett jogszabalyszovegek azt
mutatjdk, hogy Bulgaria, Olaszorszag és Lettorszag nemzeti rendelkezései — bar
kozvetve, de — teljes mértékben lefedik azon kotelezettséget, mely szerint sulyosabb
szankciokat kell alkalmazni azon blincselekmények esetén, amelyek elkovetésében
blinszervezetek is részesek. E tagallamokban a kérdéses biincselekmények
valamennyi formajara vonatkozd hatalyos rendelkezések a kerethatarozat 7. cikkében
emlitett stlyosabb legalacsonyabb biintetési tételt irjak eld. A svéd kormany az
allitja, hogy a biinszervezetben elkovetett blincselekményekre teljes mértékben
kiterjed a svéd jogban sulyosito koriilményként alkalmazott ,,stulyos blincselekmény”
fordulat, és e tekintetben részletes magyarazattal szolgalt.

Kovetkezésképpen a Bizottsag gy tekinti, hogy a 6. cikket mind a 20 tagallam
megfelelden végrehajtotta, valamint hogy 16 tagallam tett eleget a kerethatarozat 7.
cikkében foglalt kotelezettségeknek.

Jogi személyek felelossége és a jogi személyekkel szemben alkalmazhato
szankciok (8. és 9. cikk)

A Bizottsdg véleménye szerint a 20 tagallambol 16 egyértelmiien meghozta a
sziikséges intézkedéseket annak biztositdsa érdekében, hogy a jogi személyek
felelosségre vonhatok legyenek a 2., 3., 4. ¢és 5. cikkben emlitett
blincselekményekért, amennyiben fennallnak a 8. cikk (1) bekezdésében emlitett
koriilmények.

Meg kell jegyezni, hogy Ausztria ugy tlinik, megkérddjelezi, vajon a rendszerbe vald jogsértd
beavatkozasra kir6tt sajat szankcioi kellen visszatarto erejiek-e.
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2.9.

A Cseh Koztarsasag'’, Lettorszdg és Luxemburg'' még nem teljesitette azon
kotelezettségét, mely szerint valamennyi vonatkozo jogszabalyat be kell jelentenie a
Bizottsagnak.

Esztorszag llitasa szerint a polgari jogi felelésségre vonatkozé sajat szabélyai a 8.
cikk (1) bekezdésében emlitett valamennyi esetet lefedik, de e szabdlyokat nem
ismertette részletesen a Bizottsaggal. Nem 4all fenn kotelezettség a kérdéses
felelosség jellegét tekintve, és a kozigazgatdsi vagy polgari jogi feleldsségre
vonatkoz6 nemzeti szabalyok — amennyiben teljesen megfelelnek a 8. cikknek —
elméletben elegenddek lehetnek. Mindazonaltal Esztorszdg nem adott magyarazatot
arra, miképpen fedi le a polgari jogi felelésségre vonatkozd jogszabaly a
kerethatarozatban eldirt kotelezettségeket.

A 8. cikk (2) bekezdése annak biztositasara kotelezi a tagallamokat, hogy a jogi
személyt felelosségre lehessen vonni abban az esetben, ha az (1) bekezdésben
emlitett személy altal gyakorolt feliigyelet vagy ellendrzés hidnya tette lehetdve,
hogy a jogi személynek aldrendelt személy a jogi személy javara a 3. cikkben
emlitett bilincselekményeket elkovesse. A Bizottsag véleménye szerint a 20
tagallambol 10 felelt meg ennek a kvetelménynek. A Cseh Koztarsasag, Esztorszdg,
Lettorszag és Luxemburg mellett — ahol a 8. cikk (1) bekezdésére vonatkozo
megallapitasok a 8. cikk (2) bekezdésére is érvényesek — Ddnia, Finnorszag,
Franciaorszag és Portugalia sem mutatta be a jogi személyek feleldsségét érintd,
vonatkozo szabalyokat. Franciaorszag kijelentette, hogy ez a feleldsség a polgari
jogi felelosség szabalyaibol kovetkezik, de nem szolgalt magyarazattal az emlitett
feleldsség pontos tartalmarol.

A 9. cikk értelmében a tagallamok megteszik a sziikséges intézkedéseket annak
érdekében is, hogy a 8. cikk (1) és (2) bekezdése alapjan feleldsséggel tartozd jogi
személy hatékony, aranyos ¢és visszatarto erejii szankciokkal legyen sujthat6. Mind a
14 tagallam, amely a 8. cikk (1) bekezdését megfelelden végrehajtd intézkedéseket
jelentett be, valamint az a 10 tagallam, amely teljesitette a 8. cikk (2) bekezdésébdl
eredd kotelezettségeit, szintén eleget tett e kotelezettségének.

A Bizottsag kovetkezésképpen tugy véli, hogy a 20 tagallam kozil csak 12
bizonyitotta, hogy megfeleléen végrehajtotta a kerethatarozat 8. és 9. cikkét.

Joghatosag (10. cikk)

A Bizottsag szerint a 20 tagallambol 17 teljesitette azon kotelezettségét, mely szerint
meg kell allapitania joghatosagat a 2., 3., 4. és 5. cikkben emlitett biincselekmények
tekintetében (a 10. cikkben meghatarozott kiilonds feltételek alapjan). Noha a
joghatdsag kérdésére vonatkozd jogalkotds tagallamonként kiilonféle modszerei az
Osszehasonlitdst megnehezitik, a Bizottsdg véleménye szerint az emlitett cikk
végrehajtasa jol sikeriilt. Lettorszag ¢€s Portugalia nem tett eleget azon
kotelezettségének, hogy tdjékoztatnia kell a Bizottsagot a 10. cikket végrehajtd
nemzeti szabalyairdl.

A cseh kormany kijelentette, hogy e téren vannak bizonyos szabdlyai a polgari jogi felelosség
tekintetében, de sem e szabalyok szovegét, sem pedig tartalmukat nem kozolte.

Az e kotelezettséget lefedd szabalyokra vonatkozd javaslatot 2007-ben terjesztették a luxemburgi
parlament elé, de a Bizottsag nem tud a javaslat elfogadasarol.

HU



HU

2.10.

3.1.

Az (5) bekezdésben emlitett lehetdséggel — mely szerint a tagallamok hatarozhatnak
ugy, hogy nem alkalmazzik, illetve csak egyedi esetekben vagy kiilonleges
koriilmények fennallasa esetén alkalmazzak az (1) bekezdés b) és c) pontjaban a
joghatosagra vonatkozoan meghatarozott szabalyokat — Franciaorszag élt és nyujtott
be errdl tajékoztatast (az (1) bekezdés b) pontja tekintetében), valamint igy jart el
Ausztria, Finnorszag, Németorszag, Magyarorszdg és Litvania is (az (1) bekezdés b)
pontja tekintetében). Ugy tiinik, Olaszorszdg is alkalmazta az (1) bekezdés b) és c)
pontjat, valamint Esztorszdg és Romdnia az (1) bekezdés c) pontjat, noha ezt
hivatalosan még nem erdsitették meg. Ausztria — a Bizottsagnak nyujtott
tajékoztatdsa szerint — még nem dontdtte el, hogy tovéabbra is €lni kivan-e ezzel a
lehetéséggel.

A Bizottsag ennélfogva ugy tekinti, hogy a 10. cikket a 20 tagallambodl 17 hajtotta
végre megfelelden.

Informacidcsere (11. cikk)

A tagallamok kotelessége biztositani, hogy a meglévd, a hét minden napjanak
huszonnégy orajaban rendelkezésre 4llo operativ kapcsolattartasi halozatot igénybe
vegyék. A Bizottsdghoz nem érkezett olyan informacid, amely alapjan értékelni
tudnd, hogy ez a kerethatarozat tekintetében ténylegesen megvalosul-e Belgiumban,
a Cseh Koztarsasagban, Neémetorszagban, Olaszorszagban, Hollandiaban,
Portugaliaban és Szlovéniaban.

Azon kotelezettség tekintetében, mely szerint a kijelolt kapcsolattartordl tajékoztatni
kell a Tanacs Fotitkarsagat és a Bizottsagot (a 11. cikk (2) bekezdése), a Bizottsag
nem kapott egyértelml tajékoztatdst Ausztriatol, Bulgariatol, Olaszorszagtol és
Portugaliatol.

A Bizottsdg kovetkezésképpen ugy véli, hogy a 20 tagallam kozil csak 11
bizonyitotta, hogy megfelelden végrehajtotta a kerethatarozat 11. cikkét.

KOVETKEZTETESEK
A végrehajtas szintje

E jelentés elsdként nyujt betekintést a kerethatdrozat tagallami végrehajtasaba.
Megerdsiti, hogy jelentds eltérések vannak azon modszerekben, amelyek révén a
tagallamok végrehajtottak a biintetéjogi szabalyozast, ¢s igy a gyakorlati alkalmazas
megfigyelése nélkiil nehéz teljes mértékben értékelni a nemzeti szabalyozast.

A Bizottsdg megjegyzi, hogy a kerethatarozat végrehajtdsa még mindig folyik a
tagallamokban. Gyakorlatilag jelentds eldrehaladéas tortént az e jelentésben értékelt
mind a 20 tagallamban, ¢és a Bizottsag viszonylag jonak tartja a végrehajtas szintjét.

Nyilvanvaloan a Bizottsag szamara a legtobb aggodalmat az a hét tagallam jelenti,
amelyek még semmilyen végrehajtasi intézkedést nem jelentettek be. A Bizottsag
felkéri azon tagéllamokat, amelyek még nem hajtottak végre a kerethatarozatot
nemzeti rendelkezéseikben, hogy a lehetd leghamarabb orvosoljék ezt a problémat. A
Bizottsag tovabba felkéri a tagallamokat, hogy gondosan értékeljék ujra
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3.2

jogszabalyaikat és fokozzak igyekezeteiket az informacids rendszerek elleni
tamadasokkal szembeni kiizdelem terén.

Jovobeni fejlemények

Szamos fenyegetd veszélyre hivtak fel a figyelmet azok a kozelmultbeli tdmadasok,
amelyek a kerethatarozat elfogadésa ota fordultak eld Eurdpaban, ilyenek kiilondsen
az informacids rendszerek elleni kiterjedt és egyidejii tamadasok, valamint az Un.
botnetek'* biinelkovetési céla fokozodd hasznalata. A kerethatarozat elfogadasakor
nem e tdmaddsokon volt a hangsuly, ezért e fejleményekre valaszul a Bizottsag olyan
fellépéseket fontolgat, amelyek hatékonyabban néznek szembe a botnetek miatti
fenyegetéssel. Ennek keretében felmeriilhet olyan tevékenységek biincselekménnyé
nyilvanitasa, amelyek megkonnyitik a botnetek biinelkdvetési célu felhasznalasat,
valamint az olyan biincselekményekre kiszabott legkisebb biintetési tételek
szigoritasa, amelyeket informacids rendszerek elleni kiterjedt és kiilondsen veszélyes
tdmadésok formdjaban kovetnek el.

A Bizottsag fel kivan tovabba Iépni a 11. cikkben emlitett, éjjel-nappal elérhetd
kontaktpontok hatékony és megfeleld idoben torténd igénybevételének eldmozditasa
érdekében. A 2007-es komoly incidensek megerdsitették az olyan gyors lefolyasu,
kozos fellépésekre iranyuld igényt, amelyekre nemzetkdzi szinten, gyakran
maganérdekeltek részvételével keriilhetne sor az informacids rendszerek elleni
kiterjedt tamadasokkal szemben folytatott kiizdelem terén. Egy ilyen véalaszadd
rendszer jobb koordindcidjanak és kovetkezetességének elémozditdsa érdekében a
tagallamoknak a jovOben azt kellene atgondolniuk, hogy nem lenne-e célszerii
ugyanazokat a kontaktpontokat alkalmazniuk, amelyeket az Eurdpa Tanacs/G8-
halozatban is miikddtetnek'®. A Bizottsag fontolora veszi kiilondsen, hogy unids
utmutatast allitson Ossze a kiilonféle nemzetkdzi hélozatok igénybevételérdl a
csucstechnologia teriiletének blintigyi kérdései terén.
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A botnet roviden olyan fertdzott szamitogépek Osszességét jelenti, amelyeken bizonyos programok
kozos iranyitas alapjan miikodnek.
Az Egyezmény 35. cikke.
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