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(Nem jogalkotdsi aktusok)

HATAROZATOK

A TANACS HATAROZATA
(2013. szeptember 23.)

az EU-mindsitett adatok védelmét szolgilo biztonsdgi szabélyokrol

(2013/488/EU)

AZ EUROPAI UNIO TANACSA,

tekintettel az Eurdpai Unié mikodésérdl sz016 szerzédésre és
kiilonosen annak 240. cikke (3) bekezdésére,

tekintettel a Tandcs eljdrdsi szabalyzatdnak elfogaddsdrél szo6lo,
2009. december 1-ji 2009/937/EU tandcsi hatdrozatra (') és
killonosen annak 24. cikkére,

mivel:

(1) A Tandcs tevékenységének a mindsitett adatok kezelését
igényl6 valamennyi teriileten torténs tovabbfejlesztése
érdekében helyénval6 egy olyan éatfogd biztonsdgi rend-
szert létrehozni a mindsitett adatok védelmére, amely
kiterjed a Tandcsra, annak Fétitkdrsdgdra és a tagdlla-
mokra.

(2)  E hatdrozat abban az esetben alkalmazand6, amikor a
Tandcs, annak el6készits szervei és a Tandcs Fétitkdrsaga
(a Fétitkdrsdg) EU-mindsitett adatokat kezel.

(3) A tagillamok nemzeti jogszabélyaikkal és rendelkezése-
ikkel 6sszhangban és a Tandcs mtikodéséhez szitkséges
mértékben tiszteletben tartjdk ezt a hatdrozatot, amikor
illetékes hatosdgaik, szerz8déses vallalkozo6ik EU-mindsi-
tett adatokat kezelnek, hogy mindegyikiik biztos lehessen
abban, hogy az EU-mindsitett adatok tekintetében egyen-
értékd védelem valdsul meg.

(4) A Tandcs, a Bizottsdg és az Eurdpai Kiiliigyi Szolgilat
(EKSZ) elkotelezett azirdnt, hogy egyenértékdi biztonsagi
el6irdsokat alkalmazzanak az EU-mindsitett adatok védel-
mére vonatkozdan.

(5) A Tandcs ramutat annak fontossdgdra, hogy adott
esetben az Eur6pai Parlamentet és mds unids
intézményeket, szerveket, hivatalokat és tigynokségeket is
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bevonjanak az Unid és tagdllamai érdekeinek védelméhez
szitkséges, a minGsitett adatok védelmére vonatkozd
titokvédelmi elvek, elSirdsok és szabdlyok alkalmazdsiba.

A Tandcsnak — e hatdrozattal és a hatalyos intézmény-
kozi megéllapoddsokkal Gsszhangban — meg kell hatd-
roznia a Tandcs tulajdondban 1évé EU-mindsitett adatok
més unids intézményekkel, szervekkel, hivatalokkal és
igynokségekkel valé6 megosztdsdnak megfelel6 kereteit.

Az Eurdpai Unidrdl szolé szerz6dés (EUSZ) V. cimének
2. fejezete alapjan létrehozott unids szerveknek és
igynokségeknek, az Europolnak és az Eurojustnak —
amennyiben az Gket létrehozd jogi aktus igy rendelkezik
— belsé felépitésiik keretében alkalmazniuk kell az e haté-
rozatban foglalt, az EU-mindsitett adatok védelmét szol-
gdl6 alapelveket és minimumszabalyokat.

Az EUSZ V. cimének 2. fejezete alapjan létrehozott
vélsdgkezelési miiveleteknek és az azokban részt vevd
személyzetnek — amennyiben az e mtveleteket létrehozé
jogi aktus igy rendelkezik — alkalmazniuk kell a Tandcs
dltal elfogadott, az EU-mindsitett adatok védelmét szol-
gél6 biztonsagi szabalyokat.

Az EU kilonleges képviselSinek és munkatdrsaiknak —
amennyiben a vonatkozd tandcsi jogi aktus igy rendel-
kezik — alkalmazniuk kell a Tandcs dltal elfogadott, az
EU-mindsitett adatok védelmét szolgalé biztonsdgi szabd-
lyokat.

Ez a hatdrozat nem érinti az Eurdpai Unié mikodésérsl
sz0l6 szerz6dés (EUMSZ) 15. és 16. cikkét, valamint az
azokat végrehajté jogi aktusokat.

Ez a hatdrozat nem érinti a tagdllamok fennall6 gyakor-
latdt a nemzeti parlamenteknek az Unid tevékenységével
kapcsolatos tdjékoztatdsa tekintetében.
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(12)  Annak érdekében, hogy a Horvat Koztdrsasdg eurdpai
unids csatlakozdsdra tekintettel biztositani lehessen az
EU-mindsitett adatok védelmét szolgalé biztonsdgi szabd-
lyok megfelel§ id6ben torténd alkalmazdsat, e hatd-
rozatnak a kihirdetése napjan kell hatélyba 1épnie,

ELFOGADTA EZT A HATAROZATOT:

1. cikk
Cél, hatily és fogalommeghatirozdsok

(1)  Ez a hatdrozat megéllapitia az EU-mindsitett adatok
védelmére vonatkozé alapelveket és minimumszabélyokat.

(2)  Ezek az alapelvek és minimumszabalyok a Tandcsra és a
Fétitkdrsdgra alkalmazanddk, és azokat — vonatkozd nemzeti
jogszabalyaikkal és rendelkezéseikkel osszhangban — a tagdlla-
moknak is be kell tartaniuk ahhoz, hogy mindegyikiik biztos
lehessen abban, hogy az EU-mindsitett adatok tekintetében
azonos szinti védelem val6sul meg.

(3)  E hatdrozat alkalmazdsdban az A. fuggelékben szerepl§
fogalommeghatérozasok alkalmazandok.

2. cikk

Az EU-mindsitett adat fogalmdnak meghatirozisa,
mindsitési szintek és mindsitési jelolések
(1)  ,EU-mindsitett adat”: barmely olyan EU biztonsigi mind-
sitéssel elldtott adat és anyag, amelynek engedély nélkiili hozza-
férhetGvé tétele kiilonb6z6 mértékben sértheti az Eurdpai Unio,
illetve egy vagy tobb tagallam érdekeit.
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(2) Az EU-mingsitett adatok minGsitési szintjei a kovetkezdk:

a) TRES SECRET UE/EU TOP SECRET: olyan adatok és anya-
gok, amelyeknek engedély nélkili hozzaférhetévé tétele
rendkiviil stlyosan sértheti az Eurdpai Unid, illetve egy
vagy tobb tagdllam alapvet§ érdekeit;

=

SECRET UE[EU SECRET: olyan adatok és anyagok,
amelyeknek engedély nélkiili hozzaférhetévé tétele stlyosan
sértheti az Eurépai Uni6 vagy egy vagy tobb tagdllam alap-
vet6 érdekeit;

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: olyan adatok és
anyagok, amelyeknek engedély nélkiili hozzaférhetévé tétele
sértheti az Eurdpai Uni6 vagy egy vagy tobb tagdllam alap-
vet§ érdekeit;

d) RESTREINT UE/EU RESTRICTED: olyan adatok és anyagok,
amelyeknek engedély nélkiili hozzaférhet6vé tétele hatrd-
nyosan érintheti az Eurdpai Unid vagy egy vagy tobb
tagdllam alapvet§ érdekeit.

(3) Az EU-mindsitett adatokat a (2) bekezdés szerinti bizton-
mazhatnak az érintett tevékenységi teriilet és a kibocsdt6 azono-
sitdsdra, a terjesztés, valamint a felhaszndlds korlatozdsdra vagy
az atadhat6sdgra vonatkozé jeloléseket.

3. cikk
A mindsités szabdlyai

(1) Az illetékes hat6sdgok biztositjak az EU-mindsitett adatok
megfelel6 mindsitését, mindsitett adatokként vald egyértelmd

azonosithatésdgat és azt, hogy mindsitési szintjiiket csak a sziik-
séges ideig Grizzék meg.

(2) A kibocsdtd elGzetes irasbeli hozzdjaruldsa nélkil nem
lehet az EU-mindsitett adatokat visszamindsiteni vagy a mind-
sités aldl feloldani, tovabbd nem lehet azoknak a 2. cikk (3)
bekezdésében emlitett jeloléseit médositani vagy eltdvolitani.

(3) A Tandcs az EU-mindsitett adatok létrehozdsdra vonat-

kozé biztonsagi politikdt hagy jovd, amely gyakorlati mindsitési
Gtmutatét is tartalmaz.

4. cikk

A mindsitett adatok védelme
(1) Az EU-minGsitett adatokat e hatdrozattal osszhangban
kell védeni.

(2) Az EU-mindsitett adatok birtokosai felel6ések az adatok e
hatdrozat szerinti védelméért.

(3) Amennyiben a tagdllamok nemzeti mindsitési jeloléssel
ellitott minGsitett adatokat visznek be az Uni6 struktiirdiba
vagy hal6zataiba, a Tandcs és a Tandcs Fétitkarsiga ezeket az
adatokat az azonos szinti EU-mindsitett adatokra alkalmazandé
elirdsoknak megfeleléen védi a biztonsigi mindsitések B.
fuggelékben szerepld egyenértékiiségi tdbldzatdban foglaltak
szerint.
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(4)  EU-mindsitett adatok Osszessége magasabb mindsitési
szintnek megfelel§ védelmet tehet indokolttd, mint a részeit
alkotd egyes adatoké.

5. cikk
Biztonsigi kockizatkezelés

(1) Az EU-mindsitett adatokat fenyegetd kockazatokat folya-
matként kell kezelni. A folyamat célja az ismert biztonsagi
kockézatok feltirdsa, az ilyen kockdzatok elfogadhaté szintre
torténd  csokkentésére irdnyuld  biztonsdgi  intézkedések
meghatdrozdsa e hatdrozat alapelveivel és minimumszabdlyaival
osszhangban és az intézkedések alkalmazdsa az ,alapos véde-
lem” A. fiiggelékben meghatdrozott elvének megfelelGen. A fenti
intézkedések hatékonysdgdt folyamatosan értékelni kell.

(2) Az EU-mindsitett adatok teljes életciklusuk alatti védelmét
szolgdlé biztonsdgi intézkedések ardnyban éllnak kiilonosen az
adatok biztonsdgi mindsitésével, az adat vagy anyag formdjaval
és mennyiségével, az EU-minGsitett adatok tdroldsdra haszndlt
létesitmények elhelyezkedésével és felépitésével, valamint a szdn-
dékos kdrokozds ésfvagy biincselekményekbdl — a kémkedést, a
szabotdzst és a terrorizmust is ideértve — eredGen helyi szinten
fennall6 fenyegetéssel.
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(3) Az engedély nélkili hozzaférés és hozzaférhet6vé tétel,
valamint az adatok és anyagok sértetlensége vagy rendelkezésre
dlldsa megsziinésének megel6zése érdekében a sziikséghelyzeti
terveknek figyelembe kell venniitk az EU-mindsitett adatok
sziikséghelyzet esetén valé védelmének a sziikségességét.

(4) Az uzletmenet-folytonossdgi terveknek a stilyos mulasz-
tdsok vagy események altal az EU-mindsitett adatok kezelésére
és tdroldsara gyakorolt hatdsok csokkentését szolgdlé megel6z6
és helyredllitd intézkedéseket kell tartalmazniuk.

6. cikk
E hatdrozat végrehajtdsa

(1) A Tandcs — sziikség esetén — a Biztonsagi Bizottsdg ajin-
lasdira e hatdrozat végrehajtdsit szolgdlo intézkedéseket
meghatdrozd biztonsagi politikdkat hagy jova.

(2) A Biztonsdgi Bizottsdg sajat szintjén az e hatdrozatot és a
Tandcs altal jovdhagyott biztonsagi politikdkat kiegészitG vagy
tdmogatd biztonsdgi irdnymutatdsokat fogadhat el.

7. cikk
Személyi biztonsig

(1) A személyi biztonsdg olyan intézkedések alkalmazdsat
jelenti, amelyek biztositjdk, hogy csak azon személyek kapjanak
hozzaférést az EU-mindsitett adatokhoz:

— akiknek esetében a ,szitkséges ismeret” feltétele teljesiil,

— akik adott esetben megfelel§ szintii biztonsagi ellendrzésen
dtestek, valamint

— akiket tdjékoztattak felel@sségiikr6l.

(2) A személyi biztonsdgi tandsitvannyal kapcsolatos elja-
rasok célja annak meghatdrozdsa, hogy egy adott személy
szdmadra — lojalitdsdt, szavahihetSségét és megbizhat6sagat figye-
lembe véve — engedélyezhet6-e az EU-mindsitett adatokhoz valé
hozzaférés.

(3) A Fétitkdrsag személyi dllomdnya minden olyan tagjanak,
akinek feladatai sziikségessé teszik a CONFIDENTIEL UE/[EU
CONFIDENTIAL vagy magasabb mindsitésti EU-mindsitett
adatokhoz valé hozziférést, illetve az ilyen adatok kezelését,
az ilyen EU-mindsitett adatokhoz val6é hozziférés engedélye-
zését megel8zGen megfelel§ szintii biztonsagi ellendrzésen kell
atesnie. Az ilyen személyeknek engedélyt kell kapniuk a Fétit-
kérsdg kinevezésre jogosult hat6sdgatdl arra, hogy egy adott
mindsitési szintig és egy meghatdrozott id6épontig hozzaférhes-
senek az EU-mindsitett adatokhoz.

(4) A 15. cikk (3) bekezdésében emlitett azon tagdllami
személyzetnek, amelynek feladatai sziikségessé tehetik a CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy magasabb szint{i EU-
mindsitett adatokhoz val6 hozzaférést — az ilyen EU-mindsitett
adatokhoz valé hozzdférés engedélyezését megel6zGen -
megfelel§ szint biztonsagi ellendrzésen kell dtesnie, vagy e

személyek szamdra a nemzeti jogszabdlyokkal és rendelkezé-
sekkel ~oOsszhangban mds mddon, feladatkoriiknél fogva
megfelel§ felhatalmazast kell adni.

(5) Az EU-mindsitett adatokhoz valé hozzaférés engedélye-
zését megelSzGen, majd azt kovetSen rendszeres id6kozonként
minden egyes személyt tdjékoztatni kell az EU-mindsitett adatok
e hatdrozat szerinti védelmével kapcsolatos felelGsségrdl,
amelyet e személyeknek tudomdsul kell venni.

(6) Az e cikk végrehajtisira vonatkozé rendelkezéseket az
L. melléklet tartalmazza.

8. cikk
Fizikai biztonsdg

(1) A fizikai biztonsdg az EU-mindsitett adatokhoz vald ille-
téktelen hozzaférés megakaddlyozasit célzé fizikai és technikai
védelmi intézkedések alkalmazdsa.

(2) A fizikai biztonsdgi intézkedések célja jogosulatlan
személyek titokban torténd vagy erészakos behatoldsdnak a
megakadalyozdsa, jogosulatlan cselekményektsl vald elrettentés,
azok megakaddlyozdsa és észlelése, valamint a személyzet tagja-
inak megkiilonboztetése az EU-mindsitett adatokhoz valé
hozzaférés tekintetében, a szitkséges ismeret elve alapjan. Ezek
az intézkedések kockdzatkezelési eljardson alapulnak.

(3)  Fizikai biztonsidgi intézkedéseket kell bevezetni vala-
mennyi helyiségben, épiiletben, iroddban, teremben és egyéb
teriileten, ahol EU-mindsitett adatokat kezelnek vagy tarolnak,
ideértve azon teriileteket is, ahol a 10. cikk (2) bekezdésében
meghatdrozott kommunikdciés és informdacids rendszereket
taroljak.

(4) A IL mellékletnek megfelelGen biztonsagi teriiletként kell
meghatdrozni és az illetékes biztonsdgi hatdsdgnak jova kell
hagynia azokat a teriileteket, ahol CONFIDENTIEL UE/EU
CONFIDENTIAL vagy magasabb mindsitéssel rendelkezé EU-
mindsitett adatot tdrolnak.

(55 A CONFIDENTIEL UE/EU CONFIDENTIAL vagy maga-

sabb mindsitési szint(i EU-mindsitett adat védelmére kizdrolag
jovahagyott berendezés vagy eszkoz hasznalhaté fel.

(6) Az e cikk végrehajtdsira vonatkozd rendelkezéseket a
II. melléklet tartalmazza.

9. cikk
A mindsitett adatok kezelése

(1) A mindsitett adatok kezelése az EU-mindsitett adatok
teljes életciklusan keresztiili ellenSrzésére szolgdlé adminiszt-
rativ intézkedések alkalmazdsa a 7., a 8. é a 10. cikkben
meghatdrozott intézkedések kiegészitéseként, és ezdltal az
ilyen adatok szdndékos vagy véletlenszer( illetéktelen tudoma-
sdra jutdsatol vagy elvesztésétSl vald elrettentéshez és annak
észleléséhez vald hozzdjaruldsként. Az ilyen intézkedések kiilo-
nosen az EU-mindsitett adat el@allitdsdra, nyilvantartdsba véte-
lére, mdsoldsdra, forditdsdra, visszaminGsitésére, mindsitése
megsziintetésére, szallitdsdra és megsemmisitésére vonatkoznak.
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(2) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy maga-
sabb szinti mindsitett adatokat tovdbbitds elStt és kézhezvé-
telkor biztonsdgi célokbdl nyilvantartisba kell venni. A Fétit-
kirsdg és a tagdllamok illetékes hatdsigai gondoskodnak az
erre a célra szolgdldé nyilvantartdsi rendszer kiépitésérsl. A
TRES SECRET UE/EU TOP SECRET mindsitésti adatokat elkiilo-
nitett nyilvantartdsokban kell kezelni.

(3) Az illetékes biztonsdgi hatdsdgnak rendszeresen ellen-
Griznie kell azokat a szerveket és létesitményeket, ahol EU-
mindsitett adatokat kezelnek vagy térolnak.

(4) Az EU-mindsitett adatoknak a szervek és létesitmények
kozott torténd, a fizikailag védett teriileteken kivilli tovabbitdsa
az aldbbiak szerint torténik:

a) az EU-mindsitett adatokat — fGszabalyként — a 10. cikk (6)
bekezdésével Gsszhangban jévahagyott, kriptografiai termé-
kekkel védett elektronikus dton tovabbitjak;

b) amennyiben nem hasznalnak az a) pontban emlitett eszko-
zoket, az EU-minésitett adatok szdllitdsa az aldbbiak szerint
torténik:

i. vagy a 10. cikk (6) bekezdésével osszhangban jovdhagyott
kriptogréfiai termékekkel védett elektronikus eszkozokon
(pl. USB-kulcsokon, CD-ken, merevlemezeken); vagy

ii. barmely egyéb esetben az illetékes biztonsagi hatosdg dltal
a Il mellékletben megallapitott vonatkozé védelmi intéz-
kedésekkel 6sszhangban el6irt modon.

(5) Az e cikk végrehajtdsdra vonatkozé rendelkezéseket a IIL
és a IV. melléklet tartalmazza.

10. cikk

A kommunikdciés és informdciés rendszerekben kezelt
EU-mingsitett adatok védelme

(1) Az informaciévédelem a kommunikdcids és informécids
rendszerek tekintetében azt jelenti, hogy az ilyen rendszerek
megvédik az dltaluk kezelt adatot, tovdbbd a szitkséges mddon,
a szitkséges id6ben, a jogszer(l felhasznaldk ellendrzése alatt
mtikodnek. A hatékony informaciévédelem biztositja az adatok
megfelel§ bizalmassagdt, sértetlenségét, rendelkezésre alldsat,
letagadhatatlansdgat és hitelességét. Az informdciévédelem
kockdzatkezelési eljardson alapul.

(2) ,Kommunikdcids és informécids rendszer” (CIS): az elekt-
ronikus formdban torténé informdcidkezelést lehet6vé tevd
rendszer. A CIS magédban foglalja a mtikodéséhez szikséges
valamennyi eszkozt, beleértve az infrastruktirdt, a szervezetet,
a személyzetet és az informdcids forrdsokat. Ezt a hatdrozatot
az EU-mindsitett adatokat kezel§ CIS-ekre kell alkalmazni.

(3) A CIS az informdciévédelem koncepcidjaval osszhangban
kezeli az EU-mindsitett adatokat.

(4)  Valamennyi CIS-t akkreditdlni kell. Az akkreditdcié célja,
hogy biztositva legyen, hogy e hatdrozattal Gsszhangban
minden megfelel§ biztonsdgi intézkedés végrehajtdsra keriilt,
valamint az EU-mindsitett adatok és a CIS megfelel§ szinti
védelme biztositott. Az akkreditdciés nyilatkozat meghatdrozza
a mindsitett adatoknak azt a megengedett legmagasabb mindsi-
tési szintjét, amelyet a CIS kezelhet, valamint a kapcsol6dé
feltételeket.

(5)  Biztonsagi intézkedéseket kell alkalmazni a CONFIDEN-
TIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett
adatokat kezel6 CIS-ek védelmére annak érdekében, hogy nem
szandékos elektromdgneses kisugdrzds miatt a mindsitett adatok
bizalmassdga ne sériiljon (,TEMPEST biztonsdgi intézkedések”).
Ezeknek a biztonsdgi intézkedéseknek ardnyosnak kell lenniitk
az adatok felhaszndldsdnak kockdzatdval és mindsitésiik szintjé-
vel.

(6)  Amennyiben az EU-mindsitett adatok védelmét kriptog-
rafiai termékek biztositjdk, e termékek jovdhagydsa az aldbbiak
szerint torténik:

a) a SECRET UE/EU SECRET és magasabb szint(i mindsitett
adatok bizalmassdgdt a Tandcs — mint kriptografiai jovd-
hagy6 hatosdg (CAA) — dltal a Biztonsagi Bizottsdg ajanldsa
alapjan jovahagyott kriptografiai termékekkel kell védeni;

A=p

a CONFIDENTIEL UE/EU CONFIDENTIAL vagy RESTREINT
UE/EU RESTRICTED mindsitésti adatok bizalmassigit a
Tandcs fétitkdra (a tovabbiakban: a f6titkdr) — mint kriptog-
rafiai jovahagyé hatésdg — dltal a Biztonsdgi Bizottsdg ajdn-
lasa alapjan jévahagyott kriptografiai termékekkel kell védeni.

A b) pont ellenére a tagdllami nemzeti rendszerekben a CONFI-
DENTIEL UE[/EU CONFIDENTIAL vagy RESTREINT UE/EU
RESTRICTED mindsitésti EU-mindsitett adatok bizalmassiga a
tagdllam kriptografiai jovdhagy6 hatésaga dltal jovdhagyott krip-
tografiai termékekkel is védhetd.

(7)  EU-mindsitett adatok elektronikus eszkozokkel torténd
tovéabbitdsa sordn jovahagyott kriptografiai termékeket kell hasz-
nélni. E kovetelmény ellenére sziikséghelyzet esetén vagy a IV.
mellékletben meghatdrozott specidlis technikai konfigurdciok
esetén kiilonleges eljarasok alkalmazhatok.

(8) A Fétitkarsdg és a tagallamok illetékes hatdsdgai létre-
hozzdk a kovetkezs informdciévédelmi funkcidkat:

a) informdciévédelmi hat6sdg;

b) TEMPEST-hatdsdg;

¢) kriptografiai jovdhagyd hatdsdg;

d) kriptografiai terjesztési hatdsag.
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(9) A Fétitkarsdg és a tagallamok illetékes hatésdgai minden
rendszer tekintetében létrehozzdk a kovetkezdket:

a) biztonsdgi akkreditdciés hatdsdg;
b) informaciévédelmi iizemeltetési hatdsig.

(10) Az e cikk végrehajtdsira vonatkozd rendelkezéseket a
IV. melléklet tartalmazza.

11. cikk
Iparbiztonsdg

(1) Az iparbiztonsdg olyan intézkedések alkalmazésa,
amelyek célja az EU-mindsitett adatok védelmének vallalkozok
vagy alvallalkozok éltali biztositdsa a mindsitett szerz8dések
megkotését megel6z6 targyaldsok és a szerz8dések teljes életcik-
lusa sordn. Az ilyen szerz6dések nem jarhatnak TRES SECRET
UE/EU TOP SECRET szintli mindsitett adatokhoz valé hozzafé-
réssel.

(2) A Tandcs Fétitkdrsdga az EU-mindsitett adatokhoz vald
hozzaférést vagy azok kezelését vagy tarolasit magdban foglal6
vagy azzal jar6 feladatokkal szerzédés keretében olyan gazddl-
kodé vagy mds szervezetet bizhat meg, amely valamely
tagdllamban vagy olyan harmadik édllamban van bejegyezve,
amely a 13. cikk (2) bekezdésének a) vagy b) pontja szerinti
megéllapoddst vagy igazgatdsi megallapodast kotott.

(3) A Fdtitkdrsdg — mint szerz6dd hatésdg — a mindsitett
szerzGdések gazdalkodd vagy egyéb szervezetek részére torténd
odaitélésekor gondoskodik arrdl, hogy az iparbiztonsdgnak az e
hatdrozatban és a szerz8désben foglalt minimumszabalyait
betartsak.

(4) Az egyes tagallamok nemzeti biztonsagi hatdsiga, kijelolt
biztonsdgi hatdsdga vagy barmely egyéb illetékes hatdsiga a
nemzeti jogszabdlyok és rendelkezések dltal lehetévé tett
mértékben biztositja, hogy a teriiletén bejegyzett vallalkozok
és alvdllalkozok — a szerz8déskotést megel6z6 tdrgyaldsok és a
mindsitett szerz6dés teljesitése sordn — valamennyi megfeleld

intézkedést megtesznek az EU-mindsitett adatok védelme érde-
kében.

(5) Az egyes tagallamok nemzeti biztonsdgi hatdsiga, kijelolt
biztonsdgi hatdsiga vagy egyéb illetékes biztonsdgi hatésiga a
nemzeti jogszabdlyokkal és rendelkezésekkel Gsszhangban
gondoskodik arrdl, hogy az adott tagéllamban nyilvantartdsba
vett, sajat létesitményeikben CONFIDENTIEL UE/EU CONFI-
DENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz
valé hozzéaférést igényl6 mindsitett véllalkozdi vagy alvallal-
kozéi szerz6désekben részt vevé villalkozok vagy alvallalkozok
— akdr e szerzddések teljesitése sordn, akdr e szerz8déseket
megel6z8 szakaszban — rendelkeznek a megfelel6 mindsitési
szintdi telephely-biztonsagi tantsitvannyal.

(6)  Vallalkozék vagy alvallalkozék azon foglalkoztatottjai,
akiknek a mindsitett szerzédés teljesitéséhez CONFIDENTIEL

UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsi-
tési adatokhoz vald hozzéféréssel kell rendelkeznie, az adott
nemzeti biztonsdgi hatdsdg, kijelolt biztonsdgi hatdsdg vagy
barmely mds illetékes biztonsdgi hatdsdg személyi biztonsigi
tandsitvanyt (PSC) bocsdt ki a nemzeti jogszabalyokkal és
rendelkezésekkel, valamint az 1. mellékletben foglalt biztonsagi
minimumszabélyokkal 6sszhangban.

(7) Az e cikk végrehajtasdra vonatkoz6 rendelkezéseket az V.
melléklet tartalmazza.

12. cikk
Az EU-mindsitett adatok megosztisa

(1) A Tandcs meghatdrozza, hogy milyen feltételek mellett
oszthatok meg a tulajdondban lévé EU-mindsitett adatok mads
uniés intézményekkel, szervekkel, hivatalokkal vagy tigynok-
ségekkel. Ehhez létrehozhaté egy megfelels keret, amelynek
részét képezi intézménykozi, illetve egyéb megallapoddsok
megkotése, amennyiben az ennek érdekében sziikséges.

(2)  Ennek a keretnek biztositania kell, hogy az EU-mindsitett
adatok a mindsitési szintjiknek megfelel§, valamint az e hatd-
rozatban megallapitott alapelvekkel és minimumszabélyokkal
egyenértékd alapelveknek és minimumszabdlyoknak megfeleld

védelemben részesiiljenek.

13. cikk

Mindsitett adatok harmadik &llamokkal és nemzetkozi
szervezetekkel valo cseréje

(1)  Amennyiben a Tandcs megallapitja, hogy EU-mindsitett
adatok harmadik allammal vagy nemzetkézi szervezettel vald
cseréjére van szitkség, akkor ehhez megfelel§ eljarasrendet kell
kialakitani.

(2) Az emlitett eljardsrend kialakitisdhoz és az dtadott vagy
atvett mindsitett adatok védelmét szolgdlé kolcsonos szabalyok
meghatdrozasdhoz:

a) az Unié a mindsitett adatok megosztdsira és védelmére a
biztonségi eljardsokrél sz616 megéllapoddsokat (a tovabbiak-
ban: az adatbiztonsdgi megallapoddsok) kot harmadik élla-
mokkal, illetve nemzetkozi szervezetekkel; vagy

b) az EU dltal dtadni tervezett legfeljebb RESTREINT UE/EU
RESTRICTED mindsitési szintd adat dtaddsdra a VI. melléklet
17. pontjanak megfelelSen a f6titkdr a Tandcs Fétitkdrsdga
nevében igazgatdsi megallapoddsokat kothet.

(3) A (2) bekezdésben emlitett adatbiztonsagi vagy igazgatdsi
megdllapoddsok rendelkezéseket tartalmaznak annak biztositd-
sara, hogy amennyiben a harmadik dllam vagy a nemzetkozi
szervezet EU-mindsitett adatot kap, az ilyen adatot a mingsitési
szintjének és az e hatdrozatban foglaltakkal legalabb azonos

szintd minimumszabalyoknak megfelel§ védelemben részesitsék.
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(4) A Tandcstdl szdrmazé EU-minGsitett adatok harmadik
dllam vagy nemzetkozi szervezet részére torténd 4taddsarol
sz616 hatdrozatot csak a Tandcs hozhatja meg eseti alapon, az
adat jellegét6l és tartalmdtdl, az dtvevé szdmdra sziikséges
ismeret elvétSl, valamint az Unié szdmdra jelentkezd el6nyok
mértékétsl fiiggen. Ha az dtadni kért mindsitett adat kibocsa-
tja nem a Tandcs, akkor a Fétitkdrsignak a kibocsdtd el6zetes
irdsbeli beleegyezését kell kérnie az adat dtaddsdhoz. Ha a kibo-
csatd nem éllapithaté meg, feladatkorét a Tandcs ltja el.

(5) A harmadik allamokban vagy nemzetkozi szervezeteknél
az atadott vagy kicserélt EU-mindsitett adatok védelmére beve-
zetett biztonsdgi intézkedések hatékonysigdnak megdllapitdsa
céljabol értékeld latogatdsokra keriil sor.

(6) Az e cikk végrehajtdsdra vonatkozé rendelkezéseket a VI.
melléklet tartalmazza.

14. cikk

A biztonsdgi szabilyok megsértése és az EU-mingsitett
adatok illetéktelen tudomdsira jutdsa

(I) A biztonsdgi szabdlyok megsértése az e hatdrozatban
foglalt biztonsdgi szabédlyokkal ellentétes cselekmény vagy
mulasztds eredményeként kovetkezik be.

(2) Az EU-minGsitett adatok illetéktelen tudomdsdra jutdsa
akkor kovetkezik be, ha az adatok a biztonsdgi szabalyok
megsértésének kovetkeztében részben vagy egészben illetéktelen
személyek tudomdsara jutnak.

(3) A biztonsagi szabilyok megsértését vagy azok feltétele-
zett megsértését minden esetben haladéktalanul jelenteni kell az
illetékes biztonsagi hatdsagnak.

(4)  Amennyiben ismert, vagy alapos okkal gyanithat6, hogy
EU-mindsitett adatok illetéktelen személy tudomdsdra jutottak
vagy elvesztek, a nemzeti biztonsagi hatésdg vagy egyéb ille-
tékes hatdsdg a vonatkozd jogszabdlyokkal és mds rendelkezé-
sekkel Gsszhangban megteszi a szitkséges intézkedéseket:

a) a kibocsatd tdjékoztatdsara;

b) annak biztositdsara, hogy a tények megallapitdsa érdekében
az esetet olyan személyek vizsgdljak ki, akiket a biztonsdgi
szabédlyok megsértése kozvetleniil nem érint;

¢) az Uni6 vagy a tagallamok érdekei tekintetében okozott
esetleges karok felmérésére;

d) az ismételt el6fordulds megel8zése érdekében; valamint

e) értesiti a megfelel§ hatésdgokat a megtett [épésekrdl.

(5) Az e hatdrozatban megdllapitott biztonsdgi szabalyokat
megsérté személy a vonatkozd szabdlyok és rendelkezések
szerint fegyelmi eljards ald vonhat6. Az EU-mindsitett adatok
illetéktelen tudomdsira jutdsdért vagy elvesztéséért felelSs
személy a vonatkozd jogszabalyok és rendelkezések szerint
fegyelmi ésfvagy jogi eljards ald vonhato.

15. cikk
Végrehajtisi felelGsség

(1) A Tandcs minden szitkséges intézkedést megtesz annak
érdekében, hogy biztositsa e hatdrozat alkalmazdsanak altalanos
osszhangjat.

(2) A fétitkdr minden sziikséges intézkedést megtesz annak
érdekében, hogy az EU-mindsitett adatok és minden mds mind-
sitett adat kezelésekor vagy tdroldsakor a Tandcs dltal igénybe
vett helyszineken és a Fdtitkdrsdgon beliill a Fétitkdrsdg tiszt-
viselsi és egyéb alkalmazottai, a Fétitkdrsdghoz kirendelt
személyek, valamint a Fdtitkdrsdg villalkoz6i alkalmazzdk e
hatdrozatot.

(3) A tagdllamok minden megfelel§ intézkedést meghoznak
annak érdekében, hogy az EU-mindsitett adatok kezelésekor
vagy tdrolasakor a kovetkezs személyek betartsdk e hatdrozatot:

a) a tagallamok Eurépai Unié melletti dllandé képviseleteinek
tagjai, valamint a Tandcs vagy annak el6készit§ szervei
iilésein, valamint a Tandcs egyéb tevékenységeiben részt
vevS nemzeti kiildottek;

g

a tagdllamok nemzeti kozigazgatdsaban foglalkoztatottak,
beleértve a kozigazgatashoz delegalt szakértSket is, akar a
tagdllamok teriiletén, akdr kilfoldon teljesitenek szolgdlatot;

¢) az EU-mindsitett adatokhoz valé hozzaférésre feladatko-
ritknél fogva megfelelGen felhatalmazott egyéb személyek a
tagdllamokban; valamint

&

a tagdllamok szerzGdéses vallalkoz6i, akdr a tagdllamok terii-
letén, akdr kalfoldon.
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16. cikk szerveknél, iigynokségeknél és szervezeteknél, hogy értékelje
; . L. az EU-mindsitett adatok védelmét szolgdlé biztonsagi intéz-
A Tandcs biztonsigi szervezete kedéseket:
(1) A Tandcs — az e hatdrozat alkalmazdsa dltaldnos Ossz-

hangjdnak biztositdsdban betoltott szerepe részeként — jova-
hagyja a kovetkezéket:

a)

=

2

a 13. cikk (2) bekezdésének a) pontjdban emlitett megalla-
poddsok;

a Tandcs dltal kibocsdtott vagy a Tandcs tulajdondban 1évg
EU-mindsitett adatoknak a harmadik dllamok vagy nemzet-
kozi szervezetek részére torténd dtaddsat jovdhagyd vagy
engedélyez8 hatdrozatok, a kibocsité Dbeleegyezésének
elvével 6sszhangban;

a Biztonsdgi Bizottsdg dltal ajanlott éves értékel§ latogatdsi
program a tagillamok szerveinél és létesitményeinél, vala-
mint az e hatdrozatot vagy az e hatdrozatban foglalt elveket
alkalmazé unids szerveknél, iigynokségeknél és szervezetek-
nél, valamint harmadik 4llamokban és nemzetkdzi szerveze-
teknél tett értékel§ ldtogatdsok az EU-mindsitett adatok
védelme érdekében tett intézkedések hatékonysdgdnak
megallapitdsa céljdbol; valamint

a 6. cikk (1) bekezdésében foglaltak szerinti biztonsagi poli-
tikdk.

A fétitkdr a Fétitkdrsdg biztonsdgi hatésiga. E mind-

ségében a fdtitkar:

a)

=

végrehajtja és folyamatosan feliilvizsgdlja a Tandcs biztonsdgi
politikdjat;

a Tandcs tevékenységei szempontjdbdl lényeges mindsitett
adatok  védelmével kapcsolatos valamennyi biztonsdgi
kérdésben egyeztet a tagallamok nemzeti biztonsagi hatdsa-
géval;

a 7. cikk (3) bekezdésével osszhangban engedélyt ad a Fétit-
karsdg tisztvisel6i, egyéb alkalmazottai és a kirendelt nemzeti
szakért6k szdmdra, hogy hozzéférjenek a CONFIDENTIEL
UE/EU CONFIDENTIAL vagy ennél magasabb mindsitésii
adatokhoz;

adott esetben vizsgdlatot rendel el a Tandcs birtokdban 1évg
vagy a Tandcsndl keletkezett mindsitett adatok tényleges
vagy feltételezett illetéktelen tudomdsdra jutdsa vagy elvesz-
tése esetén, és felkéri a megfelel§ biztonsdgi hatésdgokat,
hogy nytjtsanak segitséget a kivizsgéldsban;

rendszeres id6kozonként ellenSrzi a mindsitett adatok
védelmét szolgdld, a Fétitkdrsdg létesitményeiben érvényes
biztonsdgi intézkedéseket;

rendszeres id6kozonként ldtogatdsokat tesz az e hatdrozatot
vagy az e hatdrozatban foglalt elveket alkalmazé unids

az érintett nemzeti biztonsdgi hatdsdgokkal kozosen és
egyetértésben rendszeres id6kozonként értékeli az EU-ming-
sitett adatok védelmét szolgdld, a tagdllamok szerveinél és
létesitményeiben érvényes biztonsagi intézkedéseket;

gondoskodik a biztonsdgi intézkedések szitkséges mértékd, a
tagéllamok és adott esetben harmadik édllamok, valamint
nemzetkozi szervezetek mindsitett adatok védelméért felelSs
hatdsigaival valé koordindldsdr6l, az EU-mindsitett adatok
biztonsagat veszélyeztet§ fenyegetések jellegére és az azokkal
szembeni védekezés eszkozeire vonatkozdan is; valamint

a 13. cikk (2) bekezdésének b) pontjaban emlitett igazgatdsi
megillapoddsokat kot.

A Fétitkarsdg Biztonsagi Hivatala a f6titkdr rendelkezésére 4ll, és
segiti 6t e feladatok végrehajtasaban.

(3)

A 15. cikk (3) bekezdésének végrehajtisa céljdbdl a

tagallamok:

a)

kijelolik az EU-mindsitett adatok védelmét szolgald bizton-
sagi intézkedésekért felel6s nemzeti biztonsdgi hatdsigot —
amelyek jegyzékét a C. fiiggelék tartalmazza — annak érde-
kében, hogy

i. a barmely nemzeti hatdsdg, szerv vagy tigynokség, vagy
koz- vagy magdnintézmény dltal belfoldon  vagy
kiilfoldon birtokolt EU-mindsitett adatok e hatdrozatnak
megfelel§ védelemben részesiiljenek;

ii. az EU-mindsitett adatok védelmét szolgdlé biztonsagi
intézkedéseket rendszeres id8kozonként ellendrizzék,
illetve értékeljék;

iii. a nemzeti kozigazgatdsban vagy szerzédéses villalkozd
altal foglalkoztatott minden olyan személy, aki CONFI-
DENTIEL UE/EU CONFIDENTIAL vagy magasabb szinti
mindsitett adatokhoz hozzaférhet, megfelel§ biztonsagi
ellendrzésen essen 4t, vagy a nemzeti jogszabalyokkal
és rendelkezésekkel 0sszhangban mds médon, feladatko-
rénél fogva megfelel§ felhatalmazast kapjon;

iv. szitkség szerint alakitsanak ki biztonsdgi programokat,
hogy minimalisra csokkentsék az EU-mindsitett adatok
illetéktelen tudomdsdra jutdsinak vagy elvesztésének
kockazatat;

v. az EU-mingsitett adatok védelmével kapcsolatos bizton-
sagi kérdésekr6l egyeztessenck mds illetékes nemzeti
hatésdgokkal, beleértve az e hatdrozatban emlitett hato-
sagokat is; valamint
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vi. vélaszoljanak kiilonosen az azon wunids szervektdl,
tigynokségektsl és szervezetektsl, valamint az EUSZ V.
cimének 2. fejezete alapjdn létrehozott mtveletek részé-
r6l, tovdbbd az EU kiilonleges képvisel6it6l (EUKK) és
munkatarsaitol érkez6 megfelel§ biztonsdgi tanisitvé-
nyok irdnti kérelmekre, amelyek alkalmazzdk e hati-
rozatot vagy az e hatdrozatban foglalt elveket;

b) biztositjdk, hogy illetékes hatdsdgaik tdjékoztassdk és tandcs-
csal ldssdk el kormadnyukat és — ez ut6bbi Gtjan — a Tandcsot
az EU-mindsitett adatok biztonsdgdt fenyeget§ veszélyek
jellegér6l és az azokkal szemben alkalmazandé védelmi
eszkozokrol.

17. cikk
Biztonsagi Bizottsig

(1)  Biztonsagi Bizottsdg jon létre. A bizottsdg megvizsgélja és
értékeli az e hatdrozat alkalmazdsi korébe tartozd valamennyi
biztonsagi kérdést, és adott esetben ajdnldsokat tesz a Tandcs-
nak.

(2) A Biztonsagi Bizottsdg a tagdllamok nemzeti biztonsdgi
hatésagainak képviselibdl éll, és tilésein részt vesz a Bizottsdg
és az EKSZ egy képviselGje. A Biztonsdgi Bizottsdg elnoke a
fétitkdr vagy a kijelolt képviselGje. A Biztonsdgi Bizottsdg a
Tandcs utasitdsai alapjdn, vagy a f6titkdr vagy egy nemzeti
biztonsagi hatdsdg kérésére iilésezik.

Az e hatdrozatot vagy az e hatdrozatban foglalt elveket alkal-
mazé unids szervek, tigynokségek és szervezetek is meghivast
kaphatnak az iiléseken vald részvételre, ha Sket érint6 kérdé-
seket vitatnak meg.

(3) A Biztonsdgi Bizottsignak tgy kell megszerveznie tevé-
kenységét, hogy a biztonsdg meghatdrozott teriiletei tekinte-
tében ajdnldsokat tudjon tenni. A bizottsdg informédciovédelmi
kérdésekkel foglalkozd csoportot és szitkség esetén egyéb szak-
ért6i csoportokat hoz létre. Elkésziti a szakértSi csoportok
feladatmeghatarozdsit, és tevékenységitkr6l — adott esetben a
Tandcsnak tett ajanldsokrdl is — jelentéseket kap.

18. cikk
A korédbbi hatdrozat hatdlyon kiviil helyezése

(1)  Ez a hatdrozat hatdlyon kivill helyezi a 2011/292/EU
tandcsi hatdrozatot (1), és annak helyébe 1ép.

(2) A 2001/264[EK (3 és a 2011/292/EU tandcsi hatdrozat
értelmében  mindsitett  valamennyi EU-mindsitett  adatot
tovéabbra is e hatdrozat vonatkozé rendelkezéseivel 6sszhangban
kell védeni.

19. cikk
Hatélybalépés

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdaban valé kihirde-
tésének napjan 1ép hatélyba.

Kelt Briisszelben, 2013. szeptember 23-dn.

a Tandcs 1észérél
az elnok
V. JUKNA

(") A Tandcs 2011/292/EU hatdrozata (2011. mércius 31.) az EU-min6-

sitett adatok védelmét szolgdlé biztonsdgi szabélyokrdl (HL L 141.,
2011.5.27., 17. o.).

() A Tandcs 2001/264[EK hatdrozata (2001. madrcius 19.) a Tandcs
biztonsagi szabdlyzatdnak elfogaddsarol (magyar nyelvii killonkiadds
1. fejezet, 3. kotet, 263. o.).
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I. MELLEKLET

SZEMELYI BIZTONSAG

BEVEZETES

Ez a melléklet a 7. cikk végrehajtdsira vonatkozé rendelkezéseket hatdroz meg. Az annak meghatdrozdsdra szolgil6
kritériumokat allapitja meg, hogy egy adott személy — lojalitdsdt, szavahihetGségét és megbizhatdsdgat figyelembe
véve — engedélyt kaphat-e EU-mindsitett adatokhoz valé hozzéférésre, és tartalmazza az e célbdl kovetendd vizsgdlati
és adminisztrativ eljardsokat.

AZ EU-MINOSITETT ADATOKHOZ VALO HOZZAFERES ENGEDELYEZESE

Egy adott személy csak azt kovetSen kaphat hozzédférést mindsitett adatokhoz, hogy:

a) megdllapitdst nyert, hogy esetében a ,sziikséges ismeret” feltétele teljesiil;

b) tdjékoztatdst kapott az EU-mindsitett adatok védelmére szolgdl6 biztonsagi szabdlyokrdl és eljdrdsokrdl, és tudo-
mdsul vette az ilyen adatok védelmével kapcsolatos felel@sségét; valamint

¢) CONFIDENTIEL UE/EU CONFIDENTIAL vagy ennél magasabb mindsitési szintd adatok esetén:

— a megfelel§ szintre érvényes személyi biztonsdgi tantsitvanyt, vagy a nemzeti jogszabdlyokkal és rendelkezé-
sekkel osszhangban mds mddon, feladatkorénél fogva megfelel§ felhatalmazdst kapott, vagy

— a Fétitkdrsdg tisztségviselSi, egyéb alkalmazottai, illetve kirendelt nemzeti szakértSk esetében az illet a
Fétitkdrsag kinevezésre jogosult hatsdgatol a 16-25. ponttal osszhangban felhatalmazdst kapott arra, hogy

Az egyes tagdllamok és a Fdtitkdrsdg meghatdrozzdk szervezeti felépitésiikben azokat a beosztdsokat, amelyek
CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintli mindsitett adathoz valé hozzaférést tesznek sziik-
ségessé, és ezért megfelel§ szintdi biztonsdgi tandsitvanyt igényelnek.

A SZEMELYI BIZTONSAGI TANUSITVANNYAL KAPCSOLATOS KOVETELMENYEK

A megfelelden engedélyezett kérelem kézhezvételét kovetGen a nemzeti biztonsdgi hatésigok vagy egyéb illetékes
nemzeti hat6sdgok felelnek azért, hogy a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szinti mindsitett
adatokhoz val6 hozzaférést igényld dllampolgdraik biztonsdgi ellenérzését elvégezzék. Azzal Osszefiiggésben, hogy
PSC-t dllitsanak ki vagy adott esetben biztositékot adjanak annak a személynek, aki engedélyt kapna az EU-mindsitett
adatokhoz val6 hozzéféréshez, az ellenGrzésre vonatkozd szabdlyoknak 6sszhangban kell dllniuk a nemzeti jogsza-
balyokkal és rendelkezésekkel.

Ha az érintett személy tartézkoddsi helye egy madsik tagdllam vagy egy harmadik allam teriiletén van, az illetékes
nemzeti hatdsdgok a nemzeti jogszabalyokkal és rendelkezésekkel 6sszhangban segitséget kérnek a tartézkoddsi hely
szerinti allam illetékes hatdsdgdtdl. A tagillamok a nemzeti jogszabalyokkal és rendelkezésekkel Gsszhangban segit-
séget nyutjtanak egymadsnak a biztonsagi ellendrzések elvégzéséhez.

Amennyiben a nemzeti jogszabdlyok és rendelkezések megengedik, a nemzeti biztonsdgi hat6sigok vagy egyéb
illetékes nemzeti hatdsdgok elvégezhetik a CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szint(i mindsitett
adatokhoz val6 hozzdférést igényls kilfoldi dllampolgdrok biztonsdgi ellendrzését. Az ellendrzésre vonatkozd szaba-
lyoknak 6sszhangban kell dllniuk a nemzeti jogszabélyokkal és rendelkezésekkel.

A biztonsdgi ellendrzés kritériumai

Az adott személy lojalitdsdnak, szavahihetGségének és megbizhatdsdgdnak a CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb szinti mindsitett adatokhoz valé hozzéférést engedélyez$ biztonsdgi tantisitvany megaddsa céljdbol
torténd értékelése biztonsagi ellendrzés keretében torténik. Az illetékes nemzeti hatdsdg édltaldnos értékelést készit a
biztonsagi ellendrzés eredményei alapjan. Az e célra hasznélt alapvetd kritériumok magukban foglaljdk — a nemzeti
jogszabélyok és rendelkezések szerint lehetséges mértékben — annak mérlegelését, hogy az adott személy:
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a) elkovetett-e vagy megkisérelt-e elkovetni kémkedést, terrorizmust, szabotdzst, hazadruldst vagy ldzaddst, annak
szervezésében részt vett-e vagy ahhoz segitséget nyujtott-e, vagy felbujtott-e mdst annak elkovetésére;

b) kapcsolatban dll-e vagy éllt-e kémekkel, terroristakkal, szabotSrokkel vagy ilyen cselekmények elkovetésével
alaposan gyantsithaté személyekkel, vagy olyan szervezetek vagy kilfoldi dllamok képviselGivel — kiilfoldi
hirszerzé szolgdlatokat is beleértve —, akik veszélyt jelenthetnek az Uni6 ésfvagy a tagdllamok biztonsdgdra,
kivéve, ha ezekre a kapcsolatokra hivatalos feladatok elldtdsa sordn kapott engedélyt;

) tagja-e vagy tagja volt-e olyan szervezetnek, amely erszakos, felforgaté vagy egyéb jogellenes médon tébbek
kozott arra torekszik, hogy valamely tagillam kormdnydt megdontse, valamely tagdllam alkotmdnyos rendjét
megvéltoztassa, vagy kormdnydnak formdjat vagy politikdit megvaltoztassa;

d) tdmogatéja-e vagy a tdmogatdja volt-e barmely, a c) pontban emlitett szervezetnek, vagy szoros kapcsolatban éll-e
vagy éllt-e a kozelmdltban ilyen szervezetek tagjaival;

e) szdndékosan visszatartott-e, elferditett-e vagy meghamisitott-e 1ényeges — kiilonosen biztonsigi természetli —
informéciot, vagy szandékosan kozolt-e hamis adatot a személyi biztonsdgi formanyomtatvany kitoltésekor
vagy a személyes elbeszélgetés alkalmdval;

f) elitélték-e biincselekmény vagy biincselekmények elkovetése miatt;

g) alkoholfiigg6-e[volt-e alkoholfiiggs, fogyaszt-e/fogyasztott-e tiltott kabitészereket és/vagy visszaél-e|visszaélt-e
engedélyezett kabitoszerekkel;

h) tandsit-e vagy tandsitott-e olyan magatartast, amelynek kovetkeztében fenndllhat a zsarolds vagy nyomdsgyakorlds
miatti sebezhetSség veszélye;

i) ténylegesen vagy széban tanusitott-e becstelenséget, hiitlenséget, dllhatatlansigot vagy megbizhatatlansdgot;

j) stlyosan vagy ismételten megsértette-e a biztonsagi szabalyokat; vagy kisérelt-e meg vagy hajtott-e végre jogosu-
latlan tevékenységet a CIS-ek tekintetében; valamint

=

ki lehet-e téve nyomdsgyakorldsnak (példdul azért, mert egy vagy tobb nem unids dllampolgdrsdggal rendelkezik,
vagy olyan hozzéitartozok vagy kozeli kapcsolatok révén, akik veszélyeztetettek lehetnek olyan kiilfoldi hirszerzd
szolgdlatok, terroristacsoportok vagy egyéb felforgaté szervezetek vagy személyek dltal, akiknek a céljai sérthetik
az Unié és|vagy a tagdllamok biztonsdgi érdekeit).

Adott esetben és a nemzeti jogszabédlyokkal és rendelkezésekkel osszhangban az érintett személy pénziigyi és egész-
ségligyi héttere is 1ényegesnek bizonyulhat a biztonsigi ellendrzés soran.

Adott esetben és a nemzeti jogszabdlyokkal és rendelkezésekkel osszhangban a hdzastdrs, az élettars vagy a kozeli
hozzatartozok viselkedése és koriilményei szintén lényegesek lehetnek a biztonsdgi ellendrzés sordn.

Az EU-mindgsitett adatokhoz valé hozziférésre vonatkozé ellenérzési kovetelmények
Biztonsdgi taniisitvdny elsé megaddsa

A CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE[EU SECRET mindsitésti adatokhoz valé hozzdférés enge-
délyezéséhez sziikséges elsd biztonsagi tandsitvanynak legaldbb az utolsé 6t évre vagy — attdl fiigg8en, hogy melyik a
révidebb — 18 éves kortdl az adott idSpontig terjedS idGszakra vonatkozo biztonsdgi ellendrzésen kell alapulnia,
amely az aldbbiakat foglalja magaban:

adatokhoz az érintett személy hozzdférést igényelhet; kitoltés utdn a kérdGivet elkiildik az illetékes biztonsagi
hat6sdgnak;
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b) a személyazonossig ellenSrzése/dllampolgdrsdg/nemzetiségi stitus — a személy sziiletési idejét és helyét, valamint
személyazonossagat ellendrizni kell. A személy jelenlegi és volt dllampolgdrsagi statusdt és/vagy nemzetiségét meg
kell éllapitani; ennek magdban kell foglalnia a kiilfoldi forrdsbol kiindulé — példdul a kordbbi lakéhellyel vagy
kapcsolatokkal osszefiiggd — nyomdsgyakorlds miatti sebezhet8ség felmérését; valamint

¢) a nemzeti és helyi nyilvdntartdsok ellendrzése — ellendrizni kell a nemzeti biztonsdgi és a kozponti biniigyi
nyilvantartdst, amennyiben ez utobbi létezik, és/vagy egyéb hasonlé kormdnyzati vagy renddrségi nyilvantartdso-
kat. Ellendrizni kell azoknak az illetékességgel rendelkezd biiniildoz8 szerveknek a nyilvntartdsait, ahol a személy
lakéhellyel rendelkezett vagy alkalmazdsban dllt.

A TRES SECRET UE/EU TOP SECRET minGsitésti adatokhoz valé hozziférés engedélyezéséhez szitkséges elsd
biztonsdgi tantsitvanynak legaldbb az utolsé tiz évre vagy — attdl fiiggden, hogy melyik a rovidebb — 18 éves kortol
az adott id6pontig terjedd idGszakra vonatkozé biztonsagi ellendrzéseken kell alapulnia. Amennyiben az e) alpontban
meghatdrozott személyes elbeszélgetésre keriil sor, az ellenérzések legaldbb az utolsé hét évet vagy — attdl fiiggden,
hogy melyik a révidebb — 18 éves kortdl az adott idGpontig terjedS idGszakot foglaljdk magukban. A fenti 7.
pontban emlitett kritériumokon kiviil az alabbi szempontokat kell megvizsgalni — a nemzeti jogszabélyok és rendel-
kezések szerint lehetséges mértékben — a TRES SECRET UE/EU TOP SECRET PSC megaddsa elGtt; ha a nemzeti
jogszabdlyok és rendelkezések el6irjak, e szempontokat a CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET
UE[EU SECRET PSC megadasa el6tt is megvizsgdlhatjak:

a) pénziigyi helyzet — informdcidt kell szerezni a személy pénziigyeirdl annak megitélése érdekében, hogy silyos
pénziigyi nehézségek kovetkeztében fenndll-e kiilfoldi vagy hazai nyomdsgyakorlds miatti barmilyen sebezhetdség,
illetve barmely megmagyardzhatatlan vagyongyarapodds feltdrdsa érdekében;

A=

tanulmdnyok — informaciot kell szerezni a tizennyolcadik életév betoltésétSl kezd6dGen vagy a vizsgdlatot lefoly-
tatd hatésdg altal megfelelonek itélt idGszakban latogatott iskoldkban, egyetemeken és egyéb oktatdsi intézmé-
nyekben végzett tanulmanyok ellenérzése érdekében;

¢) munkaviszony — a jelenlegi és a kordbbi munkaviszonyokra vonatkozé informdciét kell szerezni, tobbek kozott
olyan forrdsokbdl, mint a munkaéltatéi nyilvéntartdsok, a teljesitmény- vagy hatékonysdgértékelések, valamint a
munkdltaték vagy munkahelyi vezetdk;

&

katonai szolgdlat — adott esetben meg kell vizsgdlni a személy fegyveres er6knél letoltott szolgélatat és a leszerelés
modjat; valamint

o

személyes elbeszélgetés — amennyiben a nemzeti jogszabdly azt el6irja és lehet6vé teszi, személyes elbeszélgetést
vagy elbeszélgetéseket kell folytatni a vizsgdlt személlyel. Személyes elbeszélgetést kell folytatni olyan mds
személyekkel is, akik képesek a személy hdtterét, tevékenységeit, lojalitdsdt, szavahihetGségét és megbizhatdsdgat
elfogulatlanul megitélni. Amennyiben az orszdgban kialakult gyakorlat szerint az ellendrzés alanydnak referencia-
személyeket kell megjelolnie, személyes elbeszélgetést kell folytatni a referenciaszemélyekkel is, kivéve akkor, ha
alaposan indokolt, hogy erre ne keriiljon sor.

Szitkség esetén és a nemzeti jogszabélyokkal és rendelkezésekkel ©sszhangban tovabbi ellendrzést lehet folytatni
annak érdekében, hogy a személyr§l minden hozzéférhet§ 1ényeges informaciot megszerezzenek, valamint hogy a
kedvezétlen informécidkat bizonyitsik vagy céfoljdk.

A Dbiztonsdgi tantisitvdny megiijitdsa

A biztonsdgi tandsitvany elsé megaddsat kovetSen, valamint feltéve, hogy az adott személy a nemzeti kozigazga-
tdsban vagy a Fétitkdrsdgnal folyamatos szolgdlati jogviszonyban &ll és folyamatosan sziiksége van az EU-mindsitett
adatokhoz valé hozzaférésre, a biztonsdgi tantisitvanyt megtjitds céljizbol — TRES SECRET UE/EU TOP SECRET szintii
tanusitvany esetén a tanusitvany alapjdul szolgdl6 utolsé biztonsdgi ellendrzés eredményérdl sz6l6 értesités idGpont-
jatol szdmitva legaldbb otévenként, SECRET UE/EU SECRET és CONFIDENTIEL UE/EU CONFIDENTIAL szint
tanusitvany esetén ezen idSponttdl szdmitva legaldbb tizévenként — felil kell vizsgdlni. A biztonsdgi tantsitvany
megujitdsdhoz szitkséges valamennyi biztonsagi ellendrzésnek az el6z8 ellendrzés 6ta eltelt idGszakra kell vonatkoz-
nia.

A biztonsdgi tandsitvanyok megujitdsa céljdbol a 10. és a 11. pontban foglalt kovetelményeket kell megvizsgélni.
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. A megujités irdnti kérelmeket id6ben be kell nydjtani, figyelembe véve a biztonsagi ellendrzések elvégzéséhez sziik-

séges idGtartamot. Mindazondltal, amennyiben az érintett nemzeti biztonsdgi hatésdg vagy mads illetékes nemzeti
hatdsdg a biztonsdgi tandsitvany érvényességének lejirta el6tt megkapja az annak megtjitdsa irdnti kérelmet és az
ahhoz kapcsol6dé személyi biztonsagi kérdGivet, és a sziikséges biztonsagi ellenérzés még nem zdrult le, az illetékes
nemzeti hatésdg — amennyiben a nemzeti jogszabdlyok és rendelkezések megengedik — legfeljebb 12 hénapos
idStartamra meghosszabbithatja a meglévs biztonsagi tantsitvany érvényességét. Amennyiben a biztonséagi ellendrzés
e 12 hénapos id6szak végére sem zdrult le, az érintett személyt olyan feladatokkal kell megbizni, amelyekhez nem
sziikséges biztonsdgi tandsitvany.

Engedélyezési eljdrdsok a Tandcs Fétitkdrsdgdn

A Fétitkdrsag tisztviselSi és egyéb alkalmazottai tekintetében a Fétitkdrsdg biztonsdgi hatdsdga kiildi el a kitoltote
személyi biztonsdgi kérdGivet az érintett személy dllampolgdrsdga szerinti tagdllam nemzeti biztonsdgi hatdsdgdnak,

és kéri, hogy végezzenek olyan mindsitési szintd biztonsdgi ellendrzést, amilyen szintéi EU-mindsitett adatokhoz az
érintett személynek hozzd kell férnie.

Amennyiben olyan személy biztonsdgi ellendrzésével kapcsolatos relevins informdci6 jut a Fétitkdrsdg tudomdsdra,
aki EU-mindsitett adatokhoz valé hozzéférést biztosit6 biztonsigi tandsitvanyért folyamodott, a Fétitkdrsdg a vonat-
kozé szabélyokkal és rendelkezésekkel osszhangban értesiti errdl az érintett nemzeti biztonsdgi hatdsigot.

A biztonsdgi ellendrzés elvégzését kovetGen az érintett nemzeti biztonsdgi hat6sdg a Biztonsagi Bizottsdg éltal eldirt
egységes levelezési minta felhaszndldsdval értesiti a Tandcs Fétitkdrsdgdnak biztonsdgi hatdsdgdt a vizsgdlat eredmé-
nyérdl.

a) Amennyiben a biztonségi ellendrzés sordn megallapitdst nyer, hogy az adott személy lojalitdsdt, szavahihetSségét
és megbizhatdsdgdt semmilyen ismert kedvezGtlen tény nem kérddjelezi meg, a Fétitkdrsdg kinevezésre jogosult
hat6sdga megadhatja az érintettnek az engedélyt, és adott id6pontig és meghatdrozott szintig engedélyezheti
szdmdra az EU-minGsitett adatokhoz valé hozzaférést.

=

Amennyiben a biztonsagi ellen6rzés kedvezétlen eredménnyel jdr, a Fétitkdrsdg kinevezésre jogosult hatdsiga
értesiti az érintett személyt, aki kérheti, hogy a kinevezésre jogosult hatdsdg hallgassa meg. A kinevezésre jogosult
hat6sdg felkérheti az illetékes nemzeti biztonsdgi hatdsdgot, hogy ha a nemzeti jogszabélyok és rendelkezések
alapjan médjaban 4ll, adjon tovabbi felvildgositdst. Ha az eredmény megerGsitést nyer, az EU-mindsitett adatokhoz
val6 hozzaférésre vonatkozé engedély nem adhaté meg.

A Dbiztonsdgi ellenSrzésre és a kapott eredményekre az érintett tagdllamban hatdlyos megfelel§ jogszabélyok és
rendelkezések vonatkoznak, beleértve az esetleges jogorvoslattal kapcsolatos rendelkezéseket is. A Fétitkdrsdg kine-
vezésre jogosult hat6sdgdnak hatdrozata ellen a 259/68/EGK, Euratom, ESZAK tandcsi rendeletben (') foglalt, az
Eurépai Unié tisztviselSinek személyzeti szabdlyzatdval és az Eurdpai Unié egyéb alkalmazottainak alkalmazési
feltételeivel osszhangban lehet fellebbezni (a tovébbiakban: a személyzeti szabdlyzat és alkalmazdsi feltételek).

A Fétitkdrsaghoz CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintli EU-mindsitett adatokhoz vald
hozzéférést igényld beosztdsba kirendelt nemzeti szakért6knek tevékenységitk megkezdését megel6zen érvényes
személyi biztonsdgi tantsitvanyrdl sz6l6 igazoldst (PSCC) kell benydjtaniuk a Fétitkdrsdg biztonsagi hatdsdgdhoz,
amelynek alapjdn a kinevezésre jogosult hatdsdgnak engedélyeznie kell az EU-mindsitett adatokhoz valé hozzaférést.

A Tandcs Fétitkdrsdga elfogadja a mds unids intézmény, szerv vagy tigynokség dltal adott, EU-mindsitett adatokhoz
val6 hozziférést lehet6vé tevd engedélyt, feltéve ha az tovdbbra is érvényes. Az engedély az érintett dltal a Fétitkdr-
sdgon végzett valamennyi feladat tekintetében érvényes. Az érintett személyt alkalmazé unids intézmény, szerv vagy
tigynokség értesiti a megfelel nemzeti biztonsdgi hatésdgot a munkéltaté megvéltozdsarol.

Amennyiben az adott személy szolgdlati jogviszonya a biztonsagi ellendrzés eredményérdl a Fétitkdrsdg kinevezésre
jogosult hatdsdganak részére kiildott értesités ddtumdtdl szamitott 12 hénapon belill nem kezdédik meg, vagy
amennyiben a szolgdlati jogviszony 12 hénapig sziinetel, és ez id§ alatt a személy nem éll alkalmazdsban a
Fétitkdrsdgndl vagy valamely tagdllam nemzeti kozigazgatdsi szerveinél, az érintett nemzeti biztonsdgi hatdsdgtol
kell kérni annak megerdsitését, hogy az eredmény tovabbra is érvényes és megfeleld.

A Tandcs 259/68/EGK, Euratom, ESZAK rendelete (1968. februdr 29.) az Eurdpai Kozosségek tisztviselSinek személyzeti szabalyzatarol

és az Eurdpai Kozosségek egyéb alkalmazottainak alkalmazasi feltételeir6l (HL L 56., 1968.3.4., 1. o., magyar nyelvi kiilonkiadds
1. fejezet, 2. kotet, 5. 0.).
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Amennyiben olyan informdcié jut a Fétitkdrsdg tudomdsédra, hogy EU-mindsitett adatokhoz valé hozzaférést lehetévé
tev engedéllyel rendelkezd személy biztonsagi kockazatot jelent, a Fétitkdrsdg a vonatkozd szabalyokkal és rendel-
kezésekkel 6sszhangban értesiti err6l az érintett nemzeti biztonsdgi hatdsdgot, és felfiiggesztheti az EU-mindsitett
adatokhoz val6 hozzéférést vagy visszavonhatja az ezt lehet6vé tevs engedélyt.

Ha valamely nemzeti biztonsdgi hat6sdg olyan személyre vonatkozd, a 18. pont a) alpontjival osszhangban tett
megallapitds visszavondsdrdl értesiti a Fétitkdrsdgot, aki engedéllyel rendelkezik az EU-mindsitett adatokhoz vald
hozzéférésre, a Fétitkdrsdg kinevezésre jogosult hatdsdga felkérheti az illetékes nemzeti biztonsdgi hatésdgot, hogy
ha a nemzeti jogszabélyok és rendelkezések alapjan mddjiban 4ll, adjon tovabbi felvildgositdst. Ha a kedvezétlen
informdcidkat megerdsitik, az engedélyt vissza kell vonni, és a személyt ki kell zdrni az EU-mindsitett adatokhoz valé
hozzéférésbdl, valamint azokbdl a beosztdsokbdl, amelyekben az ilyen hozzdférés lehetséges, vagy amelyekben a
személy a biztonsdgot veszélyeztetheti.

Az engedély f6titkdrsagi tisztvisel6tSl vagy egyéb alkalmazottdl vald visszavondsdra vagy felfiiggesztésére vonatkozd
hatdrozatot és adott esetben annak indokait kozolni kell az érintett személlyel, aki kérheti a kinevezésre jogosult
hat6sdg dltali meghallgatdsdt. A nemzeti biztonsdgi hatdsdgok dltal rendelkezésre bocsitott informdcidkra az érintett
tagdllamban hatdlyos megfelel§ jogszabdlyok és rendelkezések vonatkoznak, beleértve az esetleges jogorvoslattal
kapcsolatos rendelkezéseket is. A Fétitkdrsdg kinevezésre jogosult hatosdgdnak hatdrozata ellen a személyzeti szabély-
zattal és alkalmazdsi feltételekkel osszhangban lehet fellebbezni.

A biztonsdgi tantisitvdnyok és engedélyek nyilvdntartdsa

A CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb szintii mindsitett adatokhoz valé hozzéférést lehetévé
tevd PSC-k és engedélyek nyilvantartdsit az egyes tagdllamok, illetve a Fétitkdrsdg vezeti. E nyilvdntartdsnak tartal-

,,,,,

biztosithat, a biztonsdgi tantsitvany kibocsdtdsdnak ddtumdt és érvényességének idGtartamat.

Az illetékes biztonsdgi hatdsdg PSCC-t adhat ki, amely tartalmazza, hogy az adott személy milyen szintG EU-
mindsitett adatokhoz rendelkezik hozzaférési engedéllyel (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb),
valamint tartalmazza a vonatkozd, EU-minGsitett adatokhoz valé hozzéférést lehetdvé tevé PSC vagy engedély
érvényességi idejét és a tantsitvny lejértdnak idGpontjat.

Mentességek a PSC-re vonatkozé kovetelmények aldl

A tagdllamokban a feladatkoriiknél fogva megfelelGen felhatalmazott személyek EU-mindsitett adatokhoz val6 hozzé-
férését a nemzeti jogszabalyokkal és rendelkezésekkel 6sszhangban kell meghatdrozni; e személyeket tdjékoztatni kell
az EU-mindsitett adatok védelmével kapcsolatos biztonsdgi kotelezettségeikr6l.

BIZTONSAGI OKTATAS ES TUDATOSSAG

Minden biztonsdgi tanisitvannyal rendelkezd személynek irdsban nyilatkoznia kell arrdl, hogy megértette az EU-
mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok illetéktelen személy
tudomdsdra jutdsdnak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl a tagdllamoknak vagy adott esetben a
Fétitkdrsagnak nyilvantartast kell vezetnie.

Mindazon személyekben, akik engedéllyel rendelkeznek EU-mindsitett adatokhoz valé hozzaférésre, vagy akiknek
ilyen adatokat kell kezelniiik, kezdetben, majd késébb rendszeres id6kozonként tudatositani kell a biztonsdgot
fenyegetS veszélyeket, és e személyeknek haladéktalanul jelenteniitk kell a megfelel§ biztonsdgi hatésigoknak az
altaluk gyantisnak vagy szokatlannak itélt kozeledést vagy tevékenységet.

Barmely személyben, akit nem alkalmaznak tovabb az EU-minsitett adatokhoz valé hozzaférést megkovetel§
feladatok elldtdsdra, tudatositani kell az EU-mindsitett adatok folyamatos védelmével kapcsolatos kotelezettségét, és
adott esetben az érintett személyeknek errdl irdsbeli nyilatkozatot kell tenniiik.

RENDKIVULI KORULMENYEK

Amennyiben a nemzeti jogszabédlyok és rendelkezések lehetSvé teszik, a nemzeti tisztvisel6k az adott tagillam
illetékes nemzeti hatdsdga dltal a nemzeti mindsitett adatokhoz valé hozzaférésre vonatkozdan megadott biztonsdgi
tandisitvany alapjan — az EU-mindsitett adatokhoz valé hozzéférésre vonatkoz6 PSC megaddsdig ideiglenesen — a B.
fuggelék egyenértékiiségi tablazatiban szerepld megfelel§ szintig hozzaférhetnek az EU-mindsitett adatokhoz, ameny-
nyiben erre az ideiglenes hozzdférésre az Unid érdekében szitkség van. A nemzeti biztonsdgi hat6sdg tdjékoztatja a
Biztonsdgi Bizottsdgot arrdl, ha a nemzeti jogszabdlyok és rendelkezések nem teszik lehetdvé az EU-minGsitett
adatokhoz val6 ideiglenes hozzéférést.
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. A Fétitkdrsdg kinevezésre jogosult hat6sdga — sziikséghelyzetbdl adéddan, amennyiben azt a szolgélat érdekei kellGen
indokoljdk, és a teljes biztonsagi ellenérzés lezdruldsdig az érintett dllampolgdrsdga szerinti tagallam nemzeti bizton-
sdgi hatosdgaval folytatott konzulticiot kovetGen, valamint a kizdrd tényezSk hidnyét keresd elsS vizsgdlatok ered-
ményére is figyelemmel — meghatdrozott feladat tekintetében ideiglenes engedélyt adhat a Fétitkdrsdg tisztviselGinek
és egyéb alkalmazottainak EU-mindsitett adatokhoz valé hozzdférésre. Az ideiglenes engedély érvényességének
idGtartama legfeljebb hat hénap lehet, és nem teheti lehetévé a TRES SECRET UE/EU TOP SECRET minGsitésti
adatokhoz valé hozziférést. Minden ideiglenes engedéllyel rendelkezd személynek irdsban nyilatkoznia kell arrél,
hogy megértette az EU-mindsitett adatok védelmével kapcsolatos kotelezettségeit, valamint az EU-mindsitett adatok
illetéktelen tudomdsdra jutdsinak kovetkezményeit. Az ilyen irdsbeli nyilatkozatokrdl a Fétitkdrsdgnak nyilvantartdst
kell vezetnie.

Amennyiben egy adott személyt olyan beosztdsba késziilnek kinevezni, amelyhez az érintett dltal jelenleg birtokoltnal
eggyel magasabb szint( biztonsdgi tanusitvany sziikséges, a kinevezés ideiglenes jelleggel végrehajthatd, amennyiben:

a) a magasabb szintl EU-minGsitett adatokhoz vald, siirgSs feladat miatti hozzdférés szitkségességét a személy
felettese irdsban igazolja;

b) a hozzaférés meghatdrozott EU-mindsitett adatokra korldtozédik a feladat elvégzése érdekében;

¢) az érintett személy rendelkezik érvényes biztonsdgi tandsitvannyal vagy EU-mindsitett adatokhoz valé hozzaférést
lehetévé tevd engedéllyel;

d) intézkedés tortént a beosztdshoz szitkséges szintli hozzaférés engedélyeztetésére;

e) az illetékes hatdsdg megfelelGen ellendrizte, hogy az érintett biztonsdgi szabédlyokat stlyosan vagy ismétlédéen
nem sértett meg;

f) az érintett megbizdsat az illetékes hatdsdg jovdhagyta; valamint

g) a kivételes esetet — beleértve azon adat leirdsdt, amelyhez a hozzaférést jévahagytdk — az illetékes nyilvantartd
hivatal vagy aldrendelt nyilvantarté hivatal feljegyzi.

A fenti eljirds az anndl eggyel magasabb szintti EU-mindsitett adatokhoz val6 hozzaférés megaddsara alkalmazandd,
mint amilyen szintre vonatkozéan a személy biztonsagi ellendrzését elvégezték. Ez az eljards nem alkalmazhato
ismétléds jelleggel.

Kilonosen kivételes koriilmények kozott — példdul ellenséges kornyezetben végrehajtott missziok sordn vagy novekvd
nemzetkozi fesziiltség idején, amennyiben a siirg8sségi intézkedések ezt megkivanjdk, killondsen életmentés céljdbol —
a tagdllamok és a f6titkdr vagy a fGtitkdrhelyettes lehetéség szerint irdsban hozzaférést adhat CONFIDENTIEL UE/EU
CONFIDENTIAL vagy SECRET UE[EU SECRET mindsitésti adatokhoz olyan személyek szdmdra, akik nem rendel-
keznek a szitkséges biztonsdgi tandsitvannyal, feltéve, hogy ez az engedély feltétleniil sziikséges, és nem meriilnek fel
megalapozott kétségek az érintett személy lojalitdsit, szavahihet@ségét és megbizhatésdgdt illetGen. A megadott
engedélyt nyilvantartdsba kell venni, és fel kell jegyezni, hogy milyen adatokhoz adtak hozzaférést.

A TRES SECRET UEJEU TOP SECRET mindsitésti adat esetében az ilyen siirg6sségi hozzaférést olyan uniés polgd-
rokra kell korldtozni, akik a TRES SECRET UE/EU TOP SECRET szint nemzeti megfelelGjéhez vagy SECRET UE/EU
SECRET mindsitésti adatokhoz hozzéféréssel rendelkeznek.

A Biztonsdgi Bizottsdgot tdjékoztatni kell azon esetekrdl, amikor a 36. és a 37. pontban foglalt eljardst ismétl6dé
jelleggel alkalmazzak.

Amennyiben egy tagédllam nemzeti jogszabdlyai és rendelkezései szigortibb szabdlyokat dllapitanak meg az ideiglenes
engedélyckkel, ideiglenes kinevezéssel, a mindsitett adatokhoz vald egyszeri vagy siirgGsségi hozzéaféréssel kapcsolat-
ban, az e szakaszban eldirt eljardsok csak a vonatkozé nemzeti jogszabdlyokban és rendelkezésekben foglalt korld-
tozdsokkal alkalmazhatok.

. A Biztonsagi Bizottsdg részére éves jelentést kell késziteni az e szakaszban meghatdrozott eljardsok alkalmazdsarol.
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TANACSI ULESEKEN VALO RESZVETEL

A 28. pontra is figyelemmel, a Tandcs vagy a Tandcs el6készité szerveinek CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb szint(i mindsitett adatokat tdrgyald tilésein a részvétellel megbizott személyek csak biztonsdgi tand-
sitvanyuk stdtusdnak megerdsitését kovetSen vehetnek részt. A tagdllamok kildottei esetében a PSCC-t vagy a
biztonsdgi tanusitvany egyéb bizonyitékdt a megfelel§ hatésdgok tovabbitjdk a Fétitkdrsdg Biztonsdgi Hivataldnak,
vagy azt kivételes esetben az érintett kiildott is benyujthatja. Adott esetben Osszesitett névjegyzék haszndlhatd, amely
a biztonsdgi tanusitvany meglétét bizonyitja.

Amennyiben az EU-mingsitett adatokhoz valé hozziférésre sz6l6 PSC-t biztonsdgi okokbdl visszavonjik egy olyan
személytdl, akinek feladatai megkovetelik a Tandcs vagy a Tandcs el6készitG szerveinek ilésein valé részvételt, az
illetékes hatdsdg tdjékoztatja errdl a Fétitkdrsgot.

AZ EU-MINOSITETT ADATOKHOZ VALO POTENCIALIS HOZZAFERES

A futdroknak, a biztonsdgi Groknek és a kiséréknek megfeleld szintli biztonsdgi ellenérzésen kell dtesniiik, vagy a
nemzeti jogszabdlyoknak és rendelkezéseknek megfelel§ egyéb vizsgalaton kell dtesniiik, tdjékoztatni kell Gket az EU-
mindsitett adatok védelmére szolgdlé biztonsagi eljardsokrdl és a rdjuk bizott mindsitett adatok védelmét érints
feladataikrol.
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II. MELLEKLET

FIZIKAI BIZTONSAG

BEVEZETES

Ez a melléklet a 8. cikk végrehajtdsdra vonatkozd rendelkezéseket hatdroz meg. Megéllapitja az olyan helyiségek,
épiiletek, iroddk, termek és egyéb teriiletek — tobbek kozott a CIS-nek helyet add teriiletek — fizikai védelmének
minimumkévetelményeit, ahol EU-mindsitett adatokat kezelnek és tarolnak.

A fizikai biztonsdgi intézkedések célja az EU-mindsitett adatokhoz valé jogosulatlan hozzaférés megakaddlyozésa az
aldbbiak révén:

a) az EU-mindsitett adatok megfelel6 médon valé kezelésének és taroldsdnak a biztositdsa;

b) a személyzet tagjainak szigortian a szitkséges ismeret elve és szitkség szerint személyi biztonsdgi tanisitvanyuk
alapjan torténé megkiilonboztetése az EU-mindsitett adatokhoz valé hozzdférés tekintetében;

¢) a jogosulatlan cselekményektdl vald elrettentés, azok megakadalyozdsa és észlelése; valamint
d) behatoldk titokban torténd vagy erészakos behatoldsdnak megakaddlyozdsa vagy késleltetése.

FIZIKAI BIZTONSAGI KOVETELMENYEK ES INTEZKEDESEK

A fizikai biztonsdgi intézkedéseket az illetékes hatdsdgok dltal elvégzett fenyegetésértékelés alapjdn kell megvalasztani.
A Fétitkdrsdg és a tagéllamok egyardnt kockdzatkezelési eljardst alkalmaznak az EU-mindsitett adatoknak a sajdt
teriiletiikon torténd védelmére, a felmért kockdzattal ardnyos mértékd fizikai védelem biztositdsa érdekében. A
kockdzatkezelési folyamat figyelembe veszi az Osszes vonatkozé tényezdt, killonosen az aldbbiakat:

a) az EU-mindsitett adatok mindsitési szintje;

b) az EU-mindsitett adatok megjelenési formdja és mennyisége, szem el6tt tartva, hogy nagy mennyiségti EU-mind-
sitett adat vagy ilyen adatok gytjteménye szigorabb védelmi intézkedések alkalmazdsat teheti szitkségessé;

¢) azon épilletek vagy teriiletek kozvetlen kornyezete és kialakitdsa, ahol EU-mindsitett adatok adatokat kezelnek,
illetve tarolnak; valamint

&

az Uni6 vagy a tagdllamok ellen tevékenykedd hirszerzé szolgalatok tevékenységébdl eredd fenyegetések, valamint
a szabotdzs, terrorizmus, felforgatd tevékenységek vagy mds biincselekmények miatt fenyeget§ veszélyek.

A hatéskorrel rendelkezd biztonsdgi hatdsdg a zonaszerd védelem elvének alkalmazdsdval meghatdrozza a végrehaj-
tando fizikai biztonsdgi intézkedések megfeleld kombindcidjat. Ezek kozé az aldbbiakban felsoroltak koziil egy vagy
tobb tartozhat:

a) kordon: fizikai akadély, amely védi a védelmet igényl6 teriilet hatdrét;

b) behatoldsjelz6 rendszerek (IDS): behatoldsjelz8 rendszereket a kordon nydjtotta védelem novelésére vagy
termekben és épiiletekben a biztonsdgi személyzet helyett vagy annak tdmogatdsdra lehet hasznalni;

o) belépés-ellendrzés: a belépés-ellendrzés kiterjedhet egy adott helyszinre, egy adott helyszinen talalhato épiiletre
vagy épiiletekre, valamint épiileten beluli teriiletekre vagy termekre. Az ellendrzés torténhet elektronikus vagy
elektromechanikus eszkozokkel, a biztonsdgi személyzet ésjvagy a recepcids dltal vagy barmilyen mds fizikai
eszkozzel;

&

biztonsagi személyzet: képzett, feliigyelt és — sziikség esetén — megfelel§ biztonsdgi ellendrzésen dtesett biztonsagi
személyzetet lehet alkalmazni tobbek kozott a titkos behatoldst tervezd személyek elrettentésére;

e) zart lanct televizié (CCTV): nagy kiterjedésti teriileteken vagy korzetekben a biztonsdgi személyzet CCTV segit-
ségével ellendrizheti a biztonsigi eseményeket és a behatoldsjelzé rendszer riasztdsait;

f) biztonsagi vildgitds: biztonsdgi vildgitds haszndlhat6 a lehetséges behatolok elrettentésére, valamint a biztonsdgi
személyzet altali kozvetlen vagy a CCTV-rendszeren keresztilli kozvetett, hatékony megfigyeléshez szitkséges
megvildgitds biztositdsdra; valamint

g) barmely mds megfeleld fizikai intézkedés, amelynek célja az EU-mindsitett adatokhoz valé jogosulatlan hozzéférés
vagy az ilyen adat elvesztésének vagy megrongdloddsinak megakadilyozdsa vagy észlelése.
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Az illetékes hatdsdg jogosult lehet a be- és kiléptetésnél dtvizsgdldst végezni a nem engedélyezett anyagok bevitelétd]
vagy EU-minGsitett adatoknak a helyiségbdl vagy épiiletbsl torténd engedély nélkili kivitelétSl vald elrettentés
céljabol.

Amennyiben EU-mindsitett adatokat — akar véletlenszertien is — rdldtds veszélye fenyeget, megfelel§ intézkedéseket
kell hozni e veszély kivédésére.

Az 1j létesitmények esetében a fizikai biztonsdgi kovetelményeket és azok funkciondlis jellemzdit mdr a létesitmé-
nyek tervezése sordn meg kell hatdrozni. A mar meglevd létesitmény esetében a fizikai biztonsdgi kovetelményeket a
lehet§ legteljesebb mértékben meg kell valdsitani.

AZ EU-MINGSITETT ADATOK FIZIKAI VEDELMERE SZOLGALO BERENDEZESEK
Az EU-mindsitett adatok fizikai védelmét szolgald felszerelések (példdul biztonsdgi taroldeszkozok, iratmegsemmisité
gépek, ajtézdrak, elektronikus beléptetrendszerek, behatoldsjelzG rendszerek, riasztérendszerek) beszerzésekor az

illetékes hatdsdg biztositja, hogy a felszerelések megfeleljenek a jovdhagyott mtiszaki szabvdnyoknak és minimum-
kovetelményeknek.

Az EU-mindsitett adatok fizikai védelmére szolgdlo felszerelések miiszaki jellemzdit a Biztonsdgi Bizottsdg dltal
jovdhagyand6 biztonsdgi irdinymutatdsok tartalmazzak.

A biztonsagi rendszereket rendszeres id6kozonként ellendrizni kell, a felszereléseket pedig rendszeresen karban kell
tartani. A karbantartds sordn figyelembe kell venni az ellenSrzések eredményét annak biztositdsa érdekében, hogy a
felszerelések tovdbbra is a lehetd leghatékonyabban mikodjenek.

Az egyes biztonsagi intézkedések és a teljes biztonsdgi rendszer hatékonysdgat minden ellendrzés sordn djra kell
értékelni.

FIZIKAI VEDELEMBEN RESZESULO TERULETEK

Az EU-mindsitett adatok fizikai védelmére két tipusi, fizikai védelemben részesiil§ teriilet — vagy azok nemzeti
megfelel6i — keriil megéllapitdsra:

a) igazgatdsi teriiletek; valamint

b) biztonsagi teriiletek (koztiik a technikailag biztositott biztonsdgi teriiletek).

E hatdrozatban az igazgatdsi teriiletekre és a biztonsdgi teriiletekre — igy a technikailag biztositott biztonsdgi terii-
letekre — vald valamennyi hivatkozds egyben azok nemzeti megfelelGire valé hivatkozasként is értelmezends.

Az illetékes biztonsdgi hatdsdg megéllapitja, hogy az adott teriilet megfelel-e az igazgatdsi teriiletként, biztonsdgi
teriiletként, technikailag biztositott biztonsagi teriiletként valé kijelolés kovetelményeinek.

Az igazgatdsi teriiletek esetében:

a) lathatéan elhatdrolt korzetet kell meghatarozni, amely lehetGvé teszi a személyek és lehetGség szerint a jarmiivek
ellendrzését;

b) a kiséret nélkiili belépést csak az illetékes hatdsdg megfelels engedélyével rendelkezd személyek szdmara lehet
megadni; valamint

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékd ellendrzésnek kell aldvetni.
A biztonsagi teriiletek esetében:

a) lathatéan elhatdrolt és védett korzetet kell meghatdrozni, amelyen minden be- és kilépést beléptetd vagy személy-
azonositd rendszerrel ellenériznek;

b) kiséret nélkiili belépés kizarolag olyan személyek szdmadra biztosithatd, akik biztonsdgi ellendrzésen estek dt, és a
sziikséges ismeret elve alapjin kiilonleges engedéllyel rendelkeznek a teriiletre vald belépésre; valamint

¢) minden mds személy mellé folyamatos kiséretet kell adni vagy ezzel egyenértékd ellendrzésnek kell aldvetni.
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Amennyiben a biztositott teriiletre valo belépés az ott taldlhaté minGsitett adatokhoz vald kozvetlen — barmilyen
gyakorlati célt szolgdlé — hozzdférést tesz lehetévé, az alabbi kiegészité kovetelményeket kell alkalmazni:

a) az adott teriileten dltaldban tdrolt adatok legmagasabb minGsitési szintjét egyértelmden fel kell tiintetni;

b) minden ldtogaténak kiilonleges engedéllyel kell rendelkeznie a teriiletre val6 belépéshez, minden ldtogaté mellé
folyamatos kiséretet kell rendelni, és valamennyi ldtogatonak megfelel§ biztonsdgi ellendrzésen kell dtesnie, kivéve,
ha intézkedéseket tettek annak biztositdsdra, hogy EU-mindsitett adatokhoz ne legyen lehetséges a hozzaférés.

A lehallgatds ellen védett biztonsagi teriiletek a technikailag biztositott biztonsdgi teriilet megjelolést kapjik. E
teriiletekre a kovetkezd kiegészité kovetelmények vonatkoznak:

a) az ilyen teriileteket behatoldsjelz8 rendszerrel szerelik fel, hasznalaton kiviil zdrva tartjak, haszndlat esetén pedig
Orzik. Az VI. szakasszal osszhangban valamennyi kulcsot ellendrizni kell;

b) az e teriiletekre beléps személyeket és anyagokat ellendrizni kell;

¢) e terilleteket rendszeres fizikai és/vagy technikai ellendrzéseknek kell aldvetni az illetékes biztonsdgi hatdsdg
elirasainak megfeleléen. Ezeket az ellendrzéseket illetéktelen behatolds vagy annak gyantja esetén is el kell
végezni; valamint

&

az ilyen teriileteken nem lehetnek engedély nélkiili kommunikdciés vonalak, engedély nélkili telefonvonalak és
més engedély nélkili eszkozok és elektromos vagy elektronikus berendezések.

A 17. pont d) alpontja ellenére minden kommunikaciés, elektromos vagy elektronikus berendezést — miel6tt olyan
teriileten haszndlndk Gket, ahol SECRET UE/EU SECRET vagy magasabb szintd minGsitett adatokat érintd iiléseket
tartanak vagy munkdt végeznek, valamint az EU-mindsitett adatot fenyegetd, nagy kockdzatinak értékelt veszély
esetén — elGszor az illetékes biztonsdgi hatdsidgnak meg kell vizsgalnia annak biztositdsa érdekében, hogy ilyen
berendezés révén véletleniil vagy tiltott médon ne kozvetithessenek értelmezhetS adatokat az adott biztositott
teriileten kiviilre.

Azokat a biztositott teriileteket, ahol nem tartozkodik napi 24 6rdn it munkavégzé személyzet, adott esetben a
rendes munkaid§ végén ellendrizni, valamint a rendes munkaid6n kiviil sziréprobaszertien ellendrizni kell, ameny-
nyiben az emlitett teriileteken nem mikodik behatoldsjelz8 rendszer.

Biztonsdgi teriileteket és technikailag biztositott biztonsdgi teriileteket ideiglenesen is fel lehet dllitani valamely
igazgatdsi teriileten beliil, mindsitett tiléshez vagy mds hasonl6 célbol.

Minden egyes biztonsdgi teriilet tekintetében ki kell dolgozni a biztonsigi szabélyzatot, amely az aldbbiakat tartal-
mazza:

a) a teriileten kezelt és tdrolt EU-mindsitett adatok minGsitési szintje;
b) a fenntartandé ellendrzési és védelmi intézkedések;

) a szitkséges ismeret elve és biztonsdgi tandsitvany alapjin a teriiletre kiséret nélkiil vald belépésre engedéllyel
rendelkezd személyek;

d) adott esetben a kiséretre vagy az EU-mindsitett adatok védelmére vonatkozé eljrdsok minden mds személynek a
teriiletre valé belépése engedélyezésekor; valamint

¢) minden mds vonatkozé intézkedés és eljards.

A biztonsdgi teriileteken megerdsitett helyiségeket kell kialakitani. Az illetékes biztonsdgi hatdsignak ellendriznie kell
a falakat, padlokat, plafonokat, ablakokat és zdrhaté ajtokat, amelyeknek az ugyanilyen mindsitési szint@i EU-mind-
sitett adat tdroldsahoz jovdhagyott tdroléeszkoz dltal nydjtottal egyenértékd védelmet kell biztositaniuk.

AZ EU-MINOSITETT ADAT KEZELESERE ES TAROLASARA VONATKOZO FIZIKAI VEDELMI INTEZKEDESEK
Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitést, az aldbbi helyeken lehet kezelni:

a) biztonsdgi teriileten;

b) igazgatési teriileten, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkezd egyének hozzi-
férésétdl; vagy

¢) biztonsagi teriileten vagy igazgatdsi teriileten kiviil, amennyiben az adat birtokosa a III. melléklet 28-41. pontjéval
osszhangban széllitja az EU-mindsitett adatot, és vallalta, hogy eleget tesz az illetékes nemzeti biztonsdgi hatdsdg
dltal az EU-mindsitett adatok engedéllyel nem rendelkez$ személyek dltali hozzéféréssel szembeni védelme
céljabol kiadott biztonsagi utasitdsokban foglalt kiegészit§ intézkedéscknek.
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Az olyan EU-mindsitett adatot, amely RESTREINT UE/EU RESTRICTED mindsitést, megfelelen zdrhaté irodabito-
rokban kell tdrolni igazgatdsi vagy biztositott teriileten. Ideiglenesen biztositott teriileten vagy igazgatasi teriileten
kiviil is lehet tdrolni, amennyiben az adat birtokosa véllalta, hogy eleget tesz az illetékes biztonsagi hatésdg dltal
kiadott biztonsdgi utasitdsokban foglalt kiegészité intézkedéseknek.

Az olyan EU-mindsitett adatot, amely CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mind-
sitésti, az alabbi helyeken lehet kezelni:

a) biztonsdgi teriileten;

b) igazgatdsi teriileten, amennyiben az EU-mindsitett adat védve van az engedéllyel nem rendelkezd egyének hozzd-
férésétdl; vagy

¢) biztonsdgi teriileten vagy igazgatdsi teriileten kiviil, amennyiben az adat birtokosa:

i. a [II. melléklet 28—41. pontjéval Gsszhangban szdllitja az EU-mindsitett adatot;

ii. vallalta, hogy eleget tesz az illetékes nemzeti biztonsdgi hatdsdg éltal az EU-mindsitett adatok engedéllyel nem
rendelkez$ személyek dltali hozzaféréssel szembeni védelme céljdbol kiadott biztonsdgi utasitisokban foglalt
kiegészit§ intézkedéseknek;

iii. az EU-mindsitett adatot mindenkor személyes feliigyelete alatt tartja; valamint

iv. papiralapi dokumentumok esetében értesitette errél az érintett nyilvantartot.

A CONFIDENTIEL UEJEU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti adatot biztonsdgi teriileten kell
tarolni biztonsdgi tdroldeszkozben vagy megerdsitett helyiségben.

A TRES SECRET UE/EU TOP SECRET minGsitésti adatokat biztonsagi teriileten kell kezelni.

A TRES SECRET UE/EU TOP SECRET mindsitésti adatokat biztonsagi teriileten az alabbi médok valamelyike szerint
kell trolni:

a) a 8. pont szerinti biztonsagi tdroldeszkozben, az aldbbiak koziil legaldbb egy kiegészits ellendrzés kiséretében:
i. ellendrzott biztonsagi vagy munkavégzs személyzet dltali folyamatos védelem vagy ellendrzés;
ii. jovdhagyott behatoldsjelzd rendszer, reagdl6 biztonsdgi személyzettel egyiittesen;

b) behatoldsjelz rendszerrel elldtott megerdsitett helyiségben, reagdl6 biztonsdgi személyzettel egyiittesen.

Az EU-mindsitett adatok fizikailag védett teriileteken kiviili szdllitdsdra vonatkozd szabdlyokat a III. melléklet tartal-
mazza.

AZ EU-MINOSITETT ADATOK VEDELMERE SZOLGALO KULCSOK ES KOMBINACIOK ELLENORZESE

Az illetékes biztonsagi hatésdg meghatdrozza az irodak, termek, megerdsitett helyiségek és biztonsagi taroldeszkozok
kulcsainak és kombindcidinak kezelésére vonatkozd eljardsokat. Ezek az eljardsok a jogosulatlan hozzaféréssel szem-
beni védelmet biztositjk.

A kombindcidkat kiviilrél meg kell tanulnia annak a lehetd legkisebb szdmu személyzetnek, akinek azokat ismernie
kell. Az EU-mindsitett adatok tdroldsdra szolgdld biztonsdgi tdroldeszkozok és megerdsitett helyiségek kombindcidit
az aldbbi esetekben meg kell véltoztatni:

a) Uj taroldeszkoz dtvételekor;

b) a kombindcidt ismerd személyzet minden valtozasakor;

¢) ha azok ténylegesen illetéktelen személy tudomdsdra jutottak vagy ennek gyantija meriilt fel;

d) amikor a zdron javitdst vagy karbantartdst végeztek; valamint

¢) legaldbb 12 havonta.
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10.

11.

11I. MELLEKLET

A MINOSITETT ADATOK KEZELESE

BEVEZETES

Ez a melléklet a 9. cikk végrehajtdsdra vonatkozé rendelkezéseket hatdroz meg. Megallapitja az EU-mindsitett adat
teljes életciklusdn keresztiili ellendrzésére szolgdlé adminisztrativ intézkedéseket az ilyen adat szdndékos vagy vélet-
lenszerd illetéktelen tudomdsdra jutdsdtl vagy elvesztésétdl vald elrettentéshez és annak észleléséhez valo hozzdjs-
rulds érdekében.

A MINOSITES SZABALYAI

Mindsitések és jelolések

Az adatokat akkor kell mindsiteni, ha a titkossdguk biztositisdhoz védelemre van sziikségiik.

désével osszhangban jovahagyando biztonsdgi politikdra hivatkozassal kell meghatdrozni.

A mindsitést és jelolést egyértelmdien és helyesen fel kell tiintetni, tekintet nélkiil arra, hogy az EU-mindsitett adat
papir, szébeli, elektronikus vagy egyéb formdja.

Egy adott dokumentum egyes részei (példdul oldalai, bekezdései, szakaszai, mellékletei, fiiggelékei, toldalékai és
csatolmdnyai) eltéré mindsitést igényelhetnek, és ennek megfelel§ jelolést kell kapniuk, tobbek kozott az elektronikus
formdban torténd tdroldsuk alkalmaval.

,,,,,

at kell nézni, mivel osszességében magasabb szinti mindsitést igényelhet, mint egyes részei kiilon-kiilon.

A kiillonb6z8 mindsitési szintl részeket tartalmazé dokumentumokat lehetSség szerint tigy kell szerkeszteni, hogy az
eltéré mindsitésti részek konnyen felismerhetdk és szitkség esetén levélaszthatok legyenek.

lete. A kibocsdtonak megfelel§ jeloléssel egyértelmien jeleznie kell, hogy a kisérd levél vagy feljegyzés milyen szintd
mindsitést kap, ha a mellékleteitl elvdlasztjdk, példdul a kovetkez$ formdban:

CONFIDENTIEL UE/EU CONFIDENTIAL

A RESTREINT UE/EU RESTRICTED mindsitésti melléklet(ek) nélkiil

Jelolések

A 2. cikk (2) bekezdésében meghatdrozott mindsitési jelolések mellett az EU-mindsitett adatok tovabbi jelolésekkel
lathat6k el, dgymint:

a) a kibocsité megjelolésére szolgdld azonositd;

b) kiilonleges kezelési utasitds, kod vagy betlisz6 a dokumentum 4ltal érintett tevékenységi teriilet vagy a sziikséges
ismeret elve alapjdn torténd tovabbitdsi vagy felhaszndldsi korldtozdsok meghatdrozasara;

¢) a kiadhatésdgra vonatkozo jelolések; vagy

d) adott esetben azon idépont vagy konkrét esemény, amelyet kovetSen a mindsitett adat visszamindsithet vagy a
mindsités megsziintethetd.

Roviditett mindsitési jelolések

Egy adott szoveg egyes bekezdései mindsitési szintjének jelolésére egységes roviditett mindsitési jelolések hasznalha-
tok. A roviditések nem helyettesitik a teljesen kifrt mindsitési jeloléseket.
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12. Az EU-mindsitett dokumentumokon beliil a szoveg egy oldalndl kisebb terjedelm(i szakaszainak vagy részeinek

mindsitési szintje a kovetkezd egységes roviditésekkel jelolhetd:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

EU-mingsitett dokumentumok létrehozisa

13. EU-mindsitett dokumentum létrehozdsakor:

a) minden egyes oldalon jol lathatéan szerepeltetni kell a mindsitési jelolést;
b) minden egyes oldalt szdmozni kell;

¢) a dokumentumnak nyilvdntartdsi szimmal és targgyal kell rendelkeznie, amely onmagédban nem mindsitett adat,
kivéve, ha akként jelolik;

d) a dokumentumot ddtummal kell elldtni; valamint

¢) a SECRET UE[EU SECRET és magasabb mindsitési szintdi dokumentumok minden egyes oldaldn fel kell feltiintetni
a példany sorszdmdt, ha azokat tobb példanyban tovabbitjdk.

14. Amennyiben az EU-mindsitett adatokra a 13. pont nem alkalmazhat6, a 6. cikk (2) bekezdése értelmében kialaki-
tandé biztonsagi irdinymutatdsoknak megfelel§ intézkedéseket kell hozni.

EU-mindgsitett adatok visszamindsitése és a mindsités megsziintetése

15. Az adat létrehozasakor — amennyiben lehetséges és killonosen RESTREINT UE/EU RESTRICTED mindsitésd adat
esetén — a kibocsito jeloli, hogy adott idSpontban vagy konkrét eseményt kovetden az EU-mindsitett adat vissza-
mindsithet6-e vagy minGsitése megsziintetheté-e.

16. A Fétitkdrsdg rendszeresen feliilvizsgdlja az dltala 6rzott EU-mindsitett adatokat annak megdllapitdsdra, hogy ming-
sitésitk még érvényes-e. A Fétitkdrsdg kialakit egy rendszert az dltala kibocsdtott EU-mindsitett adatok mindsitésének
legaldbb otévenkénti feliilvizsgalatdra. Nincs szitkség ilyen feliilvizsgdlatra akkor, ha a kibocsdté mér kezdetben
jelezte, hogy az adatot automatikusan vissza fogjak minGsiteni vagy a mindsitését meg fogjdk sziintetni, és az adatot
ennek megfelelGen jelolték.

. EU-MINOSITETT ADATOK BIZTONSAGI CELU NYILVANTARTASBA VETELE

17. A Fétitkdrsdg vagy a tagdllamok nemzeti kozigazgatdsai keretében miikodd, EU-mindsitett adatot kezel§ valamennyi
szervezeti egységénél nyilvntart6t kell kialakitani, amely biztositja, hogy az EU-mindsitett adatok kezelése e hatd-
rozattal 9sszhangban torténjen. A nyilvantartokat a II. mellékletben meghatdrozott biztonsdgi teriileteken kell 1étre-
hozni.

18. E hatdrozat alkalmazdsiban a biztonsdgi céli nyilvantartdsba vétel (a tovdbbiakban: a nyilvdntartdsba vétel) olyan
eljdrdsok alkalmazdsa, amelyek sordn rogzitésre keriil az anyag életciklusa, beleértve a tovdbbitdsat és a megsemmi-
sitését is.

19. Valamennyi CONFIDENTIEL UE/EU CONFIDENTIAL és annal magasabb mindsitésti anyagot a szervezeti egységhez
val6 beérkezés vagy onnan torténd elkiildés alkalmaval kiilon erre a célra szolgdlé nyilvantartdsokban kell kezelni.

20. A Fétitkdrsdg kozponti nyilvdntartdja nyilvantartdst vezet a Tandcs és a Fétitkdrsdg dltal harmadik allamok és
nemzetkozi szervezetek részére dtadott valamennyi mindsitett adatrol, valamint a harmadik llamokt6l vagy nemzet-
kozi szervezetektdl érkezett valamennyi mindsitett adatrol.

21. CIS esetében a végrehajtandé nyilvéantartdsi eljdrdsok a CIS-beli folyamatok keretében is elvégezhetk.

22. A Tandcs jévdhagyja az EU-mindsitett adatoknak biztonsdgi céli nyilvdntartdsba vételére vonatkozd biztonsdgi
politikat.
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33.

TRES SECRET UE[EU TOP SECRET nyilvintart6k

A tagdllamokban és a Fétitkdrsigon ki kell jelolni a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kézpon-
tositott kézhezvételével és elosztdsval megbizott kozponti nyilvantartét. Sziikség esetén ennek aldrendelt nyilvan-
tartok is kijelolhet6k ezen adatok nyilvantartdsara és kezelésére.

Az aldrendelt nyilvintarték nem tovébbithatnak kozvetleniil TRES SECRET UE/EU TOP SECRET dokumentumokat az
ugyanazon TRES SECRET UE/EU TOP SECRET mindsitéssel rendelkezs, kozponti nyilvantartohoz tartozd tobbi
aldrendelt nyilvantart6 szdmdra vagy kifelé e kozponti nyilvantart6 kifejezett irdsbeli jévahagydsa nélkiil.

EU-MINOSITETT DOKUMENTUMOK MASOLASA ES FORDITASA

TRES SECRET UEJEU TOP SECRET mindsitésti dokumentumok kizdrélag a kibocsdté eldzetes frasbeli hozzajaruli-
saval mdsolhatok vagy fordithatok le.

Amennyiben a SECRET UE[EU SECRET és ennél alacsonyabb mindsitésti dokumentumok kibocsitGja a mdsoldsra
vagy forditdsra vonatkozéan nem szabott korldtozdsokat, e dokumentumok a titokbirtokos utasitdsira mésolhaték
vagy fordithatdk.

Az eredeti dokumentumra vonatkozé biztonsagi intézkedéseket a mdsolatokra és a forditdsokra is alkalmazni kell.

EU-MINOSITETT ADATOK SZALLITASA

Az EU-mindsitett adatok szdllitdsara a 30-41. pontban szerepld védelmi intézkedések vonatkoznak. Az EU-minGsi-
tett adatok elektronikus eszk6zokon torténd szdllitdsa sordn — a 9. cikk (4) bekezdésétdl eltéren — az aldbb el8irt
védelmi intézkedéseket — az elvesztés vagy az illetéktelen tudomdsara jutds kockdzatdnak minimalizdldsa érdekében —
kiegészithetik az illetékes biztonsdgi hatdsdg dltal elSirt, megfelel6 technikai ellenintézkedések.

A Fétitkdrsdg és a tagdllamok illetékes biztonsdgi hatdsdgai utasitdsokat bocsdtanak ki az EU-mindsitett adatok e
hatdrozattal osszhangban torténg szdllitdsdra vonatkozdan.

Epiileten vagy zért épiiletcsoporton beliili szallitds

A valamely épiileten vagy zdrt épiletcsoporton beliil szllitott EU-mindsitett adatokat az azok tartalmdba vald
betekintés megakadalyozdsa érdekében le kell takarni.

TRES SECRET UE/EU TOP SECRET minGsitésii adatokat adott épiileten vagy zdrt épiiletcsoporton beliil lezart
boritékban kell szdllitani, amelyen kizdrdlag a cimzett neve tiintethetd fel.

Az Unidn beliil

Az Unidn belil épiiletek vagy 1étesitmények kozott szdllitott EU-mindsitett adatokat oly médon kell becsomagolni,
hogy azok védettek legyenek az illetéktelen hozzéféréstdl.

A CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adatoknak az Unidn belili
széllitdsa az aldbbi mddok valamelyikén torténik:

a) katonai, kormdnyzati vagy diplomdciai futdr, az esetnek megfelelen;
b) kézi szillitds, amennyiben:

i. az EU-mindsitett adat a szdllitdst végz8 személy birtokdban marad, kivéve, ha azt a II. mellékletben foglalt
kovetelményekkel 6sszhangban tdroljak;

ii. az EU-mindsitett adatot tartalmazé csomagot ttkozben nem nyitjdk ki vagy olvassdk nyilvanos helyen;
iii. az érintett személyeket tdjékoztatjdk a biztonsdggal kapcsolatos felelGsségiikrdl; valamint
iv. az érintetteket szitkség esetén futdrigazolvannyal latjdk el;

¢) postaszolgalatok vagy kereskedelmi futdrszolgdlatok, feltéve, hogy:

i. azokat a megfelels nemzeti biztonsdgi hatdsdg a nemzeti jogszabdlyokkal és rendelkezésekkel sszhangban
jovahagyta; valamint

ii. azok a 6. cikk (2) bekezdése értelmében kialakitandé biztonsdgi irdnymutatdsokban meghatdrozandé minimdlis
kovetelményeknek megfelels védelmi intézkedéseket alkalmaznak.
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Egyik tagdllambol mdésikba torténd szdllitds esetén a c) alpont rendelkezései kizdrélag a CONFIDENTIEL UE[EU
CONFIDENTIAL adatokra alkalmazandok.

A RESTREINT UE/EU RESTRICTED mindsitésti adatok postaszolgélatokkal, illetve kereskedelmi futdrszolgalatokkal is
széllithatok. Az ilyen adatok széllitdséhoz futdrigazolviny nem sziikséges.

Az olyan CONFIDENTIEL UE/EU CONFIDENTIAL és SECRET UE/EU SECRET mindsitésti anyagokat (pl. gépek vagy
berendezésck), amelyek a 33. pontban emlitett médon nem szdllithatok, kereskedelmi fuvarozok az V. mellékletnek
megfelelden széllitmdnyként széllitjdk.

TRES SECRET UE/EU TOP SECRET mindsitésti adatok szillitisa az Unién beliil épiiletek vagy létesitmények kozott az
adott esetnek megfelelden katonai, kormanyzati vagy diplomdciai futdr révén torténik.
Szillitds az Uni6bdl valamely harmadik dllam teriiletére

Az Uniébdl valamely harmadik allam teriiletére szdllitott EU-mindsitett adatot tigy kell becsomagolni, hogy az védve
legyen az illetéktelen hozzéféréstdl.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti adatoknak az Uniébdl valamely
harmadik 4llam teriiletére torténg széllitdsa az aldbbi médok valamelyikén torténik:

a) katonai vagy diplomdciai futdr;
b) kézi szdllitds, amennyiben:

i. a csomag hivatalos pecséttel van elldtva, vagy oly médon van becsomagolva, amelybdl kideriil, hogy az
hivatalos killdemény és nem képezi vamvizsgdlat vagy biztonsagi ellendrzés térgyat;

ii. a szdllitdst végz8 személyek a csomagot azonosit6 és Gket a csomag szdllitdsdra felhatalmazé futdrigazolvany-
nyal rendelkeznek;

iii. az EU-mindsitett adat a széllitdst végzd személy birtokdban marad, kivéve, ha azt a II. mellékletben foglalt
kovetelményekkel 6sszhangban taroljak;

iv. az EU-mindsitett adatot tartalmazé csomagot utkdzben nem nyitjdk ki vagy olvassak nyilvdnos helyen;
valamint

v. az érintett személyeket tdjékoztatjak biztonsagi felelGsségi koriikrél.

A CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU SECRET mindsitésti, az Uni6 dltal harmadik orszdg
vagy nemzetkozi szervezet részére dtadott adatok szdllitdsat a 13. cikk (2) bekezdésének a), illetve b) pontja szerinti
adatbiztonsdgi megallapoddsok vagy igazgatdsi megéllapoddsok vonatkozé rendelkezéseivel osszhangban kell végezni.

RESTREINT UE[EU RESTRICTED mindsitésti adatok postaszolgalatok vagy kereskedelmi futdrszolgdlatok révén is
széllithatok.

TRES SECRET UE/EU TOP SECRET minGsitésti adatoknak az Uniébél harmadik allam teriiletére torténd szdllitdsa
katonai vagy diplomdciai futdr dtjdn torténik.

EU-MINOSITETT ADATOK MEGSEMMISITESE
A mdr nem sziikséges EU-mindsitett dokumentumok — az archivaldsra vonatkozé szabdlyok és rendelkezések sérelme

nélkill - megsemmisithetSk.

A dokumentumok birtokosainak vagy az illetékes hatésdgnak az utasitdsara a felel6s nyilvantarté hivatal semmisiti
meg azokat a dokumentumokat, amelyekre a 9. cikk (2) bekezdésével 6sszhangban nyilvantartdsba vétel vonatkozik.
Az iktatokonyveket és egyéb nyilvantartdsokat ennek megfelel6 médon aktualizalni kell.

A SECRET UE/EU SECRET vagy TRES SECRET UE/EU TOP SECRET minGsitésii dokumentumok esetében a megsem-

minGsitésti dokumentumok esetében legaldbb tiz évig, a CONFIDENTIEL UE/EU CONFIDENTIAL és a SECRET UE/EU
SECRET mindsitésti dokumentumok esetében pedig legaldbb 6t évig 6rzi meg.



2013.10.15.

Az Eurépai Unié Hivatalos Lapja

L 27425

46.

47.

48.

VIL
49.

50.

51.

52.

53.

54.

55.

56.

A mindsitett dokumentumokat — ideértve a RESTREINT UE/EU RESTRICTED mindsitéssel rendelkezdket is — a
vonatkozd unids vagy az ezzel egyenértéki szabvinyoknak, vagy a tagdllamok dltal a nemzeti mdiszaki szabva-
nyokkal 6sszhangban jévahagyott szabvdnyoknak megfelelGen kell megsemmisiteni, megakadilyozandé az adott
dokumentum egészének vagy egy részének helyredllitdsat.

Az EU-minGsitett adatok tdroldsdra szolgdl6 szamitogépes adathordozokat a IV. melléklet 37. pontjaval 6sszhangban
kell megsemmisiteni.

Vészhelyzet esetén, ha illetéktelen hozzéférés kozvetlen kockdzata 4l fenn, a tulajdonosnak meg kell semmisitenie az
EU-mindsitett adatokat Gigy, hogy azokat sem részben, sem egészben ne lehessen helyredllitani. A nyilvantartdsba vett
EU-mindsitett adatok vészhelyzeti megsemmisitésérdl tdjékoztatni kell az adatok kibocsdtéjat és a szdrmazdsi nyil-
véantartot.

ERTEKELO LATOGATASOK

Az értékeld ldtogatds” kifejezést a tovabbiakban:

a) a 9. cikk (3) bekezdése és a 16. cikk (2) bekezdésének e), f) és g) pontja szerinti ellenSrzések vagy értékels
ldtogatdsok; vagy

b) a 13. cikk (5) bekezdése szerinti értékel litogatdsok megjelolésére kell alkalmazni,
amelyek célja az EU-mindsitett adatok védelme tekintetében végrehajtott intézkedések hatékonysdganak az értékelése.
Ertékel6 ldtogatasokat kell végezni tobbek kozott a kovetkezSk céljabol:

a) az EU-mindsitett adatok védelme tekintetében az e hatdrozatban megallapitott minimumszabalyok tiszteletben
tartdsanak a biztositdsa;

b) a biztonsdg fontossdgdnak és a hatékony kockdzatkezelésnek a hangstlyozdsa az ellendrzott szervezeteken belil;

¢) ellenintézkedések ajanldsa a mindsitett adatok bizalmas jellegének, sértetlenségének vagy rendelkezésre alldsinak
sériilése dltal okozott hatds enyhitésére; valamint

d) a biztonsdgi hatésdgok folyamatban 1évé biztonsagi oktatdsi és tudatossignoveld programjainak erdsitése.

A Tandcs minden naptéri év végéig elfogadja a kovetkez$ évre vonatkozo, a 16. cikk (1) bekezdésének c) pontjdban
eldirt értékeld latogatdsi programot. Az egyes értékeld ldtogatdsok tényleges idSpontja az érintett uniés szervvel vagy
tigynokséggel, tagdllammal, harmadik 4llammal vagy nemzetkozi szervezettel egyetértésben keriil meghatdrozésra.

Az értékel§ litogatdsok lefolytatdsa

Az értékeld latogatdsok célja a megldtogatott szervezet vonatkozé szabdlyainak, rendelkezéseinek és eljdrdsainak,
valamint annak az ellen6rzése, hogy a szervezetnél alkalmazott gyakorlatok megfelelnek-e az e hatdrozatban és a
mindsitett adatoknak az adott szervezettel valé cseréjére vonatkozd rendelkezésekben foglalt alapelveknek és mini-
mumszabélyoknak.

Az értékeld ldtogatdsok végrehajtdsa két szakaszban torténik. Maga a ldtogatds elStt — adott esetben — el6készits
iilésre keriil sor az érintett szervezettel. Ezen elSkészitd iilést kovetSen az értékels ldtogatdst végzd csoport — az
érintett szervezettel egyetértésben — részletes értékeld latogatdsi programot dolgoz ki, amely a biztonsdg valamennyi
teriiletére kiterjed. Az értékeld ldtogatdst végzd csoportnak hozzdféréssel kell rendelkeznie minden olyan helyszinhez,
ahol EU-mindsitett adatot kezelnek, killonosen a nyilvantartokhoz és a CIS kapcsoléddsi pontjaihoz.

A tagdllamok nemzeti kozigazgatdsaban, harmadik dllamokban és nemzetkozi szervezeteknél tett értékeld latogatd-
sokat a megldtogatott szervezet, a harmadik dllam vagy a nemzetkozi szervezet tisztviselGivel teljes mértékben
egyiittmtikodve kell végezni.

Az ¢ hatdrozatot vagy az ¢ hatdrozatban foglalt elveket alkalmazé unids szerveknél, iigynokségeknél és szerveze-
teknél tett értékeld ldtogatdsokat azon nemzeti biztonsdgi hat6sdg szakértSi segitségével kell végrehajtani, amelynek
teriiletén a szerv vagy az iigynokség taldlhato.

Az e hatdrozatot vagy az ¢ hatdrozatban foglalt elveket alkalmazé unids szerveknél, iigynokségeknél és szerveze-
teknél, valamint a harmadik dllamokndl és nemzetkozi szervezeteknél tett értékels ldtogatdsok esetében a nemzeti
biztonsagi hat6sdg szakértSinek segitségét és hozzdjaruldsat lehet kérni, a Biztonsdgi Bizottsdg dltal meghatdrozandé
részletes szabdlyokkal 6sszhangban.
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Jelentések

Az értékeld latogatds végeztével a f6bb kovetkeztetéseket és ajdnldsokat ismertetni kell a megldtogatott szervezettel.
Ezt kovetSen jelentést kell késziteni az értékeld latogatdsrol. Amennyiben korrekcids intézkedéseket javasolnak és
ajanldsokat fogalmaznak meg, gy a jelentésnek elegendd adatot kell tartalmaznia a levont kovetkeztetések aldtd-
masztdsara. A jelentést tovabbitani kell a megldtogatott szervezet megfelels hatdsdga részére.

A tagéllamok nemzeti kozigazgatdsdban végrehajtott értékeld latogatdsok esetében:

a) az érintett nemzeti biztonsdgi hatdsdghoz eljuttatjdk az értékeld latogatdsrol sz6ld jelentés tervezetét, a benne
szereplS tények helyességének és annak ellenGrzésére, hogy az nem tartalmaz RESTREINT UE/EU RESTRICTED
szintnél magasabb mindsitésti adatokat; valamint

b) amennyiben az érintett tagdllam nemzeti biztonsdgi hatésdga nem kéri, hogy az értékelési jelentéseket ne terjesz-
szék dltaldnosan, gy azokat el kell juttatni a Biztonsdgi Bizottsdghoz. A jelentésnek RESTREINT UE/EU REST-
RICTED mindsitéstinek kell lennie.

A Fétitkdrsdg biztonsagi hatdsdgdnak (Biztonsagi Hivataldnak) felelGssége mellett rendszeresen jelentést kell késziteni
a tagdllamokban egy adott idszakban végrehajtott értékeld ldtogatdsbol levont tanulsigok kiemelése céljdbol, amely
jelentést a Biztonsdgi Bizottsignak meg kell vizsgalnia.

A harmadik dllamokban és nemzetkozi szervezeteknél tett értékel latogatdsok esetében a jelentést a Biztonsdgi
Bizottsdgnak kell tovdbbitani. A jelentésnek legalaibb RESTREINT UE/EU RESTRICTED mindsitéstinek kell lennie. A
nyomon kovetd ldtogatds sordn valamennyi korrekcios intézkedést ellendrizni kell, és ezen intézkedésekrdl jelentést
kell tenni a Biztonsdgi Bizottsdgnak.

Az e hatdrozatot vagy az ¢ hatdrozatban foglalt elveket alkalmazd unids szerveknél, tigynokségeknél és szerveze-
teknél tett értékelS latogatdsok esetén, az értékelS ldtogatdsokrol szolo jelentéseket el kel kiildeni a Biztonsigi
Bizottsagnak. Az értékeld litogatdsrol szolo jelentés tervezetét eljuttatjdk az érintett tigynokséghez vagy szervhez a
benne szerepl§ tények helyességének és annak ellenérzésére, hogy az nem tartalmaz RESTREINT UE/EU REST-
RICTED szintnél magasabb mindsitésti adatokat. A nyomon kovetd litogatds sordn valamennyi korrekcids intézke-
dést ellendrizni kell, és ezen intézkedésekrdl jelentést kell tenni a Biztonsdgi Bizottsdgnak.

A Fétitkdrsdg biztonsdgi hatdsdga az 50. pontban meghatdrozott célok érdekében rendszeres ellendrzéseket folytat a
Fétitkdrsdg szervezeti egységeinél.

Ellendrzé lista

A Fétitkdrsdg biztonsdgi hatdsdga (a Biztonsdgi Hivatal) az értékel$ latogatds sordn haszndlandé, az ellendrizendd
elemeket tartalmazo listdt készit és azt frissiti. Ezt az ellendrzé listdt tovdbbitani kell a Biztonsdgi Bizottsdg részére.

Az ellendrzd lista kitoltéséhez sziikséges adatokat — kiilonosen a ldtogatds sordn — az ellenérzott szervezet biztonsagi
vezetGitdl kell beszerezni. Az ellendrzé listat a részletes kitoltést kovetGen az ellendrzott szervvel egyetértésben
mindsiteni kell. E lista nem képezi az ellendrzési jelentés részét.
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IV. MELLEKLET

A CIS-BEN KEZELT EU-MINGOSITETT ADATOK VEDELME

BEVEZETES

Ez a melléklet a 10. cikk végrehajtdsdra vonatkozo rendelkezéseket hatdroz meg.

A CIS-ben folytatott miiveletek biztonsdga és helyes mtikodése tekintetében alapvet§ fontossdgiak az informdciové-
delem kovetkezd jellemzdi és szempontjai:

Hitelesség: annak garancidja, hogy az informéci6 valédi és johiszemd forrdsokbdl szdrmazik;

Rendelkezésre dllds:  az engedéllyel rendelkezd szervezet kérelemére megvaldsulé hozzdférhetdség és felhaszndlha-
tosdg;

Bizalmassag: annak garancidja, hogy az informdcié nem hozzaférhet§ illetéktelen személy, szervezet vagy
folyamat részére;

Sértetlenség: az informdcidk és eszkozok hitelességének és teljességének védelme;

Letagadhatatlansdg:  egy cselekmény vagy esemény megtorténtének bizonyithatésdga annak érdekében, hogy ezt a
cselekedetet vagy eseményt késébb ne lehessen letagadni.

INFORMACIOVEDELMI ELVEK

Az aldbbiakban foglalt rendelkezések képezik az EU-mindsitett adatokat kezel§ minden CIS biztonsdgossigdnak
alapjat. E rendelkezések végrehajtisdnak részletes kovetelményeit az informdciovédelmi biztonsdgi elSirdsok és
biztonsdgi irdinymutatdsok hatdrozzak meg.

Biztonsdgi kockdzatkezelés

A biztonsdgi kockdzatkezelés a CIS meghatdrozdsinak, kialakitdsdnak, mtkodtetésének és fenntartdsinak szerves
részét képezi. A kockdzatkezelést (értékelés, tulajdonképpeni kezelés, elfogadds, kommunikacio) ismétléds folyamat-
ként kell elvégezni, a rendszertulajdonosok, projekthatésdgok, mikodtetd hatésdgok és biztonsagi jévahagy6 haté-
sdgok képviselGivel kozosen, egy kiprobdlt, dtldthatd és teljes mértékben érthet§ kockazatértékelési folyamat alkal-
mazdsdval. A CIS alkalmazdsi korét és eszkozeit a kockdzatkezelési folyamat kezdetekor egyértelmden meg kell
hatdrozni.

Az illetékes hatésdgoknak 4t kell tekinteniiik a CIS-t fenyegetd potencidlis veszélyeket, valamint naprakész és pontos,
az aktudlis mtikodési kornyezetet titkrozd fenyegetésértékeléssel kell rendelkezniiik. A véltozé informdacidtechnoldgiai
kornyezettel val6 1épéstartds érdekében folyamatosan frissiteniiik kell a sebezhetSségi kérdésekkel kapcsolatos isme-
reteiket, és rendszeresen feliil kell vizsgdlniuk a sebezhetdségi értékeléseket.

A biztonsagi kockdzatkezelés célja olyan biztonsdgi intézkedések alkalmazdsa, melyek eredményeképpen kielégits
egyenstly teremthetd a felhaszndlok igényei, a koltségek és a fennmaradd biztonsdgi kockdzatok kozott.

Egy adott CIS akkreditdldsinak vonatkozdsaban a megfelel6 biztonsdgi akkreditdciés hatdsdg dltal meghatdrozott
kiillonos kovetelményeknek, nagysagrendnek és részletességnek ardnyban kell dllnia a valamennyi vonatkozé tényezd

zattal. Az akkrediticié magdban foglalja a fennmaradé kockdzat hivatalos megéllapitdst és a fennmaradé kockd-
zatnak a felel6s hatosdg dltali elfogaddsat.

Biztonsdg a CIS teljes életciklusin keresztiil

A biztonsdg a CIS teljes életciklusa alatt kovetelmény, az inditdstdl kezdve egészen a mikodésbdl vald kivondsig.

Az életciklus minden szakaszdra meg kell allapitani a CIS-ben érintett egyes résztvevSk biztonsdgi szerepét és a
biztonsdg tekintetében a tobbi résztvevdvel folytatott interakcidjat.

A CIS-t — a technikai és nem technikai biztonsdgi intézkedéseket is beleértve — az akkreditdciés folyamat sordn
biztonsagi tesztelésnek kell aldvetni a kell§ biztonsagi szintr§l valé meggy6z6dés érdekében, valamint annak ellen-
Srzése céljabol, hogy azt helyesen telepitették, integralték és konfigurdltdk.
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A biztonsdgi értékeléseket, ellendrzéseket és feliilvizsgdlatokat a CIS mtkodése és karbantartdsa sordn, valamint
rendkiviili koriilmények felmeriilése esetén rendszeresen ismételni kell.

A CIS biztonsdgi dokumenticidja az életciklusa alatt a véltozds- és konfigurdcidkezelés szerves részeként folyama-
tosan fejlédik.

Legjobb gyakorlat

A Fétitkdrsdg és a tagdllamok egyiittmiikodnek a CIS-ben kezelt EU-mindsitett adatok védelmére vonatkozé legjobb
gyakorlat kialakitdsa érdekében. A legjobb gyakorlatra vonatkozé irdnymutatdsok tartalmazzdk a CIS-szel kapcsolatos,
az adott fenyegetésekkel és sebezhetSségekkel szemben bizonyitottan hatékony technikai, fizikai, szervezeti és eljdrasi
biztonsdgi intézkedéseket.

A CIS-ben kezelt EU-mindsitett adatok védelme az informdciévédelemben részt vevd — az Unidn beliili és kiviili —
szervezetek dltal levont tanulsdgokra épiil.

A legjobb gyakorlat terjesztése és azt kovetd végrehajtasa hozzdjarul a Fétitkdrsdg és az EU-mindsitett adatot kezel§
tagdllamok 4ltal mikodtetett, killonboz6 CIS-ek azonos biztonsdgi szintjének eléréséhez.

Mélységi védelem

A CIS-t fenyegetd veszélyek enyhitése érdekében technikai és nem technikai biztonsdgi intézkedéseket kell végrehaj-
tani, melyek tobbszords biztonsdgi réteget alkotnak. E rétegek az aldbbiak:

a) elrettentés: a CIS megtdmaddsdt tervez$ barmely ellenség elrettentését célz6 biztonsdgi intézkedések;
b) megeldzés: a CIS megtdmaddsdnak megakaddlyozdsat célzo biztonsdgi intézkedések;
¢) észlelés: a CIS megtdmadasdnak észlelését célzo biztonsdgi intézkedések;

d) ellendllé képesség: a tdmadds hatdsdnak az informdcidk vagy CIS-eszkozok minimumadra vald korldtozdsdt és a
tovabbi kdr megel6zését célz6 biztonsdgi intézkedések; valamint

¢) helyredllitds: a CIS biztonsdgos helyzetének helyredllitisdt célzé biztonsagi intézkedések.
Az ilyen biztonsdgi intézkedések szigorisdganak mértékét kockdzatfelmérés alapjan kell meghatdrozni.
A nemzeti biztonsagi hatdsignak vagy az egyéb illetékes hatosdgnak biztositania kell, hogy:

a) rendelkezésre dlljanak kiberbiztonsdgi képességek a szervezeti vagy a nemzeti hatdrokon esetlegesen dtnyil6
fenyegetésckre vald reagdldsra; valamint

b) a reagdldsok Osszehangoltak legyenek, tovabbd a fenyegetésekre, az eseményekre és az ezekkel kapcsolatos
kockdzatra vonatkoz6 informdaciok megosztdsra keriiljenek (szamitogépes sziikséghelyzeti valaszaddsi képességek).

A minimalitds és a legkisebb kiviltsig elve

A sziikségtelen kockdzat elkeriilése érdekében kizdrélag a mikodési kovetelmények teljesitéséhez alapvetSen sziik-

séges funkcionalitdsokat, eszkozoket és szolgdltatdsokat kell végrehajtani.

A CIS felhaszndldi és az automatizdlt folyamatok kizdrdlag a feladataik elvégzéséhez sziikséges hozzéférésekkel,
kivéltsigokkal vagy engedélyekkel rendelkezhetnek a balesetek, hibdk vagy a CIS-eréforrdsok illetéktelen felhasznd-
ldsdbol eredd kdrok korldtozdsa érdekében.

A CIS dltal végrehajtott nyilvantartasi eljardsokat — szitkség esetén — az akkreditdcids folyamat részeként ellendrizni

kell.

Informéciévédelmi tudatossig

A CIS biztonsiga védelmének elsé vonaldt a kockdzatok és a rendelkezésre 4ll6 biztonsagi intézkedések ismerete
képezi. A CIS életciklusdban érintett valamennyi személynek — a felhaszndlokat is beleértve — tudatdban kell lennie
killonosen annak, hogy:

a) a biztonsdgi hidnyossdgok jelentGsen kdrosithatjdk a CIS-t;
b) az osszekapesoloddsbol és egymadsrautaltsighdl adoddan mdsokat milyen kdrok érhetnek; valamint

¢) a rendszerben és folyamatokban betoltott szerepeik szerint személyesen felel6sek és elszdmoltathaték a CIS
biztonsdgéért.
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. A biztonsdggal kapcsolatos felel§sség ismeretének biztositdsa érdekében valamennyi érintett személy — beleértve a
vezet§ tisztviselSket és a CIS-felhaszndlokat is — szdmdra kotelezd informdciévédelmi oktatdst és tudatossagnovels
képzést kell szervezni.

Az IT biztonsdgi termékek értékelése és jovihagydsa

A biztonsdgi intézkedések — védelmi szintként meghatdrozott — szitkséges megbizhatdsdgi szintjét a kockdzatkezelési
eljards eredménye alapjdn és a vonatkozd biztonsdgi el6irdsokkal és biztonsdgi irdnymutatdsokkal osszhangban kell
meghatdrozni.

A védelmi szintet nemzetkozileg elismert vagy nemzeti szinten jovdhagyott folyamatok és mddszerek alkalmazdsdval
kell ellendrizni. Ez elsGsorban értékelés, ellendrzés és auditalds lehet.

Az EU-minGsitett adatok védelmére szolgdlo kriptografiai termékeket valamely tagdllam nemzeti kriptogréfiai jova-
hagyé hatdsdga (CAA) értékeli és jévahagyja.

A Tandcs vagy a f6titkdr dltali jovdhagydsra irdnyul6 ajanldst megel6zGen, a 10. cikk (6) bekezdésének megfelelGen
ezeket az EU-mindsitett adat védelmére szolgdld kriptografiai termékeket a berendezés tervezésében vagy gydrtdsaban
részt nem vevd tagillam megfelel6 mindsitéssel rendelkezd hat6sdga (AQUA) dltali mdsodik értékelésnek kell aldvetni,
amelyen azoknak meg kell felelniiik. A mdsodik értékelés sordn a vizsgdlat részletessége az érintett termékek dltal

értékelésére és jovdhagydsdra vonatkozd biztonsdgi politikdt hagy jova.

A Tandcs vagy a f6titkdr — konkrét mtikodési indokok alapjén, adott esetben — a Biztonsdgi Bizottsdg ajdnldsdra
figyelmen kiviil hagyhatja az e melléklet 25. és a 26. pontjdban foglalt kovetelményeket, és meghatrozott idGtar-
tamra ideiglenes jovdhagydst biztosithat a 10. cikk (6) bekezdésében foglalt eljardssal 6sszhangban.

A Tandcs — a Biztonsagi Bizottsdg ajdnldsa alapjan eljarva — elfogadhatja a valamely harmadik dllam vagy nemzetkozi
szervezet kriptogréfiai termékeire vonatkozé értékelési, kivalasztdsi és jovahagydsi eljdrdst, és ennek megfelelGen az
adott harmadik dllamnak vagy nemzetkozi szervezetnek dtadott EU-mindsitett adatok védelme tekintetében jévaha-
gyottnak tekintheti ezeket a kriptogréfiai termékeket.

A megfelel6 minésitéssel rendelkezd hatdsdg valamely tagdllam kriptogréfiai jovahagyo hat6sdga, amely a Tandcs altal
meghatdrozott szempontok alapjin akkreditdciét nyert az EU-mindsitett adatok védelmére szolgdlé kriptografiai
termékek mdsodik értékelésének elvégzésére.

A Tandcs a nem kriptogréfiai IT biztonsdgi termékek mindsitésére és jovahagydsdra vonatkozd biztonsdgi politikdt
hagy jova.
Adattovibbitds biztonsdgos és igazgatdsi teriileteken beliil

E hatdrozat rendelkezései ellenére, amennyiben az EU-mindsitett adatok tovébbitdsa biztonsdgos teriiletekre vagy
igazgatdsi teriiletekre korldtozodik, rejtjelezetlen tovébbitds vagy alacsonyabb szintd rejtjelezés alkalmazhaté a kockd-
zatkezelési folyamat eredményére alapozva és a biztonsigi akkreditdcids hatdsdg jovdhagydsaval.

A CIS-ek biztonsigos dsszekapcsoldsa
E hatdrozat alkalmazdsdban a rendszerek Gsszekapcsoldsa két vagy tobb informdcidtechnoldgiai rendszer adatok és

egyéb informdacidforrdsok megosztisa (pl. kommunikdci6) céljdbdl torténd, egyirdnyd vagy tobbirdnyd, kozvetlen
osszekapesoldsdt jelenti.

A CIS valamennyi vele 6sszekapcsolt informdciétechnolégiai rendszert bizalmatlanul kezel, és a mindsitett adatok
cseréjének ellendrzése céljdbol védelmi intézkedéseket hajt végre.

A CIS mds informdacidtechnoldgiai rendszerrel valé minden Gsszekapcsoldsa tekintetében a kovetkezd alapkovetel-
ményeknek kell eleget tenni:

a) az ilyen Osszekapcsoldsok iizleti vagy tizemeltetési kovetelményeit az illetékes hatdsigok hatdrozzdk meg és
hagyjék jova;

b) az osszekapcsoldst kockdzatkezelési és akkreditdcids eljardsnak kell aldvetni, és ahhoz az illetékes biztonsdgi
akkreditdcids hatésdg (SAA) jovadhagydsa szitkséges; valamint

¢) valamennyi CIS korzethatdrdn hatdrvédelmi szolgdltatdsokat (BPS) kell létesiteni.
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Akkreditélt CIS nem kapcsolhatd ossze nem védett vagy nyilvanos héldzattal, kivéve, ha a CIS jévahagyott, a CIS és a
nyilvanos halézat kozott e célbdl telepitett hatdrvédelmi szolgaltatdssal rendelkezik. Az ilyen 6sszekapcsoldsra vonat-
kozé biztonsdgi intézkedéseket az illetékes CIS informdciovédelmi hat6sdgnak feliil kell vizsgélnia, és az illetékes
biztonsdgi akkreditdciés hatésdgnak jovd kell hagynia.

Amennyiben a nem védett vagy nyilvdnos hdlézatot kizdrélag adatkozvetitésre haszndljdk, és az adatokat a
10. cikknek megfelelGen jovdhagyott kriptografiai termékkel kodoltdk, az ilyen kapcsolat nem tekintendd Gsszekap-
csoldsnak.

Tilos a TRES SECRET UE/EU TOP SECRET mindsitésti adatok kezelésére akkreditalt CIS kozvetlen vagy kaszkdd
moédon val6 6sszekapcesoldsa nem védett vagy nyilvanos halézattal.

Szémitégépes adathordozdk

A szamitégépes adathordozokat az illetékes biztonsdgi hatdsdg dltal jovahagyott eljdrasokkal osszhangban meg kell
semmisiteni.

A szamitégépes adathordozokat a 6. cikk (2) bekezdése szerint kidolgozand6 biztonsdgi irdnymutatdsokkal ossz-
hangban kell djrafelhaszndlni vagy visszamindsiteni, tovabbd e politikdval 6sszhangban kell a mindsitésitket megsziin-
tetni.

Sziikséghelyzet

Az e hatdrozatban foglalt rendelkezések ellenére, sziikséghelyzetben — példdul fenyegetd vagy ténylegesen fenndlld
vélsdg-, konfliktus- vagy hdborts helyzetben — vagy rendkiviili iizemeltetési koriilmények kozott az aldbbiakban leirt
kiilonos eljdrdsok alkalmazhatok.

EU-mindsitett adatok az illetékes hat6sdg beleegyezésével tovabbithatok alacsonyabb mindsitési szintre jovdhagyott
kriptogréfiai termékek felhaszndldsaval vagy rejtjelezés nélkiil, amennyiben a késedelem 4dltal okozott kir egyértel-
mten meghaladnd a mindsitett adatok illetéktelen hozzaférhet6vé tétele dltal okozott kart, és ha:

a) a kiildg, illetve az dtvevé nem rendelkezik az eldirt rejtjelezési lehetGséggel vagy egydltaldn rejtjelezési lehetGséggel;
valamint

b) a mindsitett anyag mds eszkozokkel nem tovabbithaté iddben.

A 39. pontban meghatdrozott koriilmények esetén tovabbitott mindsitett adat nem lathaté el olyan jeloléssel vagy
jelzéssel, amely azt a nem mindsitett adatoktdl vagy elérhet§ kriptogréfiai eszkoz dltal védhetd adattdl megkiilon-

Amennyiben a 39. pontban emlitett eljdrds alkalmazdsara keriil sor, jelentést kell tenni az illetékes hatdsdgnak és a
Biztonsagi Bizottsdgnak.

INFORMACIOVEDELMI FELADATKOROK ES HATOSAGOK

A tagéllamok és a Fétitkdrsdg a kovetkezd informéciévédelmi feladatkoroket dllapitidk meg. E feladatkorok nem
igényelnek kiilon szervezeti egységeket. Kiilon megbizatdssal kell rendelkezniiik. Mindazondltal, e feladatkorok és az
azokat kisérg felelGsségi korok ugyanazon szervezeti egységen beliil kombindlhatok vagy integrdlhatdk, vagy kiilon-
bo6z6 szervezeti egységek kozott lehet Sket megosztani, feltéve, hogy elkeriilhet§ a bels§ osszeférhetetlenség vagy a
feladatok titkozése.

Informéciévédelmi hatsig

Az informéciévédelmi hatdsdg felelGs az aldbbiakért:

a) informdciovédelmi biztonsdgi politikdk és biztonsdgi irdnymutatdsok kidolgozdsa és azok hatékonysdganak és
helyénvalosdganak figyelemmel kisérése;

b) a kriptogréfiai termékekkel kapcsolatos technikai informéciék védelme és igazgatasa;

¢) annak biztositdsa, hogy az EU-mindsitett adatok védelmére kivalasztott informdciovédelmi intézkedések megfelel-
jenek a jogosultsdgot és kivalasztdst szabdlyozo, vonatkozd politikdknak;

&

annak biztositdsa, hogy a kriptogrifiai termékek kivdlasztdsa a jogosultsdgot és kivalasztdst szabdlyozd politi-
kéknak megfelelSen torténjen;

¢) az informaciévédelemmel kapcsolatos képzés és tudatossignovelés koordinaldsa;

f) konzulticié a rendszerszolgdltatéval, a biztonsagi szereplGkkel és a felhasznalok képviselGivel az informaciévé-
delmi biztonsagi politikdk és biztonsagi irdinymutatdsok tekintetében; valamint

megfelels szakértelem rendelkezésre édlldsinak biztositdsa a Biztonsdgi Bizottsdg informéciévédelmi kérdésekkel
foglalkozé szakértSi csoportjdban.

©
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TEMPEST-hat6sdg
A TEMPEST-hatosdg felelSs azért, hogy a CIS megfeleljen a TEMPEST-politikdknak és -irdinymutatdsoknak. Megadja a

jovahagyast a makodési kornyezetilkben meghatdrozott mindsitési szintig EU-mindsitett adatok védelmét szolgdlo
berendezésckre és termékekre vonatkozé TEMPEST-ellenintézkedésekre.

Kriptografiai jévdhagyé hatdsig
A kriptogréfiai jovdhagy6 hat6sdg (CAA) felel annak biztositdsdért, hogy a kriptografiai termékek megfeleljenck a

nemzeti kriptogréfiai politikdnak vagy a Tandcs kriptografiai politikdjanak. A kriptografiai termékek tekintetében

adatokat részesitsenek védelemben. A tagdllamok tekintetében a CAA felel tovdbbé a kriptogrifiai termékek értéke-
1éséért is.
Kriptogrifiai terjesztési hat6sdg

A kriptogréfiai terjesztési hatosdg (CDA) felel6s az aldbbiakért:
a) az EU kriptografiai anyag igazgatdsa és konyvelése;

b) annak biztositdsa, hogy valamennyi EU kriptografiai anyag konyvelése, biztonsdgos kezelése, tdroldsa és terjesztése
tekintetében a megfelel§ eljardsokat alkalmazzdk és csatorndkat hozzdk létre; valamint

¢) az EU kriptografiai anyag tovabbitdsdnak biztositdsa az azt felhaszndl6 egyénektdl vagy szolgdlatoktdl, vagy azok
felé.

Biztonsdgi akkrediticiés hatésig

Minden egyes rendszer biztonsdgi akkreditdcios hatdsdga a kovetkezd feladatokat ldtja el:

a) annak biztositdsa, hogy a CIS megfeleljen a vonatkozé biztonsdgi politikiknak és biztonsdgi irdnymutatdsoknak,

mindsitett adatokat kezelhet, az akkreditdcié feltételeinek és azon kritériumoknak a meghatdrozdsa, amelyek
esetében ismételt jovahagyds sziikséges;

b) biztonsdgi akkreditdcios folyamat 1étrehozdsa a vonatkozé politikdkkal 6sszhangban, egyértelmtien megallapitva a
jovahagyasi feltételeket a felelGssége ald tartozé CIS tekintetében;

¢) biztonsagi akkreditdcids stratégia kialakitdsa, amely a megkovetelt biztonsdgi szinttel ardnyosan meghatdrozza az
akkreditdcids eljdrds részletességének mértékét;

K2

a biztonsdggal kapcsolatos dokumentdcid, tobbek kozott a kockdzatkezelés és fennmaradd kockdzat megdllapitdsa,
a rendszerspecifikus biztonsdgi kovetelmények (a tovabbiakban: az SSRS) megallapitdsa, a biztonsdgi végrehajtds
ellen6rzési dokumentdcidja és a biztonsdgi tizemeltetési eljdrdsok (a tovabbiakban: a SecOP) megvizsgdldsa és
jovahagydsa, és annak biztositdsa, hogy az osszhangban dlljon a Tandcs biztonsdgi szabélyaival és politikdjaval;

¢) a CIS-szel kapcsolatos biztonsagi intézkedések végrehajtdsinak ellendrzése biztonsagi értékelések, ellendrzések
vagy feliilvizsgdlatok végrehajtisa vagy tdmogatdsa révén;

f) biztonsdgi kovetelmények meghatdrozdsa (pl. személyi biztonsdgi tanusitvanyok szintjei) a CIS tekintetében
betoltott szenzitiv beosztdsok tekintetében;

g) a CIS biztonsagdt szolgdld engedélyezett kriptografiai és TEMPEST-termékek kivalasztdsinak jovdhagydsa;

=

CIS madsik CIS-szel valé 6sszekapcsoldddsinak jovédhagydsa, vagy adott esetben a kozds engedélyezésben vald
részvétel; valamint

i) a rendszerszolgdltatoval, a biztonsdgi szereplSkkel és a felhaszndlok képviselGivel valé konzultdlds a biztonsdgi
kockazatkezelés tekintetében — kiilonos tekintettel a fennmaradé kockazatra —, valamint a jévahagyasi tandsitvany
kiaddsi feltételei tekintetében.

A Fétitkdrsdg biztonsagi akkreditdciés hat6sdga felel a Fétitkdrsdg hatdskorében mtikods valamennyi CIS akkreditd-
ldséért.
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50. A tagéllamok érintett biztonsdgi akkreditdciés hatdsdga felel a tagdllamok hatdskorében makods CIS-ek és azok
rendszerelemeinek akkreditdldsdért.

51. Kozos biztonsagi akkreditdciés bizottsdg (SAB) felel a mind a Fétitkdrsdg, mind a tagdllamok biztonsagi akkreditdcios
hatdsdgai hatdskorébe tartozd CIS akkreditdldsdért. A SAB az egyes tagdllamok biztonsdgi akkreditdcios hat6sdgainak
képvisel6ibdl 4ll, és ilésein részt vesz a Bizottsdg biztonsadgi akkreditdciés hatésdganak egy képviselGje. A CIS-hez
kapcsolodo egyéb szervezetek meghivast kapnak az adott rendszerrel foglalkozé iilésekre.

A SAB elnoke a Fdtitkdrsdg biztonsdgi akkreditdcids hatésdganak a képvisel6je. A SAB a CIS-hez kapcsol6dd
intézmények, tagdllamok és mds szervezetek biztonsdgi akkrediticids hatésdgai képviselginek konszenzusos hatd-
rozatai alapjdn jdr el. Rendszeres id6kozonként jelentést tesz tevékenységeirdl a Biztonsdgi Bizottsdgnak, és azt
valamennyi akkreditdcios tandsitvanyrol értesiti.

Informéciévédelmi iizemeltetési hatosig

52. Minden egyes rendszer informaciovédelmi tizemeltetési hatdsdga felelGs az aldbbiakért:

a) biztonsdgi dokumentdcié kidolgozdsa a biztonsdgi politikdkkal és biztonsdgi irdanymutatdsokkal 6sszhangban,
killonosen a rendszerspecifikus biztonsagi kovetelmények megdllapitdsa (SSRS), ideértve a fennmaradd kockdzat
megallapitdsdt, a biztonsdgi tizemeltetési eljdrdsokat (SecOP) és a CIS akkreditdci6s folyamatdnak részét képezd
kriptogréfiai tervet;

=

részvétel a rendszerspecifikus technikai biztonsdgi intézkedések, eszkozok és szoftverek kivalasztdsiban és tesz-
telésében, a végrehajtasuk feliigyelete és annak biztositdsa, hogy azokat a vonatkozd biztonsagi dokumentdciénak
megfelelGen, biztonsdgosan telepitsék, konfigurdljdk és tartsdk karban;

o

részvétel a TEMPEST biztonsdgi intézkedések és eszkozok kivalasztdsdban, amennyiben az a rendszerspecifikus
biztonsdgi kovetelmények szerint sziikséges, és annak biztositdsa, hogy azokat a TEMPEST-hatdsiggal egyiitt-
mitikodésben, biztonsdgosan telepitsék és tartsdk karban;

&

a biztonsagi tizemeltetési eljdrdsok végrehajtdsanak és alkalmazdsdnak ellendrzése és sziikség esetén a mikodési
biztonsdggal kapcsolatos felelGsségnek a rendszertulajdonosra ruhdzdsa;

o

a kriptogréfiai termékek kezelése, biztositva a kriptografiai és ellendrzott elemek védelmét és — adott esetben —
biztositva a kriptogréfiai véltozok generaldsat;

f) biztonsagi elemzések feliilvizsgdlatinak és tesztelésének a kivitelezése, kiilondsen a vonatkozd kockdzati jelenté-
seknek a biztonsdgi akkreditdcids hatdsdg (SAA) el6irdsai szerinti elkészitése céljdbdl;

g) CIS-specifikus informdciovédelmi képzés nyujtdsa; valamint

h) CIS-specifikus biztonsdgi intézkedések végrehajtdsa és makodtetése.
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V. MELLEKLET

IPARBIZTONSAG

BEVEZETES

Ez a melléklet a 11. cikk végrehajtdsira vonatkoz6 rendelkezéscket hatiroz meg. A melléklet meghatdrozza a
Fétitkdrsdg dltal odaitélt minGsitett szerz8dések megkotését megel6zs targyaldsok és a szerzSdések teljes életciklusa
sordn a gazdilkodé vagy mds szervezetekre alkalmazandé éltaldnos biztonsdgi rendelkezéseket.

A Tandcs az iparbiztonsdgra vonatkozé irdnymutatdsokat hagy jévd, amely felvézolja killonosen a telephely-bizton-
sdgi tandsitvanyokra, a biztonsdgi mellékletre, a ldtogatdsokra, az EU-mindsitett adatok tovabbitdsdra és szallitdsdra
vonatkozd részletes kovetelményeket.

A MINOSITETT SZERZODESEKBEN TALALHATO BIZTONSAGI ELEMEK
Biztonsdgi mindsitési jegyzék (SCG)

A palydzati felhivds kifrdsdt vagy a mindsitett szerzGdés odaitélését megel6zGen a Fétitkdrsdg szerz6dS hatdsagként
meghatdrozza a pélydzok és villalkozok részére nytjtandé barmely adat biztonsdgi mindsitését, valamint a vallal-
koz¢ dltal létrehozandé barmely adat biztonsdgi mindsitését. E célbdl a Fétitkdrsdg elkésziti a szerzGdés teljesitése
soran alkalmazandé SCG-t.

A mindsitett szerz8dés kiilonféle elemeire vonatkozé biztonsdgi mindsitések meghatdrozdsa érdekében az aldbbi
elveket kell alkalmazni:

a) az SCG elkészitése sordn a Fétitkdrsignak figyelembe kell vennie valamennyi vonatkozé biztonsdgi szempontot,
koztik a nydjtott adathoz rendelt és az adat kibocsitGja 4ltal a szerz6déshez vald hasznélatra jovéhagyott
biztonsdgi mindsitést;

b) a szerz8dés mindsitésének dltalinos szintje nem lehet alacsonyabb barmely elemének legmagasabb mindsitési
szintjénél; valamint

) adott esetben a Fdtitkdrsdg kapcsolatba lép a tagdllamok nemzeti biztonsdgi hatdsdgaival/kijelolt biztonsagi
hat6sdgaival vagy mds érintett illetékes biztonsigi hatdsiggal, egy szerz8dés teljesitése sordn a véllalkozok dltal
létrehozott vagy azok részére nydjtott adat mindsitését érinté barmilyen véltozds esetén és az SCG barmilyen
tovabbi véltozdsa esetén.

Biztonsdgi melléklet (SAL)

A szerzGdésspecifikus biztonsdgi kovetelményeket biztonsdgi mellékletben (SAL) kell leirni. Adott esetben a SAL
tartalmazza az SCG-t, és a mindsitett véllalkoz6i vagy alvdllalkozdi szerz6désnek szerves részét képezi.

A SAL tartalmazza a véllalkozok és alvéllalkozok részére az e hatdrozatban foglalt minimumszabélyok teljesitését
el6ird rendelkezéseket. A minimumszabilyok be nem tartdsa elegendd indokot jelenthet a szerzédés felbontdsdra.

Program-|projektbiztonsagi utasitds (PSI)

Az EU-mingsitett adatokhoz vald hozzaférést, vagy azok kezelését vagy tdroldsit magdban foglalé program vagy
projekt hatalydnak fuggvényében a program vagy projekt irdnyitdsira kijelolt szerz6d6 hatésdg kiilon PSI-ket
dolgozhat ki. A PSI-hez a tagdllamoknak a programban/projektben részt vevé nemzeti biztonsdgi hatésaga/kijelolt
biztonsdgi hatésdga vagy barmely mds illetékes biztonsdgi hat6sdg dltali jovdhagyds sziikséges, és a PSI-k tovabbi
biztonsdgi kovetelményeket tartalmazhatnak.

LETESITMENYI BIZTONSAGI ELLENORZES (FSC)

Az FSC-t a tagdllam nemzeti biztonsdgi hatdsdga/kijelolt biztonsagi hatdsdga vagy barmely mads illetékes biztonsagi
hatdsdga bocsdtja ki annak jelzésére, hogy — a nemzeti jogszabdlyokkal és rendelkezésekkel osszhangban — egy
gazddlkodé vagy mds szervezet képes az EU-mindsitett adatnak a telephelyiikon, megfelelé mindsitési szinten
(CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET) valé védelmére. A tandsitvanyt be kell
mutatni a Tandcs Fétitkdrsigdnak mint a szerz8dd hatdsdgnak, mielStt egy véllalkozd, alvéllalkozé vagy potencidlis
véllalkoz6 vagy alvéllalkozd szdmdra az EU-minGsitett adathoz valé hozzdférést biztositandnak vagy engedélyezné-

nek.
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Az FSC kidllitdsakor a megfelels NSA vagy DSA legaldbb:

a) értékeli a gazdalkodd vagy egyéb szervezet feddhetetlenségét;

b) értékeli a szervezet tulajdonldsdt, ellenérzését, valamint hogy fennéll-e olyan indokolatlan befolyds, amely bizton-
sdgi kockdzatnak tekinthetd;

¢) ellendrzi, hogy a gazdilkodd vagy egyéb szervezet létesitett-e olyan helyszini biztonsdgi rendszert, amely a
CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adatok vagy anyagok — az e
hatérozatban foglalt kovetelmények szerinti — védelméhez szitkséges minden megfelel§ biztonsdgi intézkedésre
kiterjed;

&

ellendrzi, hogy azon vezetdk, tulajdonosok és alkalmazottak személyi biztonsagi statusdt, akiknek CONFIDEN-
TIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésti adathoz hozzéféréssel kell rendelkezniiik,
az e hatdrozatban megéllapitott rendelkezéseknek megfelelden hatéroztik-e meg; valamint

¢) ellendrzi, hogy a gazddlkodd vagy egyéb szervezet kinevezett-e biztonsdgi megbizottat (FSO), aki felelGsséggel
tartozik a vezetSinek a biztonsdgi kotelezettségeknek a szervezeten beliil torténd érvényesitéséért.

Adott esetben a Fétitkdrsdg szerz6d6 hatdsagként értesiti a megfelel6 nemzeti vagy kijel6lt biztonsdgi hatésdgot vagy
barmely mds illetékes biztonsdgi hatésdgot, hogy a szerz8dést megel6z8 szakaszban vagy a szerz8dés teljesitéséhez
FSC-re van sziikség. FSC-re vagy PSC-re akkor van sziikség a szerz6déskotés el6tti szakaszban, ha a palydzati eljards
sordn CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésii adatot kell dtadni.

A szerz6d6 hat6sdg nem kothet mindsitett szerz6dést a megfelelének tartott pélydzoval azt megel6zGen, hogy
kézhez kapnd az érintett véllalkozd vagy alvéllalkozd bejegyzésének helye szerinti tagdllam nemzeti biztonsagi
hatdsdga/kijelolt biztonsdgi hatdsdga éltal kidllitott megerdsitést arr6l, hogy sziikség szerint megfelels FSC-vel
rendelkeznek.

Az FSC-t kibocsdté nemzeti vagy kijelolt biztonsdgi hatdsdg vagy barmely mds illetékes biztonsdgi hat6sdg az FSC-t
érint6 barmely véltozdsrol értesiti a Fétitkdrsdgot mint szerz6dd hatosagot. Alvéllalkozdi szerzGdés esetén a nemzeti
vagy kijelolt biztonsdgi hatésdgot, illetve barmely egyéb illetékes biztonsdgi hat6sdgot ennek megfelelGen tdjékoztatni
kell.

Az FSC-nek az adott nemzeti vagy kijelolt biztonsdgi hat6sdg vagy barmely mds illetékes biztonsdgi hatosdg altali
visszavondsa elegend indokot szolgdltat a Fétitkdrsdgnak mint szerz8d6 hatdsignak a mindsitett szerzdés
megszintetésére vagy a pélydzonak a versenybdl valo kizdrdsdra.

MINOSITETT VALLALKOZOI ES ALVALLALKOZOI SZERZODESEK

Amikor egy palydzé részére a szerzGdést megel6z8 szakaszban EU-minGsitett adatot adnak 4t, a pdlydzati felhi-
vésnak tartalmaznia kell egy olyan kitételt, amely azt a palydzét, aki végiil nem nyujtja be palydzatat, vagy akit nem
vélasztanak ki, arra kotelezi, hogy adott idén beliil valamennyi mindsitett dokumentumot szolgéltassa vissza.

Amint sor keriill egy mindsitett vallalkozo6i vagy alvéllalkozéi szerz8dés odaitélésére, a Fétitkdrsdg szerz6dd hatd-
sdgként értesiti a véllalkozd vagy alvéllalkozé nemzeti vagy kijelolt biztonsdgi hatésdgat vagy barmely mads illetékes
biztonsagi hatdsdgdt a mindsitett szerz8dés biztonsagi eldirdsairdl.

Amennyiben egy ilyen szerz&dést megsziintetnek, a Fétitkdrsdg szerz8dS hatosdgként (ésfvagy a nemzeti vagy
kijelolt biztonsdgi hat6sdg vagy adott esetben barmely mds illetékes biztonsdgi hatésdg, alvéllalkozdi szerzSdés
esetén) késedelem nélkiil értesiti azon tagdllam nemzeti vagy kijelolt biztonsdgi hatsdgdt vagy barmely mds illetékes
biztonsagi hatdsagdt, amelyben a villalkozét vagy alvéllalkozot bejegyezték.

Altaldnos szabély, hogy a véllalkozé vagy alvillalkozé a mindsitett vallalkozoi vagy alvallalkozdi szerzGdés lejartdt
kovetSen koteles valamennyi EU-mindsitett adatot visszaszolgdltatni a szerz6dg hat6sdgnak.
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Az EU-mindsitett adatoknak a szerzédés teljesitése sordn vagy a szerz8dés lejartdval torténd megsemmisitésére
vonatkozé egyedi rendelkezéseket a SAL-ban kell lefektetni.

Amennyiben a véllalkozé vagy alvillalkozé engedélyt kap az EU-mindsitett adatok megtartdsira a szerz8dés lejartt
kovetSen, tovdbbra is be kell tartani az e hatdrozatban foglalt minimumszabdlyokat, és a véllalkozénak vagy
alvéllalkozonak védenie kell az EU-mindsitett adatok bizalmassagat.

A palydzati kifrds és a szerz6dés hatdrozza meg azon feltételeket, amelyek szerint a vallalkozé alvéllalkozéi
szerzédést kothet.

MielStt a véllalkozé a minGsitett szerz8dés barmely részére alvéllalkozokat szerzddtetne, ehhez engedélyt kér a
Fétitkdrsagtol mint szerz6dd hatdsdgtdl. Nem kothetd alvéllalkozoi szerz6dés az olyan nem uniés dllamban bejegy-
zett gazddlkod6 vagy mds szervezetekkel, amely nem kotott adatbiztonsdgi megallapoddst az Unidval.

A villalkoz6 felel annak biztositdsaért, hogy minden alvéllalkoz6i tevékenységet az e hatdrozatban foglalt minimum-
szabdlyokkal osszhangban folytassanak, és az alvallalkoz6 részére nem ad dt EU-mindsitett adatot vagy anyagot az
azt kibocsité elGzetes irdsbeli engedélye nélkil.

A villalkozé vagy az alvdllalkozé dltal 1étrehozott vagy kezelt EU-mindsitett adatok tekintetében a kibocsdtot
megilleté jogokat a szerz6dd hatésdg gyakorolja.

MINGSITETT SZERZODESEKKEL KAPCSOLATOS LATOGATASOK

Amennyiben a Fétitkdrsdg, a villalkozok vagy az alvdllalkozok személyzetének valamely mindsitett szerz$dés
teljesitéséhez egymds telephelyén CONFIDENTIEL UE/EU CONFIDENTIAL vagy SECRET UE/EU SECRET mindsitésii
adathoz kell hozzéférnie, a litogatdsokat a nemzeti vagy kijelolt biztonsdgi hatésagokkal vagy barmely mds érintett
illetékes biztonsdgi hatdsdggal osszekottetésben kell megszervezni. Egyes meghatdrozott projektekre vonatkozéan
azonban a nemzeti vagy kijelolt biztonsdgi hat6sdgok megéllapodhatnak egy olyan eljdrdsrol, amely alapjan kozvet-
leniil meg lehet szervezni e ldtogatdsokat.

Minden ldtogaténak megfeleld PSC-vel kell rendelkeznie, és teljesitenie kell a ,sziikséges ismeret” feltételét a Fotit-
kdrsdg szerz8désével kapcsolatos EU-mindsitett adatokhoz valé hozzaféréshez.

A ldtogatok csak a ldtogatds céljshoz kapcsolédd EU-mindsitett adatokhoz kapnak hozzéférést.

EU-MINOSITETT ADATOK TOVABBITASA ES SZALLITASA

Az EU-mindsitett adatok elektronikus titon torténd tovabbitdsa tekintetében a 10. cikk és a IV. melléklet vonatkozd
rendelkezéseit kell alkalmazni.

Az EU-mindsitett adatok szdllitdsdra a III. melléklet vonatkozd rendelkezéseit kell alkalmazni, a nemzeti jogszaba-
lyokkal és rendelkezésekkel 6sszhangban.

Az EU-mindsitett adatok szdllitmdnyként valé szdllitdsa biztonsdgi elGirdsainak meghatdrozdsa sordn az aldbbi
elveket kell alkalmazni:

a) a széllitds valamennyi szakasza alatt garantdlni kell a biztonsdgot, a kiinduldsi helytdl a végsé uti célig;

b) egy adott szdllitmdnyra megdllapitott védelmi szintet az abban foglalt anyag legmagasabb mindsitési szintje
hatdrozza meg;

¢) a szallitast végz§ vallalatok megfelel§ szinti FSC-vel rendelkeznek. Ilyen esetekben a széllitmanyt kezel§ személy-
zetnek biztonsdgi ellendrzésen kell dtesnie az I. melléklettel osszhangban;

d) a SECRET UE[EU SECRET vagy CONFIDENTIEL UE/EU CONFIDENTIEL adatként minGsitett anyag barmilyen,
hatdrokon atnyul6 szdllitdsdt megelGz8en a feladd szdllitasi tervet készit, amelyet az érintett nemzeti vagy kijelolt
biztonsagi hatdsdgok vagy mds illetékes biztonsdgi hatdsdgok jévahagynak;
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e) az utvonalak lehet6ség szerint kozvetlenek, és a szdllitdst a koriilmények engedte lehetS leggyorsabban hajtjak
végre; valamint

f) az utvonalak lehetdség szerint kizdrdlag tagdllamokon keresztiil vezetnek. Nem unids tagdllamokon keresztiil
vezetd Gtvonalakon kizdrélag mind a feladd, mind a cimzett dllamdnak nemzeti vagy kijelolt biztonsagi hatésdga
vagy mds illetékes biztonsdgi hat6sdga dltal kiadott jovdhagydst kovetGen lehet haladni.

EU-MINOSITETT ADAT ATADASA HARMADIK ALLAMOKBAN MUKOD®O VALLALKOZOK RESZERE

Az EU-mindsitett adat harmadik dllamokban miikodd véllalkozok vagy alvéllalkozok részére vald 4taddsa a Fétit-
kérsdg mint szerz6d6 hatdsdg és azon érintett harmadik dllam nemzeti vagy kijelolt biztonsagi hatdsdga vagy mds
illetékes biztonsigi hatdsdga éltal elfogadott biztonsdgi intézkedésekkel osszhangban torténik, ahol a véllalkozot
bejegyezték.

A RESTREINT UE/EU RESTRICTED MINGSITESU ADATOK

A Fétitkdrsdg mint szerz6d6 hatdsdg adott esetben a tagdllam nemzeti vagy kijelolt biztonsdgi hatdsdgaval Gssze-
kottetésben a szerzGdéses rendelkezések alapjan ellenSrzéseket végezhet a véllalkozok/alvallalkozok létesitményeiben
annak ellendrzése céljabol, hogy a RESTREINT UE/EU RESTRICTED szinti minGsitéssel rendelkez8 adatok védel-
méhez szikséges, a szerz8désben eldirt biztonsdgi intézkedéseket megvaldsitottak.

A nemzeti jogszabdlyok és rendelkezések szerint szitkséges mértékben a Tandcs Fétitkdrsdgdnak mint szerz6dd
hat6sdgnak értesitenie kell a nemzeti vagy kijelolt biztonsdgi hatdsdgokat vagy barmely mads illetékes biztonsigi
hat6sdgot a RESTREINT UE/EU RESTRICTED mindsitésti adatot tartalmazé szerzédésekrdl és alvéllalkozoi szerzd-
désekrol.

A RESTREINT UE[EU RESTRICTED mindsitésti adatot magukban foglald, a Fétitkrsdg édltal odaitélt szerzédések
esetén az FSC, illetve PSC nem kotelezd a véllalkozok, alvallalkozok és alkalmazottaik szdmara.

A Fétitkdrsdg mint szerz6d6 hatdsdg megvizsgdlja azon szerz8désekre kiirt palydzati felhivasokra érkezett valaszokat,
amelyek RESTREINT UE/EU RESTRICTED mindsitésti adatokhoz valé hozzaférést igényelnek, a nemzeti jogszaba-
lyok és rendelkezések értelmében az FSC-vel és a PSC-vel kapcsolatban esetleg meglévé barmely kovetelmény
sérelme nélkiil.

Azon feltételeknek, amelyek alapjdn a véllalkozé alvéllalkozot szerzddtethet, 6sszhangban kell lenniiik a 21. ponttal.

Amennyiben egy adott szerz6dés RESTREINT UE/EU RESTRICTED mindsitési szinti adatok vdllalkozé dltal miikod-
tetett CIS-ben (kommunikdcids és informdcids rendszer) vald kezelésére is kiterjed, a Fétitkdrsdg mint szerz6dé
hatésag biztositja, hogy a szerz8dés vagy alvéllalkozdi szerz8dés meghatdrozza a CIS akkreditdldsahoz sziikséges,
valamennyi kockdzati tényezdre kiterjedd technikai és adminisztrativ kovetelményeket. Az ilyen CIS akkreditdcio-
janak hatalydrdl a szerz8d8 hatdsdg és az érintett nemzeti vagy kijelolt biztonsdgi hatésdg dllapodik meg.
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VI. MELLEKLET

MINGSITETT ADATOK CSERI::]E HARMADIK ALLAMOKKAL ES NEMZETKOZI SZERVEZETEKKEL

BEVEZETES

Ez a melléklet a 13. cikk végrehajtdsdra vonatkozo rendelkezéseket hatdroz meg.

A MINOSITETT ADATOK CSEREJET SZABALYOZO KERETEK

Amennyiben a Tandcs a mindsitett adatok cseréjének hosszi tavi sziikségességét allapitja meg:

— adatbiztonsdgi megallapoddst kell kotni, vagy

— igazgatdsi megallapodast kell kotni

a 13. cikk (2) bekezdésének és a Il és IV. szakasznak megfeleléen és a Biztonsdgi Bizottsdg ajdnldsa alapjan.

Amikor KBVP-mtivelet céljdra elGallitott EU-mindsitett adatoknak ilyen mveletben részt vevs harmadik dllamok vagy
nemzetkozi szervezetek részére torténd dtaddsdra keriil sor, és amennyiben a 2. pontban emlitett keretszabalyok
egyike sem létezik, EU-mindsitett adatoknak a részt vevé harmadik dllammal vagy nemzetkozi szervezettel vald
cseréjét az V. szakasszal osszhangban az aldbbiak szabilyozzak:

— a részvételrdl sz016 keretmegllapodas,
— a részvételrl sz0l6 ad hoc megillapodds, vagy
— a fentiek hidnydban ad hoc igazgatdsi megéllapodas.

A 2. és 3. pontban emlitett keretszabdlyozds hidnydban, és amennyiben az EU-mindsitett adatok harmadik dllam vagy
nemzetkozi szervezet részére valé dtaddsarol rendkiviili ad hoc alapon, a VI. szakasznak megfeleléen dontenek, irdsbeli
biztositékot kell kérni az érintett harmadik dllamtdl vagy nemzetkozi szervezettSl annak biztositdsira, hogy az a
részére atadott EU-mindsitett adatokat az e hatdrozat alapelveinek és minimumszabélyainak megfelel6 védelemben
részesiti.

ADATBIZTONSAGI MEGALLAPODASOK

Az adatbiztonsdgi megéllapoddsok megéllapitjdk a mindsitett adatoknak az Unié és harmadik dllamok vagy nemzet-
kozi szervezetek kozotti cseréjére irdnyadd alapelveket és minimumszabélyokat.

Az adatbiztonsdgi megdllapoddsok rendelkeznek technikai végrehajtdsi szabalyokrol is, amelyeket az érintett unids
intézmények és szervek illetékes biztonsdgi hatdsdgai és a széban forgd harmadik allam vagy nemzetkozi szervezet
illetékes biztonsagi hatdsdga kozosen alakitanak ki. A végrehajtdsi szabalyok figyelembe veszik az érintett harmadik
dllam vagy nemzetkozi szervezet hatdlyos biztonsdgi szabdlyai, struktdrdi és eljdrdsai dltal biztositott védelmi szintet.
Azokat a Biztonsdgi Bizottsdgnak jova kell hagynia.

Adatbiztonsdgi megdllapodds keretében EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje nem megenge-
dett, kivéve, ha a megéllapodds vagy a vonatkozé technikai végrehajtdsi szabilyok errdl kifejezetten rendelkeznek.

Amikor a Tandcs adatbiztonsdgi megéllapodast kot, mindkét félnek a minGsitett adatok cseréjének 6 beérkezési és
kikiildési helyeként mtikods nyilvantarté hivatalt kell kijel6lnie.

Az érintett harmadik allam vagy nemzetkozi szervezet biztonsdgi szabalyai, strukttrdi és eljardsai hatékonysdgdnak
megdllapitdsa céljabol értékeld latogatdsokra keriil sor az érintett harmadik dllammal vagy nemzetkozi szervezettel
val6 kolcsonos megdllapodds alapjan. Az ilyen értékeld latogatdsokat a III. melléklet vonatkozé rendelkezéseivel
osszhangban kell lebonyolitani, és a ldtogatdsok sordn az alabbiak értékelését kell elvégezni:

a) a mindsitett adatok védelmére alkalmazandé szabdlyozasi keret;

b) a harmadik dllam vagy nemzetkozi szervezet biztonsdgi politikdjanak és a biztonsdg szervezésének barmely sajdtos
jellemzgje, amely befolydsolhatja az esetlegesen kicserélt mindsitett adatok szintjét;

¢) a ténylegesen hatdlyos biztonsdgi intézkedések és eljardsok; valamint

d) az dtadandé EU-mindsitett adatok szintjére vonatkozé biztonsdgi ellendrzési eljardsok.
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Az Unié nevében értékeld ldtogatdst végzs csoport értékeli, hogy a kérdéses harmadik dllamban vagy nemzetkozi
szervezetben fenndllé biztonsdgi szabélyok és eljardsok megfelelGek-e az EU-mindgsitett adatokhoz igazodé szinti
védelemre.

E ldtogatdsok megdllapitdsait jelentésbe kell foglalni, amelynek alapjan a Biztonsdgi Bizottsdg az érintett harmadik
féllel papirformatumban és adott esetben elektronikus tton kicserélhetd§ EU-mindsitett adatok legmagasabb szintjét,
valamint az adott féllel folytatott csere kiilonos feltételeit meghatdrozza.

A hatélyos biztonsagi rendszer jellegének és hatékonysigdnak megallapitdsa érdekében minden erdvel torekedni kell a
teljes biztonsdgi értékel litogatdsnak az érintett harmadik dllamban vagy nemzetkozi szervezetben vald lebonyoli-
tdsdra azt megelGzGen, hogy a Biztonsagi Bizottsdg jovdhagyja a végrehajtdsi szabdlyokat. Amennyiben azonban ez
nem lehetséges, a Tandcs Fétitkdrsdganak Biztonsdgi Hivatala a rendelkezésére all6 informdcidk alapjan a lehetd
legteljesebb jelentést késziti a Biztonsdgi Bizottsdg szdmadra, amelyben tdjékoztatdst ad az adott harmadik dllamban
vagy nemzetkozi szervezetben alkalmazandd biztonsdgi szabalyokrdl és a biztonsdg megszervezésének modjarol.

Az értékel§ latogatdsrdl szo16 jelentést vagy — e jelentés hidnydban — a 12. pontban emlitett jelentést tovabbitani kell
a Biztonsdgi Bizottsagnak, amelynek azt megfelelének kell itélnie, miel6tt az EU-mindsitett adatokat ténylegesen
atadjak az adott harmadik dllamnak vagy nemzetkozi szervezetnek.

Az uni6s intézmények és szervek illetékes biztonsagi hatdsdgainak kozolniiik kell a harmadik dllammal vagy nemzet-
kozi szervezettel a papirformdtumban vagy elektronikus eszkozok révén megoszthaté EU-mindsitett adatok legma-

gasabb mindsitési szintjét, valamint azt az idGpontot, amelytél az Unié készen dll arra, hogy a megdllapodds
keretében EU-mindsitett adatokat adjon dt.

Adott esetben nyomon kovets értékel latogatdsokat kell tenni, killonosen, ha:

a) novelni kell az dtadhaté EU-mindsitett adatok szintjét;

b) az EU-t értesitették a harmadik fél biztonsdgi szabdlyainak olyan alapvet§ megvaltozdsardl, amely hatdssal lehet az
EU-mindsitett adatoknak a harmadik dllam vagy nemzetkozi szervezet dltali védelmére; vagy

¢) olyan stlyos eseményre keriilt sor, amely az EU-mindsitett adatokhoz valé jogosulatlan hozzéférést okozott.

Az adatbiztonsdgi megdllapodds hatdlybalépését és azt kovetSen, hogy sor keriilt a mindsitett adatoknak az érintett
harmadik dllammal vagy nemzetkozi szervezettel vald cseréjére, a Biztonsdgi Bizottsdg — kiilonosen valamely nyomon
kovet§ értékelS ldtogatds alapjan — donthet gy, hogy moédositja a papirformdtumban vagy elektronikus dton
kicserélhet§ EU-mindsitett adatok legmagasabb szintjét.

IGAZGATASI MEGALLAPODASOK

Amennyiben harmadik dllammal vagy nemzetkozi szervezettel dltalinos szabalyként legfeljebb RESTREINT UE/EU
RESTRICTED mindsitési jelolésti adatok hosszi tavi cseréjére van sziikség, és amennyiben a Biztonsdgi Bizottsdg
megdllapitotta, hogy az érintett fél nem rendelkezik kell6képpen fejlett biztonsagi rendszerrel ahhoz, hogy lehetséges
legyen az adatbiztonsdgi megallapodds megkotése, a fétitkdr — a Tandcs altali jovahagyds fiiggvényében — a Tandcs
Fétitkdrsdga nevében igazgatdsi megdllapoddst kothet a széban forgé harmadik dllam vagy nemzetkozi szervezet
megfelel§ hatdsdgaival.

Amennyiben miikodési okokbdl gyorsan kell kialakitani a mindsitett adatok cseréjének keretét, a Tandcs kivételesen

hatdrozhat tgy, hogy magasabb mindsitési szint(i adatok cseréjére vonatkozdan igazgatdsi megéllapoddst kot.

Az igazgatdsi megéllapoddst dltaldban levélvaltds formdjaban kotik.

Le kell folytatni a 9. pontban emlitett értékeld ldtogatdst, és a jelentést — vagy annak hidnydban a 12. pontban
emlitett jelentést — tovabbitani kell a Biztonsdgi Bizottsdgnak, amelynek azt megfelelének kell itélnie azt megel6zden,
hogy az EU-mindsitett adatot ténylegesen 4tadjak az adott harmadik dllamnak vagy nemzetkozi szervezetnek.

Igazgatdsi megéllapodds keretében az EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje csak akkor
megengedett, ha a megdllapodds errdl kifejezetten rendelkezik.
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MINOSITETT ADATOK CSEREJE KBVP-MUVELETEK KERETEBEN

Harmadik édllamok és nemzetkozi szervezetek KBVP-miveletekben vald részvételét részvételi keretmegallapoddsok
szabdlyozzdk. E megdllapoddsok a KBVP-mivelet céljara elGdllitott EU-mindsitett adatoknak a részt vev$ harmadik
dllamok vagy nemzetkozi szervezetek részére torténd dtaddsdra vonatkozé rendelkezéseket is tartalmaznak. A kicse-
rélhetd EU-mindsitett adatok legmagasabb mindsitési szintje polgdri KBVP-miiveletek esetén a RESTREINT UE/EU
RESTRICTED szint, mig katonai KBVP-mtiveletek esetén a CONFIDENTIEL EU/EU CONFIDENTIAL szint, kivéve, ha
az adott KBVP-miivelet 1étrehozdsardl sz6l6 hatdrozat mds szintet hatdroz meg.

Az adott KBVP-mtivelet vonatkozdsdban megkotott ad hoc részvételi megallapoddsok a KBVP-miivelet céljra eldal-
litott EU-mindsitett adatoknak a részt vevs harmadik dllam vagy nemzetkozi szervezet részére torténs dtaddsdra
vonatkoz6 rendelkezéseket is tartalmaznak. A kicserélhet6 EU-mindsitett adatok legmagasabb mindsitési szintje
polgdri KBVP-miiveletek esetén a RESTREINT UE/EU RESTRICTED szint, mig katonai KBVP-mfveletek esetén a
CONFIDENTIEL EU/EU CONFIDENTIAL szint, kivéve, ha az adott KBVP-miivelet 1étrehozdsdrdl szolé hatdrozat
més szintet hatdroz meg.

Adatbiztonsdgi megallapodds hidnydban és a részvételi megdllapodds megkotéséig a mivelet céljdbol létrehozott EU-
mindsitett adatoknak a miiveletben részt vevé harmadik dllam vagy nemzetkozi szervezet részére torténd dtaddsdra a
féképvisel6 dltal kotott igazgatdsi megallapodds az irdnyad6, illetve arra a VI. szakasszal 6sszhangban torténd ad hoc
ataddsrol szol6 dontésnek kell vonatkoznia. EU-mindsitett adatok megosztdsdra kizdrdlag ilyen megéllapodds kere-
tében keriilhet sor mindaddig, amig a harmadik allam vagy a nemzetkozi szervezet részvétele csak tervezett. A
kicserélhetd EU-mindsitett adatok legmagasabb mindsitési szintje polgdri KBVP-miveletek esetén a RESTREINT
UE/EU RESTRICTED szint, mig katonai KBVP-miiveletek esetén a CONFIDENTIEL EU/EU CONFIDENTIAL szint,
kivéve, ha az adott KBVP-miivelet létrehozdsardl sz6l6 hatdrozat mds szintet hatdroz meg.

A 22-24. pontban emlitett, a mindsitett adatokra vonatkozd, a részvételi keretmegéllapoddsba, az ad hoc megélla-
podésba és az ad hoc igazgatdsi megallapodasba illesztendd rendelkezések el6irjak, hogy az adott harmadik dllam vagy
nemzetkozi szervezet biztositja, hogy a miivelethez kirendelt személyi dllomédnya az EU-mindsitett adatokat a Tandcs
Biztonsdgi Szabélyzatdnak és az illetékes hatdsdgok, koztitk a mivelet parancsnoki ldnca dltal adott tovabbi irdny-
mutatdsoknak megfelelGen védi.

Ha ezt kovetSen az Unid és a részt vevé harmadik dllam vagy nemzetkozi szervezet adatbiztonsdgi megéllapoddst
kot, az adatbiztonsdgi megallapodds az EU-mindsitett adatok cseréje és kezelése tekintetében hatdlytalanit minden
részvételi keretmegdllapoddsban megéllapitott, a mindsitett adatok megosztdsdra vonatkozd rendelkezést, ad hoc
részvételi megdllapoddst és ad hoc igazgatdsi megéllapoddst.

Harmadik édllammal vagy nemzetkozi szervezettel kotott részvételi keretmegéllapodds, ad hoc részvételi megéllapodds

vagy ad hoc igazgatdsi megéllapodds keretében EU-mindsitett adatok elektronikus eszkozokkel torténd cseréje nem
megengedett, kivéve, ha a széban forgé megdllapodds errdl kifejezetten rendelkezik.

KBVP-miivelet céljara elGdllitott EU-mindsitett adatok a 22-27. ponttal dsszhangban teheték a harmadik dllam vagy
nemzetkozi szervezet részér6l az adott mvelethez kirendelt személyi dllomany éltal hozzaférhet6vé. A KBVP-
mivelet helyszinén vagy CIS-ében az ilyen személyzet EU-mindsitett adatokhoz valé hozzaférésének engedélyezé-
sekor megfelel§ intézkedéseket kell alkalmazni (pl. a hozzdférhetdvé tett EU-mindsitett adatok naplézdsa) az adatok
elvesztése vagy illetéktelen tudomdsdra jutdsa kockdzatdnak csokkentésére. Ezeket az intézkedéseket a megfeleld
tervezési vagy missziés dokumentumokban kell meghatdrozni.

Adatbiztonsdgi megdllapodds hidnydban, konkrét és siirgds miiveleti igény esetén az EU-minGsitett adatoknak a
KBVP-miivelet fogad6 dllama részére torténd dtaddsa tekintetében irdnyadoé lehet a féképvisel§ dltal kotott igazgatdsi
megéllapodds is. Err6l a lehetGségrsl a KBVP-mivelet 1étrehozdsdrdl sz6lé hatdrozatban rendelkezni kell. Az ilyen
koriilmények kozott dtadott EU-mindsitett adatok a KBVP-miivelet céljaira létrehozott adatokra korldtozédnak, és
mindsitésiik legfeljebb RESTREINT UE/EU RESTRICTED lehet, hacsak a KBVP-mivelet 1étrehozdsardl sz616 hatdrozat
magasabb szintd mindsitést nem ir el6. Az ilyen ad hoc igazgatdsi megallapodds értelmében a fogadd allamnak
véllalnia kell az EU-mindsitett adatok olyan minimumszabélyok szerinti védelmét, amelyek nem kevésbé szigortiak
az e hatdrozatban megillapitottaknal.

Adatbiztonsdgi megéllapodds hidnydban a KBVP-miiveletben részt vevd harmadik édllamoktdl és nemzetkozi szerve-
zetektdl eltérd, relevans harmadik dllamok és nemzetkozi szervezetek részére torténd EU-mindGsitett adatok ataddsa
tekintetében irdnyad6 lehet a f6képviseld altal kotott igazgatdsi megéllapodds is. Adott esetben errdl a lehetGségrdl és
az chhez kapcsolédd feltételekrl a KBVP-mivelet létrehozdsdrdl szolo hatdrozatban kell rendelkezni. Az ilyen
koriilmények kozott dtadott EU-mindGsitett adatok a KBVP-mivelet céljaira létrehozott adatokra korldtozddnak, és
mindsitésiik legfeljebb RESTREINT UE/EU RESTRICTED lehet, hacsak a KBVP-miivelet 1étrehozdsardl sz616 hatdrozat
magasabb szintti mindsitést nem ir el6. Az ilyen ad hoc igazgatdsi megdllapodds értelmében az érintett harmadik
dllamnak vagy nemzetkozi szervezetnek véllalnia kell az EU-mindsitett adatok olyan minimumszabélyok szerinti
védelmét, amelyek nem kevésbé szigoriak az e hatdrozatban megéllapitottaknal.
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Az EU-minGsitett adatoknak a 22., a 23. és a 24. pont Osszefliggésében valé dtaddsdra vonatkozé rendelkezések
végrehajtdsa el6tt nincs sziikség végrehajtdsi szabdlyok meghozataldra vagy értékeld latogatdsokra.

EU-MINOSITETT ADATOK RENDKIVULI AD HOC ATADASA

Amennyiben a IlI-V. szakasz szerinti keret nem 1étezik, 4m a Tandcs vagy el6készité szerveinek egyike tgy itéli meg,
hogy EU-mindsitett adatok harmadik dllam vagy nemzetkozi szervezet részére vald dtaddsdnak rendkiviili szitkséges-
sége meriilt fel, a Fotitkdrsdg:

a) a lehetséges mértékben ellendrzi, hogy az adott harmadik allam vagy nemzetkozi szervezet biztonsagi hatdsdga-
inak biztonsdgi szabalyai, struktirdi és eljardsai garantalni tudjak, hogy a részére dtadott EU-mindsitett adatok az e
hatdrozatban foglaltakndl nem kevésbé szigort szabalyoknak megfelel§ védelemben részesiiljenek; valamint

b) felkéri a Biztonsdgi Bizottsdgot, hogy a rendelkezésre dll6 informdciok alapjan adjon ki ajanldst az EU-mindsitett
adatokat dtvevd harmadik dllam vagy nemzetkozi szervezet biztonsagi szabdlyainak, struktirdinak és eljardsainak
megbizhatdsdga tekintetében.

Amennyiben a Biztonsigi Bizottsig ajanldsa timogatja az EU-mindsitett adatok dtaddsdt, az iigyet az Allandd
Képvisel6k Bizottsdga (COREPER) elé kell utalni, amely meghozza az adatok 4dtaddsdra vonatkozé dontést.

Ha a Biztonsdgi Bizottsdg ajanldsa nem tdmogatja az EU-mindsitett adatok dtaddsat:

a) a KKBP/KBVP teriiletéhez kapcsolédd kérdéseket a Politikai és Biztonsagi Bizottsdg tdrgyalja meg, és hatdrozatra
vonatkozd ajanldst fogalmaz meg a COREPER szdmadra;

b) minden egyéb kérdésr6l a COREPER tdrgyal és hoz dontést.

Amennyiben célszertinek itéli, valamint a kibocsdté elGzetes irdsbeli jévahagydsdra is figyelemmel, a COREPER
donthet gy, hogy a mindsitett adatok csak részben vagy kizdrolag elzetes visszamindsités esetén vagy a mindsités

el6zetes felolddsaval adhatdk dt, vagy hogy az dtadandé adatokat a forrdsra vagy az eredeti EU mindsitési szintre vald
utalds nélkiil kell el6késziteni.

Az EU-mindsitett adatok dtaddsdra vonatkozé dontést kovetSen a Fétitkdrsdg tovabbitja az érintett dokumentumot,
amelyen szerepel az dtvevs harmadik dllamot vagy nemzetkozi szervezetet feltiintetd dtaddsra jogositd jelolés is. A
tényleges dtaddst megel6zGen vagy annak alkalmdval az adott harmadik fél frdsban kotelezettséget vallal az dtvett EU-
mindsitett adatoknak az e hatdrozatban megallapitott alapelvek és minimumszabdlyok szerinti védelmére.

EU-MINOSITETT ADATOK HARMADIK ALLAMOK VAGY NEMZETKOZI SZERVEZETEK RESZERE VALO ATADA-
SARA VONATKOZO FELHATALMAZAS

Amennyiben létezik a mindsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel valéd cseréjének 2. pont
szerinti kerete, a Tandcs hatdrozatot hoz, amelyben a f6titkdrt felhatalmazza az EU-mindsitett adatoknak az érintett
harmadik 4llam vagy nemzetkozi szervezet részére torténd, a kibocsdté beleegyezésének elvével Gsszhangban éllé
dtaddsdra. A fotitkdr dtruhdzhatja ezt a felhatalmazdst a Fdtitkdrsdg valamely vezetd tisztviselGjére.

Amennyiben létezik a 2. pont els§ francia bekezdése szerinti adatbiztonsdgi megallapodds, a Tandcs hatdrozhat tgy,
hogy engedélyezi a f6képviseldnek, hogy a kozos kiil- és biztonsagpolitika teriiletéhez tartozd, a Tandcstdl szdrmazd
EU-mindsitett adatokat adjon 4t az érintett harmadik dllamnak vagy nemzetkozi szervezetnek azt kovetSen, hogy
megkapta az ezekben szerepl$ forrdsanyagok kibocsatéjatdl a hozzdjaruldst. A f6képvisel§ dtruhdzhatja ezt a felha-
talmazdst az EKSZ vezet tisztviselGire vagy az EUKK-kra.

Amennyiben létezik a minGsitett adatok harmadik dllamokkal vagy nemzetkozi szervezetekkel valo cseréjének 2. vagy
3. pont szerinti kerete, a f6képvisel6 felhatalmazdst kap EU-mindsitett adatoknak a KBVP-mfivelet létrehozdsdrol
sz016 egyiittes fellépéssel és a kibocsité beleegyezésének elvével Gsszhangban 4ll6 dtaddsdra. A f6képvisel§ dtruhdz-
hatja ezt a felhatalmazdst az EKSZ vezet$ tisztviselSire, az unids mvelet, hader§ vagy misszié vezetSire vagy az
uniods kiildottségek vezetdire.
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A. fiiggelék

FOGALOMMEGHATAROZASOK

E hatdrozat alkalmazdsaban:

Lakkreditdcid™: a biztonsdgi akkreditdciés hatosdg (SAA) arra vonatkozd hivatalos nyilatkozatdt megel$z8 eljérds, miszerint
a rendszer alkalmas arra, hogy mitikodési kornyezetében meghatdrozott mindsitési szinten, konkrét biztonsdgi tizem-
moédban és elfogadhaté kockdzati szinten mikodjon, feltételezve azt, hogy jovahagyott mszaki, fizikai, szervezeti és

eljdrdsi biztonsagi intézkedéseket alkalmaznak;

javak”: valamely szervezet, szokdsos tevékenységei és azok folytonossiga szempontjabol értéket képvisel§ elemek Osszes-
sége, beleértve a szervezet misszidjat tdmogat6 informdciéforrsokat is;

sengedély EU-mindsitett adatokhoz valé hozzédférésre™ a Fétitkdrsdg kinevezésre jogosult hatdsdga dltal valamely tagdllam
illetékes hatdsdga éltali azon megdllapitds alapjin hozott hatdrozat, hogy a Fétitkdrsdgon dolgozé tisztvisels, egyéb
alkalmazott vagy kirendelt nemzeti szakért6 — feltéve, hogy az esetében meghatdroztdk a ,szitkséges ismeretet”, és

UE/EU CONFIDENTIAL vagy e folott) és meghatdrozott id6pontig hozzaférést kaphat EU-mindsitett adatokhoz;

,a CIS életciklusa™ a CIS létezésének teljes idGtartama, amely magaban foglalja a kovetkezdket: javaslat, javaslat elfogaddsa,
tervezés, kovetelményelemzés, kidolgozds, kifejlesztés, tesztelés, végrehajtds, tizemelés és karbantartds, valamint ledllitds;

,mindsitett szerz8dés™ a Fétitkdrsdg altal egy adott véllalkozdval drubeszerzés, munkalatok elvégzése vagy szolgaltatds-
nytjtas céljabol kotott szerzddés, amelynek teljesitése EU-mindsitett adatokhoz valé hozzaférést vagy ilyen adatok
létrehozdsat teszi sziikségessé vagy foglalja magaban;

,minGsitett alvéllalkozoi szerz6dés™ a Fétitkdrsdg éltal egy mdsik véllalkozéval (azaz alvillalkozéval) druelldtds, munkd-
latok elvégzése vagy szolgéltatdsnydjtds céljabol kotott szerzddés, amelynek teljesitése EU-minGsitett adatokhoz vald
hozzéférést vagy ilyen adatok létrehozdsdt teszi szitkségessé vagy foglalja magdban;

Jkommunikiciés és informdcids rendszer (CIS)”: 1dsd a 10. cikk (2) bekezdését;

,vallalkozd™: szerz6déskotési képességgel rendelkezd természetes vagy jogi személy;

Jrejticlanyag”™ kriptografiai algoritmusok, kriptogréfiai hardver- és szoftvermodulok, valamint rejtjelez8 eszkozok, beleértve
a végrehajtds leirdsdt és a kapcsolddé dokumentdcidt, valamint a kules generdldsara szolgalé anyagokat;

Jkriptografiai termék™: olyan termék, amelynek elsédleges és {6 feladata, hogy egy vagy tobb kriptografiai mechanizmuson
keresztiil biztonsdgi szolgdltatdsokat (bizalmassdg, sértetlenség, rendelkezésre 4llds, hitelesség, letagadhatatlansdg) nyujtson;

,KBVP-miivelet”: az EUSZ V. cimének I fejezete szerint létrehozott katonai vagy polgdri valsigkezelési mivelet;

,a minGsités felolddsa” bdrmely biztonsdgi mindsités hatdlyanak megsziintetése;

~mélységifardnyos védelem”: tobbszinti védelembe szervezett biztonsagi intézkedések alkalmazdsa;

Jkijelolt biztonsdgi hatdsdg (DSA)": egy adott tagillam nemzeti biztonsdgi hatdsdgdnak (NSA) felelSs hatdsdg, amelynek
feladata az ipari és egyéb szervezetek tdjékoztatdsa az iparbiztonsdgot érint§ iigyekre vonatkozé nemzeti politikdrdl,
valamint irdnymutatds és segitségnyjtds biztositdsa e politikdk végrehajtdsa sordn. A DSA feladatait az NSA vagy barmely
mds illetékes hatdsdg is elvégezheti;

~dokumentum”: bdrmilyen rogzitett adat, fizikai formdjatol vagy jellemzgitsl fuggetleniil;
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LEU-mindsitett adat (EUCI)™: ldsd a 2. cikk (1) bekezdését;

Jtelephely-biztonsdgi tandsitvny” annak az NSA vagy DSA dltal torténd hivatalos meghatdrozdsa, hogy egy adott
létesitmény biztonsdgi szempontbdl megfeleld szinti védelmet tud-e nydjtani meghatdrozott biztonsdgi mindsitést szintd
EU-mindsitett adatoknak;

EU-mindsitett adat ,kezelése” minden olyan lehetséges tevékenység, amelynek az EU-mindsitett adat életciklusa sordn ki
lehet téve. Beletartozik az adat el@dllitdsa, feldolgozdsa, széllitdsa, visszamindsitése, a rd vonatkozé mindsités felolddsa és
az adat megsemmisitése. A CIS-szel Osszefiiggésben ezenfelill az adat gydjtését, megjelenitését, dtaddsdt és tdroldsdt is
tartalmazza;

Lbirtokos™ olyan, megfelel§ engedéllyel rendelkezd, a ,szitkséges ismeret” feltételének eleget tévg személy, aki EU-mind-
sitett adat birtokdban van, és ennek megfelelGen felel annak védelméért;

Jipari vagy egyéb szervezet”: drubeszerzésben, munkadlatok elvégzésében vagy szolgdltatisnydjtasban érintett szervezet; ez
magaban foglalhat ipari, kereskedelmi, szolgdltatdi, tudomdnyos, kutatdsi, oktatdsi vagy fejlesztési tevékenységet végzé
szervezeteket, vagy 6ndllé véllalkozoi tevékenységet végzs személyt;

Liparbiztonsag”: ldsd a 11. cikk (1) bekezdését;

Jinformécidvédelem”: ldsd a 10. cikk (1) bekezdését;

Lwosszekapcsolds™ 1dsd a IV. melléklet 32. pontjat;

,a mindsitett adatok kezelése™ ldsd a 9. cikk (1) bekezdését;

,anyag”: dokumentum, adathordozé, vagy barmely készre gyartott vagy gydrtds alatt dll6 gép vagy berendezés;

,kibocsdt6”: olyan unids intézmény, szerv vagy iigynokség, tagllam, harmadik dllam vagy nemzetkozi hat6sdg, amelynek
fennhatdsdga alatt mindsitett adatokat hoztak Iétre és/vagy vittek be az unids strukttrakba;

,személyi biztonsdg™ ldsd a 7. cikk (1) bekezdését;

,személyi biztonsdgi tanusitviny (PSC)™: a valamely tagdllam illetékes hatdsdgai dltal elvégzett biztonsigi ellendrzést
kovetGen a tagdllam valamely illetékes hatdsdga éltal tett nyilatkozat, amely tandisitja, hogy egy adott személy részére
meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL vagy magasabb) szintig és meghatdrozott idSpontig hozzaférés
biztosithaté EU-mindsitett adatokhoz;

»

,személyi biztonsdgi tandsitvanyrol szol6 igazolds (PSCC)”: valamely illetékes hatdsdg dltal kiadott igazolds, amely tartal-
mazza, hogy az adott személy biztonsdgi ellenGrzésen dtesett, és biztonsdgi tantsitvanyrdl szl igazoldssal vagy a
kinevezésre jogosult hat6sagtél szarmazo, az EU-mindsitett adatokhoz valé hozzaférést lehet6vé tevs engedéllyel rendel-
kezik, tovdbbd azt, hogy milyen szint{i EU-mindsitett adatokhoz férhet hozzd (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb), valamint a vonatkozd PSC érvényességi idejét és a tandsitvany lejartanak idSpontjat;

Jizikai biztonsdg™ 1dsd a 8. cikk (1) bekezdését;

,adott programra/projektre vonatkozd biztonsagi utasitdsok (PSI)": adott programra/projektre alkalmazandé biztonsagi
eljardsok felsoroldsa a biztonsdgi eljdrdsok egységesitése céljabol. A felsorolds a program/projekt teljes idStartama alatt
felulvizsgalhato;

»

Jnyilvantartdsba vétel”: lasd a III. melléklet 18. pontjt;

Jfennmaradé kockdzat™: biztonsdgi intézkedések végrehajtdsat kovetSen fennmaradé kockdzat, tekintve, hogy nem lehet
minden fenyegetést elhdritani és minden sebezhetGséget megsziintetni;
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,kockdzat™ annak valdszintsége, hogy egy adott fenyegetés kihaszndlja valamely szervezet vagy az dltala haszndlt rend-
szerek barmelyikének belsd, illetve kiilsG sebezhetGségét, és ezdltal kart okoz az adott szervezetnek, illetve kdrt tesz annak
targyi eszkozeiben vagy immateridlis javaiban. Mérése a fenyegetések bekovetkezése valdszintiségének és hatdsinak
kombindcidjaval torténik.

— ,kockdzatelfogadds™ a kockdzatkezelést kovetGen fennmaradd kockdzat tovdbbi meglétéhez valdé hozzdjéruldsra
vonatkoz6 hatdrozat,

— kockdzatértékelés™: a fenyegetések és sebezhetSségek azonositdsdbol, valamint a kapcsolodd kockdzatelemzésbdl,
azaz a val6szintiség és a hatds elemzésébdl dll,

— ,kockdzatkommunikdcié™ a CIS felhasznaloi kozosségei korében a kockdzatokkal kapesolatos tudatossdg novelése, a
jovahagyo hatdsdgok tdjékoztatdsa a kockdzatokrdl és jelentéstétel azokrdl a miikodtetd hatdsigok részére,

— kockdzatkezelés™ a kockdzat (megfelels technikai, fizikai, szervezeti vagy eljdrdsi intézkedések kombindldsdval
torténd) enyhitése, megsziintetése, csokkentése, illetve annak dtruhdzdsa vagy figyelemmel kisérése;

,biztonsdgi vonatkozdsok zdradéka (SAL)™: kiilonos szerzddéses feltételek szerz6dd hatdsdg dltal osszedllitott jegyzéke,
amely szerves részét képezi az EU-mindsitett adathoz valé hozzaférést vagy ilyen adat létrehozdsit magdban foglalé
mindsitett szerzGdésnek, és amely meghatdrozza a biztonsdgi kovetelményeket vagy a szerz6désnek a biztonsagi védelmet
igényls elemeit;

,mindsitési ttmutaté (SCG)”: olyan dokumentum, amely — az alkalmazandé biztonsdgi mindsitési szint meghatdrozdsa
mellett — leirja egy program vagy szerz6dés mindsitett elemeit. Az SCG kiterjeszthet§ a program vagy szerzédés teljes
id6tartamdra, az egyes informdcidk pedig tjraosztilyozhatok, illetve alacsonyabb szintbe sorolhatk; amennyiben létezik
SCG, az a SAL része kell, hogy legyen;

Lbiztonsdgi ellenérzés™ valamely tagallam illetékes hatdsdga dltal a nemzeti jogszabdlyokkal és rendelkezésekkel Ossz-
hangban lefolytatott vizsgalati eljdrds, amelynek célja annak megallapitdsa, hogy egy adott személy tekintetében nem
ismeretes olyan kizaré informdci6, amely megakadalyoznd, hogy meghatdrozott (CONFIDENTIEL UE/EU CONFIDENTIAL
vagy magasabb) szintig EU-mindsitett adatokhoz valé hozzaférést lehet6vé tévd PSC-t vagy engedélyt kapjon;

,biztonsdgi izemmod”™: a CIS miikodési feltételeinek meghatdrozdsa a kezelt adatok mindsitése, valamint a felhasznalok
biztonsdgi tandsitvanydnak szintje, hivatalos hozzaférési engedélye és a szitkséges ismeret elve alapjan. Mindsitett adatok
kezelése vagy tovdbbitdsa négy tizemmoddban torténhet: kizdrdlagos, domindns, megosztott és tobbszintli tizemmod:

— kizédrolagos iizemmdd™: olyan tizemmdd, amelyben a CIS-hez hozzéféréssel rendelkez6 minden személy a CIS-ben

kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsdgi tandsitvannyal rendelkezik, és a CIS-ben kezelt
minden adat tekintetében egységes elvet alkalmaznak a sziikséges ismeretre vonatkozdan,

— ,domindns tizemmdd™: olyan tizemmdd, amelyben a CIS-hez hozzdféréssel rendelkez$ minden személy a CIS-ben
kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsagi tanusitvannyal rendelkezik, ugyanakkor a CIS-
ben kezelt adatok ismeretére nincs a CIS-hez hozzédféréssel rendelkez$ minden személynek egységesen sziiksége; az

adathoz valé hozzéférésre vonatkoz6 jévdhagydst megadhatja egyetlen személy,

— ,megosztott tizemmdd™: olyan tizemmdd, amelyben a CIS-hez hozzdféréssel rendelkezé minden személy a CIS-ben
kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsagi tandsitvannyal rendelkezik, ugyanakkor a CIS-
ben kezelt minden adathoz valé hozzéférésre nincsen a CIS-hez hozzdféréssel rendelkez6 minden személynek
hivatalos engedélye; a hivatalos engedély feltételezi, hogy létezik a hozzéférés engedélyezésének egy hivatalos

kozponti irdnyitdsa, amely nem azonos azzal, hogy egyetlen személy hatdroz a hozzéiférés megaddsardl,

— ,tobbszintli tizemmadd™: olyan tizemmod, amelyben a CIS-hez hozzdféréssel rendelkezd személyek kozill nem mind-

egyik rendelkezik a CIS-ben kezelt adatok legmagasabb mindsitési szintjének megfelel§ biztonsdgi tandsitvannyal, és a
CIS-ben kezelt adatok ismeretére nincs a CIS-hez hozzaféréssel rendelkez$ minden személynek egységesen szitksége;

Lbiztonsdgi kockdzatkezelési eljrds™ egy adott szervezet vagy az dltala haszndlt barmely rendszer biztonsdgit esetleg
érint8, bizonytalan események azonositdsdra, ellenérzésére és minimdlisra csokkentésére irdnyuld folyamat egésze. Ez
kiterjed valamennyi kockazati vonatkozdsu tevékenységre, az értékelést, kezelést, elfogaddst és kommunikdciot is beleértve;

LTEMPEST": az illetéktelen tudomdsdra jutdst lehet6vé tevs elektromdgneses kisugdrzdsok felderitése, vizsgdlata és ellen-
Grzése, valamint a visszaszoritdsukra irdnyul6 intézkedések;

Jfenyegetés™ egy adott szervezet szdmdra vagy az dltala haszndlt barmely rendszerben esetlegesen kdrosoddst eredmé-
nyezd, nem kivant esemény lehetséges okozdsa; e fenyegetések lehetnek véletlenszertiek vagy szdndékosak (rosszindula-
tiak), és azokat fenyegetd elemek, potencidlis célpontok és timadasi modszerek jellemezhetik;

Lsebezhetdség”: barmilyen jellegi sériilékenység, amelyet egy vagy tobb fenyegetés kihasznalhat. A sebezhetéség oka lehet
hidnyossdg, vagy az Osszefiigghet az ellendrzés gyengeségével, hidnyossdgdval vagy kovetkezetlenségével, tovabba lehet
technikai, eljdrdsi, fizikai, szervezeti vagy tizemeltetési jellegi.
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MINOSITESI JELOLESEK EGYENERTEKUSEGI TABLAZATA

EU

TRES SECRET UE[EU
TOP SECRET

SECRET UE/EU SECRET

CONFIDENTIEL UE[EU
CONFIDENTIAL

RESTREINT UE/EU
RESTRICTED

Tres Secret (Loi

Secret (Loi

Confidentiel (Loi

1998.12.11.) 1998.12.11)) 1998.12.11.)
Belgium lasd az (') ldbjegyzetet
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
1998.12.11.) 1998.12.11)) 1998.12.11.)
Bulgaria CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Cseh Koztdrsasig Pfisné tajné Tajné Duavérné Vyhrazené
. YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Dania HEMMELIGT
, , STRENG GEHEIM GEHEIM VS (3= VERTRAULICH | VS — NUR FUR DEN
Németorszag DIENSTGEBRAUCH
fsztorszag Tiiesti salajane Salajane Konfidentsiaalne Piiratud
frorszég Top Secret Secret Confidential Restricted
Axpug Anoppnto Amnoppnto Epmioteutiko Tepropiopévng Xprjone
Gordgorszdg i . ; .
rov.: AAIT rov.: (AIT) rov.: (EM) rov.: (IX)
Spanyolorszdg SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franciaorszag Tres Secret Défense | Secret Défense Confidentiel Défense lasd a (%) ldbjegyzetet
Horvitorszig VRLO TAJNO|TAJNO POVJERLJIVO OGRANICENO
Olaszorszig Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Ciprus
P rov.: (AAII) rov.: (AI) rov.: (EM) rov.: (IX)
Lettorszdg Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litvania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Magyarorszag Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Mélta o )
Top Secret Secret Confidential Restricted (%)
Hollandia Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Ausztria Streng Geheim Geheim Vertraulich Eingeschrinkt
Lengyelorszdg Scisle Tajne Tajne Poufne Zastrzezone
Portugdlia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU CONFIDENTIEL UE/EU RESTREINT UE/EU
EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Romdnia importantd
deosebita
Szlovénia STROGO TAJNO TAJNO ZAUPNO INTERNO
Szlovikia Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
Finnorszdg SALAINEN HEMLIG KONFIDENTIELL BEGRANSAD
YTTERST HEMLIG TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/ SECRET HEMLIG/ CONFIDEN- HEMLIG/ RESTRICTED
4 ‘o (5 HEMLIG AV TIAL
Svédorszag (°)
SYNNERLIG HEMLIG HEMLIG HEMLIG
BETYDELSE FOR
RIKETS SAKERHET
Egyesiilt Kirdlysdg UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED

(") A ,Diffusion Restreinte/Beperkte Verspreiding” Belgiumban nem biztonsdgi mindsités. Belgium a ,RESTREINT UE/EU RESTRICTED”

minGsitésti informdcioét az Eurépai Unié Tandcsdnak biztonsdgi szabalyzatdban leirt el8irdsokndl és eljardsokndl nem kevésbé szigord

médon kezeli és védi.

() Németorszdg: VS = Verschlusssache.
(}) Franciaorszdg nem alkalmazza a ,RESTREINT” minGsitést nemzeti rendszerében. Franciaorszdg a ,RESTREINT UE/EU RESTRICTED”

minGsitésti informdciét az Eurépai Unié Tandcsdnak biztonsdgi szabalyzatdban leirt el8irdsokndl és eljarasokndl nem kevésbé szigort

modon kezeli és védi.

egyéb hatdsigok alkalmazzak.

() Malta esetében a maltai és az angol nyelvii jelzések egyardnt haszndlhatok.

(°) Svédorszdg: a felsd sorban feltiintetett biztonsdgi mindsitési megjeloléseket a védelmi hatosigok, az als6 sorban feltiintetetteket az
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A NEMZETI BIZTONSAGI HATOSAGOK (NSA-K) JEGYZEKE

BELGIUM

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bruxelles

Titkarsdgi telefonszdm: +32 25014542
Fax +32 25014596
E-mail: nvo-ans@diplobel.fed.be

ESZTORSZAG

National Security Authority Department

Estonian Ministry of Defence (Eszt Védelmi Minisztérium
Nemzeti Biztonsagfeliigyeleti Osztaly)

Sakala 1

15094 Tallinn

Tel. +372 7170019, +372 7170117
Fax +372 7170213
E-mail: nsa@mod.gov.ee

BULGARIA

State Commission on Information Security
(Allami Informici6biztonsagi Bizottsdg)

90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600
Fax +359 29873750
E-mail: dksi@government.bg
Honlap: www.dksi.bg

[RORSZAG

National Security Authority
Department of Foreign Affairs
76 — 78 Harcourt Street
Dublin 2

Tel. +353 14780822
Fax +353 14082959

CSEH KOZTARSASAG
Ndrodni bezpecnostni tifad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335
Fax +420 257283110
E-mail: czech.nsa@nbu.cz
Honlap: www.nbu.cz

GOROGORSZAG

Tevikd Emiteheio Edvikng Apuvag (TEEGA)
Aevduvon Acgaleiag kat Avriminpogoplov
STT 1020 -Xohapydg (Adrva)

EN\ada

T\, +30 2106572045 (apeg ypageiou)
+30 2106572009 (bpeg ypageiov)

Ok +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 ATHENS

Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DANIA

Politiets Efterretningstjeneste

(Dén Biztonsdgi Hirszerzé Szolgélat)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Dén Védelmi Hirszerz Szolgdlat)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566
Fax +45 33931320

SPANYOLORSZAG

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000
Fax +34 913725808
E-mail: nsa-sp@areatec.com

NEMETORSZAG
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810
Fax +49 30186811441
E-mail: oesllI3@bmi.bund.de

FRANCIAORSZAG

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177
Fax +33 171758200
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HORVATORSZAG

Ured Vijeca za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222
Fax +385 14686049
www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Tel. +352 24782210 (kozponti szdm)
+352 24782253 (kozvetlen szdm)
Fax +352 24782243

OLASZORSZAG

Presidenza del Consiglio dei Ministri
D.LS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266
Fax +39 064885273

MAGYARORSZAG
Nemzeti Biztonsdgi Feliigyelet
1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tel. +36 17952303

Fax +36 17950344
Postai cim:

1357 Budapest, PO Box 2
E-mail: nbf@nbf.hu
Honlap: www.nbf.hu

CIPRUS

YTIOYPTEIO AMYNAX

STPATIQTIKO EMNITEAEIO TOY YIIOYPIOY
Edvikr) Apxny Aogdileag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppravourh Poidn 4

1432 Aeukwota, Kumpog

Tn\éguva +357 22807569, +357 22807643,
+357 22807764
Tn\eopowotuno +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643, +357 22807764
Fax +357 22302351
E-mail: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel. +356 21249844
Fax +356 25695321

LETTORSZAG
National Security Authority
Constitution Protection Bureau of the Republic of Latvia

HOLLANDIA
Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

(A Lett Koztdrsasig Alkotmanyvédelmi Hivataldnak | 2500 EA Den Haag
Nemzeti Biztonsagi Hat6sdga)
P.O. Box 286 Tel. +31 703204400
LV-1001 Riga Fax +31 703200733
Tel. +371 67025418 Ministerie van Defensie
Fax +371 67025454 Beveiligingsautoriteit
E-mail: ndi@sab.gov.lv Postbus 20701
2500 ES Den Haag
Tel. +31 703187060
Fax +31 703187522
LITVANIA AUSZTRIA
Lietuvos Respublikos paslapciy apsaugos koordinavimo | Informationssicherheitskommission
komisija Bundeskanzleramt
(A Litvan Koztdrsasdg Titokvédelmi Koordindcids Bizottsdga | Ballhausplatz 2
Nemzeti Biztonsagi Hat6sdg) 1014 Wien

Gedimino 40/1
LT-01110 Vilnius

Tel. +370 70666701, +370 70666702
Fax +370 70666700
E-mail: nsa@vsd.lt

Tel. +43 1531152594
Fax +43 1531152615
E-mail: ISK@bka.gv.at
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LENGYELORSZAG

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Belss Biztonsdgi Ugynokség)

2A Rakowiecka St.

00-993 Warszawa

Tel. +48 225857360
Fax +48 225858509
E-mail: nsa@abw.gov.pl
Honlap: www.abw.gov.pl

SZLOVAKIA

Nérodny bezpec¢nostny tdrad
(Nemzeti Biztonsdgi Hat6sdg)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314
Fax +421 263824005
Honlap: www.nbusr.sk

PORTUGALIA

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lisboa

Tel. +351 213031710
Fax +351 213031711

FINNORSZAG

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. +358 16055890
Fax +358 916055140
E-mail: NSA@formin.fi

ROMANIA

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

Mindsitett Informdciok Nemzeti Nyilvdntarté Hivatala)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel. +40 212245830

Fax +40 212240714
E-mail: nsa.romania@nsa.ro
Honlap: www.orniss.ro

SVEDORSZAG
Utrikesdepartementet
(Kiiligyminisztérium)
UD-RS

$-10339 Stockholm

Tel. +46 84051000
Fax +46 87231176
E-mail: ud-nsa@foreign.ministry.se

SZLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390
Fax +386 14781399
E-mail: gp.uvtp@gov.si

EGYESULT KIRALYSAG

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SW1A 2AS

Tel. 1 +44 2072765645

Tel. 2 +44 2072765497

Fax +44 2072765651

E-mail: UK-NSA@cabinet-office.x.gsi.gov.uk
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A ROVIDITESEK JEGYZEKE

Bet(isz6 Jelentés
AQUA megfeleld mindsitéssel rendelkezé hatdsdg
BPS hatérvédelmi szolgélatok
CAA kriptogréfiai jovahagyo hatdsdg
CCTV zart lanct televizio
CDA kriptogréfiai terjesztési hat6sdg
CFSP kozos kiil- és biztonsagpolitika (KKBP)
CIS az EU-minGsitett adatokat kezel§ kommunikdcids és informdcids rendszer
COREPER az Allandé Képviselok Bizottsdga
CSDP kozos biztonsdg- és védelempolitika (KBVP)
DSA kijelolt biztonsdgi hatdsdg
ECSD az Eurdpai Bizottsdg Biztonsdgi Igazgat6siga
EUCI EU-mindsitett adat
EUSR az EU kiilonleges képviselGje (EUKK)
FSC telephely-biztonsdgi tandsitvany
GSC a Tandcs Fétitkdrsdga
1A informdciévédelem
IAA informdci6védelmi hat6sdg
IDS behatoldsjelzd rendszer
IT informéci6technoldgia
NSA nemzeti biztonsdgi hat6sdg
PSC személyi biztonsdgi tandsitvany
PSCC személyi biztonsagi tandsitvanyrél sz6l6 igazolds
PSI a programrafa projektre vonatkozé biztonsagi utasitdsok
SAA biztonsdgi akkreditdcids hatosdg
SAB Biztonsdgi Akkreditacids Bizottsdg
SAL biztonsdgi vonatkozdsok zdradéka
SecOPs biztonsagi tizemeltetési eljardsok
SCG biztonsdgi mindsitési Gtmutatd
SSRS rendszerspecifikus biztonsagi kovetelmények megallapitdsa
TA TEMPEST-hatdsdg
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