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A TANACS HATAROZATA
(1992. marcius 31.)
az informdcids rendszerek biztonsdginak tirgykorében

(92/242/EGK)

AZ EUROPAI KOZOSSEGEK TANACSA,

tekintettel az Eurépai Gazdasdgi Kozosséget 1étrehozd szerzé-
désre és kiilonosen annak 235. cikkére,

tekintettel a Bizottsdg javaslatdra (1),
tekintettel az Eurdpai Parlament véleményére (),
tekintettel a Gazdasagi és Szocidlis Bizottsdg véleményére (3),

mivel a Kozosségnek feladata, hogy a kozos piac létrehozasaval és
a tagdllamok gazdasagpolitikai elképzeléseinek fokozatos kozeli-
tésével a Kozosség egész teriiletén elGsegitse a gazdasagi tevékeny-
ségek sszehangolt fejlédését, folyamatos és kiegyenstilyozott ter-
jedését, a stabilitds novelését, az életszinvonal gyors emelkedését
és a tagallamok kozotti kapcesolatok szorosabba tételét;

mivel az elektronikus formdban tdrolt, feldolgozott és tovabbitott
adatok egyre fontosabb szerepet jatszanak a gazdasagi és szocia-
lis tevékenységekben;

mivel a hatékony globdlis kommunikdci6 elérkezte és az adatok
elektronikus kezelésének elterjedt felhasznédldsa hangstlyozottan
igényli a megfelel§ védelmet;

mivel az Eurdpai Parlament vitdiban és dllasfoglaldsaiban tobb
alkalommal hangstlyozta az informdaci6s rendszerek biztonsaga-
nak fontossagat;

mivel a Gazdasdgi és Szocidlis Bizottsdg hangstilyozta, hogy a
kozosségi fellépési formdakban feltétleniil foglalkozni kell az infor-
mécids rendszerek biztonsdgaval, kiilonos tekintettel a bels§ piac
megvalosuldsdnak hatdsdra;

mivel a nemzeti, nemzetkozi és kozosségi szintd fellépési formdak
erre j6 alapot nydjtanak;

mivel szoros kapcsolat van a tavkozlési, informatikai, szabvanyo-
sitdsi, informdciods piaci és a kutatdsi, fejlesztési és technolégiai
politikdk, valamint a K6zosség altal ezeken a teriileteken mdr
elvéllalt munka kozott;

() HLC 277.1990.11.5., 18. o.
() HLC 94, 1992.3.13.
() HLC 159, 1991.6.17., 38. 0.

mivel helyénval6 az eddigi nemzeti és nemzetk6zi munkdra épitve
és a f6bb érintett szereplSk kozotti egyiittmiikodés szorgalmaza-
saval biztositani, hogy az eréfeszitések dsszehangoltak legyenek;
mivel ezért helyénval6 egy koherens cselekvési program kereté-
ben folytatni tovdbb a munkat;

mivel az informécids rendszerek biztonsdganak Osszetettsége
szitkségessé teszi olyan stratégiak kifejlesztését, amelyek lehetgvé
teszik az egységes piacon az informdcié szabad dramlésat, mikoz-
ben a Kozosség egészében szavatoljak az informdcids rendszerek
alkalmazdsdnak biztonsdgat;

mivel az egyes tagdllamok sajat felelGssége a biztonsdg és a koz-
rend miatt szitkséges korldtozasok figyelembevétele;

mivel az e téren a tagdllamokra nehezed§ felel@sség feltétleniil
indokolttd teszi a tagdllamok vezetd tisztviselSivel vald szoros
egyiittmiikodésére alapozott egységes megkozelitést;

mivel rendelkezni kell a huszonnégy hénapos kezdeti idészakra
vonatkozé cselekvési programrol, valamint a vezet§ tisztvisel6k-
b6l éll6 olyan bizottsdg feldllitasardl, amelynek hossza tdvi meg-
bizasa arra sz6l, hogy tandcsokkal segitse a Bizottsdgot az infor-
mdcids rendszerek biztonsdga terén szitkséges cselekvési
formékkal kapcsolatban;

mivel 12 millié ECU-s &sszeget tartanak sziikségesnek a huszon-
négy havi kezdeti idGszak cselekvéseinek végrehajtdsdra; mivel
1992-re a szitkséges becsiilt Osszeg a jelenlegi pénziigyi terv isme-
retében 2 millié ECU;

mivel az 1992-es koltségvetési évet kovetSen a program finanszi-
rozdsdra szant Osszegek a Kozosség meglevs pénziigyi keretének
részét fogjak képezni,

A KOVETKEZOKEPPEN HATAROZOTT:

1. cikk

Ezennel sor keriil az informdcids rendszerek biztonsdga terén
szitkséges cselekvés elfogaddsdra. Ez a kovetkezdkbdl all:

— az informdcids rendszerek biztonsigara vonatkozd, a kezdeti
24 havi id8szakra vonatkozé atfogo stratégidk (cselekvési terv)
fejlesztése, valamint

- vezet§ tisztvisel6kbdl dll6 olyan csoport feldllitdsa, amelynek
hosszii tavi megbizatdsa arra sz6l, hogy tandcsokkal segitse a
Bizottsdgot az informdciés rendszerek biztonsdga terén véllalt
cselekvések megtételében (a tovabbiakban: bizottsdg).
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2. cikk

(1) A Bizottsag rendszeresen konzultdl a bizottsiggal a K6zosség
altal végzett és az informacids rendszerek biztonsagara vonatkozé
kérdésekrdl, kiilonos tekintettel a stratégidk és programok meg-
hatdrozdsdra.

(2) A cselekvési terv a mellékletben feltiintetettek szerint tartal-
mazza az el6készit6 munkét a kovetkezd témdk alapjan:

.  az informdcis rendszerek biztonsdgdra vonatkozo stratégiai
keret fejlesztése;

II. a felhaszndld és a szolgéltaté dltal az informécids rendszerek
biztonsdga tekintetében tdmasztott elvdrdsok feltérképezése;

III. a felhaszndlok, szallitok és szolgdltatok azonnali és dtmeneti
igényeire vonatkozé megoldésok;

V. az el6irdsok fejlesztése, az informdacids rendszerek biztonsé-
gdra vonatkozo szabvanyositds, értékelés és tanusitds;

V. technoldgiai és mtikodési fejlesztések az informacids rendsze-
rek biztonsdga terén;

VI. az informdci6s rendszerek biztonsdgdnak megteremtése.

3. cikk

(1) A cselekvés végrehajtasdhoz szitkséges becsiilt kozosségi ala-
pok osszege az 1988. és 1992. kozotti pénziigyi kilatasok isme-
retében a kezdeti idGszakban becslések szerint 12 millié ECU,
beleértve az 1992. évre vonatkozé 2 milli6 ECU-t.

A program alkalmazdsanak kovetkezd id@szakdban az osszegnek
szerepelnie kell a K6zosség hatédlyos pénziigyi keretében.

(2) A koltségvetési hatésdg meghatdrozza a minden egyes pénz-
tigyi évre vonatkozd elGirdnyzatokat, ennek sordn figyelembe
veszi a hatékony és eredményes gazdilkoddsnak az Eurdpai
Kozosség altalanos koltségvetésérdl szol6 koltségvetési rendelet 2.
cikkében emlitett elveit.

4. cikk

Fiiggetlen szakértSk egy csoportja elkésziti a Bizottsdg szdmdra a
kezdeti idGszakban elért eredmények értékelését. Ennek a
csoportnak a jelentését a Bizottsdg megjegyzéseivel egyiitt az
Eurépai Parlamenthez és a Tandcshoz kell benytjtani.

5. cikk

(1) A Bizottsdg felel a cselekvés végrehajtasdért. A Bizottsdgot a
tagdllamok képvisel$ibdl 4ll6 és a Bizottsdg képviselSjének elnok-
letével miikodd bizottsig segiti.

(2) A cselekvési tervet a 2. cikkben megfogalmazott célokkal
osszhangban kell végrehajtani és sziikség szerint frissiteni. A terv
tartalmazza a részletes célkittizéseket és a megvaldsitand6

cselekvések jellegét, valamint az ezekhez szitkséges pénziigyi
megolddsokat. A Bizottsdg a cselekvési terv alapjan teszi kozzé
javaslati felhivésait.

(3) A cselekvési tervet az dgazati szereplGkkel szorosan egyiitt-
miikodve kell végrehajtani. A terv figyelembe veszi, elGsegiti és
kiegésziti az ezen a teriileten folyamatban levd eurdpai és nem-
zetkozi egységesitési tevékenységeket.

6. cikk

(1) A 7. cikkben megillapitott eljdrast a kovetkezdkre kell alkal-
mazni:

— az informdacids rendszerek biztonsdga terilletén megvaldsi-
tand6 kozosségi politikdra vonatkozé intézkedések.

(2) A 8. cikkben megéllapitott eljarast a kovetkezSkre kell alkal-
mazni:

— az 5. cikkben emlitett cselekvési terv elkészitése és frissitése,

— a javaslati felhivdsok tartalma, a javaslatok értékelése és az
intézkedésekhez a Koz6sség hozzdjaruldsanak becsiilt 6sszege,
amennyiben ez az 6sszeg meghaladja a 200 000 ECU-t,

— aKozosségen kiviili szervezetek részvétele e hatarozat szerinti
barmely tevékenységben,

- az intézkedések eredményeinek terjesztésére, védelmére és
kihasznaldsara vonatkozé rendelkezések,

— a cselekvés értékeléséhez sziikséges intézkedések.

(3) Amennyiben a Kozosség hozzdjiruldsa az intézkedésekhez
legfeljebb 200 000 ECU, a Bizottsdg egyeztet a bizottsdggal az
intézkedésekrdl és tdjékoztatja a bizottsdgot az értékelés eredmé-
nyérdl.

7. cikk

A Bizottsdg képviselgje benytjtja a bizottsdgnak a sziikséges
intézkedések tervezetét. A bizottsdg az elnok altal az gy
siirgGsségének  figyelembevételével meghatdrozott hatdridén
beliil, szitkség esetén szavazassal véleményt nyilvanit.

A véleményt jegyzGkonyvben rogzitik; mindegyik tagdllam
jogosult arra, hogy kérje véleményének rogzitését a
jegyzSkonyvben.

A Bizottsdg a lehetd legteljesebb mértékben figyelembe veszi a
bizottsdg véleményét. A bizottsdgot tdjékoztatjdk arrdl, hogy
véleményét milyen mddon vették figyelembe.

8. cikk

A Bizottsag képviselGje benytjtja a bizottsagnak a szitkséges
intézkedések tervezetét. A bizottsdg az elnok altal az {igy
siirgsségének figyelembevételével meghatdrozott hatdridén beliil
véleményt nyilvanit. A Tandcs altal a Bizottsdg javaslata alapjan



8

Az Eurdpai Unid Hivatalos Lapja

16/1. kotet

elfogadand6 javaslatok esetében a bizottsdg a Szerz8dés
148. cikke (2) bekezdésében meghatdrozott tobbséggel nyilvanit
véleményt. A bizottsagban a tagallamok képviselGinek szavazatait
az emlitett cikkben lefrtaknak megfelelGen kell sdlyozni. Az elnok
nem szavazhat.

A Bizottsag elfogadja az elSiranyzott intézkedéseket, amennyiben
ezek Osszhangban dllnak a bizottsdg véleményével.

Amennyiben az el8irdnyzott intézkedések nem dllnak
osszhangban a bizottsdg véleményével, vagy amennyiben az nem
nyilvéanit véleményt, a Bizottsdg késedelem nélkiil javaslatot nyujt
be a Tandcsnak a megvaldsitand6 intézkedésekrsl. A Tandcs
mindsitett tobbséggel hatdroz.

Amennyiben a Tandcs a hozzd vald forduldst kovet§ hiarom
hénap elteltével nem jir el, a Bizottsig elfogadja a javasolt
intézkedéseket, kivéve, ha a Tandcs egyszeri tobbséggel
hatdrozott az emlitett intézkedések elutasitdsarol.

Kelt Briisszelben, 1992. mércius 31-én.

a Tandcs részérdl
az elnék

Vitor MARTINS
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1.1.

1.2

MELLEKLET

A cselekvés f6bb irdnyvonalainak 6sszefoglaldsa

IRANYMUTATAS AZ INFORMACIOS RENDSZEREK BIZTONSAGAVAL KAPCSOLATOS CSELEKVESI
TERVHEZ

BEVEZETO

A cselekvési terv célja olyan dtfogd stratégidk kidolgozasa, amelyek célja a felhaszndldk és a gyartok elldtdsa
elektronikus eszkozokkel tarolt, kezelt vagy tovabbitott adatokkal dgy, hogy ekdzben biztositott az informdciés
rendszerek megfelel§ védelme a véletleniil vagy szdndékosan okozott veszélyekkel szemben.

A cselekvési tervnek figyelembe kell vennie és ki kell egészitenie az ezen a teriileten folyamatban levd viligméretdi

szabvanyositdsi tevékenységeket.

A terv a kovetkezd cselekvési irdnyokat tartalmazza:

- az informdcids rendszerek biztonsdgdra vonatkoz stratégiai keret fejlesztése,

- a felhaszndld és a szolgdltatd dltal az informdcids rendszerek biztonsdga tekintetében tdmasztott elvardsok

feltérképezése,

- a felhaszndlok, szdllitok és szolgdltatdk azonnali és dtmeneti igényeire vonatkozé megolddsok,

— azelGirdsok fejlesztése, az informdcids rendszerek biztonsdgdra vonatkozé szabvényositds, értékelés és tantsitds,

— technolégiai és miikodési fejlesztések az informdciés rendszerek biztonsdga terén,

az informdci6s rendszerek biztonsdgdnak megteremtése.

A cselekvési tervet a Bizottsag hajtja végre, szoros osszhangban a tagdllamok kapcsolddo cselekvéseivel és egyeztetve

a Kozosség vonatkozo kutatdsi és fejlesztési fellépéseivel.

L. cselekvési irdnyvonal — Az informéciés rendszerek bizton-
sigdra vonatkozo stratégiai keret fejlesztése

A kérdés

Az informdciés rendszerek biztonsdga a modern tdrsadalomban
egy mindent dthat$, meghatdroz6 mindségi kovetelmény. Az elekt-
ronikus adatszolgdltatdshoz biztonsdgos tavkozlési infrastruktirara,
biztonsdgos hardver- és szoftver-eszkzokre, valamint biztonsigos
felhasznaldsara és igazgatasra van sziikség. Atfogé, az informécios
rendszerek biztonsdgdnak osszes szempontjat figyelembe vevé stra-
tégidt kell 1étrehozni, amelynek segitségével a szérvanyos megko-
zelités elkeriilhetd. Az elektronikus formaban kezelt adatok bizton-
sdgdra vonatkozé stratégidnak titkroznie kell a tdrsadalom
torekvését a hatékony miikodésre és egytttal érdekeinek védelmére
egy gyorsan véltozo viligban.

Célkitiizés

nemzetkozi kornyezetben 6sszehangolja a szocidlis, gazdasagi és
politikai célkittizéseket a miszaki, mtikodési és jogi megoldasi lehe-
tGségekkel. Az dgazati szereplSknek egy kozos elképzelés és egyez-
tetett stratégiai keret kifejlesztésében kell egytittmiikodniiik, hogy
megtaldljak az érzékeny egyenslyt a killonboz8 aggélyok, célkitd-
zések és korlatozdsok kozott. Ezek az eléfeltételei annak, hogy a

1.3.

1.4.

politikai dontésekben és az ipari fejlesztésekben is sikeriiljon ossze-
hangolni a killonb6z8 érdekeket és igényeket.

Allapot és tendencidk

A helyzet jellemzgje, hogy egyre inkdbb tudatosodik a cselekvés
sziikségessége. Az eréfeszitések dsszehangoldsat szolgdld kezdemé-
nyezés hidnydban azonban nagy a valdszintisége annak, hogy a
kiillonboz8 dgazatokban a szérvanyosan megval6suld erdfeszitések
olyan helyzetet teremtenek, amely de facto ellentmondésos lesz és
fokozatosan egyre stilyosabb jogi, szocidlis és gazdasgi probléma-
kat teremthet.

Kovetelmények, lehetdségek és prioritdsok

E megosztott keretnek foglalkoznia kell az informécié és a hozzd
kapcsol6dé szolgéltatdsok sebezhetSségére vonatkozé kockdzate-
lemzési és  kockdzatkezelési problémdk megolddsdval, a
szamitogépes[tivkozlési szabdlytalansdgokkal és visszaélésekkel
kapcsolatos torvények és rendeletek dsszhangjanak megteremtésé-
vel, a biztonsdgi politikdt megvaldsitd kozigazgatasi infrastruktardk
létrehozédsdval, valamint annak megéllapitdsdval, hogyan lehet kellg
hatékonysaggal végrehajtani mindezt a kiilonb6z8 ipardgakban/
tudomdnyédgakban 1gy, hogy ekdzben megfeleld médon kezeljék a
szocidlis és személyiségi jogi aggalyokat (pl. az azonositds, hitelesi-
tés, nem megtagadds és esctleg engedélyezés rendszereinek alkal-
mazdsa egy demokratikus kornyezetben).
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2.1.

2.2,

2.3.

2.4,

Vildgos iranymutatdst kell adni a biztonsigos megosztott informa-
cids szolgdltatdsok, szabvanyok, dtmutatdsok és a biztonsdgi ter-
mékekre és szolgdltatdsokra, kisérletekre és prototipusokra vonat-
koz6 meghatdrozasok fizikai és logikai felépitésének fejlesztéséhez,
hogy meg lehessen hatdrozni az egyes dgazatok igényeihez kapcso-
16d6 kiilonbozs kozigazgatdsi szerkezetek, felépitések és szabva-
nyok megval6sithatdsagat.

Ahhoz, hogy befolydsolni lehessen a felhaszndlok hozzdalldsat az
informatika (IT) biztonsdgdval kapcsolatos aggodalmak novekedése
tekintetében, meg kell teremteni a biztonsagi problémakkal kapcso-
latos tudatossagot.

IL cselekvési irdnyvonal — A felhaszndlé és a szolgdltaté dltal
az informdécids rendszerek biztonsiga tekintetében tdmasztott
elvardsok feltérképezése

A kérdés

Az informdcids rendszerek biztonsdga elengedhetetlen eldfeltétele
az tizleti alkalmazdsok integritdsdnak és megbizhat6sagdnak, a szel-
lemi tulajdonnak és a titoktartds elvének. Ez elkeriilhetetleniil
kényes egyenstlyhoz vezet és esetenként vélasztdsi helyzetet ered-
ményez a szabad kereskedelem irdnti elkételezettség, valamint a
magdnélet tiszteletben tartdséhoz val6 jog és a szellemi tulajdon
védelme irdnti elkotelezettség kozott. Ezeknek a vélasztdsoknak és
kompromisszumoknak a kovetelmények és az ezekre vilaszul
adhato, informécids rendszerek biztonsdgéra vonatkoz6 kiilonb6z8
megolddsok hatdsainak teljes kord értékelésére kell alapozni.

A felhaszndl6i igények azt jelzik, hogy az informacids rendszerek
biztonsdgi funkciéi sszefiiggnek a technoldgiai, miikodési és sza-
bélyozdsi vonatkozdsokkal. Ezért az informdcids rendszerekre
vonatkozé biztonsdgi kovetelmények rendszeres vizsgdlata lénye-
ges része a megfelel§ és hatékony intézkedések fejlesztésének.

Célkitiizés

A felhaszndlok és szolgéltatok dltal tdimasztott kovetelmények jel-
legének és jellemzdinek meghatdrozdsa, illetve ezek kapcsoloddsa
az informdciés rendszerek biztonsagi intézkedéseihez.

Allapot és tendencidk

Eddig nem tortént semmilyen 6sszehangolt eréfeszités a f6bb sze-
replék dltal az informdcids rendszerek biztonsdgdra vonatkozd,
gyorsan valtozd és dtalakuld igények feltérképezésére. A Kozosség
tagdllamai felmérték a nemzeti keretek kozott végzett tevékenysé-
gek osszehangoldsdra vonatkozé kovetelményeket (kiilonosen az
JT biztonsdg-értékelésének kritériumai’-ra vonatkozoéan). Rend-
kiviil fontos az egységes értékelési kritériumok és az értékelési tant-
sitvdnyok kolcsonos elfogaddsa.

Kovetelmények, lehetdségek és prioritdsok

Az dgazati szereplSk indokolt igényeinek kovetkezetes és dttekint-
het§ kezeléséhez el kell késziteni a felhaszndl6i igények egyeztetett
osztdlyozasdt és ennek kapcsolatdt az informécios rendszerek biz-
tonsdgdnak megteremtésével.

3.1.

3.2

3.3.

Fontos tovadbbd, hogy a tendencidk, szolgaltatdsi tulajdonsagok és
technoldgia fényében meghatarozzak a jogalkotdssal, rendeletekkel
és cselekvési kodexekkel szembeni kovetelményeket, azonositsdk a
célkittizések kozigazgatasi, szolgdltatdi, miikodési és miszaki ren-
delkezésekkel torténé megvaldsitdsara vonatkozé alternativ straté-
gidkat, valamint felmérjék az alternativ biztonsdgi megolddsok és
stratégidk hatékonysdgat, felhaszndlobardt mivoltdt és koltségét a
felhasznalok, szolgdltatok és tizemeltetSk szdmara.

IIL cselekvési irinyvonal — A felhaszndlék, széllitok és szol-
galtatok azonnali és dtmeneti igényeire vonatkozé megolda-
sok

A kérdés

Napjainkban ,elszigeteléssel”, azaz hagyomdnyos szervezési és fizi-
kai intézkedésekkel lehet megdvni a szdmitégépeket a kiilvildg felSl
érkez§ jogosulatlan hozzéférésektSl. Ugyanez vonatkozik az elekt-
ronikus kommunikdciéra zért felhaszndléi csoporton beliil az e
célra kifejlesztett hdlézatokndl is. Egészen mds a helyzet akkor, ha
az informdcié megosztott a felhaszndldi csoportok kozott, illetve
nyilvdnos vagy dltalinosan hozzéférhet$ halézaton keresztiil cserél
gazdat. Sem a technoldgia, a berendezések és szolgéltatdsok, sem a
kapcsolddé szabvanyok és eljardsok nem dllnak 4ltaldnosan rendel-
kezésre ahhoz, hogy ilyen esetekben biztositani lehessen az infor-
mécids rendszereknek az el6bbihez mérhetd biztonsdgat.

Célkittizés

A cél, hogy rovid id6n beliil megsziilessenek a felhaszndlok, szol-

géltatok és gyartok legsiirget6bb igényeinek megfeleld megolddsok.
Ebbe beletartozik az egységes IT biztonsagi értékels kritériumok
alkalmazdsa. Ennek a rendszernek a jové kovetelményei és megol-
désai szempontjabol nyitottnak kell lennie.

Allapot és tendencidk

Egyes felhaszndl6i csoportok kifejlesztették a sajat konkrét igénye-
inek, tobbek kozott a hitelesités, integritds és a nem megtagadas igé-
nyeinek megfelel6 technikdkat és eljardsokat. Altaldban magneskar-
tydkat vagy intelligens kartydkat alkalmaznak. Egyesek tobbé-
kevésbé fejlett kriptografiai technikdkat alkalmaznak. Ez gyakorta
egylitt jar a felhaszndldi csoport konkrét ,hatdsdgdnak” kijelolé-
sével. Nehéz azonban gy dltaldnositani ezeket a technikdkat és
modszereket, hogy azok megfeleljenek egy nyitott kornyezet kove-
telményeinek.

Az 1SO dolgozik az OSI Information System Security (ISO DIS
7498-2) és a CCITT kifejlesztésén X400-as kornyezetben. Lehet-
séges tovabbd biztonsigi szegmensek beépitése az egyes tizenetek-
be. A hitelesités, az integritds és a nem megtagadds az iizenetek
részeként (EDIFACT) és az X400 MHS részeként is kezelhetd.
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3.4.

4.1.

4.2.

Napjainkban az elektronikus adatcsere (EDI) jogi keret még a kon-
cepcié megfogalmazdsanak szakaszdban van. A Nemzetkozi Keres-
kedelmi Kamara megjelentette a kereskedelmi adatok tavkozlési
hélozatokon keresztiil torténd kicserélésének egységes magatartdsi
szabalyait.

Szdmos orszag (tobbek kozott Németorszdg, Franciaorszdg és az
Egyesiilt Kirdlysdg) kifejlesztette vagy napjainkban fejleszti az IT,
valamint a tdvkozlési termékek és rendszerek megbizhatdsdganak
értékelésére vonatkozo kritériumokat és a megfelel§ értékelések
elvégzésére alkalmas eljdrdsokat. Ezeket a kritériumokat egyeztették
a nemzeti gyartokkal, ennek eredménye lesz az egyre tobb megbiz-
hat6 termék és rendszer, kezdetben egyszer(i termékek megjelenése.
Az értékeléseket végzd és igazoldsokat kidllitd nemzeti szervezetek
létrehozdsa segiteni fogja ennek a tendencidnak a kibontakozdsat.

Az informdcié bizalmas kezelésére vonatkozé rendelkezés a fel-
hasznalok tobbsége szerint egyelSre kevésbé 1ényeges. Az egyre
korszertibb hirkozlési szolgaltatdsok, kiilonosen a mobil szolgdlta-
tasok elterjedésével azonban ez a helyzet a jovében valdszintleg
megvaltozik.

Kovetelmények, lehetdségek és prioritdsok

Alapvetd fontossagt, hogy a lehetd legrovidebb idén beliil jojjenek
létre az  informécids  rendszerekben  (szdmitogépekben,
periféridkban) és a nyilvanos hirkozlési hdl6zatokban a kell§ biz-
tonsdgot szavatolo eljardsok, szabvanyok, termékek és eszkozok.
Elsédleges fontossdgot élvez a hitelesités, az integritds és a nem
megtagadds. Kisérleti projektekkel kell meggy6zGdni a javasolt
megolddsok életképességérdl. A TEDIS programban, a program e
cselekvési tervnél dltaldnosabb tartalma szabta kereteken beliil igye-
keznek megfogalmazni az EDI-rendszerre vonatkozé, elsédleges
fontossagot élvezd igényeket.

P

IV. cselekvési irdnyvonal — Az elGirdsok fejlesztése, az infor-
mdciés rendszerek biztonsigira vonatkozé szabvinyositds,
értékelés és taniisitds

A kérdés

Az informdcids rendszerek biztonsdgdra vonatkozd kovetelmények
mindenre kiterjednek, ezért fontos az egységes elSirdsok és szabva-
nyok elfogaddsa. Az IT biztonsdgra vonatkozé egyeztetett szabva-
nyok és el6irdsok hidnya a gazdasdgban és a tdrsadalomban jelen-
t6s akaddlya lehet az informdcidkon alapulé folyamatok és
szolgéltatdsok fejlesztésének. Fel kell gyorsitani a technoldgia és
szabvanyok fejlesztését és alkalmazdsat a tavkozléshez és a szdmi-
togépes hdldzatokhoz kapcsolddo teriileteken, amelyek kiilonosen
fontosak a felhaszndlok, az ipar és a kozigazgatds szdmadra.

Célkitiizés

Tovabbi erdfeszitésekre van sziikség ahhoz, hogy az OSI, ONP,
ISDN/IBC és a hdlzat-mtikodtetés dltaldnos teriiletein kifejleszthe-
t6k legyenek a konkrét biztonsdgi funkcidk elldtdsdnak témogata-
sdhoz sziikséges modszerek. A hitelesitéshez, tobbek kozott a kol-
csonos elfogadés eldfeltételeként szolgdld azonositdshoz sziikséges
technikdk és megkozelitések elengedhetetlentil kapcsolddnak az
el6irdsok és szabvanyok kimunkéldsdhoz. Mindeniitt, ahol ez lehet-
séges, a nemzetkozileg egyeztetett megolddsokat kell tdimogatni.
Ugyancsak 6sztonozni kell a biztonsdgi funkciokkal rendelkezd
szamitogépes rendszerek fejlesztését és alkalmazdsat.

4.3.

4.4.

5.1.

Allapot és tendencidk

Kilénosen az Egyesiilt Allamok jelentds és fontos kezdeményezé-
seket tett az informdcids rendszerek biztonsdgéval kapcsolatos
problémdk megolddsdra. Eur6paban ezzel a kérdéssel az IT és tdv-
kozlési szabvanyok keretében, az ETSI és a CENJCENELEC tevé-
kenységgel osszefiiggésben, a CCITT és az ISO elSkészitésével kap-
csolatban foglalkoznak.

Tekintettel az egyre fokoz6dé aggélyokra, az Egyesiilt Allamokban
ez a munka egyre intenzivebbé vilik, és a kereskeddk és a szolgdl-
tatok egyardnt egyre nagyobb erdfeszitéseket tesznek ezeknek a
problémdknak a kezelésére. Eurépaban Franciaorszdgban, Német-
orszdgban és az Egyesiilt Kirdlysigban egymdstdl fiiggetleniil indul-
tak el hasonlé fejlesztések, de az Egyesiilt Allamok gyakorlatdnak
megfelel§ kozos erdfeszitések csak nagyon lassan bontakoznak ki.

Kovetelmények, lehetdségek és prioritdsok

Az informdcids rendszerek biztonsdgandl elengedhetetleniil rend-
kiviil szoros az Osszefliggés a szabdlyz6, miikodési, kozigazgatdsi és
miszaki vonatkozdsok kozott. A rendeletek kiilonboz6 rendelke-
zéseinek meg kell jelenniiik a szabvanyokban, és az informdcids
rendszerek biztonsdgara vonatkozé rendelkezéseknek ellendrizhetd
modon igazodniuk kell a szabvanyokhoz és rendeletekhez. A ren-
deletekben bizonyos vonatkozdsokban olyan el6irdsokra is sziik-
ség van, amelyek tdlmutatnak a szabvanyositds hagyomanyos haté-
korén, azaz tartalmaznak bizonyos gyakorlati szabdlyokat. A
szabvanyokra és gyakorlati kodexekre vonatkozo kovetelmények az
informacids rendszerek biztonsdganak minden teriiletén jelen van-
nak, és killonbséget kell tenni a biztonsdgi célkittizéseknek megfe-
lels védelmi kovetelmények és az illetékes eurdpai szabvanyiigyi
testiiletekre (CEN/CENELEC/ETS]) dtruhdzhaté miszaki kovetelmé-
nyek kozott.

Az el6irdsoknak és szabvanyoknak ki kell terjedniiik az informé-
cids rendszerek biztonsdgi szolgdltatdsainak tdrgyara (személyi és
véllalati azonositds, nem megtagaddsi protokollok, jogi értelemben
elfogadhaté elektronikus bizonyiték, engedélyezés ellendrzése),
kommunikacios szolgaltatdsaira (a képi kommunikacié védelme, a
mobil tdvkozlés hang- és adatdtviteli védelme, adatok és képi infor-
méciok adatbazisvédelme, integralt szolgdltatdsok biztonsdga), az
ezek kozotti kommunikdcid és a biztonsag kérdéseinek kezelésére
(nyilvanos|zart kulcsrendszer a nyitott hdlozati tevékenységhez,
hdlozatkezelés védelme, szolgaltaté védelme) és a rendszerek hite-
lesitésére (biztositdsi kritériumok és szintek, az informacids rend-
szerek biztonsdgaval osszefliggd, biztonsagot szavatold eljdrasok).

V. cselekvési irdinyvonal — Technolégiai és miikodési fejlesz-
tések az informdcios rendszerek biztonsiganak teriiletén

A kérdés

Az informdcids rendszerek biztonsdgdval Osszefliggd jelenlegi és a
jovében varhaté kovetelményekre vonatkozo, gazdasigi értelem-
ben életképes és miikodési vonatkozdsban megfelel§ technoldgidk
rendszerbe foglalt vizsgélata és fejlesztése a szolgaltatd piac fejls-
désének és az egész eurdpai gazdasdg versenyképességének eldfel-
tétele.

Az informdci6s rendszerek biztonsdga terén elinditott barmely fej-
lesztésnek ki kell terjednie a szdmitogépek biztonsagara és a hirkoz-
1és biztonsagdra, hiszen a legkorszertibb rendszerek dltaldban meg-
osztott rendszerek, és az ilyen rendszerekhez a kommunikécios
hélozatokon keresztiil lehet hozzéférni.
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5.2.

5.3.

6.1.

Célkitiizés

Az informécios rendszerek biztonsdgaval osszefiiggd jelenlegi és a
jovében varhaté kovetelményekre vonatkozo, gazdasagi értelem-
ben életképes és mikodési vonatkozdsban megfelel6 megolddsokat
lehetdvé tevd technoldgidk rendszerezett vizsgalata és fejlesztése.

Kovetelmények, lehetdségek és prioritdsok

Az informdcids rendszerek biztonsdgaval 6sszefiiggé munka sordn
foglalkozni kell fejlesztési és megvalositasi stratégiakkal, technol6-
gidkkal, valamint integraci6val és hitelesitéssel.

A stratégiai K&F munkdnak ki kell terjednie a rendszerek biztonsa-
ganak elméleti modelljeire (a veszélyeztetés, engedély nélkiili modo-
sitds és szolgdltatds megtagaddsa elleni védekezés), a modellek
funkciondlis kovetelményeire, a kockdzati modellekre és a bizton-
sagi felépitésekre.

A technoldgiai jellegli K&F munkanak ki kell terjednie a felhaszndl6
és az tizenet hitelesitésének elméleti modelljére (pl. hangelemzés és
elektronikus aldirdsok eszkozeivel), a kodoldshoz sziikséges
miiszaki interfészekre és protokollokra, a hozzdférést vezérls
mechanizmusokra és a bevalt biztonsagi rendszerek bevezetésének

mechanizmusaira.

A miszaki rendszer biztonsdgdnak és alkalmazhat6sdganak hitele-
sitését és engedélyezését integracids és hitelesitési projekteken
keresztiil kell vizsgalni.

A biztonsagi technoldgia konszoliddcidjan és fejlesztésén tal szé-
mos kisérg intézkedésre van sziikség, tobbek kozott a jelenlegi
szabvanyok alkalmazdsdnak elkészitése, karbantartdsa és kovetke-
zetes alkalmazdsa, az IT és tdvkozlési termékek biztonsdgi tulajdon-
sdgainak ellenGrzése és hitelesitése, beleértve a rendszerek tervezé-
sére és bevezetésére vonatkozo hitelesitési és mindsitési modszerek
terén.

A harmadik RDT kozosségi keretprogram is felhasznalhaté az
egytittmkodési projektek megvaldsitdsira prekompetitiv és pre-
normativ szinten.

VI cselekvési irdnyvonal — Az informécids rendszerek bizton-
sdginak megteremtése

A kérdés

Az informdciés rendszerek biztonsdgi tulajdonsdgainak pontos jel-
legétdl fiiggSen a sziikséges funkciokat az informdcids rendszer
kiilonbo6z8 részeibe kell beépiteni, beleértve a végberendezéseket/
szamitogépeket, szolgdltatdsokat, halozatkezelést, kriptogréfiai esz-
kozoket, intelligens kartydkat, nyilvanos és zdrt jellegli kulcsokat
stb. Ezeknek az elemeknek egy bizonyos része beépiilhet a keres-
keddk dltal forgalmazott hardver és szoftver eszkozokbe, masok a
megosztott rendszerek részeiként mtikodhetnek (pl. halézatkeze-
1és), lehetnek az egyes felhaszndlok birtokdban (pl. intelligens kar-
tyak), vagy egy szakositott szervezet termékvdlasztékaban szerepel-
hetnek (nyilvanos/zdrt kulcsok).

6.2.

6.3.

6.4.

Virhatéan a kereskeddk, szolgéltatok vagy tizemeltet6k gondos-
kodnak a biztonsdgi termékek ¢és szolgaltatdsok nagyobb részérdl.
Meghatarozott funkcidk esetében, pl. nyilvanos/zart kulcsok bizto-
sitasdndl, az engedélyezés feliilvizsgdlatdndl szitkség lehet megfelel§
szervezetek kivélasztdsdra és megbizdsara.

Ugyanez vonatkozik a szolgdltatds mingségének hitelesitésére, érté-
kelésére és ellendrzésére; ezeket a funkciokat a keresked@k, szolgdl-
tatok vagy iizemeltetSk érdekeitd] fuggetlen szervezeteknek kell
ellatniuk. Ezek a szervezetek lehetnek magdnvillalkozdsok, dllami
vagy dllam dltal engedélyezett és a funkciok ellatdsdval megbizott
szervezetek.

Célkitiizés

A Kozosség teriiletén az allami és kozérdek védelmében az infor-
mécios rendszerek biztonsdgossa tételéhez sziikséges osszehangolt
megkozelités kifejlesztése érdekében ki kell alakitani egy egységes és
kovetkezetes modszert a biztonsdg szavatoldsara. Ott, ahol fugget-
len szervezeteket kell megbizni ennek a feladatnak az elldtdsaval,
szitkség van a funkciok és feltételek el6zetes meghatdrozdsara és
egyeztetésére, illetve ezek bedgyazdsara a szabalyozo keretbe. A kol-
csonos elismerés feltételeként a cél a kotelezettségek vildgosan
meghatdrozott és egyeztetett kozosségi szintl elosztdsa a kiilon-
b6z8 szereplék kozott.

Allapot és tendencidk

Napjainkban az informdcids rendszerek biztonsdganak szavatoldsa
csak meghatdrozott teriileteken, ezek jol szervezett és konkrét igé-
nyeinek kielégitésére korldtozodik. A szervezés eurdpai szinten
alapvetGen informdlis és a hitelesités és mindsités kolcsonos elfo-
gaddsa zdrt csoportokon kiviill nem megoldott. Az informdciés
rendszerek biztonsdganak egyre fontosabbd véldsaval mind siirgd-
sebbé valik, hogy Eurépdban és a nemzetkozi piacokon is sziilesse-
nek meg a megfelel kovetkezetes megkozelitések az informdacios
rendszerek biztonsdganak megteremtésérdl.

Kovetelmények, lehetdségek és prioritdsok

A killonb6z6 érintett szereplék szdma és a szabalyozo és torvény-
hozé kérdésekhez valé szoros kapcesolddds miatt kiillonosen fontos,
hogy az érdekeltek elGzetesen egyeztessenek egymdssal az informé-
ci6s rendszerek biztonsdgdra vonatkoz6 irdnyadé elvekrdl.

A kérdés egységes megkozelitésének kialakitdsa sordn foglalkozni
szitkséges a funkciok azonositdsanak és meghatdrozdsanak kiilon-
b6z8 vonatkozdsaival, melyek jellegiiknél fogva sziikségessé teszik
bizonyos fuiggetlen szervezetek (vagy egymdssal egyiitt dolgozé
szervezetek) rendelkezésre dllasit. Beletartozhatnak ebbe tobbek
kozott olyan funkciok, mint egy nyilvdnos/zdrt kulcsrendszer
miikodtetése.

Az elmondottakon til egy korai szakaszban meg kell hatdrozni
azokat a funkciokat, amelyeket kozérdekbd! fuiggetlen szerveze-
tekre (vagy egymadssal egyiitt dolgozé szervezetekre) kell bizni. Ebbe
beletartozhat tobbek kozott az ellendrzés, a mindségbiztositds, a
hitelesités, a mindsités és egyéb hasonlé funkciodk elldtdsa.



