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A BIZOTTSAG HATAROZATA

(2010. mdjus 4.)

a kozponti SIS II és a kommunikdcids infrastruktdra mitkodésére vonatkozé biztonsigi tervrél

(2010/261/EU)

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié miitkodésérsl szol6 szerzdésre,

tekintettel a Schengeni Informécios Rendszer mésodik generaci-
6jdnak (SIS 1) létrehozdsdrdl, mikodtetésérdl és haszndlatardl
sz616, 2006. december 20-i 1987/2006/EK eurdpai parlamenti
és tandcsi rendeletre (1) és kiilonosen annak 16. cikkére,

tekintettel a Schengeni Informécids Rendszer mdsodik generaci-
6janak (SIS 1II) létrehozdsardl, mikodtetésérdl és hasznalatirol
sz016, 2007. junius 12-i 2007/533/IB tandcsi hatdrozatra (?) és
killonosen annak 16. cikkére,

mivel:

Az 1987/2006/EK rendelet 16. cikke és a 2007/533/IB
hatdrozat 16. cikke gy rendelkezik, hogy az igazgat6
hatésag a kozponti SIS II-vel és a Bizottsdg a kommuni-
kéciés infrastruktdardval oOsszefiiggésben meghozza a
szitkséges intézkedéseket, beleértve a biztonsagi terv elfo-
gadésat is.

A 1987/2006/EK rendelet 15. cikkének (4) bekezdése és
a 2007/533/IB hatdrozat 15. cikkének (4) bekezdése tigy
rendelkezik, hogy miel6tt az igazgaté hatdsdg megkezdi
tevékenységét, dtmenetileg a Bizottsdg felel a kozponti
SIS II iizemeltetési igazgatdsdért.

Mivel az igazgatd hatdsdg még nem jott 1étre, a Bizottsdg
altal elfogadand6 Dbiztonsdgi terv dtmeneti ideig a
kozponti SIS Il-re is alkalmazando.

A 45/2001/EK eurbpai parlamenti és tandcsi rendeletet (%)
alkalmazni kell akkor, amikor a Bizottsdg személyes
adatokat dolgoz fel a SIS II tizemeltetési igazgatdsaval
kapcsolatos feladatainak elldtdsa sordn.

A 1987/2006/EK rendelet 15. cikkének (7) bekezdése és
a 2007/533/IB hatdrozat 15. cikkének (7) bekezdése tigy
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rendelkezik, hogy amennyiben a Bizottsig az dtmeneti
idészakban, miel6tt az igazgatd hatdsdg megkezdi tevé-
kenységét, atruhdzza feladatat, biztositania kell, hogy az
truhdzds ne érintse hatrdnyosan az akdr a Birdsdg, akdr a
SzamvevGszék, akdr az eurdpai adatvédelmi biztos altal,
az unids jog alapjan végzett, hatékony ellenérzési mecha-
nizmusokat.

Tevékenységének megkezdését kovetSen az igazgatd
hatésdg elfogadja a kozponti SIS-re vonatkozd sajat
biztonsdgi tervét. Ez a biztonsdgi terv ezért a kozponti
SIS II tekintetében hatdlydt veszti, amikor az igazgaté
hatésdg megkezdi tevékenységét.

Az 1987/2006/EK rendelet 4. cikkének (3) bekezdése és
a 2007/533/IB hatdrozat 4. cikkének (3) bekezdése ugy
rendelkezik, hogy a technikai feliigyeletet és igazgatdst
ellat elsddleges CS-SIS Strasbourgban (Franciaorszdg),
az e rendszer meghibdsoddsa esetén az elsGdleges CS-
SIS minden funkcidjat biztositani képes tartalék CS-SIS
pedig Sankt Johann im Pongauban (Ausztria) taldlhaté.

A biztonsagi tervben el§ kell irdnyozni egy rendszerbiz-
tonsdgi tisztviselSi pozicié létrehozdsit a kozponti SIS 1T
és a kommunikdciés infrastruktira vonatkozdsiban
felmeril6 biztonsagi feladatok elldtdsira, és el§ kell
irdnyozni egy-egy helyi biztonsdgi tisztvisel6i pozicid
létrehozdsat egyrészrdl a kozponti SIS II, mdsrészrdl a
kommunikdacids infrastruktiira vonatkozdsiban felmeriil§
biztonsagi feladatok elldtdsara. A biztonsagi eseményekre
valé hatékony és azonnali vélaszadds és a biztonsagi
eseményekkel kapcsolatos jelentéstétel érdekében meg
kell hatdrozni a biztonsagi tisztvisel6k feladatait.

Biztonsdgi politikat kell kidolgozni, amelyben e hatdrozat
rendelkezéseivel Osszhangban valamennyi technikai és
szervezési részlet meghatdrozdsra keriil.

Meg kell dllapitani a kozponti SIS II és a kommunikacids
infrastruktira mtikodésének megfeleld biztonsdgi szintjét
biztositd intézkedéseket,



L 112/32

Az Eurdpai Unié Hivatalos Lapja

2010.5.5.

ELFOGADTA EZT A HATAROZATOT:

I FEJEZET
ALTALANOS RENDELKEZESEK
1. cikk
Targy

(1) Ez a hatdrozat a Schengeni Informdaciés Rendszer
mésodik generdcidjanak (SIS IT) létrehozdsardl, miikodtetésérdl
és haszndlatirél szolé 1987/2006/EK eurépai parlamenti és
tandcsi rendelet 16. cikkének (1) bekezdésének, és 2007/533/IB
hatdrozat 16. cikkének (1) bekezdésének értelmében dtmeneti
id@szakra, az igazgatd hatdsdg tevékenységének megkezdéséig
létrehozza a kozponti SIS II és az abban feldolgozott adatok
rendelkezésre alldsat, sértetlenségét és bizalmas természetét
veszélyeztet§ fenyegetések elleni védelem biztositdsdt célzé
biztonsdgi rendszert és intézkedéseket (biztonsdgi terv).

(2)  Ez a hatdrozat a Schengeni Informaciés Rendszer
mésodik generdcidjanak (SIS IT) létrehozdsardl, miikodtetésérdl
és haszndlatdrdl sz6l6 1987/2006/EK eurdpai parlamenti és
tandcsi rendelet 16. cikkének (1) bekezdésének, és 2007/533/IB
hatdrozat 16. cikkének értelmében 1étrehozza a kommunikécios
infrastruktdra rendelkezésre dlldsat, sértetlenségét és bizalmas
természetét veszélyeztetS fenyegetések elleni védelem biztosi-
tésdt célzé biztonsdgi rendszert és intézkedéseket (biztonsigi
terv).

1. FEJEZET
FELEPITES, FELADATOK ES ESEMENYKEZELES
2. cikk
A Bizottsdg feladatai

(1) A Bizottsdg végrehajtja a kozponti SIS Il-re vonatkozd, e
hatdrozatban emlitett biztonsdgi intézkedéseket, és nyomon
koveti azok eredményességét.

(2) A Bizottsag végrehajtja a kommunikdcids infrastruktirdra
vonatkozd, e hatdrozatban emlitett biztonsdgi intézkedéseket, és
nyomon koveti azok eredményességét.

(3) A Bizottsdg rendszerbiztonsdgi tisztvisel6t jelol ki tiszt-
visel6i kozill. A rendszerbiztonsdgi tisztviselSt a Bizottsdg Jogér-
vényesiilés, Szabadsdg és Biztonsdg Fdigazgatosaganak fSigazga-
téja nevezi ki. A rendszerbiztonsigi tisztvisel6 mindenekel6tt a
kovetkez6 feladatokat latja el:

a) kidolgozza az e hatdrozat 7. cikkében meghatdrozott bizton-
sagi politikét;

b) nyomon koveti a kozponti SIS Il-re vonatkozd biztonsdgi
eljardsok végrehajtasdnak hatékonysdgat;

¢) nyomon koveti a kommunikacids infrastruktdrdra vonatkozo
biztonsagi eljarasok végrehajtasinak hatékonysdgat;

d) hozzdjarul az 1987/2006/EK rendelet 50. cikkében és a
2007/533[IB hatdrozat 66. cikkében emlitett, biztonsdggal
kapcsolatos jelentések kidolgozaséhoz;

e) koordindciés és tdmogatasi feladatokat lat el az eurdpai adat-
védelmi biztos dltal végzett, az 1987/2006/EK rendelet
45. cikkében és a 2007/533/IB hatdrozat 61. cikkében emli-
tett ellendrzések sordn, és a Bizottsdg adatvédelmi tisztvise-
16jét az 5. cikk (2) bekezdése értelmében értesiti a biztonsagi
eseményekrdl;

f) ellendrzi, hogy ezt a hatdrozatot és a biztonsagi politikat a
kozponti SIS II igazgatdsiban barmilyen mddon részt vevd,
valamennyi szerz8d§ fél — az alvéllalkozokat is beleértve —
megfelelSen és maradéktalanul alkalmazza;

@) ellendrzi, hogy ezt a hatdrozatot és a biztonsagi politikat a
kommunikacidés infrastruktira igazgatdsiban barmilyen
moédon részt vevd, valamennyi szerz8d§ fél — az alvallalko-
zOkat is beleértve — megfelelSen és maradéktalanul alkal-
mazza;

=

kezeli a SIS 1I biztonsdgaval foglalkozé nemzeti kapcsolat-
tartdsi pontok listdjdt, és azt megkiildi a kommunikdci6s
infrastruktdra helyi biztonsdgi tisztviselje szdmadra;

i) a h) pontban emlitett listit megkiildi a kozponti SIS II helyi
biztonsagi tisztviselje szdmadra.

3. cikk
A kozponti SIS II helyi biztonsagi tisztviselGje

(1) A 8. cikkben foglaltak sérelme nélkiil a Bizottsdg tiszt-
visel6i kozil kijeloli a kozponti SIS I helyi biztonsagi tisztvise-
16jét. A helyi biztonsdgi tisztvisel6 kotelezettségei és barmely
mds hivatalos kotelezettség kozotti osszeférhetetlenséget el kell
keriilni. A kozponti SIS II helyi biztonsdgi tisztviseljét a
Bizottsag Jogérvényesiilés, Szabadsdg és Biztonsag Féigazgatdsa-
génak fGigazgatdja nevezi ki.

(2) A kozponti SIS II helyi biztonsdgi tisztviselgje az elsGd-
leges CS-SIS tekintetében biztositja az e hatdrozatban emlitett
biztonsdgi intézkedések végrehajtdsat és a biztonsagi eljardsok
kovetését. A kozponti SIS II helyi biztonsdgi képviselGje a
tartalék CS-SIS tekintetében a 9. cikkben emlitett intézkedések
kivételével biztositja az e hatdrozatban emlitett biztonsdgi intéz-
kedések végrehajtasit és az azokkal Osszeftiggd biztonsdgi elja-
rasok kovetését.
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(3) A kozponti SIS helyi biztonsdgi tisztviselGje barmely
feladatdt atruhdzhatja beosztottjaira. Az e feladatok elldtdsdra
vonatkozé kotelezettség és barmely mds hivatalos kotelezettség
kozotti osszeférhetetlenséget el kell keriilni. Biztositani kell azt a
telefonszdmot és cimet, amelyen a helyi biztonsdgi tisztvisel§
vagy szolgdlatban 1év8 beosztottja mindenkor elérhetd.

(4) A kozponti SIS II helyi biztonsagi tisztviselGje az (1)
bekezdés szabta korlatok figyelembevételével elvégzi az els6d-
leges CS-SIS és a tartalék CS-SIS mtikodési helyén foganatosi-
tand6 biztonsagi intézkedésekbdl fakadd feladatokat, kiilonos
tekintettel a kovetkezdkre:

a) elvégzi a helyi operativ biztonsdgi feladatokat, koztik a
tizfalellen6rzést, a rendszeres biztonsagi probékat, az ellen-
Grzéseket, és elkésziti az ezekrdl szol6 jelentéseket;

b) nyomon koveti a rendszer miikodésének folytonossagat
biztosité terv eredményességét, és biztositja rendszeres
gyakorlatok elvégzését;

c) Osszegytjti a kozponti SIS II vagy a kommunikdcids infrast-
ruktiira biztonsdgat befolydsolé vagy befolydsolni képes, a
kozponti SIS II-ben torténd biztonsagi eseményekkel kapcso-
latos tényeket, és jelenti az ilyen eseményeket a rendszerbiz-
tonsagi tisztvisel6nek;

&

tdjékoztatja a rendszerbiztonsdgi tisztvisel6t a biztonsdgi
politika moédositdsanak sziikségességérél;

e) ellendrzi, hogy ezt a hatdrozatot és a biztonsagi politikdt a
kozponti SIS 1I iizemeltetési igazgatdsaban barmilyen médon
részt vevd, valamennyi szerz6dg fél — az alvillalkozokat is
beleértve — alkalmazza;

f) biztositja, hogy a személyi allomdny tagjai tudatdban
legyenek kotelezettségeiknek, és nyomon koveti a biztonsdgi
politika végrehajtdsat;

g) nyomon koveti az informatikai biztonsdg teriiletén végbe-
mend fejleményeket, és biztositia a személyi édllomany
ennek megfelel§ képzését;

=

héttér-informaciokat és opcidkat készit el§ a biztonsagi poli-
tika kidolgozasa, naprakésszé tétele és feliilvizsgalata céljdbol,
a 7. cikknek megfelelGen.

4. cikk

A kommunikdciés infrastruktdra helyi

tisztviselGje

biztonsagi

(1) A 8. cikkben foglaltak sérelme nélkiil a Bizottsdg tiszt-
viselsi kozil kijeloli a kommunikdcids infrastruktdra helyi

biztonsdgi tisztviselGjét. A helyi biztonsagi tisztvisel§ kotelezett-
ségei és barmely mds hivatalos kotelezettség kozotti osszeférhe-

tetlenséget el kell keriilni. A kommunikdciés infrastruktdra helyi
biztonsagi tisztviselGjét a Bizottsdg Jogérvényesiilés, Szabadsdg
és Biztonsdg Fdigazgat6sdganak féigazgatdja nevezi ki.

(2) A kommunikdciés infrastruktira helyi biztonsagi tiszt-
visel6je nyomon koveti a kommunikdcids infrastruktira mako-
dését, biztositja a biztonsdgi intézkedések végrehajtdsit és a
biztonsagi eljardsok kovetését.

(3) A kommunikdciés infrastruktira helyi biztonsdgi tiszt-
visel6je barmely feladatit dtruhdzhatja beosztottjaira. Az e
feladatok elldtdsira vonatkozé kotelezettség és barmely mds
hivatalos kotelezettség kozotti  Gsszeférhetetlenséget el kell
keriilni. Biztositani kell azt a telefonszdmot és cimet, amelyen
a helyi biztonsagi tisztvisel§ vagy szolgdlatban 1évd beosztottja
mindenkor elérhetd.

(4) A kommunikdciés infrastruktira helyi biztonsdgi tiszt-
viselGje elvégzi a kommunikdcids infrastruktiira tekintetében
foganatositand6 biztonsdgi intézkedésekbdl fakadé feladatokat,
killonos tekintettel a kovetkezSkre:

a) elvégzi a kommunikdciés infrastruktirdval kapcsolatos vala-
mennyi operativ biztonsagi feladatot, koztik a ttizfalellendr-
zést, a rendszeres biztonsdgi probdkat, az ellenGrzéseket, és
elkésziti az ezekrdl sz616 jelentéseket;

b) nyomon kéveti a rendszer mikodésének folytonossagat
biztositd terv eredményességét, és biztositja rendszeres
gyakorlatok elvégzését;

) Osszegytjti a kozponti SIS II vagy a kommunikdciés infrast-
ruktiira biztonsdgdt befolydsolni képes biztonsdgi esemé-
nyekkel kapcsolatos tényeket, és jelenti az ilyen eseményeket
a rendszerbiztonsagi tisztvisel6nek;

d) tdjékoztatja a rendszerbiztonsdgi tisztvisel6t a biztonsagi
politika moédositdsanak szikségességérdl;

¢) ellendrzi, hogy ezt a hatdrozatot és a biztonsagi politikdt a
kommunikaciés infrastruktira igazgatdsiban bdrmilyen
modon részt vevs, valamennyi szerz8d8 fél — az alvallalko-
zokat is beleértve — alkalmazza;

f) biztositia, hogy a személyi dallomdny tagjai tudatdban
legyenek kotelezettségeiknek, és nyomon koveti a biztonsdgi
politika végrehajtdsat;

g) nyomon koveti az informatikai biztonsdg teriiletén végbe-
mend fejleményeket, és biztositja a személyi dllomdny
ennek megfelel§ képzését;

h) hattér-informdciokat és opcidkat készit el§ a biztonsdgi poli-
tika kidolgozdsa, naprakésszé tétele és feliilvizsgalata céljabol,
a 7. cikknek megfelelGen.
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5. cikk
Biztonséagi események

(1)  Biztonsdgi eseménynek kell tekinteni barmely olyan
eseményt, amely veszélyezteti vagy veszélyeztetheti a SIS I
biztonsdgadt, és kdrt vagy veszteséget okozhat a SIS II-ben, kiilo-
nosen akkor, ha hozzéférés torténhetett az adatokhoz, vagy az
adatok rendelkezésre dlldsa, sértetlensége és bizalmas természete
kart szenvedett vagy szenvedhetett.

(2) A biztonsdgi események kezelése sordn gyors, eredmé-
nyes és megfelel§ vélaszt kell adni az eseményekre, a biztonsagi
politika elirdsaival 6sszhangban. Meg kell allapitani azokat az
eljarasokat, amelyek a biztonsdgi események kezeléséhez sziik-
ségesek.

(3)  Valamely tagéllamban a SIS II mtikodését vagy a valamely
tagdllam dltal bevitt vagy tovdbbitott adatok rendelkezésre
alldsat, sértetlenségét vagy bizalmas természetét veszélyeztet§
vagy veszélyeztetni képes biztonsdgi eseményekkel kapcsolatos
informdcidkat az érintett tagallam rendelkezésére kell bocsdtani.
A biztonsdgi eseményekrdl értesiteni kell a Bizottsdg adatvé-
delmi tisztviselGjét.

6. cikk
A biztonsigi események kezelése

(1) A SIS I kialakitdsdban, igazgatdsdban és tizemeltetésében
részt vev$ személyi dllomdnynak és szerzGdéses feleknek a
kommunikdcios infrastruktira miikodésében észlelt vagy gyani-
tott barmely biztonsdgi hidnyossdgrdl értesiteniiik kell a rend-
szerbiztonsagi tisztvisel6t vagy a kommunikdcids infrastruktira
helyi biztonsdgi tisztviselGjét, és arrdl jelentést kell tenniiik
szdmara.

(2) A SIS II biztonsdgit veszélyeztet§ vagy veszélyeztetni
képes barmely esemény észlelése esetén a kommunikdcios
infrastruktdra helyi biztonsdgi tisztviselgje a lehet6 leggyor-
sabban irasban — vagy rendkivill siirg8s esetben mds kommuni-
kacids csatorndkon keresztiill — értesiti a rendszerbiztonsagi
tisztvisel6t és — adott esetben, és amennyiben az érintett tagdl-
lamban létezik ilyen — a SIS II biztonsagaval foglalkozé nemzeti
kapcsolattartdsi pontot. Az értesités tartalmazza a biztonsdgi
esemény leirdsdt, a kockazati szintet, a lehetséges kovetkezmé-
nyeket és a kockdzat csokkentése érdekében foganatositott vagy
foganatositandé intézkedéseket.

(3) A kommunikdciés infrastruktira helyi biztonsdgi tiszt-
visel6je a biztonsdgi eseménnyel kapcsolatos bizonyitékokat
késedelem nélkiil biztonsagba helyezi. E bizonyitékokat a rend-
szerbiztonsagi tisztvisel§ erre irdnyuld kérése esetén az alkalma-
zand6 adatvédelmi rendelkezések dltal lehetdvé tett mértékben a
rendszerbiztonsagi tisztvisel§ rendelkezésére kell bocsatani.

(4) A biztonsdgi politikdban meg kell hatdrozni azokat a
visszacsatolasi eljardsokat, amelyek biztositjak, hogy az esemény

kezelését és lezdrdsat kovetSen a rendszerbiztonsagi tisztvisel§
és a kommunikdci6s infrastruktira helyi biztonsdgi tisztviselGje
tdjékoztatdst kapjon a biztonsdgi esemény tipusdrol, kezelésérdl
és kovetkezményeirdl.

(5) Az (1)—(4) bekezdés értelemszertien alkalmazandd a
kozponti SIS 1I biztonsdgi eseményeire. Ebben az Osszefiig-
gésben az (1)—(4) bekezdésben a kommunikdciés infrastruktiira
helyi biztonsdgi tisztviselGjére vonatkozd utaldsokat a kozponti
SIS II helyi biztonsagi tisztviselGjére vonatkozé utaldsokként kell
értelmezni.

1. FEJEZET
BIZTONSAGI INTEZKEDESEK
7. cikk
Biztonsdgi politika

(1) A Jogérvényesiilés, Szabadsdg és Biztonsdg Féigazgat6sa-
gdnak fGigazgatdja megdllapitja, naprakészen tartja és rendsze-
resen felilvizsgdlija az e hatdrozatnak megfelel§, kotelezd
érvény(i biztonsdgi politikdt. A biztonsdgi politika részletes elji-
rasokat és intézkedéseket — egyebek mellett vészhelyzeti tervet —
dllapit meg a kommunikacids infrastruktira rendelkezésre
allasat, sértetlenségét és bizalmas természetét veszélyeztet§
fenyegetések elleni védelem érdekében az e hatdrozatban el8irt
megfelel§ biztonsdgi szint biztositdsa céljabol. A biztonsdgi
politika megfelel e hatdrozat rendelkezéseinek.

(2) A biztonsdgi politika kockdzatértékelésen alapul. A
biztonsdgi politika dltal megallapitott intézkedések aranyosak
az azonositott kockdzatokkal.

(3) A kockézatértékelést és a biztonsdgi politikdt naprakésszé
kell tenni, amennyiben ezt technoldgiai véltozdsok, Gj fenye-
getések azonositdsa vagy barmely mds korilmény sziikségessé
teszi. A biztonsdgi politikdit minden esetben évente felil kell
vizsgélni annak biztositdsa érdekében, hogy tovabbra is megfe-
lel§ vélaszt adjon a legut6bbi kockdzatértékelésre vagy barmely
mds Gjonnan azonositott technoldgiai valtozdsra, fenyegetésre
vagy egyéb relevins koriilményre.

(4) A Dbiztonsdgi politikdit a rendszerbiztonsdgi tisztvisel§
dolgozza ki a kézponti SIS I helyi biztonsdgi tisztviselGjével
és a kommunikdcids infrastruktiira helyi biztonsigi tisztvisel-
jével egytittmiikodésben.

(5) Az (1)-(4) bekezdés értelemszertien alkalmazand6 a
kozponti SIS II biztonsdgi eseményeire. Ebben az osszefiig-
gésben az (1)—(4) bekezdésben a kommunikdciés infrastruktira
helyi biztonsdgi tisztviselGjére vonatkoz6 utaldsokat a kozponti

SIS II helyi biztonsagi tisztviselGjére vonatkozé utaldsokként kell
értelmezni.
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8. cikk
A biztonsigi intézkedések végrehajtisa

(1) Az e hatdrozatban és a biztonsdgi politikdban megdlla-
pitott feladatok és kovetelmények végrehajtdsa, ideértve a helyi
biztonsdgi tisztvisel§ kijelolését is, szerzGdés alapjan vagy mds
moédon atruhdzhaté magdnszervezetekre vagy kozhatésdgokra.

(2)  Ebben az esetben a Bizottsdg jogilag kotelezd érvényt
megallapodds révén biztositja az e hatdrozatban és a biztonsagi
politikdban foglalt kovetelmények maradéktalan betartdsat. A
helyi biztonsagi tisztvisel§ kijel6lésére irdnyuld feladat szerzédés
alapjan vagy mds mddon torténd atruhdzdsa esetén a Bizottsdg
jogilag kotelez8 érvény(i megéllapodds révén biztositja, hogy a
helyi biztonsagi tisztvisel§ személyérél egyeztetnek vele.

9. cikk
A létesitmény-hozziférés ellendrzése

(1) Az adatfeldolgozasi létesitmények elhelyezésére szolgald
teriileteket megfelels sorompdkkal és beléptetési ellendrzéssel
védett biztonsigi 6vezet veszi koriil.

(2) A biztonsagi Ovezeten beliil védett teriileteket kell kije-
16lni a tdrgyi OsszetevSk (eszk6zok) — ideértve a hardverele-
meket, adathordozodkat és konzolokat, terveket és a SIS II-rdl
sz6016 egyéb dokumentumokat — és a SIS 1I iizemeltetésében
részt vev$ személyi dllomdny iroddi és egyéb munkateriiletei
védelmére. A védett teriileteket megfelel6 beléptetési ellen-
Grzéssel kell védeni annak biztositisa érdekében, hogy oda
csak az erre feljogositott személyek léphessenek be. A védett
teriileteken torténd munkavégzés szabdlyait a biztonsagi politi-
kéban részletesen meg kell hatdrozni.

(3)  Gondoskodni kell az iroddk, helyiségek és létesitmények
fizikai biztonsdgdr6l. A jogosulatlan hozzdférés megakadailyo-
zdsa érdekében ellendrizni kell, és amennyiben lehetséges, az
adatfeldolgozdsi létesitményektSl el kell valasztani azokat a
pontokat, példdul a széllitasi, be- és kirakoddsi teriileteket,
ahol fel nem jogositott személyek beléphetnek az intézmény
teriiletére.

(4) A biztonsagi Ovezetek természetes vagy ember dltal
okozott csapdsok elleni fizikai védelmét a kockdzattal ardnyos
mértékben kell megtervezni és biztositani.

(5) A berendezéseket védeni kell a fizikai és kornyezeti veszé-
lyektdl és a jogosulatlan hozzéférés lehet8ségétdl.

(6)  Amennyiben ilyen informdci6 rendelkezésére dll, a
Bizottsag a 2. cikk (3) bekezdésének h) pontjdban emlitett listat
kiegésziti az e cikk rendelkezéseinek a tartalék CS-SIS tizemel-
tetési helyén torténd végrehajtdsat nyomon kovet8 kapcsolattar-
tdsi ponttal.

10. cikk
Az adathordozdk és mds eszkozok ellendrzése

(1) Az eltavolithaté adathordozdkat védeni kell a jogosu-
latlan hozzaféréstsl, helytelen felhaszndldstdl és rongdlodastol,

és olvashatdsdgukat az adatok teljes élettartama alatt biztositani
kell.

(2) A szikségtelenné vélt adathordozdkat biztonsigos
moédon, a biztonsagi politikdban megallapitott részletes eljara-
soknak megfelelGen kell haszndlaton kiviil helyezni.

(3)  Készletnyilvantartds révén biztositani kell a tdrolds
helyével, a meg6rzés elsirt idGtartamdval és a hozzdférésre
vonatkozé engedélyekkel kapcsolatos informaciok elérhetSségét.

(4) A kommunikdciés infrastruktra minden fontos eszkozét
azonositani kell a fontossaguknak megfelel6 védelem biztositasa
érdekében. Naprakész nyilvantartdst kell vezetni a relevans
informatikai berendezésekrdl.

(5)  Naprakész dokumentdci6val kell rendelkezni a kommuni-
kécios infrastruktirardl. Ezt a dokumentdciot védeni kell a jogo-
sulatlan hozzaféréstdl.

(6) Az (1)-(5) bekezdés értelemszertien alkalmazandé a
kozponti SIS I esetében. Ebben az osszefiiggésben a kommu-
nikdciés infrastruktirdra vonatkozé utaldsokat a kozponti SIS
II-re vonatkozd utaldsokként kell értelmezni.

11. cikk
Az adattirolés ellen8rzése

(1) Megfelels intézkedéseket kell hozni az informacidk helyes
taroldsa és az informdci6khoz valé jogosulatlan hozzaférés
megakaddlyozasa érdekében.

(2) Az adatok tdroldsira szolgdlé eszkozoket tartalmazéd
berendezéseket ellendrizni kell abbdl a szempontbdl, hogy a
hasznélaton kiviill helyezést megel6z8en a kiilonleges adatokat
azokbdl eltdvolitottdk-e vagy azokban teljes mértékben feliil-
irtdk-e, illetSleg e berendezéseket biztonsdgos mdédon meg kell
semmisiteni.

12. cikk
Jelszéellendrzés

(1) A jelszavakat biztonsigos médon kell térolni, és bizal-
masan kell kezelni. Jelsz6 felfedésének gyandja esetén a jelszot
késedelem nélkiil meg kell valtoztatni, vagy a felhaszndl¢6 fidkjat
le kell tiltani. A felhaszndlé-azonositoknak egyedieknek és
személyre széloaknak kell lenniiik.

(2) A biztonsagi politika keretében be- és kijelentkezési elja-
rasokat kell megdllapitani a jogosulatlan hozziférés megaka-
délyozésa érdekében.
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13. cikk
A hozzéiférés ellendrzése

(1) A biztonsagi politika keretében a kozponti SIS I tizemel-
tetésének igazgatdsa érdekében a személyi dllomdny szdmdra
formalis regisztracios eljdrast kell meghatdrozni a VIS hardver-
és szoftverelemeihez t6rténd hozzaférés engedélyezése és vissza-
vondsa céljabol. A hozzaférést biztosité megfelel6 meghatalma-
zasok (jelsz6 vagy mds megfelel§ eszkoz) kiaddsat és hasznalatat
a biztonsdgi politikdban meghatdrozott formadlis irdnyitasi
folyamat révén kell ellendrizni.

(2) A kozponti SIS II hardver- és szoftverelemeihez torténd
hozzéférés:

i. csak az arra feljogositott személyek szdmdra biztosithato;

ii. azokra az esetekre korldtozandd, amelyekben megéllapithat6
az 1987/2006/EK rendelet 45. cikkének és a 2007/533/IB
hatdrozat 61. cikkének, vagy az 1987/2006/EK rendelet
50. cikke (2) bekezdésének és a 2007/533(IB hatdrozat
66. cikke (2) bekezdésének megfelels jogos cél;

iii. nem haladhatja meg a hozzaférés céljdhoz sziikséges id6tar-
tamot és mértéket; valamint

iv. csak a biztonsdgi politikdban meghatirozott hozzaférés-
ellendrzési politika szabalyainak megfelelSen torténhet.

(3) A CS-SIS iizemeltetési helyén csak a helyi biztonsagi tiszt-
visel§ dltal a kozponti SIS II szdmdra engedélyezett konzolok és
szoftverek haszndlhatok. A rendszer és az alkalmazdsok bedlli-
tasait feltilirni képes programok haszndlatat korldtozni és ellen-
Grizni kell. Eljardsokat kell megallapitani a szoftverek telepi-
tésének ellendrzésére.

14. cikk
A kommunikécié ellendrzése

Az informdcidcsere rendelkezésre dlldsinak, sértetlenségének és
bizalmas természetének biztositdsa érdekében ellendrizni kell a
kommunikdcids infrastruktardt. A kommunikéciés infrastruk-
turdn keresztiil tovabbitott adatokat kriptografiai eszkozokkel
kell védeni.

15. cikk
Az adatrogzités ellendrzése

A CS-SIS-bdl a SIS II-szoftverhez hozzaférni jogosult személyek
felhaszndldi fidkjait a kozponti SIS II helyi biztonsdgi tisztvise-
16je ellenérzi. Az e fidkok hasznalatira vonatkozd informdci-
6krél, ideértve a felhaszndlds idejét és a felhaszndld kilétét is,
nyilvantartdst kell vezetni.

16. cikk
Az adathordozék szdllitdsdnak ellenGrzése

(1) A biztonsagi politika keretében megfelel§ intézkedéseket
kell megallapitani annak érdekében, hogy meg lehessen akada-

lyozni a személyes adatok a SIS II-bél vagy SIS Il-be torténd
adattovabbitds vagy az adathordozok széllitdsa sordn torténd,
esetleges jogosulatlan olvasdsdt, mdsoldsdt, modositdsit vagy
torlését. A biztonsdgi politika keretében rendelkezni kell a
tovéabbitds vagy szdllitds megengedhet6 mddozatairdl, valamint
a tételek szdllitdsra és a rendeltetési helyre torténé megérkezé-
sére vonatkoz6 elszdmoltathatdsdgi eljardsokrol. Az adathor-
dozé a kiildend§ adatokon kiviil mds adatot nem tartalmazhat.

(2) A harmadik felek &ltal nytjtott azon szolgaltatdsoknak,
amelyek kiterjednek adatfeldolgozé létesitményekhez torténd
hozzaférésre, adatok feldolgozdsdra, tovabbitdsira, adatfeldol-
goz6 létesitmények irdnyitdsdra vagy adatfeldolgozd létesitmé-
nyek termékeinek vagy szolgaltatdsainak bévitésére, megfeleld,
integralt biztonsdgi ellendrzé rendszerrel kell rendelkezniiik.

17. cikk
A kommunikdciés infrastruktiira biztonsiga

(1) A kommunikécids infrastruktdrdt megfelelGen irdnyitani
és ellendrizni kell a fenyegetésekt§l valé védelem, valamint a
kommunikaciés infrastruktira és a kozponti SIS 1I biztonsé-
gédnak meg6rzése érdekében, ideértve a kommunikécios infrast-
ruktirdn keresztill tovdbbitott adatok biztonsdgat is.

(2) A hélozati szolgdltatdsok biztonsdgi jellemzdit, szolgalta-
tasi szintjeit és irdnyitdsi kovetelményeit a szolgéltatoval kotott
hélézati szolgéltatdsi megallapoddsban kell meghatdrozni.

(3) A SIS I hozzaférési pontok védelmén kiviil biztositani
kell a kommunikicids infrastruktdra vonatkozdsiban igénybe
vett egyéb kiegészit§ szolgdltatdsok védelmét is. A megfeleld
intézkedéseket a biztonsigi politikaban kell megéllapitani.

18. cikk
Nyomon kovetés

(1)  Azokat a nyilvantartdsokat, amelyek a CS-SIS-ben tdrolt
személyes adatokhoz torténs hozzaférésekre, és ezen adatok
cseréire vonatkozo, az 1987/2006/EK rendelet 18. cikkének
(1) bekezdésében és a 2007/533/IB hatdrozat 18. cikkének (1)
bekezdésében  emlitett  informdcidkat  tartalmazzdk, az
1987/2006/EK rendelet 18. cikkének (3) bekezdésében és a
2007/533/IB hatdrozat 18. cikkének (3) bekezdésében emlitett
leghosszabb id6tartam alatt biztonsdgos mddon kell tdrolni az
elsGdleges és a tartalék CS-SIS tizemeltetési helyén, illetve hozzé-
férhet6vé kell tenni ezek tizemeltetési helyérél.

(2) A biztonsdgi politikdban meg kell allapitani az adatfeldol-
gozasi létesitmények haszndlatdnak és hibdinak nyomon kove-
tésére vonatkozd eljardsokat, és a nyomonkovetési tevékeny-
ségek eredményeit rendszeresen ellendrizni kell. Sziikség esetén
meg kell tenni a megfelel§ [épéseket.
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(3) A Dbizonyitékok megdrzésére vonatkozé idGtartam
folyaman betartand6 adatgyjtési és -meg6rzési kovetelmények
teljesitése érdekében a nyilvantartdsra szolgalé létesitményeket
és a nyilvantartdsokat védeni kell a manipuldciétdl és a jogosu-
latlan hozzaféréstdl.

19. cikk
Kriptogrifiai intézkedések

Az informdacidk védelme céljabdl megfelel§ esetben kriptografiai
intézkedések alkalmazandok. Ezek haszndlatdt, céljait és feltéte-
leit a rendszerbiztonsagi tisztvisel§ el6zetesen hagyja jéva.

IV. FEJEZET
EMBERIERGFORRAS-BIZTONSAG
20. cikk
Személyi dllomdnyi profilok

(1) A biztonsdgi politika meghatdrozza azon személyek
funkcidit és feladatait, akik hozzdférnek a kozponti SIS II-hoz
és a kommunikdcids infrastruktdrdhoz.

(2) A biztonsdgi politika meghatdrozza azon személyek
funkci6it és feladatait, akik hozzaférnek a kommunikécios
infrastruktarédhoz.

(3) Az uzemeltetési igazgatdsban részt vevs bizottsdgi alkal-
mazottak, szerz6déses felek és személyi dllomdny biztonsiggal
kapcsolatos szerepkoreit és feladatait meg kell hatdrozni, és
dokumentdlni kell; e szerepkorokrdl és feladatokrol tdjékoztatni
kell az érintett személyeket. A szerepkoroket és feladatokat a
bizottsagi alkalmazottak esetében a munkakori leirdsban és
célkittizésekben, a szerz8déses felek esetében a szerzédésekben
vagy a szolgalati szintli megallapoddsokban kell megéllapitani.

(4)  Mindazon személyekkel, akiket nem kotnek eurdpai
uniés vagy tagallami kozszolgalati szabdlyok, a bizalmas keze-
lésre és titoktartdsra vonatkozé megéllapodast kell kotni. A SIS
II-adatokkal dolgozé személyi dllomdnynak rendelkeznie kell a
feladatkor elldtdsahoz szikséges biztonsdgi engedélyekkel és
igazoldsokkal a biztonsdgi politikdban megdllapitott részletes
eljarasoknak megfelelGen.

21. cikk
A személyi dllomdny tdjékoztatisa

(1) A személyi dllomdny tagjai és a szerzddéses felek megfe-
lel6 képzés keretében - feladataik ellitisdhoz szitkséges
mértékben — tdjékoztatdst kapnak a biztonsdgi kérdésekrdl,
jogi kovetelményekrdl, elvekrdl és eljardsokrol.

(2) A foglalkoztatasi jogviszony megsziinte vagy a szerz8dés
lejarta esetére a biztonsdgi politika a személyi dllomédny és a
szerz6déses felek tekintetében meghatdrozza a munkahelyval-
tassal vagy a foglalkoztatds megsziintével Gsszefiggésben elvég-
zend§ feladatokat, és megdllapitja az eszkozok visszaszolgdlta-

.....

sokat.

V. FEJEZET
ZARO RENDELKEZES
22. cikk
IdGbeli hatdly

(I)  Ez a hatdrozat a Tandcs dltal az 1987/2006/EK rendelet
55. cikke (2) bekezdésének és a 2007/533(IB hatdrozat
71. cikke (2) bekezdésének megfelelGen megallapitott idGponttdl
1ép hatélyba.

(20 Az 1. cikk (1) bekezdése, a 2. cikk (1) bekezdése, (3)
bekezdésének b), d), f) és i) pontja, 3. cikke, 6. cikkének (5)
bekezdése, 7. cikkének (5) bekezdése, 9. cikkének (6) bekezdése,
10. cikkének (6) bekezdése, 13. cikkének (2) és (3) bekezdése,
15. cikke, 18. cikke és 20. cikkének (1) bekezdése akkor veszti
hatalydt, amikor az igazgat6 hatdsig megkezdi tevékenységét.

Kelt Briisszelben, 2010. majus 4-én.

a Bizottsdg részérdl
az elnok
José Manuel BARROSO




