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1. BEVEZETES

Az elmult években az Eurdpai Unié biztonsagi kdrnyezete drdmai valtozasokon ment
keresztiill. Az EU keleti és déli szomszédsagabol jelentkezd, a békét és stabilitast
veszélyezteté komoly kihivasok  folyamatosan nyilvanvaléva teszik annak
sziikségességét, hogy az Unid megerdsitse biztonsagfenntartod szerepét, kiemelt figyelmet
forditva a kiils6 ¢és bels6 biztonsag kozotti szoros kapcsolatra. A békét, a biztonsagot és a
jolétet veszélyeztetd szamos jelenlegi kihivas az Unid kozvetlen szomszédsagaban
kialakult instabilitasbol, valamint a fenyegetések valtozd forméajabol ered. 2014-es
politikai irdnymutatisaban Jean-Claude Juncker, az Eurdpai Bizottsag elndke kiemelte,
hogy ,,Europat erdsebbé kell tenniink, ha biztonsagi és védelmi iligyekrdl van szd”,
valamint, hogy az eurdpai és a nemzeti eszk6zOket hatékonyabban kell 6tv6zni, mint
tettik azt a multban. Ezt kovetben, a Kiiliigyek Tanacsa 2015. majus 18-i felkérését
kovetben, a foképviseld6 — a Bizottsag szolgalataival és az Eurdpai Védelmi
Ugynokséggel (EDA) szoros egyiittmiikddésben, valamint az unids tagallamokkal
egyeztetve — elGterjesztette ezt a kozos keretet, amely a hibrid fenyegetésekkel szembeni
fellépésre vonatkozo, a gyakorlatba atiiltethetd javaslatokat tartalmaz, és amely fokozza
az EU és a tagallamok, valamint partnerei ellenallé képességét'. Az Eurdpai Tanacs 2015
juniusédban emlékeztetett arra, hogy a hibrid fenyegetések jelentette veszélyekkel
szembeni fellépés érdekében mozgésitani kell az unids eszkézoket?.

Bér a hibrid fenyegetések fogalma nem allandd, és rugalmasnak is kell maradnia annak
érdekében, hogy megfeleljen a jelenség valtozo jellegének, a koncepcid célja, hogy
megragadja azoknak a kényszerito ¢és felforgatd tevékenységeknek, valamint
hagyomanyos és nem hagyomanyos mddszereknek (példaul katonai, diplomaéciai,
gazdasagi, technoldgiai) az egyvelegét, amelyeket allami vagy nem &llami szereplék
dsszehangolt mddon hasznalhatnak fel bizonyos célok elérése érdekében ugy, hogy
ekdzben a hivatalosan deklaralt hadviselés szintje alatt maradnak. A hangsuly &ltalaban a
célpont sebezhetd pontjainak kihasznalasan, valamint egy olyan, nem egyértelmii helyzet
megteremtésén van, aminek célja a dontéshozatali folyamatok hatraltatasa. A hibrid
fenyegetések eszkozei lehetnek erdteljes félretajékoztatasi kampanyok is, amelyek soran
a szocialis meédiat hasznaljak fel a politikai narrativa befolyasolasa, vagy kozvetitd
szereplOk radikalizaldsa, toborzasa €s iranyitasa céljabol.

Amennyiben a hibrid fenyegetésekkel szembeni fellépés a nemzeti biztonsagot és
védelmet, valamint a kozrend fenntartdsat érinti, az elsdleges feleldsség a tagallamokra
harul, mivel a tagallamok sebezhet6sége orszagonként valtozo. Tobb tagallam néz
szembe azonban olyan k6z0s fenyegetésekkel, amelyek hatarokon atnyalé hal6zatokat
vagy infrastruktarékat vehetnek célba. Az ilyen fenyegetésekkel szemben hatékonyabban
lehet fellepni 6sszehangolt unids valaszlépésekkel, az unios szakpolitikdk és eszkdzok
felhasznalasaval, az eurdpai szolidaritas és kolcsonds segitségnyujtas alapjan, és a
Lisszaboni Szerzédésben rejlé lehetdségek teljes korti kihasznalasaval. Az unids

1 A Tanécs kovetkeztetései a kozos biztonsag- és védelempolitikarél (KBVP), 2015. majus [Consilium
8971/15]
2 Az Eurépai Tanacs kovetkeztetései, 2015. junius [EUCO 22/15].
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szakpolitikdk és eszkdzok fontos értéknoveld szerepet jatszhatnak — és jelentGs
mertékben mar most is jatszanak — a figyelemfelhivas teriiletén. Ez elésegiti a tagallamok
ellendllo képességének javitasat a kozos fenyegetésekkel szembeni fellépés érdekében.
Az Uni6 azon kiilsé tevékenységét, amelyre ez a keret javaslatot tesz, az Eurépai Uniérdl
sz0106 szerzddés (EUSZ) 21. cikkében foglalt elvek alapjan kell folytatni, amelyek kozott
szerepel a demokracia, a jogallamisag, az emberi jogok egyetemessége és
oszthatatlansaga, valamint az Egyesilt Nemzetek Alapokmanyaban foglalt elvek és a
nemzetkdzi jog tiszteletben tartasa®.

Ennek a kozos kozleménynek a célja, hogy eldsegitse egy olyan atfogd megkozelités
kialakitasat, amelynek segitségével az EU a tagallamokkal egyiittmiikodve képes lesz a
hibrid tipust fenyegetésekkel szembeni célzott fellépésre azaltal, hogy szinergiakat
teremt a relevans eszkozok kozott, €s eldmozditja az Gsszes érintett szerepld szoros
egyiittmiikodését’. Az intézkedések olyan, mar meglévd stratégidkon és 4agazati
politikdkon alapulnak, amelyek a biztonsag fokozasat segitik eld. Konkrétan, az eurdpai
biztonsagi stratégia®, az Eurdpai Uni6 kiil- és biztonsagpolitikéra vonatkozé, majdani
globalis stratégiaja, valamint az eurépai védelmi cselekvési terv®, az EU kiberbiztonsagi
stratégiaja’, az energiabiztonsagi stratégia® és az Eurépai Uni6 tengerhajozasi biztonsagi
stratégiaja’ olyan eszkozok, amelyek hozzajarulhatnak a hibrid fenyegetésekkel szembeni
fellépéshez.

Mivel a NATO is dolgozik a hibrid fenyegetésekkel szembeni fellépésen, a Killigyek
Tanacsa pedig az egyiittmiikddés €s a koordinacid fokozasat javasolta e teriileten, egyes
javaslatok az EU és a NATO kozotti egylittmiikddés fokozéasara irdnyulnak a hibrid
fenyegetésekkel szembeni fellépés terén.

A javasolt fellépés az alabbi elemekre 6Gsszpontosit: tudatossagnovelés, az ellenalld
képesség erdsitése, valsagmegeldzés, valsagkezelés és helyreallitas.

2. A FENYEGETES HIBRID JELLEGENEK FELISMERESE

A hibrid fenyegetések célja egy orszag sebezhetOségének kihasznaldsa, és gyakran az
alapvetd demokratikus értékeket és szabadsdgokat probaljak aldasni. Els6 1épésként a
foképviseld és a Bizottsag egyiittmiikdodik a tagallamokkal, hogy az EU sebezhetd
pontjait célz6 esetleges kockazatok nyomon kovetése és értékelése altal javitsa a
helyzetismeretet. A Bizottsag jelenleg biztonsagi kockazatértékelési mddszereket dolgoz

% Az Eurépai Uni6 Alapjogi Chartaja — az unids jog végrehajtasa soran — kotelezd érvényii az unios
intézményekre és a tagallamokra nézve.

* Az esetleges jogalkotasi javaslatok osszhangban lesznek a Bizottsag mindségi jogalkotasra vonatkozo
kovetelményeivel a mindségi jogalkotasra vonatkozo bizottsagi iranymutatasnak megfeleléen (SWD(2015)
111.

®> COM(2015) 185 final.

6 2016-ban keriil eléterjesztésre.

" Uni6s kibervédelmi szakpolitikai keret [Consilium 15585/14], valamint kozos kozlemény ,,Az Europai
Unié kiberbiztonsagi stratégiaja: Nyilt, megbizhat6 és biztonsagos kibertér” vonatkozasaban, 2013. februar
[JOIN(2013)1].

¥ K6z6s kozlemény: , Eurdpai energiabiztonsagi stratégia”, 2014. majus [SWD(2014) 330].

% Kozos kozlemény: A nyitott és biztonsagos globélis tengeri teriilet megteremtése: az Eurdpai Uni6
tengerbiztonsagi stratégiajanak elemei” — JOIN(2014) 9 final — 2014/03/06.
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ki, amelyek eldsegitik a dontéshozok tdjékoztatasat és kockazatalapt szakpolitikdk
kidolgozasat szamos teriileten, a légi kozlekedés védelmétdl kezdve a terrorizmus
finanszirozasa elleni kiizdelmen at a pénzmosas megakadalyozasaig. Ezen tilmenden
fontos lenne, hogy a tagallamok felmérést készitsenek, amelyben azonositjak a hibrid
fenyegetések szempontjabol veszélyeztetett tertleteket. A cél a hibrid fenyegetéseket
jelzé mutatok azonositasa, ezek beépitése a korai eldrejelzésekbe ¢és a meglévo
kockazatértékelési mechanizmusokba, valamint sziikség esetén azok megosztasa.

1. intézkedés: A tagallamok felkérést kapnak arra, hogy — szlikség esetén a Bizottsag és
a foképviseld timogatisival — a legfontosabb sebezhetd pontok és a hibrid
fenyegetésekre utald specifikus mutatok azonositasa céljabdl készitsenek felmeérést
azokrél a hibrid kockazatokrdl, amelyek veszélyeztethetik a nemzeti és pan-europai
struktarékat és halozatokat.

3.  AZUNIOS VALASZ KIALAKITASA: TUDATOSSAGNOVELES
3.1. A hibridfenyegetéses informaciokat szintetizal6 unids csoport

Alapvetden fontos, hogy az EU a tagallamokkal egyiittmiikodve, megfeleld szintli
helyzetismerettel rendelkezzen annak érdekében, hogy azonositani tudja a biztonsagi
kornyezet barmely olyan valtozasat, amely allami vagy nem allami szerepld altal okozott
hibrid tevékenységgel kapcsolatos. A hibrid fenyegetések elleni hatékony fellépés
érdekében fontos az informécidcsere javitisa es a hirszerzési informéaciok cseréjének
elésegitése az egyes agazatok, illetve az Eurdpai Unié valamint annak tagallamai és
partnerei kozott.

Az Eurdpai Kiilligyi Szolgélat (EKSZ) az Eurdpai Unié Helyzetelemzé Kozpontjan (EU
SitCen) belll létrehozott, a hibridfenyegetéses informacidkat szintetizalé unids csoport
kizarlag a hibrid fenyegetések elemzésére fog 0Osszpontositani. Ez az
informacioszintetizald csoport az EKSZ-en beliili kiilonb6z6 érdekelt felektdl (ideértve
az unios kiildottségeket is), a Bizottsagtol (és az unids tigynokségektdl™®), valamint a
tagallamoktol eredd, kifejezetten a hibrid fenyegetésekre vonatkozo elérejelzésekkel és
figyelmeztetésekkel kapcsolatos mindsitett adatokat és nyilt forrasbol szarmazo
informécidkat kapna, elemezne és osztana meg. Az informécioszintetizalé csoport
hasonld, mar meglévé unios™ és tagallami szintii szervekkel egyiittmiikodve elemezné az
EU-t és a szomszédos orszagokat érintd hibrid fenyegetések kiilsé vonatkozasait a
relevans varatlan események gyors értékelésének lehetdové tétele, valamint az EU
stratégiai dontéshozatali folyamatainak tajékoztatasa céljabol, ideértve azt is, hogy
szakmai hozzdjarulast nyujt az uniés szinten végzett kockazatelemzésekhez. Az
informéacioszintetizald csoport elemzési eredményeinek feldolgozasa és kezelése a
mindsitett informaciok és adatok védelmére vonatkozé uniés szabalyokkal'? 6sszhangban
torténne. A csoport egyiittmiilkodne mar meglévé unids és nemzeti szervekkel. A

19 Meghizatasukkal 8sszhangban.

1 példaul, az Europol Szamitistechnikai Biindzés Elleni Eurdpai Kozpontja és Terrorizmus Elleni
Ko6zpontja, a Frontex, az EU hél6zathiztonséagi vészhelyzeteket elharité csoportja (CERT) — EU).

'2 Az Eurdpai Parlament és a Tanacs 1995. oktober 24-i 95/46/EK iranyelve
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tagallamok feladata, hogy nemzeti kapcsolattarté pontokat allitsanak fel, amelyek
dsszekottetésben allnak a hibridfenyegetéses informéaciokat szintetizalé unids csoporttal.
Az EU-n belili és kivili személyzetet (az uniés kildottségek alkalmazottait és a
miveletek és missziok tagjait is ideértve) és a tagallami személyzetet képzésben kell
részesiteni a hibrid veszélyek korai jeleinek felismeresere.

2. intézkedés: Hibrid fenyegetésekre vonatkozo mindsitett adatok és nyilt forrdsbol
szarmazd informaciok fogadasara és elemzésére képes, a hibridfenyegetéses
informéciodkat szintetizal6 unids csoport létrehozasa a SitCen-en bellil. A tagallamok
felkérést kapnak arra, hogy a hibrid fenyegetésekkel foglalkozé nemzeti kapcsolattarto
pontokat hozzanak létre, amelyek biztositjdk a hibridfenyegetéses informaciokat
szintetizdlo unios csoporttal torténd egyiittmiikodést és kommunikdciot.

3.2.  Stratégiai kommunikécio

A hibrid fenyegetések elkdvetdi modszeres félretdjékoztatast alkalmazhatnak tobbek
kozott a szocidlis médian keresztil folytatott céliranyos kampanyok altal, amivel az egyének
radikalizalasat, a tarsadalom destabilizalasat, €s a politikai narrativa befolyasolasat kivanjak
elérni. Alapvet6 fontossagi, hogy képesek legylink hatarozott kommunikacios
stratégiaval reagalni a hibrid fenyegetésekre. A tarsadalom ellenall6 képességének
erdsitése szempontjabol donté tényezé a gyors és tényleges valaszreakciokra valo
képesség és a nyilvanossag figyelmeének felhivasa a hibrid fenyegetésekre.

A kommunikacids stratégianak teljes mértékben ki kell aknaznia azokat a lehetdségeket,
amelyek a kozOsségi média eszkozeiben, valamint az audiovizudlis és internetes
mediumokban rejlenek. Az EKSZ — a keleti és arab stratégidval és kommunikéacioval
foglalkozd unidés munkacsoportok tevékenységére épitve — optimalizélja az olyan, a
relevans nem unids nyelveket folyékonyan besz¢éld nyelvészek és kozosségimédia-
szakeértOk alkalmazasat, akik képesek az union kiviilrél szarmazo informaciok nyomon
kovetésére és a félretqjékoztatdsi kampanyokra reagaléo celzott kommunikéacio
biztositasara. A tagallamoknak tovabba @sszehangolt stratégiai kommunikacids
mechanizmusokat kell kidolgozniuk a fenyegetés forrasa feltarasanak elésegitése €s a
félretajékoztatas megakadalyozasa érdekében, a hibrid fenyegetések felderitése céljabol.

3. _intézkedés: A foképviseld a tagdllamokkal egyiitt megvizsgdlja a kapacitisok
modernizalasanak és 6sszehangolasanak lehetiségeit egy proaktiv kommunikdcios
stratégia kialakitisa, valamint a médiafigyelo és nyelvi szakemberek alkalmazdsanak
optimalizalasa céljabol.

3.3. LA hibrid fenyegetésekkel szembeni fellépéssel” foglalkozo kivalésagi

kozpont

Egyes tagallamok és partnerszervezetek™ tapasztalataira tamaszkodva valamelyik
nemzetkdzi intézet, vagy ilyen intézetek halézata a hibrid fenyegetésekkel foglalkozd
kivalosagi kozpontként miikddhetne. Egy ilyen kozpont f6 tevékenysége a hibrid

3 A NATO kivélosagi kézpontok.



stratégidk alkalmazéasi modjanak kutatdsara iranyulhatna, és a kozpont elésegithetné
olyan 0j koncepciok és technoldgiak kifejlesztését a magan- és az ipari szektoron belil,
amelyek segitségével a tagallamok erdsiteni tudndk ellenalld képességiiket. A kutatés
megkonnyithetné az uniés és a nemzeti szakpolitikdk, elvek és koncepciok
0sszehangolasat, valamint annak biztositasat, hogy a dontéshozatal soran figyelembe
vegy¢k a hibrid fenyegetések Osszetett €s nem egyértelmi jellegét. Egy ilyen kdzpont
programokat dolgozna ki a hibrid fenyegetések jelentette 1étez6 kihivasokra gyakorlati
megoldasokat keresd kutatdsi tevékenység és a gyakorlati megvaldsitas eldsegitésére. A
kozpont erdssége az a szakértelem lenne, amellyel a kiilonb6z6 nemzetiségii, és
kiilonboz6 — civil és katonai, magan- és tudomanyos — szférdkba tartozd tagjai
rendelkeznek.

Ez a kozpont szorosan egyiittmiikddhetne a meglévé unios™® és NATO kivaldsagi
kézpontokkal'™ annak érdekében, hogy hasznosithassa a kibervédelem, stratégiai
kommunikacid, polgari-katonai egyiittmiikodés, energiagazdalkodas és valsagkezelés
soran a hibrid fenyegetésekre vonatkozdan ott megszerzett tudast.

4. intézkedés: A tagallamok felkérést kapnak arra, hogy vegyék fontoléra a hibrid

/////

4,  AZUNIOS VALASZ KIALAKITASA: AZ ELLENALLO KEPESSEG EROSITESE

Az ellendll6 képesség a stressz tlirésére, valamint az arra valo képességet jelenti, hogy a
kihivasokat megerdsodve vészeljiik at. A hibrid fenyegetések elleni hatékony fellépés
érdekében foglalkozni kell a létfontossagu infrastruktirak, szallitoi lancok és a
tarsadalom lehetséges sebezhetd pontjaival. Az unids eszkozokre és szakpolitikdkra
tamaszkodva az unids szintli infrastruktura ellenallobba tehetd.

4.1. A kritikus infrastruktira védelme

A kritikus infrastruktarak (példaul energiaellatasi lancok, kozlekedés) védelme azért
fontos, mert a hibrid fenyegetések elkovetdi altal barmely ,,puha célpont” ellen
véghezvitt nem hagyoméanyos tdmadas sulyos gazdasagi vagy tarsadalmi zavarokat
okozhat. A kritikus infrastruktira védelmének biztositasa érdekében a kritikus
infrastruktirak védelmére vonatkozé eurépai program®® egy minden veszélyforrast
figyelembe vevd, agazatokon atnyuldé megkozelitést kindl, amely tekintettel van a
kolcsonos fliggdségekre, és a megeldzés, a felkésziiltség és reagdlas munkafolyamatain
bellli tevékenységek Kkifejtésén alapul. Az eurdpai kritikus infrastruktarakrol szolé
iranyelv'’ meghatarozza az eurépai kritikus infrastruktirak (ECI) azonositasara és

Y példaul az EU Biztonsagpolitikai Kutatintézete (EU 1SS), vegyi, bioldgiai, radiolégiai és nukleéris
kérdésekkel foglalkoz6 tematikus uniés kivalésagi kbzpontok.

15 http://www.nato.int/cps/en/natohg/topics_68372.htm.

16 A Bizottsag kozleménye — A létfontossagl infrastruktirak védelmére vonatkozé eurépai programrol,

2006.12.12. COM(2006) 786 végleges.

" Az eurdpai kritikus infrastruktarik azonositasarél és kijelolésérdl, valamint védelmiik javitasa

sziikségességének értékelésérol szolo, 2008. december 8-i 2008/114/EK tandcsi irdnyelv, HL L 345.,

2008.12.23.



Kijelolésére iranyuld eljarést, valamint a védelmlk javitdsa szlikségességének
értékelésére iranyuld kozos megkdzelitést. Az iranyelv alapjan Ujra kell kezdeni a
munkat kiléndsen a kozlekedési agazathoz tartozo kritikus infrastrukturak (példaul a
legfontosabb unids repiilterek vagy kereskedelmi kikotok) ellenallo képességének
erdsitése terén. A Bizottsag meg fogja vizsgalni, hogy sziikséges-e kdz0s eszkozok,
tobbek kozott mutatdk kifejlesztése annak érdekében, hogy az 6sszes érintett dgazatban
erGsithetd legyen a kritikus infrastruktira hibrid fenyegetésekkel szembeni ellenalld
képessege.

5. intézkedés: 4 Bizottsdag, a tagdllamokkal és az érdekelt felekkel egyiittmiikodve kozos
eszkozoket és mutatdkat fog meghatarozni annak érdekében, hogy javitsa a kritikus
infrastruktirak vedelmét és a hibrid fenyegetésekkel szembeni ellenalld képességét az
érintett Agazatokban.

4.1.1. Energiahaldzatok

A villamos energia zavartalan eldallitisa és elosztdsa alapvetd fontossagi az EU
szamara, ¢és a jelentds fesziiltség-kimaradasok karosak lehetnek. A hibrid fenyegetésekkel
szembeni fellépés lényeges eleme az unids energiaforrasok, szolgaltatok és dtvonalak
tovabbi diverzifikaldsa annak érdekében, hogy az energiaellatds biztonsagosabb és
ellenalldbb legyen. A Bizottsag kockézat- és biztonsagértékeléseket (,,stresszteszteket™)
vegez az EU-ban miikod6 er6miivek vonatkozasaban 1is. Az energiaellatas
diverzifikalasanak biztositdsa érdekében intenzivebb munka folyik az energiauniéra
vonatkoz6 stratégia alapjan: példaul, a Déli Gazfolyosd lehetdvé teszi, hogy a Kaszpi-
tengeri térségb6l szarmazo foldgaz eljusson EurOpaba, Eszak-Eurdpaban pedig tobb
szalliton alapulo, cseppfolyositott gaz elosztasat végzd kozpontok kiépitése folyik. Ezt a
példat Kozép- és Kelet-Eurdpaban és a foldkdzi-tengeri térségben is kdvetni kell, ahol
jelenleg folyamatban van egy gézelosztd kozpont kialakitasa'®. A cseppfolyésitott
foldgaz piacanak fejlesztése szintén eld fogja segiteni ennek a célnak az elérését.

A nukleéris anyagok és létesitmények vonatkozdsdban a Bizottsag a legszigoribb
biztonsagi normak kialakitasat és elfogadasat tamogatja, ezaltal is erdsitve az ellenalld
képességet. A Bizottsdg szorgalmazza a nuklearis biztonsagrél szolé iranyelv'®
kovetkezetes atiiltetését és végrehajtasat, amely meghatdrozza a balesetek megeldzésére
vagy a balesetek kovetkezményeinek enyhitésére vonatkoz6 szabalyokat, valamint az
alapvet6 biztonsagi el8irasokrol szolo iranyelv®® veszélyhelyzetre valé felkésziiléssel és
annak elhéritasaval kapcsolatos nemzetkozi — kilondsen szomszédos tagallamok kodzotti

18 Az eddig elért elérehaladasrol lasd az energiauni6 helyzetérél szol6 kozleményt, 2015 (COM(2015) 572
final.

9 A 2014. jalius 8-i 2014/87/Euratom tanécsi iranyelvvel médositott, a nukleéris létesitmények nukledris
biztonsagi kozosségi keretrendszerének létrehozéasardl szol6, 2009. janius 25-i 2009/71/Euratom tanacsi
iranyelv.

2 Az ionizald sugarzas miatti sugarterhelésbdl szarmazd veszélyekkel szembeni védelmet szolgalo
alapvetd biztonsagi eldirasok megallapitasardl, valamint a 89/618/Euratom, a 90/641/Euratom, a
96/29/Euratom, a 97/43/Euratom és a 2003/122/Euratom iranyelv hatalyon kiviil helyezésérdl szolo, 2013.
december 5-i 2013/59/Euratom tanacsi iranyelv.



és szomszedos orszdgokkal valdé — egytittmiikodésre vonatkozd rendelkezéseinek
atultetését és végrehajtasat.

6. intézkedés: A Bizottsdg — a tagdllamokkal egyiittmiikodésben — tamogatni fogja az
energiaforrasok diverzifikdlasara irdanyulo erdfeszitéseket, és a nukledris
infrastrukturak ellendllo képességének erositése érdekében eld fogja segiteni
biztonsagi és védelmi kdvetelmények bevezetését.

4.1.2. A kozlekedési 4gazat és az ellatasi lancok biztonsaga

A kozlekedési agazat alapvetd fontossaghh az Unié milkddése szempontjabol. A
kozlekedési infrastrukturat (példaul repiilétereket, kozuti infrastruktirakat, kikotoket,
vasutakat) ér0 hibrid tdmadéasok az utazads és a szallitdi lancok terén zavarokat okozo,
komoly kovetkezményekkel jarhatnak. A 1égi és tengeri kozlekedés biztonsdgara
vonatkozé jogszabalyok®' végrehajtasa keretében a Bizottsag rendszeres ellendrzéseket
végez?, a kozati kozlekedésbiztonsag terén végzett munkaja altal pedig a felmeriild
hibrid fenyegetések kezelésére torekszik. Ebben az 0Osszefuiggésben, a felllvizsgalt
repliléshiztonsagi rendelet®® keretében egy uni6s keretszabalyozas megvitatasa zajlik,
amely az eurépai légi kozlekedési stratégia® részét képezi. Emellett, a tengerhajézas
biztonsagat fenyegetd veszélyek kezelése az Eurdpai Unid tengerhajozési biztonsagi
stratégidja és az ahhoz kapcsolddé cselekvési terv®® keretében torténik. Ez utobbi
lehetévé teszi az EU és tagallamai szdmara a tengeri biztonsagi kihivasok atfogo
kezelését — és ezzel egyidejiileg a hibrid fenyegetésekkel szembeni fellépést — a civil és a
katonai szereplék kozotti agazatkozi egyiittmiikodés révén, amelynek célja a kritikus
tengeri infrastrukturak, atfogo ellatasi lancok, a tengeri kereskedelem, valamint a tengeri
természeti er6forrasok ¢és energiaforrdsok védelme. A nemzetkozi ellatasi lanc
biztonsagaval az unidés vamigyi kockéazatkezelési stratégia és cselekvési terv® is
foglalkozik.

2! Az Eurépai Parlament és a Tanacs 2008. marcius 11-i 300/2008/EK rendelete a polgari légi kozlekedés
védelmének kozos szabélyairdl és a 2320/2002/EK rendelet hatdlyon kiviil helyezésérdl; a Bizottsag 2015.
november 5-i (EU) 2015/1998 végrehajtasi rendelete a kozos légikdzlekedés-védelmi alapkovetelmények
végrehajtidsahoz szikséges részletes intézkedések meghatdrozasardl; az Eurdpai Parlament és a Tanacs
2005. oktdber 26-i 2005/65/EK iranyelve a kikotdvédelem fokozasarol; az Eurdpai Parlament és a Tanacs
2004. marcius 31-i 725/2004/EK rendelete a hajok és kikots-1étesitmények védelmének fokozasardl.

22 Az unios jog értelmében a Bizottsag koteles ellendrzéseket végezni annak biztositasa érdekében, hogy a
tagallamok helyesen hajtsak végre a légikdzlekedés-védelmi és tengerhaj6zasi biztonsagi kdvetelményeket.
Ez magaban foglalja az illetékes tagallami hatosag ellendrzését, valamint a reptlSterek, kikotok, légi
fuvarozok, hajok és biztonsagi intézkedéseket végrehajtd szervezetek ellendrzését. A bizottsagi
ellenérzések célja annak biztositasa, hogy az unids standardokat a tagallamok maradéktalanul végrehajtsak.
2 A Bizottsag 2016. januar 5-i (EU) 2016/4 rendelete a 216/2008/EK eurdpai parlamenti és tanacsi
rendeletnek a kdrnyezet védelmére vonatkozod alapvetd kovetelmények tekintetében torténé modositasarol;
az Eurdpai Parlament és a Tanacs 2008. februar 20-i 216/2008/EK rendelete a polgari repiilés tertiletén
koz6s szabalyokrol és az Eurdpai Repiiléshiztonsagi Ugynokség létrehozasarol.

% A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurépai Gazdasagi és Szociélis
Bizottsdgnak és a Régiok Bizottsdganak: Eurdpai légi kozlekedési stratégia, COM/2015/0598 final,
2015.12.7.

% A Tanécs 2014 decemberében cselekvési tervet fogadott el az Eurépai Unid tengerhajozasi biztonségi

action-plan_en.pdf

% A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak és az Eurépai Gazdaséagi és Szocialis
Bizottsagnak az unids vamiigyi kockazatkezelési stratégiarol és cselekvési tervrdl: a kockazatok kezelése,
az ellatasi lanc biztonsaganak megerdsitése és a kereskedelem elémozditasa, COM (2014) 527 final.
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http://eur-lex.europa.eu/legal-content/HU/TXT/?qid=1459508261879&uri=CELEX%3A32008R0300
http://eur-lex.europa.eu/legal-content/HU/TXT/?qid=1459508261879&uri=CELEX%3A32008R0300
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0725:EN:NOT
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf
http://ec.europa.eu/maritimeaffairs/policy/maritime-security/doc/20141216-action-plan_en.pdf

7. intézkedés: A Bizottsdag figyelemmel fogja kisérni a kizlekedési dgazatban felmeriilé
fenyegetéseket és adott esetben aktualizalni fogja a jogszabalyokat. Az Eurdpai Unio

=z =7

tengerhajézasi  biztonsagi stratégiajanak, valamint vamugyi kockazatkezelési
stratégigajanak és cselekvési tervének végrehajtiasa sordn a Bizottsag és a foképviselo
(sajat hataskorikon belul) — a tagallamokkal koordinalva — meg fogjak vizsgalni, hogy
milyen vdlaszlépések tehetok a hibrid fenyegetésekre, kulondsen azokra, amelyek a
kritikus kozlekedési infrastrukturakat érintik.

4.1.3 Urpolitika

A hibrid fenyegetések a vilagilirbe telepitett infrastrukturakat is célba vehetik, ami szamos
agazatra nézve kovetkezményekkel jarhat. Az EU az {rmegfigyelést és a Fold koruli
palyan haladé objektumok nyomon kévetését timogat6 keretet?” dolgozott ki, amelynek
célja, hogy létrehozza azoknak az eszk6zoknek a haldzatat, amelyekkel egyes tagallamok
rendelkeznek, és azonositott felhasznalok (tagallamok, unids intézmények, trjarmiivek
tulajdonosai és lizemeltetdi valamint polgari védelmi hatésagok) szamara irmegfigyelési
és nyomon kovetési szolgaltatisokat® nytjtanak. A majdani eurdpai {irstratégia
keretében a Bizottsag meg fogja vizsgalni, hogyan lehet azt Ggy tovabbfejleszteni, hogy
alkalmas legyen a vilaglirbe telepitett infrastruktarak elleni hibrid fenyegetések nyomon
kovetésere.

A miiholdas kommunikicié (SatCom) a valsagkezelés, a katasztrofaelharitas, a
rendOrségi és hatarrendészeti megfigyelés és a parti 6rség kulcsfontossagl eszkozei.
Olyan nagyszabasu infrastruktdrak gerincét képezik, mint példaul a kozlekedési- és
Urinfrastruktira, vagy a taviranyitasu légijarmi-rendszerek. Az allami miiholdas
tanacsi felhivassal Osszhangban a Bizottsag, az Eurdpai Védelmi Ugynokséggel
egylittmiikodve, megvizsgalja az igények egyesitésének lehetdségeit a majdani eurdpai
Urstratégia €s europai védelmi cselekvési terv keretében.

Szamos kritikus infrastruktira esetében a halézatok szinkronizalashoz pontos
id6adatokra van sziikség (példaul energia és a tavkozlés, vagy idObélyegzds tranzakciok,
példdul a pénziigyi piacokon). Egyetlen globalis navigicios miiholdrendszer
iddszinkronizal6 jelétdl valo fiiggdség nem biztositja a hibrid fenyegetésekkel szembeni
fellépéshez sziikséges ellenalld képességet. A Galileo, az eurdpai globalis navigacios
mitholdrendszer egy masodik megbizhat6 id6zitési forrast kinalna.

8. intézkedes: A majdani eurdpai ilirstratégia és eurdpai védelmi cselekvesi terv
keretében a Bizottsag javasolni fogja a vilagiirbe telepitett infrastruktura hibrid
fenyegetésekkel szembeni ellendllo  képességének erdsitését, kiilonosen ag
tirmegfigyelési és nyomon kovetési rendszer hatalydanak a hibrid fenyegetésekre torténo
kiterjesztésével, a GovSatCom eurdpai szintii uj generdcidjanak létrehozdsdval,

2" |_asd az Eur6pai Parlament és a Tanacs 541/2014/EU hatarozatat.
%8 p¢ldaul keringési palyan valo iitkozés elkeriilésére vonatkozo elérejelzés, tirobjektumok felbomlasara,
Osszeiitkdzésére vagy a Fold légkorébe vald veszélyes visszajutasara vonatkozo riasztas.

9



valamint a Galileo hasznalatdnak bevezetésével olyan kritikus infrastruktarak
esetében, amelyek miikodéséhez elengedhetetlen az idészinkronizadlds.

4.2.  Védelmi képességek

"o

Az EU hibrid fenyegetésekkel szembeni ellenalld képességének erdsitéséhez sziikség van
a védelmi képességek javitasara. Fontos a kulcsfontossagu kepességi terulletek — példaul
megfigyelési és felderitési képesség — meghatarozasa. Az Eurdpai Védelmi Ugynokség
katalizatorként  szolgalhat a  hibrid  fenyegetésekkel  kapcsolatos  katonai
képességfejlesztés terén (példaul a védelmi képességek fejlesztési ciklusainak
lerdviditése, technoldgiékba, rendszerekbe és prototipusokba vald befektetés révén, vagy
a vedelmi (zletdg megnyitdsa altal az innovativ kereskedelmi technoldgiak fele). A
lehetséges intézkedéseket a majdani eurdpai védelmi cselekvési terv keretében lehetne
vizsgalni.

9. intézkedés: A foképvisels, adott esetben a tagdllamok timogatdsaval és a
Bizottsaggal egyiittmiikddve projekteket fog javasolni arra vonatkozéan, hogy az unids
relevancidaju védelmi képességek és az azokat érintd fejlesztések milyen modon tehetok
alkalmassa kifejezetten a valamely tagallammal vagy tagallamokkal szembeni hibrid
fenyegetések lekiizdésére.

4.3. A koOzegészségugy és az élelmezésbiztonsag védelme

A lakossag egészsége veszélybe keriilhetne fert6z6 betegségek manipulacidja vagy az
¢lelmiszerek, a talaj, a levegd vagy az ivoviz vegyi, bioldgiai, radiologiai €s nuklearis
anyagokkal (CBRN) valo szennyezése folytdn. Ezen Kkivil, az allat- vagy
novénybetegsegek szandékos terjesztése sulyosan érintheti az Unid élelmezésbiztonsagat,
¢s jelentds gazdasagi és tarsadalmi hatdssokkal jarhat az unids élelmiszerlanc alapvetd
fontossagu tertletein. A kozegészség-védelem, kornyezetvédelem és élelmiszer-
biztonsag teriiletén meglévd unids struktirak felhasznalhatok az ilyen modszereket
hasznalé hibrid fenyegetésekkel szembeni védekezés céljabol.

A hatarokon atterjedd silyos egészségiigyi veszélyekre vonatkozoé unios jog? létrehozott
olyan mechanizmusokat, amelyek a hatarokon atterjedd sulyos egészségiigyi veszélyekre
valo felkésziiltséget koordindljak, a fertdzObetegség-figyeldi €s gyorsreagald rendszer
altal osszekottetést teremtve a tagallamok, az unios lgynokségek és a tudomanyos
bizottsagok kozott™ . A fenyegetésekre adandd tagallami vélaszokat koordinalé
Egészségbiztonsagi Bizottsag a kozegészségiigyet fenyegetd veszélyek vonatkozasaban
kapcsolattartasi pontként miikodhetne® annak érdekében, hogy a hibrid fenyegetések

» Az Eur6pai Parlament és a Tanacs 2013. oktéber 22-i 1082/2013/EU hatarozata a hatarokon atterjedé
sulyos egészségiigyi veszélyekrdl és a 2119/98/EK hatarozat hatalyon kiviil helyezésérél (HL L 293/1.,
2013.11.5)).

% A Bizottsag 2015. augusztus 7-i C(2015) 5383 hatarozata a kdzegészségiigy, a fogyasztok biztonsaga és
a kdrnyezetvédelem tertiletén tudomanyos bizottsagok létrehozasardl.

31 A hatarokon atterjedd stlyos egészségiigyi veszélyekrél és a 2119/98/EK hatarozat hatélyon kiviil
helyezésér6l szo6lo, 2013. oktober 22-i 1082/2013/EU eurdpai parlamenti és tanécsi hatarozattal (HL L
293/1.) dsszhangban.
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(kulonoésen a biologiai terrorizmus) a valsdgkommunikacios irdnymutatasok és a
tagallamokkal végzett (valsagszimulaciés) kapacitasépitési gyakorlatok fokuszaba
kerlljenek. Az élelmiszerbiztonsag terliletén az illetékes hatdsadgok az élelmiszerekre és
takarmanyokra vonatkozo siirgésségi riasztorendszeren (RASFF), és a k6z0s vamiigyi
kockazatkezelési rendszeren (CRMS) keresztil a kockazatelemzésre vonatkozd
informécidcserét folytatnak annak érdekében, hogy nyomon kdvethessék a szennyezett
élelmiszerek altal okozott egészségiigyi kockazatokat. Az allat- és novény-egészségigy
terén az uniés jogi keret feliilvizsgalata® uj elemekkel fogja béviteni a jelenlegi
eszkoztarat® annak érdekében, hogy a felkésziltség a hibrid fenyegetések
vonatkozasaban is javuljon.

10. intézkedés: A Bizottsag — a tagdllamokkal egyiittmiikodésben — a meglévd késziiltségi
és koordinacios mechanizmusokon, kilondsen az Egészségligyi Biztonsagi Bizottsagon
belil ndvelni fogja a hibrid fenyegetésekkel kapcsolatos tudatossagot, és a vellk
szembeni ellenallé képességet.

4.4. Kiberbiztonsag

Az EU tagéllamai az Osszekapcsolt digitalizalt tarsadalom szdmos eldnyét élvezik. A
kibertamadasok megzavarhatjak az EU egészére kiterjedd digitalis szolgaltatdsokat, és a
hibrid fenyegetések elkévet6di alkalmazhatnak ilyen tdmadasokat. A kommunikacios és
informacios rendszerek ellenalld képességének erdsitése fontos az eurdpai digitalis
egységes piac tdmogatasa érdekében. Az EU kiberbiztonsagi stratégiaja és az eurdpai
biztonsagi stratégia atfogd stratégiai keretet biztosit a kiberbiztonsaggal és a
szamitastechnikai blinozés kérdésével foglalkozd unios kezdeményezések szamara. A
kiberbiztonsagi stratégia keretében elérendé eredmények korében az EU aktiv szerepet
jatszik a tudatossag, az egyiittmiikodési mechanizmusok és valaszlépések kialakitasaban.
Konkrétan, a halézat- és informaciobiztonsagrél szolé iranyelvjavaslat® az
energiaszolgaltatasi, kozlekedési, pénzlgyi és egészseglgyi dagazatban Kritikus
szolgéltatasok nyujtéinak széles korét érintd kiberbiztonsagi kockazatokkal foglalkozik.
Ezeknek a szolgéltatoknak, csakugy, mint az alapvetd digitalis szolgéltatdsok (példaul
felhdalapu szamitastechnika) nyujtéinak megfeleld biztonsagi intézkedéseket kell tenniiik
és a sulyos varatlan eseményeket jelentenitik kell a nemzeti hatésdgoknak, melynek soran
fel kell hivniuk a figyelmet barmely hibrid jellemzdre. Ha a tarsjogalkotok elfogadtak, az
irdnyelv hatékony atultetése és végrehajtasa javithatja a tagallamok Kkiberbiztonsagi
képességeit, a hibrid fenyegetések elleni kiizdelemre vonatkozo informaciocsere és a

%2 Az Eurdpai Parlament és a Tanacs (EU) 2016/429 rendelete a fertdz6 allatbetegségekrdl és egyes
allategészségiigyi jogi aktusok modositasarél és hatdlyon kiviil helyezésérdl (,,Allat-egészségiigyi
rendelet”) (HL L 84., 2016.3.31.). A karositokkal szembeni védelmi intézkedésekrél szold eurdpai
parlamenti és tanacsi rendelet (,,ndvény-egészségiligyi rendelet”) szovege tekintetében az Eurdpai
Parlament és a Tanacs 2015. december 16-an politikai megallapodasra jutott.

* [gy példaul uni6s vakcinabankok, az allatbetegségek fejlett elektronikus informéciés rendszere,
korokozdkkal foglalkoz6 laboratdriumok és mas szervezetek altal hozott intézkedésekkel szembeni
szigorubb kévetelmények.

% A hélézat- és informaciobiztonsagnak az egész Unidban egységesen magas szintjére vonatkozo
intézkedésekrdl szolo eurdpai parlamenti és tandcsi iranyelvre vonatkozd bizottsagi javaslat COM(2013)
48 final — 2013/2/7. Az emlitett iranyelvjavaslatra vonatkozoan politikai megallapodas jott létre az EU
Tanéacsa és az Europai Parlament kdzott, és hamarosan megtorténik az iranyelv hivatalos elfogadasa.
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legjobb gyakorlatok cseréje altal megerdsitve egylittmiikodésiiket a kiberbiztonsag terén.
Az iranyelv 28 nemzeti haldzatbiztonsagi incidenselharitd csoport (CSIRT) és
halézathiztonsagi  vészhelyzeteket elharitd csoport (CERT-EU) létrehozasarol
rendelkezik®, az 6nkéntes alapon torténd operativ egyiittmiikddés biztositasa céljabol.

Az éllami és a maganszektor kozotti egylittmikodés, valamint egy unids szintll
kiberbiztonsagi koncepcio kialakitasanak 0sztonzése céljabol a Bizottsag halozat- és
informécidbiztonsagi (NIS) platformot hozott Iétre, amely kidolgozza a kockazatkezelés
terén alkalmazott legjobb gyakorlatokra vonatkoz6 iranymutatasokat. Mig a biztonsagi
kovetelményeket és a varatlan esemenyek bejelentésének gyakorlati szabdlyait a
tagallamok hatarozzak meg, a Bizottsag a kockazatkezelési mechanizmusok nagymértékii
— kiilongsen az Eurépai Unios Halozat- és Informacidbiztonsagi Ugynokség (ENISA)
keretében torténd — kozelitésére 6sztonoz.

11. intézkedés: A Bizottsag arra dsztdnzi a tagallamokat, hogy haladéktalanul hozzak
Iétre és teljes mértékben hasznaljék ki a 28 CSIRT és CERT-EU halézatéat, valamint a
stratégiai egyiittmiikodés keretét. A Bizottsagnak a tagallamokkal egyiittmiikodve
biztositania kell, hogy a szamitdgépes fenyegetésekre iranyuld agazati (példaul Iégi
kozlekedési, energialigyi, tengerhajozasi) kezdeményezések Osszhangban legyenek a
kiberbiztonsagi iranyelv hatalya ala tartozo, az informacio, a szakértelem és a gyors
valaszok egyesitésere vonatkoz6 agazatkozi képessegekkel.

4.4.1. lpar

A felhdalapti szamitdstechnikdra és az oOriasi méretli adathalmazokra valo fokozott
tamaszkodas kovetkeztében nagyobb a hibrid fenyegetésekkel szembeni sebezhetdség. A
digitalis egységes piaci stratégia létrehozta a szerzddéses kiberbiztonsagi koz-magan
tarsulas intézményét®®, amelynek kozéppontjaban a kutatés és az innovacié fog allni, és
amelynek segitségével az Unid tovabbra is magas szintli technoldgiai kapacitdssal
rendelkezhet ezen a teriileten. A szerz6déses koz- és magantarsulasok hozzajarulnak
majd a kiilonb6z06 piaci szereplok kozotti bizalom és a keresleti és kinalati oldal kozti
szinergidk kialakitdsahoz. Bar a szerzOdéses koz-magéan tarsuldsok és a kisérd
intézkedések elsdsorban a polgari kiberbiztonsagi termékekre €és szolgaltatasokra fognak
dsszpontositani, az ilyen kezdeményezéseknek végs6 soron ahhoz is hozza kell jarulniuk,
hogy a technoldgiat hasznalok a hibrid fenyegetésekkel szemben is védettebbé valnak.

12. intézkedes: A Bizottsag - a tagallamokkal koordinalva - szerzddéses
kiberbiztonsagi kdz-magan tarsulas keretében egyiitt fog miikodni az iparaggal olyan
technoldgiak Kkifejlesztése és tesztelése céljabdl, amelyek a felhasznalok és az
infrastruktirak szamara hatékonyabb védelmet nyudjtanak a hibrid fenyegetések
szamitastechnikai aspektusaival szemben.

% Az unios intézményeknél miikodé, haldzatbiztonsagi vészhelyzeteket elharité csoport (CERT-EU).
% Bevezetése a tervek szerint 2016 kozepétdl kezdodik.
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4.4.2. Energia

Az intelligens otthonok és készulékek elterjedésével, és az intelligens haldzat
kifejlesztésével az energetikai rendszer fokozddo digitalizacidja szintén noveli a
kibertamadasokkal szembeni sebezhetéséget. Az eurdpai energiabiztonsagi stratégia®’ és
az energiauniora vonatkozo stratégia®® olyan, minden veszélyforrast figyelembe vevé
megkdzelitést tamogat, amely magaban foglalja a hibrid fenyegetésekkel szembeni
ellendll6 képességet. A kritikus energetikai infrastrukturak védelmével foglalkozo
tematikus haldzat elGsegiti az energiaagazaton (olaj, gaz, villamos energia) beliili
szereplOk kozotti egylittmiikodést. A Bizottsag a fenyegetésekre és varatlan eseményekre
vonatkozd informacidk elemzése és megosztasa érdekében internetes platformot hozott
létre®. Ezen kivil az érdekelt felekkel egyiittmitkodve®® az energiadgazaton belili
intelligens energiahdlézatok mikodésére vonatkozo atfogd kiberbiztonsagi stratégia
kialakitasan is dolgozik, amelynek célja a sebezhetdség csokkentése. Mig a
villamosenergia-piacok egyre inkabb Osszekapcsolodnak, a valsaghelyzetek kezelésére
vonatkoz6 szabalyok és eljarasok valtozatlanul tagallami keretek kozt maradnak.
Biztositanunk kell, hogy a kormanyok egyiittmiikddjenek egymassal a kockazatokra valo
felkésziilés, azok megeldzése és hatasainak csokkentése terén, valamint, hogy minden
érintett szerepld kozos szabalyok alapjan jarjon el.

13. intézkedés: A Bizottsag a berendezések kiberbiztonsdganak novelésére vonatkozo
iranymutatast fog kiadni az intelligens energiahdlozattal miikodo eszkozok
tulajdonosai részére. A villamosenergia-piac szerkezetének atalakitasara vonatkozd
kezdeményezés keretében a Bizottsag megfontolja annak lehetdoségét, hogy , kockazati
késziiltségi tervek”, valamint olyan eljarasi szabdlyok megalkotasdra tegyen javaslatot,
amelyek valsag idején biztositjak a tagallamok kozti informéacidomegosztast és
szolidaritast, ideértve a kibertamaddsok megelozésére és hatdsainak enyhitésére
vonatkoz6 szabalyokat is.

4.4.3. A pénzlgyi rendszerek szilardsaganak biztositasa

Az unioés gazdasag miikodéséhez biztonsdgos pénzugyi és fizetési rendszerre van
sziikség. A tamado szandékaitol vagy jellegétdl fiiggetleniil elengedhetetlen a pénziigyi
rendszer és az ahhoz kapcsol6dd infrastruktura védelme a kibertdmadasokkal szemben.
Az unios pénziigyi szolgaltatasokat fenyeget6 hibrid fenyegetésekkel szembeni fellépés
érdekében az A&gazatnak tisztdban kell lennie a fenyegetettséggel, fel kell mérnie
védekezési képességeit, és rendelkezni kell az 4&gazat tdmadasokkal szembeni
védelméhez sziikséges technologiaval. Ennek megfeleléen alapveté fontossagu a
fenyegetésekrdl szol6 informacidk megosztasa a pénziigyi piaci szereplokkel, az illetékes
hatésdgokkal, a kulcsfontossdgl szolgaltatdsok nydjtéival és a szolgéltatasok
igénybevevdivel, azonban az informaciomegosztasnak biztonsagosnak is kell lennie, és
meg kell felelnie az adatvédelmi kodvetelményeknek. A G7-ek &ltal a nemzetkdzi

¥ A Bizottsag kozleménye az Eurdpai Parlamentnek és a Tanacsnak: Eurdpai energiabiztonsagi stratégia —
COM/2014/0330 final.

% A stabil és alkalmazkodoképes energiaunio és az eléretekintd éghajlat-politika keretstratégiaja” cimii
kdzlemény — COM/2015/080 final.

¥ A vératlan eseményekkel és veszélyekkel kapcsolatos uniés informaciécsere-kdzpont — ITIS.

0 Energiatigyi kiberbiztonsagi szakértéi platform (EECSP).

13



férumokon ebben az agazatban végzett munkaval 6sszhangban a Bizottsag tdrekedni fog
arra, hogy azonositsa azokat a tényezOket, amelyek akadalyozzak a fenyegetésekre
vonatkoz6 informéciok megfeleld megosztasat, és megoldasokat fog javasolni.
Biztositani kell a rendszeres tesztelést és az eljarasok finomitasat az lizleti tevékenység és
a kapcsolodo infrastrukturak védelme érdekében, a biztonsagot ndveld technologiak
folyamatos fejlesztése altal is.

14. intézkedés: A Bizottsag — az ENISA*, a tagallamok, a relevans nemzetkozi, eurépai
és nemzeti hatosdgok, valamint a pénziigyi intézmények kozremiikiodésével — eldsegiti
és megkonnyiti a fenyegetésekre vonatkozé informacidk cseréjét szolgalo platformok és
hdlozatok miikodését, és foglalkozni fog az ilyen informaciok cseréjét akadalyozo
tényezokkel.

4.4.4. Kozlekedés

A modern kozlekedési rendszerek (vasuti, kozuti, légi, tengeri) olyan informacios
rendszereken alapulnak, amelyek kibertdamadasok célpontjai lehetnek. Tekintettel a
kozlekedési agazat unids dimenzidjara, az EU kulondsen fontos szerepet jatszik. A
Bizottsag a tagallamokkal egyiittmiikddve folytatni fogja a kozlekedési rendszerekbe
torténd jogellenes beavatkozasokkal egyltt jaré szamitdgépes fenyegetések és
kockazatok elemzését. A Bizottsag az Eurdpai Repiilésbiztonsagi Ugynokséggel (EASA)
egylittmikodve kiberbiztonsagi iitemtervet dolgoz ki a 1égi kozlekedésre vonatkozoan*?.
A tengerhajozas biztonsagat fenyeget6 szamitogépes veszélyforrasokkal az Eurdpai Unid

tengerhaj6zasi biztonsagi stratégiaja is foglalkozik.

15. intézkedés: A Bizottsdg és a foképvisel (sajat hatdiskoriikon beliil) — a
tagallamokkal koordinélva — meg fogjdk vizsgdlni, hogy milyen valaszlépések tehetok a
hibrid fenyegetésekre, kulondsen azokra, amelyek a kozlekedési &gazat elleni
kibertamadasokat érintik.

4.5.  Ahibrid fenyegetések finanszirozasdnak megakadéalyozésa

A hibrid fenyegetések elkdvetdinek anyagi forrdsokra van szilikségiik tevékenységiik
fenntartdsdhoz. A finanszirozas felhasznalhaté terrorista csoportok tdmogatasara, vagy a
destabilizacié kifinomultabb formdihoz, példaul érdekérvényesité csoportok vagy
marginalis politikai partok tamogatasara. Az EU intenzivebbé tette a blindzés és a
terrorizmus finanszirozasa elleni eréfeszitéseket, amint az az eurdpai biztonsagi

1 Eurépai Unids Haldzat- és Informaciébiztonsagi Ugynokség

*2 Az (j EASA-rendeletrél a Bizottsag 2015. decemberi javaslata alapjan jelenleg targyal az Eurdpai
Parlament és a Tanacs. A polgari repulés terliletén alkalmazand6 kdzds szabélyokrdl és az Eurdpai
Unié Repiilésbiztonsagi Ugynokségének létrehozasarol, valamint a 216/2008/EK eurépai parlamenti
és tandcsi rendelet hatalyon kiviil helyezésérdl szol6 eurdpai parlamenti €s tanacsi rendeletre iranyuld
javaslat — COM(2015) 613 final, 2015/0277 (COD).
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stratégiaban, és kiilénosen a cselekvési tervben szerepel®. Ezzel kapcsolatban konkrétan,

a pénzmosas elleni kiizdelem feliilvizsgalt eurdpai keretrendszere megerdsiti a
terrorizmus finanszirozésa és a penzmosas elleni kizdelmet, megkdnnyiti a tagallami
pénziigyi informéacidés egységek (FIU-k) munkajat a gyanUs pénzatutalasok €s
informéacidcserék azonositdsa és nyomon kovetése terén, és biztositja a pénzeszkézok
atutalasinak nyomonkdvethet6ségét az Europai Union belul. Ezaltal a hibrid
fenyegetések elleni kizdelemhez is hozzéjarulhat. A kozds kil- és biztonsagpolitika
eszkozeinek keretében célzott és hatékony korlatozé intézkedéseket lehetne igénybe
venni a hibrid fenyegetésekkel szembeni fellépés érdekében.

16. intézkedés: 4 Bizottsdg a terrorizmus finanszirozdsa elleni kiizdelemrdl szolo
cselekvési terv végrehajtasat a hibrid fenyegetésekkel szembeni fellépés céljaira is fel
fogja hasznalni.

4.6. A radikalizalodassal és az erdészakos szélsoségességgel szembeni ellenall6
képesség erositése

Bar a terrorcselekmények és az erdészakos szélsdségesség onmagukban véve nem hibrid
jellegtiek, a hibrid fenyegetések elkovetdi célba vehetik és beszervezhetik a tdrsadalom
kiszolgéltatott tagjait, a modern kommunikacios csatornak (tobbek kdzott az internetes
kozosségi média és kozvetitd csoportok) és a propaganda eszkozeivel radikalizalva dket.

A Bizottsag annak érdekében, hogy fellépjen az interneten megjelend szélsdséges
tartalmak ellen, a digitalis egységes piaci stratégia keretében elemzi a lehetséges Uj
intézkedések sziikségességét, megfelelden tekintetbe véve azok hatasat olyan alapvetd
jogokra, mint a véleménynyilvanitas és a tajékozodas szabadsaga. Ez magaban
foglalhatja az illegélis tartalmak eltavolitasara irdnyulo szigoru eljarasokat — a jogszerti
tartalom eltvolitasanak elkerulésével — (,tudomasszerzés és cselekvés”), valamint a
szolgéltatok részérdl nagyobb feleldsséget és gondossdgot a haldzataik és rendszereik
kezelésében. Ez kiegészitené a meglévé Onkéntes megkozelitést, amelynek sordn az
internetes és a kozosségi médiat lizemeltetd vallalatok (kiilondsen az Eurdpai Unids
Internetférum égisze alatt) — az Europol széls6séges internetes tartalmakkal foglalkozo
unios egyseégével egyiittmikodve — haladéktalanul eltavolitjak a terrorista propagandat.

Az eurdpai biztonsagi stratégia keretében a radikalizalodas elleni fellépés a
tapasztalatcserét és a legjobb gyakorlatok kidolgozasat foglalja magaban, ideértve a
harmadik orszagokkal folytatott egyiittmiikodést is. A Sziriaval foglalkozo stratégiai
kommunikacidés tandcsad6 csoport célja, hogy a terrorista propaganda ellensilyozésa
érdekében erdsitse az alternativ {izenetek kidolgozasat és terjesztését. Az unids
radikalizalédas-tudatossagi  halézat olyan tagallamokat és szakembereket tdmogat,
amelyeknek, illetve akiknek radikalizalodott egyénekkel (tébbek kozoétt kilfoldi terrorista
harcosokkal), vagy a radikalizalodassal szemben kiszolgaltatott egyénekkel kell
kapcsolatban allniuk. Az unios radikalizalédas-tudatossagi halozat keépzesi és tanacsadasi

* A Bizottsag kozleménye az Eurdpai Parlamentnek és a Tanacsnak a terrorizmus finanszirozasa elleni
kiizdelem megerdsitésére iranyuld cselekvési tervrél — (COM(2016) 50 final)
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tevékenységet folytat, és tamogatast fog nyudjtani olyan kiemelt harmadik orszagoknak,
amelyek készen allnak az egylittmiikddésre. A Bizottsdg tovabba a tagallamokban
megjelend terrorizmus és radikalizalodas lekiizdése céljabol elémozditja a biintetd
igazsagszolgaltatds szerepl6i — ideértve az Eurojustot is — kozotti igazsaglgyi
egylttmikodést, amely a kiilfoldi terrorista harcosok ¢és a haborus térségekbdl
visszatérok kezelésére is kiterjed.

A fenti megkozelitéseket a kiilsé tevékenysége terén kiegeszitve, az EU hozzajarul az
erdszakos szélsdségesség elleni kiizdelemhez, tobbek kozott kiilsé szerepvallalassal,
tajékoztatassal és megeldzéssel (a radikalizalédas és a terrorizmus finanszirozasa elleni
kizdelemmel), valamint olyan intézkedések reven, amelyek a hattérben huzodo, a
terrorista csoportok térnyerését lehetévé tévo gazdasagi, politikai és tarsadalmi tényezok
Kiklszdbolésére iranyulnak.

17. intézkedés: A Bizottsdg végrehajtja az eurdpai biztonsagi stratégia
radikalizalodassal szembeni intézkedéseit, és jelenleg azt vizsgalja, hogy sziikség van-e
az illegalis tartalmak eltavolitasdara iranyulo eljarasok megerdsitésére, és a szolgaltatok

arra valo kotelezésére, hogy kelld gondossaggal kezeljék a halozatokat és rendszereket.
4.7. A harmadik orszagokkal folytatott egyiittmiikodés megerdsitése

Az eurlpai biztonsagi stratégiaban kiemelten szerepel, hogy az EU fokozott figyelmet
fordit a partnerorszagok biztonsagi agazataban torténé kapacitasépitésre tobbek kozott
azaltal, hogy a biztonsag és a fejlesztés kozotti kapcsolatot erdsiti, és kialakitja a
feliilvizsgalt eurépai szomszédsagpolitika biztonsagi dimenziéjat*. Ezek az intézkedések

emellett erdsithetik a partnerek hibrid fenyegetésekkel szembeni ellenalld képességét is.

A Bizottsag tovabb kivanja fokozni az operativ és stratégiai informacidk cseréjét a
bovitési folyamatban részt vevd orszdgokkal, a keleti partnerségen és a déli
szomszédsagon belill, a szervezett blin6z¢és, a terrorizmus, az illegalis migracio és a kézi-
¢s konnylifegyverek kereskedelme elleni kiizdelem eldsegitéséhez sziikséges mértékben.
A terrorizmus elleni kizdelem terén az EU a harmadik orszdgokkal folytatott
egylittmikodést azaltal fokozza, hogy magasabb szintli biztonsagi parbeszédet ¢s
cselekvési terveket alakit ki.

Az unids kiilsé finanszirozési eszk6zok célja, hogy harmadik orszdgokban miikodd és
elszamoltathaté intézményeket hozzon létre* amelyek elengedhetetlenek a biztonsagi
fenyegetések hatékony kezeléséhez és az ellenalld képesség fokozasadhoz. Ebben az
Osszefliggésben, a biztonsagi agazat reformja és a kapacitasépités kulcsfontossagu

* Kozos kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocialis
Bizottsagnak és a Régidk Bizottsaganak — Az eurdpai szomszédsagpolitika felllvizsgalata, 2015.11.18.,
JOIN(2015) 50 final.

45 Ugyanott; A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurépai Gazdasagi €és
Szocidlis Bizottsagnak és a Régidk Bizottsdganak — Az EU bévitési stratégiaja, 2015.11.10., COM(2015)
611 final. A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsdganak — Valtoztatasi program: az EU fejlesztéspolitikajanak
hathatésabba tétele, 2011.10.13., COM(2011) 637 végleges.
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eszkozok a biztonsag és a fejlesztés tAmogatésa szempontjabol*®. A stabilitas és a béke

el6segitését szolgald eszkoz'’ keretében a Bizottsag olyan intézkedéseket dolgozott ki,
amelyek erdsitik a szamitogépes tamadasokkal szembeni ellendlld képességet és a
partnerek arra valé képességét, hogy észleljék a kibertamadasokat és a kiberblindzést, és
megfeleld valaszt adjanak azokra. Ez lehetdvé teszi a hibrid fenyegetésekkel szembeni
fellepést a harmadik orszagokban. Az EU tamogatast nydjt a partnerorszagok
kapacitasépitési tevékenységeihez a vegyi, bioldgiai, radioldgiai €s nuklearis anyagokkal
(CBRN) kapcsolatos biztonsagi kockéazatok*® enyhitése érdekében.

Végll, a valsagkezelés &tfogd megkozelitésének szellemében a tagallamok az
alkalmazott unids eszkozoktol fliggetleniil vagy azokat kiegészitve olyan kozos
biztonsag- és védelempolitikai (KBVP) eszkdzoket alkalmazhatndnak, amelyek segitik a
partnereket kapacitasaik erdsitésében. Megfontolasra érdemesek a kovetkezd
intézkedések: i. stratégiai kommunikacié tamogatasa, ii. hibrid fenyegetéseknek Kitett
kulcsfontossdgu minisztériumoknak nydjtott tanacsadd tamogatas; iii. vészhelyzet
esetében kiegészitd hatarigazgatdsi tdmogatds. Tovabbi szinergidkat lehetne feltarni a
KBVP eszkdzei és a biztonsag, a vamiigy és a jogérvényesités teriiletén miikodo
szerepl6k kozott, ideértve a relevans unios tigynokségeket™, az Interpolt és az eurdpai
csenddrséget, hataskoreiknek megfelelden.

18. intézkedés: A foképviseld, a Bizottsaggal egyiittmiikodve, kezdeményezni fogja a
szomszédos régiokban a hibrid fenyegetések jelentette kockazatokra vonatkozo
felmérés készitését.

A foképviseld, a Bizottsag és a tagallamok a rendelkezésiikre dllo eszkozoket fel fogjak
hasznélni a partnerek kapacitasepitése és hibrid fenyegetésekkel szembeni ellenallo
képessége erdositése érdekében. Az unios eszkozoktol fiiggetleniil vagy azokat
kiegészitve KBVP-missziokat lehetne inditani a partnerek kapacitasnévelésének
eldsegitése céljabol.

5. A VALSAG MEGELOZESE, KEZELESE ES HATASAINAK ELHARITASA

Amint az a 3.1. szakaszban szerepel, a hibridfenyegetéses informacidkat szintetizalo,
javasolt eurdpai unios csoport tevékenységeének célja, hogy a hibrid fenyegetések
megakadalyozasa és az azokra torténd reagalds, valamint az unios dontéshozok
tajékoztatasa céljabol elemezze a relevans mutatokat. Bar a gyenge pontok hosszu tavd,
tagallami és unids szakpolitikdk révén kikiiszobolhetdk, rovid tdvon elengedhetetleniil
szlikséges marad a tagallamok és az Unido azon képességeinek erdsitése, amelyek

*® Kozos kdzlemény — ,,A biztonsagot és a fejlesztést szolgald kapacitasépités — A partnerek felkészitése a
valsagmegeldzésre és -kezelésre” (JOIN(2015) 17final).

" Az Eurépai Parlament és a Tanacs 2014. mércius 11-i 230/2014/EU rendelete a stabilitas és a béke
elésegitését szolgald eszkoz 1étrehozasarol (HL L 77/1.,2014.3.15.).

*8 Ide tartozik tobbek kozott a hatarmegfigyelés, valsagkezelés, azonnali reagalds, a kettés felhasznalast
termékek illegalis kereskedelmének és exportjanak ellendrzése, jarvanyfeliigyelet és -ellenérzés, nuklearis
kriminalisztika, varatlan események hatasainak elhdritasa, veszélyes létesitmények védelme. Az unids
CBRN cselekvesi terv keretében kialakitott eszk6z6kon — példaul az Eurépai Nuklearis Védettségi Képzési
Kozpont, vagy a hatarmegfigyeléssel foglalkoz6 nemzetkdzi munkacsoportban valé unids részvétel —
alapul6 bevalt gyakorlatokat meg lehet osztani harmadik orszagokkal.

* EUROPOL, FRONTEX, CEPOL, EUROJUST
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segitségével gyors és Osszehangolt modon képesek a hibrid fenyegetéseket megelézni,
azokra valaszlépéseket tenni, és kovetkezményeiket elharitani.

Elengedhetetlenul fontos, hogy képesek legylink gyors valaszlépéseket tenni a hibrid
fenyegetések altal kivaltott eseményekre. E tekintetben a nemzeti polgari védelmi
intézkedéseknek és képessegeknek az Eurdpai Veszelyhelyzet-reagalasi Koordinacids
K(‘jzpont5° altal torténd eldsegitése €s erdsitése hatékony valaszmechanizmus lehet a
hibrid fenyegetések olyan vonatkozasai tekintetében, amelyek a polgari védelem terén
teendd valaszlépéseket tesznek sziikségessé. Ezt mas unids véalaszmechanizmusok és
korai eldrejelzd rendszerek — kiilondsen az EKSZ kiilsé biztonsagi dimenzidkkal
foglalkoz6 helyzetelemzd kozpontja és a belbiztonsagi stratégiai elemzd és reagalési
kdzpont — koordinacidja révén lehetne elérni.

A szolidaritasi klauzula (az EUMSZ 222. cikke) lehetévé teszi az unios fellépést,
valamint a tagallamok fellépését, ha egy tagallamot terrortamadas ér, illetve ha természeti
vagy ember okozta katasztréfa daldozatava valik. A tagéllamok részére torténd
segitségnytjtas érdekében torténd unids fellépésnek végrehajtdsa a 2014/415/EU tanécsi
hatarozat®® alkalmazasaval torténik. A Tanacson belilli koordinacié szabalyait az uniés
politikai szintfi integralt valsagreagalasi intézkedések® alapjan kell meghatarozni. E
szabalyok szerint a Bizottsag ¢és a fOképviseld (sajat hataskorén beliil) azonositja a
relevans unids eszkozoket, és rendkiviili intézkedésekrdl szold hatirozatokra iranyulo
javaslatokat nyujt be a Tanacsnak.

Az EUMSZ. 222. cikke olyan helyzetekre is vonatkozik, amikor egy vagy tébb tagallam
kdzvetlen segitséget nydjt egy olyan tagallamnak, amelyet terrortdmadas ért, vagy
természeti vagy ember okozta katasztréfa aldozatdva valt. E vonatkozasban a
2014/415/EU tanacsi hatarozat nem alkalmazandd. Tekintettel arra, hogy a hibrid
tevékenységek homalyos jellegliek, a Bizottsagnak ¢és a foképviselonek (sajat hataskorén
beliil) meg kell kellene vizsgéalnia, hogy végsd esetben alkalmazni lehetne-e a
szolidaritasi zaradékot akkor, amikor valamely uniés tagallamot jelentds hibrid
fenyegeteés éri.

Ezzel szemben, ha t6bb komoly hibrid fenyegetés valamely tagallam elleni fegyveres
tamadast képez, az EUMSZ 222. cikke helyett az EUSZ 42. cikkének (7) bekezdése ad
jogalapot a megfeleld és gyors reagalasra. Hibrid fenyegetések széles korli és stlyos
megnyilvanulasa a NATO-val is szorosabb egyiittmiikodést és koordinaciot tehet
szlikségessé.

A tagallamokat 6sztonozni kell arra, hogy fegyveres erdik felkészitése sordn a lehetséges
hibrid fenyegetéseket is figyelembe vegyék. Annak érdekében, hogy egy hibrid tAmadas
esetén a tagallamok képesek legyenek a gyors és hatékony déntéshozatalra, rendszeres
gyakorlatokat kell tartaniuk munkacsoporti és politikai szinten a nemzeti és nemzetkozi

%0 http://ec.europa.eu/echo/what/civil-protection/emergency-response-coordination-centre-ercc_en.

1 A Tanécs 2014/415/EU hatérozata a szolidaritasi klauzula Unio altal torténé végrehajtasara vonatkozo
részletes szabalyokrol (HL L 192., 2014.7.1., 53. 0.).

%2 http://www.consilium.europa.eu/hu/documents-publications/publications/2014/eu-ipcr/
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dontéshozatali képessegek tesztelése céljabol. A cél az lenne, hogy a tagallamok, a
Bizottsag ¢és a fOképviseld kozds operativ protokollal rendelkezzenek, amely
meghatarozza a hibrid fenyegetések esetén kovetendé hatékony eljarasokat, a kezdeti,
azonositasi szakasztdél a tdmadas végsO szakaszaig, és korvonalazza a folyamatban
résztvevO valamennyi unids intézmény és szerepld feladatat.

A KBVP keretében torténd szerepvallalas a kovetkezoket foglalhatna magaban: a)
polgari és katonai képzés, b) valamely fenyegetett allam biztonsagi és védelmi
képességeinek javitasat célzd mentori és tanacsaddi feladatok, c) vészhelyzeti tervezés a
hibrid fenyegetésekre utald jelek azonositdsa és a korai eldrejelzésre vald képesség
erésitése érdekében, d) vészhelyzet esetén segitségnyujtds a hatarellendrzés-igazgatas
terén, e) segitségnyujtds egyes specialis tertleteken, példaul a vegyi, bioldgiai,
radioldgiai €és nuklearis kockazatok enyhitése vagy a nem harci jellegli evakualasi
miiveletek terén.

19. intézkedés: A fioképviseld és a Bizottsdg, a tagdallamokkal egyiittmiikédésben, a
vilsdgkezelési és a politikai szintii integrdlt vdlsag-elharitasi eljarasokon alapul6 kézos
operativ protokollt fog kidolgozni, és rendszeres gyakorlatokat fog szervezni a komplex
hibrid fenyegetésekre adott valaszlépések soran a stratégiai dontéshozatali kapacitas
javitasa érdekében.

20. intézkedés: A Bizottsdg és a foképviseld (sajat hatdiskorén beliil) meg fogja
vizsgalni az EUMSZ 222. cikkének és 42. cikke (7) bekezdésének alkalmazhatdsagat és
gyakorlati vonatkozdsait széles korii és sulyos hibrid tamadés bekovetkezése esetén.

21. intézkedés: A foképviseld — a tagdallamok kozremiikodésével — gondoskodni fog a
hibrid fenyegetésekkel szemben a kdzos biztonsag- és védelempolitika keretében végzett
katonai akciok kapacitasainak integralasarol, kihasznalasarol és 6sszehangolasarol.

6. A NATO-VAL FOLYTATOTT EGYUTTMUKODES MEGEROSITESE

A hibrid fenyegetések nemcsak az Eurdpai Uni6 szamara jelentenek kihivast, hanem més
fontos partnerszervezetek, tobbek kdzott az Egyesult Nemzetek Szervezete (ENSZ), az
Eurdpai Biztonsagi és Egyiittmiikodési Szervezet (EBESZ), és kiilondsen a NATO
szamara is. A hatékony valaszadashoz sziikséges a szervezetek kozotti parbeszéd és
koordinacié mind politikai, mind pedig operativ szinten. Az EU és a NATO kozotti
szorosabb egylittmiikodés mindkét szervezet szdmara lehetdvé tenné, hogy
hatékonyabban tudjanak felkészilni és reagalni a hibrid fenyegetésekre, olyan
dsszehangolt és egymast kdlcsondsen tdmogatdé modon, amely az inkluzivitas elvén
alapul, ugyanakkor tiszteletben tartja az egyes intézmények dontéshozatali autondmiajat
és adatvédelmi szabalyait.

A két szervezet ugyanazokat az értékeket képviseli, és hasonlo kihivasokkal szembesul.
Az units tagallamok és a NATO-szdvetségesek azt varjak el szervezeteikt6l, hogy
segitsék Oket, valsag esetén gyorsan, hatidrozottan és Osszehangoltan cselekedjenek,
illetve idedlis esetben, megakadalyozzak a valsdg bekovetkezését. Tobb olyan terilet

kertlt kijelolésre, ahol szorosabb EU-NATO egyiittmiikodésre €s koordinéciéra van
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szlikség. llyen tobbek kozott a helyzetismeret, a stratégiai kommunikacio, a
kiberbiztonsdg, a valsdgmegeldzés ¢&s valsagkezelés teriilete. A két szervezet e
terlleteken folytatott tevékenységének Osszehangolasa érdekében fokozni kell a hibrid
fenyegetésekkel kapcsolatosan jelenleg zajlé informalis EU-NATO parbeszédet.

Annak érdekében, hogy az EU és a NATO fellépése egymast kiegészitse, fontos, hogy
mindkét intézmény ugyanolyan helyzetismereti képpel rendelkezzen a valsag kialakulasa
elott és a valsag idején is. Ez az elemzések és a levont tanulsagok rendszeres cseréje
réven valdsulhatna meg, de azéltal is, ha a hibridfenyegetéses informaciokat szintetizald
uniés csoport és a NATO hibrid fenyegetésekkel foglalkozo sejtje kozvetlen
Osszekottetesben allna egymassal. A gyors és hatékony reagalas érdekében ugyanilyen
fontos az egymas valsagkezelési eljarasairdl vald kolcsdnds ismeretszerzés is. Az
ellenallo képesség erdsithetd a sajat infrastrukrirdk kritikus pontjaira vonatkozéd kozos
viszonyitasi alapok meghatarozasaval, valamint szoros egyiittmiikodés kialakitasaval a
stratégiai kommunikacio és a kibervedelem terén. A masik fél maximalis bevonasaval
végzett kozos gyakorlatok — mind politikai, mind technikai szinten — javitanak a két
szervezet dontéshozatali képességét. A képzési tevékenységek terén a tovabbi
lehetdségek kiaknazasaval eldsegithetd lenne a kritikus teriileteken Osszehasonlithato
szintli szakértelem kialakitasa.

22. intézkedés: A foképviselo, a Bizottsaggal egyiittmiikodésben, a hibrid
fenyegetésekkel szembeni fellépés érdekében folytatni fogja az informalis parbeszédet
és fokozni fogja a NATO-val valo egyiittmiikédést és koordindciot a helyzetismeret, a
stratégiai kommunikdcid, a kiberbiztonsdg, valamint a vdlsigmegeldzés és
valsagkezelés teruletén, tiszteletben tartva az inkluzivitds és az egyes intézmények
dontéshozatali autondmiajanak elvét.

7. KOVETKEZTETESEK

Ez a kozos kozlemény azokat a fellépéseket korvonalazza, amelyek kidolgozasara a
hibrid fenyegetésekkel szembeni kizdelem, és az Unid, a tagallamok, valamint a
partnerek ellendlld képessége erdsitésének eldsegitése céljabol keriilt sor. Mivel a
legfontosabb feladat a tudatossag noOvelése, a Bizottsdg célzott mechanizmusok
kialakitasat javasolja a tagallamokkal valo informacidcsere, valamint az EU stratégiai
kommunikacié biztositasara vald képességének koordinalasa ceéljabél. A kozos
kdzlemény ezen kivil vazolja azokat az intézkedéseket, amelyek az ellenalld képességet
erositik olyan teruleteken, mint példaul a kiberbiztonsag, a kritikus infrastrukturak, a
pénziigyi rendszer jogellenes hasznalataval szembeni védelem, vagy az erdszakos
sz€lsOségek ¢és a radikalizalodas elleni kiizdelem. E teriiletek mindegyikén, az Eurdpai
Unié eés a tagallamok altal elfogadott stratégidk veégrehajtasa, valamint a meglévé
jogszabalyoknak a tagallamok altali maradéktalan végrehajtasa lesz az elsé fontos 1épés.
Ezzel egyidejileg az egyes konkrétabb intézkedésekre tett javaslatok ezeknek az
erofeszitéseknek tovabbi fokozasat célozzak.

Ami a hibrid fenyegetések megel6zését, az azokra valé reagélast és
kdvetkezményeik elharitasat illeti, a Bizottsag javasolja annak vizsgalatat, hogy széles
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korti és sulyos hibrid tamadés bekovetkezése esetén hogyan lehet alkalmazni az EUMSZ
222. cikkében (a megfelelé hatarozatban részletezve), és az EUSZ 42. cikkének (7)
bekezdésében foglalt szolidaritasi klauzulat. A stratégiai dontéshozatali képesség kozos
operativ protokoll kidolgozasaval fokozhato.

Végezetil a Bizottsag javasolja az EU és a NATO Kkozotti egyiittmiikodés és
koordinacio fokozasat a hibrid fenyegetésekkel szembeni fellépés korében tett kozos
erofeszitések soran.

E kozo6s keret végrehajtasa soran a foképviseld és a Bizottsag egyarant elkotelezett a
rendelkezésére all6 relevans unids eszk6zok mozgositasa irdnt. Az EU és tagallamai
szamara is fontos, hogy dolgozzanak az allami és nem allami szereploktdl eredd
potencialis hibrid fenyegetéseknek vald kitettségbdl eredd kockazatok csokkentése
érdekében.
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