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UREDBA (EU) 2016794 EUROPSKOG PARLAMENTA I VI]EéA
od 11. svibnja 2016.

o Agenciji Europske unije za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i
stavljanju izvan snage odluka Vije¢a 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP
i 2009/968/PUP

EUROPSKI PARLAMENT I VI]ECE EUROPSKE UNIJE,

uzimajudi u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov ¢lanak 88.,
uzimajudi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim parlamentima,

u skladu s redovnim zakonodavnim postupkom ('),
bududi da:

(1) Europol je osnovan Odlukom Vije¢a 2009/371/PUP () kao tijelo Unije financirano iz opéeg proracuna Unije radi
podupiranja i jacanja djelovanja nadleznih tijela drzava ¢lanica i njihove zajednicke suradnje u sprecavanju i
suzbijanju organiziranog kriminaliteta, terorizma i drugih oblika teskih kaznenih djela koji utje¢u na dvije ili vise
drzava ¢lanica. Odluka 2009/371/PUP zamijenila je Konvenciju zasnovanu na ¢lanku K.3 Ugovora o Europskoj
uniji, o osnivanju Europskoga policijskog ureda (Konvencija o Europolu) (%).

(2)  Clankom 88. Ugovora o funkcioniranju Europske unije (UFEU) predvida se da Europol bude ureden uredbom
koja e se usvojiti u skladu s redovnim zakonodavnim postupkom. Njime se takoder zahtijeva uspostavljanje
postupaka za nadzor aktivnosti Europola koji provodi Europski parlament zajedno s nacionalnim parlamentima u
skladu s ¢lankom 12. tockom (c) Ugovora o Europskoj uniji (UEU) i ¢lankom 9. Protokola br. 1 o ulozi
nacionalnih parlamenata u Europskoj uniji koji je prilozen UEU-u i UFEU-u (,Protokol br. 1”) s ciljem jacanja
demokratske legitimnosti i odgovornosti Europola prema gradanima Unije. Stoga bi Odluku 2009/371/PUP

trebalo zamijeniti uredbom kojom se, izmedu ostalog, utvrduju pravila o parlamentarnom nadzoru.

(3) U programu pod nazivom ,Stockholmski program — otvorena i sigurna Europa koja sluzi svojim gradanima i stiti
ih” (*) Europol se poziva da se razvije i postane srediste razmjene informacija izmedu tijela za izvrsavanje zakono-
davstva drzava clanica, pruZatelj usluga i platforma sluzbi za izvr§avanje zakonodavstva. Na osnovi procjene
funkcioniranja Europola potrebno je daljnje pobolj$anje njegove operativne u¢inkovitosti za postizanje tog cilja.

(4)  Velike kriminalne i teroristicke mreze predstavljaju znacajnu opasnost za unutarnju sigurnost Unije te za
sigurnost i egzistenciju njezinih gradana. Dostupne procjene opasnosti pokazuju da se kriminalne skupine u
svojim aktivnostima sve viSe bave s viSe vrsta kaznenih djela i preko granica jedne zemlje. Nacionalna tijela za
izvrSavanje zakonodavstva stoga trebaju bliskije suradivati sa svojim partnerima u drugim drZavama ¢lanicama. U
tom smislu potrebno je opremiti Europol za bolju podrsku drzavama ¢lanicama u spreavanju kriminaliteta,
analizi i istragama diljem Unije. To je bilo potvrdeno i u evaluaciji Odluke 2009/371/PUP.

() Stajaliste Europskog parlamenta od 25. veljace 2014. (jo$ nije objavljeno u Sluzbenom listu) i stajaliste Vije¢a u prvom ¢itanju od 10.
ozujka 2016. (jos nije objavljeno u Sluzbenom listu). Stajaliste Europskog parlamenta od 11. svibnja 2016. (jo$ nije objavljeno u
Sluzbenom listu).

(*) Odluka Vije¢a 2009/371/PUP od 6. travnja 2009. o osnivanju Europskog policijskog ureda (Europol) (SL L 121, 15.5.2009., str. 37.).

() SLC316,27.11.1995,, str. 1.

(% SLC115,4.5.2010., str. 1.
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(5)  Cilj ove Uredbe jest izmijeniti i prosiriti odredbe Odluke 2009/371/PUP kao i odluka Vije¢a 2009/934/PUP (%),
2009/935/PUP (%), 2009/936/PUP () te 2009/968/PUP (*) kojima se provodi Odluka 2009/371/PUP. Buduéi da
treba provesti velik broj izmjena i da su one opsezne, te bi odluke trebalo radi jasnoée zamijeniti u cijelosti s
obzirom na drzave clanice koje obvezuje ova Uredba. Europol uspostavljen ovom Uredbom trebao bi zamijeniti i
preuzeti funkcije Europola uspostavljenoga Odlukom 2009/371/PUP, koja bi slijedom toga trebala biti stavljena
izvan snage.

(6)  Bududi da se teska kaznena djela Cesto vrSe preko unutarnjih granica, Europol bi trebao podupirati i jacati
aktivnosti drzava clanica i njihovu medusobnu suradnju u sprecavanju i suzbijanju teskih kaznenih djela koja
utjecu na dvije ili viSe drzava clanica. Bududi da je terorizam jedna od najznacajnijih opasnosti za sigurnost Unije,
Europol bi trebao pomagati drzavama ¢lanicama u suocavanju s najce$¢im izazovima u tom pogledu. Kao
agencija Unije za izvrSavanje zakonodavstva Europol bi trebao takoder podrzavati i jacati aktivnosti i suradnju u
suoCavanju s onim oblicima kriminaliteta koji utjeu na interese Unije. Organizirani kriminalitet, kao jedan od
oblika kriminaliteta u nadleznosti Europola, i dalje ¢e biti u okviru glavnih ciljeva Europola s obzirom na to da je
zbog njegova opsega, vaznosti i posljedica takoder potreban zajednicki pristup drzava ¢lanica. Europol bi takoder
trebao pruzati podrsku u sprecavanju i suzbijanju povezanih kaznenih djela pocinjenih s ciljem pribavljanja
sredstava za pocinjenje djela koja su u nadleZnosti Europola ili olakSavanja, pocinjenja ili osiguravanja
nekaznjivosti njihova pocinjenja.

(7)  Europol bi trebao pruzati strateske analize i procjene opasnosti radi pruzanja pomodi VijeCu i Komisiji pri
utvrdivanju strateskih i operativnih prioriteta Unije u borbi protiv kriminaliteta i u operativnoj provedbi tih
prioriteta. Ako Komisija u skladu s ¢lankom 8. Uredbe Vije¢a (EU) br. 1053/2013 (°) to zatrazi, Europol bi
takoder trebao provoditi analize rizika, medu ostalim u pogledu organiziranog kriminaliteta, ako ti rizici mogu
ugroziti primjenu schengenske pravne steCevine u drzavama ¢lanicama. Osim toga, na zahtjev Vije¢a ili Komisije
Europol bi trebao prema potrebi pruzati strateske analize i procjene opasnosti s ciljem doprinosa evaluaciji
drzava koje su kandidatkinje za pristupanje Uniji.

(8)  Napadi na informacijske sustave koji utje¢u na tijela Unije ili na dvije ili viSe drzava ¢lanica sve su veca prijetnja u
Uniji, posebno s obzirom na njihovu brzinu, ucinak i poteskoée pri utvrdivanju njihovih izvora. Prilikom
razmatranja zahtjeva Europola za pokretanje istrage o ozbiljnom napadu, za koji se sumnja da je kriminalnog
podrijetla, na informacijske sustave koji utjeCu na tijela Unije ili na dvije ili viSe drzava ¢lanica, drzave clanice
trebale bi Europolu bez odgode pruziti odgovor, imajudi u vidu ¢injenicu da je brzina odgovora jedan od glavnih
¢imbenika za uspje$no suzbijanje ra¢unalnog kriminaliteta.

(9)  Europol i Eurojust trebali bi, s obzirom na vaznost meduagencijske suradnje, osigurati uspostavu potrebnih mjera
radi pobolj$anja svoje operativne suradnje, vodeéi racuna o svojim misijama i nadleZnostima te interesima drzava
¢lanica. Konkretnije, Europol i Eurojust trebali bi se medusobno obavjeséivati o svim aktivnostima koje ukljucuju
financiranje zajednickih istraznih timova.

(10)  Prilikom uspostave zajednickog istraznog tima trebalo bi mjerodavnim sporazumom odrediti uvjete koji se
odnose na sudjelovanje osoblja Europola u timu. Europol bi trebao voditi evidenciju o sudjelovanju u tim
zajednickim istraZnim timovima koji se bave suzbijanjem kriminalnih aktivnosti u okviru njegovih ciljeva.

(11)  Europol bi trebao moéi zatraziti od drzava clanica da u odredenim slu¢ajevima, u kojima bi prekograni¢na
suradnja dodala vrijednost, zapo¢nu, provedu ili koordiniraju kriminalisticke istrage. Europol bi o takvim
zahtjevima trebao obavijestiti Eurojust.

(") Odluka Vijeca 2009/934/PUP od 30. studenoga 2009. o donoSenju provedbenih pravila kojima se ureduju odnosi Europola s
partnerima, uklju¢ujuéi razmjenu osobnih podataka i klasificiranih informacija (SLL 325, 11.12.2009., str. 6.).

(3 Odluka Vijeca 2009/935/PUP od 30. studenoga 2009. o odredivanju popisa tre¢ih drZava i organizacija s kojima Europol sklapa
sporazume (SL L 325,11.12.2009., str. 12.).

() Odluka Vijeca 2009/936/PUP od 30. studenoga 2009. o donosenju provedbenih pravila za analiticke radne datoteke Europola (SL L 325,
11.12.2009., str. 14.).

(*) Odluka Vijeca 2009/968/PUP od 30. studenoga 2009. o dono3enju pravila o tajnosti informacija Europola (SL L 332, 17.12.2009.,
str. 17.).

() Uredba Vijeca (EU) br. 1053/2013 od 7. listopada 2013. o uspostavi mehanizma evaluacije i pracenja za provjeru primjene schengenske
pravne steCevine i stavljanju izvan snage Odluke Izvr$nog odbora od 16. rujna 1998. o uspostavi Stalnog odbora za ocjenu i provedbu
Schengena (SLL 295, 6.11.2013., str. 27.).
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(12)  Europol bi trebao biti srediSte za razmjenu informacija u Uniji. Informacije koje Europol prikuplja, pohranjuje,
obraduje, analizira i razmjenjuje ukljucuju kriminalisticke obavjestajne podatke koji se odnose na informacije o
kaznenim djelima ili kriminalnim aktivnostima u okviru ciljeva Europola, s namjerom utvrdivanja jesu li
pocinjena konkretna kaznena djela te mogu li se ona pociniti u buduénosti.

(13) Kako bi se osigurala u¢inkovitost Europola kao srediSta za razmjenu informacija, trebalo bi odrediti jasne obveze
drzava ¢lanica da dostavljaju Europolu potrebne podatke za ispunjenje njegovih ciljeva. Tijekom provedbe takvih
obveza, drzave clanice trebale bi obratiti posebnu pozornost na pruZanje podataka bitnih za borbu protiv
kaznenih djela koja se smatraju strateskim i operativnim prioritetima unutar bitnih instrumenata politike Unije, a
posebno prioritetima koje je odredilo Vijece u okviru ciklusa politike EU-a za borbu protiv organiziranog i teskog
medunarodnog kriminaliteta. Drzave ¢lanice takoder bi trebale nastojati dostaviti Europolu primjerke bilateralnih
i multilateralnih razmjena informacija s drugim drzavama ¢lanicama o kaznenim djelima obuhvadenima ciljevima
Europola. Prilikom pruzanja potrebnih informacija Europolu drzave ¢lanice takoder bi trebale ukljuditi
informacije o svim navodnim kibernapadima koji utjeu na tijela Unije koja se nalaze na njihovom drzavnom
podrugju. Istovremeno bi Europol trebao osnaziti svoju podrsku drzavama clanicama s ciljem poboljsanja
uzajamne suradnje i razmjene informacija. Europol bi trebao podnijeti godisnje izvjesée Europskom parlamentu,
Vije¢u, Komisiji i nacionalnim parlamentima o informacijama koje mu dostavljaju pojedine drzave ¢lanice.

(14) Radi osiguranja ucinkovite suradnje izmedu Europola i drzava ¢lanica u svakoj bi drzavi ¢lanici trebala biti
osnovana nacionalna jedinica (,nacionalna jedinica”). Nacionalna bi jedinica trebala biti veza izmedu nacionalnih
nadleznih tijela i Europola te na taj nadin imati koordinacijsku ulogu u okviru suradnje drzava clanica s
Europolom, pomazudi time osigurati postizanje ujednacenog nacina odgovora svih drzava clanica na zahtjeve
Europola. Radi osiguranja kontinuirane i djelotvorne razmjene informacija izmedu Europola i nacionalnih
jedinica te olakSavanja njihove suradnje, svaka bi nacionalna jedinica trebala odrediti barem jednog casnika za
vezu koji se rasporeduje u Europol.

(15) Vodeéi racuna o decentraliziranoj strukturi nekih drzava ¢lanica i potrebi za osiguravanjem brzih razmjena
informacija Europolu bi trebalo biti dopusteno suradivati izravno s nadleznim tijelima u drZavama ¢lanicama pod
uvjetima koje su definirale drzave ¢lanice, uz obavjestavanje nacionalnih jedinica na zahtjev potonjih.

(16) Trebalo bi poticati osnivanje zajednickih istraznih timova i u njima bi trebalo mo¢i sudjelovati osoblje Europola.
Kako bi se omogudilo takvo sudjelovanje u svim drzavama clanicama, Uredba Vije¢a (Euratom, EZUC, EEZ)
br. 549/69 (') odreduje da osoblje Europola ne ostvaruje pravo na imunitet za vrijeme sudjelovanja u zajednic¢kim
istraznim timovima.

(17) Takoder treba poboljsati upravljanje Europolom teZe¢i povecanju ucinkovitosti i racionalizaciji postupaka.

(18) Komisija i drzave clanice trebale bi imati predstavnike u upravnom odboru Europola (,upravni odbor”) radi
djelotvornog nadzora njegova rada. Clanovi i zamijenici ¢lanova upravnog odbora trebali bi biti imenovani
uzimajuéi u obzir njihove odgovarajuce upravljacke i administrativne vjestine, vjestine u pitanjima proracuna te
znanje o suradnji tijela za izvr§avanje zakonodavstva. Zamjenici bi trebali djelovati kao ¢lanovi u odsustvu ¢lana.

(19)  Sve strane zastupljene u upravnom odboru ulazu napore kako bi ogranicile fluktuaciju svojih predstavnika radi
osiguranja kontinuiteta rada upravnog odbora. Sve strane nastoje posti¢i uravnotezenu zastupljenost muskaraca i
Zena u upravnom odboru.

(20)  Upravni odbor trebao bi modi pozvati promatrace bez prava glasa Cije miSljenje moze biti vazno za raspravu,
ukljucujudi predstavnika kojeg imenuje zajednicka skupina za parlamentarni nadzor (JPSG).

() Uredba Vijeéa (Euratom, EZUC, EEZ) br. 549/69 od 25. ozujka 1969. o utvrdivanju kategorija duznosnika i ostalih sluzbenika Europskih
zajednica na koje se primjenjuju odredbe ¢lanka 12., ¢lanka 13. drugog stavka i ¢lanka 14. Protokola o povlasticama i imunitetima
Zajednica (SLL 74,27.3.1969., str. 1).
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(21)  Upravni odbor trebao bi imati potrebne ovlasti, posebno radi odredivanja proracuna, provjere njegova izvrienja,
donosenja odgovarajucih financijskih pravila i dokumenata za planiranje, kao i usvajanja pravila za sprecavanje
sukoba interesa u odnosu na svoje ¢lanove i upravljanje njima, odredivanja transparentnih postupaka rada za
donosenje odluka od strane izvr$nog direktora Europola te donoSenje godisnjeg izvjeséa o radu. Trebao bi se
koristiti ovlastima tijela za imenovanje spram osoblja agencije, ukljucujuéi izvr$nog direktora.

(22)  Kako bi se osiguralo svakodnevno funkcioniranje Europola, izvrsni direktor trebao bi biti njegov pravni zastupnik
i upravitelj, obavljajui svoje duZznosti neovisno i osiguravajuéi da Europol izvr§ava zadaée predvidene ovom
Uredbom. Izvrini direktor osobito bi trebao biti odgovoran za pripremu proracunskih i planskih dokumenata
predanih upravnom odboru na odlucivanje te za provedbu viSegodisnjeg programiranja i godi$njih programa rada
Europola i drugih planskih dokumenata.

(23) Za potrebe sprecavanja i suzbijanja kriminaliteta u okviru njegovih ciljeva nuzno je da Europol ima $to je
moguce potpunije i aZurnije informacije. Stoga bi Europol trebao mo¢i obradivati podatke dobivene od drzava
¢lanica, tijela Unije, tre¢ih zemalja, medunarodnih organizacija i, pod strogim uvjetima utvrdenima u ovoj Uredbi,
privatnih strana, kao i podatke iz javno dostupnih izvora, kako bi razvio razumijevanje pojave i trendova
kriminaliteta, prikupljao informacije o kriminalnim mreZama i uocavao veze izmedu razlicitih kaznenih djela.

(24)  Europol bi se trebao sluziti novim tehnologijama za obradu podataka kako bi poboljsao svoju djelotvornost u
pruzanju precizne kriminalisticke analize nadleznim tijelima drzava ¢lanica. Europol bi trebao mo¢i brzo uocavati
poveznice izmedu istraga i zajednickih nacina djelovanja razlicitih kriminalnih skupina, provjeravati podudarnosti
podataka i imati jasan pregled trendova uz istovremeno jamdcenje visoke razine zatite osobnih podataka
pojedinaca. Stoga bi baze podataka Europola trebale biti uspostavljene na nacin da omoguce Europolu odabir
najucinkovitije strukture informacijske tehnologije. Europol bi takoder trebao mo¢i djelovati kao pruzatelj usluga,
posebice osiguravanjem sigurne mreZe za razmjenu podataka, kao $to je mreZna aplikacija za sigurnu razmjenu
informacija (SIENA), s ciljem omogucavanja razmjene informacije izmedu drzava ¢lanica, Europola, drugih tijela
Unije, tre¢ih zemalja i medunarodnih organizacija. Kako bi se osigurala visoka razina zastite podataka, potrebno
je utvrditi svrhu operacija obrade i prava pristupa kao i odredene dodatne zastitne mjere. Pri obradi osobnih
podataka posebno bi se trebala postovati nacela nuznosti i proporcionalnosti.

(25)  Europol bi trebao osigurati da je svim osobnim podacima koji se obraduju za operativne analize dodijeljena
posebna svrha. Ipak, kako bi Europol ispunio svoju misiju, trebalo bi mu biti dopusteno da obraduje sve
primljene osobne podatke radi utvrdivanja poveznica medu raznim podru¢jima kriminaliteta i istragama, a ne ga
ograni¢avati na utvrdivanje poveznica unutar samo jednog podru¢ja kriminaliteta.

(26) Radi postovanja vlasnistva nad podacima i zastite osobnih podataka, drzave ¢lanice, tijela Unije, treCe zemlje i
medunarodne organizacije trebali bi mo¢i odrediti svrhu ili svrhe u koje Europol smije obradivati podatke koje
oni dostavljaju i ograniCiti prava pristupa. Ogranienje svrhe glavno je nacelo obrade osobnih podataka;
konkretnije, ono doprinosi transparentnosti, pravnoj sigurnosti i predvidljivosti i osobito je od velike vaznosti u
podrugju suradnje u izvrSavanju zakonodavstva prilikom koje ispitanici obi¢no nisu svjesni da se njihovi osobni
podaci prikupljaju i obraduju te kada uporaba osobnih podataka mozZe imati vrlo znacajan utjecaj na Zivote i
slobode pojedinaca.

(27)  Kako bi se osiguralo da podacima pristupaju samo osobe koje trebaju pristup radi izvrSavanja svojih zadataka,
ova bi Uredba trebala utvrditi detaljna pravila o razli¢itim stupnjevima prava pristupa podacima koje obraduje
Europol. Takva pravila ne bi trebala dovoditi u pitanje ogranicenja pristupa koja postavlja pruZzatelj podataka, jer
je potrebno postovati nacelo vlasniStva nad podacima. Radi poveanja ucinkovitosti u sprecavanju i suzbijanju
kriminaliteta u okviru ciljeva Europola, Europol bi trebao obavijestiti drzave ¢lanice o informacijama koje se na
njih odnose.

(28) Radi poboljsanja operativne suradnje medu agencijama, a osobito radi uspostavljanja poveznica izmedu podataka
koje razne agencije ve¢ posjeduju, Europol bi trebao omoguéiti Eurojustu i Europskom uredu za borbu protiv
prijevara (OLAF) pristup podacima dostupnima u Europolu na temelju sustava ima/nema pogotka. Europol i
Eurojust trebali bi mo¢i sklopiti radni sporazum kojim se, uzajamno u okviru njihovih nadleznosti, osigurava
pristup svim informacijama dostavljenima u svrhu unakrsne provjere te moguénost njihova pretrazivanja, u



24.5.2016. Sluzbeni list Europske unije L 135/57

skladu s posebnim zastitnim mjerama i jamstvima za zastitu podataka iz ove Uredbe. Svaki pristup podacima
dostupnima u Europolu trebao bi tehni¢kim sredstvima biti ograni¢en na informacije koje se nalaze u odgova-
rajué¢im nadleznostima tih tijela Unije.

(29) Europol bi trebao odrzavati odnose suradnje s drugim tijelima Unije, tijelima tre¢ih zemalja, medunarodnim
organizacijama te privatnim stranama do mjere potrebne za izvr§avanje svojih zadaca.

(30) Radi osiguravanja operativne ucinkovitosti Europol bi trebao modi razmijeniti sve znacajne informacije, s
iznimkom osobnih podataka, s drugim tijelima Unije, tijelima tre¢ih zemalja te medunarodnim organizacijama do
mjere potrebne za izvr§avanje svojih zadada. Bududi da trgovacka drustva, poduzeca, poslovna udruZenja,
nevladine organizacije i druge privatne strane posjeduju strucnost i informacije od izravne vaZnosti za
spreCavanje i suzbijanje teskih kaznenih djela i terorizma, Europol bi takoder trebao modi razmjenjivati takve
informacije s privatnim stranama. Radi sprecavanja kiberkriminaliteta i borbe protiv njega, u vezi s incidentima
povezanima sa sigurno$¢u mreZa i informacija, Europol bi, u skladu s primjenjivim zakonodavnim aktom Unije
kojim se utvrduju mjere za osiguravanje visoke ople razine sigurnosti mreza i informacija diljem Unije, trebao
suradivati i razmjenjivati informacije, uz iznimku osobnih podataka, s nacionalnim tijelima nadleznima za
sigurnost mreZe i informacijskih sustava.

(31)  Europol bi trebao moéi razmjenjivati znacajne osobne podatke s drugim tijelima Unije u mjeri potrebnoj za
ispunjavanje svojih ili njihovih zadaca.

(32) Teska kaznena djela i terorizam Cesto imaju poveznice izvan teritorija Unije. Europol bi stoga trebao mo¢i razmje-
njivati osobne podatke s tijelima tre¢ih zemalja i medunarodnim organizacijama poput Medunarodne organizacije
kriminalisticke policije — Interpola do mjere koja je potrebna za izvrSenje njegovih zadaca.

(33)  Sve drzave ¢lanice uclanjene su u Interpol. Kako bi ispunio svoju misiju, Interpol prima, pohranjuje i prosljeduje
podatke radi pruzanja pomoéi nadleznim tijelima za izvrSavanje zakonodavstva u spredavanju i suzbijanju
medunarodnog kriminaliteta. Stoga je primjereno ojacati suradnju izmedu Europola i Interpola poticanjem
ucinkovite razmjene osobnih podataka, osiguravajuéi pritom postovanje temeljnih prava i sloboda u vezi s
automatskom obradom osobnih podataka. Kada se osobni podaci prenose iz Europola u Interpol, trebala bi se
primjenjivati ova Uredba, posebno odredbe o medunarodnim prijenosima.

(34) Kako bi se zajam¢ilo ogranicenje svrhe, vazno je osigurati da Europol moZe prenijeti osobne podatke tijelima
Unije, tre¢im zemljama i medunarodnim organizacijama samo ako je to potrebno za sprecavanje i borbu protiv
oblika kriminaliteta obuhvacenih ciljevima Europola. Radi toga je potrebno prilikom prijenosa osobnih podataka
osigurati da primatelj zajam¢i da ¢e se podacima sluzZiti primatelj ili da ¢e se oni dalje prenijeti nadleznom tijelu
treCe zemlje iskljucivo u svrhu radi koje su izvorno preneseni. Daljnji prijenos podataka trebao bi se provesti u
skladu s ovom Uredbom.

(35) Europol bi trebao modi prenijeti osobne podatke tijelu tree zemlje ili medunarodnoj organizaciji na osnovi
odluke Komisije kojom se utvrduje da doti¢na zemlja ili medunarodna organizacija osiguravaju prikladnu razinu
zadtite podataka (,odluka o prikladnosti”) ili, u slucaju nepostojanja odluke o prikladnosti, medunarodnog
sporazuma koji je sklopila Unija prema ¢lanku 218. UFEU-a ili sporazuma o suradnji koji omoguéuje razmjenu
osobnih podataka, sklopljenog izmedu Europola i te treCe zemlje prije stupanja ove Uredbe na snagu. U smislu
¢lanka 9. Protokola br. 36 o prijelaznim odredbama priloZenog UEU-u i UFEU-u, pravni uinci takvih sporazuma
trebaju biti vazeci sve dok se ti sporazumi ne stave izvan snage, poniste ili izmijene u provedbi Ugovora. Prema
potrebi i u skladu s Uredbom (EZ) br. 45/2001 Europskog parlamenta i Vijeca (") Komisija bi se trebala moci
savjetovati s Europskim nadzornikom za zadtitu podataka prije i tijekom pregovora o medunarodnom

(") Uredba (EZ) br. 45/2001 Europskog parlamenta i Vijeca od 18. prosinca 2000. o zastiti pojedinaca u vezi s obradom osobnih podataka u
institucijama i tijelima Zajednice i o slobodnom kretanju takvih podataka (SLL 8, 12.1.2001., str. 1.).
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sporazumu. Ako upravni odbor utvrdi operativinu potrebu za suradnjom s tre¢om zemljom ili medunarodnom
organizacijom, trebao bi mo¢i predloziti Vijeu da potonji Komisiji skrene pozornost na potrebu za odlukom o
prikladnosti ili preporukom za otvaranje pregovora o medunarodnom sporazumu kako je navedeno gore.

(36) Kada se prijenos osobnih podataka ne moze temeljiti na odluci o prikladnosti, medunarodnom sporazumu koji je
sklopila Unija ili postojeéem sporazumu o suradnji, upravnom odboru uz suglasnost Europskog nadzornika za
zadtitu podataka trebalo bi omoguditi odobravanje skupa prijenosa, ako to zahtijevaju posebni uvjeti i uz uvjet da
su osigurane prikladne zastitne mjere. Izvr§nom direktoru trebalo bi dopustiti da u iznimnim slu¢ajevima, na
osnovi svakog pojedinog slucaja, odobri prijenos podataka ako se takav prijenos zahtijeva, u skladu s posebno
strogim uvjetima.

(37)  Europol bi trebao moéi obradivati osobne podatke koji dolaze od privatnih strana i privatnih osoba samo ako je
te podatke Europolu prenio netko od sljedeéih: nacionalna jedinica u skladu sa svojim nacionalnim pravom;
kontaktna tocka tre¢e zemlje ili medunarodne organizacije s kojima je uspostavljena suradnja putem sporazuma o
suradnji koji omogucuje razmjenu osobnih podataka, sklopljenog u skladu s ¢lankom 23. Odluke 2009/371/PUP
prije stupanja ove Uredbe na snagu; tijelo tree zemlje ili medunarodne organizacije na koju se primjenjuje
odluka o prikladnosti ili s kojom je Unija sklopila medunarodni sporazum prema ¢lanku 218. UFEU-a. Medutim,
u slucajevima kada Europol primi osobne podatke izravno od privatnih strana, a nacionalnu jedinicu, kontaktnu
tocku ili doti¢no tijelo nije moguce utvrditi, Europol bi trebao mo¢i obraditi te osobne podatke samo za potrebe
identifikacije tih subjekata te bi se takvi podaci trebali izbrisati, osim ako ti subjekti ponovno dostave te osobne
podatke u roku od Cetiri mjeseca nakon prijenosa. Europol bi trebao tehnickim sredstvima osigurati da tijekom
tog razdoblja takvi podaci ne budu dostupni za obradu u bilo koju drugu svrhu.

(38) Uzimajudi u obzir iznimnu i posebnu prijetnju unutarnjoj sigurnosti Unije koju predstavljaju terorizam i drugi
oblici teskih kaznenih djela, osobito oni koji se promicu, vrse ili je njihovo vrSenje olakiano putem interneta,
Komisija bi trebala do 1. svibnja 2019. evaluirati aktivnosti koje bi Europol trebao poduzeti na temelju ove
Uredbe, a koje proizlaze iz njezine provedbe zakljucaka Vije¢a od 12. oZujka 2015. i poziva sa sastanka
Europskog vije¢a 23. travnja 2015, posebno u vezi s tim prioritetnim podrudjima, osobito ukljucujuéi
odgovaraju¢u praksu izravnih razmjena osobnih podataka s privatnim stranama.

(39) Nijedna informacija koja je dobivena ociglednim krenjem ljudskih prava ne bi trebala biti obradena.

(40)  Pravila o zastiti podataka u Europolu trebalo bi ojacati i trebala bi pocivati na nacelima koja podupiru Uredbu
(EZ) br. 45/2001 radi osiguravanja visoke razine zastite pojedinaca u vezi s obradom osobnih podataka. Bududi
da Izjava br. 21 o zatiti osobnih podataka u podru¢jima pravosudne suradnje u kaznenim stvarima i policijske
suradnje prilozena UEU-u i UFEU-u prepoznaje specificnost obrade osobnih podataka u kontekstu izvrsavanja
zakonodavstva, pravila za zastitu podataka Europola trebala bi biti autonomna te istovremeno uskladena s
drugim bitnim instrumentima za zastitu podataka primjenjivima na podrucju policijske suradnje u Uniji. Ti
instrumenti osobito uklju¢uju Direktivu (EU) 2016/680 Europskog parlamenta i Vijeca ('), kao i Konvenciju o
zastiti pojedinaca u vezi s automatskom obradom podataka Vije¢a Europe i njegovu Preporuku br. R(87) 15 (3).

(41) Svaka obrada osobnih podataka koju provodi Europol trebala bi biti posStena i zakonita prema doti¢nim
ispitanicima. Prema nacelu postene obrade podataka zahtijeva se transparentnost obrade kojom se ispitanicima
omogucuje da ostvare svoja prava u skladu s ovom Uredbom. Trebalo bi omoguditi da se pristup njihovim
osobnim podacima ipak moze odbiti ili ograniciti ako, vodeéi racuna o interesima doti¢nih ispitanika, to
odbijanje ili ogranicavanje predstavlja potrebnu mjeru kojom se Europolu omoguéuje da na odgovarajudi nadin
ispunjava svoje zadace, zastiti sigurnost i javni red ili sprije¢i kaznena djela, osigura da nijedna nacionalna istraga
ne bude ugroZena ili zastiti prava i slobode tre¢ih strana. S ciljem poboljanja transparentnosti Europol bi trebao
staviti na raspolaganje javnosti dokument u kojem se na razumljiv nacin navode primjenjive odredbe u pogledu
obrade osobnih podataka te sredstva koja su ispitanicima dostupna za ostvarivanje svojih prava. Europol bi

(") Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016 o zastiti pojedinaca u vezi s obradom osobnih podataka od
strane nadleznih tijela u svrhu sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja kaznenopravnih sankcija i o
slobodnom protoku takvih podataka te o stavljanju izvan snage Okvirne odluke Vijeca 2008/977/PUP (SL L 119, 4.5.2016., str. 89.).

(%) Preporuka Odbora ministara Vijeca Europe br. R(87) 15 drzavama ¢lanicama o uredivanju uporabe osobnih podataka u policijskom
sektoru, 17.9.1987.
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takoder trebao objaviti na svojoj internetskoj stranici popis odluka o prikladnosti, sporazuma i administrativnih
dogovora o prijenosima osobnih podataka tre¢im zemljama i medunarodnim organizacijama. Osim toga, kako bi
se povecala transparentnost Europola prema gradanima Unije i njegova odgovornost, Europol bi na svojoj
internetskoj stranici trebao objaviti popis ¢lanova upravnog odbora i, prema potrebi, sazetke ishoda sastanaka
upravnog odbora uz postovanje zahtjeva o zastiti podataka.

(42)  Trebalo bi, koliko je moguce, razlikovati osobne podatke prema njihovom stupnju to¢nosti i pouzdanosti. Trebalo
bi razlikovati ¢injenice od osobnih procjena kako bi se osigurale zastita pojedinaca te kvaliteta i pouzdanost
informacija koje obraduje Europol. U slucaju informacija prikupljenih iz javno dostupnih izvora, posebno izvora
s interneta, Europol bi trebao u najvecoj moguéoj mjeri s posebnom pazZnjom procijeniti tocnost takvih
informacija i pouzdanost svojeg izvora kako bi ovladao rizicima povezanima s internetom s obzirom na zastitu
osobnih podataka i privatnosti.

(43) Osobni podaci povezani s razli¢itim kategorijama ispitanika obraduju se u podrugju suradnje u izvr$avanju
zakonodavstva. Europol bi trebao raditi $to je mogude jasnije razlike izmedu osobnih podataka s obzirom na
razlicite kategorije ispitanika. Osobito bi trebalo zastititi osobne podatke u pogledu osoba kao sto su Zrtve,
svjedoci i osobe koje posjeduju vazne informacije, kao i osobne podatke u pogledu maloljetnika. Europol bi
trebao obradivati osjetljive podatke samo ako ti podaci dopunjuju druge osobne podatke koje je Europol veé
obradio.

(44) U svjetlu temeljnog prava na zastitu osobnih podataka Europol ne bi trebao pohranjivati osobne podatke duze
nego §to je to potrebno za izvrSavanje njegovih zadaca. Potrebu za daljnjom pohranom takvih podataka trebalo
bi preispitati najkasnije tri godine nakon pocetka njihove prvotne obrade.

(45) Radi jamstva sigurnosti osobnih podataka Europol i drzave ¢lanice trebali bi provesti potrebne tehnicke i organi-
zacijske mjere.

(46)  Svi ispitanici trebali bi imati pravo pristupa osobnim podacima koji ih se ti¢u, pravo na ispravak ako su ti podaci
neto¢ni te pravo na brisanje ili ogranicavanje ako ti podaci viSe nisu potrebni. Troskovi u vezi s ostvarivanjem
prava na pristup osobnim podacima ne bi smjeli predstavljati prepreku za ucinkovito ostvarivanje tog prava.
Prava ispitanika i koristenje njima ne bi smjeli utjecati na obveze Europola i trebali bi biti podlozni ograni¢enjima
utvrdenima u ovoj Uredbi.

(47)  Zastita prava i sloboda ispitanika zahtijeva jasno pripisivanje odgovornosti u skladu s ovom Uredbom. Drzave
¢lanice osobito bi trebale biti odgovorne za to¢nost podataka i za azuriranje podataka koje su prenijele Europolu
te za zakonitost takvih prijenosa podataka. Europol bi trebao biti odgovoran za tocnost podataka i za aZuriranje
podataka dobivenih od drugih pruzatelja podataka ili koji proizlaze iz vlastitih analiza Europola. Europol bi
trebao osigurati da obrada podataka bude postena i zakonita te da se podaci prikupljaju i obraduju za odredenu
svrhu. Europol bi takoder trebao osigurati da su podaci prikladni, bitni, da nisu prekomjerni u odnosu na svrhu u
koju se obraduju, da se ne pohranjuju dulje nego $to je potrebno za tu svrhu te da se obraduju na nacin koji
osigurava odgovarajucu zastitu osobnih podataka i povjerljivost obrade podataka.

(48)  Europol bi trebao voditi evidenciju o prikupljanju, izmjenama, pristupu, otkrivanju, kombinaciji ili brisanju
osobnih podataka u svrhu provjere zakonitosti obrade podataka, samonadzora i osiguravanja primjerene
cjelovitosti i zastite podataka. Europol bi trebao biti obvezan suradivati s Europskim nadzornikom za zastitu
podataka i na zahtjev staviti na raspolaganje zapise ili dokumentaciju kako bi ih se moglo koristiti za praenje
postupaka obrade.

(49)  Europol bi trebao imenovati sluzbenika za zastitu podataka koji bi mu pomagao pri pracenju sukladnosti s ovom
Uredbom. Sluzbenik za zastitu podataka trebao bi biti u stanju obavljati svoje duznosti i zadale neovisno i
ucinkovito te bi trebao imati na raspolaganju za to potrebna sredstva.
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(50)  Za zastitu pojedinaca u odnosu na obradu osobnih podataka potrebne su samostalne, transparentne, odgovorne i
ucinkovite strukture nadzora, u skladu sa zahtjevima iz ¢lanka 8. stavka 3. Povelje Europske unije o temeljnim
pravima. Nacionalna nadlezna tijela za nadzor obrade osobnih podataka trebala bi pratiti zakonitost osobnih
podataka koje drzave clanice dostavljaju Europolu. Europski nadzornik za zadtitu podataka trebao bi pratiti
zakonitost obrada podataka koje provodi Europol, izvrSavajuci svoje funkcije u potpunoj neovisnosti. U tom
pogledu mehanizam za prethodno savjetovanje vazna je zastitna mjera za nove vrste postupaka obrade. To se ne
bi trebalo primjenjivati na odredene pojedinacne operativne aktivnosti, kao $to su projekti operativne analize, ve¢
na uporabu novih informatickih sustava za obradu osobnih podataka ili bilo koje znatne promjene s tim u vezi.

(51)  Vazno je osigurati pojacan i ucinkovit nadzor nad Europolom te zajamciti da se Europski nadzornik za zastitu
podataka moze sluZiti odgovaraju¢im stru¢nim znanjem o zatiti podataka u vezi s izvr§avanjem zakonodavstva
kada preuzima odgovornost za nadzor nad Europolom u pogledu zastite podataka. Europski nadzornik za zastitu
podataka i nacionalna nadzorna tijela trebali bi medusobno blisko suradivati u vezi sa specifiénim pitanjima koja
zahtijevaju nacionalno sudjelovanje te bi trebali osigurati uskladenu primjenu ove Uredbe diljem Unije.

(52) Ne dovodedi u pitanje neovisnost Europskog nadzornika za zastitu podataka i njegovu odgovornost za nadzor
nad Europolom u pogledu zastite podataka, a s ciljem olakSavanja suradnje izmedu Europskog nadzornika za
zastitu podataka i nacionalnih nadzornih tijela, oni bi se trebali redovito sastajati u okviru Odbora za suradnju
koji bi, kao savjetodavno tijelo, trebao davati misljenja, smjernice, preporuke i najbolje prakse u pogledu raznih
pitanja koja zahtijevaju sudjelovanje na nacionalnoj razini.

(53) Bududi da Europol obraduje i neoperativne osobne podatke, nepovezane s kriminalistickim istragama, poput
osobnih podataka koji se ti¢u osoblja Europola, pruzatelja usluga ili posjetitelja, obrada takvih podataka trebala bi
podlijegati Uredbi (EZ) br. 45/2001.

(54) Europski nadzornik za zastitu podataka trebao bi rjeSavati i istraZivati prituzbe koje podnose ispitanici. Istragu
pokrenutu na temelju prituzbe treba provesti, podlozno sudskom preispitivanju, u mjeri koja je za odredeni slucaj
primjerena. Nacionalno nadzorno tijelo trebalo bi u razumnom roku obavijestiti ispitanika o tijeku i ishodu
prituzbe.

(55) Svaki bi pojedinac trebao imati pravo na pravosudno sredstvo protiv odluke Europskog nadzornika za zastitu
podataka koja ga se tice.

(56) Europol bi trebao podlijegati opéim pravilima o ugovornoj i izvanugovornoj odgovornosti primjenjivoj na
institucije Unije, agencije i tijela, osim pravila o odgovornosti za nezakonitu obradu podataka.

(57) Pojedincu kojem je nanesena Steta zbog nezakonite obrade podataka moze biti nejasno je li to posljedica
djelovanja Europola ili pak drzave clanice. Europol i drzava ¢lanica u kojoj se desio dogadaj koji je doveo do
nastanka Stete trebali bi stoga biti zajednicki i pojedina¢no odgovorni.

(58) Postuju¢i ulogu Europskog parlamenta zajedno s nacionalnim parlamentima u nadzoru aktivnosti Europola,
nuzno je da Europol u potpunosti bude odgovorna i transparentna unutarnja organizacija. U tu svrhu, u svjetlu
¢lanka 88. UFEU-a, Europski parlament zajedno s nacionalnim parlamentima trebao bi utvrditi postupke nadzora
aktivnosti Europola. Takvi bi postupci trebali podlijegati ¢lanku 12. tocki (c) UEU-a i ¢lanku 9. Protokola br. 1,
prema kojima Europski parlament i nacionalni parlamenti zajedno trebaju utvrdivati organizaciju te promicanje
ucinkovite i redovne meduparlamentarne suradnje unutar Unije. Postupci koje treba utvrditi za nadzor aktivnosti
Europola trebali bi uzeti u obzir potrebu da se osigura da su Europski parlament i nacionalni parlamenti
ravnopravni, kao i potrebu da se zastiti povjerljivost operativnih informacija. Medutim, nadin na koji nacionalni
parlamenti nadziru svoje vlade kad je rije¢ o aktivnostima Unije predmet je posebnog ustavnog uredenja i prakse
svake drzave ¢lanice.

(59) Pravilnik o osoblju za duznosnike Europske unije (,Pravilnik o osoblju”) i Uvjeti zaposlenja ostalih sluzbenika
Europske unije (,Uvjeti zaposlenja ostalih sluzbenika”) utvrdeni u Uredbi Vijeca (EEZ, Euratom, EZUC)
br. 259/68 (') trebali bi se primjenjivati na osoblje Europola. Europol bi trebao modi zaposljavati osoblje iz

() SLL56,4.3.1968., str. 1.



24.5.2016. Sluzbeni list Europske unije L 135/61

nadleznih tijela drzava ¢lanica kao privremeno osoblje ¢iji je period sluzbe ograniCen radi odrZavanja nacela
rotacije, s obzirom na to da naknadna reintegracija tih ¢lanova osoblja u sluzbu njihova nadlezna tijela olaksava
blisku suradnju izmedu Europola i nadleznih tijela drzava ¢lanica. Drzave ¢lanice trebale bi poduzeti sve potrebne
mjere kako bi osigurale da se ¢lanovi osoblja angazirani u Europolu kao privremeno osoblje na kraju svoje sluzbe
u Europolu mogu vratiti u nacionalnu javnu sluzbu kojoj pripadaju.

(60) Uzimajuéi u obzir narav duznosti Europola i ulogu izvrinog direktora, nadlezni odbor Europskog parlamenta
trebao bi modi na svoju sjednicu pozvati izvr§nog direktora prije njegova imenovanja, kao i prije produljenja
njegova mandata. Izvr$ni direktor trebao bi podnijeti i godisnje izvjeS¢e Europskom parlamentu i Vije¢u. Nadalje,
Europski parlament i Vijece trebali bi imati moguénost pozvati izvrinog direktora da ih izvijesti o obavljanju
svojih duznosti.

(61) Kako bi se mogla jam¢iti potpuna samostalnost i neovisnost Europola, trebalo bi mu omoguditi samostalni
prora¢un s prihodima koji ponajprije dolaze od doprinosa iz prora¢una Unije. Trebao bi biti primjenjiv
proracunski postupak Unije u pogledu doprinosa Unije i svih drugih subvencija koje se ispla¢uju iz opleg
proracuna Unije. Reviziju izvjes¢a trebao bi provoditi Revizorski sud.

(62) Delegirana uredba Komisije (EU) br. 1271/2013 (') trebala bi se primjenjivati na Europol.

(63) S obzirom na njihove posebne zakonske i administrativne ovlasti i njihove tehnicke sposobnosti za provodenje
prekograni¢nih aktivnosti razmjene informacija, operacija i istraga, medu ostalim u zajednickim istraznim
timovima, te za osiguravanje objekata za osposobljavanje, nadlezna tijela drzava clanica trebala bi biti u
moguénosti od Europola dobiti bespovratna sredstva bez poziva za podnoSenje prijedloga u skladu s
¢lankom 190. stavkom 1. to¢kom (d) Delegirane uredbe Komisije (EU) br. 1268/2012 (3).

(64) Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vijeca () trebala bi se primjenjivati na Europol.

(65) Europol obraduje podatke za koje je potrebna posebna zatita s obzirom na to da uklju¢uju osjetljive neklasifi-
cirane informacije i klasificirane informacije EU-a. Europol bi stoga trebao izraditi propise o povjerljivosti i obradi
takvih informacija. Propisi o zastiti klasificiranih informacija EU-a trebali bi biti uskladeni s Odlukom Vije¢a
2013/488[EU ().

(66) Prikladno je redovito evaluirati primjenu ove Uredbe.

(67) Nuzne odredbe u vezi smjestaja Europola u Haagu, gdje on ima svoje sjediste, i specifi¢na pravila primjenjiva na
sve osoblje Europola i ¢lanove njihovih obitelji trebali bi biti utvrdeni u sporazumu o sjedistu. Nadalje, drzava
¢lanica domadin trebala bi omoguditi potrebne uvjete za neometan rad Europola, ukljucujuéi visejezicno i
europski usmjereno $kolovanje te prikladne prometne veze kako bi se privukli ljudski resursi visoke kvalitete sa
§to je moguce Sireg geografskog podrugja.

(68)  Europol, kako je osnovan ovom Uredbom, zamjenjuje i nasljeduje Europol osnovan Odlukom 2009/371/PUP. On
bi stoga trebao biti pravni sljednik svih njegovih ugovora, uklju¢ujuéi ugovore o zaposljavanju, obveza i stecene
imovine. Medunarodni sporazumi koje je sklopio Europol osnovan Odlukom 2009/371/PUP i sporazumi koje je
sklopio Europol osnovan Konvencijom o Europolu prije 1. sije¢nja 2010. trebali bi ostati na snazi.

(") Delegirana uredba Komisije (EU) br. 1271/2013 od 30. rujna 2013. o Okvirnoj financijskoj uredbi za tijela iz ¢lanka 208. Uredbe (EU
Euratom) br. 966/2012 Europskog parlamenta i Vijeca (SL L 328,7.12.2013,, str. 42.).

(*) Delegirana uredba Komisije (EU) %r 12682012 od 29. l1stopada 2012.0 prav111ma za primjenu Uredbe (EU, Euratom) br. 966/2012
Europskog parlamenta i Vijeca o fmancusklm pravilima koja se primjenjuju na op¢i proracun Unije (SL L 362, 31.12.2012, str. 1.).

(}) Uredba (EU, Euratom) br. 883/2013 Europskog parlamenta i Vije¢a od 11. rujna 201 3. o istragama koje provodi Europski ured za borbu
protiv prijevara (OLAF) i stavljanju izvan snage Uredbe (EZ) br. 1073/1999 Europskog parlamenta i Vije¢a te Uredbe Vijeca (Euratom)
br.1074/1999 (SLL 248,18.9.2013.,str. 1.).

(*) Odluka Vije¢a 2013/488/EU od 23. rujna 2013. o sigurnosnim propisima za zatitu klasificiranih podataka EU-a (SL L 274,
15.10.2013., str. 1.).
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(69) Kako bi se omoguéilo da Europol nastavi ispunjavati zadae Europola osnovanog Odlukom 2009/371/PUP
najbolje §to moze, trebalo bi utvrditi prijelazne mjere, osobito u vezi s upravnim odborom, izvr$nim direktorom i
osobljem zaposlenim na temelju ugovora na neodredeno vrijeme, kao lokalno osoblje, koji je sklopljen s
Europolom kako je osnovan Konvencijom o Europolu, kojemu bi trebala biti ponudena moguénost zaposlenja
kao privremeno ili ugovorno osoblje prema Uvjetima zaposlenja ostalih sluzbenika.

(70) Akt Vijeca od 3. prosinca 1998. (') o Pravilniku o osoblju Europola stavljen je izvan snage ¢lankom 63. Odluke
2009/371/PUP. Medutim, trebao bi se nastaviti primjenjivati na osoblje zaposleno u Europolu prije stupanja na
snagu Odluke 2009/371/PUP. Stoga bi prijelaznim odredbama trebalo osigurati da ugovori sklopljeni u skladu s
tim pravilnikom o osoblju nastave biti uredeni njime.

(71) S obzirom na to da cilj ove Uredbe, odnosno uspostavu pravnog subjekta odgovornog za suradnju u vezi s
izvr§avanjem zakonodavstva na razini Unije, ne mogu dostatno ostvariti drzave ¢lanice, nego se zbog opsega i
ucinaka mjera on na bolji na¢in moZe ostvariti na razini Unije, Unija moZe donijeti mjere u skladu s nacelom
supsidijarnosti utvrdenim u ¢lanku 5. Ugovora o Europskoj uniji. U skladu s nacelom proporcionalnosti
utvrdenim u tom ¢lanku, ova Uredba ne prelazi ono §to je potrebno za ostvarivanje tog cilja.

(72) U skladu s ¢lankom 3. i ¢lankom 4.a stavkom 1. Protokola br. 21 o stajalistu Ujedinjene Kraljevine i Irske u
pogledu podrucja slobode, sigurnosti i pravde, prilozenog UEU-u i UFEU-u, Irska je objavila svoju Zelju za
sudjelovanjem u donoSenju i primjeni ove Uredbe.

(73) U skladu s ¢lancima 1.i 2. te ¢lankom 4.a stavkom 1. Protokola br. 21 o stajalistu Ujedinjene Kraljevine i Irske s
obzirom na podrudje slobode, sigurnosti i pravde, priloZzenog UEU-u i UFEU-u i ne dovodeéi u pitanje clanak 4.
tog Protokola, Ujedinjena Kraljevina ne sudjeluje u donosenju ove Uredbe te ona za nju nije obvezujuca niti se na
nju primjenjuje.

(74) U skladu s ¢lancima 1. i 2. Protokola br. 22 o stajalistu Danske koji je prilozen UEU-u i UFEU-u, Danska ne
sudjeluje u donosenju ove Uredbe te ona za nju nije obvezujuéa niti se na nju primjenjuje.

(75) Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka te je on donio misljenje 31. svibnja
2013.

(76) Ovom Uredbom postuju se temeljna prava i postupa se u skladu s nacelima posebno priznatima Poveljom
Europske unije o temeljnim pravima, osobito pravom na zastitu osobnih podataka i pravom na privatnost koji su
zadticeni ¢lancima 8. i 7. Povelje kao i ¢lankom 16. UFEU-a,

DONIJELI SU OVU UREDBU:
POGLAVLJE L

OPCE ODREDBE, CILJEVI 1 ZADACE EUROPOLA
Clanak 1.
Osnivanje Agencije Europske unije za suradnju tijela za izvrSavanje zakonodavstva

1. Osniva se Agencija Europske unije za suradnju tijela za izvr§avanje zakonodavstva (Europol) s ciljem pruzanja
potpore suradnji medu tijelima za izvr§avanje zakonodavstva u Uniji.

2. Europol osnovan ovom Uredbom zamjenjuje i nasljeduje Europol osnovan Odlukom 2009/371/PUP.

(") Akt Vijeca od 3. prosinca 1998. o utvrdivanju Pravilnika o osoblju koji se primjenjuje na zaposlenike Europola (SL C 26, 30.1.1999.,
str. 23.).
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Clanak 2.

Definicije

Za potrebe ove Uredbe:

(a) ,nadlezna tijela drzava clanica” sva su policijska tijela i druge sluzbe za izvrSavanje zakonodavstva koje postoje u
drzavama clanicama, a koje su prema nacionalnom zakonodavstvu odgovorne za sprecavanje i suzbijanje kaznenih
djela. Nadlezna tijela ujedno obuhvacaju ostala javna tijela koja postoje u drzavama clanicama, a koja su prema
nacionalnom zakonodavstvu odgovorna za sprecavanje i suzbijanje kaznenih djela u nadleznosti Europola;

(b) ,strateska analiza” znaci sve metode i tehnike pomocu kojih se informacije prikupljaju, pohranjuju, obraduju i
procjenjuju s ciljem pruZzanja potpore i razvoja kaznene politike koja doprinosi ucinkovitom i djelotvornom
sprecavanju i suzbijanju kriminaliteta;

(c) ,operativna analiza” znaci sve metode i tehnike pomocu kojih se informacije prikupljaju, pohranjuju, obraduju i
procjenjuju s ciljem pruzanja potpore kriminalistickim istragama;

(d) ,tijela Unije” znaci institucije, tijela, misije, uredi i agencije osnovane UEU-om i UFEU-om ili na temelju njih;

(e) ,medunarodna organizacija” znaci organizacija i njezina podredena tijela uredena medunarodnim javnim pravom ili
bilo koje drugo tijelo koje su sporazumom ili na temelju sporazuma osnovale dvije ili viSe zemalja;

(f) ,privatne strane” znaci subjekti i tijela osnovana u skladu s pravom drzave ¢lanice ili trece zemlje, osobito trgovacka
drustva i poduzeda, poslovna udruZenja, neprofitne organizacije i druge pravne osobe koje nisu obuhvaéene to¢kom

(e);
(g) .privatne osobe” znaci sve fizicke osobe;
h) ,osobni podaci” znaci sve informacije koje se odnose na ispitanika;
y ]

(i) .ispitanik” znaci fizicka osoba koja je identificirana ili koja se mozZe identificirati, pri ¢emu osoba koja se moze
identificirati jest osoba koja se moze identificirati izravno ili neizravno, posebice uz pomo¢ identifikatora kao $to je
ime, identifikacijski broj, podaci o lokaciji, internetski identifikator ili uz pomo¢ jednog ili vise ¢imbenika
svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet te osobe;

() .genetski podaci” zna¢i svi osobni podaci koji se odnose na genetska obiljezja pojedinca koja su naslijedena ili
steCena i koja daju jedinstvenu informaciju o fiziologiji ili zdravlju tog pojedinca, a dobiveni su osobito analizom
bioloskog uzorka doti¢nog pojedinca;

(k) ,obrada” znaci bilo koji postupak ili skup postupaka koji se provode nad osobnim podacima ili skupovima osobnih
podataka, bilo automatiziranim sredstvima ili ne, kao 3to je prikupljanje, biljeZenje, organiziranje, strukturiranje,
pohrana, prilagodavanje ili mijenjanje, preuzimanje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenje ili
stavljanje na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje;

() ,primatelj” znaci fizicka ili pravna osoba, tijelo javne vlasti, agencija ili bilo koje drugo tijelo kojemu se priopéavaju
podaci, bilo da jest ili nije trea strana;

(m) ,prijenos osobnih podataka” znaci priopéavanje osobnih podataka, koji se aktivno stavljaju na raspolaganje, izmedu
ogranicenog broja identificiranih strana uz znanje ili namjeru posiljatelja da primateljima pruZi pristup osobnim
podacima;

(n) ,krSenje osobnih podataka” znaci krSenje sigurnosti koje dovodi do slu¢ajnog ili nezakonitog unistenja, gubitka,
izmjene, neovlastenog otkrivanja ili pristupa osobnim podacima koji su preneseni, pohranjeni ili na drugi nacin
obradivani;
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(o) ,ispitanikov pristanak” znaci svako svojevoljno izri¢ito, informirano i nedvosmisleno iskazivanje svojih Zelja kojim
ispitanik, putem izjave ili jasne afirmativne radnje, naznacuje svoj pristanak za obradu podataka o sebi;

(p) ,administrativni osobni podaci” zna¢i svi podaci koje obraduje Europol osim onih koji se obraduju radi ispunjenja
ciljeva utvrdenih u ¢lanku 3.

Clanak 3.

Ciljevi

1. Europol podupire i jaca djelovanje nadleznih tijela drzava ¢lanica i uzajamnu suradnju u sprecavanju i suzbijanju
teskog kriminaliteta koji pogada dvije ili viSe drZava ¢lanica, terorizma i oblika kriminaliteta koji utjeCu na zajednicki
interes obuhvacden politikom Unije, kako su navedeni u Prilogu L.

2. Osim stavka 1., ciljevi Europola takoder obuhvaaju povezana kaznena djela. Sljedeca kaznena djela smatraju se
povezanim kaznenim djelima:

(a) kaznena djela pocinjena s ciljem pribavljanja sredstava za pocinjenje djela u nadleznosti Europola;
(b) kaznena djela pocinjena radi omogucavanja ili pocinjenja djela u nadleznosti Europola;

(c) kaznena djela pocinjena radi osiguranja da pocinitelji djela u nadleznosti Europola ostanu nekaznjeni.

Clanak 4.

Zadace

1. Europol obavlja sljedee zadaée kako bi ostvario ciljeve iz ¢lanka 3.:
(@) prikupljanje, pohranu, obradu, analizu i razmjenu informacija, ukljuc¢ujuéi kriminalisticke obavjestajne podatke;

(b) obavjeséivanje drzava clanica bez odgode o svim informacijama i vezama izmedu kaznenih djela koja ih se ticu
putem nacionalnih jedinica osnovanih ili imenovanih na temelju ¢lanka 7. stavka 2.;

(c) koordinaciju, organizaciju i provedbu istraznih i operativnih radnji kako bi podrzao i ojacao djelovanje nadleznih
tijela drzava ¢lanica, koje se provode:

i. zajedno s nadleznim tijelima drzava ¢lanica; ili

ii. u kontekstu zajednickih istraznih timova, u skladu s ¢lankom 5., prema potrebi, u suradnji s s Eurojustom;
(d) sudjelovanje u zajednickim istraznim timovima kao i predlaganje njihova osnivanja u skladu s ¢lankom 5.;
(e) pruzanje informacija i analiticke potpore drzavama ¢lanicama u vezi s veim medunarodnim dogadajima;

(f) pripremu procjene opasnosti, strateskih i operativnih analiza i izvjes¢a o opéem stanju;
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(@) razvoj, dijeljenje i promicanje struénog znanja o metodama spreavanja kriminaliteta, istraznim postupcima i
tehnickim i forenzickim metodama te savjetovanje drzava ¢lanica;

(h) potporu prekograni¢nim aktivnostima razmjene informacija, operacijama i istragama drzava c¢lanica, kao i
zajedni¢kim istraznim timovima, izmedu ostalog, pruzanjem operativne, tehnicke i financijske potpore;

(i) pruzanje specijalistickog osposobljavanja i pomo¢i drzavama ¢lanicama pri organizaciji osposobljavanja, ukljucujudi
pruzanje financijske potpore, u okviru svojih ciljeva i u skladu s brojem zaposlenih i financijskim sredstvima koja
mu stoje na raspolaganju u suradnji s Agencijom Europske unije za osposobljavanje u podrucju izvr§avanja zakono-
davstva (CEPOL);

() suradnju s tijelima Unije osnovanima na temelju glave V. UFEU-a i s OLAF-om, osobito putem razmjena informacija
i pruzajuéi im analiticku potporu u podru¢jima koja potpadaju u njihovu nadleznost;

(k) pruzanje informacija i potpore strukturama EU-a za upravljanje kriznim situacijama te misijama osnovanima na
temelju UEU-a u okviru ciljeva Europola odredenih u ¢lanku 3.;

() razvoj specijaliziranih stru¢nih centara Unije za suzbijanje odredenih vrsta kriminaliteta koje potpadaju u okvir
ciljeva Europola, osobito Europskog centra za kiberkriminalitet;

(m) potporu djelovanjima drzava clanica u vezi sa spreCavanjem i suzbijanjem oblika kaznenih djela navedenih u
Prilogu I. koji se promicu, ¢ine ili je njihovo ¢injenje olak$ano putem interneta, ukljuc¢ujudi, u suradnji s drzavama
lanicama, utvrdivanje i prijavu internetskih sadrzaja kojima se takve vrste kaznenih djela promicu, ¢ine ili je
njihovo ¢injenje olakSano pruzateljima internetskih usluga radi njihova dobrovoljnog razmatranja kompatibilnosti
utvrdenog i prijavljenog internetskog sadrZaja s vlastitim uvjetima.

2. Europol pruza strateske analize i procjene opasnosti radi pruzanja pomoéi Vijeu i Komisiji pri utvrdivanju
strateskih i operativnih prioriteta Unije u borbi protiv kriminaliteta. Europol takoder pomaze pri operativnoj provedbi
tih prioriteta.

3. Europol pruza strateske analize i procjene opasnosti kako bi pridonio ucinkovitoj i djelotvornoj uporabi sredstava
dostupnih na nacionalnoj razini i razini Unije za operativne aktivnosti te podupiranju tih aktivnosti.

4. Europol djeluje kao sredi$nji ured za suzbijanje krivotvorenja eura u skladu s Odlukom Vije¢a 2005/511/PUP ().
Europol takoder potice koordinaciju mjera koje nadlezna tijela drzava ¢lanica poduzimaju u borbi protiv krivotvorenja
eura ili u kontekstu zajednickih istraznih timova, prema potrebi u suradnji s tijelima Unije i tijelima tre¢ih zemalja.

5. Europol ne primjenjuje mjere prisile pri izvr§avanju svojih zadaca.

POGLAVLJE I1.

SURADNJA IZMEDU DRZAVA CLANICA I EUROPOLA
Clanak 5.
Sudjelovanje u zajednickim istraznim timovima

1. Osoblje Europola moze sudjelovati u aktivnostima zajednickih istraznih timova koji se bave kaznenim djelima
obuhvadenima ciljevima Europola. U sporazumu o osnivanju zajednickog istraznog tima odreduju se uvjeti koji se
odnose na sudjelovanje osoblja Europola u timu, ukljucujuéi informacije o pravilima o odgovornosti.

(") Odluka Vije¢a 2005/511/PUP od 12. srpnja 2005. o zastiti eura od krivotvorenja imenovanjem Europola sredi$njim uredom za
sprecavanje krivotvorenja eura (SLL 185, 16.7.2005., str. 35.).
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2. Europol mozZe, u okviru ograniCenja zakonodavstava drzava clanica u kojima djeluje zajednicki istrazni tim,
pomagati u svim aktivnostima i razmjeni informacija sa svim ¢lanovima zajednickog istraznoga tima.

3. Osoblje Europola koje sudjeluje u zajednickom istraznom timu moze, u skladu s ovom Uredbom, pruziti svim
¢lanovima tima potrebne informacije koje Europol obraduje u svrhe utvrdene u ¢lanku 18. stavku 2. Europol
istovremeno obavjestava nacionalne jedinice drzava ¢lanica zastupljene u timu kao i onih drzava clanica koje su
dostavile informacije.

4. Europol moZe, uz pristanak i pod odgovornoséu drzave ¢lanice koja je pruzila informacije, obraditi informacije
koje je primilo osoblje Europola, kao dio zajednickog istraznog tima, u svrhe navedene u ¢lanku 18. stavku 2., pod
uvjetima utvrdenima u ovoj Uredbi.

5. U slucaju kada Europol ima razloga vjerovati da bi osnivanje zajednickog istraznoga tima istrazi dodalo vrijednost,
moze to predloziti doti¢nim drzavama ¢lanicama i poduzeti mjere kako bi im pomogao osnovati zajednicki istrazni tim.

Clanak 6.

Zahtjevi Europola za pokretanje kriminalistickih istraga

1. U odredenim slu¢ajevima kada Europol smatra da bi bilo potrebno pokrenuti kriminalisticku istragu u pogledu
kaznenog djela koje je u okviru njegovih ciljeva, on trazi od nadleznih tijela doti¢nih drzava ¢lanica putem nacionalnih
jedinica da pokrenu, vode ili koordiniraju takvu kriminalisticku istragu.

2. Nacionalne jedinice bez odgode obavjes¢uju Europol o odlukama nadleznih tijela drzava ¢lanica o svim zahtjevima
na temelju stavka 1.

3. Ako nadlezna tijela doti¢ne drzave ¢lanice odluce da neée udovoljiti zahtjevu Europola na temelju stavka 1., ona
obavjes¢uju Europol o razlozima svoje odluke bez nepotrebnog odlaganja, a po moguénosti u roku od mjesec dana od
zaprimanja zahtjeva. Medutim, razloge je moguce uskratiti ako bi njihovo otkrivanje:

(a) bilo u suprotnosti s osnovnim interesima sigurnosti doti¢ne drzave ¢lanice; ili
(b) ugrozilo napredak istrage koja je u tijeku ili sigurnost pojedinaca.

4. Europol odmah obavjes¢uje Eurojust o svakom zahtjevu upudenom na temelju stavka 1. i o svim odlukama

nadleznog tijela drzave clanice na temelju stavka 2.

Clanak 7.

Nacionalne jedinice Europola

1. Drzave ¢lanice i Europol medusobno suraduju pri obavljanju svojih zada¢a navedenih u ovoj Uredbi.

2. Svaka drzava clanica osniva ili imenuje nacionalnu jedinicu koja djeluje kao tijelo za vezu izmedu Europola i
nadleznih tijela drzava ¢lanica. Svaka drzava ¢lanica imenuje sluzbenika za voditelja svoje nacionalne jedinice.
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3. Svaka drzava clanica osigurava da je njezina nacionalna jedinica prema nacionalnom pravu nadlezna za
ispunjavanje zada¢a ovom Uredbom povjerenih nacionalnim jedinicama, a posebno da ima pristup nacionalnim
podacima za izvr§avanje zakonodavstva i drugim relevantnim podacima potrebnima za suradnju s Europolom.

4. Svaka drzava ¢lanica odreduje organizaciju i osoblje nacionalne jedinice u skladu sa svojim nacionalnim pravom.

5. U skladu sa stavkom 2. nacionalna jedinica predstavlja tijelo za vezu izmedu Europola i nadleznih tijela drzave
¢lanice. Ipak, u skladu s uvjetima koje utvrde drzave clanice, ukljucujuéi prethodno uklju¢ivanje nacionalne jedinice,
drzave ¢lanice mogu dopustiti izravne kontakte izmedu svojih nadleznih tijela i Europola. Nacionalna jedinica
istovremeno od Europola prima sve informacije razmijenjene tijekom izravnih kontakata izmedu Europola i nadleznih
tijela, osim ako nacionalna jedinica navede da ne treba primati takve informacije.

6.  Svaka drzava clanica putem svoje nacionalne jedinice ili, u skladu sa stavkom 5., putem nadleZnog tijela, posebice:

(a) pruza Europolu informacije nuZne za ispunjenje njegovih ciljeva, ukljucujuéi informacije koje se odnose na oblike
kaznenih djela ¢&iju prevenciju ili borbu protiv kojih Unija smatra prioritetima;

(b) osigurava djelotvornu komunikaciju i suradnju svih relevantnih nadleznih tijela s Europolom;
(c) podize svijest o Europolovim aktivnostima;

(d) u skladu s ¢lankom 38. stavkom 5. tockom (a), osigurava uskladenost s nacionalnim pravom kada dostavlja
informacije Europolu.

7. Ne dovodedi u pitanje ispunjavanje obveza koje drzave ¢lanice imaju u odnosu na odrzavanje javnog reda i mira te
zastitu unutarnje sigurnosti, drzave ¢lanice nisu duzne ni u kojem slucaju dostavljati informacije u skladu sa stavkom 6.
tockom (a) ako bi to:

(a) bilo u suprotnosti s osnovnim interesima sigurnosti doti¢ne drzave ¢lanice;
(b) ugrozavalo uspjeh istrage u tijeku ili sigurnost pojedinca; ili

(c) otkrilo informacije u vezi s organizacijama ili posebnim obavjestajnim aktivnostima u podrudju nacionalne
sigurnosti.

Medutim, drzave ¢lanice duzne su dostaviti informacije ¢im one izadu iz okvira prvog podstavka tocaka (a), (b) ili (c).

8. Drzave C¢lanice osiguravaju da je njihovim financijsko-obavjestajnim jedinicama uspostavljenima na temelju
Direktive 2005/60/EZ Europskog parlamenta i Vijeca (') dopustena suradnja s Europolom putem njihove nacionalne
jedinice u vezi s analizama, u okviru njihova ovlastenja i nadleZnosti.

9.  Voditelji nacionalnih jedinica redovito se sastaju, osobito kako bi raspravljali i rjeSavali probleme koji nastaju u
kontekstu njihove operativne suradnje s Europolom.

10.  Troskove nacionalnih jedinica za komunikaciju s Europolom snose drzave c¢lanice, te se, osim troskova
povezivanja, ne naplacuju Europolu.

11.  Europol sastavlja godisnje izvjesée o informacijama dobivenima od svake drZave ¢lanice prema stavku 6. tocki (a)
na temelju kvantitativnih i kvalitativnih kriterija za evaluaciju koje odreduje upravni odbor. Godidnje se izvjesée Salje
Europskom parlamentu, Vije¢u, Komisiji i nacionalnim parlamentima.

(") Direktiva 2005/60/EZ Europskog parlamenta i Vijeca od 26. listopada 2005. o sprecavanju koritenja financijskog sustava u svrhu
pranja novca i financiranja terorizma (SL L 309, 25.11.2005, str. 15.).



L 135/68 Sluzbeni list Europske unije 24.5.2016.

Clanak 8.

Casnici za vezu

1. Svaka nacionalna jedinica odreduje najmanje jednog Casnika za vezu koji se rasporeduje u Europol. Osim ako je
ovom Uredbom druk¢ije propisano, na ¢asnike za vezu primjenjuje se nacionalno pravo drzave ¢lanice koja ih imenuje.

2. Casnici za vezu Cine nacionalni ured za vezu pri Europolu, a njihove nacionalne jedinice upuéuju ih da
predstavljaju njihove interese u okviru Europola u skladu s nacionalnim pravom drzave clanice koja ih imenuje te
odredbama koje se primjenjuju na administraciju Europola.

3. Casnici za vezu pomazu u razmjeni informacija izmedu Europola i svojih drzava ¢lanica.

4. Casnici za vezu, u skladu sa svojim nacionalnim pravom, pomazu u razmjeni informacija izmedu svojih drzava
¢lanica i Casnika za vezu drugih drZava ¢lanica, tre¢ih zemalja i medunarodnih organizacija. Europolova infrastruktura
moze se, u skladu s nacionalnim pravom, koristiti za takve bilateralne razmjene kako bi se obuhvatila i kaznena djela
koja se nalaze izvan okvira ciljeva Europola. Sve takve razmjene informacija u skladu su s primjenjivim pravom Unije i
nacionalnim pravom.

5. Upravni odbor odreduje prava i obveze ¢asnika za vezu u odnosu na Europol. Casnici za vezu uZivaju povlastice i
imunitete potrebne za obavljanje svojih zadaca u skladu s ¢lankom 63. stavkom 2.

6.  Europol osigurava da su Casnici za vezu potpuno obavijesteni o svim njegovim aktivnostima i povezani s njima u
mjeri u kojoj je to potrebno radi izvravanja njihovih zadaca.

7. Europol snosi trosak osiguravanja potrebnog prostora drzavama ¢lanicama u zgradi Europola i prikladne potpore
Casnicima za vezu za izvrSavanje njihovih duZnosti. Sve druge troskove koji nastaju u vezi s imenovanjem Casnika za
vezu snosi drzava Clanica koja ih imenuje, ukljucujuéi i troskove opreme za Casnike za vezu, osim ako Europski
parlament i Vijeée na preporuku upravnog odbora odluce suprotno.

POGLAVLJE IIL

ORGANIZACIJA EUROPOLA

Clanak 9.

Administrativna i upravljacka struktura Europola

Administrativna i upravljacka struktura Europola sastoji se od:
(a) upravnog odbora;
(b) izvrsnog direktora;

(c) prema potrebi, drugog savjetodavnog tijela koje je osnovao upravni odbor u skladu s ¢lankom 11. stavkom 1.
toc¢kom (s).
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ODJELJAK 1.

Upravni odbor

Clanak 10.

Sastav upravnog odbora

1. Upravni odbor sastoji se od po jednog predstavnika svake drzave ¢lanice i jednog predstavnika Komisije. Svaki
predstavnik ima pravo glasa.

2. Clanove upravnog odbora imenuje se uzimajuéi u obzir njihovo znanje o suradnji u izvrsavanju zakonodavstva.

3. Svaki ¢lan upravnog odbora ima svog zamjenika koji se imenuje uzimajuéi u obzir kriterij naveden u stavku 2.
Zamjenik predstavlja ¢lana tijekom njegova odsustva.

Nacelo uravnoteZene zastupljenosti spolova u upravnom odboru takoder se uzima u obzir.

4. Ne dovodedi u pitanje pravo drzava ¢lanica i Komisije da svaka okon¢a mandat svojeg ¢lana i zamjenika ¢lana,
¢lanstvo u upravnom odboru traje Cetiri godine. Taj se mandat moze produZiti.

Clanak 11.

Funkcije upravnog odbora

1. Upravni odbor:

(a) svake godine dvotre¢inskom veéinom svojih ¢lanova i u skladu s ¢lankom 12. donosi dokument koji sadrzi
Europolovo viSegodisnje programiranje i godisnji program rada za sljede¢u godinu;

(b) dvotredinskom veéinom svojih ¢lanova donosi godi$nji proracun Europola i izvrSava druge funkcije u smislu
proracuna Europola prema poglavlju X;

(c) donosi konsolidirano godisnje izvjeS¢e o aktivnostima Europola i 3alje ga, do 1. srpnja sljedece godine, Europskom
parlamentu, Vije¢u, Komisiji, Revizorskom sudu i nacionalnim parlamentima. Konsolidirano godisnje izvjesée o
aktivnostima javno se objavljuje;

(d) donosi financijska pravila primjenjiva na Europol u skladu s ¢lankom 61.;

(e) donosi unutarnju strategiju za borbu protiv prijevara koja je razmjerna rizicima od prijevare uzimajuéi u obzir
troskove i koristi mjera koje treba provesti;

(f) usvaja pravila o sprjeavanju sukoba interesa i upravljanju sukobima interesa svojih ¢lanova, medu ostalim u vezi s
njihovom izjavom o interesima;

(@) wu skladu sa stavkom 2. u vezi s osobljem Europola izvrava ovlasti koje se Pravilnikom o osoblju dodjeljuju tijelu za
imenovanja i ovlasti koje se Uvjetima zaposlenja ostalih sluzbenika dodjeljuju tijelu ovlastenom za sklapanje
ugovora o radu s ostalim sluzbenicima (,ovlasti tijela nadleznog za imenovanja”);

(h) usvaja odgovarajula provedbena pravila za davanje ucinka Pravilniku o osoblju i Uvjetima zaposlenja ostalih
sluzbenika u skladu s ¢lankom 110. Pravilnika o osoblju;
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(i) wusvaja unutarnja pravila u vezi s postupkom odabira izvr$nog direktora, uklju¢ujuéi pravila o sastavu odbora za
odabir kojima se osigurava njegova neovisnost i nepristranost;

() predlaze Vije¢u uzi izbor kandidata za mjesta izvr$nog direktora i zamjenika izvr$nog direktora te prema potrebi
predlaze Vijeéu da produlji njihove mandate ili ih razrijesi duznosti u skladu s ¢lancima 54. 1 55;

(k) uspostavlja pokazatelje uspjeSnosti i nadgleda uspje$nost izvr$nog direktora, ukljucujuéi i provedbu odluka
upravnog odbora;

() imenuje sluzbenika za zastitu podataka koji je funkcionalno neovisan u obavljanju svojih duznosti;

(m) imenuje ra¢unovodstvenog sluzbenika koji podlijeZe Pravilniku o osoblju i Uvjetima zaposljavanja ostalih sluzbenika
te je funkcionalno neovisan u izvr$avanju svojih duZnosti;

(n) uspostavlja, prema potrebi, sluzbu za unutarnju reviziju;

(o) osigurava prikladno pracenje rezultata i preporuka proizaslih iz izvje$¢a unutarnje ili vanjske revizije te evaluacija,
kao i iz istraga OLAF-a i Europskog nadzornika za zastitu podataka;

(p) odreduje kriterije za evaluaciju u godiSnjem izvjes¢u u skladu s ¢lankom 7. stavkom 11.;

(@) usvaja smjernice u kojima se dodatno odreduju postupci za obradu informacija koju provodi Europol u skladu s
¢lankom 18. i nakon savjetovanja s Europskim nadzornikom za zastitu podataka;

() odlucuje o sklapanju radnih i administrativnih dogovora u skladu s ¢lankom 23. stavkom 4. odnosno ¢lankom 25.
stavkom 1.;

(s) odlu¢uje, uzimajuéi u obzir poslovne i financijske uvjete, o uspostavi unutarnje organizacije Europola, ukljucujuci
specijalizirane stru¢ne centre Unije iz ¢lanka 4. stavka 1. tocke 1., na prijedlog izvrsnog direktora;

(t) donosi svoj poslovnik, uklju¢ujuéi odredbe o zadacama i funkcioniranju svojeg tajniStva;
(u) donosi, prema potrebi, druga unutarnja pravila.

2. Ako upravni odbor to smatra potrebnim za obavljanje zadaca Europola, moZe predlozZiti Vije¢u da Komisiji skrene
pozornost na potrebu za odlukom o prikladnosti iz ¢lanka 25. stavka 1. tocke (a) ili za preporukom za donoSenje
odluke o odobrenju otvaranja pregovora s ciljem sklapanja medunarodnog sporazuma iz ¢lanka 25. stavka 1. tocke (b).

3. Upravni odbor u skladu s ¢lankom 110. Pravilnika o osoblju donosi odluku na temelju ¢lanka 2. stavka 1.
Pravilnika o osoblju i ¢lanka 6. Uvjeta zaposlenja ostalih sluzbenika, kojom se navedene ovlasti tijela nadleznog za
imenovanja delegiraju izvr$nom direktoru i utvrduju uvjeti pod kojima se to delegiranje ovlasti moZe suspendirati.
Izvr$ni direktor ima pravo na daljnje delegiranje tih ovlasti.

Upravni odbor moZe u iznimnim okolnostima odlukom suspendirati delegiranje ovlasti tijela za imenovanja na izvr§nog
direktora i svako daljnje delegiranje tih ovlasti te ih izvrSavati sam ili delegirati te ovlasti na jednog od svojih ¢lanova ili
zaposlenika koji nije izvr3ni direktor.

Clanak 12.

ViSegodisnje programiranje i godis$nji programi rada

1. Upravni odbor do 30. studenog svake godine donosi dokument koji obuhvaéa Europolovo visegodisnje progra-
miranje i godiSnji program na temelju nacrta koji predlaze izvr$ni direktor, uzimajuéi u obzir misljenje Komisije i, u
pogledu visegodi$njeg programiranja, nakon savjetovanja s JPSG-om. Upravni odbor taj dokument prosljeduje Vijecu,
Komisiji i JPSG-u.
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2. U viSegodi$njem programiranju navodi se ople stratesko programiranje, ukljucujuéi ciljeve, ocekivane rezultate i
pokazatelje uspjesnosti. U njemu se takoder navodi planiranje resursa, ukljucujudi visegodi$nji proracun i osoblje. Njime
je obuhvadena strategija odnosa s tre¢im zemljama ili medunarodnim organizacijama.

Visegodi$nje programiranje provodi se putem godi$njih programa rada te se prema potrebi azurira u skladu s nalazima
vanjskih i unutarnjih evaluacija. Zakljucak tih evaluacija takoder se prema potrebi odrazava na godi$nji program rada za
sljede¢u godinu.

3. Godi$nji program rada sadrZava detaljne ciljeve, oCekivane rezultate i indikatore uspjesnosti. Takoder sadrzava opis
aktivnosti koje Ce se financirati i podatke o ljudskim i financijskim resursima dodijeljenima za svaku aktivnost, u skladu
s nacelima planiranja proracuna i upravljanja proracunom po aktivnostima. Godi$nji program rada mora biti uskladen s
visegodisnjim programiranjem. U njemu se jasno navode zadace koje su dodane, promijenjene ili izbrisane u odnosu na
prija$nju financijsku godinu.

4. Ako je, nakon donosenja godiSnjeg programa rada, Europolu dodijeljena nova zadala, Upravni odbor mijenja
godisnji program rada.

5. Svaka znacajna promjena godiSnjeg programa rada usvaja se prema postupku jednakom onom koji se primjenjuje
na donosenje pocetnog godi$njeg programa. Upravni odbor mozZe izvrsnom direktoru delegirati ovlast za donosenje
nematerijalnih izmjena godinjeg programa rada.

Clanak 13.

Predsjednik i zamjenik predsjednika upravnog odbora

1. Upravni odbor bira predsjednika i zamjenika predsjednika unutar skupine od tri drzave ¢lanice koje zajedno
pripremaju 18-mjese¢ni program Vijeca. Njihov mandat traje 18 mjeseci te odgovara po trajanju tom programu VijeCa.
Medutim, ako ¢lanstvo predsjednika ili zamjenika predsjednika u upravnom odboru zavrsi u bilo kojem trenutku tijekom
njihova mandata predsjednika ili zamjenika predsjednika, njihov mandat automatski istjece u isto vrijeme.

2. Predsjednik i zamjenik predsjednika biraju se dvotreéinskom veéinom ¢lanova upravnog odbora.

3. Ako je predsjednik sprije¢en u izvr$avanju svojih duznosti, automatski ga mijenja zamjenik predsjednika.

Clanak 14.

Sastanci upravnog odbora

1. Predsjednik saziva sastanke upravnog odbora.

2. Izvrdni direktor sudjeluje u vijeanju upravnog odbora.

3. Upravni odbor odrzava najmanje dva redovna sastanka godisnje. Uz to, sastaje se na inicijativu predsjednika ili na
zahtjev Komisije ili najmanje jedne tre¢ine svojih ¢lanova.

4. Upravni odbor moze pozvati bilo koju osobu ¢ije misljenje moze biti bitno za raspravu da prisustvuje sastanku u
svojstvu promatraca bez prava glasa, uklju¢ujuéi, prema potrebi, predstavnika JPSG-a.
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5. Clanovima ili zamjenicima ¢lanova upravnog odbora, podlozno njegovu Poslovniku, mogu na sastancima
pomagati savjetnici ili stru¢njaci.

6.  Europol upravnom odboru osigurava tajnistvo.

Clanak 15.

Pravila glasovanja upravnog odbora

1. Ne dovodedi u pitanje ¢lanak 11. stavak 1. tocke (a) i (b), ¢lanak 13. stavak 2., ¢lanak 50. stavak 2., clanak 54.
stavak 8. i ¢lanak 64., upravni odbor donosi odluke vec¢inom glasova svojih ¢lanova.

2. Svaki ¢lan ima jedan glas. U odsutnosti ¢lana s pravom glasa, pravo glasa ima njegov zamjenik.

3. Izvr$ni direktor ne sudjeluje u glasovanju.

4. Poslovnik upravnog odbora utvrduje detaljnija pravila glasovanja, osobito okolnosti u kojima jedan ¢lan moze
djelovati u ime drugog ¢lana te, prema potrebi, sve zahtjeve kvoruma.

ODJELJAK 2.

Izvrsni direktor

Clanak 16.

Odgovornosti izvr$nog direktora

1. Izvr$ni direktor upravlja Europolom. Odgovoran je upravnom odboru.

2. Ne dovodeéi u pitanje ovlasti Komisije ili upravnog odbora, izvrini direktor je u obavljanju svojih duznosti
neovisan i ne traZi niti prima upute od bilo koje vlade ni bilo kojeg drugog tijela.

3. Vijeée moZe pozvati izvr§nog direktora da ga izvijesti o svojem radu.

4. Izvrsni direktor pravni je zastupnik Europola.

5. Izvr$ni direktor odgovoran je za provedbu zadaca dodijeljenih Europolu ovom Uredbom, a osobito za:
(a) svakodnevno upravljanje Europolom;

(b) davanje prijedloga upravnom odboru u pogledu uspostave unutarnje organizacije Europola;

(c) provodenje odluka koje je donio upravni odbor;

(d) pripremu nacrta viSegodi$njeg programiranja i godisnjih programa rada te njihovo podnosenje upravnom odboru
nakon savjetovanja s Komisijom;
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(e) provedbu visegodisnjeg programiranja i godi$njih programa rada te izvjeStavanje upravnog odbora o njihovoj
provedbi;

(f) usvajanje odgovaraju¢ih provedbenih pravila za davanje ucinka Pravilniku o osoblju i Uvjetima zaposlenja ostalih
sluzbenika u skladu s ¢lankom 110. Pravilnika o osoblju;

(@) pripremu nacrta konsolidiranog godisnjeg izvjes¢a o aktivnostima Europola i njegovo podnoSenje upravnom
odboru na usvajanje;

(h) pripremu plana djelovanja na temelju zakljucaka izvjes¢a o unutarnjoj ili vanjskoj reviziji i evaluacija, kao i izvjes¢a
o istragama i preporuka istraga OLAF-a i Europskog nadzornika za zastitu podataka te izvje$¢ivanje o napretku dva
puta godi$nje Komisiji i redovito upravnom odboru;

(i) zastitu financijskih interesa Unije primjenom mjera za spreCavanje prijevare, korupcije i svih drugih nezakonitih
aktivnosti i, ne dovodeli u pitanje istraznu nadleZnost OLAF-a, uinkovitim provjerama, te, u slucaju otkrivanja
nepravilnosti, povratom pogresno uplacenih iznosa i, po potrebi, u¢inkovitim, proporcionalnim i odvraajué¢im
administrativnim i financijskim kaznama;

() pripremu nacrta unutarnje strategije Europola za borbu protiv prijevara i njezino podno$enje upravnom odboru na
usvajanje;

(k) pripremu nacrta unutarnjih pravila o sprecavanju sukoba interesa i upravljanju njima u pogledu ¢lanova upravnog
odbora i podnosenje tih nacrta pravila upravnom odboru na usvajanje;

() pripremu nacrta financijskih pravila koja se primjenjuju na Europol;
(m) pripremu nacrta izjave Europola o procjeni prihoda i rashoda te izvrenje njegova proracuna;
(n) pomaganje predsjedniku upravnog odbora u pripremanju sastanaka upravnog odbora;

(o) redovito obavjestavanje upravnog odbora o provedbi strategije Unije i operativnih prioriteta u borbi protiv krimina-
liteta;

(p) obavljanje drugih zadaca na temelju ove Uredbe.

POGLAVLJE IV.

OBRADA INFORMACIJA
Clanak 17.
Izvori informacija

1. Europol obraduje iskljucivo informacije dobivene od:

(a) drzava ¢lanica u skladu s njihovim nacionalnim pravom i ¢lankom 7.;

(b) tijela Unije, tre¢ih zemalja i medunarodnih organizacija u skladu s poglavljem V.;
(c) privatnih strana i privatnih osoba u skladu s poglavljem V.

2. Europol moze izravno prikupljati i obradivati informacije, uklju¢ujuéi osobne podatke, iz javno dostupnih izvora,
ukljucujudi internet i javne podatke.

3. U mjeri u kojoj je Europol ovlasten da na temelju pravnih instrumenata Unije ili medunarodnih ili nacionalnih
pravnih instrumenata ostvari raunalni pristup podacima iz Unijinih ili medunarodnih ili nacionalnih informacijskih
sustava, on moze prikupljati i obradivati informacije, ukljuc¢ujuéi osobne podatke, na takav nacin ako je to potrebno za
obavljanje njegovih zadaca. Pristup Europola tim informacijama i njegova upotreba tih informacija ureduje se
primjenjivim odredbama takvih pravnih instrumenta Unije ili medunarodnih ili nacionalnih pravnih instrumenata, ako
se njima osiguravaju stroza pravila o pristupu i uporabi od onih utvrdenih ovom Uredbom. Pristup takvim informa-
cijskim sustavima odobrava se samo propisno ovlastenom osoblju Europola i to jedino ako je to potrebno i razmjerno
za obavljanje njihovih zadaca.
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Clanak 18.

Svrhe aktivnosti obrade informacija

1.  Ako je to potrebno za postizanje njegovih ciljeva kako je utvrdeno u ¢lanku 3., Europol mozZe obradivati
informacije, uklju¢ujuéi osobne podatke.

2. Osobni podaci mogu se obradivati samo u svrhe:
(a) unakrsne provjere s ciljem utvrdivanja poveznica ili drugih relevantnih poveznica izmedu informacija u vezi s:

i. osobama koje se sumnji¢i za pocinjenje kaznenog djela ili sudjelovanje u kaznenom djelu u nadleznosti Europola
ili koje su osudene za takvo kazneno djelo;

ii. osobama u pogledu kojih postoje Cinjeni¢ne naznake ili osnovana sumnja da e pociniti kaznena djela u
nadleznosti Europola;

(b) analiza strateske ili tematske naravi;
(c) operativnih analiza;

(d) olaksavanja razmjene informacija izmedu drzava clanica, Europola, ostalih tijela Unije, tre¢ih zemalja i
medunarodnih organizacija.

3. Obrada u svrhu operativnih analiza iz stavka 2. tocke (c) provodi se putem projekata operativnih analiza u pogledu
kojih se primjenjuju sljedeCe posebne zastitne mjere:

(a) izvr$ni direktor za svaki projekt operativne analize odreduje posebnu svrhu, kategorije osobnih podataka i kategorije
ispitanika, sudionike, trajanje pohrane te uvjete pristupa, prijenosa i uporabe doti¢nih podataka te o tome
obavjes¢uje upravni odbor i Europskog nadzornika za zastitu podataka;

(b) osobni podaci mogu se prikupljati i obradivati samo u svrhu odredenog projekta operativne analize. Ako postane
ocito da osobni podaci mogu biti relevantni za drugi projekt operativne analize, daljnja obrada tih osobnih podataka
dopusta se samo u mjeri u kojoj je takva daljnja obrada potrebna i razmjerna, a osobni podaci u skladu s
odredbama iz tocke (a) koje se primjenjuju na drugi projekt analize;

(c) samo ovlasteno osoblje moze imati pristup podacima koji se odnose na relevantni projekt te ih obradivati.

4. Obrada iz stavaka 2. i 3. provodi se u skladu s mjerama zastite podataka predvidenima ovom Uredbom. Europol
propisno vodi evidenciju o tim postupcima obrade. Dokumentacija se, na zahtjev, stavlja na raspolaganje sluzbeniku za
zadtitu podataka i Europskom nadzorniku za zastitu podataka radi provjere zakonitosti postupaka obrade.

5. Kategorije osobnih podataka i kategorije ispitanika ¢iji se podaci mogu prikupljati i obradivati za svaku svrhu iz
stavka 2. navedene su u Prilogu IL

6.  Europol moze privremeno obraditi podatke radi utvrdivanja jesu li ti podaci relevantni za njegove zadale te, ako je
to slucaj, za koju od svrha iz stavka 2. Upravni odbor, na prijedlog izvr$nog direktora i nakon savjetovanja s Europskim
nadzornikom za zastitu podataka, dodatno odreduje uvjete vezane uz obradu takvih podataka, posebice u pogledu
pristupa tim podacima i njihove uporabe, kao i rokova za pohranu i brisanje podataka koji ne smiju premasiti Sest
mjeseci, uvazavajuéi naela iz ¢lanka 28.

7. Upravni odbor, nakon savjetovanja s Europskim nadzornikom za zastitu podataka, prema potrebi usvaja smjernice
kojima se dodatno odreduju postupci obrade informacija u svrhe navedene u stavku 2. u skladu s ¢lankom 11.
stavkom 1. toc¢kom (q).
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Clanak 19.
Utvrdivanje svrhe i ogranicenja obrade informacija od strane Europola

1. Drzava ¢lanica, tijelo Unije, treca zemlja ili medunarodna organizacija koja Europolu dostavlja informacije utvrduju
svrhu ili svrhe u koje se informacije obraduju kako je navedeno u ¢lanku 18. Ako oni to ne ucine, Europol u dogovoru s
pruzateljem doti¢nih informacija obraduje informacije kako bi odredio znacaj tih informacija kao i svrhu ili svrhe u koje
¢e se one dalje obradivati. Europol moze obradivati informacije u svrhe razlicite od onih za koje su informacije
dostavljene samo uz ovladtenje pruzatelja informacija.

2. Drzave dlanice, tijela Unije, tree zemlje i medunarodne organizacije mogu u trenutku dostavljanja informacija
Europolu navesti sva opCenita ili konkretna ograni¢enja pristupa ili uporabe, ukljuc¢ujuéi u pogledu njihova prijenosa,
brisanja ili uniStavanja. Ako potreba za takvim ograniCenjima postane ocita nakon dostavljanja informacija, oni o tome
obavjestavaju Europol. Europol se pridrzava tih ogranicenja.

3. U propisno opravdanim slu¢ajevima Europol moze dodijeliti drzavama ¢lanicama, tijelima Unije, tre¢im zemljama
ili medunarodnim organizacijama ograniCenja u odnosu na pristup informacijama prikupljenima iz javno dostupnih
izvora ili na njihovu uporabu.

Clanak 20.
Pristup drzava ¢lanica i osoblja Europola informacijama pohranjenima u Europolu

1.  Drzave ¢lanice imaju, u skladu sa svojim nacionalnim pravom i ¢lankom 7. stavkom 5., pristup svim informa-
cijama koje su dostavljene za potrebe ¢lanka 18. stavka 2. tocaka (a) i (b) te ih mogu pretrazivati. Time se ne dovodi u
pitanje pravo drZava ¢lanica, tijela Unije i tre¢ih zemalja te medunarodnih organizacija da navedu bilo koja ogranicenja u
skladu s ¢lankom 19. stavkom 2.

2. Drzave ¢lanice, u skladu sa svojim nacionalnim pravom i ¢lankom 7. stavkom 5., imaju na temelju sustava ima/
nema pogotka neizravan pristup informacijama dostavljenima u svrhu ¢lanka 18. stavka 2. tocke (c). Time se ne dovodi
u pitanje bilo koja ograni¢enja koja su navele drzave ¢lanice, tijela Unije i tre¢e zemlje ili medunarodne organizacije koje
su dostavile informacije, u skladu s ¢lankom 19. stavkom 2.

U slucaju pogotka, Europol pokreée postupak kojim se informacija koja je dovela do pogotka moze podijeliti, u skladu s
odlukom pruzatelja informacija Europolu.

3. U skladu s nacionalnim pravom drzave ¢lanice pristupaju informacijama iz stavaka 1. i 2. te ih dalje obraduju
samo u svrhu sprecavanja i suzbijanja:

(a) vrsta kaznenih djela u nadleznosti Europola; i
(b) drugih oblika teskih kaznenih djela, kako je odredeno u Okvirnoj odluci Vije¢a 2002/584/PUP (!).

4. Osoblje Europola koje izvr$ni direktor propisno ovlasti ima pristup informacijama koje obraduje Europol u mjeri
koja je potrebna za izvrSavanje njihovih duznosti i ne dovodedi u pitanje clanak 67.

(") Okvirna odluka Vije¢a 2002/584/PUP od 13. lipnja 2002. o Europskom uhidbenom nalogu i postupcima predaje izmedu drzava ¢lanica
(SLL190,18.7.2002., str. 1.).
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Clanak 21.

Pristup Eurojusta i OLAF-a informacijama koje pohranjuje Europol

1. Europol poduzima sve prikladne mjere kako bi omoguéio Eurojustu i OLAF-u da unutar svojih nadleznosti imaju
neizravan pristup na temelju sustava ima/nema pogotka koje su dostavljene za potrebe ¢lanka 18. stavka 2. tocaka (a),
(b) i (c), ne dovodeli u pitanje bilo koja ograni¢enja koja su naveli drzava clanica, tijelo Unije, trea zemlje ili
medunarodna organizacija koji pruzaju informacije, u skladu s ¢lankom 19. stavkom 2.

U slucaju pogotka, Europol pokrece postupak kojim se informacije koje su dovele do pogotka mogu podijeliti, u skladu
s odlukom pruZatelja informacije Europolu, i samo do mjere u kojoj su podaci koji su doveli do pogotka nuzni za
obavljanje zada¢a Eurojusta ili OLAF-a.

2. Europol i Eurojust mogu sklopiti radni sporazum kojim se, uzajamno i u okviru njihovih nadleznosti, osigurava
pristup svim informacijama koje su dostavljene u svrhu iz ¢lanka 18. stavka 2. tocke (a) te moguénost njihova pretra-
Zivanja. Time se ne dovodi u pitanje pravo drzava ¢lanica, tijela Unije, tre¢ih zemalja te medunarodnih organizacija da
navedu ogranienja pristupa tim podacima i njihove uporabe te je to u skladu s jamstvima za zastitu podataka iz ove
Uredbe.

3. Pretrazivanja informacija u skladu sa stavcima 1. i 2. izvode se samo u svrhu utvrdivanja odgovaraju li informacije
dostupne u Eurojustu ili OLAF-u informacijama koje se obraduju u Europolu.

4. Europol dopusta pretrazivanja u skladu sa stavcima 1. i 2. tek nakon §to od Eurojusta dobije informacije o tome
koji su nacionalni ¢lanovi, zamjenici, pomoc¢nici, kao i zaposlenici Eurojusta ovlasteni za obavljanje takvih pretrazivanja
te od OLAF-a o tome koji su zaposlenici OLAF-a ovlasteni za takva pretraZivanja.

5. Ako tijekom Europolove obrade informacija u vezi s konkretnom istragom Europol ili drzava ¢lanica prepoznaju
potrebu za koordinacijom, suradnjom ili potporom u skladu s nadlezno$¢u Eurojusta ili OLAF-a, Europol ih obavjestava
o tome i pokrece postupak za dijeljenje informacija, u skladu s odlukom drzave ¢lanice koja je dostavila informaciju. U
tom se slucaju Eurojust ili OLAF savjetuju s Europolom.

6.  Eurojust, ukljucujudi kolegij, nacionalne ¢lanove, zamjenike, pomoc¢nike, kao i zaposlenike Eurojusta i OLAF-a,
postuje sva oplenita ili konkretna ogranicenja pristupa ili uporabe koja su navela drzave ¢lanice, tijela Unije, trece zemlje
ili medunarodne organizacije u skladu s ¢lankom 19. stavkom 2.

7. Europol, Eurojust i OLAF medusobno se obavjes¢uju ako nakon uvida u medusobne podatke u skladu sa stavkom
2. ili kao rezultat pogotka u skladu sa stavkom 1. postoje naznake da bi podaci mogli biti netocni ili suprotni drugim
podacima.

Clanak 22.

Duznost obavjestavanja drzava clanica

1. Europol, u skladu s ¢lankom 4. stavkom 1. tockom (b), bez odgode obavjes¢uje drzavu ¢lanicu o svim informa-
cijama koje se na nju odnose. Ako su te informacije podlozne ogranicenju pristupa sukladno ¢lanku 19. stavku 2. kojim
se zabranjuje njihovo dijeljenje, Europol se savjetuje s pruzateljem informacija koji je odredio ogranicenje pristupa i trazi
njegovo odobrenje za njihovo dijeljenje.

U tom sluaju prijenos informacija nije dozvoljen bez izri¢itog pristanka pruzatelja.
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2. Bez obzira na bilo kakva ogranicenja pristupa, Europol obavjestava drzavu ¢lanicu o svim informacijama koje se
na nju odnose ako je to apsolutno nuzno u interesu sprecavanja neposredne Zivotne opasnosti.

U tom slucaju Europol istodobno obavjestava pruzatelja informacija o dijeljenju informacija te opravdava svoju analizu
te situacije.

POGLAVLJE V.

ODNOSI S PARTNERIMA

ODJELJAK 1.

Zajednicke odredbe

Clanak 23.

Zajednicke odredbe

1. Ako je to potrebno za izvr§avanje njegovih zadaca, Europol moZze uspostaviti i odrzavati odnose suradnje s tijelima
Unije u skladu s ciljevima tih tijela, tijelima tre¢ih zemalja, medunarodnim organizacijama i privatnim osobama.

2. Podlozno svim ograni¢enjima na temelju ¢lanka 19. stavka 2. i ne dovodedi u pitanje ¢lanak 67., Europol moze
izravno razmjenjivati sve informacije, uz iznimku osobnih podataka, s pravnim osobama iz stavka 1. ovog ¢lanka u
mjeri u kojoj je to bitno za izvrSavanje zadaca Europola.

3. Izvr$ni direktor obavjesCuje upravni odbor o svim redovitim odnosima suradnje koje Europol namjerava
uspostaviti i odrzavati u skladu sa stavcima 1. i 2. te o razvoju tih odnosa kada oni budu uspostavljeni.

4. Za potrebe iz stavaka 1. i 2., Europol moze sklapati radne dogovore sa subjektima iz stavka 1. Takvi radni
dogovori ne dopustaju razmjenu osobnih podataka i nisu obvezujuéi za Uniju ili za njezine drZave ¢lanice.

5. Europol mozZe primiti i obraditi osobne podatke koji dolaze od subjekata navedenih u stavku 1. u mjeri u kojoj je
to potrebno i razmjerno za zakonito obavljanje njegovih zadaca te sukladno odredbama iz ovog poglavlja.

6. Ne dovodedi u pitanje ¢lanak 30. stavak 5., Europol prenosi osobne podatke tijelima EU-a, tre¢im zemljama i
medunarodnim organizacijama samo ako je to potrebno za spreCavanje i borbu protiv kaznenih djela obuhvaéenih
ciljevima Europola i u skladu s ovom Uredbom te ako primatelj zajam¢i da ée se podaci obradivati iskljuc¢ivo u svrhu
radi koje su preneseni. Ako je podatke koji se trebaju prenijeti dostavila drzava ¢lanica, Europol traZi pristanak te drzave
¢lanice, osim ako je drzava ¢lanica dala prethodnu suglasnost za takve daljnje prijenose, nacelno ili pod posebnim
uvjetima. Takva se suglasnost moze u bilo kojem trenutku povudi.

7. Daljnji prijenosi osobnih podataka koje Europol ima u posjedu, a koje provode drzave clanice, tijela Unije, tree
zemlje i medunarodne organizacije zabranjeni su osim ako je Europol prethodno dao svoj izricit pristanak.

8.  Europol osigurava vodenje detaljne evidencije o svim prijenosima osobnih podataka i razlozima za takve prijenose
u skladu s ovom Uredbom.

9.  Svaka informacija koja je dobivena ociglednim kr$enjem ljudskih prava nele biti obradena.
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ODJELJAK 2.

Prijenos i razmjena osobnih podataka

Clanak 24.

Prijenos osobnih podataka tijelima Unije

Podlozno svim moguéim ogranicenjima na temelju ¢lanka 19. stavaka 2. ili 3. i ne dovodedi u pitanje clanak 67.,
Europol mozZe izravno prenijeti osobne podatke tijelu Unije u onoj mjeri u kojoj je takav prijenos potreban za obavljanje
njegovih zadaca ili zadaca tijela Unije koje prima podatke.

Clanak 25.

Prijenos osobnih podataka treéim zemljama i medunarodnim organizacijama

1. Podlozno svim moguéim ogranicenjima na temelju ¢lanka 19. stavaka 2. ili 3. i ¢lanka 67. Europol moZe prenositi
osobne podatke tijelu tree zemlje ili medunarodnoj organizaciji ako je takav prijenos potreban za izvr$avanje zadaca
Europola, na osnovi jednog od sljedeceg:

(a) odluke Komisije donesene u skladu s ¢lankom 36. Direktive (EU) 2016/680 kojom se utvrduje da treca zemlja ili
podrucje ili sektor za obradu podataka u toj tre¢oj zemlji ili doti¢na medunarodna organizacija osigurava prikladnu
razinu zastite (,odluka o prikladnosti”);

(b) medunarodnog ugovora sklopljenog izmedu Unije i te tree zemlje ili medunarodne organizacije sukladno
¢lanku 218. UFEU-a ¢ime se osiguravaju prikladne zastitne mjere u odnosu na zastitu privatnosti te temeljnih prava i
sloboda pojedinaca;

(c) sporazuma o suradnji koji omogucuje razmjenu osobnih podataka, sklopljenog prije 1. svibnja 2017. izmedu
Europola i te tre¢e zemlje ili medunarodne organizacije u skladu s ¢lankom 23. Odluke 2009/371/PUP.

Europol moze sklopiti administrativne dogovore za provedbu takvih sporazuma ili odluka o prikladnosti.

2. Izvrdni direktor obavjes¢uje upravni odbor o razmjenama osobnih podataka na temelju odluka o prikladnosti, u
skladu sa stavkom 1. to¢kom (a).

3. Europol na svojim internetskim stranicama objavljuje i aZurira popis odluka o prikladnosti, sporazuma, administra-
tivnih dogovora i drugih instrumenata koji se odnose na prijenos osobnih podataka u skladu sa stavkom 1.

4. Do 14. lipnja 2021., Komisija mora ispitati odredbe iz sporazumi o suradnji navedene u stavku 1. tocki (c),
posebno one koje se odnose na zastitu podataka. Komisija obavje$¢uje Europski parlament i Vijee o rezultatima tog
ispitivanja i, ako je potrebno, moze Vije¢u podnijeti preporuku za donosenje odluke o odobrenju otvaranja pregovora o
sklapanju medunarodnih sporazuma iz stavka 1. tocke (b).

5. Odstupajuéi od stavka 1., izvr$ni direktor moZe odobriti prijenos osobnih podataka tre¢im zemljama ili
medunarodnim organizacijama za svaki pojedini slucaj ako je prijenos:

(a) potreban da bi se zastitili vitalni interesi ispitanika ili druge osobe;

(b) nuzan da bi se zastitili zakoniti interesi ispitanika kada je zakonodavstvom drzave ¢lanice ili treée zemlje koja
obavlja prijenos osobnih podataka tako predvideno;
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(c) kljucan za sprjecavanje neposredne i ozbiljne prijetnje javnoj sigurnosti drzave ¢lanice ili treée zemlje;

(d) nuzan u pojedina¢nim slucajevima radi spreCavanja, istrage, otkrivanja ili progona kaznenih djela ili izvr§avanja
kaznenopravnih sankcija; ili

(¢) nuzan u pojedinacnim slucajevima radi uspostave, izvrSenja ili obrane zakonskog prava u vezi sa sprecavanjem,
istragom, otkrivanjem ili progonom posebnog kaznenog djela ili izvrsavanjem posebne kaznenopravne sankcije.

Osobni podaci ne prenose se ako izvr$ni direktor utvrdi da temeljna prava i slobode doti¢nog ispitanika imaju prevagu
nad javnim interesom u kontekstu prijenosa iz tocaka (d) i (e).

Odstupanja se ne mogu primjenjivati na sustavne, masovne i strukturne prijenose.

6.  Odstupajuéi od stavka 1. upravni odbor moze, u dogovoru s Europskim nadzornikom za zadtitu podataka, za
razdoblje koje nije dulje od godine dana, uz moguénost produljenja, odobriti skup prijenosa u skladu sa stavkom 5.
tockama od (a) do (e) vodeéi rauna o postojanju odgovarajuéih jamstava u odnosu na zastitu privatnosti i temeljnih
prava i sloboda pojedinaca. Takvo odobrenje mora biti primjereno obrazlozeno i dokumentirano.

7. Izvr$ni direktor §to je prije moguce obavjesCuje upravni odbor i Europskog nadzornika za zastitu podataka o
slucajevima u kojima je primijenjen stavak 5.

8.  Europol vodi detaljnu evidenciju o svim prijenosima provedenima na temelju ovog ¢lanka.

Clanak 26.

Razmjene osobnih podataka s privatnim stranama

1. U myjeri u kojoj je to potrebno za obavljanje njegovih zadaca, Europol moZe obradivati osobne podatke koji dolaze
od pojedinaca pod uvjetom da su zaprimljeni putem:

(a) nacionalne jedinice u skladu s nacionalnim pravom;

(b) kontaktne tocke tree zemlje ili medunarodne organizacije s kojom je Europol sklopio prije 1. svibnja 2017.
sporazum o suradnji koji omogucuje razmjenu osobnih podataka u skladu s ¢lankom 23. Odluke 2009/371/PUP; ili

(c) tijela trece zemlje ili medunarodne organizacije, na koje se primjenjuje odluka o prikladnosti iz ¢lanka 25. stavka 1.
tocke (a) ili s kojima je Unija sklopila medunarodni sporazum u skladu s ¢lankom 218. UFEU-a.

2. U slucajevima kada Europol, unato¢ navedenom, primi osobne podatke izravno od privatnih strana i ako
nacionalnu jedinicu, kontaktnu tocku ili doti¢no tijelo iz stavka 1. nije mogucée utvrditi, Europol moze obraditi te
osobne podatke samo za potrebe takve identifikacije. Nakon toga, osobni podaci odmah se prosljeduju nacionalnoj
jedinici, kontaktnoj tocki ili doticnom tijelu i brisu se, osim ako nacionalna jedinica, kontaktna to¢ka ili doti¢no tijelo
ponovno dostave te osobne podatke u skladu s ¢lankom 19. stavkom 1. u roku od Cetiri mjeseca nakon prijenosa.
Europol tehnickim sredstvima osigurava da tijekom tog razdoblja predmetni podaci nisu dostupni za obradu u bilo koju
drugu svrhu.

3. Nakon prijenosa osobnih podataka u skladu s ovim ¢lankom stavkom 5. tockom (c) Europol mozZe s tim u vezi
primiti osobne podatke izravno od privatne strane, za koje ta privatna strana izjavi da joj je pravno dopusteno prenijeti
ih u skladu s mjerodavnim pravom, s ciljem obrade takvih podataka radi obavljanja zadade utvrdene u clanku 4.
stavku 1. tocki (m).
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4. Ako Europol primi osobne podatke od privatne strane u tre¢oj zemlji s kojom nije sklopljen sporazum, bilo na
temelju ¢lanka 23. Odluke 2009/371/PUP ili na temelju ¢lanka 218. UFEU-a, ili na koju se ne primjenjuje odluka o
prikladnosti iz ¢lanka 25. stavka 1. tocke (a) ove Uredbe, Europol moze te podatke proslijediti samo drzavi ¢lanici ili
doti¢noj trec¢oj zemlji s kojom je takav sporazum sklopljen.

5. Europol ne smije prenositi osobne podatke privatnim stranama osim, na osnovi svakog pojedinog slucaja, ako je to
izri¢ito neophodno i podlozno svim mogucim ograni¢enjima odredenima u skladu s ¢lankom 19. stavcima 2. ili 3. i ne
dovodedi u pitanje ¢clanak 67.:

(a) prijenos je bez sumnje u interesu ispitanika te ili je dan ispitanikov pristanak ili okolnosti omogucuju jasnu
pretpostavku takvog pristanka; ili

(b) prijenos podataka apsolutno je neophodan u interesu sprecavanja predstojeeg pocinjenja kaznenog djela, medu
ostalim terorizma, za koje je nadlezan Europol; ili

(c) prijenos, u slucaju osobnih podataka koji su javno dostupni, neophodan je strogo za izvr$avanje zadale iz ¢lanka 4.
stavka 1. tocke (m) i ispunjeni su sljedeéi uvjeti:

i. prijenos se odnosi na pojedinacan i poseban slucaj; i

ii. temeljna prava i slobode doti¢nih ispitanika nemaju prevagu nad javnim interesom koji iziskuje prijenos u
doti¢nom slucaju.

6. U pogledu ovog ¢lanka stavka 5. tocaka (a) i (b), ako doti¢na privatna stranka nema poslovni nastan u Uniji ili u
zemlji s kojom Europol ima sporazum o suradnji koji omogucuje razmjenu osobnih podataka, s kojom je Unija sklopila
medunarodni sporazum u skladu s ¢lankom 218. UFEU-a ili na koju se primjenjuje odluka o prikladnosti kako je
navedeno u ¢lanku 25. stavku 1. tocki (a) ove Uredbe, prijenos se odobrava samo ako je:

(a) potreban da bi se zastitili vitalni interesi ispitanika ili druge osobe; ili
(b) potreban radi zastite legitimnih interesa ispitanika; ili
(c) kljucan da bi se sprijecila neposredna i ozbiljna prijetnja javnoj sigurnosti drzave ¢lanice ili trece zemlje; ili

(d) potreban u pojedinacnim slucajevima radi spreCavanja, istrage, otkrivanja ili progona kaznenih djela za koja je
nadlezan Europol; ili

(e) potreban u pojedina¢nim slucajevima radi uspostave, izvrSenja ili obrane zakonskog prava u vezi sa sprecavanjem,
istragom, otkrivanjem ili progonom posebnog kaznenog djela za koje je nadlezan Europol.

7. Europol osigurava vodenje detaljne evidencije o svim prijenosima osobnih podataka i razlozima doti¢nih prijenosa
u skladu s ovom Uredbom te na zahtjev njihovo priopéavanje Europskom nadzorniku za zastitu podataka u skladu s
lankom 40.

8. Ako osobni podaci koji su primljeni ili trebaju biti preneseni utje¢u na interese drzave clanice, Europol bez odgode
obavje$¢uje nacionalnu jedinicu doti¢ne drzave ¢lanice.

9.  Europol ne uspostavlja kontakt s privatnim stranama radi prikupljanja osobnih podataka.

10.  Komisija ocjenjuje praksu izravnih razmjena osobnih podataka s privatnim stranama do 1. svibnja 2019.
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Clanak 27.

Informacije od privatnih osoba

1. Ako je to neophodno radi izvr§avanja njegovih zadaca, Europol mozZe primati i obradivati informacije koje dolaze
od privatnih osoba. Osobne podatke koji dolaze od privatnih osoba Europol moze obradivati uz uvjet da su oni
primljeni putem:

(a) nacionalne jedinice u skladu s nacionalnim pravom;

(b) kontaktne tocke tree zemlje ili medunarodne organizacije s kojom je Europol prije 1. svibnja 2017. sklopio
sporazum o suradnji koji omogucuje razmjenu osobnih podataka, u skladu s ¢lankom 23. Odluke 2009/371/PUP; ili

(c) tijela trece zemlje ili medunarodne organizacije, na koje se primjenjuje odluka o prikladnosti iz ¢lanka 25. stavka 1.
tocke (a) ili s kojima je Unija sklopila medunarodni sporazum u skladu s ¢lankom 218. UFEU-a.

2. Ako Europol primi informacije, uklju¢ujuéi osobne podatke, od privatne osobe koja boravi u tre¢oj zemlji s kojom
nije sklopljen medunarodni ugovor, bilo na temelju ¢lanka 23. Odluke 2009/371/PUP ili na temelju ¢lanka 218. UFEU-a,
ili na koju se ne primjenjuje odluka o prikladnosti iz ¢lanka 25. stavka 1. tocke (a) ove Uredbe, Europol mozZe samo
proslijediti te informacije drzavi ¢lanici ili doti¢noj tre¢oj zemlji s kojom je sklopljen takav medunarodni ugovor.

3. Ako primljeni osobni podaci utje¢u na interese neke drzave ¢lanice, Europol bez odgode obavjes¢uje nacionalnu
jedinicu doti¢ne drzave Clanice.

4. Europol ne stupa u kontakt s privatnim osobama radi prikupljanja informacija.

5. Ne dovodedi u pitanje ¢lanke 36. 1 37., Europol ne smije prenositi osobne podatke privatnim osobama.

POGLAVLJE VL

JAMSTVA ZASTITE PODATAKA

Clanak 28.

Opca nacela zastite podataka

1. Osobni podaci:
(a) obraduju se posteno i u skladu sa zakonom;

(b) prikupljaju se u posebne, izri¢ite i zakonite svrhe te ih se dalje ne obraduje na nacin koji bi bio nespojiv s tim
svrhama. Daljnja obrada osobnih podataka u svrhe povijesnih, statistickih ili znanstvenih istraZivanja ne smatra se
nespojivom uz uvjet da Europol pruzi prikladna jamstva, osobito kako bi se osiguralo da se ti podaci ne obraduju u
neke druge svrhe;

(c) prikladni su, relevantni i ograni¢eni na ono $to je nuzno u odnosu na svrhe obrade;

(d) tocni su i aZurirani; potrebno je poduzeti sve razumne mjere kako bi se osobni podaci koji su neto¢ni bez odgode
izbrisali ili ispravili, uzimajuéi u obzir svrhu radi koje se obraduju;
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(e) ¢uvaju se u obliku koji omogucuje identifikaciju ispitanika, ne duZe nego $to je nuzno u svrhe radi kojih se osobni
podaci obraduju; i

(f) obradeni su na nacin koji osigurava odgovarajucu sigurnost osobnih podataka.

2. Europol stavlja na raspolaganje javnosti dokument u kojem se na razumljiv na¢in navode odredbe u pogledu
obrade osobnih podataka te sredstva koja su ispitanicima dostupna za ostvarivanje njihovih prava.

Clanak 29.

Procjena pouzdanosti izvora i to¢nosti informacija

1. Pouzdanost izvora informacija koje potjecu iz drZave ¢lanice procjenjuje koliko je to moguée drzava ¢lanica koja
$alje informacije, pri ¢emu upotrebljava sljedece oznake za ocjenu izvora:

(A): kada ne postoji sumnja u vjerodostojnost, pouzdanost i mjerodavnost izvora ili ako informacije pruza izvor koji se
u svim slucajevima pokazao kao pouzdan;

(B): ako informacije pruza izvor koji se u veéini slu¢ajeva pokazao kao pouzdan;
(O): ako informacije pruza izvor koji se u vecini slu¢ajeva pokazao kao nepouzdan;
(X): kada se pouzdanost izvora ne moze procijeniti.

2. To¢nost informacija koje potje¢u iz drzave clanice procjenjuje koliko je to mogule drzava clanica koja 3alje
informacije, pri ¢emu upotrebljava sljedeCe oznake za ocjenu informacija:

(1): informacije u ¢iju se to¢nost ne sumnja;

(2): informacije osobno poznate izvoru, ali ne i osobno poznate sluzbeniku koji ih prosljeduje;
(3): informacije osobno nepoznate izvoru, ali potvrdene drugim ve¢ zabiljezenim informacijama;
(4): informacije osobno nepoznate izvoru koje se ne mogu potvrditi.

3. Kada Europol na temelju informacija koje ve¢ posjeduje zakljuci da je potrebno ispraviti procjenu iz stavka 1. ili 2.,
on o tome obavjesCuje doti¢nu drzavu ¢lanicu i trazi postizanje dogovora oko izmjene procjene. Europol ne mijenja
procjenu bez takva dogovora.

4. Kada Europol primi informacije od drzave ¢lanice bez procjene u skladu sa stavcima 1. ili 2., nastoji procijeniti
pouzdanost izvora ili to¢nost informacija na osnovi informacija koje ve¢ posjeduje. Procjena odredenih podataka i
informacija odvija se u dogovoru s drzavom c¢lanicom koja Salje podatke. Drzava clanica takoder se moze nacelno
dogovoriti s Europolom o procjeni odredenih vrsta podataka i naznacenih izvora. Ako se u odredenom slucaju ne
postigne dogovor, ili dogovor oplenito ne postoji, Europol procjenjuje informacije ili podatke i takvim informacijama ili
podacima dodjeljuje oznake ocjene (X) i (4) iz stavka 1. odnosno 2.

5. Ovaj se ¢lanak primjenjuje mutatis mutandis kada Europol primi podatke ili informacije od tijela Unije, trece zemlje,
medunarodne organizacije ili privatne strane.
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6. Informacije iz javno dostupnih izvora procjenjuje Europol koristeci se oznakama ocjena navedenima u stavcima 1.
i2.

7. Ako su informacije rezultat analize Europola prilikom obavljanja njegovih zadaca, Europol procjenjuje te
informacije u skladu s ovim ¢lankom i u dogovoru s drzavama ¢lanicama koje sudjeluju u analizi.

Clanak 30.

Obrada posebnih kategorija osobnih podataka i razli¢itih kategorija ispitanika

1. Obrada osobnih podataka u pogledu Zrtava kaznenih djela, svjedoka ili drugih osoba koje mogu pruziti
informacije o kaznenim djelima ili u pogledu osoba mladih od 18 godina dopustena je ako je to izri¢ito nuzno i
razmjerno radi spreCavanja ili suzbijanja kriminaliteta koji potpada pod ciljeve Europola.

2. Obrada osobnih podataka automatiziranim ili drugim nacinima kojima se otkriva rasno ili etnicko podrijetlo,
politicki stavovi, vjerska ili filozofska uvjerenja, ¢lanstvo u sindikatu i obrada genetskih podataka ili podataka vezanih za
zdravlje ili spolni Zivot zabranjena je osim ako je to izri¢ito nuzno i razmjerno radi sprecavanja ili suzbijanja vrsta
kaznenih djela obuhvalenih ciljevima Europola te ako ti podaci nadopunjavaju druge osobne podatke koje je Europol
obradio. Zabranjeno je odabirati odredene skupine osoba iskljucivo na temelju tih osobnih podataka.

3. Samo Europol ima izravan pristup osobnim podacima iz stavaka 1. i 2. Izvr$ni direktor propisno ovlaséuje
ograniceni broj sluzbenika Europola za takav pristup ako je to potrebno radi izvrSavanja njihovih zadaca.

4. Ni jedna odluka nadleznog tijela koja proizvodi Stetne pravne ucinke u vezi s ispitanikom ne temelji se isklju¢ivo
na automatskoj obradi podataka iz stavka 2., osim ako je ta odluka izri¢ito odobrena prema nacionalnom zakonodavstvu
ili zakonodavstvu Unije.

5. Osobni podaci iz stavaka 1. i 2. ne prenose se drzavama clanicama, tijelima Unije, tre¢im zemljama ili
medunarodnim organizacijama, osim ako je takav prijenos izri¢ito neophodan i razmjeran u pojedinim slucajevima u
vezi s kaznenim djelima koja su obuhvadena ciljevima Europola i u skladu s poglavljem V.

6.  Europol svake godine Europskom nadzorniku za zastitu podataka dostavlja statisticki pregled svih osobnih
podataka iz stavka 2. koje je obradio.

Clanak 31.

Rokovi za pohranjivanje i brisanje osobnih podataka

1. Osobne podatke koje obraduje Europol pohranjuje samo onoliko dugo koliko je potrebno i razmjerno za svrhe
radi kojih se podaci obraduju.

2. Europol u svim slucajevima preispituje potrebu za daljnjim pohranjivanjem najkasnije tri godine od pocetka
obrade osobnih podataka. Ako je daljnje pohranjivanje jo§ uvijek nuzno radi obavljanja njegovih zadaca, Europol moze
odluditi o daljnjem pohranjivanju osobnih podataka do sljedeceg preispitivanja koje se obavlja nakon dodatnog razdoblja
od tri godine. Razlozi za daljnje pohranjivanje opravdavaju se i biljeZe. Ako se ne donese odluka o daljnjem
pohranjivanju osobnih podataka, ti se podaci automatski brisu nakon tri godine.
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3. Ako su osobni podaci iz ¢lanka 30. stavaka 1. i 2. pohranjeni dulje od pet godina, o tome se obavjes¢uje Europski
nadzornik za zastitu podataka.

4. Kada drzava clanica, tijelo Unije, trea zemlja ili medunarodna organizacija u trenutku prijenosa u skladu s
¢lankom 19. stavkom 2. naznace ograniCenja u pogledu ranijeg brisanja ili uniStenja osobnih podataka, Europol brise
osobne podatke u skladu s tim ograni¢enjima. Ako se daljnje pohranjivanje podataka smatra nuZnim, na temelju
informacija koje su opseznije od onih koje posjeduje pruzatelj podataka, za obavljanje zadaca Europola, Europol trazi
odobrenje pruzatelja podataka da nastavi ¢uvati podatke i pruza obrazloZenje tog zahtjeva.

5. Kada drzava clanica, tijelo Unije, tre¢a zemlja ili medunarodna organizacija iz vlastitih datoteka izbrisu osobne
podatke pruzene Europolu, o tome obavjes¢uju Europol. Europol brise podatke osim ako se daljnje pohranjivanje smatra
nuznim, na temelju informacija koje su opseZnije od onih koje posjeduje pruzatelj podataka, za obavljanje zadaca
Europola. Europol obavjes¢uje pruzatelja podataka o daljnjem pohranjivanju takvih podataka i pruza opravdanje za
takvu produljenu pohranu.

6.  Osobni podaci ne brisu se ako:

(a) bi to Stetilo interesima ispitanika kojem je potrebna zastita. U takvim slucajevima podacima se koristi samo uz izricit
i pisani pristanak ispitanika;

(b) njihovu to¢nost ospori ispitanik, i to u razdoblju koje drzavama ¢lanicama ili Europolu, po potrebi, omogucéava
provjeru to¢nosti podataka;

(c) moraju biti sacuvani kao dokaz ili radi uspostavljanja, izvrSenja ili obrane pravnih zahtjeva; ili

(d) se ispitanik protivi njihovu brisanju i umjesto toga trazi njihovo ograniceno koristenje.

Clanak 32.

Sigurnost obrade podataka

1. Europol provodi odgovarajuée tehnicke i organizacijske mjere za zastitu osobnih podataka od nenamjernog ili
nezakonitog uniStenja, nenamjernog gubitka ili neovlastenog otkrivanja, izmjena ili bilo kakvog drugog oblika
neovlastene obrade.

2. Sto se tie automatizirane obrade podataka, Europol i svaka drzava ¢lanica provode mjere &ija je svrha:

(a) neovlastenim osobama zabraniti pristup opremi za obradu podataka koja se upotrebljava za obradu osobnih
podataka (nadzor pristupa opremi);

(b) sprijeciti neovlasteno ¢itanje, kopiranje, mijenjanje ili uklanjanje nosaca podataka (nadzor nosac¢a podataka);

(c) sprijeciti neovlasteno unosenje podataka te neovlasteno pregledavanje, mijenjanje ili brisanje pohranjenih osobnih
podataka (nadzor pohrane);

(d) sprijeciti koristenje sustavom automatske obrade podataka od strane neovlastenih osoba koje se koriste opremom za
slanje podataka (nadzor korisnika);

(e) osigurati da osobe ovlastene za koristenje sustavom automatske obrade podataka imaju pristup samo podacima za
koje su prema svojoj dozvoli za pristup ovlastene (nadzor pristupa podacima);
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(f) osigurati da je moguce provjeravati i utvrdivati kojim bi se tijelima mogli poslati ili kojima su poslani osobni podaci
koriStenjem opreme za slanje podataka (nadzor slanja);

(g) osigurati da je mogule provjeravati i utvrdivati koji su osobni podaci uneseni u sustave automatske obrade podataka
te kada i tko ih je unio (nadzor unosa);

(h) osigurati moguénost provjeravanja i odredivanja toga koji je ¢lan osoblja i u koje vrijeme pristupio kojim podacima
(podaci o pristupuy);

(i) sprijeciti neovlasteno ¢itanje, umnoZavanje, mijenjanje ili brisanje osobnih podataka tijekom prijenosa osobnih
podatka ili tijekom prijevoza nosaca podataka (nadzor prijevoza);

() osigurati da je mogude, u slu¢aju prekida, odmah ponovno uspostaviti ugradene sustave (ponovna uspostava); i

(k) osigurati da funkcije sustava rade bez pogreske, da se nastanak pogresaka u funkcijama odmah prijavi (pouzdanost)
te da se pohranjeni podaci ne mogu unistiti kvarovima u sustavu (cjelovitost).

3. Europol i drzave ¢lanice uspostavljaju mehanizme kako bi se osiguralo da se sigurnosne potrebe uvazavaju i izvan
granica informacijskog sustava.

Clanak 33.

Integrirana zastita podataka

Europol provodi odgovarajuce tehnicke i organizacijske mjere i postupke tako da obrada podataka bude u skladu s ovom
Uredbom i titi prava doti¢nih ispitanika.

Clanak 34.

Obavijestavanje doti¢nih nadleznih tijela o krSenju osobnih podataka

1. U slucaju krdenja osobnih podataka, Europol bez nepotrebnog odgadanja o tom krienju obavjes¢uje Europskog
nadzornika za zastitu podataka, kao i nadlezna tijela doti¢nih drzava ¢lanica, u skladu s uvjetima utvrdenima u ¢lanku 7.
stavku 5., te doti¢nog pruzatelja podataka.

2. U obavijesti iz stavka 1. mora se barem:

(a) opisati prirodu krienja osobnih podataka $to obuhvaca, ako je moguce i prema potrebi, kategorije i broj ispitanika o
kojima je rije¢ te kategorije i broj evidencija podataka o kojima je rije¢;

(b) opisati moguée posljedice kr§enja osobnih podataka;
(c) opisati mjere koje je Europol predlozio ili poduzeo kao odgovor na krsenje osobnih podataka; i
(d) prema potrebi, preporuciti mjere za smanjivanje mogucih Stetnih posljedica krSenja osobnih podataka.

3. Europol dokumentira svako krSenje osobnih podataka, ukljucujuli Cinjenice povezane s krSenjem, njegovim
posljedicama i poduzetim popravnim mjerama, ¢ime se Europskom nadzorniku za zastitu podataka omogucava provje-
ravanje uskladenosti s ovim ¢lankom.
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Clanak 35.

Obavjestavanje ispitanika o kr§enju osobnih podataka

1. U skladu sa stavkom 4., ako bi krSenje osobnih podataka iz ¢lanka 34. vjerojatno znatno i negativno utjecalo na
prava i slobode ispitanika, Europol o krSenju osobnih podataka bez nepotrebnog odlaganja obavjestava ispitanika.

2. Obavijest ispitaniku iz stavka 1. opisuje, ako je mogudce, narav krSenja osobnih podataka, preporuke mjera za
smanjivanje mogucih Stetnih posljedica kr§enja osobnih podataka te identitet i podatke za kontakt sluzbenika za zastitu
podataka.

3. Ako Europol nema podatke za kontakt doti¢nog ispitanika, zahtijeva od pruzatelja podataka da o krsenju osobnih
podataka obavijesti ispitanika te izvijesti Europol o donesenoj odluci. Drzave ¢lanice koje dostavljaju podatke obavje-
Stavaju doti¢nog ispitanika o krSenju u skladu s postupcima svojeg nacionalnog prava.

4. Obavjestavanje ispitanika o krSenju osobnih podataka nije potrebno ako:

(a) Europol je na osobne podatke na koje se odnosi to krienje primijenio primjerene tehnicke mjere zastite koje podatke
¢ine nerazumljivima svim osobama koje im nisu ovlastene pristupiti; ili

(b) Europol je poduzeo daljnje mjere koje omogucuju da prava i slobode ispitanika vise ne budu snazno ugrozeni; ili

(c) takvo bi obavjes¢ivanje zahtijevalo nerazmjeran napor, osobito zbog broja slucajeva o kojima je rije¢. U tom slucaju,
umjesto toga, obavjesCuje se javno ili poduzima sli¢na mjera kojom se doti¢ni ispitanici obavjes¢uju jednako
djelotvorno.

5. Obavijestavanje ispitanika moze biti odgodeno, zabranjeno ili mozZe izostati ako to predstavlja potrebnu mjeru koja
uzima u obzir zakonite interese doti¢ne osobe:

(a) radi izbjegavanja ometanja sluzbenih ili pravnih ispitivanja, istraga ili postupaka;

(b) radi izbjegavanja dovodenja u pitanje spreCavanja, otkrivanja, istrage i progona kaznenih djela ili izvr§avanja
kaznenopravnih sankcija;

(c) radi zastite javne i nacionalne sigurnosti;

(d) radi zastite prava i sloboda tre¢ih strana.

Clanak 36.

Pravo ispitanika na pristup podacima

1. Svaki ispitanik ima pravo u razumnim intervalima dobiti informacije o tome obraduje li Europol osobne podatke u
vezi s njim.

2. Ne dovodedi u pitanje stavak 5., Europol ispitaniku pruza sljedece informacije:
(a) potvrdu o tome obraduju li se podaci koji se na njega odnose;

(b) barem informaciju o svrhama obrade, kategorijama doti¢nih podataka i primateljima ili kategorijama primatelja
kojima se podaci otkrivaju;
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(c) obavijest, u razumljivome obliku, o podacima koji se obraduju te o svim dostupnim informacijama u vezi s njihovim
izvorima;

(d) podatke o pravnoj osnovi na temelju koje se obraduju podaci;
(e) predvideni rok pohrane osobnih podataka;

(f) postojanje prava da se od Europola zatrazi ispravak, brisanje ili ogranicavanje obrade osobnih podataka koji se ti¢u
ispitanika.

3. Svaki ispitanik, koji Zeli primijeniti pravo na pristup osobnim podacima koji se na njega odnose, moze bez
proizvodenja pretjeranih troskova za to podnijeti zahtjev tijelu imenovanom za tu svrhu u drZavi ¢lanici po vlastitom
izboru. To tijelo zahtjev bez odlaganja upucuje Europolu, u svakom slucaju, u roku od mjesec dana od primitka.

4. Europol potvrduje primitak zahtjeva iz stavka 3. Europol odgovara na njega bez nepotrebnog odlaganja, a u
svakom slucaju u roku od tri mjeseca od primitka od strane Europola zahtjeva nacionalnog tijela.

5. Europol se savjetuje s nadleznim tijelima drzava ¢lanica, u skladu s uvjetima navedenim u ¢lanku 7. stavku 5. i
pruzateljem doti¢nih podataka o odluci koju treba donijeti. Odluka o pristupu osobnim podacima ovisi o bliskoj
suradnji izmedu Europola i drZzava clanica te pruzatelja podataka kojeg se izravno tiCe pristup ispitanika takvim
podacima. Ako drzava ¢lanica ili pruzatelj podataka ima prigovor na prijedlog Europolova odgovora, on obavjes¢uje
Europol o razlozima svojeg prigovora u skladu sa stavkom 6. ovog ¢lanka. Europol izuzetno uzima u obzir sve takve
prigovore. Europol nakon toga o svojoj odluci obavjescuje doti¢na nadlezna tijela, u skladu s uvjetima iz ¢lanka 7. stavka
5., te pruzatelja podataka.

6. Kao odgovor na bilo koji zahtjev pruzanje informacije prema stavku 1. moze se odbiti ili ograniciti ako je takvo
odbijanje ili ograni¢enje mjera koja je potrebna za:

(a) omogucavanje Europolu da valjano izvriava svoje zadade;

(b) zastitu sigurnosti i javnog poretka ili sprecavanje kaznenog djela;
(c) jamstvo da nijedna nacionalna istraga nece biti ugrozZena; ili

(d) zastitu prava i sloboda tre¢ih strana.

Prilikom procjene je li izuzee primjenjivo, uzimaju se u obzir temeljna prava i interesi ispitanika.

7. Europol ispitanika pismeno obavjes¢uje o svakom odbijanju ili ograni¢avanju pristupa, o razlozima takve odluke i
0 njegovu pravu na podnoSenje prituzbe Europskom nadzorniku za zastitu podataka. Ako bi pruzanjem takvih
informacija stavak 6. bio liSen svoga ucinka, Europol doti¢nog ispitanika obavjes¢uje samo da je izvrsio provjere bez
davanja informacija koje bi mu mogle otkriti obraduje li Europol osobne podatke koji se na njega odnose.

Clanak 37.

Pravo na ispravljanje, brisanje i ograni¢avanje

1. Svaki ispitanik koji je pristupao osobnim podacima koji se odnose na njega, a koje obraduje Europol u skladu s
¢lankom 36., ima pravo putem tijela imenovanog u tu svrhu u drzavi ¢lanici po svom izboru od Europola zahtijevati da
ispravi osobne podatke koji ga se ticu i kojima raspolaZze Europol ako su netocni ili da ih dopuni ili aZurira. To tijelo
zahtjev bez odlaganja upucuje Europolu, u svakom slucaju, u roku od mjesec dana od primitka.
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2. Svaki ispitanik koji je pristupao osobnim podacima koji se odnose na njega, a koje obraduje Europol u skladu s
¢lankom 36., ima pravo putem tijela imenovanog u tu svrhu u drzavi ¢lanici po svom izboru od Europola zahtijevati da
izbriSe osobne podatke koji se odnose na njega i kojima raspolaze Europol ako oni vie nisu potrebni u svrhe u koje su
bili prikupljeni ili se dalje obraduju. To tijelo zahtjev bez odlaganja upucuje Europolu, u svakom slu¢aju, u roku od
mjesec dana od primitka.

3. Europol umjesto brisanja ograniCuje osobne podatke iz stavka 2. ako postoje razumne pretpostavke o tome da bi
brisanje moglo utjecati na zakonite interese ispitanika. Ograni¢eni podaci obraduju se samo u onu svrhu zbog koje nisu
bili izbrisani.

4. Ako su osobne podatke iz stavaka 1., 2. i 3., kojima raspolaze Europol, Europolu dostavile treée zemlje,
medunarodne organizacije ili tijela Unije, ako su ih izravno dostavile privatne strane ili ih je Europol prikupio iz javno
dostupnih izvora ili su dobiveni kao rezultat Europolovih vlastitih analiza, Europol ispravlja, brise ili ogranicuje takve
podatke i obavjes¢uje, prema potrebi, pruzatelja podataka.

5. Ako su osobne podatke iz stavaka 1., 2. i 3., kojima raspolaze Europol, Europolu dostavile drzave ¢lanice, doti¢ne
drzave ¢lanice ispravljaju, brisu ili ograni¢uju takve podatke u suradnji s Europolom, svaka u okviru svojih nadleznosti.

6.  Ako su netoni osobni podaci preneseni drugim prikladnim sredstvima ili ako su pogreske u podacima koje su
pruzile drzave ¢lanice nastale zbog pogreske pri prijenosu ili zbog prijenosa kojim se kr$i ova Uredba ili ako su nastale
uno$enjem podataka, preuzimanjem ili pohranom podataka na neprikladan nacin ili krSenjem ove Uredbe od strane
Europola, Europol ispravlja ili brise te podatke u suradnji s doti¢nim pruZzateljem podataka.

7. U slucajevima iz stavaka 4., 5.1 6. svi se primatelji doti¢nih podataka odmah obavjes¢uju. U skladu s pravilima
koja se na njih primjenjuju, primatelji zatim ispravljaju, brisu ili ogranicuju te podatke u svojim sustavima.

8. Europol bez nepotrebnog odgadanja pismeno obavje$cuje ispitanika, a u svakom slucaju u roku od tri mjeseca od
primitka zahtjeva u skladu sa stavkom 1. ili 2., da su podaci koji se na njega odnose ispravljeni, ograniceni ili blokirani.

9. U roku od tri mjeseca od primitka zahtjeva u skladu sa stavkom 1. ili 2. Europol pismeno obavje$¢uje ispitanika o
svakom odbijanju ispravka, brisanja ili ogranicavanja, o razlozima tog odbijanja i o mogu¢nosti podnosenja prigovora
Europskom nadzorniku za zastitu podataka i traZenja pravosudnog sredstva.

Clanak 38.

Odgovornost u vezi s pitanjima zastite podataka

1. Europol pohranjuje osobne podatke tako da osigurava da je moguce utvrditi njihov izvor iz ¢lanka 17.

2. Odgovornost za kvalitetu osobnih podataka iz ¢lanka 28. stavka 1. tocke (d) ima:
(a) drzava ¢lanica ili tijelo Unije koji su dostavili te osobne podatke Europolu;

(b) Europol u pogledu osobnih podataka koje su dostavile tre¢e zemlje ili medunarodne organizacije ili koje su izravno
dostavile privatne strane; u pogledu osobnih podataka koje je Europol prikupio iz javno dostupnih izvora ili koji
proizlaze iz vlastitih analiza Europola te u pogledu podataka koje je Europol pohranio u skladu s ¢lankom 31.
stavkom 5.
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3. Ako Europol postane svjestan da su osobni podaci dobiveni na temelju ¢lanka 17. stavka 1. tocaka (a) i (b)
¢injeni¢no netoéni ili su nezakonito pohranjeni, o tome na odgovarajudi nacin obavjes¢uje pruzatelja podataka.

4. Europol je odgovoran za sukladnost s nacelima navedenima u ¢lanku 28. stavku 1. tockama (a), (b), (c), (€) i (f).

5. Odgovornost za zakonitost prijenosa podataka imaju:
(a) drzava ¢lanica koja je dostavila osobne podatke Europolu;

(b) Europol u slucaju kada osobne podatke on dostavlja drzavama ¢lanicama, tre¢im zemljama ili medunarodnim organi-
zacijama.

6. U slucaju prijenosa izmedu Europola i tijela Unije, za zakonitost prijenosa odgovoran je Europol.

Ne dovodeéi u pitanje prvi podstavak, kada Europol prenosi podatke na zahtjev primatelja, i Europol i primatelj
odgovorni su za zakonitost tog prijenosa.

7. Europol je odgovoran za sve radnje obrade podataka koje on izvrSava, uz iznimku bilateralne razmjene podataka
putem infrastrukture Europola izmedu drzava ¢lanica, tijela Unije, tre¢ih zemalja i medunarodnih organizacija kojima
Europol nema pristupa. Takve bilateralne razmjene odvijaju se pod odgovorno$¢u doti¢nih tijela i u skladu s njihovim
pravom. Sigurnost takve razmjene osigurava se u skladu s ¢lankom 32.

Clanak 39.

Prethodno savjetovanje

1. O svakoj novoj vrsti postupaka obrade koji se trebaju provesti obavlja se prethodno savjetovanje ako:
(a) se obraduju posebne kategorije podataka navedene u ¢lanku 30. stavku 2

(b) vrsta obrade, posebno zbog koriStenja novim tehnologijama, mehanizmima ili postupcima, predstavlja posebne
opasnosti za temeljna prava i slobode ispitanika, a posebno za zastitu njihovih osobnih podataka.

2. Prethodno savjetovanje obavlja Europski nadzornik za zastitu podataka nakon primitka obavijesti sluzbenika za
zastitu podataka koja mora sadrzavati barem opdenit opis predvidenih postupaka obrade, procjenu rizika za prava i
slobode ispitanika, predvidene mjere za rizike, jamstva te sigurnosne mjere i mehanizme kako bi se osigurala zastita
osobnih podataka i dokazala uskladenost s ovom Uredbom, uzimajudi u obzir prava i zakonite interese ispitanika i
drugih ukljucenih osoba.

3. Europski nadzornik za zastitu podataka dostavlja svoje misljenje upravnom odboru u roku od dva mjeseca od
primitka obavijesti. Taj se period moze suspendirati sve dok Europski nadzornik za zastitu podataka ne dobije dodatne
zatraZene informacije.

Ako miSljenje nije dostavljeno nakon Cetiri mjeseca, ono se smatra povoljnim.

Ako je misljenje Europskog nadzornika za zastitu podataka da prijavljena obrada moze ukljucivati krSenje neke odredbe
ove Uredbe, on e po potrebi donijeti prijedloge za izbjegavanje takvog krSenja. Kada Europol ne prilagodi postupak
obrade s tim u skladu, Europski nadzornik za zastitu podataka moze upotrijebiti svoje ovlasti koje su mu dane na
temelju clanka 43. stavka 3.



L 135/90 Sluzbeni list Europske unije 24.5.2016.

4. Europski nadzornik za zastitu podataka vodi evidenciju svih postupaka obrade koji su mu prijavljeni u skladu sa
stavkom 1. Ta se evidencija ne objavljuje.

Clanak 40.

Evidentiranje i dokumentacija

1. Radi provjere zakonitosti obrade podataka, samostalnog pracenja i osiguravanja odgovarajuce cjelovitosti i
sigurnosti podataka, Europol vodi evidenciju o sakupljanju, izmjenama, pristupu, otkrivanju, kombinaciji ili brisanju
osobnih podataka. Takvi zapisi ili dokumentacija brisu se nakon tri godine, osim ako podaci koje oni sadrze nisu i dalje
potrebni radi kontrole koja je u tijeku. Ne postoji moguénost modificiranja tih zapisa.

2. Zapisi ili dokumentacija pripremljeni na temelju stavka 1. priopcuju se na zahtjev Europskom nadzorniku za
zadtitu podataka, sluzbeniku za zastitu podataka i, ako je potrebno za posebnu istragu, doti¢noj nacionalnoj jedinici.
Tako prioplene informacije upotrebljavaju se samo za nadzor zastite podataka i osiguravanje pravilne obrade podataka
kao i cjelovitosti i sigurnosti podataka.

Clanak 41.

Sluzbenik za zastitu podataka

1. Upravni odbor imenuje sluzbenika za zastitu podataka koji je ¢lan osoblja. On je nezavisan u izvrSavanju svojih
duznosti.

2. Sluzbenika za zastitu podataka bira se na osnovi njegovih osobnih i profesionalnih kvaliteta te osobito stru¢nog
znanja o zastiti podataka.

Pri izboru sluzbenika za zastitu podataka osigurava se da ne moze doéi do sukoba interesa izmedu obavljanja njegove
duznosti u tom svojstvu i bilo koje druge sluzbene duznosti, osobito one koja je u vezi s primjenom ove Uredbe.

3. Sluzbenik za zatitu podataka imenuje se na razdoblje od &etiri godine. Moguée je njegovo ponovno imenovanje
na trajanje mandata od najviSe osam godina. S poloZaja sluzbenika za zastitu podataka moze ga ukloniti upravni odbor,
i to samo uz suglasnost Europskog nadzornika za zastitu podataka, ako viSe ne ispunjava uvjete potrebne za obavljanje
svojih duznosti.

4. Upravni odbor registrira sluzbenika za zastitu podataka nakon njegova imenovanja pri Europskom nadzorniku za
zadtitu podataka.

5. Sluzbenik za zastitu podataka ne smije u pogledu izvrSavanja svojih duZnosti primati nikakve upute.

6.  Sluzbenik za zastitu podataka ima sljedece zadae u pogledu osobnih podatka, s iznimkom administrativnih
osobnih podataka:

(a) osiguravati, na neovisan nacin, unutarnju primjenu ove Uredbe u vezi s obradom osobnih podataka;

(b) osiguravati da se evidencija o prijenosu i primitku osobnih podataka ¢uva u skladu s ovom Uredbom;



24.5.2016. Sluzbeni list Europske unije L 135/91

(c) osiguravati da ispitanici na vlastiti zahtjev budu obavijeSteni o svojim pravima na temelju ove Uredbe;
(d) suradivati s osobljem Europola odgovornim za postupke, osposobljavanje i savjetovanje o obradi podataka;
(e) suradivati s Europskim nadzornikom za zastitu podataka;

(f) pripremati godiSnje izvjesée i o tom izvjesu obavjesCivati upravni odbor i Europskog nadzornika za zastitu
podataka;

() voditi registar o krSenju osobnih podataka.

7. Sluzbenik za zastitu podataka takoder izvrava funkcije predvidene Uredbom (EZ) br. 45/2001 u pogledu admini-
strativnih osobnih podataka.

8.  Pri obavljanju svojih zadataka sluzbenik za zastitu podataka ima pristup svim podacima koje Europol obraduje te
pristup svim Europolovim prostorijama.

9.  Ako sluzbenik za zastitu podataka smatra da postoji neuskladenost s odredbama ove Uredbe o obradi osobnih
podataka, o tome obavjes¢uje izvr§nog direktora te zahtijeva od njega da u odredenom roku rijesi tu neuskladenost.

Ako izvrini direktor ne rijesi neuskladenost obrade podataka unutar odredenog roka, sluzbenik za zastitu podataka
obavjes¢uje upravni odbor. Sluzbenik za zastitu podataka i upravni odbor dogovaraju rok za odgovor potonjeg. Ako
upravni odbor ne rijesi neuskladenost u odredenom roku, sluzbenik za zatitu podataka upucuje predmet Europskom
nadzorniku za zastitu podataka.

10.  Upravni odbor usvaja provedbena pravila u vezi sa sluzbenikom za zastitu podataka. Ta provedbena pravila
osobito se odnose na postupak odabira za mjesto sluzbenika za zastitu podataka i njegovo razrjeSenje, zadace, duznosti i
ovlasti i jamstva kojima se osigurava neovisnost sluzbenika za zastitu podataka.

11.  Europol sluzbeniku za zastitu podataka osigurava osoblje i sredstva potrebna za izvrSavanje njegovih duZnosti.
Clanovi tog osoblja imaju pristup svim podacima koji se obraduju u Europolu i pristup prostorijama Europola samo do
one mjere koja je potrebna za izvr§avanje njihovih zadaca.

12.  Na sluzbenika za zadtitu podataka i njegovo osoblje primjenjuje se obveza povjerljivosti u skladu s ¢lankom 67.
stavkom 1.

Clanak 42.

Nadzor nacionalnog nadzornog tijela

1. Svaka drzava clanica odreduje nacionalno nadzorno tijelo. Nacionalno nadzorno tijelo ima zadacu nezavisnog
pradenja, u skladu s nacionalnim pravom, dopustivosti prijenosa, prikupljanja i svakog priopéavanja Europolu osobnih
podataka od strane doti¢ne drzave clanice te razmatranja krSe li takav prijenos, prikupljanje ili priopcavanje prava
doti¢nih ispitanika. U tu svrhu nacionalno nadzorno tijelo ima pristup, u prostorijama nacionalne jedinice ili ¢asnika za
vezu, podacima koje je Europolu dostavila njegova drzava ¢lanica u skladu s mjerodavnim nacionalnim postupcima te
zapisima i dokumentaciji iz ¢lanka 40.

2. Radi izvrSavanja svoje nadzorne funkcije, nacionalna nadzorna tijela imaju pristup uredima i dokumentima svojih
¢asnika za vezu u Europolu.
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3. Nacionalna nadzorna tijela u skladu s mjerodavnim nacionalnim postupcima nadziru aktivnosti nacionalnih
jedinica i Casnika za vezu u mjeri u kojoj su takve aktivnosti relevantne za zastitu osobnih podataka. Ona o svim
radnjama poduzetima u odnosu na Europol obavjes¢uju Europskog nadzornika za zastitu podataka.

4. Svaka osoba ima pravo zatraziti od nacionalnog nadzornog tijela da provjeri zakonitost bilo kojeg prijenosa ili
obavjes¢ivanja Europola u bilo kojem obliku o podacima povezanima s njom te pristup doti¢ne drzave ¢lanice tim
podacima. To se pravo ostvaruje u skladu s nacionalnim pravom drzave ¢lanice u kojoj je zahtjev podnesen.

Clanak 43.

Nadzor Europskog nadzornika za zastitu podataka

1. Europski nadzornik za zastitu podataka odgovoran je za praenje i osiguravanje primjene odredaba ove Uredbe
koje se odnose na zastitu temeljnih prava i sloboda fizickih osoba u odnosu na obradu osobnih podataka koju provodi
Europol te za savjetovanje Europola i ispitanika o svim pitanjima u vezi s obradom osobnih podataka. On u tu svrhu
ispunjava duZnosti iz stavka 2. i ostvaruje ovlasti utvrdene u stavku 3. blisko suradujuéi s nacionalnim nadzornim
tijelima u skladu s ¢lankom 44.

2. Europski nadzornik za zastitu podataka ima sljedece duznosti:
(a) primati i istraZivati prituzbe te u razumnom razdoblju obavje$¢ivati ispitanika o ishodu obrade;

(b) provoditi istrage, bilo na vlastitu inicijativu ili na temelju prituzbe, te u razumnom roku o ishodima obavjes¢ivati
ispitanike;

(c) pratiti i osiguravati primjenu ove Uredbe i svih drugih akata Unije povezanih sa zastitom fizickih osoba u pogledu
obrade osobnih podataka koju provodi Europol;

(d) savjetovati Europol, bilo na vlastitu inicijativu ili kao odgovor na neko savjetovanje, o svim pitanjima koja se ti¢u
obrade osobnih podataka, osobito prije nego on donese unutarnja pravila u vezi sa zastitom temeljnih prava i
sloboda u pogledu obrade osobnih podataka;

(e) voditi evidenciju o novoj vrsti postupaka obrade o kojoj je obavijeSten temeljem clanka 39. stavka 1. i koja je
registrirana u skladu s ¢lankom 39. stavkom 4.,

(f) obaviti prethodno savjetovanje o obradi o kojoj je obavijesten.
3. Europski nadzornik za zastitu podataka na temelju ove Uredbe moze:
(a) savjetovati ispitanike u vezi s ostvarenjem njihovih prava;

uputiti predmet Europolu u slucaju navodnog krSenja odredaba kojima se ureduje obrada osobnih podataka te po
(b) up pred pol lucaj dnog kr$enja odredaba koj duje obrad bnih podataka te p
potrebi dati prijedloge za uklanjanje tog krenja i poboljsanje zastite ispitanika;

(c) naloziti ispunjavanje zahtjeva za izvr§avanje odredenih prava u odnosu na podatke u slucajevima kada su takvi
zahtjevi odbijeni zbog krienja ¢lanaka 36.1 37.;

(d) upozoriti ili opomenuti Europol;
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(e) naloziti Europolu da obavi ispravljanje, ograniCavanje, brisanje ili unistenje osobnih podataka koji su obradeni uz
kr$enje odredaba kojima se ureduje obrada osobnih podataka i naloziti da se o takvim mjerama obavijeste trece
strane kojima su ti podaci bili otkriveni;

(f) nametnuti privremenu ili konaénu zabranu tih postupaka obrade koje obavlja Europol, a kojima se krse odredbe
kojima se ureduje obrada osobnih podataka;

(g) proslijediti predmet Europolu te po potrebi i Europskom parlamentu, VijeCu i Komisiji;

(h) proslijediti predmet Sudu Europske unije pod uvjetima propisanima UFEU-om;

(i) intervenirati u postupcima pred Sudom Europske unije.

4.  Europski nadzornik za zastitu podataka ima ovlast:

(a) ishoditi od Europola pristup svim osobnim podacima i svim informacijama potrebnim za svoje istrage;

(b) dobiti pristup svim prostorijama u kojima Europol obavlja svoje aktivnosti u slu¢aju kada postoje opravdani temelji
za pretpostavku da se ondje provode aktivnosti obuhvaéene ovom Uredbom.

5. Nakon savjetovanja s nacionalnim nadzornim tijelima, Europski nadzornik za zastitu podataka izraduje godisnje
izvje$ée o aktivnostima nadzora nad Europolom. To je izvjesée dio godisnjeg izvjeséa Europskog nadzornika za zastitu
podataka iz ¢lanka 48. Uredbe (EZ) br. 45/2001.

Izvje$¢e obuhvaca statisticke podatke o prituzbama, upitima i istragama provedenima u skladu sa stavkom 2., kao i o
prijenosima osobnih podataka tre¢im zemljama i medunarodnim organizacijama, o slucajevima prethodnih savjetovanja
te o koristenju ovlastima utvrdenima u stavku 3.

6.  Europski nadzornik za zastitu podataka, duZznosnici i ostali ¢lanovi osoblja Europskog nadzornika za zastitu
podataka podlijezu obvezi povjerljivosti utvrdenoj u ¢lanku 67. stavku 1.

Clanak 44.

Suradnja izmedu Europskog nadzornika za zastitu podataka i nacionalnih nadzornih tijela

1. Europski nadzornik za zastitu podataka blisko suraduje s nacionalnim nadzornim tijelima u vezi s pitanjima za
koja je potrebno nacionalno ukljucivanje, osobito ako Europski nadzornik za zastitu podataka ili nacionalno nadzorno
tijelo utvrde velike nepodudarnosti izmedu praksi drzava ¢lanica ili potencijalno nezakonit prijenos pri koristenju
Europolovih kanala za razmjenu informacija ili u smislu pitanja koja je postavilo jedno ili viSe nacionalnih nadzornih
tijela o provedbi i tumacenju ove Uredbe.

2. Europski nadzornik za zastitu podataka u izvr§avanju svojih duznosti iz ¢lanka 43. stavka 2. koristi se stru¢noscu i
iskustvom nacionalnih nadzornih tijela. Pri provodenju aktivnosti suradnje s Europskim nadzornikom za zastitu
podataka, ¢lanovi i osoblje nacionalnih nadzornih tijela, vodeéi rauna o nacelima supsidijarnosti i proporcionalnosti,
imaju ovlasti jednake onima utvrdenima u ¢lanku 43. stavku 4. i podlijezu istim obvezama koje su jednake onim
utvrdenima u ¢lanku 43. stavku 6. Europski nadzornik za zastitu podataka i nacionalna nadzorna tijela, svatko djelujuéi
u okviru svoje nadleznosti, razmjenjuju bitne informacije i pomazu jedno drugome u provodenju revizija i inspekcija.

3. Europski nadzornik za zastitu podataka stalno obavje$¢uje nacionalna nadzorna tijela o svim pitanjima koja na
njih izravno utjecu ili koja su za njih na drugi nacin relevantna. Na zahtjev jednog ili viSe nacionalnih nadzornih tijela,
Europski nadzornik za zastitu podataka obavjes¢uje ih o odredenim pitanjima.
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4. U sluajevima koji se odnose na podatke iz jedne ili viSe drzava ¢lanica, medu ostalim u slucajevima iz ¢lanka 47.
stavka 2., Europski nadzornik za zastitu podataka savjetuje se s doti¢nim nacionalnim nadzornim tijelima. Europski
nadzornik za zastitu podataka ne donosi odluku o daljnjem djelovanju koje treba poduzeti prije nego $to ta nacionalna
nadzorna tijela obavijeste Europskog nadzornika za zastitu podataka o svom stajaliStu u roku koji utvrdi Europski
nadzornik za zastitu podataka, ali koji ne smije biti kraci od jednog mjeseca niti dulji od tri mjeseca. Europski nadzornik
za zastitu podataka pazljivo uzima u obzir stajalista doti¢nih nacionalnih nadzornih tijela. U slu¢ajevima kad Europski
nadzornik za zatitu podataka ne namjerava slijediti stajaliSte nacionalnih nadzornih tijela, o tome obavjes¢uje to tijelo,
daje obrazloZenje i podnosi predmet na raspravu Odboru za suradnju osnovanom ¢lankom 45. stavkom 1.

U slucajevima koje Europski nadzornik za zastitu podataka smatra iznimno hitnima, mozZe odluciti da djeluje hitno. U
tim slucajevima Europski nadzornik za zastitu podataka odmah obavje$¢uje doti¢na nacionalna nadzorna tijela i
obrazlaze hitnost situacije i poduzete aktivnosti.

Clanak 45.

Odbor za suradnju

1. Osniva se Odbor za suradnju sa savjetodavnom funkcijom. Sastoji se od po jednog predstavnika nacionalnog
nadzornog tijela svake drzave ¢lanice i Europskog nadzornika za zastitu podataka.

2. Odbor za suradnju djeluje neovisno u obavljanju svojih zadaca na temelju stavka 3. te ni od kojeg tijela ne traZi
niti prima upute.

3. Odbor za suradnju ima sljedece zadace:

(a) raspravljati opéu politiku i strategiju o nadzoru zastite podataka Europola i dopustivost prijenosa, prikupljanja i
svakog priop¢avanja Europolu osobnih podataka od strane drzava ¢lanica;

(b) ispitivati poteskoce tumacenja ili primjene ove Uredbe;

(c) proucavati opce probleme koji se odnose na izvr§avanje neovisnog nadzora ili ostvarivanje prava ispitanika;

(d) raspravljati i izradivati uskladene prijedloge za zajednicka rjeSenja o pitanjima iz ¢lanka 44. stavka 1

(e) raspravljati predmete koje je dostavio Europski nadzornik za zastitu podataka u skladu s ¢lankom 44. stavkom 4.;
(f) raspravljati predmete koje je dostavilo bilo koje nacionalno nadzorno tijelo; i

(g) promicati svijest o pravima na zastitu podataka.

4. Odbor za suradnju moze izdavati misljenja, smjernice, preporuke i primjere najbolje prakse. Europski nadzornik za
zadtitu podataka i nacionalna nadzorna tijela, ne dovodeéi u pitanje svoju neovisnost i svatko djelujuéi u okviru svoje
nadleznosti, pazljivo ih uzimaju u obzir.

5. Odbor za suradnju sastaje se po potrebi, a najmanje dva puta godiSnje. Za troskove i odrZavanje njegovih
sastanaka zaduZen je Europski nadzornik za zastitu podataka.

6.  Poslovnik Odbora za suradnju donosi se na njegovom prvom sastanku jednostavnom veéinom ¢lanova Odbora.
Daljnje metode rada razvijaju se zajednicki prema potrebi.
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Clanak 46.
Administrativni osobni podaci

Uredba (EZ) br. 45/2001 primjenjuje se na sve administrativne osobne podatke koje posjeduje Europol.

POGLAVLJE VIL

PRAVNA SREDSTVA I ODGOVORNOST
Clanak 47.
Pravo na ulaganje prituzbe Europskom nadzorniku za zastitu podataka

1. Svaki ispitanik ima pravo uloziti prituzbu Europskom nadzorniku za zastitu podataka ako smatra da Europolova
obrada osobnih podataka povezanih s njim nije u skladu s ovom Uredbom.

2. Ako se prituzba odnosi na odluku iz ¢lanaka 36. ili 37., Europski nadzornik za zastitu podataka savjetuje se s
nacionalnim nadzornim tijelima drzave ¢lanice koja je te podatke pruzila ili drzave clanice koje se to izravno tice.
Prilikom dono$enja svoje odluke, koja moze biti i odbijanje prenosenja informacija bilo koje vrste, Europski nadzornik
za zatitu podataka uzima u obzir misljenje nacionalnog nadzornog tijela.

3. Ako se prituzba odnosi na obradu podataka koje je Europol dobio od neke drzave ¢lanice, Europski nadzornik za
zastitu podataka i nacionalno nadzorno tijelo drzave clanice koja je dostavila podatke, svatko djeluju¢i u okviru svoje
nadleznosti, osigurava ispravnu provedbu potrebnih provjera zakonitosti obrade podataka.

4. Kada se prituzba odnosi na obradu podataka koje su Europolu dostavila tijela Unije, tre¢e zemlje ili medunarodne
organizacije ili podataka koje je Europol prikupio iz javno dostupnih izvora ili koji su rezultat analiza Europola,
Europski nadzornik za zastitu podataka osigurava ispravnu provedbu potrebnih provjera zakonitosti obrade podataka od
strane Europola.

Clanak 48.

Pravo na pravosudno sredstvo protiv Europskog nadzornika za zastitu podataka

Svaki postupak protiv odluke Europskog nadzornika za zastitu podataka pokrece se pred Sudom Europske unije.

Clanak 49.
Opce odredbe o odgovornosti i pravu na nadoknadu
1. Ugovornu odgovornost Europola ureduje pravo koje se primjenjuje na predmetni ugovor.

2. Sud Europske unije nadlezan je za donoSenje presuda na temelju bilo koje arbitrazne klauzule sadrzane u ugovoru
koji je sklopio Europol.
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3. Ne dovodedi u pitanje ¢lanak 49., u slu¢aju neugovorne odgovornosti, Europol u skladu s opéim nacelima koja su
zajednicka zakonima drzava clanica nadoknaduje svu Stetu koju prouzroCe njegovi odjeli ili njegovo osoblje pri
obavljanju svojih duznosti.

4. Sud Europske unije nadlezan je u sporovima za naknadu Stete iz stavka 3.

5. Osobna odgovornost osoblja Europola prema Europolu ureduje se odredbama utvrdenima u Pravilniku o osoblju
ili u Uvjetima zaposlenja ostalih sluzbenika koji se primjenjuju na njih.

Clanak 50.

Odgovornost za nepravilnu obradu osobnih podataka i pravo na nadoknadu

1. Svaka osoba koja je pretrpjela Stetu kao posljedicu nezakonitih radnji obrade podataka ima pravo na primanje
nadoknade za pretrpljenu Stetu, bilo od Europola u skladu s ¢lankom 340. UFEU-a ili od drzave ¢lanice u kojoj je doslo
do dogadaja zbog kojeg je nastala Steta, u skladu s njezinim nacionalnim pravom. Osoba pokrece postupak protiv
Europola pred Sudom Europske unije ili protiv drzave ¢lanice pred nadleznim nacionalnim sudom te drzave ¢lanice.

2. Svaki spor izmedu Europola i drzava ¢lanica oko kona¢ne odgovornosti za nadoknadu koja je dodijeljena nekoj
osobi u skladu sa stavkom 1. upuéuje se upravnom odboru koji donosi odluku dvotre¢inskom vecinom svojih ¢lanova,
ne dovodedi u pitanje pravo na osporavanje te odluke u skladu s ¢lankom 263. UFEU-a.

POGLAVLJE VIIL

ZAJEDNICKI PARLAMENTARNI NADZOR

Clanak 51.

Zajednicki parlamentarni nadzor

1. U skladu s ¢lankom 88. UFEU-a nadzor aktivnosti Europola provodi Europski parlament zajedno s nacionalnim
parlamentima. Time se uspostavlja specijalizirana Zajednicka skupina za parlamentarni nadzor (JPSG) koju zajedno
osnivaju nacionalni parlamenti i nadlezni odbor Europskog parlamenta. Organizaciju i poslovnik JPSG-a odreduju
zajedno Europski parlament i nacionalni parlamenti u skladu s ¢lankom 9. Protokola br. 1.

2. JPSG politicki nadzire aktivnosti Europola pri ispunjavanju njegove misije, medu ostalim u vezi s uc¢inkom tih
aktivnosti na temeljna prava i slobode fizickih osoba.

Za potrebe prvog podstavka:

(a) predsjednik upravnog odbora, izvr3ni direktor ili njihovi zamjenici dolaze pred JPSG na njegov zahtjev radi rasprave
o pitanjima u vezi s aktivnostima iz prvog podstavka, izmedu ostalog o proracunskim aspektima tih aktivnosti,
strukturnoj organizaciji Europola i mogucoj uspostavi novih jedinica i specijaliziranih centara, imaju¢i u vidu obveze
diskrecije i povjerljivosti. JPSG moze po potrebi odlutiti na svoje sastanke pozvati druge relevantne osobe;
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(b) Europski nadzornik za zastitu podataka dolazi u JPSG na njegov zahtjev, najmanje jednom godisnje radi rasprave o
pitanjima u vezi sa zastitom temeljnih prava i sloboda fizickih osoba, a posebno zastitom osobnih podataka, u
pogledu aktivnosti Europola, uzimajudi u obzir obveze diskrecije i povjerljivosti;

(c) savjetovanje s JPSG-om provodi se u vezi s viSegodiSnjim programiranjem Europola u skladu s ¢lankom 12.
stavkom 1.

3. Europol za potrebe informiranja prenosi sljedee dokumente JPSG-u, uzimajuéi u obzir obveze diskrecije i povjer-
ljivosti:

(a) procjene opasnosti, strateske analize i izvje§¢a o oplim situacijama povezane s ciljevima Europola kao i rezultate
studija i evaluacija koje je ovlastio Europol;

(b) administrativne dogovore sklopljene na temelju ¢lanka 25. stavka 1.;

(c) dokument koji sadrzava viSegodisnje programiranje i godisnji program rada Europola, iz ¢lanka 12. stavka 1.;
(d) konsolidirano godisnje izvjesée o radu vezano uz aktivnosti Europola iz ¢lanka 11. stavka 1. tocke (c);

(e) izvjesce o evaluaciji koje sastavlja Komisija, iz ¢lanka 68. stavka 1.

4. JPSG motze zatraziti druge relevantne dokumente potrebne za izvrSavanje svojih zadaca koje se odnose na politicko
pracenje aktivnosti Europola, u skladu s Uredbom (EZ) br. 1049/2001 Europskog parlamenta i Vijeca (') i ne dovodeéi u
pitanje ¢lanke 52. i 67. ove Uredbe.

5. JPSG mozZe sastaviti sazetak zakljucaka o politickom pracenju aktivnosti Europola i dostaviti te zakljucke
Europskom parlamentu i nacionalnim parlamentima. Europski ih parlament za potrebe informiranja prosljeduje Vijecu,
Komisiji i Europolu.

Clanak 52.
Pristup Europskog parlamenta informacijama koje su obradene u Europolu ili putem njega

1. S ciljem omoguéavanja obavljanja parlamentarnog nadzora nad aktivnostima Europola u skladu s ¢lankom 51.,
pristup Europskog parlamenta, na vlastiti zahtjev, osjetljivim neklasificiranim informacijama koje obraduje Europol ili
koje se obraduju putem Europola mora biti uskladen s pravilima iz ¢lanka 67. stavka 1.

2. Pristup Europskog parlamenta klasificiranim informacijama EU-a koje obraduje Europol ili koje se obraduju putem
Europola uskladen je s Meduinstitucionalnim sporazumom od 12. oZujka 2014. izmedu Europskog parlamenta i Vijeca
o slanju Europskom parlamentu klasificiranih informacija Vijeca, a koje se odnose na predmete koji nisu iz podrugja
zajednicke vanjske i sigurnosne politike o postupanju Europskog parlamenta s njima (%) i mora biti uskladen s pravilima
iz clanka 67. stavka 2. ove Uredbe.

3. Nuzni detalji koji se odnose na pristup Europskog parlamenta informacijama iz stavaka 1. i 2. uredeni su radnim
sporazumima sklopljenim izmedu Europola i Europskog parlamenta.

() Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vijeca od 30. svibnja 2001. o javnom pristupu dokumentima Europskog
parlamenta, Vije¢a i Komisije (SLL 145, 31.5.2001., str. 43.).
() SLC95,1.4.2014.,str. 1.
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POGLAVLJE IX.

OSOBLJE

Clanak 53.

Opce odredbe

1. Pravilnik o osoblju, Uvjeti zaposljavanja ostalih sluzbenika te pravila usvojena sporazumom izmedu institucija
Unije radi primjene Pravilnika o osoblju i Uvjeta o zaposlenju ostalih sluzbenika primjenjuju se na osoblje Europola uz
iznimku osoblja koje je na dan 1. svibnja 2017. zaposleno na temelju ugovora koji je zaklju¢io Europol kako je osnovan
Konvencijom o Europolu, ne dovodedi u pitanje clanak 73. stavak 4. Takvi ugovori nastavljaju biti uredeni Aktom Vijeca
od 3. prosinca 1998.

2. Osoblje Europola sastoji se od privremenog osoblja ifili ugovornog osoblja. Upravni odbor se godisnje izvjestava o
ugovorima na neodredeno vrijeme koje odobri izvr$ni direktor. Upravni odbor odlucuje koja se privremena mjesta
predvidena planom zaposljavanja mogu popuniti samo osobljem iz nadleznih tijela drzava ¢lanica. Osoblje zaposleno za
popunjavanje takvih mjesta je privremeno osoblje kojem moze biti dodijeljen samo ugovor na odredeno vrijeme koji je
moguce jednom produziti na odredeno razdoblje.

Clanak 54.

Izvrsni direktor

1. Izvr$ni direktor zaposlen je kao ¢lan privremenog osoblja Europola u skladu s ¢lankom 2. to¢kom (a) Uvjeta
zaposlenja ostalih sluzbenika.

2. Izvr$nog direktora imenuje Vije¢e medu kandidatima koji su usli u uZi izbor i koje je predlozio upravni odbor,
nakon otvorenog i transparentnog postupka odabira.

Popis s uzim izborom kandidata sastavlja odbor za odabir koji je osnovao upravni odbor i sastavljen je od ¢lanova koje
imenuju drzave Clanice i predstavnik Komisije.

Za potrebe sklapanja ugovora s izvr$nim direktorom, Europol predstavlja predsjednik upravnog odbora.

Kandidata kojeg je odabralo Vijele moZe prije imenovanja na svoju sjednicu pozvati nadlezni odbor Europskog
parlamenta koji potom dostavlja neobvezujuce misljenje.

3. Mandat izvr$noga direktora traje Cetiri godine. Do kraja tog razdoblja Komisija, u suradnji s upravnim odborom,
provodi procjenjivanje uzimajuéi u obzir:

(a) evaluaciju rada izvr$nog direktora; te
(b) budule zadace i izazove Europola.

4. VijeCe, na prijedlog upravnog odbora, koji uzima u obzir procjenu iz stavka 3., moze jedanput produziti mandat
izvr§nog direktora na najdulje Cetiri godine.
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5. Upravni odbor obavjestava Europski parlament ako namjerava predloZiti Vijeu produljenje mandata izvr$nog
direktora. U mjesecu koji prethodi svakom takvom produljenju mandata, izvr$nog direktora moZe na svoju sjednicu
pozvati nadlezni odbor Europskog parlamenta.

6.  Izvrdni direktor kojem je produljen mandat na kraju ukupnog mandata ne smije sudjelovati u novom postupku
odabira za isto radno mjesto.

7. Izvr$ni direktor moze biti razrijeSen duznosti samo na temelju odluke Vijeca koje djeluje na prijedlog upravnog
odbora. Europski parlament obavjestava se o toj odluci.

8. Upravni odbor donosi odluke u pogledu prijedloga koji se upucuju Vije¢u o imenovanju, produljenju mandata ili

razrje$enju s duznosti izvr§nog direktora dvotrecinskom veéinom svojih ¢lanova s pravom glasa.

Clanak 55.

Zamjenici izvr$nog direktora

1. Izvr$nom direktoru pomaZzu tri zamjenika izvr$nog direktora. Izvrni direktor utvrduje njihove zadace.

2. Clanak 54. primjenjuje se na zamjenike izvrsnog direktora. S izvr$nim se direktorom savjetuje prije njihova

imenovanja, svakog produljenja njihova mandata ili njihova razrjesenja duznosti.

Clanak 56.

Upuceni nacionalni stru¢njaci

1. Europol mozZe koristiti upuéene nacionalne stru¢njake.

2. Upravni odbor donosi odluku kojom utvrduje pravila o upuéivanju nacionalnih stru¢njaka Europolu.

POGLAVLJE X.

FINANCIJSKE ODREDBE

Clanak 57.

Prorac¢un

1. Progjene svih prihoda i rashoda Europola pripremaju se svake financijske godine, koja odgovara kalendarskoj
godini, i prikazuju se u prora¢unu Europola.

2. Proracun Europola mora biti uravnoteZen u pogledu prihoda i rashoda.
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3. Ne dovodedi u pitanje ostale resurse, prihod Europola obuhvaca doprinos Unije koji je unesen u opéi proracun
Unije.

4. Europol se moze koristiti financiranjem Unije u obliku sporazuma o delegiranju ili ad hoc bespovratnih sredstava u
skladu sa svojim financijskim propisima iz clanka 61. i s odredbama odgovarajucih instrumenata kojima se podupiru
politike Unije.

5. Rashodi Europola uklju¢uju naknade osoblju, administrativne i infrastrukturne troskove i operativne trogkove.

6.  Proracunske obveze za aktivnosti u vezi s velikim projektima koji traju vise od jedne financijske godine moguce je

raspodijeliti na nekoliko godi$njih obroka.

Clanak 58.

Donosenje proracuna

1. Izvr$ni direktor svake godine izraduje nacrt izjave o procjenama prihoda i rashoda Europola za sljede¢u financijsku
godinu, ukljucujudi i plan zaposljavanja, i $alje ga upravnom odboru.

2. Upravni odbor, na temelju nacrta izjave o procjenama, donosi provizorni nacrt projekcije prihoda i troskova
Europola za iduc¢u financijsku godinu i 3alje ga Komisiji do 31. sije¢nja svake godine.

3. Upravni odbor $alje konacan nacrt procjene prihoda i rashoda Europola, koji obuhvaca i nacrt plana zaposljavanja,
Europskom parlamentu, Vije¢u i Komisiji do 31. oZujka svake godine.

4. Komisija $alje izjavu o procjeni Europskom parlamentu i VijeCu zajedno s nacrtom opéeg proracuna Unije.

5. Na temelju izjave o procjenama, Komisija u nacrt opéeg prora¢una Unije unosi procjene koje smatra nuznima za
plan zaposljavanja i iznos doprinosa kojim se tereti opéi proracun, koje predstavlja Europskom parlamentu i Vijeéu u
skladu s ¢lancima 313. 1 314. UFEU-a.

6.  Europski parlament i VijeCe odobravaju odobrena proracunska sredstva za doprinos Unije Europolu.

7. Europski parlament i Vije¢e usvajaju Europolov plan zaposljavanja.

8. Upravni odbor usvaja prora¢un Europola. On postaje konac¢an nakon kona¢nog usvajanja opeg proracuna Unije.
Prema potrebi se uskladuje prema njemu.

9.  Za sve projekte povezane s nekretninama koji mogu imati znacajan utjecaj na proracun Europola primjenjuje se
Delegirana uredba Komisije (EU) br. 1271/2013.
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Clanak 59.
IzvrSenje proracuna
1. Proratun Europola izvrsava izvr$ni direktor.

2. Izvr$ni direktor svake godine $alje Europskom parlamentu i Vije¢u sve informacije koje se odnose na rezultate svih
postupaka evaluacije.

Clanak 60.
PodnoSenje financijskih izvjestaja i razrjesnica

1. Racunovodstveni sluzbenik Europola $alje privremene financijske izvjeStaje za financijsku godinu (godina N)
racunovodstvenom sluzbeniku Komisije i Revizorskom sudu do 1. oZujka sljedece financijske godine (godina N + 1).

2. Europol 3alje izvjesée o proracunskom i financijskom upravljanju za godinu N Europskom parlamentu, Vije¢u i
Revizorskom sudu do 31. oZujka godine N + 1.

3. Racunovodstveni sluzbenik Komisije 3alje Revizorskom sudu privremene financijske izvjestaje Europola za godinu
N, konsolidirane s financijskim izvjestajima Komisije, do 31. ozujka godine N + 1.

4. Nakon primitka primjedbi Revizorskog suda na privremene financijske izvjestaje Europola za godinu N u skladu s
¢lankom 148. Uredbe (EU, Euratom) br. 966/2012 Europskog parlamenta i Vijeca (!), racunovodstveni sluzbenik
Europola sastavlja zavr$ne financijske izvje$taje Europola za tu godinu. Izvr$ni direktor predaje ih upravnom odboru na
donosenje misljenja.

5. Upravni odbor daje misljenje o zavr$nim financijskim izvjestajima Europola za godinu N.

6.  Racunovodstveni sluzbenik Europola do 1. srpnja godine N + 1 prosljeduje zavrsne financijske izvjestaje za godinu
N Europskom parlamentu, Vije¢u, Komisiji i Revizorskom sudu te nacionalnim parlamentima zajedno s misljenjem
upravnog odbora iz stavka 5.

7. Zavrs$ni financijski izvjestaji za godinu N objavljuju se u Sluzbenom listu Europske unije do 15. studenoga godine N
+ 1.

8.  Izvr$ni direktor do 30. rujna godine N + 1 3alje Revizorskom sudu odgovor na primjedbe iz godi$njeg izvjesca.
Izvr$ni direktor taj odgovor takoder $alje upravnom odboru.

9. Izvrs$ni direktor podnosi Europskom parlamentu na njegov zahtjev sve informacije potrebne za nesmetanu
primjenu postupka davanja razrjesnice za financijsku godinu N, u skladu s ¢lankom 109. stavkom 3. Delegirane uredbe
(EU) br. 1271/2013.

10.  Europski parlament, na temelju preporuke Vijeca koje odlucuje kvalificiranom vecinom, prije 15. svibnja godine
N + 2 izvr$nom direktoru daje razrje$nicu u odnosu na izvrienje proracuna za godinu N.

(") Uredba (EU, Euratom) br. 966/2012 Europskog parlamenta i Vijeca od 25. listopada 2012. o financijskim pravilima koja se primjenjuju
na op¢i proracun Unije i o stavljanju izvan snage Uredbe Vijeca (EZ, Euratom) br. 1605/2002 (SLL 298, 26.10.2012., str. 1.).
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Clanak 61.
Financijski propisi

1. Nakon savjetovanja s Komisijom upravni odbor donosi financijske propise koji se primjenjuju na Europol. Propisi
ne odstupaju od Delegirane uredbe (EU) br. 1271/2013, osim ako je to odstupanje izri¢ito nuzno za rad Europola i ako
je Komisija unaprijed dala svoj pristanak.

2. Europol moze dodijeliti bespovratna sredstva za izvrSenje zadaca iz ¢lanka 4.

3. Europol moze dodjjeliti bespovratna sredstva bez poziva drzavama ¢lanicama na dostavu prijedloga za izvrSenje
prekograni¢nih operacija i istrazne radnje te za izobrazbu povezanu sa zada¢ama iz ¢lanka 4. stavka 1. tocaka (h) i (i).

4. U odnosu na financijsku potporu koja se pruza aktivnostima zajednickih istraznih timova, Eurojust u suradnji s
Europolom utvrduje pravila i uvjete prema kojima se obraduju zahtjevi za takvu potporu.

POGLAVLJE XL

RAZNE ODREDBE
Clanak 62.
Pravni status

1. Europol je agencija Unije. Ima pravnu osobnost.

2. U svakoj drzavi ¢lanici Europol ima najsiru moguéu pravnu sposobnost dodijeljenu pravnim osobama u skladu s
nacionalnim pravom. Europol moze, posebno, stjecati i raspolagati pokretnom i nepokretnom imovinom te mozZe biti
stranka u sudskim postupcima.

3. U skladu s Protokolom br. 6 o mjestu sjedista institucija te odredenih tijela, ureda i agencija i sluzbi Europske unije,
koji je prilozen UEU-u i UFEU-u (,Protokol br. 6”), sjedite je Europola u Haagu.

Clanak 63.

Povlastice i imuniteti

1. Protokol br. 7 o povlasticama i imunitetima Europske unije, prilozen UEU-u i UFEU-u, primjenjuje se na Europol i
njegovo osoblje.

2. Povlastice i imuniteti Casnika za vezu i ¢lanova njihovih obitelji podlijezu sporazumu izmedu Kraljevine
Nizozemske i ostalih drzava ¢lanica. Taj sporazum predvida povlastice i imunitete potrebne za pravilno izvrsavanje
zadaca casnika za vezu.
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Clanak 64.
Jezi¢ni dogovori
1. Odredbe utvrdene u Uredbi br. 1 (*) primjenjuju se na Europol.
2. Upravni odbor odlu¢uje dvotreéinskom veéinom svojih ¢lanova o internim jezi¢nim dogovorima Europola.

3. Prevoditeljske usluge potrebne za rad Europola pruza Prevoditeljski centar za tijela Europske unije.

Clanak 65.
Transparentnost
1. Na dokumente koje drZi Europol primjenjuje se Uredba (EZ) br. 1049/2001.

2. Do 14. prosinca 2016. upravni odbor donosi detaljna pravila za primjenu Uredbe (EZ) br. 1049/2001 u vezi s
Europolovim dokumentima.

3. Odluke koje Europol donosi u okviru ¢lanka 8. Uredbe (EZ) br. 1049/2001 mogu biti predmetom prituzbe
Europskom ombudsmanu ili tuzbe pred Sudom Europske unije, u skladu s ¢lankom 228. odnosno 263. UFEU-a.

4. Na svojoj internetskoj stranici Europol objavljuje popis ¢lanova svog upravnog odbora i sazetke ishoda sastanaka
upravnog odbora. Objava tih saZetaka privremeno ili trajno izostaje ili se ogranicava ako bi takva objava mogla dovesti u
opasnost provedbu zadaca Europola, uzimajudi u obzir njegove obveze diskrecije i povjerljivosti i operativni karakter
Europola.

Clanak 66.
Suzbijanje prijevara

1. Kako bi olaksao borbu protiv prijevara, korupcije i svih drugih nezakonitih djelatnosti u skladu s Uredbom (EU,
Euratom) br. 883/2013, Europol do 30. listopada 2017. pristupa Meduinstitucionalnom sporazumu od 25. svibnja
1999. izmedu Europskog parlamenta, Vijea Europske unije i Komisije Europskih zajednica u vezi s internim istragama
koje provodi Europski ured za borbu protiv prijevara (OLAF) () i donosi odgovarajude odredbe koje se primjenjuju na
sve zaposlenike Europola, koriste¢i se obrascem iz Priloga tom Sporazumu.

2. Europski revizorski sud ovlasten je za provodenje revizija, na temelju dokumenata i provjera na terenu, svih
korisnika bespovratnih sredstava, izvodaca i podizvodaca koji su od Europola primili sredstva Unije.

(") Uredbabr. 1 o odredivanju jezika koji se koriste u Europskoj ekonomskoj zajednici (SL 17, 6.10.1958., str. 385/58).
() SLL136,31.5.1999, str. 15.



L 135/104 Sluzbeni list Europske unije 24.5.2016.

3. OLAF moze provoditi istrage, ukljuCujudi provjere i inspekcije na terenu, kako bi ustanovio eventualno postojanje
slucajeva prijevare, korupcije ili drugih nezakonitih aktivnosti koje utjecu na financijske interese Unije u vezi s
bespovratnim sredstvima ili ugovorom dodijeljenima od Europola. Te istrage provode se u skladu s odredbama i
postupcima utvrdenima u Uredbi (EU, Euratom) br. 883/2013 i Uredbi Vijeca (Euratom, EZ) br. 2185/96 (!).

4. Ne dovodedi u pitanje stavke 1., 2. i 3., radni sporazumi s tijelima Unije, tijelima tre¢ih zemalja, medunarodnim
organizacijama i privatnim stranama, ugovori, sporazumi o bespovratnim sredstvima i odluke Europola o bespovratnim
sredstvima sadrZe odredbe kojima se Revizorskom sudu i OLAF-u daje izricita ovlast za provodenje revizija i istraga iz
stavaka 2. i 3., u skladu s nadleznostima svakog od njih.

Clanak 67.

Pravila o zastiti osjetljivih neklasificiranih i klasificiranih informacija

1. Europol uspostavlja pravila o obvezi diskrecije i povjerljivosti te o zastiti osjetljivih neklasificiranih informacija.

2. Europol uspostavlja pravila o zastiti klasificiranih informacija EU-a koja su u skladu s Odlukom 2013/488/EU kako

bi se osigurala jednaka razina zastite takvih informacija.

Clanak 68.

Evaluacija i preispitivanje

1. Do 1. svibnja 2022. i svakih pet godina nakon toga, Komisija osigurava provodenje evaluacije radi procjene, prije
svega, ucinka, djelotvornosti i u¢inkovitosti Europola i njegovih nacina rada. Evaluacija mozZe biti osobito usmjerena na
mogucu potrebu prilagodbe strukture, operacije, podrucja djelovanja i ciljeva Europola te na financijske posljedice takve
prilagodbe.

2. Komisija upravnom odboru podnosi izvjes¢e o evaluaciji. Upravni odbor daje svoje primjedbe na izvjesée o
evaluaciji u roku od tri mjeseca od dana njegova primitka. Komisija potom $alje konacno izvjesée o evaluaciji, zajedno
sa zakljuécima Komisije i primjedbama upravnog odbora u prilogu tom izvje$¢u, Europskom parlamentu, Vijecu,
nacionalnim parlamentima i upravnom odboru. Prema potrebi, glavni se nalazi izvje§ca o evaluaciji objavljuju.

Clanak 69.

Administrativne istrage

Aktivnosti Europola podlijezu istragama Europskog ombudsmana u skladu s ¢lankom 228. UFEU-a.

(") Uredba Vijeca (Euratom, EZ) br. 2185/96 od 11. studenoga 1996. o provjerama i inspekcijama na terenu koje provodi Komisija s ciljem
zastite financijskih interesa Europskih zajednica od prijevara i ostalih nepravilnosti (SLL 292, 15.11.1996., str. 2.).
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Clanak 70.

Sjediste

Nuzni dogovori u pogledu smjestaja Europola u Kraljevini Nizozemskoj te prostor koji Kraljevina Nizozemska treba
staviti na raspolaganje zajedno s posebnim pravilima koja se tamo primjenjuju na izvr$nog direktora, ¢lanove upravnog
odbora, osoblje Europola i ¢lanove njihovih obitelji utvrduju se Sporazumom o sjedistu izmedu Europola i Kraljevine
Nizozemske u skladu s Protokolom br. 6.

POGLAVLJE XII.

PRIJELAZNE ODREDBE

Clanak 71.

Pravno sljednistvo

1. Europol, osnovan ovom Uredbom, pravni je sljednik svih ugovora koje je sklopio, obveza koje je preuzeo i
imovine koju je stekao Europol osnovan Odlukom 2009/371/PUP.

2. Ova Uredba ne utjece na pravnu snagu sporazuma koje je zaklju¢io Europol osnovan Odlukom 2009/371/PUP
prije 13. lipnja 2016. ili sporazuma koje je sklopio Europol osnovan Konvencijom o Europolu prije 1. sije¢nja 2010.

Clanak 72.

Prijelazna rjesenja u vezi s upravnim odborom

1. Mandat ¢lanova upravnog odbora koji je osnovan na temelju ¢lanka 37. Odluke 2009/371/PUP zavrsava 1. svibnja
2017.

2. Tijekom razdoblja od 13. lipnja 2016. do 1. svibnja 2017. upravni odbor, osnovan na temelju ¢lanka 37. Odluke
2009/371/PUP:

(a) izvrSava funkcije upravnog odbora u skladu s ¢lankom 11. ove Uredbe;

(b) priprema donosenje pravila koja se odnose na primjenu Uredbe (EZ) br. 1049/2001 u pogledu dokumenata
Europola iz ¢lanka 65. stavka 2. ove Uredbe i pravila iz ¢lanka 67. ove Uredbe;

(c) priprema sve instrumente nuzne za primjenu ove Uredbe, posebno sve mjere vezane uz poglavlje IV,; i

(d) preispituje unutarnja pravila i mjere koje je donio na temelju Odluke 2009/371/PUP kako bi se upravnom odboru,
osnovanom na temelju ¢lanka 10. ove Uredbe, omogucilo da donese odluku na temelju ¢lanka 76. ove Uredbe.
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3. Komisija bez odgadanja nakon 13. lipnja 2016. poduzima mjere potrebne kako bi osigurala da upravni odbor
osnovan na temelju ¢lanka 10. zapo¢ne s radom 1. svibnja 2017.

4. Do 14. prosinca 2016. drzave ¢lanice obavjes¢uju Komisiju o imenima osoba koje su imenovale kao ¢lanove i
zamjenike ¢lanova upravnog odbora, u skladu s ¢lankom 10.

5. Upravni odbor osnovan prema clanku 10. odrzava svoju prvu sjednicu 1. svibnja 2017. Tom prigodom, po
potrebi, donosi odluke iz ¢lanka 76.

Clanak 73.
Prijelazne odredbe u pogledu izvr$nog direktora, zamjeniki direktora i osoblja

1. Direktoru Europola imenovanom na temelju ¢lanka 38. Odluke 2009/371/PUP dodjeljuju se, za preostalo
razdoblje njegova mandata, zadale izvr$nog direktora, kako je predvideno u ¢lanku 16. ove Uredbe. Ostali uvjeti njegova
ugovora ostaju nepromijenjeni. Ako mu mandat zavrSava nakon 13. lipnja 2016., ali prije 1. svibnja 2017., automatski
se produzuje do 1. svibnja 2018.

2. Ako direktor imenovan na temelju ¢lanka 38. Odluke 2009/371/PUP nije voljan ili nije u moguénosti postupiti u
skladu sa stavkom 1., upravni odbor imenuje privremenog izvrinog direktora kako bi izvriavao duznosti dodijeljene
izvrsnom direktoru u razdoblju koje nije dulje od 18 mjeseci, do imenovanja predvidenog ¢lankom 54. stavkom 2. ove
Uredbe.

3. Stavci 1.1 2. ovog ¢lanka primjenjuju se na zamjenike direktora imenovane na temelju clanka 38. Odluke
2009/371/PUP.

4. U skladu s Uvjetima zaposlenja ostalih sluzbenika, tijelo iz njihova ¢lanka 6. prvog stavka nudi zaposlenje na
neodredeno vrijeme kao privremeno osoblje ili ugovorno osoblje svakoj osobi koja je na dan 1. svibnja 2017. zaposlena
kao lokalno osoblje na temelju ugovora na neodredeno vrijeme koji je sklopljen s Europolom kako je osnovan
Konvencijom o Europolu. Ponuda za zaposlenje temelji se na zada¢ama koje u svojstvu ¢lana privremenog ili ugovornog
osoblja sluzbenik treba obavljati. Doti¢ni ugovor stupa na snagu najkasnije 1. svibnja 2018. Clan osoblja koji ne prihvati
ponudu iz ovog stavka moZe s Europolom zadrzati postoje¢i ugovorni odnos u skladu s ¢lankom 53. stavkom 1.

Clanak 74.

Prijelazne proracunske odredbe

Postupak davanja razrje$nice u smislu odobrenih proracuna na temelju ¢lanka 42. Odluke 2009/371/PUP obavlja se u
skladu s pravilima uspostavljenima njezinim ¢lankom 43.

POGLAVLJE XIII.

ZAVRSNE ODREDBE
Clanak 75.
Zamjena i stavljanje izvan snage

1. Odluke 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP ovime se zamjenjuju za
drzave ¢lanice koje obvezuje ova Uredba s u¢inkom od 1. svibnja 2017.
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Stoga odluke 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP stavljaju se izvan snage s
ucinkom od 1. svibnja 2017.

2. U pogledu drzava ¢lanica koje obvezuje ova Uredba, upucivanja na odluke iz stavka 1. tumace se kao upudivanja
na ovu Uredbu.

Clanak 76.
Zadrzavanje na snazi unutarnjih pravila koja je donio upravni odbor

Unutarnja pravila i mjere koje je donio upravni odbor na temelju Odluke 2009/371/PUP ostaju na snazi nakon 1.
svibnja 2017., osim ako upravni odbor odlu¢i drugacije u primjeni ove Uredbe.

Clanak 77.
Stupanje na snagu i primjena
1. Ova Uredba stupa na snagu dvadesetog dana od dana objave u Sluzbenom listu Europske unije.
2. Primjenjuje se od 1. svibnja 2017.

Medutim, ¢lanci 71., 72. i 73. primjenjuju se od 13. lipnja 2016.

Ova je Uredba u cijelosti obvezujua i neposredno se primjenjuje u drzavama ¢lanicama u
skladu s Ugovorima.

Sastavljeno u Strasbourgu 11. svibnja 2016.
Za Europski parlament Za Vijece

Predsjednik Predsjednica
M. SCHULZ J.A. HENNIS-PLASSCHAERT
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PRILOG 1.

Popis vrsta kaznenih djela iz ¢lanka 3. stavka 1.

— terorizam,

— organizirani kriminalitet,

— trgovanje drogom,

— aktivnosti pranja novca,

— kaznena djela povezana s nuklearnim i radioaktivnim tvarima,

— krijumcarenje imigranata,

— trgovanje ljudima,

— kaznena djela povezana s motornim vozilima,

— ubojstvo i teska tjelesna ozljeda,

— nezakonita trgovina ljudskim organima i tkivima,

— otmica, nezakonito oduzimanje slobode i uzimanje talaca,

— rasizam i ksenofobija,

— razbojnistvo i teska krada,

— nedopustena trgovina kulturnim dobrima, uklju¢ujuéi antikvitete i umjetnicka djela,
— podvala i prijevara,

— kaznena djela protiv financijskih interesa Unije,

— trgovanje na temelju povlastenih informacija i manipuliranje financijskim trZistem,
— reketarenje i iznuda,

— krivotvorenje i piratstvo proizvoda,

— krivotvorenje administrativnih isprava i trgovina njima,

— krivotvorenje novca i sredstava placanja,

— racunalni kriminalitet,

— korupcija,

— nezakonito trgovanje oruzjem, streljivom i eksplozivima,

— nezakonito trgovanje ugroZenim Zivotinjskim vrstama,

— nezakonito trgovanje ugrozenim biljnim vrstama i sortama,

— kaznena djela protiv okolisa, izmedu ostalog zagadenje iz brodova,

— nezakonito trgovanje hormonskim tvarima i drugim poticateljima rasta,

— seksualno zlostavljanje i seksualno iskoristavanje, ukljucujui materijale sa zloupotrebom djece i nagovaranje djece u
seksualne svrhe,

— genocid, zlodini protiv ¢ovje¢nosti i ratni zlo¢ini.
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PRILOG II.
A. Kategorije osobnih podataka i kategorije ispitanika ¢iji se podaci mogu prikupljati i obradivati u svrhu unakrsne

provjere sukladno ¢lanku 18. stavku 2. tocki (a) ove Uredbe

Osobni podaci koji se prikupljaju i obraduju u svrhu unakrsne provjere odnose se na:

(a) osobe koje su u skladu s nacionalnim pravom doti¢ne drzave ¢lanice osumnjicene da su pocinile ili sudjelovale
u pocinjenju kaznenog djela za koje je Europol nadlezan ili koje su osudene za takvo djelo;

(b) osobe u pogledu kojih prema nacionalnom pravu doti¢ne drzave ¢lanice postoje Cinjenicne naznake ili
osnovana sumnja da su pocinile kaznena djela za koja je Europol nadlezan.

Podaci o osobama iz stavka 1. mogu ukljucivati samo sljedece kategorije osobnih podataka:
(a) prezime, djevojacko prezime, imena i sve pseudonime ili lazna imena;

(b) datum i mjesto rodenja;

(c) drzavljanstvo;

(d) spol;

(e) boraviste, zanimanje i mjesto u kojem se zadrzava doti¢na osoba;

(f) brojeve socijalnog osiguranja, vozacke dozvole, osobne isprave te podatke iz putovnice; i

(g) po potrebi, sve druge znacajke koje bi mogle pomoéi pri identifikaciji, ukljucujudi i sve specificne objektivne
fizicke znacajke koje nisu podlozne promjenama, poput daktiloskopskih podataka i profila DNK-a (utvrdenoga
iz nekodirajuceg dijela DNK-a).

Uz podatke iz stavka 2. mogu se prikupljati i obradivati sljedeée kategorije osobnih podataka u vezi s osobama iz
stavka 1.:

(a) kaznena djela, navodna kaznena djela te kada, gdje i kako su (navodno) pocinjena;

(b) sredstva koja su bila upotrijebljena ili su mogla biti upotrijebljena za pocinjenje kaznenih djela ukljucujudi
informacije o pravnim osobama;

(c) odjeli koji vode slucaj te njihove brojeve predmeta;

(d) sumnja u ¢lanstvo u kriminalnoj organizaciji;

(e) osudujuce presude, kada se odnose na kaznena djela iz nadleznosti Europola;
(f) strana koja je unijela podatke.

Ti se podaci mogu dostaviti Europolu ¢ak i ako jo$ ne sadrze bilo kakva upudivanja na osobe.

Dodatne informacije o osobama iz stavka 1. koje ima Europol ili nacionalne jedinice mogu se na zahtjev dostaviti
svakoj nacionalnoj jedinici ili Europolu. Nacionalne jedinice postupaju u skladu sa svojim nacionalnim pravom.

Ako bi postupci protiv doti¢nih osoba bili pravomoéno obustavljeni ili ako je ta osoba pravomoéno oslobodena
optuzbe, podaci koji se odnose na predmet u kojem je bilo koja od ovih odluka bila donesena brisu se.
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B.

Kategorije osobnih podataka i kategorije ispitanika Ciji se podaci mogu prikupljati i obradivati u svrhu analize
strateSke ili tematske naravi, u svrhu operativnih analiza ili u svrhu olaksavanja razmjene informacija kako je
navedeno u ¢lanku 18. stavku 2. tockama (b), (c) i (d)

Osobni podaci koji se prikupljaju i obraduju u svrhu analiza strateske ili tematske naravi, operativnih analiza ili u
svthu olak$avanja razmjene informacija izmedu drzava clanica, Europola, ostalih tijela Unije, tre¢ih zemalja i
medunarodnih organizacija odnose se na:

@)

(b)

(@

osobe koje su na temelju nacionalnog prava doti¢ne drzave ¢lanice osumnjicene da su pocinile ili sudjelovale u

pocinjenju kaznenog djela za koje je Europol nadlezan ili koje su osudene za takvo djelo;

osobe u pogledu kojih prema nacionalnom pravu doti¢ne drzave clanice postoje ¢injeni¢ne naznake ili

osnovana sumnja da ¢e poc€initi kaznena djela za koja je Europol nadleZan;

osobe koje mogu biti pozvane da svjedoe u istragama u vezi s kaznenim djelima koja se obraduju ili u
naknadnom kaznenom postupku;

osobe koje su Zrtve nekog od kaznenih djela koja se obraduju ili za koje na temelju nekih ¢injenica postoji
razlog za vjerovanje da bi mogle biti Zrtve takvih djela;

kontakte i suradnike; i

osobe koje mogu pruziti informacije o kaznenim djelima koja se obraduju.

Mogu se obradivati sljedeCe kategorije osobnih podataka, uklju¢ujuéi zajednicke administrativne podatke, kategorija
osoba iz stavka 1. tocaka (a) i (b):

(a) osobni podaci:

i

ii.

iii.

iv.

vi.

Vii.

sada$nje prezime i bivSa prezimena;

sada$nje ime i bivsa imena;

djevojacko prezime;

ime oca (ako je potrebno za utvrdivanje identiteta);
ime majke (ako je potrebno za utvrdivanje identiteta);
spol;

datum rodenja;

viil. mjesto rodenja;

ix.

Xi.

Xii.

drzavljanstvo;
bracno stanje;
pseudonim;

nadimak;

xiii. preuzeto ili lazno ime;

xiv. sada$nje i bivSe boraviste ifili domicil;

fizicki opis:

i.

ii.

fizicki opis;

prepoznatljiva obiljezja (oznake/ozZiljci/tetovaze itd.);
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(c) nacin identifikacije:
i. osobni dokumentifvozacka dozvola;
ii. brojevi nacionalne osobne iskaznice/putovnice;
iii. nacionalni identifikacijski broj/broj socijalnog osiguranja, ako je primjenjivo;
iv. vizualni prikazi i druge informacije o izgledu;

v. forenzicke informacije kao $to su otisci prstiju, DNK profil (utvrden na temelju nekodirajuéega dijela DNK-
a), profil glasa, krvna grupa, informacije o zubima;

(d) zanimanje i vjestine:
i. sadasnje zaposlenje i zanimanje;
ii. bivSe zaposlenje i zanimanje;
iii. obrazovanje (kola/sveucilite/stru¢na izobrazba);
iv. kvalifikacije;
v. vjestine i ostala podrucja znanja (jezici/ostalo);
(e) ekonomske i financijske informacije:
i.  financijski podaci (bankovni racuni i kodovi, kreditne kartice itd.);
ii. gotovina;
iii. dionice/druga imovina;
iv. podaci o imovini;
v.  povezanost s trgovackim drustvima;
vi. veze u podru¢ju bankovnog i kreditnog poslovanja;
vii. porezni status;
viii. druge informacije kojima se otkriva financijsko poslovanje pojedine osobe;
(f) podaci o ponasanju:
i.  stil Zivota (kao $to je Zivljenje iznad svojih moguénosti) i svakodnevnica;
ii. kretanja;
iii. mjesta koja osoba Cesto posjecuje;
iv. oruzje i drugi opasni predmeti;
V.  stupanj opasnosti;

vi. posebni rizici, kao $to je vjerojatnost bijega, uporaba dvostrukih agenata, veze s osobljem iz podrucja
izvr§avanja zakonodavstva;

vii. osobine i profili u vezi s kaznenim djelima;
viii. zlouporaba droga;

(g) kontakti i suradnici, ukljuCujudi vrstu i prirodu tih kontakata ili povezanosti;
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(h) koristena sredstva komunikacije, kao $to su telefon (fiksni/mobilni), faks, pozivnik dojavljivaca, elektronicka
posta, postanske adrese, internetska veza/internetske veze;

(i) koristena prometna sredstva, kao 3to su vozila, plovila, zrakoplovi, ukljucujudi identifikacijske informacije tih
prometnih sredstava (registracijski brojevi);

() informacije u vezi s kriminalnim radnjama:
i.  prijasnje osude;
ii. sumnja na umije$anost u kriminalne aktivnosti;
iii. nacin djelovanja;
iv. sredstva koja su bila ili mogu biti upotrijebljena za pripremu ifili po¢injenje kaznenih djela;
v.  clanstvo u kriminalnim skupinama/organizacijama i poloZaj u skupini/organizaciji;
vi. uloga u kriminalnoj organizaciji;
vii. geografski raspon kriminalnih aktivnosti;
viii. materijal prikupljen tijekom istrage, kao §to su videozapisi i fotografije;
(k) upucivanja na druge informacijske sustave u kojima su pohranjene informacije o doti¢noj osobi:
i. Europol;
ii. policijska/carinska tijela;
iii. druga tijela za izvrSavanje zakonodavstva;
iv. medunarodne organizacije;
v. javni subjekti;
vi. privatni subjekti;
() Informacije o pravnim osobama koje su povezane s podacima iz tocaka (e) i (j):
i.  naziv pravne osobe;
ii. mjesto;
iii. datum i mjesto osnivanja;
iv. administrativni registracijski broj;
v.  pravni oblik;
vi. kapital;
vii. podrudje djelatnosti;
viii. nacionalne i medunarodne podruZznice;
ix. direktori;
X. povezanost s bankama.
3. ,Kontakti i suradnici” navedeni u stavku 1. tocki (¢) osobe su za koje postoji dovoljno razloga za pretpostavku da se
od njih mogu dobiti informacije koje se odnose na osobe iz stavka 1. tocaka (a) i (b) ovog Priloga i koje su znacajne
za analizu, pod uvjetom da nisu ukljucene u jednu od kategorija osoba iz stavka 1. tocaka (a), (b), (c), (d) i ().

,Kontakti” su one osobe koje imaju povremene kontakte s osobama iz stavka 1. tocaka (a) i (b). ,Suradnici” su one
osobe koje imaju redovite kontakte s osobama iz stavka 1. tocaka (a) i (b).
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U odnosu na kontakte i suradnike, podaci iz stavka 2. mogu se po potrebi Cuvati, uz uvjet da ima dovoljno razloga
za pretpostavku da su ti podaci potrebni za analizu odnosa tih osoba s osobama iz stavka 1. tocaka (a) i (b). U tom
kontekstu, postuje se sljedece:

(a) taj odnos pojasnjava se u najkra¢em mogucem roku;
(b) podaci iz stavka 2. bridu se bez odgadanja ako se pretpostavka da taj odnos postoji pokaze neutemeljenom;

(c) svi podaci iz stavka 2. mogu se pohraniti ako su kontakti ili suradnici osumnjic¢eni za pocinjenje kaznenog djela
koje je u okviru ciljeva Europola, ili su bili osudeni za takvo kazneno djelo ili ako prema nacionalnom pravu
doti¢ne drzave clanice postoje ¢injeni¢ne naznake ili opravdani razlozi za pretpostavku da ¢e pociniti takvo
djelo;

(d) podaci iz stavka 2. o kontaktima, suradnicima kontakata, kao i o kontaktima i suradnicima suradnika ne
pohranjuju se, osim podataka o vrsti i naravi njihova kontakta ili veze s osobama iz stavka 1. tocaka (a) i (b);

(e) ako pojasnjenje na temelju prethodnih tocaka nije moguce, to se uzima u obzir prilikom donosenja odluke o
potrebi i opsegu pohrane podataka za daljnju analizu.

4. U vezi s osobom koja je, kako je navedeno stavku 1. tocki (d), bila Zrtvom jednog od razmatranih kaznenih djela ili
za koju, na temelju odredenih ¢injenica, postoji razlog za vjerovanje da bi mogla biti zrtvom takva djela, mogu se
pohranjivati podaci iz stavka 2. od tocke (a) do tocke (c) podtocke iii., kao i sljedeée kategorije podataka:

(a) identifikacijski podaci Zrtve;

(b) razlozi za viktimizaciju;

(c) Steta (fizicka/financijska/psiholoska/druga);
(d) treba li jamciti anonimnost;

(e) je li mogule sudjelovanje na sudskoj raspravi;

(f) informacije povezane s kaznenim djelovanjem koje su dale osobe iz stavka 1. tocke (d) ili su preko tih osoba
dobivene, uklju¢ujudi, prema potrebi, informacije o njihovu odnosu s drugim osobama za potrebe identifikacije
osoba iz stavka 1. tocaka (a) i (b).

Prema potrebi mogu se pohraniti i drugi podaci iz stavka 2., ako postoje razlozi za pretpostavku da su potrebni za
analizu uloge osobe kao Zrtve ili potencijalne Zrtve.

Podaci koji nisu potrebni za daljnju analizu brisu se.

5. U vezi s osobama koje bi, kako je navedeno u stavku 1. tocki (c), mogle biti pozvane svjedoCiti u istragama
povezanim s razmatranim kaznenim djelima ili u daljnjim kaznenim postupcima, mogu se pohraniti podaci iz
stavka 2. od tocke (a) do tocke (c) podtocke iii., kao i kategorije podataka koje su u skladu sa sljedec¢im kriterijima:

(a) informacije povezane s kaznenim djelovanjem koje su dale takve osobe, uklju¢ujuéi informacije o njihovu
odnosu s drugim osobama koje su ukljuene u analiticku radnu datoteku;

(b) podatak o tome treba li jam¢iti anonimnost;

(c) podatak o tome treba li jamditi zastitu i tko ju jamci;

(d) novi identitet;

(e) podatak o tome je li moguce sudjelovanje na sudskoj raspravi.

Prema potrebi mogu se pohraniti i drugi podaci iz stavka 2. ako postoje razlozi za pretpostavku da su potrebni za
analizu uloge takvih osoba kao svjedoka.

Podaci koji nisu potrebni za daljnju analizu brisu se.
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6. U vezi s osobama koje, kako je navedeno u stavku 1. tocki (f), mogu dostaviti informacije o razmatranim kaznenim
djelima, mogu se pohraniti podaci iz stavka 2. od tocke (a) do tocke (c) podtocke iii., kao i kategorije podataka koje
su u skladu sa sljede¢im kriterijima:

(a) kodirani osobni podaci;

(b) vrsta dostavljenih informacija;

(c) podatak o tome treba li jam¢iti anonimnost;

(d) podatak o tome treba li jamditi zastitu i tko ju jamci;

(e) novi identitet;

(f) podatak o tome je li moguce sudjelovanje na sudskoj raspravi;
(g) negativna iskustva;

(h) nagrade (financijske/pogodnosti).

Prema potrebi mogu se pohraniti i drugi podaci iz stavka 2. ako postoje razlozi za pretpostavku da su potrebni za
analizu uloge takvih osoba kao informatora.

Podaci koji nisu potrebni za daljnju analizu brisu se.

7. Ako u bilo kojem trenutku tijekom analize na temelju ozbiljnih i potvrdenih naznaka postane jasno da bi osoba
trebala biti ukljuena u kategoriju osoba iz ovog Priloga razlicitu od kategorije u koju je bila prvotno ukljucena,
Europol moze obradivati samo one podatke o toj osobi koji su dopusteni u skladu s tom novom kategorijom, a svi
se ostali podaci brisu.

Ako na temelju takvih naznaka postane jasno da bi osoba trebala biti uklju¢ena u dvije ili viSe razli¢itih kategorija
iz ovog Priloga, Europol moze obradivati sve podatke koji su dopusteni u okviru tih kategorija.
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