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UREDBA (EU) br. 526/2013 EUROPSKOG PARLAMENTA I VIJECA
od 21. svibnja 2013.

o Agenciji Europske unije za mreZnu i informacijsku sigurnost (ENISA) i o stavljanju izvan snage
Uredbe (EZ) br. 460/2004

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT 1 VI]ECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o funkcioniranju Europske unije, a
posebno njegov clanak 114.,

uzimajuéi u obzir prijedlog Europske komisije,

nakon prosljedivanja nacrta zakonodavnog akta nacionalnim
parlamentima,

uzimajuéi u obzir misljenje Europskoga gospodarskog i soci-

jalnog odbora (1),

u skladu s redovnim zakonodavnim postupkom (3),

bududi da:

1

Elektronicke komunikacije, infrastruktura i usluge bitni su
¢imbenici, izravno i neizravno, gospodarskog i
drustvenog razvoja. One imaju kljuénu ulogu za
drustvo te su, jednako kao i elektricna energija ili
vodoopskrba, postale sveprisutne komunalne usluge i
predstavljaju klju¢ne c¢imbenike u isporuci elektricne
energije, vode i drugih kriti¢nih usluga. Komunikacijske
mreze funkcioniraju kao katalizatori drustva i inovacija,
umnozavajuéi ucinak tehnologija i oblikujuéi ponasanja
potrosaca, poslovne modele, industrije, kao i gradansko i
politicko sudjelovanje. Njihovi poremecaji mogu uzroko-
vati znacajnu fizicku, drustvenu i gospodarsku Stetu, ¢ime
se naglasava vaZnost mjera za povecanje zastite i otpor-
nosti s ciljem osiguravanja kontinuiteta kriti¢nih usluga.
Sigurnost elektronickih komunikacija, infrastrukture i
usluga, posebno njihova cjelovitost, dostupnost i povjer-
ljivost, izloZena je sve veéim izazovima koji se odnose,
izmedu ostalog, na pojedinacne komponente komunika-
cijske infrastrukture i softver za nadzor tih komponenata,
cjelokupnu infrastrukturu i usluge koje se pruzaju putem
te infrastrukture. To je od sve vedeg interesa za drustvo,
ne samo zbog moguénosti pojave problema zbog sloze-
nosti sustava, nepravilnosti, kvarova sustava, nesreca,

(1) SL C 107, 6.4.2011,, str. 58.
(%) Stajaliste Europskog parlamenta od 16. travnja 2013. (jo$ nije objav-

lieno u Sluzbenom listu) i odluka Vije¢a od 13. svibnja 2013.

G)

pogresaka i napada koji mogu imati posljedice za elek-
tronicku i fizicku infrastrukturu putem koje se pruzaju
usluge kljuéne za dobrobit europskih gradana.

Opasnosti se neprekidno mijenjaju, a nezgode u vezi sa
sigurnosnom zastitom mogu Stetiti povjerenju koje kori-
snici imaju u tehnologiju, mreze i usluge, te time utjecati
na njihovu moguénost iskoriStavanja punog potencijala
unutarnjeg trziSta i rasprostranjene uporabe informacij-
skih i komunikacijskih tehnologija (IKT).

Stoga su redovito ocjenjivanje stanja sigurnosti mreza i
informacija u Uniji na temelju pouzdanih podataka Unije
i sustavno predvidanje buduleg razvoja, izazova i
opasnosti na razini Unije i na globalnoj razni vazni za
kreatore politike, industriju i korisnike.

Odlukom 2004/97[EZ, Euratom (}), donesenom na
sastanku Europskog vije¢a od 13. prosinca 2003., pred-
stavnici drzava ¢lanica odludili su da ¢e Europska agencija
za mreznu i informacijsku sigurnost (ENISA), koja je
osnovana na temelju prijedloga koji je podnijela Komisija,
imati sjediSte u gradu u Gr¢koj koji Ce odrediti greka
vlada. Na temelju te Odluke, grc¢ka je vlada odredila da
bi ENISA trebala imati sjediste u Heraklionu na Kreti.

Dana 1. travnja 2005. Agencija i drzava ¢lanica domacin
sklopile su Sporazum o sjedistu (,Sporazum o sjedistu”).

Drzava Clanica domadin Agencije trebala bi osigurati
najbolje mogude uvjete za nesmetano i ucinkovito djelo-
vanje Agencije. Za pravilno i ucinkovito obavljanje
zadaCa, za odabir i zadrzavanje osoblja te za jacanje
ucinkovitosti aktivnosti umrezavanja nuzno je da Agen-
cija bude utemeljena na odgovarajucoj lokaciji na kojoj
su, izmedu ostalog, osigurani odgovarajua prometna
povezanost te prostori za supruznike i djecu koji prate
¢lanove osoblja Agencije. Potrebne aranZmane trebalo bi
utvrditi u sporazumu izmedu Agencije i drzave ¢lanice
domadina koji se sklapa nakon dobivanja suglasnosti
Upravljackog odbora Agencije.

(}) Odluka 2004/97/EZ, Euratom donesena zajednickim dogovorom
predstavnika drzava clanica koji su se sastali na razini Sefova
drzava i vlada od 13. prosinca 2003. o odredivanju sjedista odre-
denih ureda i agencija Europske unije (SL L 29, 3.2.2004., str. 15.).
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Kako bi se poboljsala operativna ucinkovitost Agencije,
Agencija je osnovala podruznicu u gradskom podrucju
Atene koja bi se trebala voditi uz suglasnost i potporu
drzave ¢lanice domacina i u kojoj bi trebalo biti smje-
Steno operativno osoblje Agencije. Osoblje koje primarno
obavlja poslove u vezi s upravljanjem Agencijom (uklju-
Cujudéi izvr$nog direktora), financijama, istraZivanjem i
razvojem, upravljanjem IT-om i opremom, ljudskim
resursima, obukom, komunikacijama i odnosima s
javnoscu trebalo bi biti smjesteno u Heraklionu.

Agencija ima pravo utvrditi svoju organizaciju kako bi
osigurala pravilno i djelotvorno obavljanje svojih zadaca,
postujuéi pritom odredbe o sjedistu i podruznici u Ateni
utvrdene ovom Uredbom. Agencija bi trebala uspostaviti
potrebna prakti¢na rjeSenja za jacanje operativne ucinko-
vitosti, posebno u vezi s obavljanjem zadaca koje uklju-
¢uju interakciju s kljuénim dionicima kao $to su institu-
cije Unije.

Europski parlament i Vijeée donijeli su 2004. Uredbu
(EZ) br. 460/2004 (") o osnivanju Europske agencije za
mreznu i informacijsku sigurnost u svrhu doprinosa cilje-
vima osiguravanja visoke razine mrezZne i informacijske
sigurnosti u Uniji i razvoja kulture mreZne i informa-
cijske sigurnosti u korist gradana, potrosaca, poduzeca i
javnih uprava. Europski parlament i Vijece donijeli su
2008. Uredbu (EZ) br. 1007/2008 () o produljenju
mandata Agencije do ozujka 2012. Uredbom (EZ) br.
580/2011 (*) produljen je mandat Agencije do 13. rujna
2013.

(100 Agencija bi trebala naslijediti ENISA-u osnovanu

-

N

Uredbom (EZ) br. 460/2004. U okviru Odluke predsta-
vnika drzava clanica, koji su se sastali na zasjedanju
Europskog vijeca od 13. prosinca 2003., drzava clanica
domacdin trebala bi zadrzati i dodatno razvijati postojeca
prakti¢na rjeSenja kako bi se osiguralo nesmetano i ucin-
kovito djelovanje Agencije, ukljucujuéi njezinu podruz-
nicu u Ateni, i olak3ali odabir i zadrzavanje visokokvali-
ficiranog osoblja.

(") Uredba (EZ) br. 460/2004 Europskog parlamenta i Vijea od

10. ozujka 2004. o osnivanju Europske agencije za mreznu i infor-
macijsku sigurnost (SL L 77, 13.3.2004., str. 1.).

Uredba (EZ) br. 1007/2008 Europskog parlamenta i Vije¢a od
24. rujna 2008. o izmjeni Uredbe (EZ) br. 460/2004 o osnivanju
Europske agencije za mreznu i informacijsku sigurnost u pogledu
njenog trajanja (SL L 293, 31.10.2008., str. 1.).

Uredba (EU) br. 580/2011 Europskog parlamenta i Vijeca od 8. lipnja
2011. o izmjeni Uredbe (EZ) br. 460/2004 o osnivanju Europske
agencije za mreznu i informacijsku sigurnost u pogledu njenog
trajanja (SL L 165, 24.6.2011,, str. 3.).

(1)

(12)

(13)

(14)

Od uspostavljanja ENISA-e, s razvojem tehnologije i
trzidta te druStveno-gospodarskim razvojem promijenili
su se izazovi mrezne i informacijske sigurnosti i postali
temom dodatnih razmatranja i rasprava. Kao odgovor na
izazove koji se mijenjaju, Unija je aZurirala svoje priori-
tete u vezi s politikom mrezne i informacijske sigurnosti.
Cilj ove Uredbe je jacanje Agencije kako bi uspjesno
doprinosila nastojanjima institucija Unije i drzava
¢lanica u razvoju europskog kapaciteta za suocavanje s
izazovima mrezne i informacijske sigurnosti.

Mjere na unutarnjem trZi§tu u podrudju sigurnosti elek-
tronickih komunikacija te, opCenitije, mrezne i informa-
cijske sigurnosti zahtijevaju drukcije oblike tehnickih i
organizacijskih primjena u institucijama Unije i drZavama
¢lanicama. Heterogena primjena tih zahtjeva moze
dovesti do neucinkovitosti i stvaranja prepreka na unutar-
njem trzistu. Zbog toga je potrebno na razini Unije uspo-
staviti strucni centar za pruZanje smjernica, savjeta i
pomodi u vezi s pitanjima koja se odnose na mreznu i
informacijsku sigurnosti na koji se institucije Unije i
drzave ¢lanice mogu osloniti. Agencija moze odgovoriti
na te potrebe tako da razvije i odrzava visoku razinu
stru¢nosti i pruza pomo¢ institucijama Unije, drzavama
¢lanicama i poslovnoj zajednici kako bi im pomogla u
ispunjavanju pravnih i regulatornih zahtjeva u vezi s
mreznom i informacijskom sigurnoscu i kako bi utvrdila
i rjesavala pitanja mrezne i informacijske sigurnosti te
time doprinijela pravilnom funkcioniranju unutarnjeg
trzista.

Agencija bi trebala obavljati zadae koje su joj dane
pravnim aktima Unije u podrudju elektronickih komuni-
kacija i, openito, doprinositi vi$oj razini sigurnosti elek-
tronickih komunikacija te zastiti privatnosti i osobnih
podataka putem, izmedu ostalog, osiguravanja stru¢nih
znanja i savjeta te poticanja razmjene najboljih praksa i
ponude prijedloga u vezi s politikom.

Direktivom 2002/21/EZ Europskog parlamenta i Vijeca
od 7. ozujka 2002. o zajednickom regulatornom okviru
za elektronicke komunikacijske mreze i usluge (Okvirna
direktiva) (*) od operatora javnih elektroni¢kih komunika-
cijskih mreza ili pruzatelja javno dostupnih elektronickih
komunikacijskih usluga zahtijeva se da poduzmu odgo-
varajue mjere za zastitu njihove cjelovitosti i sigurnosti i
uvodi se obveza za nacionalna regulatorna tijela da
prema potrebi obavijeste Agenciju o, izmedu ostalog,
svim probojima zastitnih mjera ili povredama cjelovitosti
koji su imali znacajan ucinak na rad mreze ili usluga i
dostave Komisiji i Agenciji sazetak godisnjeg izvies¢a o

(4 SL L 108, 24.4.2002., str. 33.
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(15)

(16)

()
)

S
S

zaprimljenim prijavama i poduzetim mjerama. Direk-
tivom 2002/21/EZ Agencija se nadalje poziva da
putem davanja misljenja doprinese uskladivanju odgova-
rajucih tehnickih i organizacijskih sigurnosnih mjera.

Direktivom 2002/58/EZ Europskog parlamenta i Vijeca
od 12. srpnja 2002. o obradi osobnih podataka i zastiti
privatnosti u podrudju elektronickih komunikacija (Direk-
tiva o privatnosti i elektroni¢kim komunikacijama) (*) od
pruzatelja javno dostupnih elektroni¢kih komunikacijskih
usluga zahtijeva se poduzimanje odgovaraju¢ih tehnickih
i organizacijskih mjera za zastitu sigurnosti usluga pruza-
telja i Cuvanje povjerljivosti komunikacija i povezanih
podataka o prometu. Direktivom 2002/58/EZ uvode se
obveze informiranja i prijave u vezi s povredama osobnih
podataka za pruzatelje elektronickih komunikacijskih
usluga. Njome se takoder zahtijeva da se Komisija s
Agencijom savjetuje o svim tehni¢kim provedbenim
mjerama koje treba usvojiti i koje se odnose na okolnosti
ili oblik obveza informiranja i prijave te postupke koji se
na njih primjenjuju. Direktivom 95[46/EZ Europskog
parlamenta i Vijeca od 24. listopada 1995. o zastiti poje-
dinaca u vezi s obradom osobnih podataka i o
slobodnom prijenosu takvih podataka (% od drzava se
¢lanica zahtijeva da osiguraju da nadzornik mora provo-
diti odgovarajue tehnicke i organizacijske mjere za
zastitu osobnih podataka od slucajnog ili nezakonitog
uniStavanja ili slucajnoga gubitka, izmjene, neovlastenog
otkrivanja ili pristupa, posebno kada obrada ukljucuje
prijenos podataka putem mreze te od svih drugih neza-
konitih oblika obrade.

Agencija bi trebala doprinositi visokoj razini mrezne i
informacijske sigurnosti, boljoj =zastiti privatnosti i
osobnih podataka te razvoju i poticanju kulture mrezne
i informacijske sigurnosti u korist gradana, potrosaca,
poduzeca i organizacija javnog sektora u Uniji, te time
doprinositi pravilnom funkcioniranju unutarnjeg trzista.
Kako bi se to postiglo, Agenciji bi trebalo dodijeliti
potrebna proracunska sredstva.

S obzirom na sve vecu vaznost elektronickih mreza i
komunikacija, koje sada predstavljaju okosnicu europ-
skoga gospodarstva, i stvarnu veli¢inu digitalnoga gospo-
darstva, financijski i ljudski resursi dodijeljeni Agenciji
trebali bi se povecati kako bi odrazavali sve ve¢u ulogu
i zadaée Agencije i njezin klju¢an poloZaj u obrani
europskog digitalnog ekosustava.

L L 201, 31.7.2002,, str. 37.
L L 281, 23.11.1995,, str. 31.

(18)

(19)

(20)

(1)

Agencija bi trebala djelovati kao referentna tocka te bi
svojom neovisno§¢u, kvalitetom savjeta i informacija koje
daje, transparentno$¢u svojih postupaka i metoda rada te
marljivos¢u u obavljanju svojih zadaca trebala uspostaviti
povjerenje. Agencija bi se trebala nadovezati na nacio-
nalna nastojanja i nastojanja Unije i stoga bi trebala
svoje zadace obavljati u potpunoj suradnji s institucijama,
tijelima, uredima i agencijama Unije te s drzavama ¢lani-
cama i biti otvorena za kontakte s industrijom i drugim
interesnim skupinama. Pored toga, Agencija bi se trebala
oslanjati na informacije koje dobiva od privatnog sektora
i suradnju s njim, buduéi da on ima vaznu ulogu u zastiti
elektronickih komunikacija, infrastrukture i usluga.

Skupom zadaca trebalo bi se naznaciti kako ¢e Agencija
ostvariti svoje ciljeve, pri emu joj se treba omoguditi
fleksibilnost u radu. Zadaée koje obavlja Agencija
trebale bi ukljucivati prikupljanje odgovarajuéih informa-
cija i podataka potrebnih za provedbu analiza rizika u
vezi sa sigurno$¢u i otporno$cu elektroni¢kih komunika-
cija, infrastrukture i usluga i za ocjenjivanje, u suradnji s
drzavama ¢lanicama, Komisijom i, prema potrebi, intere-
snim skupinama, stanja mrezne i informacijske sigurnosti
u Uniji. Agencija bi trebala osigurati koordinaciju i sura-
dnju s institucijama, tijelima, uredima i agencijama Unije
i drzavama ¢lanicama i ojacati suradnju izmedu dionika u
Europi, posebno tako da u svoje aktivnosti ukljuci
nadlezna nacionalna tijela i tijela Unije te stru¢njake na
visokoj razini za relevantna podrudja iz privatnog
sektora, ponajprije pruzatelje elektronickih komunikacij-
skih mreza i usluga, proizvodace mrezne opreme i
dobavljace softvera, uzimajuéi pritom u obzir da se
mrezni i informacijski sustavi sastoje od kombinacije
hardvera, softvera i usluga. Agencija bi trebala pruzati
pomo¢ institucijama Unije i drzavama ¢lanicama u dija-
logu s industrijom s ciljem rjesavanja problema u vezi sa
sigurno$¢u hardverskih i softverskih proizvoda te time
doprinositi suradnickom pristupu mreznoj i informacij-
skoj sigurnosti.

Strategije za mreznu i informacijsku sigurnost koje su
objavili institucija, tijelo, ured ili agencija Unije ili
drzava Clanica trebale bi se dostaviti Agenciji za informa-
ciju i kako bi se izbjeglo udvostrucavanje napora. Agen-
cija bi trebala analizirati strategije i poticati njihovo pred-
stavljanje u obliku kojim se olaksava usporedivost. Stra-
tegije 1 svoje analize Agencija bi trebala elektronickim
putem staviti na raspolaganje javnosti.

Agencija bi trebala pomagati Komisiji davanjem savjeta,
misljenja i analiza u vezi sa svim pitanjima Unije koja se
odnose na razvoj politike u podru¢ju mrezne i informa-
cijske sigurnosti, ukljucujudi zastitu kriti¢ne informacijske
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(22)

(23)

(26)

infrastrukture i otpornost. Agencija bi takoder trebala
pomagati institucijama, tijelima, uredima i agencijama
Unije i, prema potrebi te na njihov zahtjev, drzavama
¢lanicama u njihovim nastojanjima u vezi s razvojem
politike i sposobnosti mrezne i informacijske sigurnosti.

Agencija bi trebala u potpunosti uzeti u obzir tekuce
aktivnosti istraZivanja, razvoja i tehnoloskog ocjenjivanja,
posebno one aktivnosti koje provode razlicite istrazi-
vacke inicijative Unije kako bi institucijama, tijelima,
uredima i agencijama Unije i, prema potrebi te na
njihov zahtjev, drzavama clanicama pruzati savjete o
potrebama za istrazivanjem u podruéju mrezne i infor-
macijske sigurnosti.

Agencija bi trebala pomagati institucijama, tijelima,
uredima i agencijama Unije te drZavama clanicama u
njihovim nastojanjima da izgrade i ojacaju prekograni¢ne
sposobnosti i spremnost za sprecavanje i otkrivanje
problema i nezgoda u vezi s mreznom i informacijskom
sigurno$¢u te za odgovor na njih. S tim u vezi, Agencija
bi trebala olaksati suradnju medu drzavama clanicama te
izmedu Komisije i drugih institucija, tijela, ureda i agen-
cija Unije i drzava clanica. U tu svrhu Agencija bi trebala
pruzati podrsku drzavama ¢lanicama u njihovim nepre-
kidnim nastojanjima da poboljsaju sposobnost odgovora
i organiziraju i provode europske vjezbe za nezgode u
vezi sa sigurnosnom zastitom te, na zahtjev drzave
¢lanice, nacionalne vjezbe.

Kako bi bolje razumjela izazove u podru¢ju mrezne i
informacijske sigurnosti, Agencija bi trebala analizirati
postojee rizike i rizike koji se pojavljuju. U tu svrhu
Agencija bi trebala, u suradnji s drzavama c¢lanicama i,
prema potrebi, sa statistickim tijelima i drugima, priku-
pljati relevantne informacije. Nadalje, Agencija bi trebala
pomagati institucijama, tijelima, uredima i agencijama
Unije i drzavama ¢lanicama u njihovim nastojanjima da
prikupe, analiziraju i distribuiraju podatke o mreznoj i
informacijskoj sigurnosti. Prikupljanje odgovaraju¢ih
statistickih informacija i podataka potrebnih za provedbu
analiza rizika u vezi sa sigurno$¢u i otpornoséu elektro-
nickih komunikacija, infrastrukture i usluga provodi se na
temelju informacija koje dostavljaju drzave ¢lanice i uvida
Agencija u infrastrukturu IKT-a institucija Unije sukladno
odredbama Unije i nacionalnim odredbama u skladu s
pravom Unije. Na temelju tih informacija Agencija bi
trebala biti upoznata s najnovijim stanjem mrezne i
informacijske sigurnosti i povezanim kretanjima u Uniji
u korist institucija, tijela, ureda i agencija Unije i drzava
Clanica.

Obavljanjem svojih zadaa Agencija bi trebala olaksati
suradnju izmedu Unije i drzava ¢lanica s ciljem podizanja
svijesti o stanju mrezne i informacijske sigurnosti u Uniji.

Agencija bi trebala olaksati suradnju medu nadleznim
neovisnim regulatornim tijelima drzava ¢lanica, posebno
pruzanjem podrske razvoju, promicanju i razmjeni
najboljih praksa i standarda za obrazovne programe i

(27)

(28)

(29)

programe za podizanje svijesti. Pove¢anom razmjenom
informacija izmedu drzava clanica olaksat ée se takva
mjera. Agencija bi trebala doprinositi podizanju svijesti
pojedinac¢nih korisnika elektronickih komunikacija, infra-
strukture i usluga, takoder tako §to e drzavama clani-
cama koje su se odlucile primjenjivati platformu za infor-
macije od javnog interesa predvidenu Direktivom
2002/22[EZ Europskog parlamenta i Vijeéa od 7. oZujka
2002. o univerzalnoj usluzi i pravima korisnika u vezi s
elektronickim komunikacijskim mrezama i uslugama
(Direktiva o univerzalnoj usluzi) (*) pruzati pomo¢ u
izradi relevantnih informacija od javnog interesa u vezi
s mreznom i informacijskom sigurno$éu te tako 3to e
pruzati pomodi u izradi informacija koje e biti prilozene
novim uredajima namijenjenim za uporabu u javnim
komunikacijskim mrezama. Agencija bi takoder trebala
pruzati podrsku suradnji izmedu dionika na razini
Unijje, djelomi¢no putem poticanja razmjene informacija,
kampanja za podizanje svijesti te obrazovnih programa i
programa osposobljavanja.

Agencija bi trebala, izmedu ostalog, pruzati pomo¢ rele-
vantnim institucijama, tijelima, uredima i agencijama
Unjje 1 drzavama ¢lanicama u javnim obrazovnim
kampanjama za krajnje korisnike s ciljem poticanja sigur-
nijeg ponaSanja pojedinaca na internetu, podizanja
svijesti o potencijalnim opasnostima u kibernetickom
prostoru, ukljucujuéi kiberneticki kriminal kao $to su
phishing napadi, mreZze zaraZenih racunala (botnet) te
financijske i bankovne prijevare, i poticanja osnovnog
savjetovanja o autentikaciji i zastiti podataka.

Kako bi osigurala potpuno ostvarivanje svojih ciljeva,
Agencija bi se trebala povezati s relevantnim tijelima,
ukljucujudi tijela koja se bave kibernetickim kriminalom
kao $to je Europol i tijelima za zatitu privatnosti radi
razmjene znanja i iskustava i najboljih praksa te pruzanja
savjeta o aspektima mreZzne i informacijske sigurnosti
koji mogu utjecati na njihov rad. Agencija bi trebala
teziti ostvarivanju sinergije izmedu nastojanja tih tijela i
vlastitih nastojanja u promicanju napredne mrezne i
informacijske sigurnosti. Predstavnici nacionalnih tijela
kaznenog progona i tijela kaznenog progona na razini
Unije te nacionalnih tijela i tijela Unije za zastitu privat-
nosti trebali bi imati pravo da budu zastupljeni u Stalnoj
interesnoj skupini Agencije. Prilikom povezivanja s tije-
lima kaznenog progona u vezi s aspektima mrezne i
informacijske sigurnosti koji mogu utjecati na njihov
rad, Agencija bi trebala postovati postojece informacijske
kanale i uspostavljene mreZe.

Komisija je pokrenula europsko javno-privatno part-
nerstvo za otpornost kao fleksibilnu platformu za sura-
dnju na otpornosti infrastrukture IKT-a na razini Unije, u
okviru koje bi Agencija trebala olaksati povezivanje
dionika radi rasprave o prioritetima javnog poretka,
gospodarskim i trziSnim dimenzijama izazova i
mjerama za otpornost IKT-a.

() SL L 108, 24.4.2002., str. 51.
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(32)

(33)
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njezine vidljivosti, Agencija bi trebala olaksati suradnju
medu nadleznim javnim tijelima drzava ¢lanica, posebno
pruzanjem podrske razvoju i razmjeni najboljih praksa i
programa za podizanje svijesti i jacanjem njihovih aktiv-
nosti uklju¢ivanja. Agencija bi takoder trebala podupirati
suradnju izmedu dionika i institucija Unije, djelomi¢no
poticanjem aktivnosti u vezi s razmjenom informacija i
podizanjem svijesti.

Kako bi povecala naprednu razinu mrezne i informa-
cijske sigurnosti u Uniji, Agencija bi trebala poticati sura-
dnju i razmjenu informacija i najboljih praksa izmedu
relevantnih organizacija, kao $to su timovi za odgovor
na nezgode u vezi s raunalnom sigurno$éu (CSIRT) i
timovi za odgovor na racunalne opasnosti (CERT).

Sustav pravilno funkcioniraju¢ih CERT-a Unije trebao bi
biti temelj infrastrukture Unije za mreznu i informacijsku
sigurnost. Agencija bi trebala pruZzati podrsku CERT-ima
drzava clanica i CERT-u Unije u vezi s upravljanjem
mrezom CERT-a, ukljucujuéi clanice europske skupine
vladinih CERT-a. Kako bi pomogla u osiguravanju da
svaki CERT ima dovoljno napredne sposobnosti i da te
sposobnosti u §to vecoj mjeri odgovaraju sposobnostima
najrazvijenijih CERT-a, Agencija bi trebala poticati uspo-
stavljanje i rad sustava stru¢nog pregleda. Nadalje, Agen-
cija bi trebala poticati i podrzavati suradnju izmedu rele-
vantnih CERT-a u slucaju nezgoda ili poremecaja mreza
ili infrastrukture kojima upravljaju ili koje Stite CERT- i
koje uklju¢uju ili mogu ukljucivati najmanje dva CERT-a
ili u slucaju napada na takve mreze ili infrastrukturu.

Ucinkovite politike mrezne i informacijske sigurnosti
trebale bi se temeljiti na dobro razvijenim metodama
za procjenu rizika u javnom i privatnom sektoru.
Metode i postupci za procjenu rizika koriste se na
razliCitim razinama, medutim ne postoji zajednicka
praksa u vezi s njihovom u¢inkovitom primjenom. Poti-
canjem i razvojem najboljih praksa za procjenu rizika i
za interoperabilna rjesenja za upravljanje rizicima u orga-
nizacijama javnog i privatnog sektora povecat Ce se
razina sigurnosti mreznih i informacijskih sustava u
Uniji. U tu svrhu Agencija bi trebala podupirati suradnju
izmedu dionika na razini Unije te time olakSati njihova
nastojanja u vezi s utvrdivanjem i preuzimanjem europ-
skih i medunarodnih norma za upravljanje rizicima i za
mjerljivu  sigurnost elektronic¢kih proizvoda, sustava,
mreZa i usluga koji zajedno sa softverom ¢ine mreZne i
informacijske sustave.

Ako je to potrebno i korisno za ispunjavanje njezinih
ciljeva i zadaca, Agencija bi trebala razmijeniti iskustva
i opée informacije s institucijama, tijelima, uredima i

(36)

sigurno$cu. Agencija bi trebala doprinositi utvrdivanju
prioriteta u pogledu istrazivanja na razini Unije, u podru-
jima otpornosti mreZe te mrezZne i informacijske sigur-
nosti, i trebala bi relevantnim istrazivackim institucijama
prenositi saznanja o potrebama industrije.

Agencija bi trebala poticati drzave ¢lanice i pruzatelje
usluga na povecanje op¢ih sigurnosnih norma kako bi
svi korisnici interneta poduzeli potrebne korake za osigu-
ranje svoje osobne kiberneticke sigurnosti.

Problemi u vezi s mreznom i informacijskom sigurnoséu
predstavljaju globalna pitanja. Postoji potreba za uzom
medunarodnom suradnjom kako bi se poboljsale sigur-
nosne norme, uklju¢ujuéi definiciju zajednickih norma
ponasanja i kodeksa ponasanja, razmjenu informacija,
poticanje brze medunarodne suradnje kao odgovor na
pitanja mrezne i informacijske sigurnosti, kao i zajednicki
globalni pristup tim pitanjima. U tu bi svrhu Agencija
trebala, pruzanjem, gdje je to potrebno, potrebnog
struénog znanja i analize relevantnim institucijama, tije-
lima, uredima i agencijama Unije, podupirati daljnje
uklju¢ivanje Unije i njezinu suradnju s treim zemljama
i medunarodnim organizacijama.

Agencija bi trebala djelovati u skladu s nacelom supsidi-
jarnosti i na taj nacin osigurati odgovarajudi stupanj sura-
dnje medu drzavama c¢lanicama na pitanjima koja se
odnose na mreznu i informacijsku sigurnost i unaprijediti
ucinkovitost nacionalnih politika te im time dodati
vrijednost u skladu s nacelom proporcionalnosti, ne
prelaze¢i pritom ono $to je potrebno za ostvarivanje
ciljeva utvrdenih ovom Uredbom. Obavljanjem svojih
zadaca Agencija bi trebala ojacati nadleznosti nacionalnih
regulatornih tijela, ali se pritom ne bi trebala u njih
uplitati niti bi trebala prisvojiti ili sprecavati relevantne
ovlasti i zadace ili se preklapati s relevantnim ovlastima i
zadacama nacionalnih regulatornih tijela u skladu s direk-
tivama o elektronickim komunikacijskim mrezama i
uslugama, Tijela europskih regulatora za elektronicke
komunikacije (BEREC) osnovanog Uredbom (EZ) br.
1211/2009 (') i Komunikacijskog odbora u skladu Direk-
tivom 2002/21/EZ, europskih normizacijskih tijela,
nacionalnih normizacijskih tijela i Stalnog odbora u
skladu s Direktivom 98/34/EZ (%) i neovisnih nadzornih
tijela drzava clanica u skladu s Direktivom 95/46/EZ.

(") Uredba (EZ) br. 1211/2009 Europskog parlamenta i Vijeca od

25. studenoga 2009. o osnivanju Tijela europskih regulatora za
elektronicke komunikacije (BEREC) i Ureda (SL L 337, 18.12.2009.,
str. 1.).

(>) Direktiva 98/34/EZ Europskog parlamenta i Vijeca od 22. lipnja
1998. o utvrdivanju postupka osiguravanja informacija u podrucju
tehnickih normi i propisa (SL L 204, 21.7.1998., str. 37.).
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Potrebno je provesti odredena nacela u vezi s upravlja-
njem Agencijom radi uskladivanja sa zajednickom
izjavom 1 zajednickim pristupom koje je u srpnju
2012. dogovorila Meduinstitucionalna radna skupina za
decentralizirane agencije EU-a, pri ¢emu je svrha izjave i
pristupa usuglaSavanje aktivnosti agencija i poboljsanje
njihovog djelovanja.

Zajednicka izjava i zajednicki pristup trebali bi se, prema
potrebi, odrazavati i u programima rada Agencije, ocje-
njivanjima Agencije te praksi Agencije u vezi s izvjesci-
vanjem i upravljanjem.

Kako bi Agencija pravilno funkcionirala, Komisija i
drzave ¢lanice trebale bi osigurati da osobe koje ce
imenovati u Upravljacki odbor imaju odgovarajuca
strutna znanja. Komisija i drzave c¢lanice takoder bi
trebale nastojati ograniciti fluktuaciju predstavnika u
Upravljackom odboru kako bi se osigurao kontinuitet
njegovog rada.

Bitno je da Agencija uspostavi i odrzava ugled na temelju
nepristranosti, integriteta i visokih profesionalnih stan-
darda. U skladu s tim, Upravljacki bi odbor trebao usvo-
jiti sveobuhvatna pravila za sprecavanje sukoba interesa i
upravljanje njima kojima je obuhvacena cijela Agencija.

S obzirom na jedinstvene okolnosti Agencije i teske
izazove s kojima je suolena, organizacijska struktura
Agencije trebala bi biti pojednostavnjena i ojacana kako
bi se osigurale veca u¢inkovitost i djelotvornost. Stoga bi
trebalo, izmedu ostalog, osnovati Izvrsni odbor kako bi
se Upravljatkom odboru omogucila usredotocenost na
strateski vazna pitanja.

Upravljacki bi odbor trebao imenovati ra¢unovodu u
skladu s pravilima donesenim na temelju Uredbe (EU,
Euratom) br. 966/2012 (') (,Financijska uredba”).

Kako bi se osigurala u¢inkovitost Agencije, drzave ¢lanice
i Komisija trebale bi biti zastupljene u Upravljackom
odboru, koji bi trebao definirati opéi smjer djelovanja
Agencije i osigurati provedbu njezinih zadada u skladu
s ovom Uredbom. Upravljatkom bi odboru trebale biti
povjerene ovlasti potrebne za izradu proracuna, provjeru
njegovog izvrienja, usvajanje odgovarajucih financijskih
pravila, uspostavu transparentnih radnih postupaka za

() Uredba (EU, Euratom) br. 966/2012 Europskog parlamenta i Vijeca
od 25. listopada 2012. o financijskim pravilima koja se primjenjuju
na opdi proracun Unije i o stavljanju izvan snage Uredbe Vijeca (EZ,
Euratom) br. 1605/2002 (SL L 298, 26.10.2012., str. 1.).

(45)

(47)

donosenje odluka Agencije, usvajanje programa rada
Agencije, donosenje poslovnika i unutarnjih pravila rada
Agencije, imenovanje izvr$nog direktora, odlu¢ivanje o
produljenju mandata izvr$nog direktora nakon pribav-
ljanja misljenja Europskog parlamenta i odlucivanje o
prestanku njegovog mandata. Upravljacki bi odbor
trebao uspostaviti Izvr$ni odbor koji ¢e mu pomagati s
upravnim i prora¢unskim zadacama.

Nesmetano funkcioniranje Agencije zahtijeva imenovanje
njezinog izvr$nog direktora na temelju zasluga i doku-
mentiranih upravnih i rukovoditeljskih sposobnosti, kao i
kompetencija i iskustava koji su relevantni za mreZnu i
informacijsku sigurnost te da izvr$ni direktor izvr$ava
svoje obaveze potpuno neovisno u odnosu na organiza-
ciju unutarnjeg funkcioniranja Agencije. S tim u vezi,
izvr3ni bi direktor trebao, nakon prethodnog savjetovanja
s Komisijom, pripremiti prijedlog programa rada Agencije
i poduzeti sve potrebne korake kako bi osigurao njegovu
pravilnu provedbu. Izvr3ni bi direktor trebao pripremiti
godisnje izvjesée koje se dostavlja Upravljatkom odboru,
izraditi izvje$ce o procjenama prihoda i rashoda Agencije
te provoditi proracun.

Izvr$ni bi direktor trebao imati moguénost osnivanja ad
hoc radnih skupina za rjeSavanje odredenih pitanja, a
posebno pitanja znanstvene, tehnicke, pravne ili
drustveno-gospodarske prirode. Pri osnivanju ad hoc
radnih skupina izvr$ni bi direktor trebao zatraziti infor-
macije od relevantnih vanjskih stru¢njaka i oslanjati se na
njihovo stru¢no znanje kako bi se Agenciji omogudio
pristup najnovijim raspolozivim informacijama u vezi
sa sigurnosnim izazovima povezanim s razvojem infor-
macijskog drustva. Izvr$ni bi direktor trebao osigurati
odabir ¢lanova ad hoc radnih skupina u skladu s najvisim
standardima struke, uzimajuéi pritom u obzir ravnotezu
medu predstavnicima kada je to potrebno s obzirom na
predmetna specificna pitanja, izmedu javnih uprava
drzava ¢lanica, institucija Unije i privatnog sektora, uklju-
¢ujuéi industriju, korisnike i akademske stru¢njake iz
podrudja mrezne i informacijske sigurnosti. Izvrs$ni bi
direktor trebao imati moguénost da, ovisno o slucaju i
kada je to primjereno, pozove pojedinacne priznate stru-
¢njake iz relevantnog podruéja da sudjeluju u postupcima
radne skupine. Njihove bi troskove trebala podmiriti
Agencija u skladu sa svojim unutarnjim pravilima i u
skladu s pravilima donesenim na temelju Financijske
uredbe.

Agencija bi trebala imati Stalnu interesnu skupinu kao
savjetodavno tijelo kako bi se osigurao redoviti dijalog s
privatnim sektorom, organizacijama potro$aca i drugim
interesnim skupinama. Stalna interesna skupina, koju na
prijedlog izvr$nog direktora osniva Upravljacki odbor,
trebala bi biti usredotofena na pitanja relevantna za
dionike te bi trebala skrenuti pozornost Agencije
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na njih. Izvr$ni bi direktor trebao, prema potrebi i u
skladu s dnevnim redom sastanaka, imati moguénost
pozvati predstavnike Europskog parlamenta i drugih rele-
vantnih tijela da sudjeluju na sastancima skupine.

Bududi da je predvidena Siroka zastupljenost dionika u
Stalnoj interesnoj skupini i da e se sa skupinom provo-
diti savjetovanje posebno u vezi s nacrtom programa
rada, viSe ne postoji potreba za osiguravanjem zastuplje-
nosti dionika u Upravljatkom odboru.

Agencija bi trebala primjenjivati relevantne odredbe Unije
o javnom pristupu dokumentima u skladu s Uredbom
(EZ) br. 1049/2001 Europskog parlamenta i Vijeca (!).
Na informacije koje Agencija obraduje u svrhe koje se
odnose na njezino unutarnje funkcioniranje te informa-
cije koje obraduje prilikom obavljanja svojih zadaca
trebala bi se primjenjivati Uredba (EZ) br. 45/2001
Europskog parlamenta i Vijeca od 18. prosinca 2000. o
zatiti pojedinaca u vezi s obradom osobnih podataka u
institucijama i tijelima Zajednice i o slobodnom kretnju

takvih podataka (?).

Agencija bi se trebala pridrzavati odredaba primjenljivih
na institucije Unije i nacionalnog zakonodavstva u vezi s
postupanjem s osjetljivim dokumentima.

Kako bi se zajaméila potpuna autonomija i neovisnost
Agencije 1 kako bi joj se omogucilo obavljanje dodatnih
i novih zadaca, ukljuCujuéi nepredvidene hitne zadace,
Agenciji bi trebalo osigurati dostatni i autonomni
proracun s prihodima prvenstveno iz doprinosa Unije i
doprinosa tre¢ih zemalja koje sudjeluju u radu Agencije.
Vedi dio osoblja Agencija trebao bi izravno sudjelovati u
operativnoj provedbi mandata Agencije. Drzavi ¢lanici
domadinu ili bilo kojoj drugoj drzavi ¢lanici trebalo bi
omoguciti davanje dobrovoljnih doprinosa prihodima
Agencije. Na subvencije koje se financiraju iz opleg
proracuna Europske unije trebao bi se i dalje primjenji-
vati proracunski postupak Unije. Stovise, Revizorski sud
trebao bi provesti reviziju ra¢una Agencije radi osiguranja
transparentnosti i odgovornosti.

() Uredba (EZ) br. 1049/2001 Europskog parlamenta i Vijeca od
30. svibnja 2001. o javnom pristupu dokumentima Europskog
parlamenta, Vije¢a i Komisije (SL L 145, 31.5.2001., str. 43.).

() SL L 8, 12.1.2001., str. 1.
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S obzirom na to da se opasnosti neprekidno mijenjaju i s
obzirom na razvoj politike Unije u vezi s mreZnom i
informacijskom sigurnod¢u te s ciljem uskladivanja vise-
godisnjeg financijskog okvira, trajanje mandata Agencije
trebalo bi biti ogranieno na sedam godina s mogué-
nos¢u produljenja.

Rad Agencije trebao bi se ocjenjivati neovisno. Prilikom
ocjenjivanja trebalo bi uzeti u obzir u¢inkovitost Agencije
u ostvarivanju njezinih ciljeva, njezine nacine rada i rele-
vantnost njezinih zadaca kako bi se utvrdilo jesu li ciljevi
Agencije jo§ uvijek valjani ili nisu te, na temelju toga,
treba li i za koje razdoblje produljiti njezin mandat.

Ako pri kraju trajanja mandata Agencije Komisija nije
podnijela prijedlog za produljenje mandata, Agencija i
Komisija trebale bi poduzeti relevantne mjere, posebno
u vezi s pitanjima koja se odnose na ugovore osoblja i
proracunske postupke.

Bududi da cilj ove Uredbe, odnosno osnivanje Agencije
Europske unije za mreznu i informacijsku sigurnost u
svthu doprinosa visokoj razini mrezne i informacijske
sigurnosti u Uniji i kako bi se podigla svijesti te razvila
i poticala kultura mrezne i informacijske sigurnosti u
drustvu u korist gradana, potrosaca, poduzeca i organi-
zacija javnog sektora u Uniji, te time doprinijelo uspo-
stavljanju i pravilnom funkcioniranju unutarnjeg trzista,
drzave clanice ne mogu dostatno ostvariti, nego ga je
moguce bolje ostvariti na razini Unije, Unija moZe doni-
jeti mjere u skladu s nacelom supsidijarnosti kako je
odredeno ¢lankom 5. Ugovora o Europskoj uniji. U
skladu s nacelom proporcionalnosti iz istog ¢lanka, ova
Uredba ne prelazi ono $to je potrebno za ostvarivanje
tog cilja.

Uredbu (EZ) br. 460/2004 trebalo bi staviti izvan snage.

Provedeno je savjetovanje s europskim nadzornikom za
zastitu podataka u skladu s clankom 28. stavkom 2.
Uredbe (EZ) br. 45/2001 i usvojeno je njegovo misljenje
od 20. prosinca 2010. (%),

() SL C 101, 1.4.2011., str. 20.
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DONIJELI SU OVU UREDBU:

ODJELJAK 1.
PODRUCJE PRIMJENE, CILJEVI I ZADACE
Clanak 1.

Predmet i podrudje primjene

1.  Ovom se Uredbom osniva Agencija Europske unije za
mreznu i informacijsku sigurnost (ENISA, dalje u tekstu ,Agen-
cija”) koja ¢e obavljati dodijeljene joj zadace te time doprinositi
visokoj razini mrezne i informacijske sigurnosti u Uniji, podizati
svijest o mreznoj i informacijskoj sigurnosti i razvijati te poticati
kulturu mrezne i informacijske sigurnosti u drustvu u korist
gradana, potrosaca, poduzeca i organizacija javnog sektora u
Uniji te na taj nacin doprinositi uspostavljanju i pravilnom
funkcioniranju unutarnjeg trzista.

2. Ciljevima i zadaama Agencije ne dovode se u pitanje
nadleznosti drzava ¢lanica u vezi s mreznom i informacijskom
sigurno$¢u, a u svakom slucaju neaktivnosti koje se odnose na
javnu sigurnost, obranu, nacionalnu sigurnost (ukljucujuéi
gospodarsku dobrobit drzave kada se pitanja odnose na nacio-
nalnu sigurnost) i aktivnosti drzave u podru¢jima kaznenog
prava.

3. U smislu ove Uredbe ,mrezna i informacijska sigurnost”
zna¢i sposobnost mreze ili informacijskog sustava da se na
odredenoj razini pouzdanosti odupre slucajnim dogadajima ili
nezakonitim ili zlonamjernim aktivnostima kojima se ugrozava
dostupnost, autenti¢nost, cjelovitost i povjerljivost pohranjenih
ili prenesenih podataka i povezanih usluga koje te mreZe i
sustavi nude ili koji su dostupni putem tih sustava i mreZza.

Clanak 2.
Ciljevi

1. Agencija razvija i odrzava visoku razinu struc¢nosti.

2. Agencija pomaze institucijama, tijelima, uredima i agenci-
jama Unije u razvoju politika u vezi s mreznom i informacij-
skom sigurnoscu.

3. Agencija pomaZe institucijama, tijelima, uredima i agenci-
jama Unije i drzavama ¢lanicama u provedbi politika potrebnih
za ispunjavanje pravnih i regulatornih zahtjeva u vezi s
mreznom i informacijskom sigurnoséu u skladu s postojeéim
i buduéim pravnim aktima Unije te na taj nacin doprinosi
pravilnom funkcioniranju unutarnjeg trzita.

4. Agencija pomaze Uniji i drzavama ¢lanicama u pobolj-
$anju i ja¢anju njihovih sposobnosti i spremnosti za sprecavanje
i otkrivanje problema i nezgoda u vezi s mreznom i informacij-
skom sigurnoséu te za odgovor na njih.

5. Agencija se koristi svojim strunim znanjima kako bi
potaknula Siroku suradnju izmedu izviditelja iz javnog i
privatnog sektora.

Clanak 3.
Zadaée

1. U smislu ¢lanka 1. i s ciljem ostvarivanja ciljeva iz ¢lanka
2., postujuéi pritom ¢lanak 1. stavak 2., Agencija obavlja slje-
dece zadale:

(a) podupire razvoj politike i prava Unije:

i. pruzanjem pomodi i savjeta u vezi sa svim pitanjima
koja se odnose na politiku i pravo Unije u podrucju
mrezne i informacijske sigurnosti;

ii. osiguravanjem pripremnih radova, savjeta i analiza u
vezi s razvojem i aZuriranjem politike i prava Unije u
podru¢ju mrezne i informacijske sigurnosti;

iii. analiziranjem javno dostupnih strategija za mreznu i
informacijsku sigurnost i poticanjem njihovog objavljiva-
nja;

(b) podupire razvoj sposobnosti:

i. pruzanjem podrske, na njihov zahtjev, drzavama ¢lani-
cama u nastojanjima da razviju i pobolj$aju sprecava-
nje, otkrivanje i analizu problema i nezgoda u vezi s
mreznom i informacijskom sigurno$¢u i sposobnost
odgovora na njih te osiguravanjem potrebnih znanja;

ii. poticanjem i olakSavanjem dobrovoljne suradnje medu
drzavama ¢lanicama te izmedu institucija, tijela, ureda i
agencija Unije i drzava ¢lanica u njihovim nastojanjima
da sprijece, otkriju i odgovore na probleme i nezgode u
vezi s mreznom i informacijskom sigurnoséu ako ti
problemi i nezgode imaju prekograni¢ni ucinak;

iii. pruzanjem pomoéi institucijama, tijelima, uredima i
agencijama Unije u njihovim nastojanjima da razviju
sprecavanje, otkrivanje i analizu problema i nezgoda
u vezi s mreznom i informacijskom sigurno$éu i
sposobnost odgovora na njih, posebno putem pruzanja
podrske radu tima za odgovor na racunalne opasnosti
(CERT) u njihovu korist;

iv. pruzanjem podrske podizanju razine sposobnosti
nacionalnih/vladinih CERT-a i CERT-a Unije, takoder
putem poticanja dijaloga i razmjene informacija s
ciljem osiguravanja da, s obzirom na najnovija tehnicka
dostignuca, svaki CERT udovoljava zajednickom skupu
minimalnih sposobnosti i da djeluje u skladu s
najboljim praksama;
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v. pruzanjem podrske organizaciji i provedbi vjezba Unije (d) podupire istrazivanja i razvoj te normizaciju:

Vi.

Vii.

viii.

u podru¢ju mrezne i informacijske sigurnost i, na
njihov zahtjev, pruzanjem savjeta drzavama clanicama
u vezi s nacionalnim vjezbama;

pruzanjem pomodi institucijama, tijelima, uredima i
agencijama Unije i drzavama clanicama u njihovim
nastojanjima da prikupe, analiziraju i distribuiraju rele-
vantne podatke o mreznoj i informacijskoj sigurnosti u
skladu sa sigurnosnim zahtjevima drzava ¢lanica; na
temelju informacija koje pruzaju institucije, tijela,
uredi i agencije Unije i drzave ¢lanice sukladno odred-
bama prava Unije i nacionalnim odredbama u skladu s
pravom Unije, oCuvanjem svijesti o najnovijem stanju
mrezne i informacijske sigurnosti u Uniji u ime i u
korist institucija, tijela, ureda i agencija Unije i drzava
¢lanica;

pruzanjem podrske razvoju mehanizma ranog uzbunji-
vanja Unije kojim se dopunjuju mehanizmi drzava
¢lanica;

ponudom osposobljavanja u podru¢ju mrezne i infor-
macijske sigurnosti za relevantna javna tijela, prema
potrebi u suradnji s dionicima;

(c) podupire dobrovoljnu suradnju medu nadleznim javnim

tijel

ima te izmedu dionika, ukljucujuéi sveudilita i istrazi-

vacke centre Unije, i podizanje svijesti, izmedu ostalog:

ii.

iii.

iv.

. poticanjem suradnje izmedu nacionalnih i vladinih

CERT-a ili timova za odgovor na nezgode u vezi s racu-
nalnom sigurnoséu (CSIRT), uklju¢ujuéi CERT za institu-
cije, tijela, urede i agencije Unije;

poticanjem razvoja i razmjene najboljih praksa s ciljem
postizanja napredne razine mrezne i informacijske sigur-
nosti;

olaksavanjem dijaloga i nastojanja u vezi s razvojem i
razmjenom najboljih praksa;

poticanjem najboljih praksa za razmjenu informacija i
podizanje svijesti;

. pruzanjem podrske institucijama, tijelima, uredima i

agencijama Unije i, na njihov zahtjev, drzavama clani-
cama i njihovim nadleznim tijelima u organiziranju
podizanja svijesti, ukljuCujuéi na razini pojedina¢nih
korisnika, i drugih aktivnosti uklju¢ivanja s ciljem pove-
¢anja mrezne i informacijske sigurnosti i njezine vidlji-
vosti osiguravanjem najboljih praksa i smjernica;

i

olakSavanjem utvrdivanja i preuzimanja europskih i
medunarodnih norma za upravljanje rizicima i za sigur-
nost elektronickih proizvoda, mreza i usluga;

ii. pruzanjem savjeta Uniji i drzavama ¢lanicama o potre-

bama za istraZivanjem u podru¢ju mrezne i informacijske
sigurnosti kako bi se omogudili u¢inkoviti odgovori na
postojee rizike i opasnosti za mreznu i informacijsku
sigurnost te rizike i opasnosti koji se pojavljuju, takoder i
u vezi s novim informacijskim i komunikacijskih tehno-
logijama u nastajanju te kako bi se ucinkovito koristile
tehnologije za sprecavanje rizika;

() suraduje s institucijama, tijelima, uredima i agencijama
Unije, ukljucujuéi one koji se bave pitanjima kibernetickog
kriminala i zaStite privatnosti i osobnih podataka, s ciljem
rjeSavanja pitanja od zajednickog interesa, ukljucujudi:

i

ii.

razmjenom znanja i iskustava te najboljih praksa;

pruzanjem savjeta o relevantnim aspektima mrezne i
informacijske sigurnosti radi razvoja sinergija;

(f) doprinosi nastojanjima Unije u vezi sa suradnjom s tre¢im
zemljama i medunarodnim organizacijama radi poticanja
medunarodne suradnje na pitanjima mreZne i informacijske
sigurnosti, ukljucujudi:

iii.

2.

. sudjelovanjem, prema potrebi, u ulozi promatraca i u

organizaciji medunarodnih vjezbi, analiziranjem ishoda
takvih vjezba i izvjes¢ivanjem o njima;

. olakSavanjem razmjene najboljih praksa relevantnih

organizacija;

osiguravanjem strucnog znanja institucijama Unije.

Institucije, tijela, uredi i agencije Unije i tijela drzava

¢lanica mogu zatraZiti savjet od Agencije u slucaju proboja
zadtitnih mjera ili povrede cjelovitosti sa znacajnim uéinkom
na rad mreza i usluga.

3.

Agencija obavlja zadace koje su joj dodijeljene na temelju

pravnih akata Unije.

4.

Agencija neovisno izvodi svoje zakljucke te daje smjernice

i savjete u vezi s pitanjima koja su obuhvadena podrucjem
primjene i ciljevima ove Uredbe.
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ODJELJAK 2.
ORGANIZACIJA
Clanak 4.
Sastav Agencije

1. Agencija se sastoji od:

(a) Upravljackog odbora;

(b) izvrinog direktora i osoblja; i

(c) Stalne interesne skupine.

2. Kako bi se doprinijelo poveéanju u¢inkovitosti i djelotvor-
nosti rada Agencije, Upravljacki je odbor duzan uspostaviti
Izvr$ni odbor.

Clanak 5.
Upravljacki odbor

1. Upravljacki odbor definira opéi smjer djelovanja Agencije i
osigurava rad Agencije u skladu s pravilima i nacelima utvr-
denim ovom Uredbom. On takoder osigurava uskladenost
rada Agencije s aktivnostima koje provode drzave clanice i
Unija.

2. Upravljacki odbor usvaja godi$nji i viSegodidnji plan rada
Agencije.

3. Upravljacki odbor usvaja godi$nje izvjesée o aktivnostima
Agencije i 3alje ga do 1. srpnja sljedece godine Europskom
parlamentu, Vijeu, Komisiji i Revizorskom sudu. Godisnje
izvjesée ukljucuje financijske izvjeStaje i u njemu je opisano
kako je Agencija ispunila pokazatelje uspjesnosti. Godisnje se
izvjesée objavljuje.

4. Upravljacki odbor donosi strategiju za suzbijanje prijevara
koja je razmjerna rizicima prijevare, uzimajuci u obzir analizu
troskova i koristi mjera koje ¢e se provoditi.

5. Upravljacki odbor osigurava odgovarajuce pralenje nalaza
i preporuka proizislih iz istraga Europskog ureda za borbu
protiv prijevara (OLAF) i razli¢ith unutarnjih ili vanjskih
izvjes¢a o reviziji i ocjenjivanja.

6.  Upravljacki odbor donosi pravila za sprecavanje sukoba
interesa i upravljanje njima.

7. U vezi s osobljem Agencije, Upravljacki odbor izvriava
ovlasti koje su mu dodijeljene Pravilnikom o osoblju za duzno-
snike Europske unije i Uvjetima zaposlenja ostalih sluzbenika

Europske unije (,Pravilnik o osoblju” i ,Uvjeti zaposlenja ostalih
sluzbenika”) utvrdenim Uredbom (EEZ, Euratom, EZUC) br.
259/68 () o tijelu za imenovanje i o tijelu ovlastenom za skla-
panje ugovora o radu.

U skladu s postupkom iz ¢lanka 110. Pravilnika o osoblju,
Upravljacki odbor donosi odluku o delegiranju relevantnih
ovlasti tijela za imenovanje na izvr$nog direktora na temelju
¢lanka 2. stavka 1. Pravilnika o osoblju i ¢lanka 6. Uvjeta zapo-
slenja ostalih sluzbenika. Izvr$ni direktor moze dalje delegirati te
ovlasti.

Kad to opravdavaju iznimne okolnosti, Upravljacki odbor moze
opozvati delegiranje ovlasti tijela za imenovanje na izvr$nog
direktora i ovlasti koje je dalje delegirao izvr$ni direktor. U
tom ih slucaju Upravljacki odbor moze delegirati na ograni¢eno
razdoblje jednom od svojih ¢lanova ili ¢lanu osoblja koji nije
izvrsni direktor.

8. Upravljacki odbor donosi odgovarajua pravila za
provedbu Pravilnika o osoblju i Uvjeta zaposlenja ostalih sluz-
benika u skladu s postupkom predvidenim u ¢lanku 110. Pravil-
nika o osoblju.

9.  Upravljacki odbor imenuje izvrSnog direktora i moze
produljiti njegov mandat ili ga razrijesiti duznosti u skladu s
¢lankom 24. ove Uredbe.

10.  Upravljacki odbor nakon savjetovanja s Komisijom
donosi svoj poslovnik i poslovnik Izvr$nog odbora. Poslo-
vnikom se osiguravaju brze odluke putem pisanog postupka
ili daljinske konferencije.

11.  Upravljacki odbor nakon savjetovanja sa sluzbama Komi-
sije donosi unutarnja pravila rada Agencije. Ta se pravila objav-
ljuju.

12.  Upravljacki odbor donosi financijska pravila primjenljiva
na Agenciju. Ona ne smiju odstupati od Uredbe Komisije (EZ,
Euratom) br. 2343/2002 od 19. studenoga 2002. o okvirnoj
Financijskoj uredbi za tijela iz ¢lanka 185. Uredbe Vijeta (EZ,
Euratom) br. 1605/2002 o Financijskoj uredbi koja se primje-
njuje na opéi proracun Europskih zajednica (%), osim ako takvo
odstupanje ne nalazu posebni zahtjevi u pogledu djelovanja
Agencije te uz prethodnu suglasnost Komisije.

() SL L 56, 4.3.1968., str. 1.

S
() SL L 357, 31.12.2002., str. 72.
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13.  Nakon savjetovanja sa sluzbama Komisije i nakon pravo-
vremenog obavjesCivanja Europskog parlamenta i Vijeca, Uprav-
ljacki odbor usvaja visegodisnji plan kadrovske politike.

Clanak 6.
Sastav Upravljackog odbora

1. Upravljacki se odbor sastoji od po jednog predstavnika
svake drzave clanice i dva predstavnika koje imenuje Komisija.
Svi predstavnici imaju pravo glasa.

2. Svaki ¢lan Upravljackog odbora ima zamjenika koji ga
predstavlja u slucaju njegove odsutnosti.

3. Clanovi Upravljackog odbora i njihovi zamjenici imenuju
se na temelju njihovog poznavanja zadaca i ciljeva Agencije,
uzimajuéi pritom u obzir rukovodece, upravne i proracunske
vjeStine relevantne za ispunjavanje zadaca navedenih u ¢lanku
5. Komisija i drzave clanice trebaju nastojati ograniciti fluktua-
ciju svojih predstavnika u Upravljatkom odboru kako bi se
osigurao kontinuitet njegovog rada. Komisija i drzave clanice
za cilj imaju posti¢i uravnotezenu zastupljenost muskaraca i
zena u Upravljackom odboru.

4. Mandat ¢lanova Upravljackog odbora i njihovih zamjenika
je Cetiri godine. Taj se mandat moze produljiti.

Clanak 7.
Predsjednik Upravljatkog odbora

1. Upravljacki odbor iz redova svojih ¢lanova bira predsjed-
nika i zamjenika predsjednika na razdoblje od tri godine s
moguéno$éu ponovnog imenovanja. Zamjenik predsjednika po
sluzbenoj duznosti zamjenjuje predsjednika ako potonji nije u
moguénosti obavljati svoje zadale.

2. Relevantni odbori Europskog parlamenta mogu pozvati
predsjednika da pred odborom da izjavu i odgovori na pitanja
¢lanova.

Clanak 8.
Sjednice

1. Sjednice Upravljackog odbora saziva njegov predsjednik.

2. Upravljacki odbor odrzava redovitu sjednicu najmanje
jednom godisnje. Upravljacki odbor takoder odrzava izvanredne
sjednice na zahtjev predsjednika ili najmanje treine svojih
¢lanova.

3. Izvr$ni direktor sudjeluje na sjednicama Upravljackog
odbora bez prava glasa.

Clanak 9.
Glasovanje

1. Upravljacki odbor donosi odluke apsolutnom vecinom
svojih ¢lanova.

2. Za usvajanje poslovnika Upravljatkog odbora, unutarnjih
pravila rada Agencije, proracuna, godi$njeg i viSegodiSnjeg
programa rada, za imenovanje, produljenje mandata ili razrije-
$enje izvr$nog direktora i imenovanje predsjednika Upravljackog
odbora potrebna je dvotrecinska veéina svih ¢lanova Upravlja-
¢kog odbora.

Clanak 10.
Izvr$ni odbor

1. Upravljackom odboru pomaze Izvrsni odbor.

2. Odluke koje priprema Izvr$ni odbor i donosi Upravljacki
odbor odnose se samo na upravna i proracunska pitanja.

Zajedno s Upravljackim odborom, Izvr$ni odbor osigurava
odgovarajule pradenje nalaza i preporuka proizislih iz istraga
OLAF-a i razli¢itih unutarnjih ili vanjskih izvje$ca o reviziji i
ocjenjivanja.

Ne dovodeéi u pitanje odgovornosti izvr$nog direktora koje su
utvrdene u ¢lanku 11., Izvr$ni odbor pruza pomo¢ i savjete
izvrsnom direktoru u provedbi odluka Upravljackog odbora o
upravnim i proracunskim pitanjima.

3. Izvrsni odbor ¢ine pet ¢lanova imenovana iz redova
¢lanova Upravljackog odbora, ukljucujudi predsjednika Upravlja-
¢kog odbora, koji takoder moze predsjedati Izvr$nim odborom,
i jedan predstavnik Komisije.

4. Mandat ¢lanova Izvr$nog odbora jednak je mandatu
¢lanova Upravljackog odbora utvrdenom u ¢lanku 6. stavku 4.

5. Izvr$ni se odbor sastaje najmanje jednom u tri mjeseca.
Predsjednik Izvr$nog odbora saziva dodatne sjednice na zahtjev
¢lanova Izvrinog odbora.

Clanak 11.
Zadace izvrs$nog direktora

1. Agencijom upravlja njezin izvr$ni direktor koji je neovisan
u obavljanju svojih duznosti.
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2. Izvrsni je direktor odgovoran za:

(a) svakodnevno upravljanje Agencijom;

(b) provedbu odluka koje je donio Upravljacki odbor;

(c) nakon savjetovanja s Upravljackim odborom, pripremu
godi$njeg programa rada i viSegodiSnjeg programa rada te
njihovu dostavu Upravljatkom odboru nakon savjetovanja s
Komisijom;

(d) provedbu godi$njeg programa rada i viSegodi$njeg programa
rada i izvjes¢ivanje Upravljatkog odbora o njihovoj
provedbi;

(e) pripremu godiSnjeg izvjeséa o aktivnostima Agencije i
njegovo podnosenje Upravljackom odboru na odobrenje;

(f) pripremu akcijskog plana nastavno na zakljucke naknadnog
ogjenjivanja i izvjes¢ivanje Komisije o napretku svake dvije
godine;

() zastitu financijskih interesa Unije primjenom preventivnih
mjera za suzbijanje prijevara, korupcije i ostalih nezakonitih
aktivnosti, djelotvornim provjerama i, ako se otkriju nepra-
vilnosti, povratom pogresno isplatenih iznosa i, prema
potrebi, izricanjem djelotvornih, razmjernih i odvracaju¢ih
upravnih i financijskih sankcija;

(h) pripremu strategije za suzbijanje prijevara za Agenciju i
njezino podno$enje Upravljatkom odboru na odobrenje;

(i) osiguravanje da Agencija svoje aktivnosti obavlja u skladu sa
zahtjevima korisnika usluga, posebno u pogledu adekvat-
nosti pruzenih usluga;

(i) uspostavljanje i odrzavanje kontakta s institucijama, tijelima,
uredima i agencijama Unije;

(k) uspostavljanje i odrzavanje kontakta s poslovnom zajed-
nicom i organizacijama potro$aca radi osiguravanja redo-
vitog dijaloga s interesnim skupinama;

() druge zadace dodijeljene izvrsnom direktoru ovom Ured-
bom.

3. Prema potrebi i u okviru ciljeva i zadaca Agencije, izvr$ni
direktor moze osnivati ad hoc radne skupine sastavljene od stru-
¢njaka, ukljucujuéi stru¢njake iz nadleznih tijela drzava clanica.
Upravljacki odbor mora biti unaprijed obavijesten. Postupci koji
se posebno odnose na sastav, imenovanje stru¢njaka od strane
izvrsnog direktora i rad ad hoc radnih skupina utvrdeni su u
unutarnjim pravilima rada Agencije.

4. Kada god je to potrebno, izvr$ni direktor stavlja upravno
pomocéno osoblje i druge resurse na raspolaganje Upravljackom
odboru i Izvrsnom odboru.

Clanak 12.
Stalna interesna skupina

1. Upravljacki odbor, odlucujuéi na prijedlog izvrinog direk-
tora, osniva Stalnu interesnu skupinu sastavljenu od priznatih
stru¢njaka koji zastupaju interesne skupine, kao sto su industrija
IKT-a, pruzatelji elektronickih komunikacijskih mreza ili usluga
dostupnih javnosti, skupine potrosaca, akademski stru¢njaci za
mreznu i informacijsku sigurnost i predstavnici nacionalnih
regulatornih  tijela prijavljenih u skladu s Direktivom
2002/21[EZ te od tijela kaznenog progona i tijela za zastitu
privatnosti.

2. Postupci koji se posebno odnose na broj, sastav i imeno-
vanje ¢lanova Stalne interesne skupine od strane Upravljackog
odbora, prijedlog izvr$nog direktora i rad Skupine utvrdeni su
unutarnjim pravilima rada Agencije i objavljuju se.

3. Stalnom interesnom skupinom predsjeda izvrsni direktor
ili bilo koja osoba koju, ovisno o slu¢aju, imenuje izvrsni direk-
tor.

4. Mandat ¢lanova Stalne interesne skupine traje dvije i pol
godine. Clanovi Upravljatkog odbora ne mogu biti ¢lanovi
Stalne interesne skupine. Struc¢njaci Komisije i drzava ¢lanica
imaju pravo prisustvovanja sjednicama Stalne interesne
skupine i sudjelovanja u njezinom radu. Na sjednice Stalne
interesne skupine i na sudjelovanje u njezinom radu mogu se
pozvati predstavnici drugih tijela koja izvrsni direktor smatra
relevantnima koji nisu ¢lanovi Stalne interesne skupine.

5.  Stalna interesna skupina savjetuje Agenciju u vezi s obav-
ljanjem njezinih aktivnosti. Ona posebno savjetuje izvr§nog
direktora u vezi s izradom prijedloga programa rada Agencije
i osiguravanjem komunikacije s interesnim skupinama o svim
pitanjima koja se odnose na program rada.
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ODJELJAK 3.
RAD
Clanak 13.
Program rada

1. Agencija obavlja poslove u skladu sa svojim godi$njim
programom rada i viSegodi$njim programom rada koji sadrze
sve njene planirane aktivnosti.

2. Program rada ukljucuje prilagodene pokazatelje uspje-
$nosti koji omoguéuju uéinkovitu procjenu rezultata ostvarenih
s obzirom na ciljeve.

3. Izvrsni je direktor odgovoran za izradu nacrta programa
rada Agencije nakon prethodnog savjetovanja sa sluzbama
Komisije. Do 15. ozujka svake godine izvrsni direktor Uprav-
ljackom odboru dostavlja nacrt programa rada za sljedetu
godinu.

4. Do 30. studenoga svake godine Upravljacki odbor usvaja
program rada Agencije za sljedeu godinu nakon zaprimanja
misljenja Komisije. Program rada ukljucuje viSegodisnje izglede.
Upravljacki odbor osigurava uskladenost programa rada s cilje-
vima Agencije te zakonodavnim prioritetima i prioritetima poli-
tike Unije u podru¢ju mrezne i informacijske sigurnosti.

5. Program rada organiziran je u skladu s nacelom uprav-
ljanja na temelju aktivnosti. Program rada u skladu je s izvje-
$¢em o procjenama prihoda i rashoda Agencije i prorac¢unom
Agencije za istu financijsku godinu.

6. Nakon §to ga usvoji Upravljacki odbor, izvrini direktor
prosljeduje program rada Europskom parlamentu, Vije¢u, Komi-
siji i drzavama ¢lanicama i objavljuje ga. Na poziv relevantnog
odbora Europskog parlamenta, izvr$ni direktor predstavlja usvo-
jeni godisnji program rada i razmjenjuje misljenja o njemu.

Clanak 14.
Zahtjevi upuceni Agenciji

1. Zahtjevi za savjete i pomo¢ koji su obuhvaceni ciljevima i
zadatama Agencije upuuju se izvr$nom direktoru i ukljucuju
popratne informacije kojima se obja$njava pitanje koje treba
rijesiti. Izvr$ni direktor obavjes¢uje Upravljacki odbor i Izvrini
odbor o zaprimljenim zahtjevima, potencijalnim implikacijama
u vezi s resursima i pravodobno o praenju zahtjeva. U slucaju
odbijanja zahtjeva, Agencija je duZna dati obrazloZenje.

2. Zahtjeve iz stavka 1. mogu podnijeti:

(a) Europski parlament;

(b) Vijece;

(c) Komisija;

(d) svako nadlezno tijelo koje je imenovala drzava ¢lanica, kao
§to je nacionalno regulatorno tijelo definirano u ¢lanku 2.
Direktive 2002/21EZ.

3. Prakti¢na rjeSenja za primjenu stavaka 1. i 2., posebno u
vezi s podnoSenjem zahtjeva Agenciji, odredivanjem njihovih
prioriteta, njihovim praenjem i obavjes¢ivanjem Upravljackog
odbora i Izvrinog odbora o zahtjevima upucenim Agenciji utvr-
duje Upravljacki odbor u unutarnjim pravilima rada Agencije.

Clanak 15.
Izjava o interesima

1. Clanovi Upravljackog odbora i Izvrnog odbora te sluzbe-
nici koje su privremeno uputile drzave ¢lanice daju izjavu o
obvezama i izjavu u kojoj navode nepostojanje ili postojanje
bilo kakvog izravnog ili neizravnog interesa koji bi mogao utje-
cati na njihovu neovisnost. Izjave moraju biti to¢ne i potpune,
potpisuju se svake godine i aZuriraju prema potrebi.

2. Clanovi Upravljackog odbora, izvr$ni direktor i vanjski
stru¢njaci koji sudjeluju u ad hoc radnim skupinama daju,
najkasnije na pocetku svake sjednice, to¢nu i potpunu izjavu
o svim interesima koji bi mogli utjecati na njihovu neovisnost
u vezi s tockama dnevnog reda i suzdrzavaju se od sudjelovanja
u raspravi i glasovanja o takvim tockama.

3. Agencija u svojim unutarnjim pravilima rada utvrduje
praktiCna rjeSenja za pravila o izjavama o interesima iz
stavaka 1.1 2.

Clanak 16.
Transparentnost

1. Agencija osigurava provedbu svojih aktivnosti na visokoj
razini transparentnosti i u skladu s ¢lancima 17. 1 18.

2. Agencija osigurava da javnost i sve zainteresirane strane
dobiju odgovarajuce, objektivne, pouzdane i lako dostupne
informacije, posebno u pogledu rezultata njenog rada. Ona
takoder objavljuje izjave o interesima dane u skladu s
¢lankom 15.
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3. Upravljacki odbor, odlu¢ujuéi na prijedlog izvrsnog direk-
tora, moZe dopustiti zainteresiranim stranama promatranje
provedbe odredenih aktivnosti Agencije.

4. Agencija u svojim unutarnjim pravilima rada utvrduje
prakti¢na rjeSenja za provedbu pravila o transparentnosti iz
stavaka 1.1 2.

Clanak 17.
Povijerljivost

1. Ne dovodedi u pitanje ¢lanak 18., Agencija ne daje tre¢im
stranama informacije koje obraduje ili prima, a za koje je
podnesen opravdan zahtjev da s njima djelomi¢no ili u cijelosti
postupa kao s povjerljivim informacijama.

2. Clanovi Upravljatkog odbora, izvr$ni direktor, ¢lanovi
Stalne interesne skupine, vanjski stru¢njaci koji sudjeluju u
radu ad hoc radnih skupina i ¢lanovi osoblja Agencije, ukljucu-
judi sluzbenike koje privremeno upucuju drzave ¢lanice, postuju
zahtjeve u pogledu povjerljivosti iz ¢lanka 339. Ugovora o
funkcioniranju Europske unije (UFEU), ¢ak i nakon §to prestanu
obavljati svoje duznosti.

3. Agencija u svojim unutarnjim pravilima rada utvrduje
praktiCna rjeSenja za provedbu pravila o povjerljivosti iz
stavaka 1.1 2.

4. Ako je to potrebno za obavljanje zadaca Agencije, Uprav-
ljacki odbor donosi odluku kojom Agenciji dopusta obradu
klasificiranih podataka. U tom slu¢aju Upravljacki odbor, u
dogovoru sa sluzbama Komisije, donosi unutarnja pravila rada
primjenjujuéi nacela sigurnosti utvrdena Odlukom Komisije
2001/844/EZ, EZUC, Euratom od 29. studenoga 2001. o
izmjeni njezina unutarnjeg poslovnika ('). Ta pravila obuhva-
¢aju, izmedu ostalog, odredbe o razmjeni, obradi i ¢uvanju
klasificiranih podataka.

Clanak 18.
Pristup dokumentima

1.  Na dokumente koje posjeduje Agencija primjenjuje se
Uredba (EZ) br. 1049/2001.

2. Upravljacki odbor donosi pravila za provedbu Uredbe (EZ)
br. 1049/2001 u roku od Sest mjeseci nakon osnivanja Agen-
cije.

3. Odluke koje Agencija donosi prema ¢lanku 8. Uredbe (EZ)
br. 1049/2001 mogu biti predmetom prituzbe Europskom

() SL L 317, 3.12.2001., str. 1.

ombudsmanu u skladu s ¢lankom 228. UFEU-a ili tuzbe pred
Sudom Europske unije u skladu s ¢lankom 263. UFEU-a.

ODJELJAK 4.
FINANCIJSKE ODREDBE
Clanak 19.
Usvajanje proracuna

1. Prihodi Agencije sastoje se od doprinosa iz proracuna
Unije, doprinosa tre¢ih zemalja koje sudjeluju u radu Agencije
kako je predvideno ¢lankom 30. i dobrovoljnih doprinosa
drzava c¢lanica u novcu ili u naravi. Drzave clanice koje daju
dobrovoljne doprinose ne mogu na temelju toga zahtijevati
nikakva posebna prava ili usluga.

2. Rashodi Agencije uklju¢uju troskove osoblja, upravne
troskove, troskove tehnicke podrske, infrastrukturne i opera-
tivne troskove te troskove proizisle is ugovora sklopljenih s
treim stranama.

3. Do 1. ozujka svake godine izvr$ni direktor sastavlja nacrt
izvjeS¢a o procjenama prihoda i rashoda Agencije za sljedecu
financijsku godinu te ga prosljeduje Upravljatkom odboru
zajedno s nacrtom plana radnih mjesta.

4. Prihodi i rashodi moraju biti uravnoteZeni.

5. Svake godine Upravljacki odbor, na temelju nacrta izvjeséa
o procjenama prihoda i rashoda koji je sastavio izvr$ni direktor,
izraduje izvjes¢e o procjenama prihoda i rashoda Agencije za
sljede¢u financijsku godinu.

6. Do 31. oZujka svake godine Upravljacki odbor $alje
izvjes¢e o procjenama, koje uklju¢uje nacrt plana radnih
mjesta zajedno s nacrtom programa rada, Komisiji i tre¢im
zemljama s kojima je Unija sklopila sporazume u skladu s
¢lankom 30.

7. Komisija prosljeduje izvjes¢e o procjenama Europskom
parlamentu i VijeCu zajedno s nacrtom opéeg proracuna Unije.

8. Na temelju navedenog izvjes¢a o procjenama, Komisija u
nacrt proracuna Unije unosi procjene koje smatra potrebnima
za plan radnih mjesta i iznos subvencije na teret opleg prora-
¢una, koji dostavlja Europskom parlamentu i Vijeéu u skladu s
¢lankom 314. UFEU-a.

9.  Europski parlament i Vije¢e odobravaju dodjelu sredstava
za subvencije Agencije.
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10.  Europski parlament i Vijee usvajaju plan radnih mjesta
Agencije.

11.  Zajedno s programom rada, Upravljacki odbor usvaja
proratun Agencije. On postaje kona¢an nakon konac¢nog usva-
janja opceg proracuna Unije. Upravljacki odbor prema potrebi
prilagodava proracun i program rada Agencije u skladu s opéim
proratunom Unije. Upravljacki odbor bez odlaganja prosljeduje
proracun Europskom parlamentu, Vijeéu i Komisiji.

Clanak 20.
Suzbijanje prijevara

1. Kako bi se olaksalo suzbijanje prijevara, korupcije i drugih
nezakonitih aktivnosti u skladu s Uredbom (EZ) br.
1073/1999 ('), Agencija u roku od Sest mjeseci od pocetka
svog rada pristupa Meduinstitucionalnom sporazumu od
25. svibnja 1999. u vezi s internim istragama koje provodi
Europski ured za borbu protiv prijevara (OLAF) (3) i donosi
odgovarajuce odredbe primjenljive na sve zaposlenike Agencije,
koriste¢i se obrascem utvrdenim u Prilogu tom Sporazumu.

2. Revizorski sud ima ovlasti provoditi reviziju, na temelju
dokumenata i na terenu, svih korisnika bespovratnih sredstava,
ugovaratelja i podugovaratelja koji su primili sredstva Unije od
Agencije.

3. OLAF moZe provoditi istrage, ukljucujuéi provjere i
inspekcije na terenu, u skladu s odredbama i postupcima utvr-
denim Uredbom (EZ) br. 1073/1999 i Uredbom Vijeca (Eura-
tom, EZ) br. 2185/96 od 11. studenoga 1996. o provjerama i
inspekcijama na terenu koje provodi Komisija s ciljem zastite
financijskih interesa Europskih zajednica od prijevara i ostalih
nepravilnosti (*) kako bi utvrdio je li pocinjena prijevara, korup-
cija ili bilo koja druga nezakonita aktivnost koja utje¢e na
financijske interese Unije u vezi s bespovratnim sredstvima ili
ugovorom koji financira Agencija.

4. Ne dovodeéi u pitanje stavke 1., 2. i 3., sporazumi o
suradnji s tre¢im zemljama i medunarodnim organizacijama,
ugovori, sporazumi o bespovratnim sredstvima i odluke o
bespovratnim sredstvima Agencije sadrze odredbe kojima se
Revizorski sud i OLAF izri¢ito ovlas¢uju za provedbu takvih
revizija i istraga u skladu s njihovim odgovaraju¢im nadlezno-
stima.

() Uredba (EZ) br. 1073/1999 Europskog parlamenta i Vijeca od
25. svibnja 1999. o istragama koje provodi Europski ured za
borbu protiv prijevara (OLAF) (SL L 136, 31.5.1999., str. 1.).

(%) Meduinstitucionalni sporazum od 25. svibnja 1999. izmedu Europ-
skog parlamenta, Vijeca Europske unije i Komisije Europskih zajed-
nica u vezi s internim istragama koje provodi Europski ured za
borbu protiv prijevara (OLAF) (SL L 136, 31.5.1999., str. 15.).

() SL L 292, 15.11.1996., str. 2.

Clanak 21.
Provedba proracuna

1. Izvr$ni je direktor odgovoran za provedbu proracuna
Agencije.

2. Unutarnji revizor Komisije ima jednake ovlasti u odnosu
na Agenciju kao i u odnosu na uprave Komisije.

3. Do 1. ozujka nakon svake financijske godine (1. ozujka
godine N + 1) racunovoda Agencije 3alje privremene financijske
izvjestaje ra¢unovodi Komisije, zajedno s izvjes¢em o proralun-
skom 1i financijskom poslovanju za tu financijsku godinu. Racu-
novoda Komisije konsolidira privremene financijske izvjeStaje
institucija i decentraliziranih tijela u skladu s ¢lankom 147.
Financijske uredbe.

4. Do 31. ozujka godine N + 1 racunovoda Komisije 3alje
Revizorskom sudu privremene financijske izvjestaje Agencije,
zajedno s izvjes¢em o proracunskom i financijskom poslovanju
za tu financijsku godinu. Izvjes¢e o proracunskom i financij-
skom poslovanju za financijsku godinu prosljeduje se takoder
Europskom parlamentu i Vijetu.

5. Po primitku primjedaba Revizorskog suda u vezi s privre-
menim financijskim izvjestajima Agencije, u skladu s ¢lankom
148. Financijske uredbe, izvr$ni direktor na vlastitu odgovornost
sastavlja zavr$ne financijske izvjeStaje Agencije i $alje ih Uprav-
ljackom odboru radi davanja misljenja.

6.  Upravljacki odbor daje misljenje o zavr$nim financijskim
izvjestajima Agencije.

7. Do 1. srpnja godine N + 1 izvr$ni direktor dostavlja
zavr$ne financijske izvjeStaje, ukljucujuéi izvjes¢e o proracun-
skom i financijskom poslovanju za predmetnu financijsku
godinu i primjedbe Revizorskog suda, Europskom parlamentu,
Vijeéu, Komisiji i Revizorskom sudu, zajedno s misljenjem
Upravljackog odbora.

8.  Izvr$ni direktor objavljuje zavrine financijske izvjestaje.

9. Izvr$ni direktor Revizorskom sudu 3alje odgovor na
primjedbe do 30. rujna godine N + 1, a Upravljackom
odboru 3alje primjerak tog odgovora.
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10.  Izvr$ni direktor dostavlja Europskom parlamentu, na
njegov zahtjev, sve informacije potrebne za nesmetanu primjenu
postupka davanja razrjesnice za predmetnu financijsku godinu,
kako je utvrdeno u ¢lanku 165. stavku 3. Financijske uredbe.

11.  Europski parlament na preporuku Komisije daje razrje-
$nicu izvr$nom direktoru prije 15. svibnja godine N + 2 u vezi s
provedbom proracuna za godinu N.

ODJELJAK 5.
OSOBLJE
Clanak 22.

Opce odredbe

Na osoblje Agencije primjenjuju se Pravilnik o osoblju, Uvjeti
zaposlenja ostalih sluzbenika i pravila koja su dogovorno doni-
jele institucije Unije za primjenu tog Pravilnika o osoblju.

Clanak 23.
Povlastice i imunitet

Na Agenciju i njezino osoblje primjenjuje se Protokol br. 7 o
povlasticama i imunitetima Europske unije koji je priloZen
Ugovoru o Europskoj uniji i UFEU-u.

Clanak 24.
Izvrsni direktor

1. Izvrsni je direktor zaposlen kao privremeni sluzbenik
Agencije u skladu s ¢lankom 2. tockom (a) Uvjeta zaposlenja
ostalih sluzbenika.

2. Izvr$nog direktora imenuje Upravljacki odbor s popisa
kandidata koji predlaze Komisija nakon otvorenog i transpa-
rentnog postupka odabira.

Agenciju prilikom sklapanja ugovora s izvr$nim direktorom
zastupa predsjednik Upravljackog odbora.

Kandidat kojeg je odabrao Upravljacki odbor poziva se prije
imenovanja da pred relevantnim odborom Europskog parla-
menta da izjavu i odgovori na pitanja njegovih ¢lanova.

3. Mandat izvrinog direktora traje pet godina. Do kraja tog
razdoblja Komisija provodi procjenu u kojoj se uzimaju u obzir
ocjena uspjesnosti izvr$nog direktora te bududi izazovi i zadace
Agencije.

4. Upravljacki odbor moze, odlu¢ujuéi na prijedlog Komisije
u kojem se uzima u obzir procjena iz stavka 3. i nakon pribav-
ljanja misljenja Europskog parlamenta, produljiti mandat
izvr$nog direktora za najvise pet godina.

5. Upravljacki odbor obavjes¢uje Europski parlament o svojoj
namjeri produljenja mandata izvr$nog direktora. U roku od tri
mjeseca prije takvog produljenja izvr$ni direktor, ako je pozvan,
daje izjavu pred relevantnim odborom Europskog parlamenta i
odgovara na pitanja njegovih ¢lanova.

6.  Izvr$ni direktor iji je mandat produljen ne moze sudjelo-
vati u jo§ jedom postupku odabira za isto radno mjesto.

7. Izvr$nog se direktora moZe razrijesiti duznosti odlukom
Upravljackog odbora.

Clanak 25.
Upuceni nacionalni struénjaci i drugo osoblje

1. Agencija se moze koristiti upucenim nacionalnim stru-
¢njacima ili drugim osobljem koje nije zaposleno u Agenciji.
Na takvo se osoblje ne primjenjuju Pravilnik o osoblju i
Uvjeti zaposlenja ostalih sluzbenika.

2. Upravljacki odbor donosi odluku o utvrdivanju pravila za
upudivanje nacionalnih stru¢njaka agenciji.

ODJELJAK 6.
OPCE ODREDBE
Clanak 26.
Pravni status

1. Agencija je tijelo Unije. Ona ima pravnu osobnost.

2. U svim drzavama ¢lanicama Agencija ima naj$iru pravnu i
poslovnu sposobnost koja se nacionalnim pravnim propisima
priznaje pravnim osobama. Ona posebno moze stjecati pokret-
nine i nekretnine ili njima raspolagati te biti stranka u sudskom
postupku.

3. Agenciju zastupa njezin izvrsni direktor.

4. Zadrzava se podruznica uspostavljena u metropolitan-
skom podrucju Atene s ciljem poboljSanja operativne u¢inkovi-
tosti Agencije.
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Clanak 27.
Odgovornost

1. Ugovorna odgovornost Agencije uredena je pravom koje
se primjenjuje na predmetni ugovor.

Sud Europske unije nadlezan je za donoenje presuda na
temelju bilo koje arbitrazne klauzule sadrzane u ugovoru koji
sklopi Agencija.

2. U slucaju izvanugovorne odgovornosti, Agencija u skladu
s opéim nacelima prava drzava ¢lanica nadoknaduje svaku Stetu
koju je prouzrocila Agencija ili njezini sluzbenici prilikom obav-
ljanja svojih duZznosti.

Sud Europske unije nadlezan je za sve sporove u vezi s nadok-
nadom takve Stete.

3. Osobna odgovornost sluzbenika prema Agenciji ureduje
se relevantnim uvjetima koji se primjenjuju na osoblje Agencije.

Clanak 28.
Jezici

1. Na Agenciju se primjenjuje Uredba br. 1 od 15. travnja
1958. o odredivanju jezika koji se koriste u Europskoj ekonom-
skoj zajednici (!). Drzave ¢lanice i druga tijela koja su imenovale
drzave c¢lanice mogu se obratiti Agenciji i dobiti odgovor na
sluzbenom jeziku institucija Unije po svom izboru.

2. Prevoditeljske usluge potrebne za funkcioniranje Agencije
osigurava Prevoditeljski centar za tijela Europske unije.

Clanak 29.
Zastita osobnih podataka

1. Pri obradi podataka koji se odnose na pojedince, Agencija
posebno tijekom obavljanja svojih zadaca postuje nacela zastite
osobnih podataka iz Uredbe (EZ) br. 45/2001 i podlijeze
njezinim odredbama.

2. Upravljacki odbor usvaja provedbene mjere iz ¢lanka 24.
stavka 8. Uredbe (EZ) br. 45/2001. Upravljacki odbor moze
usvojiti dodatne mjere koje su potrebne kako bi Agencija
primjenjivala Uredbu (EZ) br. 45/2001.

() SL 17, 6.10.1958., sr. 385./58.

Clanak 30.
Sudjelovanje treéih zemalja

1. Agencija je otvorena za suradnju s tre¢im zemljama koje
su sklopile sporazume s Europskom unijom na temelju kojih su
donijele i primjenjuju pravne akte Unije u podrudju koje obuh-
vaca ova Uredba.

2. Na temelju relevantnih odredaba tih sporazuma utvrduju
se mehanizmi kojima se posebno odreduju priroda, opseg i
nacin na koji e te zemlje sudjelovati u radu Agencije, ukljucu-
juéi odredbe koje se odnose na sudjelovanje u inicijativama koje
poduzima Agencija, financijske doprinose i osoblje.

Clanak 31.
Sigurnosni propisi o zastiti klasificiranih podataka

Agencija primjenjuje sigurnosna nalela sadrzana u sigurnosnim
propisima Komisije za zastitu klasificiranih podataka Europske
unije (EUCI) i osjetljivih neklasificiranih podataka u skladu s
Prilogom Odluci 2001/844/EZ, EZUC, Euratom. Navedeno
obuhvada, izmedu ostalog, odredbe o razmjeni, obradi i
Cuvanju takvih podataka.

ODJELJAK 7.
ZAVRSNE ODREDBE
Clanak 32.
Ogjenjivanje i preispitivanje
1. Do 20. lipnja 2018. Komisija narucuje ocjenjivanje,
posebno kako bi procijenila u¢inak, djelotvornost i u¢inkovitost
Agencije i njezinih nacina rada. Ocjenjivanje takoder obuhvacda

moguéu potrebu za izmjenom mandata Agencije i financijske
implikacije takve izmjene.

2. Prilikom ocjenjivanje iz stavka 1. uzimaju se u obzir sve
povratne informacije pruzene Agenciji kao odgovor na njezine
aktivnosti.

3. Komisija prosljeduje izvjesée o ocjenjivanju zajedno s
njegovim zaklju¢cima Europskom parlamentu, Vije¢u i Uprav-
ljatkom odboru. Nalazi ocjenjivanja se objavljuju.

4. U okviru ocjenjivanja provodi se procjena rezultata koje je
Agencija ostvarila s obzirom na svoje ciljeve, mandat i zadace.
Ako Komisija daljnje djelovanje Agencije smatra opravdanim s
obzirom na dodijeljene ciljeve, mandat i zadale, ona moze
predloziti produljenje trajanja mandata Agencije utvrdenog u
¢lanku 36.
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Clanak 33.
Suradnja s drZzavom ¢lanicom domaéinom

Drzava ¢lanica domadin Agencije osigurava najbolje mogude
uvjete kako bi se osiguralo pravilno funkcioniranje Agencije,
uklju¢ujuéi dostupnost lokacije, postojanje odgovarajucih obra-
zovnih objekata za djecu ¢lanova osoblja, odgovarajuéi pristup
trziStu rada, socijalno osiguranje i zdravstvenu zastitu za djecu i
supruznike.

Clanak 34.

Administrativna kontrola

Rad Agencije nadzire Europski ombudsman u skladu s ¢lankom
228. UFEU-a.

Clanak 35.

Stavljanje izvan snage i sljednistvo

1. Uredba (EZ) br. 460/2004 stavlja se izvan snage.

Upucivanja na Uredbu (EZ) br. 460/2004 i ENISA-u smatraju se
upuéivanjima na ovu Uredbu i Agenciju.

2. Agencija nasljeduje Agenciju osnovanu Uredbom (EZ) br.
460/2004 u vezi s cjelokupnim vlasnistvom, svim sporazu-
mima, pravnim obvezama, ugovorima o radu, financijskim
obvezama i odgovornostima.

Clanak 36.
Trajanje

Agencija se osniva na razdoblje od sedam godina od 19. lipnja
2013.

Clanak 37.
Stupanje na snagu

Ova Uredba stupa na snagu sljedeeg dana od dana objave u
Sluzbenom listu Europske unije.

Ova je Uredba u cijelosti obvezujuca i izravno se primjenjuje u svim drzavama clanicama.

Sastavljeno u Strasbourgu 21. svibnja 2013.

Za Europski parlament
Predsjednik
M. SCHULZ

Za Vijece
Predsjednica
L. CREIGHTON
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