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ODLUKA br. 1351/2008/EZ EUROPSKOG PARLAMENTA I VIJECA
od 16. prosinca 2008.

o osnivanju viSegodi$njeg programa Zajednice o zastiti djece koja se koriste internetom i drugim
komunikacijskim tehnologijama

(Tekst znacajan za EGP)

EUROPSKI PARLAMENT I VI]ECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o osnivanju Europske zajednice, a
posebno njegov ¢lanak 153,

uzimajuéi u obzir prijedlog Komisije,

uzimajuéi u obzir misljenje Europskoga gospodarskog i soci-
jalnog odbora (1),

nakon savjetovanja s Odborom regija,

u skladu s postupkom utvrdenim u ¢lanku 251. Ugovora (3),

buduéi da:

(")
)

Uporaba interneta i drugih komunikacijskih tehnologija
kao $to su mobilni telefoni nastavlja znatno rasti u
Europskoj uniji i nudi svim gradanima velike moguénosti
za, izmedu ostalog, sudjelovanje, interaktivnost i kreativ-
nost. Medutim i dalje postoje rizici za djecu i za zloupo-
rabu tih tehnologija, a kao posljedica promjene tehnolo-
gija i drustvenog ponasanja i dalje dolazi do pojave novih
rizika i zlouporaba. Potrebno je donijeti mjere na razini
EU-a da se zastiti fizicki, mentalni i moralni integritet
djece koji bi se mogao ugroziti njihovim pristupom
neprikladnom sadrzaju. Nadalje, kako bi se gradani
potaknuli da iskoriste moguénosti i uZivaju u pozitivnim
prednostima koje nude internet i druge komunikacijske
tehnologije potrebne su takoder mjere koje bi promicale
njihovu sigurniju uporabu.

SL C 224, 30.8.2008., str. 61.

Misljenje Europskog parlamenta od 22. listopada (jos nije objavljeno
u Sluzbenom listu) i Odluka Vije¢a od 9. prosinca 2008.

@

Komunikacija Komisije ,i2010 — Europsko informacijsko
drustvo za rast i zaposljavanje” (COM(2005)0229),
kojom se razraduje Lisabonska strategija, nastoji osigurati
koherentnost unutar informacijskog drustva i politike
medija Komisije kako bi se ojacao znatan doprinos infor-
macijskih i komunikacijskih tehnologija za izvedbu
gospodarstava drzava clanica. Jedan od njezinih ciljeva
je stvaranje Jedinstvenog europskog informacijskog
prostora koje bi nudilo sigurne i brze Sirokopojasne
veze, bogat i raznolik sadrzaj i digitalne usluge.

Zakonski okvir Zajednice koji se bavi problemima digi-
talnog sadrzaja u informacijskom drustvu ukljucuje
odredbe o zastiti maloljetnika (?), zastiti privatnosti (%) i
odgovornosti  posrednika u  pruzanju  usluga (°).
Okvirnom odlukom Vije¢a 2004/68/PUP od 22. prosinca
2003. o suzbijanju seksualnog iskoristavanja djece i
djegje pornografije (°) odreduju se minimalni zahtjevi za
drzave ¢lanice prilikom definiranja povreda i odgovara-
ju¢ih sankcija. Preporuka 2006/952/EZ Europskog parla-
menta i Vije¢a od 20. prosinca 2006. o zastiti maloljet-
nika i ljudskog dostojanstva i o pravu na odgovor vezano
uz konkurentnost europske audiovizualne industrije i
industrije internetskih informacijskih usluga () temelji
se na Preporuci Vijea 98/560/EZ od 24. rujna 1998.
o razvoju konkurentnosti europske audiovizualne indu-
strije 1 industrije internetskih informacijskih usluga
promi¢uéi nacionalne okvire kojima je cilj postizanje
odgovarajule i ulinkovite razine zatite maloljetnika i
ljudskog dostojanstva (%), postavljajuéi smjernice za
razvoj nacionalnog samoreguliranja i proSirujuéi svoje
podruéje djelovanja na pismenost medija, suradnju i dije-
lienje iskustva i najboljih praksi izmedu regulatornih,
samoregulatornih i koregulatornih tijela i mjere za suzbi-
janje diskriminacije u svim medijima.

Direktiva 2007/65/EZ Europskog parlamenta i Vijeca od 11. prosinca

2007. o izmjeni Direktive Vijeca 89/552/EEZ o koordinaciji odre-
denih odredaba utvrdenih zakonima i drugim propisima u drzavama
¢lanicama u pogledu obavljanja djelatnosti televizijskog emitiranja
(SL L 332, 18.12.2007., str. 27.).

Direktiva 200258 /EZ Europskog parlamenta i Vijeca od 12. srpnja
2002., o obradi osobnih podataka i zastiti privatnosti u sektoru
elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31.7.2002., str. 37.).

Direktiva 2000/31/EZ Europskog parlamenta i Vijeca od 8. lipnja
2000. o odredenim pravnim aspektima usluga informacijskog
drustva na unutarnjem trzistu, posebno elektronicke trgovine (Direk-
tiva o elektronickoj trgovini) (SL L 178, 17.7.2000., str. 1.).

(6) SL L 13, 20.1.2004., str. 44.
() SL L 378, 27.12.2006., str. 72.
(8 SL L 270, 7.10.1998., str. 48.
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(4)

Postojat Ce stalna potreba za djelovanjem u podrudjima
mogudeg Stetnog sadrzaja za djecu, posebno pornograf-
skog materijala i materijala nezakonitog sadrzaja,
posebno o iskoridtavanju djece. Isto tako djelovanje je i
dalje nuzno kako bi se sprijecilo da djeca postanu Zrtve
Stetnog i nezakonitog ponasanja koje uzrokuje fizicko i
psiholosko stradanje ili da se poticu na oponasanje
takvog ponaSanja, uzrokujuéi Stetu sebi i drugima.
Potrebno je poduzeti posebne napore u istraZivanju
rjeSenja kako bi se sprijecila odrasla osoba da predloZi,
putem informacijskih i komunikacijskih tehnologija da se
sastane s djetetom s namjerom pocinjenja seksualnog
iskoriStavanja ili drugih seksualnih prijestupa. Istodobno
bi trebalo pruziti posebnu paznju sustavu podrske

kolega.

Djelovanje treba takoder usmjeriti na sprecavanje okol-
nosti u kojima djeca postaju Zrtve prijetnji, zlostavljanja i
poniZenja putem interneta ifili interaktivnih digitalnih
tehnologija ukljucuju¢i mobilne telefone.

Odlukom br. 276/1999/EZ Europskog parlamenta i
Vijeca od 25. sijecnja 1999. o donosenju Visegodisnjeg
akcijskog plana Zajednice o promicanju sigurne uporabe
interneta i novih internetskih tehnologija suzbijanjem
nezakonitih i Stetnih sadrzaja prvenstveno u podrudju
zastite djece i maloljetnika (!) (Akcijski plan o sigurnijem
internetu  1998.-2004.) i Odlukom br. 854/2005/EZ
Europskog parlamenta i Vije¢a od 11. svibnja 2005. o
dono$enju Visegodisnjeg programa Zajednice za promi-
canje sigurnije uporabe interneta i novih internetskih
tehnologija (3 (Dodatni program za sigurniji internet
2005.-2008.) osigurala su se sredstva Zajednice kojima
su se, kako je prikazano ocjenama programa podnesenim
Europskome parlamentu, Vijecu i Odboru regija
(COM(2001)0690, COM(2003)0653 i COM(2006)0663)
uspjesno potaknule razne inicijative i osigurala se
,Europska dodana vrijednost”.

Osim rezultata ocjena programa-prethodnika niz istrazi-
vanja Eurobarometra i konzultacija s javnosu jasno su
ukazali na potrebu daljnjeg odrzavanja djelatnosti izvje-
§¢ivanja o nezakonitom sadrZaju i podizanja svijesti u
drzavama clanicama.

Program donesen ovom Odlukom bi, izmedu ostalog,
trebao ciljati na stvaranje obrazovnih paketa za roditelje,
skrbnike, ucitelje i pedagoge.

Razvojne tehnologije, promjene u nadinu na koji odrasli i
djeca koriste internet i druge komunikacijske tehnologije
i promjene u druStvenim ponaSanjima vode k novim

() SL L33, 6.2.1999., str. 1.

() SL L 149, 11.6.2005., str. 1.

(10)

(11)

12)

(14)

rizicima za djecu. Baza znanja za poduzimanje ucinko-
vitih aktivnosti treba se ojacati kako bi se bolje razumjele
te promjene. Nekoliko mjera i akcija treba povezati na
viSestran i komplementaran nacin; to bi na primjer
trebalo ukljucivati poduzimanje mjera za promicanje
sigurne i odgovorne uporabe interneta, daljnji razvoj
pomo¢nih tehnologija, promicanje najboljih praksi za
kodove ponasanja koji utjelovljuju opée prihvacene stan-
darde ponaSanja i suradnju s industrijom na dogovo-
renim ciljevima tih kodova.

Program bi nadalje trebao podupirati mjere za poticanje
pozitivnog sadrzaja za djecu.

Promjenljiv medijski okoli§ koji je posljedica novih
tehnologija i medijske inovacije, da se djeca, kao i rodite-
lji, skrbnici, ucitelji i pedagozi poduce uporabi inter-
netskih informacijskih usluga sigurno i u¢inkovito.

Potrebno je uloZiti napore da se djeca zastite kroz razvoj
na primjer uinkovitih sustava provjere godina i dobro-
voljnih certifikacijskih etiketa.

Temeljna je medunarodna suradnja s obzirom na
globalnu prirodu problema. Nezakoniti se sadrzaj moze
proizvesti u jednoj zemlji, postaviti u mrezni sustav u
drugoj, a pristupiti mu se moZe i pohraniti ga u
cijelom svijetu. Medunarodna suradnja koja se poticala
kroz strukture umrezavanja u Zajednici treba se ojacati
kako bi se djeca bolje zastitila od prekograni¢nih rizika
koji ukljucuju tre¢e zemlje. Razmjena najbolje prakse
izmedu europskih organizacija i onih u ostalim dijelo-
vima svijeta mogla bi biti od uzajamne koristi.

Sve drzave clanice ratificirale su Konvenciju UN-a o
pravima djeteta od 20. studenoga 1989. u skladu s
kojom se od drzava potpisnica trazi da donesu nacio-
nalne, bilateralne i multilateralne mjere potrebne da se
sprijeci bilo koji oblik iskoriStavanja djeteta i da donesu
zakonske, upravne i druge mjere potrebne u smislu
odrzavanja prava priznatih tom Konvencijom, prema
potrebi i sredstvima medunarodne suradnje.

Mjere koje je Komisija ovlastena donijeti u skladu s
provedbenim ovlastima koje su joj dodijeljene ovom
Odlukom u osnovi su upravljacke mjere koje se odnose
na primjenu programa uz bitne proracunske implikacije
u smislu ¢lanka 2. stavka (a) Odluke Vije¢a 1999/468[EZ
od 28. lipnja 1999. o utvrdivanju postupaka za izvrsa-
vanje provedbenih ovlasti dodijeljenih Komisiji (}). Takve
mjere stoga treba donijeti u skladu s postupkom uprav-
ljanja predvidenim u ¢lanku 4. te Odluke.

() SL L 184, 17.7.1999., str. 23.
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(16) Komisija treba osigurati komplementarnost i sinergiju s
povezanim inicijativama i programima Zajednice.

(17) Ovom se Odlukom utvrduje financijski okvir za
provedbu Programa koji predstavlja glavnu referencu za
proracunska nadlezna tijela tijekom godiSnjeg proracun-
skog postupka u okviru znacenja tocke 37. Meduinstitu-
cionalnog sporazuma od 17. svibnja 2006. izmedu
Europskog parlamenta, Vijeca i Komisije o proracunskoj
disciplini i ispravnom financijskom upravljanju. (')

(18)  Bududi da drzave ¢lanice ne mogu zadovoljavajue ostva-
riti ciljeve ove Odluke s obzirom na prekonacionalni
karakter pitanja od interesa, a mogu se bolje posti¢i na
razini Zajednice, uzevsi u obzir europsko podrugje djelo-
vanja i ucinke aktivnosti, Zajednica moze donijeti mjere
u skladu s nacelom supsidijarnosti kako je propisano u
¢lanku 5. Ugovora. U skladu s nacelom proporcio-
nalnosti kako je propisano u tom c¢lanku ova Odluka
ne prelazi ono §to je potrebno za ostvarivanje tih ciljeva.

(199  Ovom se Odlukom poStuju temeljna prava i postuju
nacela odrazena u Povelji Europske unije o temeljnim
pravima, posebno njezin ¢lanak 3. stavak 1. i ¢lanci 7.,
8.1 24,

ODLUCILI SU:
Clanak 1.

Cilj Programa

1. Ovom se Odlukom donosi Program zajednice za promi-
canje sigurnije uporabe interneta i drugih komunikacijskih
tehnologija, posebno za djecu i za borbu protiv nezakonitog
sadrzaja i Stetnog internetskog ponasanja.

Program Ce biti znan kao program ,Sigurniji internet” (,Pro-
gram”)

2. Pokrecu se sljedece mjere:

(a) osiguravanje javne svijesti;

(b) borba protiv nezakonitog sadrzaja i Stetnog internetskog
ponasanja;

(c) promicanje sigurnijeg internetskog okolisa;

(d) uspostavljanje baze znanja.

() SL C 139, 14.6.2006., str. 1.

Aktivnosti koje se trebaju provesti u okviru tih mjera odredene
su u Prilogu I

Program se provodi u skladu s Prilogom IIL

3. U smislu ove Odluke ,djeca” znaci osobe ispod 18 godina
starosti, osim ako im relevantnim nacionalnim zakonom, u
odredenim uvjetima, nije dodijeljena puna pravna sposobnost
ispod te starosne dobi.

Clanak 2.

Sudjelovanje

1. Sudjelovanje u Programu je otvoreno svim pravnim
subjektima nastanjenim u:

(a) drzavama clanicama;

(b) drzavama Europskog udruzenja za slobodnu trgovinu
(EFTA) koje su ¢lanice Europskoga gospodarskog podrucja
(EGP), u skladu s uvjetima u Sporazumu o EGP-u;

(c) zemljama pristupnicama koje su korisnice pretpristupne
strategije u skladu s nacelima i opéim odredbama i uvjetima
za sudjelovanje tih zemalja u programima Zajednice donese-
nima u odnosnim okvirnim sporazumima i povezanim
odlukama Vijeca;

(d) zemljama Zapadnog Balkana i europskom susjedstvu, u
skladu s odredbama koje se trebaju odrediti s tim zemljama
nastavno na donosenje okvirnih sporazuma vezano uz
njihovo sudjelovanje u programima Zajednice;

(e) tretoj zemlji koja je strana medunarodnog sporazuma sa
Zajednicom, pod uvjetima ili na osnovi po kojoj financijski
doprinosi Programu.

2. Program je takoder otvoren medunarodnim organizaci-
jama i pravnim tijelima osnovanim u tre¢im zemljama osim
onih spomenutih u to¢kama od (b) do () stavka 1. pod uvje-
tima propisanima u Prilogu IIL.

Clanak 3.

Nadleznosti Komisije

1. Komisija je odgovorna za provedbu Programa.
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2. Komisija priprema godiSnje programe rada na osnovi ove
Odluke.

3. U provedbi Programa Komisija u bliskoj suradnji s drza-
vama Clanicama osigurava op¢u dosljednost i komplementar-
nost s drugim relevantnim politikama, programima i aktiv-
nostima Zajednice.

4. Komisija postupa u skladu s postupkom navedenim u
Clanku 4. stavku 2. s ciljem:

(a) donoSenja i izmjene godidnjih programa rada, ukljucujuci
odredivanje prioritetnih podru¢ja za medunarodnu suradnju;

(b) ocjenjivanja predlozenih projekata nastavno na natjecaj za
prijedloge za sredstva Zajednice gdje je procijenjen doprinos
Zajednice jednak ili ve¢i od 500 000 EUR;

(c) provodenja mjera za ocjenu Programa.

5.  Komisija obavjes¢uje odbor naveden u c¢lanku 4. o
napretku u provedbi Programa. Komisija posebno obavjesuje
taj odbor odmah o svim selekcijskim odlukama donesenim u
odnosu na pitanja koja su izvan opsega stavka 4. ovog clanka.

Clanak 4.
Odbor

1. Komisiji pomaze odbor.

2. Gdje se upuCuje na ovaj stavak primjenjuju se ¢lanci 4.1 7.
Odluke 1999/468/EZ uzimajuéi u obzir odredbe njezinog
¢lanka 8.

Razdoblje utvrdeno u ¢lanku 4. stavku 3. Odluke 1999/468/EZ
iznosi tri mjeseca.

Clanak 5.
Pracenje i ocjena

1. Kako bi se osiguralo da se potpora Zajednice koristi ucin-
kovito, Komisija osigurava da se aktivnosti iz ove Odluke prvo
odobre, provedu i kona¢no ocijene.

2. Komisija prati provedbu projekata iz Programa.

3. Komisija ocjenjuje nacin na koji su projekti provedeni i
njihov ucdinak kako bi ocijenila jesu li postignuti prvobitni
ciljevi.

4. Komisija, do 24. lipnja 2011., izvjes¢uje Europski parla-
ment, VijeCe, Europski gospodarski i socijalni odbor i Odbor
regija o provedbi mjera navedenih u ¢lanku 1. stavku 2.

5. Komisija podnosi konacno izvjese o ocjeni na kraju
Programa.

Clanak 6.

Financijske odredbe
1. Program pokriva razdoblje od pet godina od 1. sije¢nja
20009.

2. Financijski okvir za provedbu Programa za razdoblje od
1. sije¢nja 2009. do 31. prosinca 2013. iznosi 55 000 000
eura.

3. Godisnje raspodjele za razdoblie od 2009. do 2013.
odobrava proracunsko nadlezno tijelo u granicama financijskog
okvira.

4. Indikativna raspodjela troskova prikazana je u Prilogu IL

Clanak 7.

Stupanje na snagu

Ova Odluka stupa na snagu na dan objave u Sluzbenom listu
Europske unije.

Sastavljeno u Strasbourgu 16. prosinca 2008.

Za Europski parlament Za Vijece
Predsjednik Predsjednik
H.-G. POTTERING B. LE MAIRE
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PRILOG 1.

AKTIVNOSTI
Uvod

Cilj ovog Programa je promicati sigurniju uporabu interneta i drugih komunikacijskih tehnologija (,internetske tehnolo-
gije”), obrazovati korisnike, posebno djecu, roditelje, skrbnike, uéitelje i pedagoge u ovom smislu i boriti se protiv
nezakonitog sadrzaja i Stetnog internetskog ponasanja.

Da bi se taj cilj ostvario, Program se usmjerava na prakticnu pomo¢ za krajnjeg korisnika, posebno djecu, roditelje,
skrbnike, ucitelje i pedagoge, poti¢uéi partnerstvo s visestrukim ulogom.

Program ima sveobuhvatan cilj promaknuti sigurniju uporabu internetskih tehnologija posebno za djecu, promaknuti
razvoj sigurnog internetskog okolisa, smanjiti kolicinu nezakonitog sadrzaja koji se $iri internetski, suzbiti moguce tetan
internetski sadrzaj (ukljucujudi psiholosko manipuliranje djecom s namjerom seksualnog iskoriStavanja i ,snubljenja”, koje
je postupak putem kojeg se odrasla osoba sprijatelji s djetetom s namjerom pocinjenja seksualnog iskoristavanja, elek-
tronicko zlostavljanje i elektronicke datoteke koje prikazuju fizicku ifili psiholosku agresiju) i osigurati javnu osvijestenost
internetskih rizika i oprez kao i razviti pedagoske alate na osnovi dobrih praksi.

Kako bi se osigurao smislen pristup rizicima gdje se moze pristupiti sadrzaju i uslugama i gdje ih se moze koristiti
internetski i izvan mreZe, kao $to je slucaj video igrica, Program moze obuhvatiti obje vrste pristupa i uporabe.

Program ¢e se provoditi kroz Cetiri opéenite mjere:

(1) Osiguravanje javne osvijestenosti

Aktivnosti ¢e se usmjeriti na povecanje javne osvijestenosti posebno medu djecom, roditeljima, skrbnicima, uciteljima
i pedagozima, 0 moguénostima i rizicima povezanim s uporabom internetskih tehnologija i nacina kako biti siguran
na internetu. One ¢e takoder obuhvatiti i rizike usluga koje koriste nove distribucijske platforme kao $to su audio-
vizualne usluge koriste¢i mreZe mobilnih telefona. Prema potrebi ¢e biti dostupni informativni paketi u viSejezicnim
verzijama. Glavne planirane aktivnosti su:

1. Podizanje javne svijesti i Sirenje informacija o sigurnijoj uporabi internetskih tehnologija.

Aktivnosti ¢e promicati javnu svijest na koordinirani nacin u cijeloj Europskoj uniji, prenoseéi pozitivnu poruku o
moguénostima za §iru i intenzivniju uporabu informacijske i komunikacijske tehnologije dok e pritom osiguravati
odgovarajuce informacije o rizicima i nacinima kako ih ukloniti. Aktivnosti ¢e se poticati kako bi se djeca
osposobila za odgovorniju uporabu internetskih tehnologija posebno putem programa medijskog opismenjavanja
ili medijskog obrazovanja. Aktivnosti ¢e poticati ekonomi¢ne nacine Sirenja informacija za osvje¢ivanje velikom
broju korisnika, na primjer, kroz suradnju s masovnim medijima, kroz internetsku distribuciju sadrzaja koje
generiraju korisnici i kroz obrazovni sustav. Nacine distribucije i predstavljanja poruka prilagodit Ce se razlicitim
ciljanim skupinama (razlicite dobne skupine djece i njihovi roditelji, skrbnici, ucitelji i pedagozi).

2. Osiguravajuéi kontaktna mjesta gdje djeca i roditelji mogu dobiti odgovore na pitanja kako biti siguran na inter-
netu, ukljucujuéi savjete o tome kako postupati sa snubljenjem i izrugivanjem i nasiljem na internetu.

Aktivnosti ¢e se usmjeriti na poticanje korisnika da rade informirane i odgovorne izbore nudeéi im savjet o
relevantnim informacijama i sigurnosnim mjerama koji treba poduzeti kako bi bili sigurni na internetu.

3. Poticanje pojacanja ucinkovitih i ekonomi¢nih metoda i alata za podizanje svijesti.

Aktivnosti se usmjeruju na poboljSanje relevantnih metoda i alata podizanja svijesti tako da su one dugoro¢no
ucinkovitije i ekonomicnije.

4. Osiguranje razmjene najboljih praksi i prekograni¢ne suradnje na razini EU-a.

Poduzimaju se aktivnosti kako bi se osigurala ucinkovita prekograni¢na suradnja u EU-u i ucinkovita razmjena
najboljih praksi, alata, metoda, iskustva i informacija.
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5. Osiguravanje razmjene najboljih praksi i suradnja na medunarodnoj razini.

Aktivnosti e za cilj imati promicanje suradnje i razmjenu najboljih praksi, alata, metoda, iskustava i informacija na
medunarodnoj razini kako bi se potakli zajednicki pristupi i metode rada i poboljsala i povecala ucinkovitost,
ekonomicnost i niz globalnih inicijativa.

(2) Borba protiv nezakonitog sadiZaja i Stetnog internetskog ponasanja

Aktivnosti ¢e se usmjeriti na smanjenje koli¢ine nezakonitog sadrZaja koji cirkulira internetom i odgovarajuce ¢e se
postupiti sa Stetnim internetskim ponaSanjem uz naroCitu usmjerenost na internetsku distribuciju materijala o
seksualnom iskoriStavanju djece, snubljenju i internetskom izrugivanju i nasilju putem interneta. Glavne planirane
aktivnosti su:

1. Osiguravanje za javnost i promicanje postojanja kontaktnih mjesta i linija za prijavu nezakonitog internetskog
sadrzaja i Stetnog sadrZaja.

Aktivnostima ¢e se osigurati da su ta kontaktna mjesta ucinkovita i vidljiva javnosti da su ona usko povezana s
drugim sudionicima na nacionalnoj razini (posebno s policijskim jedinicama specijaliziranim za internetski krimi-
nal) i da oni suraduju na razini EU-a kako bi rjesavali prekograni¢ne slucajeve i kako bi izmijenili najbolje prakse.
Ta kontaktna mjesta ¢e takoder javnosti ponuditi potrebne informacije o tome kako prijaviti nezakoniti sadrzaj i
ocijeniti sadrzaj internetskih informacijskih usluga koje bi mogle nastetiti fizickom, mentalnom ili moralnom
integritetu djece.

2. Sprecavanje Stetnog internetskog sadrzaja, posebno snubljenja i internetskog izrugivanja i nasilja. Aktivnosti ¢e biti
usmjerene na suzbijanje internetskog snubljenja i izrugivanja i nasilja.

Aktivnosti ¢e se baviti tehnickim, psiholoskim i socioloskim pitanjima vezano uz ta pitanja i njima ¢e se promicati
suradnja i koordinacija medu zainteresiranim stranama.

3. Stimuliranje primjene tehnickih rjeSenja za odgovarajuée postupanje s nezakonitim sadrzajem i Stetnim internetskim
ponasanjem i informiranje krajnjih korisnika kako se ta tehnologija moze primijeniti.

Aktivnostima Ce se poticati dizajn, razvoj ili prilagodba ifili promicanje ucinkovitih tehnoloskih alata kako bi se
odgovarajuce postupilo s nezakonitim sadrZajem i kako bi se obranilo od §tetnog internetskog ponasanja, posebno
oni alati koji su raspolozivi besplatno za jednostavnu opéu uporabu zainteresiranih strana i isto tako ¢e potaknuti
usluzne operatere da promicu odgovornu uporabu konekcija kako bi se djecu zastitilo od nezakonitih i Stetnih
aktivnosti. Zainteresirane strane Ce biti obavijeStene o raspolozivosti ove tehnologije i njezine pravilne uporabe.
Izmedu ostalog treba razmotriti sljedece mjere:

(a) donosenje oznake kvalitete za davatelje usluga tako da korisnici lako mogu provjeriti potpisuje li taj davatelj
usluga kodeks ponasanja;

(b) koristenje filtara od strane krajnjih korisnika koji bi sprijecili informacije koje bi mogle nastetiti djecjem
fizickom, mentalnom ili moralnom integritetu da prolaze internetskim tehnologijama;

(c) podrzavanje i promicanje mjera za poticanje pozitivnog sadrZaja za djecu;

(d) istrazivanje ucinkovitosti alata razvijenih u suradnji s internetskom industrijom koji omogucuju agencijama za
provedbu zakona da prate internetske kriminalce.

4. Promicanje suradnje i razmjene informacija, iskustva i najboljih praksi medu zainteresiranim stranama na nacio-
nalnoj i razini EU-a.

Aktivnosti ¢e se usmjeriti na poboljsanje koordinacije izmedu, i poticanje sudjelovanja i uklju¢ivanja, zainteresiranih
strana ukljucenih u borbu protiv nezakonitog sadrZaja i Stetnog internetskog ponasanja. Aktivnosti e posebno
poticati medunarodnu razmjenu iskustva i objedinjavanje ideja izmedu vlada, agencija za provedbu zakona, vru¢ih
linija, bankarskih/financijskih /kreditno-karti¢nih ustanova, savjetovalista za iskoristavanje djece, dje¢jih dobrotvornih
organizacija i internetske industrije.
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5. Jacanje suradnje, razmjene informacija i iskustva u borbi protiv nezakonitog internetskog sadrzaja na nacionalnoj
razini.

Aktivnosti ¢e se usmjeriti na poboljsanje suradnje s tre¢im zemljama, uskladenje pristupa u postupanju s nezako-
nitim sadrzajem i Stetnim internetskim sadrzajem na nacionalnoj razini i poticanje razvoja koordinacije veza
izmedu baza podataka drzava clanica koje se odnose na iskoristavanje djece, kao i zajednickih pristupa i
metoda rada. Aktivnosti ¢e se posebno usmjeriti na uspostavljanje bliske suradnje izmedu nacionalnih nadleznih
tijela, policije i kontaktnih mjesta. Poduzet ¢e se aktivnosti za izradu zajednicke baze podataka EU-a u kojoj ce se
sakupljati podaci o iskoristavanju djece te e se osigurati njezina povezanost s Europolom.

6. Angaziranje registara s nazivima domena tamo gdje jo$ nisu angaZirani i jaCanje postojece suradnje.

Uzimajuéi u obzir nacionalno zakonodavstvo, aktivnosti ¢e biti usmjerene na dopunu postojecih aktivnosti pobolj-
Sanjem suradnje s registrima za nazive domena u drzavama clanicama i na poticanje pozitivnog odnosa s registrima
izvan EU-a kako bi se omogudilo ranije otkrivanje moguce nezakonitog sadrzaja i minimizirala dugovjecnost
internetskih stranica poznatih da pruzaju sadrzaje za seksualno iskoristavanje djece.

(3) Promicanje sigurnijeg internetskog okolisa

Aktivnosti ¢e se usmjeriti na povezivanje zainteresiranih strana kako bi se promicao sigurniji internetski okolis i djeca
zastitila od moguce Stetnog sadrzaja. Glavne planirane aktivnosti su:

1. Jacanje suradnje, razmjena informacija, iskustva i najboljih praksi medu zainteresiranim stranama.

Aktivnosti ¢e se usmjeriti na poboljSanje suradnje, uskladenje pristupa u stvaranju sigurnog internetskog okolisa za
djecu i na omogudivanje razmjene najboljih praksi i metoda rada. Akcije e biti usmjerene na omogucivanje
zainteresiranim stranama jedne otvorene platforme za raspravljanje pitanja povezanih s promicanjem sigurnijeg
internetskog okoliSa i nacina zatite djece od mogude Stetnog sadrzaja na raznim platformama.

2. Poticanje zainteresiranih strana na razvoj i primjenu odgovaraju¢ih sustava samoregulacije i koregulacije. Aktiv-

nostima e se poticati stvaranje i primjene samoregulatornih i koregulatornih inicijativa te poticati zainteresirane
strane da uzmu u obzir sigurnost djece prilikom razvoja novih tehnologija i usluga.

3. Poticanje davatelja usluga i pomo¢ istima da razviju oznacivanje sadrzaja.

Aktivnosti ¢e se usmjeriti na poticanje davatelja internetskih usluga i pomo¢ istima da razviju, kao samoregulatorni
alat oznacivanje internetskih stranica koje su ,sigurne za djecu”. Te aktivnosti trebaju izmedu ostalog ukljucivati
razradu mogucnosti uspostave sustava op¢ih opisnih simbola ili upozoravajutih poruka kojima se ukazuje na
starosnu kategoriju ifili one aspekte sadrzaja koji bi upulivali na odredenu preporuku starosne dobi, $to bi
korisnicima pomoglo da budu svjesniji mogude Stetnog internetskog sadrzaja.

4. Poticanje djece na stvaranje sigurnijeg internetskog okolisa.

Aktivnosti ¢e se usmjeriti na ukljucivanje djece, osiguravajuéi jednako sudjelovanje djevojcica i djecaka, s ciljem
boljeg razumijevanja njihovih pogleda i iskustava vezano uz uporabu internetskih tehnologija i, uz pomo¢ stru-
¢njaka, promicanja sigurnijeg internetskog okolisa za djecu. Ta ¢e se ukljucenost redovito provoditi u okviru
aktivnosti kao $to su Europski forum o pravima djeteta, Forum o sigurnijem internetu i druge.

5. Povecanje informacija o prikladnim alatima za postupanje s Stetnim internetskim sadrzajem.

Aktivnosti ¢e se usmjeriti na povecanje informacija posebno za roditelje, skrbnike, ucitelje i pedagoge o izvedbi i
ucinkovitosti alata kao $to su sustavi za filtriranje, za postupanje s mogude Stetnim internetskim sadrzajem i na
pruzanje svim korisnicima jednostavnih obrazovnih informacija, instrumenata i aplikacija koje ¢e im prikladno
pomodi u postupanju s Stetnim sadrzajem na razli¢itim platformama.

6. Osiguranje sukladnosti izmedu pristupa primijenjenog u Europskoj uniji i medunarodno.

Aktivnosti ¢e se usmjeriti na promicanje suradnje i razmjene informacija, iskustva i najboljih praksi izmedu
zainteresiranih strana na razini EU-a i medunarodno.
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(4) Stvaranje baze znanja

Aktivnosti ¢e se usmjeriti na stvaranje baze znanja za prikladno postupanje s postoje¢im i nadolazeéim uporabama
internetskog okolisa i relevantnim rizicima i posljedicama s ciljem osmisljavanja odgovarajucih postupaka za osigu-
ranje internetske sigurnosti za sve korisnike. Sadrzaji ove baze znanja dat ¢e se zainteresiranim stranama i progiriti
kroz drzave clanice. Glavne planirane aktivnosti su:

1. Poticanje koordiniranog pristupa istrazivanjima u relevantnim podru¢jima.

Aktivnosti ¢e se usmjeriti na povezivanje znanstvenika i stru¢njaka angaziranih u podru¢ju internetske sigurnosti
djece na razini EU-a, poticanje medunarodne suradnje i koordinacije i sastavljanja aZuriranih pregleda postojeceg i
novonastalog istrazivanja.

2. Osiguravanje azuriranih informacija o dje¢joj uporabi internetskih tehnologija.

Aktivnosti Ce se poduzeti da se stvore najnovije informacije vezano uz dje¢ju uporabu internetskih tehnologija i
nacina na koji njihovi roditelji, skrbnici, ucitelji i pedagozi postupaju s moguénostima i rizicima. Aktivnosti ¢e
obuhvacati kvantitativne i kvalitativne aspekte. Aktivnostima Ce se takoder nastojati povecati djecje vlastite strategije
za postupanje s rizicima u internetskom okolidu te ocijeniti njihovu uéinkovitost.

3. Analiziranje statistika i trendova iz razli¢itih drzava ¢lanica.

Poduzet Ce se aktivnosti za analizu statistika i trendova iz razli¢itih drzava clanica s ciljem omoguéivanja agenci-
jama za provedbu zakona i relevantnim nadleznim tijelima iz drZava ¢lanica da smanje udvostrucavanje postojecih
napora i poveéaju uporabu tekucih i buduéih resursa.

4. Promicanje istrazivanja internetskog nanoSenja zla djeci.

Aktivnostima koje ukljucuju pristup osjetljiv za spolne razlike nastojat ¢e se istraziti tehnicka, psiholoska i socio-
loska pitanja povezana s nanodenjem zla djeci u internetskom okolisu, ukljucujuéi internetsko izrugivanje i nasilje,
snubljenje, pitanja vezana uz internetski materijal djecjeg seksualnog iskoristavanja i novo nastale oblike ponasanja
koji su rizi¢ni ili Stetni za djecu.

5. Promicanje istrazivanja u¢inkovitih nacina unaprjedenja sigurne uporabe internetskih tehnologija.

Aktivnosti mogu ukljucivati istraZivanja i ispitivanja metoda i alata za podizanje svijesti, uspjesnih koregulatornih i
samoregulatornih shema, ucinkovitosti razlicitih tehnickih i netehnickih rjesenja kao i drugih relevantnih pitanja.

6. Povecanje znanja o ucincima uporabe sadasnjih i nadolazecih tehnologija za djecu.

Aktivnosti koje ukljucuju pristup osjetljiv za spolne razlike bit ¢e usmjerene na bolje razumijevanje psiholoskih,
bihevioristickih i socioloskih ucinaka internetskih tehnologija na djecu, od ucinka izloZenosti $tetnom sadrZaju i
ponasanju do snubljenja i internetskog izrugivanja i nasilja na razlicitim platformama, od racunala i mobilnih
telefona do konzola za igru i drugih novonastalih tehnologija.
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PRILOG II.
INDIKATIVNA PODJELA TROSKOVA

(1) Osiguranje javne osvijeStenosti
(2) Borba protiv nezakonitog sadrzaja i Stetnog internetskog ponasanja
(3) Promicanje sigurnijeg internetskog okolisa

(4) Uspostavljanje baze znanja

48 %

34 %

10 %

8%
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(1)

(2)

®)

PRILOG IIL

METODE PROVEDBE PROGRAMA

Komisija ¢e provesti Program u skladu s tehnickim sadrzajem detaljno navedenim u Prilogu I
Program ¢e biti proveden kroz aktivnosti koje obuhvacaju:
A. Aktivnosti s podijeljenim troskovima

1. Pilot projekti i djelatnosti najboljih praksi; ad hoc projekti u podru¢jima relevantnim za Program, ukljucujuci

projekte koji pokazuju najbolju praksu ili koji ukljuCuju inovativne uporabe postojece tehnologije.

2. MreZe i nacionalne aktivnosti koje povezuju razne dionicare kako bi se osigurala aktivnost u cijeloj Europi i

olaksala koordinacija aktivnosti i prijenos znanja.

3. Istrazivanje diljem Europe provedeno na usporedivoj osnovi o uporabi internetskih tehnologija, posljedi¢nim

rizicima za djecu i u¢incima Stetnih praksi na djecu, o bihevioristickim i psiholoskim aspektima s naglaskom
na seksualno iskoristavanje djeteta povezano s internetskim tehnologijama, istraZivanje o nadolazeéim
rizi€nim situacijama zbog promijenjenih ponasanja ili tehnoloskih razvoja itd.

4. Projekti rasporedivanja tehnologije
. Dodatne mjere
Dodatne ¢e mjere doprinijeti provedbi Programa ili pripremi buduéih aktivnosti.

1. Referentne ankete i izvjes¢a o misljenju koji ¢e dati pouzdane podatke o sigurnijoj uporabi internetskih

tehnologija za sve drzave ¢lanice putem usporedivih metodologija.

2. Tehnicka ocjena tehnologija kao 3to je filtriranje koje su osmisljene za promicanje sigurnije uporabe interneta

i internetskih tehnologija.

3. Studije za potporu Programu i njegovim aktivnostima.

4. Razmjena informacija putem konferencija, seminara, radionica ili drugih sastanaka i upravljanje grupnim

aktivnostima.

5. Aktivnosti razglasavanja, informacijske i komunikacijske aktivnosti.

U skladu s clankom 2. stavkom 2., medunarodne organizacije i pravni subjekti osnovani u tre¢im zemljama mogu
sudjelovati u aktivnostima podijeljenih troskova, sa ili bez financijske potpore Zajednice, pod sljede¢im uvjetima:

(a) aktivnost mora spadati pod prioritet za medunarodnu suradnju kako je definirano u godisnjim radnim progra-

mima. Ti se prioriteti mogu definirati s obzirom na tematsko podrucje aktivnosti, geografske kriterije ili oboje;

(b) godisnjim se radnim programima mogu definirati daljnji kriteriji i uvjeti koje moraju ispuniti medunarodne

organizacije i pravni subjekti osnovani u tre¢im zemljama kako bi dobili financijsku potporu Zajednice.
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