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DIREKTIVA 2002/58/EZ EUROPSKOG PARLAMENTA 1 VI]ECA
od 12. srpnja 2002.

o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih komunikacija (Direktiva o
privatnosti i elektronickim komunikacijama)

EUROPSKI PARLAMENT [ VI]ECE EUROPSKE UNIJE

uzimajuéi u obzir Ugovor o osnivanju Europske zajednice, a
posebno njegov clanak 95.,

uzimajuéi u obzir prijedlog Komisije (1),

uzimajuéi u obzir misljenje Gospodarskog i socijalnog odbo-

ra (%),

nakon savjetovanja s Odborom regija,

u skladu s postupkom utvrdenim u ¢lanku 251. Ugovora (%),

buduéi da:

1)

S

Direktiva 95/46/EZ Europskog parlamenta i Vije¢a od
24, listopada 1995. o zastiti pojedinaca u wvezi s
obradom osobnih podataka i o slobodnome kretanju
takvih podataka (%) zahtijeva od drzava ¢lanica da osigu-
raju prava i slobode fizickih osoba u vezi s obradom
osobnih podataka te posebno njihova prava na privat-
nost, kako bi se osigurao slobodan protok osobnih poda-
taka unutar Zajednice.

Ova Direktiva trazi poStovanje temeljnih prava te postuje
nacela priznata posebno Poveljom o temeljnim pravima
Europske unije. Ova Direktiva posebno trazi osiguranje
punoga postovanja prava odredenih u ¢lancima 7. i 8.
navedene Povelje.

Povjerljivost komunikacija zajaméena je u skladu s medu-
narodnim instrumentima koji se odnose na ljudska prava,
posebno Europskom konvencijom za zastitu ljudskih
prava i temeljnih sloboda, te ustavima drzava ¢lanica.

Direktiva 97/66/EZ Europskog parlamenta i Vije¢a od
15. prosinca 1997. o obradi osobnih podataka i zastiti

() SL C 365 E, 19.12.2000., str. 223.

(3) SL C 123, 25.4.2001., str. 53.

(®) Misljenje Europskog parlamenta od 13. studenoga 2001. (jo$ nije
objavljeno u Sluzbenom listu), Zajednicko stajaliste Vijeca od 28. sije-
¢nja 2002. (SL C 113 E, 14.5.2002., str. 39.) i Odluka Europskog
parlamenta od 30. svibnja 2002. (jo$ nije objavljena u Sluzbenom
listu). Odluka Vijeca od 25. lipnja 2002.

(% SL L 281, 23.11.1995., str. 31.

(6)

)

privatnosti u podru¢ju telekomunikacija (°) prenijela je
naCela navedena u Direktivi 95/46/EZ u posebna
pravila za podrugje telekomunikacija. Direktiva 97/66/EZ
mora se prilagoditi razvoju na trzitima i u tehnologi-
jama elektronickih komunikacijskih usluga kako bi mogla
pruziti jednaku razinu zastite osobnih podataka i privat-
nosti korisnicima javno dostupnih elektronickih komuni-
kacijskih usluga, neovisno o tehnologijama koje se kori-
ste. Tu bi Direktivu stoga trebalo staviti izvan snage i
zamijeniti ovom Direktivom.

Nove napredne digitalne tehnologije uvode se u ovom
trenutku u javne komunikacijske mreze u Zajednici, $to
dovodi do posebnih zahtjeva u vezi sa zastitom osobnih
podataka i privatnosti korisnika. Razvoj informacijskog
drustva karakterizira uvodenje novih elektronickih komu-
nikacijskih usluga. Pristup digitalnim pokretnim mrezama
postao je dostupan i prihvatljiv iroj javnosti. Ove digi-
talne mreze imaju ogromne kapacitete i moguénosti
obrade osobnih podataka. Uspjesan prekograni¢ni
razvoj ovih usluga djelomice ovisi o povjerenju korisnika
da njihova privatnost nece biti ugroZena.

Internet mijenja tradicionalne trzi§ne strukture pruzajudi
zajednic¢ku globalnu infrastrukturu za dostavu Sirokog
raspona elektronickih komunikacijskih usluga. Javno
dostupne elektronicke komunikacijske usluge preko inter-
neta otvaraju korisnicima nove moguénosti, ali takoder i
nove opasnosti za njihove osobne podatke i privatnost.

U slucaju javnih komunikacijskih mreza treba donijeti
posebne zakone i druge propise s ciljem zastite temeljnih
prava i sloboda fizickih osoba i legitimnih interesa
pravnih osoba, posebno u vezi sa sve veCom sposob-
no$¢u automatskog pohranjivanja i obrade podataka
koji se odnose na pretplatnike i korisnike.

Pravne, regulatorne i tehni¢ke odredbe koje drzave
¢lanice usvoje u vezi sa zaStitom osobnih podataka,
privatnosti i legitimnih interesa pravnih osoba u podrudju
elektronickih telekomunikacija, treba uskladiti s ciljem
izbjegavanja prepreka na unutarnjem trzistu elektronickih
komunikacija u skladu s ¢lankom 14. Ugovora. Uskladi-
vanje se treba ograniCiti na zahtjeve nuZne kako bi se
zajamcilo da nele postojati zapreke promicanju i razvoju
novih elektronickih komunikacijskih usluga i mreza
izmedu drzava ¢lanica.

(%) SL L 24, 30.1.1998., str. 1.
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(11)

(12)

(13)

Drzave Clanice, davatelji i korisnici, zajedno s nadleznim
tijelima Zajednice, trebaju usko suradivati pri uvodenju i
razvoju relevantnih tehnologija, ako je to potrebno kako
bi se primijenila jamstva koja pruza ova Direktiva te
posebno uzimajuéi u obzir ciljeve smanjivanja obrade
osobnih podataka te uporabe anonimnih podataka ili
pseudonima gdje god je to mogude.

U podru¢ju elektronickih ~ komunikacija Direktiva
95/46/EZ primjenjuje se posebno na sva pitanja koja se
odnose na zastitu temeljnih prava i sloboda, koja nisu
posebno pokrivena odredbama ove Direktive, ukljucujuéi
obveze osoba koje provode kontrolu i prava pojedinaca.
Direktiva 95/46/EZ primjenjuje se na komunikacijske
usluge koje nisu javne.

Poput Direktive 95/46/EZ, ova Direktiva ne obuhvaca
pitanja zastite temeljnih prava i sloboda koje se odnose
na aktivnosti koje nisu uredene pravom Zajednice. Stoga
se njome ne mijenja postojeca ravnoteza izmedu prava
na privatnost pojedinca i moguénosti drzava ¢lanica da
poduzmu mjere iz clanka 15. stavka 1. ove Direktive,
koje su nuZne za zaStitu javne sigurnosti, obrane,
drzavne sigurnosti (ukljucujuéi gospodarsko blagostanje
drzave kada se aktivnosti odnose na sigurnosna pitanja
drzave) te za provodenje odredaba kaznenog prava. Kao
posljedica toga, ova Direktiva ne utjee na sposobnost
drzava ¢lanica da provode zakonito presretanje elektroni-
¢kih komunikacija, odnosno da poduzimaju druge mjere
ako je to nuzno u neku od gore navedenih svrha te u
skladu s Europskom konvencijom za zastitu ljudskih
prava i temeljnih sloboda, na nacin kako je tumaci
Europski sud za ljudska prava. Takve mjere moraju biti
prikladne, strogo razmjerne svrsi za koju se poduzimaju i
neophodne unutar demokratskog drustva te trebaju biti
podlozne prikladnim zastitnim mehanizmima u skladu s
Europskom konvencijom za zastitu ljudskih prava i
temeljnih sloboda.

Pretplatnici javno dostupne elektronicke komunikacijske
usluge mogu biti fizicke ili pravne osobe. Dopunjujuéi
Direktivu 95/46[EZ, ova Direktiva ima za cilj zastititi
temeljna prava fizickih osoba, posebno njihovo pravo
na privatnost, kao i legitimne interese pravnih osoba.
Ova Direktiva ne sadrzi obvezu drzava ¢lanica da
prodire primjenu Direktive 95/46/EZ na zastitu legi-
timnih interesa pravnih osoba koja je osigurana u
okviru primjenjivog zakonodavstva Zajednice i drzava
¢lanica.

Ugovorni odnos izmedu pretplatnika i davatelja usluga
moze sadrzavati periodi¢no ili jednokratno placanje za
pruzene usluge ili usluge koje ¢e se pruziti. Unaprijed
placene kartice takoder se smatraju ugovorom.

(14)

17)

(18)

(19)

Podaci o lokaciji mogu se odnositi na $irinu, duljinu i
visinu korisnikove terminalne opreme, na smjer putova-
nja, razinu to¢nosti informacija o lokaciji, identifikaciju
mrezne Celije u kojoj je terminalna oprema smjestena u
odredenom trenutku, kao i na vrijeme kada je snimljena
informacija o lokaciji.

Komunikacija moze ukljuciti informacije o imenu, broju
ili adresi koje pruza posiljatelj komunikacije odnosno
korisnik veze s ciljem prijenosa komunikacije. Podaci o
prometu mogu ukljuciti svaku pretvorbu tih informacija
u mrezi preko koje se prenosi komunikacija u svrhu
provedbe prijenosa. Podaci o prometu mogu se, izmedu
ostalog, sastojati od podataka koji se odnose na usmje-
ravanje, trajanje, vrijeme ili opseg komunikacije, na
upotrijebljeni protokol, na lokaciju terminalne opreme
posiljatelja odnosno primatelja, na mrezu na kojoj komu-
nikacija pocinje ili zavrSava, na pocetak, kraj ili trajanje
veze. Oni se mogu takoder sastojati od formata u kojemu
se komunikacija prenosi na mreZi.

Informacije koje ¢ine dio usluge emitiranja koja se pruza
putem javne komunikacijske mreze namijenjene su
potencijalno neograni¢enoj publici te se ne smatraju
komunikacijom u smislu ove Direktive. Medutim, u
slu¢ajevima kada se moze utvrditi pojedina¢ni pretplatnik
ili korisnik koji prima takvu informaciju, na primjer
putem usluga videa na zahtjev, prenesena informacija
smatra se komunikacijom za potrebe ove Direktive.

Za potrebe ove Direktive, pristanak korisnika ili pretplat-
nika, neovisno o tomu je li on fizicka ili pravna osoba,
ima isto znacenje kao i podaci o pristanku osobe koji su
odredeni i detaljnije opisani u Direktivi 95/46/EZ.
Pristanak se mozZe dati na prikladan nacin koji omogu-
¢uje korisniku da slobodno navede posebne i informirane
naznake svojih Zelja, ukljuujuéi oznacivanje kvacicom
prilikom posjete nekoj stranici na Internetu.

Usluge s dodatnom vrijednosti mogu, na primjer, uklju-
Civati saviete u vezi s najjeftinijim tarifnim paketima,
informacije o smjeru puta i prometu, vremenskoj
prognozi i turisticke informacije.

Primjena odredenih zahtjeva koji se odnose na prikazi-
vanje 1 ograni¢enje broja pozivatelja i broja pozvane
linije, kao i automatsko prosljedivanje poziva na pretplat-
nikove linije koje su prikljucene na analogne telefonske
centrale, ne smije biti obvezna u posebnim slucajevima
kad bi se takva primjena pokazala tehnicki neizvedivom
ili bi zahtijevala nerazmjeran ekonomski napor. Vazno je
da zainteresirane strane budu obavijestene o takvim
slucajevima te stoga drzave ¢lanice o njima moraju obavi-
jestiti Komisiju.
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(20)  Davatelji usluga trebaju poduzeti odgovarajue mjere s (23)  Povjerljivost komunikacija takoder treba osigurati tijekom
ciljem zastite sigurnosti njihovih usluga, ako je nuZno zakonitog poslovanja. Ako je to potrebno i zakonom
zajedno s davateljem mreZe, te obavijestiti pretplatnike dopusteno, komunikacije se mogu snimati u svrhu
0 posebnim opasnostima proboja sigurnosti mreZze. pruzanja dokaza o trgovackoj transakciji. Direktiva
Takve opasnosti mogu se posebno pojaviti kod elektro- 95/46/EZ primjenjuje se na takvu obradu. Stranke u
nickih komunikacijskih usluga preko otvorene mreze kao komunikaciji trebaju biti obavijeStene o snimanju prije
§to je internet ili analogna pokretna telefonija. Posebno je samoga snimanja, o njegovoj svrsi te trajanju njegove
vazno za pretplatnike i korisnike takvih usluga da ih pohrane. Snimljena komunikacija treba se obrisati ¢im
njihov davatelj usluga u potpunosti obavijesti o posto- je prije moguce, a u svakom slucaju najkasnije do
je¢im sigurnosnim opasnostima koji leze izvan opsega isteka razdoblja tijekom kojega se transakcija moze
mogucdih sredstava za otklanjanje opasnosti koje davatelj pravno pobijati.
usluga moze pruziti. Davatelji usluga koji pruzaju javno
dostupne elektronicke komunikacijske usluge preko inter-
neta trebaju obavijestiti korisnike i pretplatnike o
mjerama koje oni mogu poduzeti kako bi se zastitila
sigurnost njihovih komunikacija, na primjer uporabom
posebnih vrsta kompjutorskih programa (softvera) ili
tehnologija kodiranja. Zahtjev za obavje$¢ivanje pretplat- ) o . o
nika o posebnim sigurnosnim opasnostima ne oslobada (24) Te.rmlnalrvla oprema korlﬁmka elekFromcklh komunlkacut
davatelja usluga obveze da poduzme, o svome vlastitom Sllﬂh mreza te 1nformacvl.]e pohra.n)ene na takym opremi
trosku, odgovarajuce i hitne mjere kako bi sprijecio nove, dio su privatnog .podruqa 159r15n1kavl<_0Je ;ahtu?va Zastity
nepredvidene  sigurnosne opasnosti te uspostavio prema }Europsko; kOHVénClJI. Za zasttu IJUdSklh prava 1
normalnu sigurnosnu razinu usluge. Pruzanje informacija temel;m}l slobodva. Takozvani sp1)uns.k1 programi (spywa-
o0 sigurnosnim opasnostima treba biti besplatno za pret- re), mrezne greske (web bugs),’ ) skr1ven} 1<.ient1f1kato.r1 1
platnika, osim neznatnih troskova kojima se pretplatnik druga. slicna sred§tva mogu uci u .kor1s‘n1kov ‘termmal
izlaze prilikom primanja ili prikupljanja informacija, na b.e.z njegova znamja s c11)§m doblvanja pristupa 1nvfor?na-
primjer prenoenjem poruke elektronske poste. Sigurnost cyama, pohrarywama s:kr1.ver11h informacija 111 ulazen]av u
se procjenjuje s obzirom na clanak 17. Direktive trag akthﬂostgng korisnika, te mogu ozbiljno narusiti
95/46[EZ. privatnost korisnika. Uporaba takvih sredstava treba se
dopustiti isklju¢ivo u legitimne svrhe, uz znanje doti¢nih
korisnika.
(21) Treba poduzeti mjere kako bi se sprijeio neovlasten
pristup komunikacijama putem javnih komunikacijskih
mreza i javno dostupnih elektronickih komunikacijskih ) o . o
usluga, s ciljem zastite povjerljivosti komunikacija, uklju- (25) MeduFlm, takva srefi§tva, na primjer takozvam kolacici
Cujudi sadrzaj te podatke koji se odnose na takve komu- (cgolges), _mogu. blt} Ievg.ltlmn‘o T kor1§n0 orude, na
nikacije. Nacionalna zakonodavstva u pojedinim drza- primjer prllanahmr‘a.nju uc1nkov1to§t1 dl_Z@‘Jna Wffb stranice
vama clanicama zabranjuju samo namjeran neovlasten 1 Oglas§{anJ§, te prllhkom pOtVrfi.e identiteta korisnika koji
pristup komunikacijama. su ukljuceni u on-line transakcije. Ako su takva sredstva,
na primjer koladi¢i, namijenjena legitimnoj svrsi, poput
olaksavanja pruzanja usluga informacijskog drustva,
njihova uporaba treba se dopustiti pod uvjetom da se
korisnicima pruZi jasna i precizna informacija, u skladu
s Direktivom 95/46EZ, o svrsi kolacica ili slicnih sred-
stava kako bi se osiguralo da korisnici budu svjesni infor-
(22)  Zabrana pohranjivanja komunikacija i s njima povezanih macija koje se stavljaju na terminalnu opremu kojom se

podataka o prometu osobama koje nisu korisnici ili bez
pristanka korisnika, nema namjeru zabraniti automatsko,
posrednicko i privremeno pohranjivanje ovih informacija
u onoj mjeri u kojoj se ono odvija isklju¢ivo u svrhu
provedbe prijenosa u elektronickoj komunikacijskoj
mreZi te pod uvjetom da te informacije nisu pohranjene
na razdoblje koje je duZe od razdoblja potrebnog za
svthe prijenosa i upravljanja prometom, kao i pod
uvjetom da tijekom razdoblja pohrane povjerljivost
ostane zajamcena. Ako je to potrebno kako bi prijenos
bilo koje javno dostupne informacije drugim primate-
ljima usluge na njihov zahtjev bio u¢inkovitiji, ova Direk-
tiva ne bi trebala sprecavati daljnju pohranu takve infor-
macije, pod uvjetom da ta informacija u svakom slucaju
bude dostupna javnosti, bez ograniCenja, te da se svi
podaci koji se odnose na pojedine pretplatnike ili kori-
snike koji zahtijevaju takve informacije obrisu.

sluze. Korisnicima treba biti dana moguénost odbiti
pohranjivanje kolacic¢a ili slicnih sredstava na svoju termi-
nalnu opremu. Ovo je posebno vazno ako drugi kori-
snici, a ne izvorni korisnik, imaju pristup terminalnoj
opremi te, samim time, i podacima koji sadrze osjetljive
privatne informacije pohranjene na takvoj opremi. Infor-
macije o uporabi razli¢itih uredaja koji bi se ugradili na
korisnikovu terminalnu opremu, kao i pravo na odbijanje
tih uredaja, mogu se ponuditi jednom tijekom iste veze te
se takoder odnose na svaku buduéu uporabu tih uredaja
do koje moze do¢i tijekom naknadnih veza. Metode
davanja informacija, pruZanja prava na odbijanje ili zahti-
jevanje pristanka, trebaju biti $to je viSe mogude pristu-
pacne. Pristup sadrzajima posebnih web stranica jo$
uvijek mozZe ovisiti o dobro obavijestenome prihvacanju
kolacica ili slicnoga sredstva, ako se koristi u legitimne
svrhe.
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(26)

(28)

Podaci o pretplatnicima obradeni unutar elektronickih
komunikacijskih mreza u svrhu uspostavljanja veze i
prijenosa informacija sadrze informacije o privatnom
zivotu fizickih osoba te se ticu prava na postovanje
njihove korespondencije, odnosno legitimnih interesa
pravnih osoba. Takvi se podaci mogu pohraniti isklju¢ivo
u onoj mjeri koja je nuzna za pruzanje usluge u svrhu
zaratunavanja i naplate medusobnog povezivanja te na
ograni¢eno vrijeme. Bilo kakva daljnja obrada takvih
podataka, koju davatelj javno dostupnih elektronickih
komunikacijskih usluga Zeli provesti za marketing elek-
tronickih komunikacijskih usluga ili za pruzanje usluga s
posebnom tarifom, moze se dopustiti samo ako se pret-
platnik slozZio s time na temelju to¢ne i potpune infor-
macije koju je dobio od davatelja javno dostupnih elek-
tronickih komunikacijskih usluga o vrstama daljnje
obrade koju davatelj usluga namjerava provesti te o
pravu pretplatnika da ne pruzi, odnosno opozove svoj
pristanak na takvu obradu. Podaci o prometu koji su se
koristili za marketinske komunikacijske usluge ili za
pruzanje usluga s posebnom tarifom takoder se trebaju
brisati ili udiniti anonimnima nakon pruzanja usluge.
Davatelji usluga trebaju uvijek obavjeStavati pretplatnike
o vrstama podataka koje obraduju te o svrsi i trajanju te
obrade.

Tocan trenutak zavr$etka prijenosa komunikacije, nakon
kojega se podaci o prometu trebaju brisati, osim u svrhu
naplate, moze ovisiti o vrsti elektroni¢ke komunikacijske
usluge koja se pruza. Na primjer, za poziv putem
govorne telefonije prijenos ¢e zavrsiti ¢im jedan od kori-
snika prekine vezu. Kada je rije¢ o elektronskoj posti
prijenos je zavrSen ¢im primatelj pokupi poruku,
obi¢no s posluzitelja svoga davatelja usluga.

Obveza brisanja podataka o prometu ili obveza da se
takvi podaci u¢ine anonimnima kada vise nisu potrebni
u svrhu prijenosa komunikacije nije u suprotnosti s
takvim postupcima na Internetu, kao $to su privremeno
pohranjivanje IP adresa u internet domenski sustav ili
privremeno pohranjivanje IP adresa povezanih s fizickim
adresama, odnosno uporaba informacija o prijavi za
nadzor prava na pristup mrezama ili uslugama.

Davatelj usluga moze obraditi podatke o prometu koji se
odnose na pretplatnike i korisnike, ako je to nuzno u
pojedinacnim  slucajevima, kako bi otkrio tehnicke
neispravnosti ili greske u prijenosu komunikacija. Dava-
telj usluga moze takoder obraditi podatke o prometu
nuzne u svrhu napladivanja kako bi se otkrila i zaustavila
prijevara koja se sastoji od neplacanja uporabe elektro-
ni¢ke komunikacijske usluge.

(30)

(31)

(33)

Sustave pruzanja elektronickih komunikacijskih mreza i
usluga treba koncipirati tako da ogranice koli¢inu nuznih
osobnih podataka na strogi minimum. Sve aktivnosti
koje se odnose na pruzanje elektronicke komunikacijske
usluge koje izlaze iz okvira prijenosa komunikacije i
njezine naplate, trebaju se zasnivati na sveukupnim poda-
cima o prometu koji se ne mogu odnositi na pretplatnike
ili korisnike. Ako se takve aktivnosti ne mogu zasnivati
na sveukupnim podacima, one se trebaju smatrati uslu-
gama s dodatnom vrijednosti za koje se trazi pristanak
pretplatnika.

Trazi li se pristanak za obradu osobnih podataka s ciljem
pruzanja odredene usluge s posebnom tarifom od kori-
snika ili od pretplatnika, ovisit ¢e o podacima koji se
obraduju, kao i o vrsti usluge koja ¢e se pruziti te o
tome je li tehnicki, proceduralno i ugovorno moguce
razlikovati pojedinca koji koristi elektroni¢ku komunika-
cijsku uslugu od pravne ili fizicke osobe koja se pretpla-
tila na nju.

Ako davatelj elektronicke komunikacijske usluge
odnosno usluge s posebnom tarifom angazira drugi
subjekt kao podugovaratelja za obradu osobnih podataka
nuznih za pruzZanje ovih usluga, takav podugovor, kao i
naknadna obrada podataka, trebaju u potpunosti udovo-
ljavati zahtjevima o osobama koje provode nadzor i
obraduju osobne podatke kako su utvrdeni u Direktivi
95/46/EZ. Ako pruzanje usluge s posebnom tarifom
zahtijeva da davatelj elektronicke komunikacijske usluge
proslijedi davatelju usluge s posebnom tarifom podatke o
prometu ili lokaciji, pretplatnici ili korisnici na koje se
podaci odnose trebaju takoder biti u potpunosti obavije-
Steni o ovome prosljedivanju prije no $to daju svoj
pristanak na obradu podataka.

Uvodenje racuna s detaljnim ispisom povecalo je mogué-
nosti pretplatnika da provjeri to¢nost naknada koje mu je
zaraCunao davatelj usluga, ali, u isto vrijeme, ono moze
ugroziti privatnost korisnika javno dostupnih elektroni-
¢kih komunikacijskih usluga. Stoga, kako bi se sacuvala
privatnost korisnika, drzave ¢lanice trebaju poticati razvoj
novih moguénosti u podrudju elektronickih komunikacij-
skih usluga, poput alternativnih nacina placanja, koji
omogucuju anoniman ili strogo privatan pristup javno
dostupnim elektronickim komunikacijskim uslugama, na
primjer, putem telefonskih kartica ili putem moguénosti
placanja kreditnom karticom. U tu svrhu drzave clanice
mogu zatraZiti od operatora da ponude svojim pretplat-
nicima razlicitu vrstu detaljnog racuna u kojemu su odre-
dene brojke pozvanoga broja izbrisane.
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(34) Kada je rije¢ o prikazu broja pozivatelja, potrebno je vanje poziva drugih osoba. Stovise, u takvim slucajevima,

(35)

(36)

zadtititi pravo pozivatelja da uskrati prikaz poziva s
kojega se poziv obavlja, kao i pravo primatelja poziva
da odbije pozive s neidentificiranih brojeva. U posebnim
slucajevima postoji opravdanje za prikrivanje prikaza
broja pozivatelja. Pojedini pretplatnici, posebno telefoni
za pomo¢ i sli¢ne organizacije, zainteresirane su za
jamlenje anonimnosti svojih pozivatelja. Kada je rije¢ o
prikazu broja pozvane linije, potrebno je zastititi pravo i
legitimni interes pozvane stranke da uskrati prikaz broja
pozvane linije na koju je pozivatelj doista prikljucen,
posebno u slucaju proslijedenih poziva. Davatelji javno
dostupnih elektronickih komunikacijskih usluga trebaju
obavijestiti svoje pretplatnike o postojanju prikaza broja
pozivatelja i broja pozvane linije na mrezi te o svim
uslugama koje se nude na temelju prikaza broja poziva-
telja i broja pozvane linije, kao i 0 moguénostima privat-
nosti koje su dostupne. Ovo ¢e omoguciti pretplatnicima
da donesu informiranu odluku o opcijama privatnosti
koje mozda zele koristiti. Opcije privatnosti koje se
nude po pojedinoj liniji ne moraju nuzno biti dostupne
kao automatska mrezna usluga, no mogu se dobiti
putem jednostavnog zahtjeva upucenog davatelju javno
dostupne elektronicke komunikacijske usluge.

U digitalnim pokretnim mrezZama, podaci o lokaciji koji
sadrze zemljopisni polozaj terminalne opreme pokretnog
korisnika, obraduju se kako bi se omogucio prijenos
komunikacija. Takvi podaci su podaci o prometu pokri-
veni ¢lankom 6. ove Direktive. Medutim, osim toga, digi-
talne pokretne mreZe mogu imati sposobnost obrade
podataka o lokaciji koji su precizniji nego §to je potrebno
za prijenos komunikacija te koji se koriste za pruzanje
usluga s posebnom tarifom, kao 3to su usluge koje
pruzaju individualizirane informacije o prometu i
smjeru puta vozac¢ima. Obrada takvih podataka za
usluge s posebnom tarifom treba se dopustiti samo ako
su pretplatnici dali svoju pristanak. Cak i u slucajevima
kada su pretplatnici dali svoj pristanak, oni moraju imati
na raspolaganju jednostavne nacine privremenoga uskra-
¢ivanja obrade podataka o lokaciji, bez naknade.

Drzave clanice mogu ograniciti prava korisnika i pret-
platnika na privatnost u vezi s prikazom broja pozivatelja
ako je to nuzno kako bi se uslo u trag zlonamjernim
pozivima te u vezi s prikazom broja pozivatelja i poda-
cima o lokaciji ako je to potrebno kako bi se omoguéilo
hitnim sluzbama da provode svoje zadace §to je mogude
ucinkovitije. U tu svthu drzave ¢lanice mogu donijeti
posebne odredbe kojima ¢e ovlastiti davatelje elektroni-
¢kih komunikacijskih usluga da pruzaju pristup prikazu
broja pozivatelja i podacima o lokaciji bez prethodnoga
pristanka korisnika ili pretplatnika.

Zagtitne mehanizme treba pruZiti pretplatnicima protiv
neugodnosti koju moze izazvati automatsko prosljedi-

(38)

(39)

(40)

potrosacima mora biti omoguéeno zaustavljanje proslije-
denih poziva koji se prenose na njihove terminale putem
jednostavnog  zahtjeva upucenog davatelju javno
dostupne elektronicke komunikacijske usluge.

Telefonski imenici pretplatnika elektronickih komunika-
cijskih usluga distribuiraju se posvuda te su javni. Pravo
na privatnost fizickih osoba i legitimni interesi pravnih
osoba zahtijevaju da pretplatnici budu u moguénosti
odrediti hoce li se njihovi osobni podaci objaviti u tele-
fonskome imeniku te, ako hode, koji podaci. Davatelji
javnih telefonskih imenika trebaju obavijestiti pretplat-
nike koji ¢e biti ukljuceni u takve telefonske imenike o
svrsi imenika, ali i o posebnoj uporabi koja se moze
ostvariti preko elektronickih verzija javnih telefonskih
imenika, posebno putem funkcija pretrazivanja koje su
ugradene u softver, poput obrnute funkcije pretrazivanja
koja omoguéuje korisnicima telefonskog imenika da
otkriju ime i adresu pretplatnika samo na temelju telefon-
skog broja.

Obveza obavjescivanja pretplatnika o svrsi odnosno
svrthama javnih telefonskih imenika u koje ¢e se ukljuciti
i njihovi osobni podaci treba se nametnuti stranci koja
prikuplja podatke za takvo uklju¢ivanje. Ako se podaci
mogu prenijeti tre¢oj osobi ili viSe tretih osoba, pret-
platnik treba biti obavijeSten o ovoj moguénosti te o
primatelju odnosno kategorijama mogucih primatelja.
Bilo koji prijenos podataka treba biti podlozan uvjetu
prema kojemu se podaci ne mogu koristiti u druge
svrthe osim onih zbog kojih se prikupljaju. Ako osoba
koja prikuplja podatke od pretplatnika ili neka treca
osoba kojoj su podaci proslijedeni Zzeli koristiti podatke
u neku dodatnu svrhu, tada stranka koja je u pocetku
prikupljala podatke ili treca osoba, kojoj su podaci prosli-
jedeni, treba dobiti ponovni pristanak pretplatnika.

Pretplatnicima treba pruziti zaStitne mehanizme protiv
narusavanja njihove privatnosti nezeljenim komunikaci-
jama u svrhe izravnog marketinga, posebno putem auto-
matiziranih pozivnih uredaja, telefaksa i e-mail poruka,
ukljucujuéi SMS poruke. Ovi oblici neZeljene komerci-
jalne komunikacije mogu s jedne strane biti relativno
jednostavni i jeftini za slanje ali, s druge strane, mogu
predstavljati opterecenje ifili trosak za primatelja. Stovise,
u nekim slucajevima njihov opseg moze takoder uzroko-
vati poteskole za elektroni¢ke komunikacijske mreze i
terminalnu opremu. Za takve oblike neZeljenih komuni-
kacija u svrhe izravnoga marketinga, opravdano je zahti-
jevati dobivanje prethodnoga izriCitog pristanka prima-
telja prije nego $to im se upute takve komunikacije.
Jedinstveno trziste zahtijeva uskladen pristup osigura-
vanju jednostavnih pravila za poduzeca i korisnike na
razini cijele Zajednice.
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(41)

(43)

(44)

(45)

(46)

U kontekstu postoje¢eg odnosa prema potrodacima,
razumno je dopustiti uporabu podataka o elektronskim
adresama za pruzanje slicnih proizvoda ili usluga, no
isklju¢ivo od strane iste tvrtke koja je dobila podatke o
elektronskim adresama u skladu s Direktivom 95/46/EZ.
Nakon dobivanja podataka o elektronskim adresama,
potroga¢ treba biti obavijesten o njihovoj daljnjoj
uporabi u svrhe izravnog marketinga na jasan i
nedvojben nacin, te mu se treba pruziti moguénost da
odbije takvu uporabu. Ova mogucnost treba se nastaviti
pruzati sa svakom sljede¢om porukom u vezi s izravnim
marketingom, besplatno, izuzev troskova prijenosa odbi-
janja.

Drugi oblici izravnog marketinga koji su skuplji za posi-
ljatelja te koji ne namecu nikakve financijske troskove
pretplatnicima i korisnicima, poput poziva jedne osobe
drugoj putem govorne telefonije, mogu opravdati odrza-
vanje sustava koji pretplatnicima ili korisnicima pruza
moguénost naznake da ne Zele primati takve pozive.
Ipak, kako se ne bi umanjila postojea razina zastite
privatnosti, drzave ¢lanice trebaju imati pravo podrzavati
nacionalne sustave, omoguéujudi takve pozive isklju¢ivo
onim pretplatnicima i korisnicima koji su prethodno dali
svoj pristanak.

Kako bi se olak$alo ucinkovito provodenje prava Zajed-
nice o nezZeljenim komunikacijama u svrhe izravnog
marketinga, nuzno je zabraniti uporabu laznih identiteta
ili laznih povratnih adresa odnosno brojeva prilikom
slanja nezeljenih poruka u svrhe izravnog marketinga.

Odredeni sustavi elektronske poste omoguluju pretplat-
nicima da vide posiljatelja i predmet elektronske poruke
te takoder da obri$u poruku a da ne moraju preuzeti
ostatak sadrzaja elektronske poruke ili privitak uz nju,
¢ime smanjuju troskove koji mogu nastati preuzimanjem
nezeljene elektronske poste ili privitaka. Ovakva rjesenja
mogu i dalje biti korisna u odredenim slucajevima kao
dodatno orude uz opée obveze utvrdene ovom Direkti-
vom.

Ova Direktiva ne dovodi u pitanje rjeSenja koja drzave
¢lanice poduzimaju kako bi zastitile legitimne interese
pravnih osoba u vezi s neZeljenim komunikacijama u
svrhe izravnog marketinga. Ako drzave ¢lanice uspostave
registar pravnih osoba, uglavnom poslovnih korisnika,
koji ne Zele primati takve komunikacije, u potpunosti
se mogu primijeniti odredbe c¢lanka 7. Direktive
2000/31/EZ Europskog parlamenta i Vijeca od 8. lipnja
2000. o odredenim pravnim aspektima usluga informa-
cijskog drustva na unutarnjem trzi§tu, posebno elektro-
nicke trgovine (Direktiva o elektronickoj trgovini) (1).

Funkcija pruzanja elektronickih komunikacijskih usluga
moze se ugraditi u mrezu ili u bilo koji dio terminalne
opreme korisnika, ukljuCujuéi softver. Zastita osobnih

() SL L 178, 17.7.2000., str. 1.

(47)

(48)

podataka i privatnosti korisnika javno dostupnih elektro-
nickih komunikacijskih usluga treba biti neovisna o
konfiguraciji razli¢itih komponenti potrebnih za pruzanje
usluge, kao i o distribuciji potrebnih funkcija izmedu tih
komponenti. Direktiva 95[46/EZ pokriva svaki oblik
obrade osobnih podataka neovisno o tehnologiji koja
se koristi. Postojanje posebnih pravila za elektronicke
komunikacijske usluge, pored opcih pravila za druge
komponente nuzne za pruzanje takvih usluga, mozda
nee olaksati zastitu osobnih podataka i privatnosti na
tehnoloski neutralan nacin. Stoga mozZe biti potrebno
donijeti mjere kojima (e se zahtijevati od proizvodaca
odredenih tipova opreme koja se koristi za elektronicke
komunikacijske usluge da svoj proizvod koncipiraju tako
da ugrade zastitne mehanizme kako bi se osigurala
zadtita osobnih podataka i privatnosti korisnika i pret-
platnika. Donosenje takvih mjera u skladu s Direktivom
1999/5/EZ Europskog parlamenta i Vijea od 9. ozujka
1999. o radijskoj opremi i telekomunikacijskoj termi-
nalnoj opremi te o uzajamnom priznavanju njihove
sukladnosti (%) osigurat ¢e da uvodenje tehnickih svoj-
stava elektronicke komunikacijske opreme, uklju¢ujuéi
softver u svthu obrade podataka, bude uskladeno s
ciljem osiguranja njihove kompatibilnosti s provedbom
unutarnjeg trzista.

Ako se prava korisnika i pretplatnika ne postuju, nacio-
nalno zakonodavstvo treba omoguditi pravne lijekove.
Kazniti treba svaku osobu, bilo da se na nju primjenjuje
privatno ili javno pravo, koja ne udovoljava nacionalnim
mjerama poduzetima prema ovoj Direktivi.

Korisno je, u podru¢ju primjene ove Direktive, koristiti
iskustva radne skupine za zastitu pojedinaca u vezi s
obradom osobnih podataka, koja je sastavljena od pred-
stavnika nadzornih tijela drzava clanica, a osnovana je
¢lankom 29. Direktive 95/46/EZ.

Kako bi se olaksalo ispunjavanje odredaba ove Direktive,
potrebna su odredena posebna uredenja za obradu poda-
taka koja je ve¢ poduzeta na dan kada nacionalno
provedbeno zakonodavstvo stupa na snagu prema ovoj
Direktivi,

DONIJELI SU OVU DIREKTIVU:

1.

Clanak 1.
Podrudje primjene i cilj

Ovom se Direktivom uskladuju odredbe drzava ¢lanica

koje trebaju osigurati ujednalenu razinu zastite temeljnih
prava i sloboda, a posebno prava na privatnost u vezi s
obradom osobnih podataka u podru¢ju elektronickih komuni-
kacija i osigurati slobodan prijenos takvih podataka i elektro-
ni¢ke komunikacijske opreme i usluga u Zajednici.

() SL L91, 7.4.1999., str. 10.
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2. Odredbe ove Direktive pojasnjavaju i nadopunjuju Direk-
tivu 95/46/EZ u svrhe spomenute u stavku 1. Stovise, one
pruzaju zastitu legitimnih interesa pretplatnika koji su pravne
osobe.

3. Ova se Direktiva ne primjenjuje na aktivnosti koje su
izvan podru¢ja primjene Ugovora o osnivanju Europske Zajed-
nice, poput onih obuhvadenih glavama V. i VI. Ugovora o
Europskoj uniji, te, u svakom slucaju, na aktivnosti koje se
odnose na javnu sigurnost, obranu, drzavnu sigurnost (ukljucu-
juéi gospodarsku dobrobit drzave kada se aktivnosti odnose na
pitanja drZavne sigurnosti) te na aktivnosti drzave u podrudju
kaznenog prava.

Clanak 2.
Definicije

Definicije iz Direktive 95/46/EZ i Direktive 2002/21/EZ Europ-
skog parlamenta i Vije¢a od 7. oZujka 2002. o zajednickom
regulatornom okviru za elektronicke komunikacijske mreze i
usluge (Okvirna direktiva) (') primjenjuju se osim ako nije druk-
¢ije odredeno.

Sljedeée definicije se takoder primjenjuju:

(a) ,korisnik” znac¢i svaka fizicka osoba koja koristi javno
dostupnu  elektroni¢ku komunikacijsku uslugu, u privatne
ili poslovne svrhe, pri ¢emu nije nuzno da se pretplatila
na tu uslugy;

(b) ,podaci o prometu” znaci svi podaci koji se obraduju u
svrhu prijenosa komunikacije na elektronickoj komunikacij-
skoj mrezi ili za njezino napladivanje;

(c) ,podaci o lokaciji” zna¢i svi podaci obradeni u elektronickoj
komunikacijskoj mrezi, koji naznacuju zemljopisni polozaj
terminalne opreme korisnika javno dostupne elektronicke
komunikacijske usluge;

=

,komunikacija” zna¢i svaka informacija koja se razmjenjuje
ili prenosi izmedu ogranicenog broja stranaka putem javno
dostupne elektronicke komunikacijske usluge. Ovo ne uklju-
¢uje informaciju prenesenu kao dio usluge emitiranja za
javnost putem elektronicke komunikacijske mreze, osim u
onoj mjeri u kojoj se informacija moZe odnositi na pret-
platnika ili na korisnika koji prima informaciju koji se mogu
identificirati;

(e) ,poziv” znaci veza uspostavljena putem javno dostupne tele-
fonske usluge koja omogucuje dvosmjernu komunikaciju u
stvarnom vremenu;

(f) ,pristanak” korisnika ili pretplatnika odgovara podacima o
pristanku osobe iz Direktive 95/46/EZ;

©

,usluga s posebnom tarifom” znaci svaka usluga koja zahti-
jeva obradu podataka o prometu ili lokaciji osim podataka o
prometu koji nisu nuzno potrebni za prijenos komunikacije
ili za njeno napladivanje;

() SL L 108, 24.4.2002., str. 33.

(h) ,elektronska posta” znaci svaka tekstualna, glasovna, zvu¢na
ili slikovna poruka poslana preko javne komunikacijske
mreze koja se moZe pohraniti u mrezi ili u primateljevoj
terminalnoj opremi sve dok je primatelj ne preuzme.

Clanak 3.

Doti¢ne usluge

1. Ova se Direktiva primjenjuje na obradu osobnih podataka
u vezi s pruzanjem javno dostupnih elektronickih komunikacij-
skih usluga u javnim komunikacijskim mrezama u Zajednici.

2. Clanci 8., 10. i 11. primjenjuju se na pretplatnicke linije
prikljucene na digitalne telefonske centrale te, ako je to tehnicki
izvedivo i ako ne predstavlja nerazmjeran ekonomski napor, i
na pretplatnicke linije priklju¢ene na analogne telefonske
centrale.

3. Drzave clanice trebaju obavijestiti Komisiju o slu¢ajevima
u kojima bi udovoljavanje zahtjevima iz clanaka 8., 10. i 11.
bilo tehnicki neizvedivo ili bi predstavljalo nerazmjeran
ekonomski napor.

Clanak 4.

Sigurnost

1. Davatelj javno dostupnih elektronickih komunikacijskih
usluga mora poduzeti odgovarajule tehnicke i organizacijske
mjere kako bi zastitio sigurnost svojih usluga, ako je potrebno
zajedno s davateljem javne komunikacijske mreze, u vezi sa
sigurnos¢u mreze. Uzimajuéi u obzir najnovija dostignuca i
trosak njihove provedbe, ove mjere moraju osigurati razinu
sigurnosti koja odgovara prikazanim opasnostima.

2. U slucaju posebne opasnosti narusavanja sigurnosti mreZe,
davatelj javno dostupne elektronicke komunikacijske usluge
mora obavijestiti pretplatnike o takvoj opasnosti te, ako opas-
nost lezi izvan opsega mjera koje treba poduzeti davatelj usluge,
o moguéim sredstvima za otklanjanje opasnosti, ukljucujuéi i
naznaku vjerojatnih troskova koji ée se s tim u vezi pojaviti.

Clanak 5.

Povjerljivost komunikacija

1. Drzave ¢lanice putem svojih zakonodavstava osiguravaju
povjerljivost komunikacija i s time povezanih podataka o
prometu koji se Salju preko javne komunikacijske mreze i
javno dostupnih elektronickih komunikacijskih usluga. One
posebno zabranjuju svim osobama koje nisu korisnici slusanje,
prisluskivanje, pohranjivanje ili druge oblike presretanja
odnosno nadzora nad komunikacijama i s time povezanim
podacima o prometu, bez pristanka korisnika, osim u slucaju
kada imaju zakonsko dopustenje da to ucine u skladu s
¢lankom 15. stavkom 1. Ovaj stavak ne sprecava tehnicko
pohranjivanje koje je nuzno za prijenos komunikacije, ne dovo-
dedi u pitanje nacelo povjerljivosti.
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2. Stavak 1. ne utjeCe na zakonski dopusteno snimanje
komunikacija i s time povezanih podataka o prometu kada se
provodi tijekom zakonitog poslovanja u svrhu pruzanja dokaza
o trgovackoj transakciji ili o svakoj drugoj poslovnoj komuni-
kaciji.

3. Drzave clanice osiguravaju da uporaba elektronickih
komunikacijskih mreza za pohranu informacija ili za pristup
informacijama pohranjenima u terminalnoj opremi pretplatnika
ili korisnika bude dopustena samo pod uvjetom da se pretplat-
niku ili korisniku pruze jasne i sveobuhvatne informacije u
skladu s Direktivom 95/46/EZ, izmedu ostalog, o svrsi obrade
te ako mu nadzornik podataka ponudi pravo da odbije takvu
obradu. Ovo ne sprecava tehnitko pohranjivanje ili pristup
isklju¢ivo u svrhu provodenja ili olakSavanja prijenosa komuni-
kacija preko elektronicke komunikacijske mreze ili ako je strogo
nuzno kako bi se pruzila neka usluga informacijskog drustva
koju je pretplatnik ili korisnik izri¢ito zatrazio.

Clanak 6.

Podaci o prometu

1. Podaci o prometu koji se odnose na pretplatnike i kori-
snike i koje je davatelj javne komunikacijske mreze ili javno
dostupne elektronicke komunikacijske usluge obradio i
pohranio moraju se obrisati ili uiniti anonimnima kada vise
nisu potrebni u svrhu prijenosa komunikacije, ne dovodedi u
pitanje stavke 2., 3. i 5. ovog ¢lanka te clanak 15. stavak 1.

2. Podaci o prometu koji su nuzni u svrhu napladivanja
usluge od pretplatnika te u svrhu placanja medusobnog pove-
zivanja mogu se obraditi. Takva je obrada dopustiva iskljucivo
do kraja razdoblja tijekom kojega se racun moze pravno pobi-
jati ili tijekom kojega se moze zahtijevati placanje.

3. U svrhu marketinga elektronickih komunikacijskih usluga
ili pruzanja usluge s posebnom tarifom, davatelj javno dostupne
elektronicke komunikacijske usluge moze obraditi podatke iz
stavka 1. u onoj mjeri i u trajanju nuznom za takve usluge ili
marketing, ako je pretplatnik ili korisnik, na kojega se podaci
odnose, dao svoj pristanak na to. Korisnicima ili pretplatnicima
treba se pruziti mogucnost da povuku svoj pristanak za obradu
podataka o prometu u bilo koje vrijeme.

4. Davatelj usluge mora obavijestiti pretplatnika ili korisnika
o vrstama podataka o prometu koji se obraduju te o trajanju
takve obrade u svrhe navedene u stavku 2. te, prije dobivanja
pristanka, u svrhe navedene u stavku 3.

5. Obrada podataka o prometu, u skladu sa stavcima 1., 2.,
3.1 4. mora se ograniiti na osobe koje djeluju pod nadzorom
davatelja javnih komunikacijskih mreza i javno dostupnih elek-
tronickih komunikacijskih usluga i koje se bave naplaéivanjem
usluga ili upravljanjem prometom, upitima potrosaca, otkriva-
njem prijevara, marketingom elektronickih komunikacijskih
usluga ili pruzanjem usluga s posebnom tarifom, te mora biti
ograni¢ena na ono §to je nuzno u svrhe takvih aktivnosti.

6.  Stavci 1., 2., 3.1 5. primjenjuju se ne dovodedi u pitanje
moguénost nadleznih tijela da budu obavijesteni o podacima o
prometu u skladu sa zakonodavstvom koje se primjenjuje s
ciljem rjesavanja sporova, posebno sporova u vezi s medu-
sobnim povezivanjem ili naplaivanjem usluga.

Clanak 7.
Racun s detaljnim ispisom

1. Pretplatnici imaju pravo primati racune bez detaljnog
ispisa.

2. Drzave ¢lanice primjenjuju nacionalne odredbe kako bi se
uskladila prava pretplatnika koji primaju racune s detaljnim
ispisom s pravom na privatnost korisnika pozivatelja i pozvanih
pretplatnika, na primjer, da takvim korisnicima i pretplatnicima
osiguraju dovoljno drugacijih na¢ina za povecanje privatnosti
komunikacija ili platanja.

Clanak 8.

Prikazivanje i ograni¢avanje prikaza broja pozivatelja i
broja pozvane linije

1. Ako se nudi moguénost prikazivanja broja pozivatelja,
davatelj usluga mora ponuditi pozivatelju moguénost da, na
jednostavan nacin i bez naplate, sprijeci prikazivanje broja pozi-
vatelja po pozivu. Pretplatnik pozivatelj mora imati ovu mogué-
nost za svaku liniju.

2. Ako se nudi moguénost prikazivanja broja pozivatelja,
davatelj usluga mora ponuditi pozvanom pretplatniku mogué-
nost da na jednostavan nacin i bez naplate za razumnu uporabu
te funkcije sprijeci prikazivanje broja pozivatelja kod dolaznih
poziva.

3. Ako se nudi moguénost prikazivanja broja pozivatelja te
ako se broj pozivatelja prikazuje prije uspostavljanja poziva,
davatelj usluga mora ponuditi pozvanom pretplatniku mogué-
nost da na jednostavan nacin odbije dolazne pozive u slucaje-
vima kada je prikazivanje broja pozivatelja sprijecio korisnik ili
pretplatnik koji poziva.

4. Ako se nudi moguénost prikazivanja broja pozvane linije,
davatelj usluga mora ponuditi pozvanom pretplatniku mogué-
nost da na jednostavan nacin i bez naplate sprijeci prikazivanje
broja pozvane linije pozivatelju.

5. Stavak 1. takoder se primjenjuje u vezi s pozivima u tree
zemlje koji potje¢u iz Zajednice. Stavci 2., 3. i 4. takoder se
primjenjuju na dolazne pozive koji potjecu iz tre¢ih zemalja.

6. Drzave clanice osiguravaju da u slucaju ako se nudi
moguénost prikazivanja broja pozivatelja ifili broja pozvane
linije, davatelji javno dostupnih elektronickih komunikacijskih
usluga obavijeste javnost o tome te o moguénostima navede-
nima u stavcima 1., 2., 3.1 4.
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Clanak 9.

Podaci o lokaciji koji nisu podaci o prometu

1. Ako se mogu obraditi podaci o lokaciji koji nisu podaci o
prometu, koji se odnose na korisnike ili pretplatnike javnih
komunikacijskih mreza ili javno dostupnih elektronickih komu-
nikacijskih usluga, takvi podaci mogu se obraditi samo nakon
§to su ucinjeni anonimnima, odnosno uz pristanak korisnika ili
pretplatnika, u mjeri i u trajanju potrebnom za pruzanje usluge
s dodatnom vrijednosti. Davatelj usluga mora obavijestiti kori-
snike ili pretplatnike, prije dobivanja njihovog pristanka, o vrsti
podataka o lokaciji koji nisu podaci o prometu koji ¢e se obra-
diti, o svrsi i trajanju obrade te hoce li se doti¢ni podaci prosli-
jediti trecoj osobi u svrhu pruzanja usluge s posebnom tarifom.
Korisnicima ili pretplatnicima treba se pruZziti moguénost
opoziva njihova pristanka na obradu podataka o lokaciji koji
nisu podaci o prometu u bilo koje vrijeme.

2. Nakon dobivanja pristanka korisnika ili pretplatnika na
obradu podataka o lokaciji koji nisu podaci o prometu, korisnik
ili pretplatnik mora i dalje imati moguénost, na jednostavan
nacin i bez naplate, privremeno odbiti obradu takvih podataka
za svako prikljuc¢ivanje na mrezu ili za svaki prijenos komuni-
kacija.

3. Obrada podataka o lokaciji koji nisu podaci o prometu u
skladu sa stavcima 1. i 2. mora se ograniciti na osobe koje
djeluju pod nadzorom davatelja javne komunikacijske mreze
ili javno dostupne komunikacijske usluge, odnosno trece
osobe koja pruza uslugu s posebnom tarifom, te se mora ogra-
ni¢iti na ono $to je nuzno u svrhu pruzanja usluge s posebnom
tarifom.

Clanak 10.

Iznimke

Drzave ¢lanice osiguravaju da postoje transparentni postupci
upravljanja nac¢inom na koji davatelj javne komunikacijske
mreZe ifili javno dostupne elektronicke komunikacijske usluge
moze odbiti:

(a) uklanjanje moguénosti prikazivanja broja pozivatelja, na
privremenoj osnovi, na zahtjev pretplatnika koji trazi
ulazenje u trag podmuklim ili zlonamjernim pozivima. U
tom slucaju, u skladu s nacionalnim pravom, podaci koji
sadrze identifikaciju pretplatnika pozivatelja pohranjuju se te
su dostupni davatelju javne komunikacijske mreze ifili javno
dostupne elektronicke komunikacijske usluge;

(b) uklanjanje moguénosti prikazivanja broja pozivatelja i
privremeno uskradivanje pristanka ili nedostatak pristanka
pretplatnika ili korisnika na obradu podataka o lokaciji, za
svaku liniju, kada je rije¢ o organizacijama koje se bave
hitnim pozivima te koje drzava clanica priznaje kao takve,
ukljucujudi tijela kaznenog progona, usluge hitne pomodi i
vatrogasne sluzbe, u svrhu odgovora na takve pozive.

Clanak 11.

Automatsko prosljedivanje poziva

Drzave clanice osiguravaju da svaki pretplatnik ima mogucnost,
na jednostavan nadin i bez naplate, zaustaviti automatsko

prosljedivanje poziva na pretplatnikov terminal, koje obavlja
trea osoba.

Clanak 12.

Telefonski imenici pretplatnika

1. Drzave clanice osiguravaju da pretplatnici budu obavije-
Steni, bez naknade te prije njihovog uvrStavanja u telefonski
imenik, o svrsi odnosno svrhama tiskanog ili elektronickog
telefonskog imenika pretplatnika, koji je dostupan javnosti ili
koji se moze nabaviti putem usluga informacija i u koji se mogu
ukljuciti njihovi osobni podaci, kao i o svim drugim moguéno-
stima uporabe zasnovanima na funkcijama pretrazivanja koje su
ugradene u elektronicke verzije telefonskog imenika.

2. Drzave Cdlanice osiguravaju da se pretplatnicima pruzi
mogucnost odrediti hoce li njihovi osobni podaci biti ukljuceni
u javni telefonski imenik, te, ako hoce, koji podaci, u onoj mjeri
u kojoj su ti podaci relevantni za svrhu telefonskog imenika
koju je odredio njegov davatelj, kao i moguénost provjeriti,
ispraviti ili opozvati takve podatke. Neuklju¢ivanje u javni tele-
fonski imenik pretplatnika, provjera, ispravak ili opoziv osobnih
podataka iz imenika su besplatni.

3. Drzave ¢lanice mogu zahtijevati da se od pretplatnika trazi
dodatni pristanak za bilo koju svrhu javnog telefonskog
imenika, osim traZenja kontaktnih podataka o osobama na
temelju njihovog imena te, gdje je to potrebno, minimuma
drugih identifikatora.

4. Stavci 1. i 2. primjenjuju se na pretplatnike koji su fizicke
osobe. Drzave C(lanice takoder osiguravaju, u okviru prava
Zajednice i vazeleg nacionalnoga zakonodavstva, zadovoljava-
juéu razinu zastite legitimnih interesa pretplatnika koji nisu
fizicke osobe, u vezi s njihovim upisom u javne telefonske
imenike.

Clanak 13.

NeZeljene komunikacije

1. Uporaba automatiziranih sustava pozivanja, bez ljudske
intervencije (govorni automati), faksimil strojeva (faksovi) ili
elektronicke poste u svrhu izravnoga marketinga moze se dopu-
stiti iskljucivo kod onih pretplatnika koji su prethodno dali svoj
pristanak.

2. Bez obzira na stavak 1., ako fizicka ili pravna osoba dobije
od svojih potrosaca podatke o njihovim elektronskim adresama,
u kontekstu prodaje proizvoda ili usluge, u skladu s Direktivom
95/46[EZ, ta fizicka ili pravna osoba mozZe koristiti podatke o
elektronskim adresama u svrhu izravnog marketinga svojih
vlastitih sli¢nih proizvoda ili usluga pod uvjetom da se potro-
$acima jasno i nedvojbeno pruzi moguénost da, bez naplate te
na jednostavan nacin, prigovore na takav nacin uporabe poda-
taka o elektronskim adresama, prilikom njihova prikupljanja
odnosno prilikom slanja svake poruke, u slucaju da potrosac
nije odmah odbio takvu uporabu.
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3. Drzave clanice poduzimaju odgovarajue mjere kako bi
osigurale da besplatne nezeljene komunikacije u svrhu izra-
vnoga marketinga, u slucajevima koji nisu opisani stavcima 1.
i 2., nisu dopustene bilo bez pristanka pretplatnika kojih se to
tice, bilo u vezi s pretplatnicima koji ne Zele primati te komu-
nikacije, pri ¢emu se izbor izmedu ovih dviju moguénosti odre-
duje nacionalnim zakonodavstvom.

4. U svakom slucaju, zabranjuje se praksa slanja elektronske
poste u svrhu izravnog marketinga, pri ¢emu se maskira ili krije
identitet posiljatelja u ¢ije se ime komunikacija provodi,
odnosno bez valjane adrese na koju primatelj moze poslati
zahtjev za prestankom takvih komunikacija.

5. Stavci 1.1 3. primjenjuju se na pretplatnike koji su fizicke
osobe. Drzave clanice osiguravaju takoder, u okviru prava
Zajednice i vazeceg nacionalnog zakonodavstva, zadovoljava-
juéu razinu zastite legitimnih interesa pretplatnika koji nisu
fizicke osobe, u vezi s neZeljenim komunikacijama.

Clanak 14.

Tehnicka svojstva i normizacija

1. U provedbi odredaba ove Direktive, drzave ¢lanice osigu-
ravaju, u skladu sa stavcima 2. i 3. da se na terminalnu ili
drugu elektronicku komunikacijsku opremu ne namecu
obvezni zahtjevi za posebna tehnicka svojstva, koji bi mogli
prijeciti stavljanje opreme na trziste te slobodan protok takve
opreme u drzavama ¢lanicama i izmedu njih.

2. Ako se odredbe ove Direktive mogu provesti samo zahti-
jevanjem posebnih tehnickih svojstava u elektronickim komuni-
kacijskim mrezama, drzave c¢lanice obavjes¢uju Komisiju u
skladu s postupkom utvrdenim Direktivom 98/34/EZ Europ-
skog parlamenta i Vijeca od 22. lipnja 1998. o utvrdivanju
postupka osiguravanja informacija u podrucju tehnic¢kih normi
i propisa te pravila o uslugama informacijskog drustva (!).

3. Ako je potrebno, mjere se mogu donijeti kako bi se osigu-
ralo da terminalna oprema bude izradena na nacin koji je
kompatibilan s pravom korisnika na zaStitu i kontrolu
uporabe njihovih osobnih podataka, u skladu s Direktivom
1999/5/EZ i Odlukom Vijeca 87[95/EEZ od 22. prosinca
1986. o normizaciji u podrudju informacijske tehnologije i tele-
komunikacija ().

Clanak 15.

Primjena odredenih odredaba Direktive 95/46/EZ

1. Drzave clanice mogu donijeti zakonske mjere kojima ée
ograniciti opseg prava i obveza koji pruzaju ¢lanak 5., ¢lanak 6.,
¢lanak 8. stavci 1., 2., 3. i 4., te clanak 9. ove Direktive kada

(") SL L 204, 21.7.1998., Direktiva kako je izmijenjena Direktivom
98/48/EZ (O L 217, 5.8.1998., str. 18.).

(®) SL L 36, 7.2.1987., str. 31., Direktiva kako je zadnje izmijenjena
Aktom o pristupanju iz 1994.

takvo ograni¢enje predstavlja nuznu, prikladnu i razmjernu
mjeru unutar demokratskog drustva s ciljem zastite nacionalne
sigurnosti (odnosno drzavne sigurnosti), obrane, javne sigur-
nosti te s ciljem sprecavanja, istrage, otkrivanja i progona
kaznenih djela odnosno neovlastene uporabe elektroni¢kog
komunikacijskog sustava iz c¢lanka 13. stavka 1. Direktive
95/46[EZ. S tim u vezi, drzave clanice mogu, izmedu ostalog,
donijeti zakonske mjere kojima se omoguluje zadrzavanje
podataka tijekom ogranicenog razdoblja opravdane razlozima
odredenim u ovom stavku. Sve mjere iz ovog stavka moraju
biti u skladu s opéim nacelima prava Zajednice, uklju¢ujuéi ona
iz ¢lanka 6. stavaka 1. i 2. Ugovora o Europskoj uniji.

2. Odredbe poglavlja III. o pravnim lijekovima, odgovornosti
i sankcijama iz Direktive 95/46/EZ primjenjuju se u vezi s
nacionalnim odredbama donesenima prema ovoj Direktivi te
u vezi s pravima pojedinaca koja proistjecu iz ove Direktive.

3. Radna skupina za zastitu pojedinaca u vezi s obradom
osobnih podataka, osnovana ¢lankom 29. Direktive 95/46/EZ,
takoder provodi zadace odredene u ¢lanku 30. te Direktive, a u
vezi s pitanjima koja obuhvaca ova Direktiva, odnosno zastitom
temeljnih prava i sloboda te legitimnih interesa u podrudju
elektronickih komunikacija.

Clanak 16.

Prijelazna uredenja

1.  Clanak 12. ne primjenjuje se na ona izdanja telefonskoga
imenika koja su ve¢ objavljena ili plasirana na trziste, u
tiskanom ili off-line elektronickom obliku, prije stupanja na
snagu nacionalnih odredbi donesenih prema ovoj Direktivi.

2. Ako su osobni podaci pretplatnika usluga u nepokretnoj
ili pokretnoj javnoj govornoj telefoniji ukljuceni u javni tele-
fonski imenik pretplatnika u skladu s odredbama Direktive
95/46/EZ te s clankom 11. Direktive 97/66/EZ, prije stupanja
na snagu nacionalnih odredbi donesenih prema ovoj Direktivi,
osobni podaci takvih pretplatnika mogu ostati ukljuceni u ovaj
javni telefonski imenik u njegovim tiskanim, odnosno elektro-
nickim verzijama, ukljucujuéi i verzije s funkcijama obrnutog
pretrazivanja, osim ako pretplatnici ne navedu drukéije, nakon
§to prime potpune informacije o svrhama i mogucnostima u
skladu s clankom 12. ove Direktive.

Clanak 17.

Prenosenje

1. Drzave ¢lanice donose odredbe potrebne za uskladivanje s
ovom Direktive prije 31. listopada 2003. One o tome odmah
obavjes¢uju Komisiju.
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Kada drzave clanice donesu ove odredbe, te odredbe prilikom
njihove sluzbene objave sadrzavaju uputu na ovu Direktivu ili se
uz njih navodi takva uputa. Nacine tog upuéivanja odreduju
drzave clanice.

2. Drzave ¢lanice Komisiji dostavljaju tekst odredaba nacio-
nalnog prava koje donesu u podrudju na koje se odnosi ova
Direktiva, kao i tekst svih naknadnih izmjena tih odredaba.

Clanak 18.
Preispitivanje

Komisija podnosi Europskome parlamentu i Vijecu, najkasnije
tri godine nakon datuma iz ¢lanka 17. stavka 1., izvjesée o
primjeni ove Direktive te o njezinom utjecaju na gospodarske
operatore i potroSace, posebno u vezi s pruZanjem neZeljenih
komunikacija, uzimajuéi u obzir medunarodno okruzje. U tu
svthu Komisija moZe zahtijevati podatke od drzava clanica,
koje one moraju dostaviti bez nepotrebnog odlaganja. Ako je
to prikladno, Komisija podnosi prijedloge za izmjenu ove Direk-
tive, uzimajuéi u obzir rezultate tog izvje$¢a, sve promjene
unutar podrudja, kao i sve druge prijedloge koje moze smatrati
potrebnima kako bi se poboljsala u¢inkovitost ove Direktive.

Clanak 19.

Stavljanje izvan snage

Direktiva 97/66/EZ stavlja se izvan snage s u¢inkom od datuma
iz clanka 17. stavka 1.

Upudivanja na Direktivu stavljenu izvan snage smatraju se
upucivanjima na ovu Direktivu.

Clanak 20.

Stupanje na snagu

Ova Direktiva stupa na snagu na dan objave u Sluzbenom listu
Europskih zajednica.

Clanak 21.

Primatelji

Ova je Direktiva upuéena drzavama ¢lanicama.

Sastavljeno u Bruxellesu 12. srpnja 2002.

Za Europski parlament Za Vijece
Predsjednik Predsjednik
pP. COX T. PEDERSEN
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