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EUROOPAN TIETOSUOJAVALTUUTETTU

Tiivistelmd Euroopan tietosuojavaltuutetun lausunnosta, joka koskee Euroopan yhteisen
turvapaikkajirjestelmin (Eurodac-, EASO- ja Dublin-asetukset) ensimmidisti uudistuspakettia

(Koko lausunto on luettavissa englanniksi, ranskaksi ja saksaksi Euroopan tietosuojavaltuutetun verkkosivuilla
www.edps.europa.eu)

(2017/C 9/04)

Eurooppa on jo useita vuosia joutunut kisittelemddn polttavaa maahanmuutto- ja pakolaiskriisid, josta tuli entistd haas-
tavampi vuonna 2015. Siksi komissio ehdotti Dublin-asetuksen uudistamista sen mukauttamiseksi timéanhetkiseen tilan-
teeseen. Tdhdn uudistukseen on yhdistetty ehdotus Euroopan unionin turvapaikkaviraston perustamisesta jasenvaltioiden
auttamiseksi turvapaikka-asioihin liittyvien velvoitteidensa tayttdmisessa.

Eurodac-jirjestelmd on alusta alkaen palvellut sormenjilkitodisteiden toimittamisessa sen jisenvaltion médrittdmiseksi,
joka on vastuussa EU:ssa tehdyn turvapaikkahakemuksen kasittelemisesta.

Komissio on ehdottanut myos Eurodac-asetuksen uudelleenlaatimista. Merkittdvin muutos tédssd asetuksessa on Euro-
dacin soveltamisalan laajentaminen niiden kolmansien maiden kansalaisten rekisterdimiseksi, jotka ovat oleskelleet jasen-
valtioissa laittomasti tai jotka on pidatetty ylittdessddn laittomasti jonkin jdsenvaltion ja kolmannen maan vilistd rajaa.

Euroopan tietosuojavaltuutettu toteaa, ettd maahanmuuttoa ja turvapaikka-asioita on hallittava tehokkaammin EU:ssa.
Hin suosittelee kuitenkin merkittdvid parannuksia asianomaisten henkildiden, joihin henkildtietojen kisittely voi vaikut-
taa, laillisten oikeuksien ja intressien huomioimiseksi paremmin. Erityisen tirkedd timi on erityistd suojelua tarvitsevien
haavoittuvassa asemassa olevien ryhmien, kuten maahanmuuttajien ja pakolaisten, kohdalla.

Lausunnossaan Euroopan tietosuojavaltuutettu suosittelee muun muassa seuraavia keskeisid seikkoja:

— Dublin-asetuksessa mainitaan, ettd Dublin-tiectokannassa kayttoonotettavaa yksilollistd tunnistetta ei missddn tapauk-
sessa saa kdyttdd muihin kuin Dublin-asetuksessa kuvailtuihin tarkoituksiin.

— Eurodac-asetuksen uudelleenlaatimisen yhteydessid vuonna 2016 tehdddn tdysimairdinen tietosuojaa ja yksityisyyttd
koskeva vaikutusten arviointi uuden ehdotetun tekstin ja Eurodac-tietokannan soveltamisalan laajentamisen yksityi-
syysvaikutuksen mittaamiseksi.

— Arvioidaan tarve keritd ja kéyttdd Eurodac-asetuksen uudelleenlaatimisessa vuonna 2016 kasiteltdvien henkiloryh-
mien kasvokuvia sekd kuvien kerddmisen oikeasuhteisuus noudattaen yhdenmukaista tutkimuksiin tai nayttoon
perustuvaa lahestymistapaa.

— Tehdiddn perustelujen lisdksi yksityiskohtainen arvio alaikiisten tilanteesta ja 10ydetddn tasapaino menettelyn, jossa
alaikdisiltd otetaan sormenjiljet, riskien ja haittojen ja toisaalta menettelyn mahdollisten etujen valilla.

Lisdksi lausunnossa mainitaan eri ehdotusten muita puutteita ja madritetddn muita tietosuojaan ja yksityisyyteen liittyvid
suosituksia, jotka pitdisi ottaa huomioon lainsdadintoprosessissa.

I JOHDANTO JA TAUSTA

1. Huhtikuussa 2016 komissio hyviksyi tiedonannon nimeltd "Euroopan yhteisen turvapaikkajirjestelmén uudistami-
nen ja laillisten maahanpaisyviylien kehittiminen” ('), jossa médritetdan Euroopan yhteisen turvapaikkajirjestelman
parantamisen painopisteitd. Tdssd yhteydessd komissio esitti 4. toukokuuta 2016 seuraavat kolme ehdotusta osana
Euroopan yhteisen turvapaikkajirjestelmin ensimmaistd uudistuspakettia:

— chdotus Euroopan parlamentin ja neuvoston asetukseksi kolmannen maan kansalaisen tai kansalaisuudettoman
henkilon johonkin jisenvaltioon jittimdn kansainvilistd suojelua koskevan hakemuksen kisittelystd vastuussa
olevan jisenvaltion maarittimisperusteiden ja -menettelyjen vahvistamisesta, jiljempand 'Dublin-ehdotus’ ()
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— ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroopan unionin turvapaikkavirastosta ja asetuksen
(EU) N:o 439/2010 kumoamisesta, jiljempind ‘ehdotus Euroopan unionin turvapaikkavirastosta’ tai ‘turvapaik-
kavirastoehdotus’ ()

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jdrjestelmin perustamisesta sormenjilkien ver-
tailua varten kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jisenvaltioon jittimin
kansainvilistd suojelua koskevan hakemuksen ksittelystd vastuussa olevan jisenvaltion maarittdmisperusteiden
ja -menettelyjen vahvistamisesta annetun asetuksen (EU) N:o 604/2013 tehokkaaksi soveltamiseksi, laittomasti
oleskelevan kolmannen maan kansalaisen tai kansalaisuudettoman henkilon tunnistamiseksi seki jasenvaltioiden
lainvalvontaviranomaisten ja Europolin esittimistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtdvid vertai-
luja koskevista pyynnoistd annetun asetuksen (EU) N:o 603/2013 muuttamisesta (uudelleenlaadittu vuonna
2016), jaljempdnd "Eurodac-asetuksen uudelleenlaatimisehdotus 2016 (3.

Euroopan tietosuojavaltuutettua kuultiin epavirallisesti ennen Eurodac-asetuksen uudelleenlaatimisehdotuksen ja
EASO-ehdotuksen julkaisemista, ja se toimitti komissiolle epavirallisia kommentteja molemmista teksteista.

Euroopan tietosuojavaltuutettu ymmartdd, ettd EU:n on kisiteltdvd vuonna 2015 kirjistyneen maahanmuutto- ja
pakolaiskriisin haasteita ja ettd EU:lla on oltava tehokas ja yhdenmukainen politiikka sekd EU:n sisilld tapahtuvan
ettd EUthun suuntautuvan laittoman maahanmuuton torjumiseksi. Kunnioittaen tdysimaardisesti lainsditdjan roolia
arvioitaessa ehdotettujen toimenpiteiden tarpeellisuutta ja oikeasuhteisuutta Euroopan tietosuojavaltuutettu antaa
tdssd lausunnossa neuvoa-antavassa roolissaan joitakin tietosuojaan ja yksityisyyteen liittyvid suosituksia auttaakseen
lainsditdjaa tayttimddn perusoikeuskirjan 7 ja 8 artiklan yksityisyyden suojaa ja tietosuojaa koskevat sekd Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklan vaatimukset.

Ensimmdiseksi Euroopan tietosuojavaltuutettu haluaa kisitelld mainittuja kolmea ehdotusta koskevia tarkeimpia suo-
situksia. Nami tirkeimmadt suositukset koskevat Euroopan tietosuojavaltuutetun havaitsemia suurimpia ongelmia,
joihin lainsddddntoprosessissa pitéisi ilman muuta puuttua. Lisdsuositukset koskevat seikkoja, jotka Euroopan tieto-
suojavaltuutetun mielestd edellyttavit selkeyttamistd, lisitietoja tai vdhdisid muutoksia. Tamén erottelun pitéisi aut-
taa lainsddtdjad asettamaan etusijalle tdssd lausunnossa kasiteltavit tirkeimmat kysymykset.

PAATELMAT

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti tietosuojaan liittyviin pyrkimyksiin kyseisissd teksteissd. Hin
nikee, ettd tietosuojakulttuurista on tulossa osa lainsdddantoprosessia ja ettd se nikyy myos ehdotusten laatimisessa.

Kunnioittaen tdysimadraisesti lainsddtéjan roolia arvioitaessa ehdotettujen toimenpiteiden tarpeellisuutta ja oikeasuh-
teisuutta Euroopan tietosuojavaltuutettu antaa tdssd lausunnossa neuvoa-antavassa roolissaan joitakin tietosuojaan ja
yksityisyyteen liittyvid suosituksia, jotka koskevat kolmea tarkasteltavana olevaa ehdotusta.

Dublin-ehdotuksen kohdalla Euroopan tietosuojavaltuutettu ilmaisee olevansa huolissaan siité, ettd yksilollistd tun-
nistetta saatetaan kdyttdd muihin tarkoituksiin, esimerkiksi kyseisten henkiléiden tunnistamiseen muissa tietokan-
noissa, mikd tekisi tietokantojen vertailemisesta helppoa ja yksinkertaista. Euroopan tietosuojavaltuutettu suosittelee
tarkentamaan, ettd tunnisteen muut kdytot pitdisi kieltda.

Eurodac-asetuksen uudelleenlaatimisehdotuksen kohdalla Euroopan tietosuojavaltuutettu katsoo, ettd Eurodacin
soveltamisalan laajentaminen antaa aihetta huoleen EU:n perusoikeuskirjan 7 artiklaan kirjatun kayttotarkoituksen
rajoittamisen periaatteen kunnioittamisen kannalta. Euroopan tietosuojavaltuutettu suosittelee myos tarkentamaan
muita toimenpiteitd, joihin jisenvaltiot voivat maastapoistamisen ja kotimaahan palauttamisen lisdksi Eurodac-
tietojen perusteella ryhtyd. Euroopan tietosuojavaltuutettu suosittelee, ettd komissio julkaisee Eurodac-asetuksen
vuoden 2016 uudelleenlaatimisehdotuksesta tdysimairdisen tietosuojaa ja yksityisyyttd koskevan vaikutustenarvioin-
nin ehdotetun tekstin yksityisyysvaikutuksen mittaamiseksi.

Euroopan tietosuojavaltuutettu on myds huolissaan kasvokuvien kayttimisestd: asetuksessa ei viitata tarvearvioin-
tiin, joka koskisi Eurodac-asetuksen uudelleenlaatimisehdotuksessa kisiteltyjen henkiloryhmien kasvokuvien kerda-
mistd ja kdyttod. Lisiksi Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuksessa pitéisi tarkentaa tapaukset, joissa
sormenjilkien ja/tai kasvokuvien vertaamista halutaan tehtdvin, silli uudelleenlaatimisehdotuksen sanamuoto antaa
ymmartdd, ettd tillaisen vertaamisen olisi tapahduttava jarjestelmallisesti.
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vien riskien ja haittojen ja toisaalta etujen, joista he voivat hyotyd, vilisestd tasapainosta tehdddn yksityiskohtainen
arvio perustelujen lisaksi. Tassd yhteydessd asetuksessa pitdisi madritelld tarkemmin (johdanto-osassa), miten tirkedd
on ottaa alaikdisiltd sormenjiljet lapsiystavilliselld tavalla.

Sdilytysajasta, joka on periaatteessa viisi vuotta, Euroopan tietosuojavaltuutettu suosittelee, ettd annetaan lisitietoja
ja -selityksid siitd, miksi ja miten viiden vuoden tietojen siilyttdmisaika katsottiin tarpeelliseksi tdssd yhteydessd
Eurodac-tietokannan uusien tavoitteiden saavuttamiseksi. Lisdksi Euroopan tietosuojavaltuutettu suosittelee sailyttd-
misajan lyhentdmistd vastaamaan tiettyd henkilod koskevan maahantulokiellon tosiasiallista kestoa. Euroopan tieto-
suojavaltuutettu suosittelee my9s tarkentamaan ehdotuksessa, ettd siilytysaika alkaa piivistd, jona jokin jasenvaltio
ottaa ensimmdiset sormenjljet.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee kaikkien tietojen jaddyttamistd lainvalvontatarkoituksissa kolmen
vuoden jalkeen ja sitd, ettd lopetetaan EU:n ulkopuolisten maiden kansalaisten eri ryhmien vilinen erottelu tiltd
osin.

Edelld mainittujen olennaisten puutteiden lisdksi Euroopan tietosuojavaltuutetun suositukset tdssd lausunnossa kos-
kevat seuraavia seikkoja:

— Eurodac-asetuksen uudelleenlaatimisehdotus:

— Euroopan tietosuojavaltuutettu suosittelee tarkentamaan ehdotuksen tekstissi, ettd lopullinen vastuu henkil6-
tietojen kdsittelystd on jdsenvaltioilla, jotka katsotaan direktiivissd 95/46/EY tarkoitetuiksi rekisterinpitajiksi.

— Asetuksen 37 artikla pitdisi laatia uudelleen sen selventdmiseksi, missd tapauksessa kansainvilinen tiedon-
siirto on sallittu tai kielletty, erityisesti kun on kyse siirrosta hakijan alkuperimaahan.

— Lisdksi 38 artiklan 1 kohdassa pitiisi tarkentaa, ettd jasenvaltiot voivat siirtdd ainoastaan tietoja, jotka ovat
tdysin valttdimattomid paluun kannalta.

— Pakottamista henkil6iden sormenjilkien saamiseksi ei pitdisi sallia. Tima pitiisi tarkentaa Eurodac-asetuksessa.

— Tissd yhteydessd Euroopan tietosuojavaltuutettu suosittelee tarkentamaan, ettei sdiléonottoa pitéisi harkita
seuraamuksena siité, ettd henkilo kieltdytyy antamasta sormenjalkia.

— Todellisten tietojen kiytto eu-LISAn toimesta testaustarkoituksiin on vakava huolenaihe, eiki sitd pitdisi sallia
Eurodac-asetuksessa. Kun otetaan huomioon asianomaisten henkiléiden yksityisyyteen kohdistuva riski, lain-
sdatdjan pitdisi harkita ja arvioida vaihtoehtoa, jossa kiytetddn ei-todellisia tietoja. Tekstissd ei pitdisi katsoa,
ettd biometriset tiedot voidaan anonymisoida, silld ne liittyvit aina tiettyyn henkilo6n ja katsotaan siksi
henkil6tiedoiksi.

— Tietotekniikkavirasto eu-LISAn hoitaman tiedonkisittelyn osalta Euroopan tietosuojavaltuutettu suosittelee
tarkentamaan, ettd on otettava kiyttoon asianmukaisia turvatoimia, jotka koskevat ulkopuolisten toimeksi-
saajien mahdollisuutta kiyttda tietoja.

— Lisdksi Euroopan tietosuojavaltuutettu suhtautuu myonteisesti pyrkimyksiin varmistaa, ettd riippumaton elin
arvioi lainvalvontaviranomaisten mahdollisuuden kéyttdi tietoja. Tarkastavan viranomaisen riippumattomuu-
den takaamiseksi nimettyjen viranomaisten ja tarkastavien viranomaisten ei kuitenkaan pidd kuulua samaan
organisaatioon.

— turvapaikkavirastoehdotus:

— Euroopan tietosuojavaltuutettu suosittelee tarkentamaan, ettd viraston asiantuntijoille pitéisi sallia tietokanto-
jen kéytto ainoastaan niitd tietokantoja sddntelevien sdddosten ja tietosuojasddntojen mukaisesti.

— Lisdksi Euroopan tietosuojavaltuutettu suosittelee tarkentamaan, mitd 30 artiklan 3 kohdassa tarkoitetaan
hallinnollisilla tarkoituksilla, silli mika tahansa tarkoitus, johon jokin hallinto pyrkii, voisi kuulua timén ter-
min soveltamisalaan.

— Euroopan tietosuojavaltuutettu suosittelee selventimdan vastuualueet varmistettaessa viraston kiyttimin
kaluston turvallisuutta. Ne pitédisi madritelld kaluston elinkaaren jokaisessa vaiheessa eli sen hankinnasta sii-
lytyksen ja kdyton kautta havittimiseen saakka.

Bryssel 21. syyskuuta 2016

Giovanni BUTTARELLI

Euroopan tietosuojavaltuutettu
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