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1. TIETO- JA VIESTINTATEKNIIKAN STANDARDIT DIGITAALISTEN SISAMARKKINOIDEN
KULMAKIVI

Globaalin talouden digitalisoituminen vaikuttaa kaikkiin tuotanto- ja palvelusektoreihin. Euroopan
kilpailukyky ja tuottavuus riippuvat ratkaisevassa maérin sen kyvysta tuottaa, lisdt4d ja ottaa
tehokkaasti kayttoon digitaalisia innovaatioita kaikilla talouden sektoreilla, myds Euroopan
perinteisilla vahvuusalueilla, kuten ajoneuvojen valmistuksessa, automatisoinnissa, kone- ja laitealalla
tai rahoituspalveluissa. Tukeakseen Euroopan asemaa globaalissa digitaalitaloudessa Euroopan
komissio on julkaissut tiedonannon digitaalisten sisdmarkkinoiden strategiasta ja asettanut asian
prioriteettilistansa karkeen.

Yhteisilla standardeilla varmistetaan digitaaliteknologian yhteentoimivuus, ja ne ovat toimivien
digitaalisten sisémarkkinoiden perusta. Standardeilla taataan, etti teknologia toimii jouhevasti ja
luotettavasti yhdessd, tarjoaa mittakaavaetuja, edistda tutkimusta ja innovointia ja pitdd markkinat
avoimina. Yhteentoimivuudella taataan, ettd yhteenliitettavét laitteet, kuten autot, puhelimet,
kodinkoneet ja teollisuudessa kéytettdvét laitteet, voivat viestid saumattomasti keskenddn
valmistajasta, kayttojarjestelméstd tai muista teknisistd komponenteista riippumatta. Avoimilla
standardeilla varmistetaan tallainen yhteentoimivuus ja edistetddn innovointia ja alennetaan
digitaalisille sisémarkkinoille paasyn esteitd. Tama koskee myds media-, kulttuuri- ja koulutussisallon
saantia. Erilaiset kansalliset standardit' voivat hidastaa merkittavasti innovointia ja asettaa
eurooppalaiset yritykset heikompaan asemaan muuhun maailmaan nahden.

EU:n standardointipolitiikan hiljattaisen tarkistuksen tuloksena eurooppalaisesta standardoinnista
annettiin asetus (EU) N:o 1025/2012 ja luotiin puitteet avoimempaa, tehokkaampaa ja toimivampaa
eurooppalaista  standardointijarjestelmda varten kaikilla teollisuuden sektoreilla. Asetuksessa
korostetaan tieto- ja viestintatekniikan nopeaa kehitysta ja tapaa, jolla uudet tuotteet ja palvelut, kuten
alykkaat tai yhteenliitettavat laitteet (nk. esineiden internet) tai pilvipalvelut, muuttavat markkinoita.

Tieto- ja viestintatekniikan standardointiin liittyvien haasteiden kasittelemiseksi komissio ilmoitti
esittdvansa integroidun standardointisuunnitelman, jossa madritelladn standardoinnin prioriteetit
keskittyen sellaisiin teknologioihin ja aloihin, jotka katsotaan digitaalisten sisamarkkinoiden kannalta
ratkaiseviksi. Eurooppa-neuvosto totesi 25. ja 26. kesdkuuta 2015 esittdmissadn paatelmissa, ettd
komission tiedonannon (...) keskeisilld osa-alueilla on ryhdyttdvd toimeen ja tieto- ja
viestintatgkniikan standardoinnin keskeiset prioriteetit on maaritettava ja tuloksiin paastava
pikaisesti”.

Tama tiedonanto pohjautuu asetukseen (EU) N:o 1025/2012 ja liittyy laajemman
sisamarkkinastrategian® osana olevaan suunniteltuun standardointia koskevaan yhteiseen aloitteeseen.

Tdssa tiedonannossa esitetddn kattava standardointistrategia ja sitd koskeva poliittinen l&hestymistapa
sellaisen ensisijaisen tieto- ja viestintatekniikan alalla, joka on ratkaisevaa digitaalisten
sisamarkkinoiden toteuttamiseksi. Tavoitteena on varmistaa, etta tieto- ja viestintatekniikkaan liittyvat
standardit laaditaan tavalla, joka reagoi paremmin poliittisiin tarpeisiin ja joka on joustava, avoin,
tilviimmin linkitetty tutkimukseen ja innovointiin ja yhtendisempi. Tavoitteena on ndin ollen, etté
standardeilla olisi suurempi vaikutus Euroopan talouteen laajemmin sen siirtyessd kohti
digitaalitaloutta.

! Eurooppalaista standardointia koskevassa asetuksessa (EU) N:o 1025/2012 médritelldn termit “standardi” ja “tekninen eritelma”. Téssé
asiakirjassa termid “standardi” kdytetddn molemmista merkityksisté tiiviyden vuoksi.

2EUVL L 316, 14.11.2012, s. 12.

® http://www.consilium.europa.eu/fi/press/press-releases/2015/06/26-euco-conclusions/

4 COM(2015) 550 — Sisamarkkinoiden paivitys: enemman mahdollisuuksia kansalaisille ja yrityksille.




2. TIETO- JA VIESTINTATEKNIIKAN STANDARDIEN LAATIMINEN NOPEASTI
MUUTTUVASSA JA HAASTAVASSA GLOBAALISSA YMPARISTOSSA

Tieto- ja viestintatekniikan standardien laatimiseen liittyy useita uusia haasteita, jotka edellyttivét
kohdennettua ja kestdvéaa eurooppalaista vastausta.

Ensinnékin kaikilla talouden sektoreilla turvaudutaan yhad enemman digitaaliteknologiaan. Se
kuitenkin muuttuu yh& nopeammin vauhdilla, joka ylittdd huomattavasti perinteisempien sektoreiden
ja tuotannonalojen muutosvauhdin. Tieto- ja viestintdtekniikan standardien nopea ja yhdenmukaistettu
laatiminen antaisi eurooppalaisille innovoijille mahdollisuuden Kilpailla ja tuoda uusia tuotteita
globaaleille markkinoille. Joustavat, koordinoidut ja riittdvan nopeat standardointimenettelyt ovat
olennainen vaatimus Euroopan digitaalisten sisdmarkkinoiden kannalta.

Toiseksi digitaalisten jarjestelmien arvo syntyy yhd enenevdssd madrin sektoreiden valisista
sovelluksista ja tietojen ja teknologian lahentymisestd. Tama ja fyysisen ja digitaalisen maailman
ldhentyminen puolestaan hémartavat perinteisten sektoreiden ja tuotannonalojen, tuotteiden ja
palvelujen, kulutuksen ja tuotannon seka verkon ja verkon ulkopuolisen toiminnan valisid rajoja ja
asettavat ndin ollen haasteita standardointiprosesseille Avoimiin jarjestelmiin ja kayttéliittymiin
perustuvat yhteentoimivat ratkaisut pitdvat markkinat avoimina, kannustavat innovointiin ja
mahdollistavat palvelujen siirrettdvyyden digitaalisilla sissmarkkinoilla.

Esimerkiksi terveysalan mobiilisovelluksissa hyddynnetdan talla hetkelld laajasti eri tieto- ja
viestintatekniikan aloja (esimerkiksi turvallisuus, tietojen vaihto seka tietoturva ja yksityisyyden
suoja). Naitd kasittelevét eri standardointielimet, joissa on mukana eri sidosryhmia®, ja tama
kuormittaa resursseja ja aiheuttaa ajallisia paineita. Sen vuoksi on saatettava yhteen eri sidosryhmat ja
tasapainotettava valmistusteollisuuden ja palvelusektorin edut.

Kolmanneksi standardien laatiminen on muuttunut yha monimutkaisemmaksi standardien runsauden
ja standardointiin osallistuvien teknisten yhteiséjen monimuotoisuuden vuoksi, ja tdma saattaa
hidastaa innovointia. Esimerkiksi esineiden internetin alalla on jo yli 600 toisiinsa tiiviisti liittyvaa
standardia. Téllaisissa tapauksissa on keskeisen tarkedd kartoittaa ensin selvasti kaikki asiaan
liittyvat standardit, jotta tutkijoiden, innovoijien ja standardien laatijoiden olisi helpompi navigoida
tdssa standardien viidakossa. Myo6s tutkimus- ja innovointiyhteistyd, jota tehdddn kokeellisten
foorumien tai laaja-alaisten pilottien kautta, tuottaa tuloksia, joilla voidaan parantaa standardien
laatimista monimutkaisissa teknologiaympéristoissa. Téllaisella tutkimuksella voidaan myds auttaa
madrittdmadn yha tarkedmpid viitearkkitehtuureita ja yksil6iméén ja paikkaamaan aukkoja
standardoinnissa vahentdmalla samalla kdyton esteita.

Lisdantyva monimutkaisuus vaikuttaa myos standardien kayttéoikeuksiin. Useiden teknologian
alojen lahentyminen ja siitd seuraava monimutkaisuus voivat johtaa epavarmuusriskiin siltd osin kuin
on Kkyse siit4, miten tunnistetaan standardin soveltamisen kannalta olennaisten patenttien haltijat,
kumulatiivisten teollis- ja tekijanoikeuksien kustannukset ja lisensointioikeuksien arvon laskemiseen
kaytettadva menetelma.®

Neljanneksi standardien tai teknisten eritelmien laatimisessa maailmanlaajuisesti on osallisena
vielakin enemman elimid ja organisaatioita. Euroopan on otettava johtoasema parannetun
yhteistyon, tiiviimmén osallistumisen ja tarkemman kohdentamisen kautta sen varmistamiseksi, etta

® Tassa esimerkissa ovat mukana CEN/CENELEC, ETSI, ITU-T, HL7, IHE ja ISO kaikki yhtaaikaisesti.

8 Ks. JRC-IPTS report: Intellectual Property and Innovation in Information Communication Technology (ICT)”. Stefano Comino and Fabio
Maria Manenti. Editor: Nikolaus Thumm, 2015; saatavilla verkkosivustolla
http://is.jrc.ec.europa.eu/pages/ISG/EURIPIDIS/EURIPIDIS.index.html. Asiakirjassa késitella&n yksityiskohtaisemmin teollis- ja
tekijanoikeuksia ICT-sektorilla.



EU:n standardointiprioriteetit ja digitaaliset sisdmarkkinat ovat riittdvasti edustettuina
maailmanlaajuisesti.

Viidenneksi Euroopassa tehtyd standardointity6ta ei voida tarkastella eristyksissd. Useimmat
EU:n tarkeimmistd kauppakumppaneista, mukaan luettuna jotkin suuret nopeasti kasvavan talouden
maat, ovat havainneet, miten tarkedd standardointi on markkinoillepdasyn ja teollisuuden
kilpailukyvyn lisddmisen kannalta, mink& vuoksi ne ovat tehneet suuria investointeja standardointiin
ja infrastruktuurien sertifiointiin. Komissio kuitenkin katsoo, ettd Euroopan unionissa standardointi ei
ole saanut tarvittavan tasoista poliittista tukea.

Edelld mainittujen haasteiden ratkaisemiseen tarvittavissa toimissa on varmistettava, ettd ne ovat
asianmukaisesti tasapainossa perusoikeuksien noudattamisen suhteen, koska standardoinnilla saattaa
olla vaikutuksia télla alalla. On esimerkiksi varmistettava, ettd toimissa noudatetaan taysimaaraisesti
yksityiseldaman ja henkildtietojen suojaa koskevaa oikeutta’, ja huomioon olisi otettava my6s muut
perusoikeudet, kuten elinkeinovapaus ja omistusoikeus®.

N&iden haasteiden mahdollisia seurauksia ovat vahaisten resurssien hajaantuminen,
tehottomuus ja yleisemmin ottaen Euroopan innovointikyvyn heikkeneminen.

Tieto- ja viestintatekniikan standardointi on jatkossakin padasiassa toimialavetoista, vapaaehtoista ja
konsensushakuista. Se perustuu lapindkyvyyden, avoimuuden, puolueettomuuden, konsensuksen,
vaikuttavuuden, merkityksellisyyden sekd johdonmukaisuuden periaatteisiin. Standardoinnille
asettavilla selkedmmilld prioriteeteilla ja korkean tason poliittisella tuella kuitenkin parannetaan
kilpailukykyé ja edistetdan merkittavasti digitaalisten sisimarkkinoiden tavoitteiden saavuttamista.

Keskeisten prioriteettialojen maéaérittdminen digitaalisten sisdmarkkinoiden yhteydessd tarjoaa
mahdollisuuden inspiroida standardointiorganisaatioita toimimaan tieto- ja viestintatekniikan alalla
uusilla tavoilla siten, ettd ne hyddyntavat enemmaén sektoreiden vélisia kumppanuuksia, tiivistavat
yhteistydtd eurooppalaisten standardointiorganisaatioiden ja muiden standardeja laativien
organisaatioiden kanssa ja validoivat standardeja T&K-kokeilujen kautta.

Komissio katsoo, ettd néille toimille olisi hydtya standardointiyhteison, etenkin eurooppalaisten
standardointiorganisaatioiden, kanssa kaytadvdn vuoropuhelun vahvistamisesta. Suunnitelmissa on
eurooppalaista standardointia koskeva yhteinen aloite, johon on tarkoitus saada mukaan kaikki
toimijat. Sen tavoitteena on parantaa asetuksella (EU) N:o 1025/2012 perustetun eurooppalaisen
standardointijarjestelméan tehokkuutta ja vaikuttavuutta.

3. EUROOPAN VASTAUS: KAHDEN PILARIN SUUNNITELMA, JOLLA PRIORISOIDAAN JA
TOTEUTETAAN STANDARDOINTI DIGITAALISIA SISAMARKKINOITA VARTEN

Tassd  tiedonannossa  otetaan huomioon ndma  uudet haasteet ja  esitetddn
prioriteettitoimintasuunnitelma  teknologian standardoinnin seuraavaa  aaltoa  varten
digitaalitaloudessa.’

Komissio ehdottaa seuraavaa toimintatapaa:

" Euroopan unionin perusoikeuskirjan 7 ja 8 artikla.
® Perusoikeuskirjan 16 ja 17 artikla.

® Mahdolliset lainsaadantdehdotukset arvioidaan komission parempaa saantelya koskevien vaatimusten mukaisesti, ks. komission paremman
saantelyn suuntaviivat, SWD(2015) 111.




Ensimmaiseksi téssd tiedonannossa esitetddn prioriteettiluettelo digitaalisten sisamarkkinoiden
osatekijoistd, joiden osalta tieto- ja viestintatekniikan standardoinnin kohentaminen on Kiireisinta.
Mukana ovat tuotokset ja aikataulu. Prioriteettiluettelosta jérjestettiin laaja julkinen kuuleminen.

Toiseksi tdma ei voi olla kertaluonteinen ja erillddn toteutettava toimi, joten komissio ehdottaa
korkean tason poliittista prosessia prioriteettiluettelon validointiin, seurantaan ja tarpeen mukaan
mukauttamiseen.

Prosessissa hyddynnetédn Euroopan standardointijérjestelman valineitd'® ja otetaan mukaan laaja
sidosryhmien joukko sekd EU:n ettd kansainvaliselld tasolla, jotta varmistetaan parannettujen
standardointiprosessien toteutuminen eurooppalaista standardointia koskevan yhteisen aloitteen
mukaisesti. Prioriteettisuunnitelman molempia osia on vietdva eteenpdin yhdessa, jotta
varmistetaan EU:n johtoasema globaalissa digitaalitaloudessa.

3.1. Tieto- ja viestintatekniikan standardoinnin viisi prioriteettialaa

Komissio on asettanut seuraavat prioriteettialat: 5G-yhteydet, pilvipalvelut, esineiden internet,
(massa)datateknologia ja kyberturvallisuus. Nama ovat digitaalisten sisdmarkkinoiden keskeiset
teknologiset osatekijéat.

Kilpailukyvyn pitdisi lisdéntyd ja eurooppalaisten innovaatioiden paasyn globaaleille markkinoille
pitéisi helpottua, jos Eurooppa saisi vahvemman johtoaseman néiden alojen standardoinnissa.

Néiden alojen valinnassa opasti tieto- ja viestintatekniikan standardointia kasitteleva eurooppalainen
sidosryhméfoorumi', joka tuo yhteen teollisuuden sidosryhmét, standardien laatijat, viranomaiset ja
kansalaisyhteiskunnan edustajat. Julkisessa kuulemisessa*? vahvistettiin, ettd tissd asiakirjassa
esitetyista prioriteeteista ollaan laajalti yhta mielta.

Teknologian alojen lahentyessa toisiaan vahvempi eurooppalainen johtoasema ndiden
prioriteettialojen standardoinnissa vaikuttaa merkittdvasti myos moniin muihin teknologian aloihin.
Sen vuoksi tassd tiedonannossa luonnostellut tieto- ja viestintatekniikan standardointitoimet eivét
rajoitu vain yhdelle alalle.

Eri alat, kuten sahkoiset terveydenhuoltopalvelut, alykas energiaverkko, alykkaat
lilkennejarjestelmat, verkkoon liitetyt ja automatisoidut ajoneuvot, myds junat, kehittyneet
valmistusmenetelméat, &alykkaat kodit ja kaupungit sekd dalykds maanviljely, saavat
merkittavasti etua ehdotetusta standardien priorisoinnista, koska ne perustuvat yksil6ityihin

huomioon teknologian ja yhteiskunnan muutokset.

Jéljempana olevassa kaaviossa esitetddn nadma yhteydet, myds teknologian alojen, ratkaisujen,
palvelujen ja sovellusten eri kerrokset.

0 Asetuksen (EU) N:o 1025/2012 8 artiklan mukaisesti hyvaksytty unionin vuotuinen tydohjelma, tieto- ja viestintatekniikan saannollisesti
paivitettava standardointisuunnitelma, standardeja kasitteleva komitea ja eurooppalainen sidosryhmafoorumi.

™ https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
12 https://ec.europa.eu/digital-single-market/news/contributions-and-preliminary-trends-public-consultation-standards-digital-single-market



https://ec.europa.eu/digital-single-market/en/european-multi-stakeholder-platform-ict-standardisation
https://ec.europa.eu/digital-single-market/news/contributions-and-preliminary-trends-public-consultation-standards-digital-single-market
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Tassd tiedonannossa yksiloidyilla toimilla pyritéadn lisédmaan tieto- ja viestintatekniikan
standardoinnin poliittista ja strategista merkitysta digitaalisten sisimarkkinoiden ratkaisevana
osatekijana reagoitaessa kasvavaan globaaliin kilpailuun. Toimilla pyritd&n parantamaan tieto- ja
viestintatekniikan standardointijarjestelmén kohdentamista, joustavuutta ja tehokkuutta. Niilla
kannustetaan standardoinnissa uusiin lahestymistapoihin esimerkiksi niin, ettd edistetdan yhteisojen
luomista, houkutellaan uusia sektoreita, edistetddn tarvittaessa avoimia standardeja ja foorumeja,
vahvistetaan tutkimuksen ja standardoinnin yhteyksid, myo6s standardien testausta, edistetdén
standardien johdonmukaista soveltamista ja niiden kayttdonottoa markkinoilla ja kehitetdan
tarvittaessa sertifiointijarjestelmia.

Valituilla prioriteeteilla  tdydennetddn muita standardointivélineitd, joita kaytetaan
eurooppalaisen standardointipolitiikan taytantéonpanoon. Suunnitellun standardointia koskevan
yhteisen aloitteen liséksi naitd ovat tieto- ja viestintatekniikan saannollisesti paivitettava
standardointisuunnitelma ja unionin vuotuinen tydohjelma.

Prioriteettisuunnitelman joillakin nékokohdilla myds tdydennetddn ja kehitetddn julkisen sektorin
erityisia vaatimuksia, jotka on yksiloity eurooppalaisia julkisia palveluja varten laadituissa
tarkistetuissa eurooppalaisissa yhteentoimivuusperiaatteissa™, ja otetaan huomioon Euroopan
julkishallinnon standardointitarpeet.

3.1.1.  Pilvipalvelut

Pilvipalveluilla tuetaan wuusia digitaalipalveluja tarjoamalla massiiviset tiedontallennus- ja
laskentatehomahdollisuudet, joita tarvitaan eurooppalaisen teollisuuden ja tutkimuksen digitalisointia
varten. Tdma tuodaan esiin eurooppalaista pilvipalvelualoitetta koskevassa tiedonannossa'®, jossa
korostetaan tutkimus- ja koulutusverkostojen kayttajaperustan laajentamisesta saatavaa arvoa. Namé
verkostot ovat ihanteellisia standardien suunnittelun, spesifioinnin, testauksen ja kéyttddnoton
kannalta.

2 Tamanhetkinen versio |8ytyy seuraavasta osoitteesta: http://ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf.

4 COM(2016) 178.
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Valmistajakohtaiset ratkaisut, puhtaasti kansalliset l&hestymistavat ja yhteentoimivuutta rajoittavat
standardit voivat haitata vakavasti digitaalisten sisdmarkkinoiden mahdollisuuksia. Pilvipalvelujen
kayttoonotto yritysten, kuluttajien, viranomaisten ja tiedesektorin parissa edellyttdd ndiden palvelujen
saumatonta kayttajaystavallista kayttomahdollisuutta mutta my6s luottamusta etenkin siihen, ettd
pilvipalvelujen tarjoajat noudattavat asianmukaista tietosuojan ja -turvallisuuden tasoa sekéa
palvelutasoa. Eurooppalaista pilvipalvelualoitetta koskevassa tiedonannossa korostetaan tarvetta
olemassa olevien sertifiointien ja standardien hyddyntdmiseen ja tarpeen mukaan Euroopan tason
sertifioinnin ja merkintdjen luomiseen.

Yhteiset avoimet standardit antavat kayttdjille, etenkin pk-yrityksille, julkiselle sektorille ja
tiedeyhteisdlle, mahdollisuuden kayttdd uusia innovatiivisia palveluja. Sovellusten ja datan
siirrettavyys eri palveluntarjoajien valilld on keskeisen tdrkedd, jotta valtetddn toimittajariippuvuus.
Tama edellyttad pilvipalvelustandardien ja -suuntaviivojen kartoittamista loppukayttajia (etenkin pk-
yrityksid ja julkista sektoria) varten.

Komissio

- aikoo tukea sellaisten tieto- ja viestintatekniikan standardien kehittamista ja kaytto4, joita tarvitaan
pilvipalvelujen yhteentoimivuuden ja siirrettdvyyden parantamiseksi entisestdan. Tahan sisaltyy
avoimen lahdekoodin osatekijoiden suurempi hyoddyntaminen integroimalla avoimen lahdekoodin
yhteis6t' paremmin standardeja laativien organisaatioiden standardointiprosesseihin vuoden 2016
loppuun mennessa.

- helpottaa pilvipalvelujen hyvéksymistd tukemalla palvelutasosopimuksia koskevien kansainvalisten
standardien loppuun saattamista vuoden 2017 puolivaliin mennessa. Ndin taataan l&pinakyvyys ja
laatu loppukéyttdjien, etenkin pk-yritysten, kannalta.

- pyytéaa eurooppalaisia standardointiorganisaatioita péivittdmaan loppukéyttéjia (etenkin pk-yrityksia
ja julkista sektoria) varten tarkoitettujen pilvipalvelustandardien ja -suuntaviivojen Kkartoitusta
yhteistydssd kansainvalisten standardeja laativien organisaatioiden, pilvipalvelujen tarjoajien ja
loppukéyttdjien kanssa vuoden 2017 puolivaliin mennessa.

3.1.2. Esineiden internet

Esineiden internetissa'® on kyse kehittymassd olevasta teknologiasta, jolla liitetddn esineita —
esimerkiksi kodinkoneita, puettavia sahkolaitteita, ajoneuvoja ja sensoreita — internetiin. Téallaisten
verkkoon liitettyjen laitteiden lukumééran odotetaan ylittdvan 20 miljardia vuoteen 2020 mennessa.
Esineiden internet tarjoaa innovointipotentiaalia monilla teollisuuden sektoreilla, mutta timan liséksi
sen avulla voidaan puuttua moniin yhteiskunnallisiin haasteisiin, kuten ilmastonmuutokseen, resurssi-
ja energiatehokkuuteen ja ikaantymiseen.

Esineiden internetin toimintaympaéristd on kuitenkin talla hetkelld pirstaleinen, koska on olemassa niin
monia valmistajakohtaisia tai puolisuljettuja ratkaisuja ja lukuisia standardeja. Tdma voi rajoittaa
innovaatioita, jotka ulottuvat useiden sovellusten alalle. Monialaisten ratkaisujen ja standardien
laajamittainen taytdntdonpano ja validointi on keskeistd yhteentoimivuuden, luotettavuuden ja
turvallisuuden kannalta EU:ssa ja koko maailmassa.

Europan unioni tarvitsee avoimeen alustaan perustuvaa lahestymistapaa, jolla tuetaan useita
sovellusaloja ja estetddn lokeroitumista, jotta voidaan luoda kKilpailukykyisid esineiden internetin

1 Esimerkkeja pilvipalvelujen alalla aktiivisista avoimen lahdekoodin yhteisoistd ovat OpenStack Foundation, Cloud Foundry ja Eclipse

Foundation.

16 Lisitietoja tissd osassa kasitellyistd seikoista 15ytyy komission yksikdiden valmisteluasiakirjasta ”Advancing the Internet of Things in
Europe”.




ekosysteemeja. Tama edellyttdd avoimia standardeja, joilla tuetaan koko arvoketjua ja yhdennetéan eri
teknologianaloja kansainvdliseen yhteisty6hdn perustuen. Pohjana on oltava teollis- ja
tekijanoikeuspuitteet, jotka mahdollistavat standardin soveltamisen kannalta olennaisten patenttien
helpon ja oikeudenmukaisen saatavuuden.

Komissio

- edistéa esineiden internetin yhteentoimivaa toimintaymparistoa ja tekee yhteisty6ta eurooppalaisten
standardointiorganisaatioiden ja kansainvalisten standardeja laativien organisaatioiden kanssa. N&in
pyritadn yhteisymmarrykseen Alliance for Internet of Things Innovation -verkoston (AIOTI)Y
piirissd ja kohdennetaan toimia viitearkkitehtuureihin, protokolliin ja rajapintoihin, edistetddn
avoimia sovellusliittymid, tuetaan vertailutoteutukseen ja kokeiluihin liittyvaa innovaatiotoimintaa
sekd kehitetdan puuttuvia yhteentoimivuusstandardeja®. Osana edistymisen tarkastelua komissio
arvioi, tarvitaanko yksiloityjen yhteentoimivuuspuutteiden korjaamiseksi lisatoimia, ja tarkastelee
tarpeen mukaan oikeudellisten toimenpiteiden kéayttda asianmukaisten standardien suosittelemiseksi.

- edistdéd yhteentoimivaa esineiden internetin numeroavaruutta, joka ylittdd maantieteelliset rajat, ja
avointa jarjestelmad, jolla esineet voidaan tunnistaa ja todeta aidoiksi.

- tarkastelee vaihtoehtoja ja suuntaa-antavia periaatteita, mukaan luettuna standardien kehittdminen,
luottamusta, yksityisyyden suojaa ja paastd paahén -turvallisuutta varten esimerkiksi luotetun
esineiden internetin laatumerkin kautta.

- edistda esineiden internetida koskevien standardien kéyttoonottoa julkisissa hankinnoissa, jotta
valtetdan toimittajariippuvuus, etenkin alykasta kaupunkia koskevien palvelujen, liikennepalvelujen
ja yleishyodyllisten palvelujen, mukaan luettuna vesi ja energia, alalla.

3.1.3. 5G-viestintaverkot

5G-viestintdverkot mahdollistavat saumattoman globaalin viestinnan erilaisten solmupisteiden valilla
ja liittdvat datan, ajoneuvot ja muut esineet, dlyanturit ja &anen. 5G-verkoista odotetaan tulevan
keskeinen globaali viestintainfrastruktuuri.

Globaalin luonteensa ja tieto- ja viestintatekniikan ja muiden sektoreiden valille luomiensa yhteyksien
vuoksi 5G-verkkojen toiminta riippuu ratkaisevasti standardeista, joilla taataan yhteentoimivuus ja
turvallisuus, yksityisyyden suoja ja tietosuoja. Komissio aikoo laatia 5G-toimintasuunnitelman, jonka
mukaan 5G-verkot otettaisiin kayttoon koko EU:ssa vuoden 2020 jélkeen. Tamé kiihdyttad 5G-
standardien kayttoonottoa.

Yksi komission prioriteeteista on varmistaa, ettd toimialavetoisessa 5G-standardointiprosessissa
tuetaan vertikaalisten markkinoiden™ innovatiivisia digitaalisia liiketoimintamalleja alusta lahtien.
Standardointiprosessiin ja -prioriteetteihin siséltyy néin ollen uutta radioliityntateknologiaa, mutta ne
eivat voi rajoittua pelkastdaan naihin, kuten jotkin EU:n ulkopuoliset maat ovat esittdneet. Uusien
radioliityntdstandardien osalta prioriteettina ovat ratkaisut, joilla varmistetaan yhteensopivuus
aiempien xG®-ekosysteemien kanssa sekd huomattavasti tehokkaampi taajuuksien kayttd EU:n
radiotaajuuspolitiikan mukaisesti. Globaalia yhteisymmarrystd ja standardointisuunnitelmien
yhdenmukaistamista edistetdén suurimpien kauppakumppaneiden kanssa tehtavalla yhteistyolla. Tata
tdydennetddn yhteisellda ldhestymistavalla, jolla helpotetaan globaalisti kéytettavissa olevien 5G-
taajuusalueiden tulevaa kéytt6d, mukaan luettuna uudet korkeataajuusalueet.

7 http:/www.aioti.eu/

18 Erityisesti semanttisen yhteentoimivuuden alalla
18 Esim. autoteollisuus, terveydenhuolto, valmistusteollisuus.

2 Yhteensopivuus 2G-, 3G- ja 4G-jarjestelmien kanssa.




Komissio

- edistda globaalien teollisten standardien kéyttoonottoa EU:n johdolla keskeisen 5G-teknologian
(radioliityntaverkot, ydinverkot) ja verkkoarkkitehtuurien alalla, etenkin hyédyntdmaélla 5G:n alalla
julkisen ja yksityisen sektorin kumppanuudesta saatuja tuloksia keskeisten EU:n ja kansainvalisten
standardointielinten tasolla (3GPP, ITU, OPNFV)*.

- varmistaa, ettd 5G-standardit ovat yhteensopivia vertikaalisten tuotannonalojen innovatiivisten
kayttotilanteiden kanssa, etenkin siten, ettd tuotannonalat, joilla on sektorikohtaisia tarpeita,
osallistuvat laajemmin 5G-standardointia kasittelevien organisaatioiden toimintaan. Tdma toiminta
alkaa vuonna 2016.

3.1.4. Kyberturvallisuus

Digitaalisten sisamarkkinoiden luottamuksen pohjana on kyberturvallisuus. Kun verkkoon liitettyjen
esineiden lukumaara kasvaa ja viestintdkanavat moninkertaistuvat, Euroopan kansalaiset ja yritykset
odottavat, ettd kaiken uuden teknologian tai uusien palvelujen turvallisuusstandardit ovat erittdin
korkealaatuisia.

Kyberturvallisuus edellyttaa kollektiivisia toimia. Toimitusketjuista tulee yha monimutkaisempia, ja
keskeiset markkinatoimijat ja digitaalipalvelujen tarjoajat ovat yhd enemman toisiinsa yhteydessa ja
toisistaan riippuvaisia. Kaikkien organisaatioiden — suurten ja pienten, julkisten tai yksityisten —
odotetaan hallitsevan kyberturvallisuuteen liittyvét riskit asianmukaisesti ja osoittamaan tarvittaessa,
ettd ne ovat onnistuneet t4ssé.

Innovatiivinen viestintateknologia, &lykkaiden esineiden yleinen kayttd, hajautetut tietotekniset
laitteet ja datapalvelut tarjoavat vieldkin enemmaén liiketoiminta- ja kasvumahdollisuuksia, jos ne on
integroitu tdysimaéardisesti digitaalisiin sisdmarkkinoihin. Jotta voidaan varmistaa turvattu ja
lapindkyvé tietojen saanti ja vaihto, tarvitaan esineiden, laitteiden, henkildiden ja yhteisojen
saumatonta ja yhteentoimivaa turvattua todentamista. T&ssd saatetaan tarvita uusia
todentamisprotokollia, jotta saataisiin aikaan luottamusta saumattomaan sahkdiseen tunnistamiseen ja
todentamiseen. Tukena voidaan kéyttdd globaaleja monialaisia yhteentoimivuusstandardeja, jotka
perustuvat vastaaviin todentamisjarjestelmiin.

Sisdanrakennetun turvallisuuden periaatteiden huomioon ottaminen on olennaisen tdrkeaa, jotta
kyberturvallisuusndkdkohdat ~ voidaan siséllyttdd kaikkiin  syntymassd oleviin tieto- ja
viestintatekniikan standardeihin ja viitearkkitehtuureihin. Standardien toimivuuden testausta ja
validointia varten tarvitaan aidossa ympaéristossa toteutettavia pilottihankkeita sek& koordinoitua
ldhestymistapaa kyberturvallisuutta koskeviin merkint6ihin ja sertifiointiin.

Komissio

- kehottaa eurooppalaisia standardointiorganisaatioita, muita standardeja laativia organisaatioita ja
asiaan liittyvia sidosryhmié laatimaan vuoden 2016 loppuun mennessa kaytdnnon suuntaviivoja,
joissa kasitella&n esineiden internetid, 5G:t4, pilvipalveluja, massadataa ja alykkaita tehtaita. Niilla
pitaisi pyrkid varmistamaan, ettd turvallisuus ja saumaton turvallinen todentaminen otetaan
huomioon alusta lahtien tieto- ja viestintatekniikan standardien kehittdmisessd. Niissé olisi tuotava
esiin hyvid toimintatapoja ja puutteita, joita olisi késiteltava. Kayttoonoton ja edistyksen perusteella
komissio harkitsee suosituksen antamista vuoden 2017 loppuun mennessa kyberturvallisuuden

21 3GPP on ”3rd Generation Partnership Project”, ks. http://www.3gpp.org/about-3gpp; ITU on Kansainvélinen televiestintaliitto; OPNFV
on ”Open Platform for Network Function Virtualisation”, ks. https://www.opnfv.org/




integroinnista ja yksityiselaman ja henkil6tietojen suojaa koskevien vaatimusten soveltamisesta,
mukaan luettuna sisdénrakennettu tietosuoja ja oletusarvoinen tietosuoja.

kehottaa eurooppalaisia standardointiorganisaatioita, muita standardeja laativia organisaatioita ja
asiaan liittyvid sidosryhmié laatimaan vuoden 2018 loppuun mennessa standardeja, joilla tuetaan
globaalia yhteentoimivuutta ja esineiden, laitteiden sekd luonnollisten ja oikeushenkildiden
saumatonta luotettavaa todentamista vertailukelpoisten luottamusmallien perusteella. Tamén tyon
olisi perustuttava teknisiin standardeihin, jotka ovat elDAS-saéntelypuitteiden? (sahkdinen
tunnistaminen ja sédhkaoisiin transaktioihin liittyvéat luottamuspalvelut) mukaisia.

tukee kolmen seuraavan vuoden aikana eurooppalaisia standardointiorganisaatioita, muita

standardeja laativia organisaatioita, eurooppalaisia séantelijoita seka julkisia ja yksityisia aloitteita,
mukaan luettuna verkko- ja tietoturvadirektiivin tdytantéonpanoa tukevat aloitteet, naiden laatiessa
standardeihin perustuvia kyberturvallisuuden riskinhallintaohjeita organisaatioille ja vastaavia
auditointiohjeita viranomaisille tai sdéantelijoille, jotka ovat vastuussa valvonnasta.

3.1.5. Data

Data on digitaalitalouden polttoainetta. Datan tehokas jakaminen ja vaihtaminen kansallisten rajojen
yli data-arvoketjuissa (esim. tiedonvaihto varaosista ajoneuvovalmistajien ja jalkimarkkinoiden
valilla, palveluntarjoajien péaasy ajoneuvotietoihin tai rajatylittdvan energiakaupan varmistaminen) ja
sektoreiden valilla (esim. liikennetietojen jakaminen pakettipalveluille) on keskeista digitaalisten
sisdmarkkinoiden kannalta. Tieteellisen tutkimustiedon yhteentoimivuuden parantaminen on yhté
tarkedd sen varmistamiseksi, ettd T&K-ekosysteemit voivat edistad tdysimaaraisesti tulevaa talouden
kasvua.

Avointen standardien samoin kuin avoimen datan portaalin kaltaisten aloitteiden avulla voidaan
osaltaan poistaa tekijoitd, jotka estévat tietojen jakamista eri teknologian ja tieteen alojen ja maiden
valilla. Tulevat tietoinfrastruktuurit — mukaan luettuna eurooppalaista pilvipalvelualoitetta koskevassa
tiedonannossa ilmoitettu eurooppalainen tietoinfrastruktuuri — edellyttavat turvallisuutta ja
yksityisyyden suojaa koskevien standardien lisdksi myds esimerkiksi metadataa, tietojen tallentamista,
semantiikkaa ja tietoarvoja koskevia standardeja. Tieteelliseen tutkimustietoon liittyen komissio tukee
tutkimustietoallianssia (Research Data Alliance, RDA)? pyrittéessa rakentamaan seké sosiaalisia etta
teknisié siltoja, jotka mahdollistavat tutkimustiedon avoimen jakamisen. Tavoitteena on tyoskennelld
tehokkaasti useiden tieteenalojen valilla ja madritelld vaihtoehtoja tietojen tallennukseen kestavaa
kayttoa ja uudelleenkayttdad varten. Julkisen sektorin tietoihin ja hallinnon avoimeen dataan liittyen
komissio tukee ISA-ohjelman® mukaisten tietostandardien kayttoa.

Komissio

- lisda erityisesti tietojen yhteentoimivuuteen ja standardeihin suunnattuja T&K&Il-investointeja
vuodesta 2016. Tami kattaa esimerkiksi i) sektoreiden valisen tietojen integroinnin (esim.
oikeushenkilétunnusten, datamallien ja monikielisen datahallinnon osalta) ja ii) datan ja siihen
liittyvan metadatan paremman yhteentoimivuuden.”® Tatad kaytetddn myos edistamain dataan
liittyvaa globaalia standardointia.

- kokoaa eurooppalaisen datayhteison yhteen, esimerkiksi Horisontti 2020 -ohjelmaan kuuluvalla
massadataa koskevalla julkisen ja yksityisen sektorin kumppanuudella, Kartoittaa puuttuvia

22 Etenkin yhteentoimivuutta ja varmuustasoja koskevat taytantdénpanosaadokset (eli asetukset (EU) 2015/1501 ja (EU) 2015/1502).

2 Research Data Alliance on strateginen aloite, jota tukevat Euroopan komissio, US NSF/NIST ja Australian tutkimusministerié. Se vastaa
tutkimusyhteisdjen ja tutkimusinfrastruktuurien toimijoiden tarpeeseen yhteentoimivasta globaalista tutkimustietoinfrastruktuurista.

% Esim. DCAT-AP ja Core Vocabularies.

% Tahan sisaltyy mm. INSPIREn paikkametatietojen hyddyntaminen EU:n eri politiikanaloilla.
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standardeja ja laatii vaihtoehtoja massadatan viitearkkitehtuureja varten ottaen huomioon nykyiset
kansainvéliset lahestymistavat, vuoteen 2018 mennessa.

- tukee vuodesta 2016 lahtien yhdessé sidosryhmien ja asiaan liittyvien globaalien aloitteiden® kanssa
tieteellisen  tiedon saantiin  ja  pitkdaikaiseen sdilyttamiseen tarkoitettuja tieto- ja
ohjelmistoinfrastruktuuripalveluja. ~ Tallaisilla  tietoinfrastruktuureilla  k&sitelladn  metadataa
I6ydettavyyden kannalta, tiedonhallintasuunnitelmia koskevia hyvié toimintatapoja ja tietovarastojen
sertifiointia laadun, luotettavuuden ja avoimuuden osalta eurooppalaisen pilvipalvelualoitteen
tietoinfrastruktuurin ja avoimen tiedepilvipalvelun vaatimusten mukaisesti.

3.1.6. Digitalisaatiokehityksen laajempi vaikutus teollisuuteen ja kuluttajiin

Tieto- ja viestintatekniikan standardoinnin ensisijaisia teknologian aloja on useilla teollisuuden
sektoreilla, ja ne muodostavat eurooppalaisen teollisuuden tulevan digitalisaatiokehityksen
selkdrangan. Niihin kuuluvat esimerkiksi valmistusteollisuus, maataloussektori ja tulevaisuuden
kuluttajatuotteet. Digitaalisten sisémarkkinoiden kannalta on olennaista, etté tulevat verkkoon liitetyt
laitteet toimivat saumattomasti ja luotettavasti yhdessd sekd teollisessa ympéristossd ettd
kulutustavaroissa riippumatta valmistajasta, kayttojarjestelmasta tai muista teknisistéa yksityiskohdista.
Tahan olisi sisallyttavd myods mahdollisuus tietojen yhteentoimivuuteen ja siirrettdvyyteen alustojen
vélilla.

Jaljempéna olevat esimerkit osoittavat joitakin ensisijaisen teknologian odotettuja vaikutuksia tietyilla
sektoreilla.

- Séhkoisen terveydenhuollon jérjestelmdt ovat keskeisen tarkeitd, jotta voidaan tayttaa
potilaiden odotukset, parantaa potilasturvallisuutta ja saada terveydenhuoltojarjestelmisté
paremmin reagoivia. Yhteentoimivilla sdhkdisen terveydenhuollon jarjestelmilld tuetaan myds
potilaiden oikeuksista rajatylittdvéssa terveydenhuollossa annetussa direktiivissa?’ esitettyjen
eurooppalaisten osaamisverkostojen toteuttamista. Niissd on kéytettdva telelddketiedetté
laajamittaisesti, jotta onnistutaan hoidon tarjoamisessa.  Parempi yhteentoimivuus lisda
tehokkuutta, tekee terveystietojen kaytosta alykkadmpéa ja parantaa turvallisuutta laédketieteen
alalla ja estda suppean mittakaavan taytantéonpanoa pirstoutuneilla markkinoilla.

Paremman yhteentoimivuuden ansiosta voitaisiin vaihtaa sahkdisia terveystietorekistereita,
alkaen potilastiedoista ja sahkoisistd ladkemaarayksistd, henkilttietojen suojaa koskevien
vaatimusten mukaisesti. Nain luotaisiin uusia mahdollisuuksia digitaalisten palvelujen
laajentamiselle ja edistettdisiin  sahkoisen terveydenhuollon ratkaisujen laajamittaista
kayttoonottoa. Onnistumisen kannalta ratkaisevia tekijéita ovat laajan sidosryhméjoukon
osallistuminen, loppukéyttdjien vahva sitoutuminen ja avoin kansainvélinen yhteistyo.

Komissio edistad edelleen tiivistd yhteistyota jasenvaltioiden valilla sahkoisen terveydenhuollon
verkostossa ja tutkimusyhteisdssa, jotta voidaan puuttua terveydenhuoltojarjestelmien
yhteentoimivuuteen liittyviin haasteisiin. N&in tarjotaan potilaille ja terveydenhuollon tarjoajille
mahdollisuus hyotyd taysimaardisesti digitaalisista sisdmarkkinoista terveydenhuollon alalla.
Komissio rohkaisee my6s toimiin, joilla edistetddn terveysalan mobiilisovellusten turvallisuutta
ja yhteentoimivuutta, vauhditetaan telelddketieteen ja teleseurannan kéyttéonottoa ja kéyton
laajentamista ja tuetaan kansainvalisten standardien ja terminologian kehittdmistd ja
hyvéksymisté.

% Esimerkiksi RDA.

27 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:FI:PDF
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- Liikennejarjestelmien toimivuuden, turvallisuuden ja tehokkuuden parantamisessa on
merkittdvaa potentiaalia, joka voidaan saavuttaa tukemalla ja edistaimélld verkkoon liitettyjen ja
automatisoitujen ajoneuvojen saumatonta kayttoonottoa kaikkialla Euroopassa. Syntymassa on
my0s  ajoneuvojen  Kkautta tarjottaviin  digitaalisiin  palveluihin  perustuvia uusia
liiketoimintamalleja. Huomattava o0sa auton arvosta tulee jo nyt sen siséltdméstd
digitaaliteknologiasta. Verkkoon liitetyt ajoneuvot tuottavat jo merkittavén ja jatkuvasti kasvavan
maarédn tietoa ja viestivdt langattomien verkkojen Kkautta muiden ajoneuvojen ja
liikenneinfrastruktuurin kanssa.

Yhteistyossd toimivien ITS-jarjestelmien foorumilla, autoteollisuuden ja televiestintdalan
pyOreédssd poydassa ja autoteollisuutta késittelevéassé korkean tason Gear 2030 -ryhméssa mukana
olevien sidosryhmien edustajat ovat sitoutuneet toimimaan yhdessé kehittadkseen ja vieddkseen
eteenpdin tarvittavia standardeja. N&ihin sisdltyvat seuraavat: i) liitettavyyttd ja turvallisuutta
koskevat standardit, ii) edistynyt ja turvallinen rajapinta, joka tarjoaa tasapuolisen ja
syrjimattébmén paasyn ajoneuvotietoihin, jotta mahdollistetaan verkkoon liitetyt ja automatisoidut
ajopalvelut, ja iii) testistandardien kehittdminen ja standardien profilointi, jotta varmistetaan
yhteentoimivuus toteutuksessa. Ratkaisevan térkedd on myds yhteistyd ndilla aloilla toimivien
eurooppalaisten standardointiorganisaatioiden kanssa ja muiden standardeja laativien
organisaatioiden vélilla.

Tulevia automatisoituja ajoneuvoja varten tarvitaan myos korkealaatuisia standardeja, jotka
perustuvat verkkoon liitettyjen ajoneuvojen alalla tehtyyn ty6hén ja mahdollistavat
automaattisten ajoneuvojen luotettavan ja turvallisen toiminnan. Digitaaliteknologia on jo
keskeinen tekija rautatieliikenteessd, ja EU:n yritykset ovat sen johtavia tarjoajia. Myds
rautatiesektori, mukaan luettuna eri liikennemuotoja yhdistavat mallit, hydtyy tieto- ja
viestintatekniikan standardoinnista.

Komissio harkitsee laajamittaisen rajatylittdvan ja yhtendisen kéyttéonottohankkeen
perustamista.  Silld  validoitaisiin  sellaisten  standardiin  perustuvien ratkaisujen,
liiketoimintamallien ja tietokysymysten yhteentoimivuus, jotka ovat tarpeen verkkoon liitettyjen
ja automatisoitujen ajoneuvojen kayttéonottoa varten.

Rahtiliikenteen alan toimijoiden ja digitalisaatioon liittyvien lahestymistapojen suuri maara
johtaa yhteentoimimattomien jarjestelmien suureen kirjoon. Tama estaa tietojen uudelleenkéyton
eri lilkennemuodoissa ja maissa ja haittaa uusien ja luotettavien multimodaalisten
digitaalisovellusten ja -palvelujen kehittamista.

On tarpeen laatia standardeja tiedonvaihtoa varten logistiikka-alalla, mukaan luettuna eri
liikennemuotoja yhdistdvid malleja koskevien standardien yhdenmukaistaminen, yhteisen
sanaston méadrittely ja sopiminen vakiomuotoisista viesteista ja kuljetusasiakirjojen sisallgsta eri
lilkennemuotojen osalta.

- Alykkaan energian alalla yli 70 prosenttia standardeista on tieto- ja viestintitekniikan
standardeja. Niiden taytdntéonpano lisdd kuluttajien vaikutusmahdollisuuksia ja parantaa
jarjestelméé yleisesti tekemalld véhittdismarkkinoista avoimemmat ja Kilpailukykyisemmat ja
tukemalla uusia palveluja ja yrityksid. Alykkaat verkkoratkaisut johtavat kustannussaastoihin ja
yhdessa &lykkdaiden laitteiden kanssa antavat kuluttajille mahdollisuuden hallita ja véhentaa
energiankulutustaan. Korkealaatuisilla turvallisuusstandardeilla taataan, ettd energiajarjestelmat
ovat turvallisia. Komission alykkaita verkkoja kasitteleva erityisryhma® on saavuttanut
merkittavid tuloksia, myods dlykkaiden laitteiden alalla, ja k&ynnisséd on uusia standardointiin
liittyvié toimia, mukaan luettuna alykkaat kodit ja rakennukset.

2 https://ec.europa.eu/energy/en/topics/markets-and-consumers/smart-grids-and-meters/smart-grids-task-force
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Alalla tarvitaan lisdtoimia, jotta voidaan puuttua jasenvaltioiden toteuttamien ratkaisujen
yhteentoimimattomuuteen, sopia toimintaspesifikaatioista, ymmartdd uusia palvelumalleja ja
parantaa standardeja laativien organisaatioiden vélista yhteisty6ta jatkuvasti.

- Edistyksellisen valmistusteknologian kayttéonotto Euroopan teollisuudessa, myds maatalous- ja
elintarvikealalla, yhdistad alykk&an tuotannon ja alykk&&n prosessinkésittelyn ja -integroinnin.
Tamé sisaltdd optimointiratkaisuja tuottavuuden ja joustavuuden parantamiseksi, jatteen ja
saastumisen vahentdmiseksi ja kustannusten alentamiseksi koko valmistusprosessin elinkaaren
aikana.

Standardointi on haaste edistyksellisen valmistuksen onnistumiselle, koska se vaatii
ennenndkemattoman  laajaa  jarjestelmén integrointia eri  alojen, hierarkioiden ja
elinkaarivaiheiden valilla. Komissio kannustaa tutkijoita, tuotannonalaa ja standardointielimia
tilviiseen yhteistyohon, jotta saadaan aikaan tarvittavat edellytykset innovointia, menetelmien
vakautta ja toimivuutta, investointien vakautta ja turvallisuutta, toteutettavuutta ja
markkinarelevanssia varten.

Komissio toimii yhdessd eurooppalaisten standardointiorganisaatioiden ja muiden tieto- ja
viestintatekniikan alan standardeja laativien organisaatioiden kanssa sen varmistamiseksi, ettd niiden
strategioissa ja toimintasuunnitelmissa otetaan huomioon uudet vaatimukset, joita syntyy eri alojen,
kuten autoteollisuuden, energian ja sdhkdisen terveydenhuollon, digitalisoinnissa.

Laajemmin digitalisointiin liittyen useissa kansallisissa ja alueellisissa aloitteissa, esimerkiksi
Industrie 4.0 (Saksa), Smart Industry (Alankomaat), Catapults (Yhdistynyt kuningaskunta) ja
Industrie du Futur (Ranska), on kehitetty kattava standardointisuunnitelma ja ryhdytty tydstdmaén
viitearkkitehtuureja.” Koska markkinat ja arvoketjut ovat globaaleja, kansalliset aloitteet on kuitenkin
tuotava eurooppalaiselle ja maailmanlaajuiselle tasolle.

Julkisen ja yksityisen sektorin yhteistydkumppanuus ja muut laajamittaiset toimialavetoiset
tutkimusaloitteet antavat eurooppalaisille yrityksille mahdollisuuden yhdistdd tutkimustyonsé
standardointiin. Rinnakkaisen tiedonannon ”Euroopan teollisuuden digitalisointi — téysi hyoty
digitaalisista sisdmarkkinoista” perusteella on tarvetta tiivistdd entisestddn asiaan liittyvien
sidosryhmien — mukaan luettuna eurooppalainen teollisuus, eurooppalaiset ja kansainvaliset
standardeja laativat organisaatiot ja AIOTIN® ja 11IC:n*" kaltaiset foorumit — yhteisty6td, jotta
saataisiin aikaan kattava standardointisuunnitelma.

Komissio

- edistaé yhteentoimivuutta koskevien standardien ja eurooppalaisten viitearkkitehtuurien kehittdmista
sekd Euroopan teollisuuden digitalisointia kasittelevia avoimia sektoreiden valisida foorumeita,
mukaan luettuna kokeilut, validointi, yhteentoimivuutta testaavat laitokset sekéd laatumerkki- ja
sertifiointijarjestelmat.

- kéynnistad elektronisia komponentteja ja jarjestelmid Euroopan johtoasemaa varten koskevan
yhteisen teknologia-aloitteen puitteessa karkipilottihankkeita standardien validoimiseksi tulevia
markkinoita varten, mukaan luettuna laajamittaiset kokeelliset testausympaéristot.

» Ks. esimerkiksi Saksan standardointisuunnitelma https://www.dke.de/de/std/documents/rz_roadmap%20industrie%204-0_engl_web.pdf,
% Alliance for Internet of Things Innovation. https://ec.europa.eu/digital-single-market/en/alliance-internet-things-innovation-aioti

%! Industrial Internet Consortium http://www.iiconsortium.org/
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3.2. Korkean tason sitoumus johtoaseman saavuttamiseksi ja varmistamiseksi
standardien kautta

Tieto- ja viestintatekniikan standardeja koskevien prioriteettien asettaminen pelkéstédan digitaalisia
sisamarkkinoita varten ei riitd. Onnistuminen riippuu laajan sidosryhmépohjan korkean tason
sitoutumisesta standardointiin. Té&hén sisaltyvat teollisuus, standardeja laativat organisaatiot ja
tutkimusyhteiso sek& EU:n toimielimet ja kansalliset viranomaiset. Erityisillé ja strategisilla toimilla
voidaan kasitella haasteita, jotka liittyvét globaaliin siirtymiseen kohti digitaalitaloutta.

Sen vuoksi komissio ehdottaa korkean tason prosessia, jotta saavutetaan priorisoidut toimet. Prosessi
kéyttdd perustana ja tdydentdd eurooppalaista sidosryhméfoorumia, tieto- ja viestintatekniikan
sadannollisesti paivitettdvaa standardointisuunnitelmaa ja eurooppalaista standardointia koskevaa
unionin vuotuista tydohjelmaa standardien ja standardoinnin toteutusmekanismeina. Prosessin uusia
elementtejd ovat seuraavat:

1) Prioriteettien validointi ja standardointiprosessin tehokkuuden parantaminen Euroopassa

Komissio toimii yhdessa standardointiyhteison, etenkin eurooppalaisten
standardointiorganisaatioiden, kanssa laatiakseen kullekin tdssé tiedonannossa esitetylle tuotokselle
vuotuiset aikataulut ja suunnitelmat suunnitellun standardointia koskevan yhteisen aloitteen
mukaisesti. Komissio toimii eurooppalaisten standardointiorganisaatioiden ja niiden jasenten kanssa
myds  kartoittaakseen  tapoja, joilla  voitaisiin  vastata  jouhevammin tietotekniikan
standardointitarpeisiin Euroopassa, mukaan luettuna Euroopan julkisen sektorin tarpeet.

Teknologian  alojen lahentymiseen  liittyvien ~ kysymysten  osalta  eurooppalaisten
standardointiorganisaatioiden olisi kédytettdva perustana tuoreita menestystapauksia, kuten alykkaita
kuljetusjarjestelmid ja kodinkoneita, jotta voitaisiin ottaa jarjestelmallisemmin huomioon muiden kuin
tieto- ja viestintatekniikan sektoreiden vaatimukset standardien kehittdmisessd. Olisi pystyttava
tasapainottamaan digitaali- ja valmistussektoreiden edut ja kéyttdmaan pohjana tyotd, jolla
kartoitetaan tutkimukseen ja innovointiin liittyvaa standardointitoimintaa.

2) Saannollinen edistymisen tarkastelu ja seuranta

Eurooppalaisilla standardointiorganisaatioilla on asetuksen (EU) N:o 1025/2012 24 artiklaan
perustuvia raportointivelvoitteita, joiden perusteella komissio tiedottaa sdanndllisesti Euroopan
parlamentille ja neuvostolle, erityisesti tieto- ja viestinttekniikan standardien priorisoinnista
digitaalisten sis&markkinoiden saavuttamiseksi. Komissio ottaa teollisuuden edustajat, muut asiaan
liittyvat sidosryhmét ja eurooppalaiset standardointiorganisaatiot mukaan prosessiin, jolla seurataan
kunkin  prioriteettialan  tuotoksiin  liittyvdd edistystd, ottaen asianmukaisesti huomioon
raportointivelvoitteet. Komissio aikoo sisallyttaa téllaisen saannéllisen vuoropuhelun suunniteltuun
eurooppalaista standardointia koskevaan yhteiseen aloitteeseen.

3) Tieto- ja viestintatekniikan ensisijaiselle standardoinnille annettavan EU-tuen parantaminen

Komissio aikoo kayttdd wvuodesta 2016 l&htien Horisontti 2020 -ohjelman ja Verkkojen
Eurooppa -vélineen varoja vahvistaakseen olemassa olevia ja ottaakseen kayttéon eteenpdin
suuntautuneita standardointitoimia. Horisontti 2020 -ohjelmassa keskitytddn erityisesti avointen
standardien edistdmiseen. Komissio tukee edelleen osaamisen siirtoa T&K&I-hankkeiden ja
standardointiorganisaatioiden valilla. Lisdksi komissio tarjoaa yhteisen tutkimuskeskuksen kautta
aktiivista tieteellista ja teknistd tukea standardoinnin prioriteettialoilla. Komissio rahoittaa myos
laajamittaisia pilottihankkeita yksiloidyilla prioriteettialoilla, jotta voidaan validoida standardeja ja
vauhdittaa niiden kéyttdénottoa.
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Mydntdesséan varoja eurooppalaisille standardointiorganisaatioille komissio ottaa huomioon tieto- ja
viestintatekniikan standardien priorisoinnin. Myos suunnitellusta standardointia koskevasta yhteisesta
aloitteesta odotetaan tukea prioriteettisuunnitelman toimien toteutukseen.

4) Tasapuolisen ja syrjimattdman saatavuuden takaaminen

Tieto- ja viestintdtekniikan standardointi edellyttdé tasapainoista teollis- ja tekijanoikeuspolitiikkaa,
joka perustuu FRAND-lisenssiehtoihin. Sekd Euroopassa ettd globaalisti ollaan keskustelemassa
erilaisista vaihtoehdoista. Tasapainoisessa politiikassa olisi otettava huomioon erilaisia tarpeita:
oikeudenmukainen tuotto investoinneille, jotta kannustetaan T&K-toimia ja innovointia, kestavé
standardointiprosessi, teknologian laaja saatavuus avoimilla ja kilpailluilla markkinoilla ja pk-
yritysten vaikeudet osallistua.

Taydellisten digitaalisten arvoketjujen toteuttamisessa osallisena olevan monenlaisen teknologian
my0t4, etenkin esineiden internetin osalta, epdvarmuutta herdttavét etenkin seuraavat: i) standardin
soveltamisen kannalta olennaisten patenttien haltijat, ii) standardin tdytdntéonpanoon tarvittavien
kumulatiivisten teollis- ja tekijanoikeuksien kustannukset, iii) lisensointioikeuksien arvon laskemiseen
kaytettdva menetelmd ja iv) riitojenratkaisujarjestelmé. Tatd taustaa vasten olisi hyOtya nopeasta,
ennustettavissa olevasta, tehokkaasta ja globaalisti hyvéksytysté lisensointitavasta, jolla varmistetaan
oikeudenmukainen tuotto investoinneista standardin soveltamisen kannalta olennaisten patenttien
haltijoille ja ndiden patenttien oikeudenmukainen kayttooikeus kaikille arvoketjun toimijoille, etenkin
pk-yrityksille.

5) EU:n l&snéolon voimistaminen tieto- ja viestintatekniikan standardeja koskevassa kansainvalisessa
vuoropuhelussa ja yhteistydssa

Digitaaliteknologian kehityksen globaalin luonteen huomioon ottaen komissio toimii edelleen
aktiivisesti keskeisten kansainvélisten kumppaneiden (kuten Yhdysvaltojen, Kiinan, Japanin ja Eteld-
Korean) kanssa. Tarkoituksena on varmistaa, ettd tieto- ja viestintatekniikan alan prioriteetit ovat
globaalisti yhdenmukaiset ja ettd standardoinnissa noudatetaan johdonmukaista l&hestymistapaa.
Komissio aikoo Kkartoittaa wvuoden 2016 puolivéliin  mennessd mahdollisuuksia sellaisen
tukimekanismin perustamiseen ja rahoittamiseen, jolla voitaisiin seurata kdynnissa olevia toimia ja
tukea eurooppalaisten asiantuntijoiden osallistumista asiaan liittyvaén kansainvaliseen standardointiin
ja muille foorumeille, jotka toimivat tieto- ja viestintatekniikan prioriteettialoilla.

EU:n toimielinten, j&senvaltioiden ja teollisuuden on ymmaérrettdvd paremmin, mihin
standardointitydhon kannattaa investoida, ja kasvatettava, optimoitava ja koordinoitava Euroopan
lasndoloa kansainvélisissa standardointielimissa tiiviissa yhteistydssa EU:n jasenvaltioiden kanssa.

Saannollinen vuoropuhelu téssd tiedonannossa yksiloidyilla prioriteettialoilla tyéskentelevien
kansainvalisten standardeja laativien organisaatioiden ja eurooppalaisten
standardointiorganisaatioiden vélilla estdd toimien paéllekkéisyyttd ja tukee toimia, joilla pyritéén
kansainvélisesti johdonmukaisiin standardeihin.

Komissio

- kdynnistéa vuoteen 2017 mennessa saannollisen toimielinten vélisen vuoropuhelun eurooppalaisesta
standardoinnista. Tarkoitus on tuoda esiin mm. tieto- ja viestintatekniikan prioriteetteja, jotta voidaan
selvittdd, miten tuotoksissa on edistytty, ja mukauttaa prioriteetteja tarpeen mukaan. Komissio aikoo
siséllyttad tallaisen sadnndllisen vuoropuhelun suunniteltuun eurooppalaista standardointia koskevaan
yhteiseen aloitteeseen.

- tekee yhteisty6ta sidosryhmien, kuten eurooppalaisten standardointiorganisaatioiden, Euroopan
patenttiviraston, teollisuuden ja tutkimusyhteison, kanssa. Tarkoituksena on yksiloida vuoteen 2017
mennessd mahdollisia toimenpiteitd, jotta voidaan i) parantaa patenttisuojaa koskevien tietojen
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saatavuutta ja luotettavuutta, mukaan luettuna toimenpiteet standardien soveltamisen kannalta
olennaisia patentteja koskevien ilmoitusten avoimuuden ja laadun parantamiseksi, ii) selkeyttaa
tasapuolisen, tehokkaan ja tdytantoonpanokelpoisen lisensointimenetelmén perustekijoita FRAND-
periaatteiden pohjalta ja iii) helpottaa riitojen tehokasta ja tasapuolista ratkaisua.

- tutkii vuoden 2016 puolivalistd mahdollisuuksia sellaisen tukimekanismin perustamiseen ja
rahoittamiseen, jolla voitaisiin vahvistaa eurooppalaista osallistumista tieto- ja viestintatekniikan alan
kansainvaliseen standardointiin ja tukea eurooppalaisten asiantuntijoiden laajempaa osallistumista.
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