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KOMISSION TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE

safe harbor -jérjestelmén toiminnasta EU:n kansalaisten ja EU:hun sijoittautuneiden
yritysten nékdkulmasta

1 JOHDANTO

Yksil6iden suojelusta henkilttietojen kasittelyssd ja naiden tietojen vapaasta liikkuvuudesta
24. lokakuuta 1995 annetussa direktiivissa (jéljempand ’tietosuojadirektiivi’) sdadetdan
henkiltietojen siirroista EU:n jasenvaltioista unionin ulkopuolisiin maihin® silta osin kuin
siirrot kuuluvat kyseisen saadoksen soveltamisalaan.

Tietosuojadirektiivin nojalla komissio voi todeta, etta tietyssé kolmannessa maassa taataan
tietosuojan riittdva taso, mika johtuu kyseisen maan sisdisesta lainsdddannosta tai
kansainvalisista sitoumuksista, jotka on tehty yksil6iden oikeuksien suojaamiseksi. Tallaiseen

kutsutaan yleisesti "tietosuojatason riittavyytta koskeviks paatoksiks’.

Komissio teki 26. heinakuuta 2000 paitdksen 520/2000/EY? (jaljempana 'safe harbor
-paétos’), jossa todetaan, ettd safe harbor -periaatteet ja Yhdysvaltojen kauppaministerion
julkaisemat tavallissmmat kysymykset (jaljempana’FAQ’), tarjoavat riittavan suojan EU:sta
kasin tehtaville henkilGtietojen siirroille. Safe harbor -péétos tehtiin 29 artiklan mukaisen
tietosuojatybryhman annettua lausuntonsa ja 31 artiklalla perustetun komitean annettua
jasenvatioiden madraenemmistolla hyvaksytyn lausuntonsa.  Neuvoston — paatoksen
1999/468/EY mukaisesti safe harbor -paétds oli ennen sen tekemistéa Euroopan parlamentin
tarkasteltavana.

Nykyisella safe harbor -péatoksella sallitaankin henkilétietojen siirtdminen vapaasti* EU:n
jasenvaltioista® sellaisille Yhdysvalloissa sijaitseville yrityksille, jotka ovat sitoutuneet
noudattamaan safe harbor -periaatteita tilanteissa, joissa tiedonsiirto e muutoin vastais EU:n
vaatimuksia tietosuojatason riittdvyydestd EU:n ja Yhdysvaltojen tietosuojamenettelyjen
merkittavien erojen vuoksi.

Nykyisen safe harbor -jarjestelmdn toiminta perustuu siihen osallistuvien yritysten
sitoumuksiin ja omiin varmennuksiin. Jarjestelmaan liittyminen on vapaaehtoista, mutta
séannot Sitovat  yrityksig, jotka ovat ilmoittaneet noudattavansa niita. Safe harbor
-jarjestelman keskeiset periaatteet ovat

a) jarjestelméan osallistuvien yritysten tietosuojakaytantdjen avoimuus,

b)  safe harbor -periaatteiden sisdllyttaminen yritysten tietosuojakéytantéihin ja

Tietosuojadirektiivin 25 ja 26 artikla muodostavat sdéddskehyksen henkil6tietojen siirrolle EU:sta ETA-alueen ulkopuolisiin
kolmansiin maihin.

Rikosasioissa tehtévassa poliisi- ja oikeudel lisessa yhteistydssé késiteltdvien henkil 6tietojen suojaamisesta 27. marraskuuta 2008
tehdyn puitepédtoksen 2008/977/YOS 13 artikla sisdltdd lisdsddnnoksid, joita sovelletaan silloin, kun jésenvaltio siirtéa
henkil étietoja toiseen jasenvaltioon tai asettaa ne sen saataville ja kun jalkimmaéisen aikomuksena on myShemmin siirtéa kyseiset
tiedot edelleen kolmannelle valtiolle tai kansainvéliselle elimelle rikosten torjumiseksi, tutkimiseksi, selvittémiseks tai niista
syyttamiseksi tai rikosoikeudellisten seuraamusten taytantddn panemiseksi.

Komission padtds 520/2000/EY, tehty 26 péivana heindkuuta 2000, Euroopan parlamentin ja neuvoston direktiivin 95/46/EY
mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman suojan riittévyydesta ja niihin liittyvista
Y hdysvaltojen kauppaministeritn julkai semista tavallismmista kysymyksistd, EYVL L 215, 28.8.2000, s. 7.

Edellé todettu ei estd soveltamasta tietojenkésittelyyn muita mahdollisia vaatimuksia, jotka johtuvat EU:n tietosuojadirektiivin
taytantddnpanoa varten annetusta kansalli sesta | ai nséédanndsta.

Tama on koskenut myds ETA-sopimuksen kolmesta valtio-osapuolesta tehtévia tiedonsiirtoja siitd lahtien, kun direktiivi
95/46/EY ulotettiin koskemaan ETA-sopimusta. ETA:n sekakomitean padtds 38/1999, tehty 25 pédivana kesdkuuta 1999, EYVL
L 296, 23.11.2000, s. 41.
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Cc) taytdntéonpano, jota toteuttavat myos viranomaiset.

Safe harbor -jarjestelman keskeisté perustaa on nyt arvioitava uudenlaisessa tilanteessa, jota
leimaavat

a) rgahdysmainen kasvu tietovirroissa, jotka aiemmin olivat vain apukeino mutta
nykyaén keskeinen tekija digitaalitalouden nopeassa kasvussa seka tietojen
keruun, kasittelyn ja kayton erittéin merkittavassa kehityksesss,

b) tietovirtojen ratkaiseva merkitys erityisesti transatlanttisen talouden kannalta,’

c) nopea kasvu safe harbor -jarjestelmaén kuuluvien yhdysvaltalaisyritysten
méarassa, joka on kahdeksankertaistunut vuodesta 2004 (400 vuonna 2004,
mutta 3 246 vuonna 2013),

d) Yhdysvatojen vakoiluohjelmista hiljattain julkisuuteen tulleet tiedot, jotka
heréttévat uusia kysymyksia safe harbor -jérjestel méan takaamasta suojatasosta.

Tassa tiedonannossa tarkastellaan safe harbor -jarjestelmén toimintaa naista 18htokohdista
kasin. Tiedonanto perustuu komission kokoamiin tietoihin, tietosuojaa kasitelleen EU:n ja
Y hdysvaltojen kontaktiryhman toimintaan vuonna 2009, riippumattoman alihankkijan vuonna
2008 laatimaan selvitykseen’ sekd Yhdysvaltojen vakoiluohjelmien julkitulon jalkeen
perustetussa EU:n ja Yhdysvaltojen ad hoc -tietosuojaty6ryhméssé saatuihin tietoihin (ks.
rinnakkaisasiakirja). Tama tiedonanto on jatkoa safe harbor -jarjestelman
kaynnistysvaiheessa laadituille komission kahdelle arviointikertomukselle, joista
ensimmaéinen ilmestyi vuonna 20022 ja toinen vuonna 2004°.

2 SAFE HARBOR -JARJESTELMAN RAKENNE JA TOIMINTA
2.1 Safe harbor -jérjestelman rakenne

Y hdysvaltalaisen yrityksen, joka haluaa liittya safe harbor -jarjestelméén, on a) mainittava
yleisesti saatavilla olevassa tietosuojaselosteessaan, ettd se on sitoutunut safe harbor
-periagtteisiin  ja todella noudattaa niitd, ja lisdks b) annettava Yhdysvaltojen
kauppaministeriolle oma varmennus, toisin sanoen ilmoitettava sille toimivansa kyseisten
periaatteiden mukaisesti. Oma varmennus on annettava uudestaan joka vuosi. Safe harbor
-pdédtoksen liitteessa | editettyihin safe harbor -periaatteisiin kuuluu vaatimuksia, jotka
koskevat seké& henkil6tietojen aineellisoikeudellista suojaa (tietojen koskemattomuutta, seka
turvallisuutta, valintaa ja tiedon edelleen siirtamista koskevat periaatteet) etta rekisterdityjen
menettelyllisid oikeuksia (ilmoitus-, tiedonsaanti- ja taytantdonpanoperiaatteet).

Safe harbor -jarjestelmén taytantéonpanossa on keskeisessa asemassa kaksi yhdysvaltalaista
viranomaistahoa: Y hdysvaltojen kauppaministerio ja Federa Trade Commission eli FTC
(liittovaltion kilpailuviranomainen).

mallisopimuslausekkeiden ja safe harbor -periaatteiden noudattamisen keskeytymisen seurauksena, EU:n BKT:hen kohdistuva
negatiivinen vaikutus saattaisi olla 0,8-1,3 prosentin luokkaa ja EU:n palveluvienti Yhdysvaltoihin saattaisi pienentya 6,7
prosenttia kil pailukyvyn heikkenemisen vuoksi. Ks. ECIPEN (European Centre for International Political Economy) Y hdysvaltain
keskuskauppakamarille laatima selvitys maaliskuulta 2013, " The Economic I mportance of Getting Data Protection Right”.
Vaikutustenarviointiselvitys, jonka Namurin yliopiston CRID-keskus (Centre de Recherche Informatique et Droit) laati Euroopan
komissiota varten vuonna 2008.

Komission yksikdiden valmisteluasiakirja " The application of Commission Decision 520/2000/EC of 26 July 2000 pursuant to
Directive 95/46 of the European Parliament and of the Council on the adequate protection of personal data provided by the Safe
Harbor Privacy Principles and related FAQs issued by the US Department of Commerce”, SEC (2002) 196, 13.12.2002.
Komission yksikdiden valmisteluasiakirja” The implementation of Commission Decision 520/2000/EC on the adequate protection
of personal data provided by the Safe Harbor Privacy Principles and related FAQs issued by the US Department of Commerce”,
SEC (2004) 1323, 20.10.2004.
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Yhdysvaltojen kauppaministerio arvioi kaikki yrityksilta saamansa safe harbor
-jarjestelmaé koskevat omat varmennukset ja niiden vuosittai sta uudelleenvarmennusta varten
toimittamat kirjeet varmistaakseen, etta ne tayttéavat kaikilta osin jarjestelmdan kuulumisen
vaatimukset.’? Se pitdd gjan tasala luetteloa yrityksistsa, jotka ovat toimittaneet omaa
varmennusta koskevat kirjeet, ja julkaisee luettelon ja kirjeet verkkosivuillaan. Se myds
valvoo safe harbor -jarjestelman toimintaa ja poistaa luettel osta yritykset, jotka eivdt noudata
kyseisia periaatteita.

FTC puuttuu Free Trade Commission Act -lain 5 8:ssa tarkoitettuihin sopimattomiin tai
harhaanjohtaviin k&ytantdihin kuluttgjansuojelun aaa koskevien toimintavaltuuksiensa
mukaisesti. FTC:n téytantéonpanotoimia ovat muun muassa tutkimukset, jotka koskevat safe
harbor -jérjestelmaan kuulumista koskevia perusteettomia véitteita tai jarjestelméadn kuuluvia
yrityksig, jotka eivét noudata safe harbor -periaatteita. Silloin kun kyse on lentoyhti6istd, safe
harbor -periaatteiden toimivaltainen taytantéonpanoviranomainen on Yhdysvaltojen
liikenneministerio.™

Voimassa oleva safe harbor -pddtds on osa unionin lainsdadantéa, jota jasenvaltioiden
viranomaisten on noudatettava. EU-maiden tietosuojaviranomaisilla on padéatoksen nojalla
oikeus tietyissa tapauksissa keskeyttdd safe harbor -periaatteita noudattaviin yrityksin
suunnatut tiedonsiirrot.*® Pagtéksen tultua voimaan vuonna 2000 Euroopan komission tietoon
e ole tullut tapauksia, joissa kansallinen tietosuojaviranomainen olisi keskeyttanyt
tiedonsiirtoja.  Padtoksen  mukaisesta  toimivallastaan  riippumatta  EU-maiden
tietosuojaviranomaisilla on oikeus toteuttaa toimia, joilla varmistetaan vuoden 1995
tietosuojadirektiivissi sdadettyjen yleisten tietosuojaperiaatteiden noudattaminen myos silloin,
kun on kyse kansainvélisista tiedonsiirroista.

Kuten safe harbor -pdatoksessa muistutetaan, komissiolla — joka toimii asetuksessa (EU) N:o
182/2011 saédetyn tarkastelumenettelyn mukaisesti — on toimivalta milloin tahansa muuttaa
paatostd, keskeyttdd sen soveltaminen tai ragjoittaa sen soveltamisalaa padtoksen
taytantoonpanosta saatujen kokemusten perusteella. Tahan turvaudutaan erityisesti siina
tapauksessa, ettd Y hdysvaltojen jarjestelma toimii puutteellisesti, essmerkiksi jos safe harbor
-periaatteiden noudattamisen valvonnasta Y hdysvalloissa vastaava elin e tosiasiallisesti tayta
tehtavdansa tal jos Yhdysvaltojen lainsdddantd antaa safe harbor -periaatteiden takaamaa
suojatasoa paremman suojan. Muiden komission paéttsten tavoin myos tata paatdsta voidaan
muuttaa muistakin syistétai se voidaan jopa kumota.

2.2 Safe harbor -jérjestelman toiminta

Oman varmennuksensa antaneiden 3 246" yrityksen joukossa on seké pienié etta suuria
yrityksig.  Rahoituspalvelut ja  televiestintéteollisuus  eivat  kuulu  FTC:n

10 Jos yrityksen antama oma varmennus tai uudelleenvarmennus el tayté safe harbor -vaatimuksia, kauppaministerio huomauttaa

tasta yritykselle ja pyytéa sita ryhtyméan toimiin (esim. tekemaan tietosuojasel osteeseensa selvennyksié ja muutoksia) ennen kuin
yrityksen varmennus voidaan hyvaksya lopullisesti.

United States Coden 49 osaston 41712 §:n nojalla.

Tiedonsiirron keskeytysta voidaan vaatia erityisesti seuraavissa kahdessa tilanteessa:

a) kyseinen Yhdysvaltojen valtiollinen elin on todennut, etté organisaatio loukkaa yksityisyyden suojaa koskevia safe harbor
-periadtteita, tai

b) on huomattavan todenndkoistd, etta safe harbor -periaatteita loukataan; on kohtuullinen syy uskoa, ettd asianomainen
taytantddnpano-organisaatio ei ole ryhtynyt tai ryhdy riittaviin ja gjankohtaisiin toimenpiteisiin kyseessé olevan tapauksen
ratkaisemiseksi; tietojen siirron jatkaminen aiheuttais vaittdman vakavan haitan vaaran rekisterdidyille; ja jasenvaltion
toimivaltaiset viranomaiset ovat olosuhteisiin nghden kohtuullisessa maérin pyrkineet antamaan organisaatiolle ilmoituksen ja
tilaisuuden vastata siihen.

Safe harbor -luetteloon 26. syyskuuta 2013 kirjatuista organisaatioista 3 246:n kohdalle oli merkitty current (voimassa) ja 935:n
kohdalle not current (el voimassa).

Enintaén 250 tyontekijan safe harbor -organisaatioita oli 60 prosenttia (1 925 kaikkiaan 3 246:sta). Vahintéan 251 tyontekijan
safe harbor -organisaatioita oli 40 prosenttia (1 295 kaikkiaan 3 246:sta).
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taytantoonpanovaltuuksien piiriin, joten ne jéavédt safe harbor -jarjestelman ulkopuolelle,
mutta muutoin jarjestelmadan kuuluvat yritykset edustavat monia teollisuuden ja palvelujen
aloja. Niiden joukossa on tunnettuja internetpalvelujen tarjogjia, ja teollisuudenalojen kirjo
ulottuu tietotekniikka- ja tietokonepalveluista |88keteollisuuteen ja edelleen matkailuun ja
matkailupalveluihin seka terveydenhuolto- ja luottokorttipalveluihin®. Kyse on l&hinna EU:n
sisamarkkinoilla palveluja tarjoavista yhdysvaltalaisyrityksistd, mutta mukana on myds
muutamien EU:n yritysten, esimerkiksi Nokian ja Bayerin, tytaryhtioita Naista yrityksista 51
prosenttia késittelee Euroopassa asuvien tyontekijoiden henkil6tietoja, joita sSiirretdan
Y hdysvaltoihin henkiléstéhallintosyista.*®

Jotkin EU-maiden tietosuojaviranomaisista ovat yha huolestuneempia nykyisen safe harbor
-jarjestelman  puitteissa  tehtavista  tiedonsiirroista. Joidenkin  jasenvaltioiden
tietosuojaviranomaiset ovat kritisoineet safe harbor -periaatteiden varsin yleisluonteista
sanamuotoa ja Sitd, ettd jarjestelmd perustuu paljolti  yritysten antamaan omaan
varmennukseen ja itsesdantelyyn. Myds elinkeinoelaman taholta on tuotu esiin samanlaisia
huolenaiheita ja huomautettu, etta puutteellinen taytantéonpano aiheuttaa kilpailun
vaaristymista.

Voimassa oleva safe harbor -jarjestelma perustuu yritysten vapaaehtoiseen sitoutumiseen,
tallaisten yritysten antamaan omaan varmennukseen seka viranomaisvalvontaan, joka koskee
varmennukseen liittyvien sitoumusten noudattamista. Siksi  riittdmé&ton avoimuus ja
puutteel linen taytantddnpano heikentévéat safe harbor -jarjestelman perusrakenteita.

Jos avoimuudessa tai taytantbonpanossa ilmenee puutteita Y hdysvalloissa, vastuu siirtyy
Euroopan tietosuojaviranomaisille ja safe harbor -jarjestelmaa hyodyntaville yrityksille.
Saksan tietosuojaviranomaiset tekivat 29. huhtikuuta 2010 paétoksen, jonka mukaan
Euroopasta Y hdysvatoihin tietoja siirtavien yritysten olisi aktiivisesti varmistettava, etté
tietoja tuovat yhdysvaltaaisyritykset todellakin noudattavat safe harbor -periaatteita, ja jossa
suositellaan, etta "tietoja vieva yritys ainakin selvittdd, onko tietoja tuovan yrityksen antama

safe harbor -periaatteita koskeva oma varmennus yhé voimassa® .

Sen jdkeen kun tiedot Yhdysvatojen vakoiluohjelmista olivat tulleet julki, Saksan
tietosuojaviranomaiset menivéat 24. heindkuuta 2013 viela pidemmaélle jatoivat esiin huolensa
nain: "On huomattavan todenndkodistd, ettd komission padtoksissa esitettyja periaatteita
loukataan.”*® Joissain tapauksissa (esimerkiksi Bremenissd) tietosuojaviranomaiset ovat
pyytaneet yritystd, joka siirtéa henkilétietoja yhdysvaltalaisille palveluntarjogjille, kertomaan
tietosuojaviranomaisille, huolehtivatko asianomaiset palveluntarjogjat ja miten ne huolehtivat
gitg, ettei Yhdysvaltojen kansallinen turvalisuusvirasto NSA (National Security Agency)
padse kasiks kyseisiin tietoihin. Irlannin tietosuojaviranomainen on kertonut saaneensa
hiljattain kaks valitusta, joissa vedotaan safe harbor -ohjelmaan, sen jadkeen kun

15 Esimerkiksi MasterCard, joka toimii yhteistydssi tuhansien pankkien kanssa, on selvé esimerkki tapauksesta, jossa safe harbor

-periaatteita el voida korvata muilla henkildtietojen siirtoja kasittelevilla oikeusvélineillg, kuten yrityksia sitovilla sdénnailla tai
sopimusjarjestelyilla

Sellaisia safe harbor -organisaatioita, joiden varmennus kattaa henkil6st6a koskevat tiedot (ja jotka ovat ndin ollen sitoutuneet
tekemddn yhteisty6ta EU:n tietosuojaviranomaisten kanssa ja noudattamaan niiden ohjeita), oli 51 prosenttia (1671 kpl
kaikkiaan 3 246:sta).

K's. Saksan tietosuojaviranomaisten yhteistydelimen (Dusseldorfer Kreis) péétos, tehty 28. ja 29. huhtikuuta 2010, " Beschluss der
obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover”:
http://www.bfdi.bund.de/SharedD ocs/Publikati onen/Entschli essungssamml ung/Duessel dorferK reis/290410_SafeHarbor.pdf? bl
ob=publicationFile. Euroopan tietosuojavaltuutettu Peter Hustinx toi kuitenkin Euroopan parlamentin LIBE-valiokunnan 7.
lokakuuta 2013 jérjestdméssa julkisessa kuulemistilaisuudessa esiin sen késityksen, etté safe harbor -jérjestelméén on tehty
merkittavia parannuksia ja etté usei mmat kiistakysymykset on ratkaistu:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/ ED PS/Publi cations/ Speeches/2013/13-10-
07_Speech LIBE_PH_EN.pdf

K's. Saksan tietosuojavaltuutettujen konferenssin paétdsl ausel ma, jossa korostetaan sitd, etté tiedustel upal vel ut merkitsevét
massiivista uhkaa Saksan ja Euroopan ulkopuolisten maiden véliselle tietoliikenteelle:
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html 2nn=408870
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Y hdysvaltojen tiedustelupalveluiden vakoiluohjelmista oli kerrottu tiedotusvalineissa. Se jétti
kuitenkin valitukset tutkimatta silla perusteella, ettd kyseiset henkilttiedot siirrettiin
kolmanteen maahan Irlannin  tietosuojalainsdadanndn  vaatimusten  mukai sesti.
Vastaavanlaisen valituksen saanut Luxemburgin tietosuojaviranomainen totesi, etta Microsoft
ja Skype ovat noudattaneet Luxemburgin tietosuojalainsdddant6a siirtéessaan henkil Gtietoja
Yhdysvaltoihin.®® Irlannin  High Court on sittemmin ottanut tutkittavakseen
laillisuusvalvontakanteen, joka koskee sitd, ettel Irlannin tietosuojavaltuutettu tutkinut
Yhdysvaltojen vakoiluohjelmiin liittyvaa valitusta. Irlannin tietosuojaviranomaisen
vastaanottamista kahdesta valituksesta toisen oli tehnyt opiskelijaryhma nimeltd Europe
versus Facebook (EVF), joka teki myds Saksassa Y ahoota vastaan samankaltaisen valituksen,
jotatoimivaltaiset tietosuojaviranomaiset parhaillaan kasittelevét.

Tietosuojaviranomaisten erilaiset suhtautumistavat vakoilupaljastuksiin osoittavat, ettd safe
harbor -jarjestelman pirstoutumisen vaara on todellinen, ja heréttévat kysymyksia siitd, missa
maarin téytantédnpanoa val votaan.

3 JARJESTELMAAN OSALLISTUVIEN YRITYSTEN TIETOSUOJAKAYTANTOJEN
AVOIMUUS

Safe harbor -padtoksen liitteessd |1 esitetyssa FAQ 6:ssa edellytetéan, etta safe harbor
-jarjestelman mukaisen oman varmennuksen antamisesta kiinnostuneet yritykset toimittavat
kauppaministerioon tietosuojaselosteensa ja julkistavat sen. Selosteen on sisdllettdvéa
sitoutuminen safe harbor -periaatteiden noudattamiseen. Vaatimus sitd, ettd oman
varmennuksensa antaneiden yritysten on asetettava yleisesti saataville tietosuoj aselosteensa
ja sitoutumisensa kyseisten periaatteiden noudattamiseen, on ratkaisevan tarked koko
jarjestelman toiminnan kannalta.

Jos tdlaisten yritysten tietosuojaselosteita e julkaista, yksityishenkilGille, joiden
henkilttietoja kerétdan ja k&siteldan, koituu vahinkoa, ja kyseessa voi olla
ilmoitusperiaatteen loukkaus. Ne, joiden henkilétietoja siirretéén EU:n ulkopuoléelle, voivat
taloin olla tietamattomia oikeuksistaan ja oman varmennuksensa antaneiden yritysten
velvollisuuksista

Lisdks yritysten sitoutuminen safe harbor -periaatteiden noudattamiseen antaa FTC:lle
periaatteita vaan syyllistyvét sopimattomiin tai harhaanjohtaviin kaytantdihin. Avoimuuden
puute yhdysvatalaisyritysten toiminnassa hankaloittaa FTC:n valvontaty6ta ja vie tehoa
taytantdbnpanolta.

Merkittdva osa oman varmennuksensa antaneista yrityksistd e vuosien mittaan ollut
julkistanut  tietosuojaselostettaan elk& Sitoutumistaan safe  harbor  -periaatteiden
noudattamiseen. Safe harbor -jérjestelméé kasittelevassa komission kertomuksessa vuodelta
2004 huomautettiin, ettd kauppaministerion olisi syytd omaksua aktiivisempi ote tdman
vaatimuksen noudattamisen valvontaan.

Kauppaministerit on vuoden 2004 jakeen kehitellyt uusia viestintavalineita tarkoituksenaan
auttaa yrityksia noudattamaan avoimuusvelvoitteita. Hankkeesta on saatavilla tietoa safe
harbor -jérjestel maa kasittelevilla kauppaministerion verkkosivuilla?, joille yritysten on myés
mahdollista siirtda tietosuojasel osteensa. Kauppaministerion mukaan yritykset ovat tarttuneet
tahan tilaisuuteen ja lahettdneet tietosuojaselosteitaan kauppaministerion verkkosivuille
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Ks. 18. marraskuuta 2013 péivétty Luxemburgin tietosuojaviranomaisen lausunto.
http://www.export.gov/SafeHarbor/
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hakiessaan jasenyytta safe harbor -jarjestelmassa® Lisaks kauppaministerio julkaisi vuosina
2009-2013 useita jasenyydesta kiinnostuneille yrityksille tarkoitettuja oppaita, joissa muun
muassa selostetaan omaa varmennusta (Guide to Self-Certification) ja periaatteiden
noudattamista koskevan ilmoituksen antamista (Helpful Hints on Saf-Certifying
Compliance).?

Yritykset noudattavat avoimuusvelvoitteita vaihtelevasti. Osa niistd vain toimittaa omaan
varmennukseen  liittyvéan  menettelyn  yhteydesséa  kauppaministerioon  kuvauksen
tietosuojakaytannostdan, mutta valtaosa julkistaa tietosuojaselosteensa verkkosivuillaan ja
sirtéd sen myos kauppaministerion verkkosivuille. Tietosuojaselosteet eivét silti aina ole
kuluttajaystavallisia ja helppolukuisia. Tietosuojasel osteisiin johtavat hyperlinkit eivét aina
toimi kunnolla eivétka aina ohjaa asiaankuuluville verkkosivuille.

Safe harbor -pddtoksesta ja sen liitteistd seuraa, etta  tietosuojasel osteen
julkistamisvaatimuksen tayttamiseks el riita, etta yritysilmoittaa omasta varmennuksestaan
kauppaministeriolle. FAQ:ssa esitettyihin, varmennusta koskeviin vaatimuksiin kuuluu
kuvaus yrityksen tietosuojakdytanntsta ja selked maininta siitd, missd yleisd voi tutustua
siihen.? Tietosuojasel osteiden taytyy olla selkeita ja vaivattomasti kaikkien saatavilla. Niissa
on oltava hyperlinkki kauppaministerion safe harbor -verkkosivuille, joilta [6ytyy luettelo
kaikista jarjestelmédssa kulloinkin  mukana olevista jasenista (current-merkintd), ja
vaihtoehtoisen riitojenratkaisuelimen verkkosivuille ohjaava linkki. Monet jarjestelmaan
kuuluvista yrityksista eivat vuosina 2000—2013 kuitenkaan noudattaneet kyseisia vaatimuksia.
Y hteydenpidossaan komission kanssa helmikuussa 2013 Y hdysvaltojen kauppaministerio toi
julki sen, ettd mahdollisesti jopa 10 prosenttia oman varmennuksensa antaneista yrityksista ei
ole asettanut julkisille verkkosivuilleen tietosuojasel ostetta, joka siséltéisi ilmoituksen niiden
sitoutumi sesta safe harbor -periaatteiden noudattami seen.

Tuoreiden tilastotietojen mukaan alituisena ongelmana ovat my6s safe harbor
-jarjestelmaan kuulumista koskevat perusteettomat vaitteet. Niistd yrityksistd, jotka
vaittavat kuuluvansa jarjestelméan, noin 10:ta prosenttia e ole kirjattu kauppaministerion
yll&pitamaan luetteloon jarjestel méssa parhaillaan mukana olevina jésenind.®* Perusteettomia
véitteitd ovat esittdneet sekd yritykset, jotka elvét ole koskaan osallistuneet jérjestelmaan, etta
yritykset, jotka ovat liittyneet siihen mutta eivét sittemmin ole uusineet omaa varmennustaan
kauppaministeridlle vuoden véein. TallGin yritykset pidetéan edelleen ministerion safe harbor
-luettel ossa, mutta oman varmennuksen osalta merkintéand on not current (el voimassa), mika
tarkoittaa, etta kyseinen yritys on kuulunut jarjestelmaan, joten silla on velvollisuus
edelleenkin taata suoja jo kasitellyille henkildtiedoille. FTC:lla on valtuudet toimia silloin,
kun kyse on harhaanjohtavista kaytannoista tai safe harbor -periaatteiden noudattamatta
jattamisesta (ks. jaljempand 5.1 luku). Perusteettomiin vaditteisiin liittyvét epéaselvyydet
heikentavét jarjestelman uskottavuutta.

Euroopan komissio huomautti Y hdysvaltojen kauppaministeriolle niiden saénnollisessa

yhteydenpidossa vuosina 2012 ja 2013, ettel avoimuusvelvoitteiden noudattamiseks riitd vain
se, ettd yritykset toimittavat kauppaministeriéon kuvauksen tietosuojakdytannostdan, vaan ne
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https://SafeHarbor.export.gov/list.aspx

Oppaat 16ytyvét ohjelman verkkosivuilta osoitteista http://export.gov/SafeHarbor/ ja
http://export.gov/SafeHarbor/eu/eg_main_018495.asp

Y hdysvaltojen kauppaministerio vahvisti 12. marraskuuta 2013 seuraavaa: " Nykyaan yritysten, joilla on julkiset verkkosivut ja
jotka kasittelevét kuluttaja-, asiakas- tai kévijétietoja, on julkaistava verkkosivuillaan safe harbor -periaatteiden mukainen
tietosuojaseloste” (asiakirja”U.S.-EU Cooperation to Implement the Safe Harbor Framework”, 12. marraskuuta 2013).
Galexia-niminen australialainen konsulttiyritys vertaili syyskuussa 2013 safe harbor -jasenyytté koskevia perusteettomia véitteita
vuosilta 2008 ja 2013. Sen keskeisena havaintona oli, etté safe harbor -jasenten méréssé vuosina 2008-2013 tapahtuneen kasvun
ohella (1109:std 3246:een) myds perusteettomien  véitteiden ma&ra oli lisddntynyt 206:sta  427:een.
http://www.gal exia.com/public/about/news/about_news-id225.html
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téytyy asettaa yleisesti saataville. Kauppaministeritta pyydettiin myods tehostamaan
valvontatoimia, joita se kohdistaa ajoittain yritysten verkkosivuihin ensimmaisen oman
varmennuksen antamisen tai sen vuotuisen uudistamisen yhteydessa toimitettavan
todentamismenettelyn jalkeen, ja ryhtymé&an toimiin niiden yritysten suhteen, jotka eivéat
noudata avoimuusvaatimuksia.

EU:n tuotua esiin nama tarkeina pitamansa asiat Y hdysvaltojen kauppaministerio maar asi
ensimmaisend toimenaan maaliskuusta 2013 lahtien pakolliseksi sen, ettd safe harbor
-jarjestelmaan kuuluva yritys, jolla on julkiset verkkosivut, asettaa asiakas- ja kayttgjétietoja
koskevan tietosuojaselosteensa helposti  saataville néille  verkkosivuille.  Samalla
kauppaministerio otti tavakseen kehottaa yrityksia, joiden tietosuojaselosteita e viela ollut
linkitetty kauppaministerion safe harbor -sivuille, luomaan télaisen linkin, jotta yrityksen
sivuilla kayvien kuluttajien olisi helppoa paasta suoraan tutustumaan viralliseen safe harbor
-luetteloon ja -sivuihin. Tallatavoin eurooppalaiset rekisterdidyt voivat valittomasti varmistaa
yritysten kauppaministerioon toimittamat sitoumukset tekeméttd lisdhakuja internetissi.
Kauppaministerio ryhtyi my6s huomauttamaan yrityksille, ettd niiden on mainittava
rii ppumattoman riitojenratkaisuelimensa yhteystiedot julkai semissaan tietosuojasel osteissa.*®

Tata prosessa on vauhditettava sen varmistamiseksi, ettd kaikki oman varmennuksensa
antaneet yritykset noudattavat safe harbor -vaatimuksia kaikilta osin viimeistéén maaliskuussa
2014 (joka on yritysten oman varmennuksen uusimisen vuotuinen madrdaika laskettuna
maaliskuussa 2013 kéayttdon otetuista uusi sta vaatimuksista).

Tastd huolimatta on yha epavarmaa, noudattavatko kaikki oman varmennuksensa antaneet
yritykset avoimuusvaatimuksia kokonaisuudessaan. Kauppaministerion taytyykin aiempaa
tiukemmin seurata ja tutkia niiden velvoitteiden noudattamista, joihin yritykset sitoutuvat
antaessaan ensi kerran oman varmennuksensa ja uusiessaan sen vuosittain.

4 SAFE HARBOR -PERIAATTEIDEN SISALLYTTAMINEN YRITYSTEN
TIETOSUOJAKAYTANTOIHIN

Oman varmennuksensa antaneiden yritysten on noudatettava safe harbor -paatoksen liitteessa
| esitettyja periaatteita voidakseen saada ja séilyttda safe harbor -etuudet.

Kertomuksessaan vuodelta 2004 komissio totes, ettd huomattavan monet yritykset eivat
olleet siséllyttaneet safe harbor -periaatteita asanmukaisesti
tietojenkasittelykaytantoihinsa. Asianomaisille ei esimerkiksi aina kerrottu selkeasti ja
avoimesti, missa tarkoituksissa heidan henkilGtietojaan kéasitelléén, tai heille el annettu
mahdollisuutta kieltéa tietojensa luovuttamista kolmansille osapuolille tai niiden kaytt6a
tarkoitukseen, joka e vastaa tietojen keruun akuperdistd tarkoitusta. Kertomuksessa
katsottiin, etta kauppaministerion olisi tiedotettava aloitteellisemmin safe harbor -jarjestelman
jasenyyden edellytyksisté ja safe harbor -periaatteista.®®

ennen varmennuksen uusimista arvioinut kaikkien yritysten tietosuojakdytannot niiden
toimittaessa sille vuosittain uusittavan oman varmennuksensa. Arvio on kuitenkin suppeahko.
Se e kastd oman varmennuksensa antaneiden yritysten todellisten kéaytantojen

% Maalis-syyskuussa 2013 kauppaministerio

» huomauitti niille 101 yritykselle, jotka olivat jo siirténeet safe harbor -periaatteiden mukaisen tietosuojasel osteensa ministerion
safe harbor -verkkosivuille, etta niiden téytyy julkaista se myos omilla verkkosivuillaan.

 huomauitti niille 154 yritykselle, jotka eivét olleet sita vielatehneet, etté niiden taytyy linkittaa tietosuojasel osteensa ministerién
safe harbor -sivuille.

 huomauitti yli 600 yritykselle, etté niiden téytyy mainita riippumattoman riitojenratkaisuelimen yhteystiedot

tietosuojasel osteessaan.

2 Ks. komission kertomus SEC (2004) 1323, s. 8.
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perusteellista arviointia, vaikka sellainen lisdis huomattavasti kyseisen menettelyn
uskottavuutta.

Komission esitettyd vaatimuksia sitd, etta kauppaministerion olis valvottava oman
varmennuksensa antaneita yrityksia tiukemmin ja jérjestelmallisemmin, omaa var mennusta
koskeviin uusiin ilmoituksiin kiinnitetdan nykyadn enemman huomiota. Niiden uusien
ilmoitusten méarg, joita e ole hyvaksytty vaan jotka on lahetetty takaisin yrityksille kehottaen
niita tekemaan parannuksia tietosuoj akaytantoonsa, kasvoi merkittéavasti vuosina 2010-2013:
se kaksinkertaistui oman varmennuksensa uusineiden yritysten osata ja kolminkertaistui
jérjestelmaén vasta liittyvien osalta?’ Kauppaministerio on vakuuttanut komissiolle, ettd omat
varmennukset tai niiden uusinnat voidaan hyvaksya lopullisesti vasta, kun yrityksen
tietosuojakaytanto tayttdd kaikki vaatimukset. Niiden on varsinkin kasitettéva nimenomainen
sitoumus noudattaa asiaankuuluvia safe harbor -periaatteita, ja tietosuojaselosteen on oltava
yleisesti saatavilla. Yrityksen on mainittava safe harbor -luettel ossa esitetyissa tiedoissaan,
missa sen tietosuojaseloste on saatavillaa Sen on myds nimettéva verkkosivuillaan
vaihtoehtoinen riitojenratkaisuelin ja luotava linkki safe harbor -jarjestelmaan liittyvda omaa
varmennusta kasitteleville kauppaministerion verkkosivuille Arviolta yli 30 prosenttia
jarjestelmaan kuuluvista yrityksista el tasté huolimatta esitéa verkkosivuillaan julkai semassaan
tietosuojasel osteessa lainkaan tietoja riitojenratkaisusta.®

Suurin osa kauppaministerion safe harbor -luettelostaan poistamista yrityksista poistettiin
niiden omasta pyynnosta (esimerkiksi siksi, etté ne olivat fuusioituneet tai ne oli ostettu, tai
jasenyydesta luopuneiden yritysten tietoja poistettiin luettelosta siksi, ettd yritysten
ilmoittamat verkkosivut osoittautuivat toimimattomiksi ja niiden omaa varmennusta
koskevien tietojen kohdalla oli jo usean vuoden ajan ollut merkinté not current.?® On tarkesta
huomata, ettei yksikdan naistd poistoista ilmeisesti johtunut siitd, ettéd kauppaministerion
tekemassa todennuksessa olisi ilmennyt safe harbor -periaatteiden noudattamiseen liittyvia
ongelmia.

Safe harbor -luettelo on yrityksen tietosuojasitoumuksista kertova julkinen tietoldhde.
Sitoutumista safe harbor -periaatteidden noudattamiseen ei ole rajoitettu ajallisesti niiden
tietojen osalta, jotka yritys on saanut ollessaan oikeutettu safe harbor -etuihin, ja sen on
edelleen sovellettava periaatteita télaisiin tietoihin niin pitkdan kuin se tallentaa, kayttaa tai
luovuttaa niitd, vaikka se myohemmin jostain syysta jattaytyisi safe harbor -jarjestelman
ulkopuolé€lle.

Safe harbor -jarjestelmdan hakeneita yrityksid, jotka eivat |apaisseet kauppaministerion
suorittamaa arviointia ja joita e sks otettu safe harbor -luetteloon, on esiintynyt
seuraavasti: Vuonna 2010 ensi kerran oman varmennuksensa antaneista 513 yrityksesté vain
6:ta prosenttia (33 kpl) @ otettu safe harbor -luetteloon, koska ne elvét tayttdneet oman
varmennuksen antamista koskevia kauppaministerion vaatimuksia. Vuonna 2013 ensi kerran
oman varmennuksensa antaneista 605 yrityksesta 12:ta prosenttia (75 kpl) e otettu safe

2 Komissiolle syyskuussa 2013 toimittamiensa tilastotietojen mukaan Yhdysvaltojen kauppaministerio oli vuonna 2010

huomauttanut 18 prosentille (93 kpl) kaikista 512:sta ensi kerran oman varmennuksensa antaneista yrityksista ja 16 prosentille
(231 kpl) kakista 1417:sta uudelleenvarmennuksen tehneistéd yrityksistd, ettd niiden on tehtdvd parannuksia
tietosuojakaytantdonsa jaltai safe harbor -jarjestelmaén liittymista koskeviin hakemuksiinsa. Komission esittdmiin vaatimuksiin
kaikkien ilmoitusten tiukoista, huolellisista ja jarjestelméllisisté tarkastuksista kauppaministerio reagoi huomauttamalla syyskuun
puolivéiin mennessa 56 prosentille (340 kpl) kaikkiaan 602:sta ensi kerran oman varmennuksensa antaneista yrityksista ja 27
prosentille (493 kpl) 1809:sta uudelleenvarmennuksen tehneistd yrityksistd, ettd niiden on tehtdv& parannuksia
tietosuojakaytantdonsa.

Chris Connollyn (Galexia) puheenvuoro Euroopan parlamentin LIBE-valiokunnan jérjestdmassa julkisessa kuulemistilai suudessa
7. lokakuuta 2013.

Joulukuusta 2011 l&htien Yhdysvaltojen kauppaministerid on poistanut safe harbor -luettelosta kaikkiaan 323 yritystd 94
yritystoiminnan lakkauttamisen vuoksi, 88 yritysoston tai fuusion vuoksi, 95 emoyhtion pyynndsté, 41 koska ne olivat toistuvasti
jattaneet hakematta uudelleenvarmennustaja 5 erindisista muista syista.
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harbor -luetteloon, koska ne eivé taytténeet oman varmennuksen antamista koskevia
kauppaministerion vaatimuksia.

Valvonnan avoimuuden lisd&amiseks kauppaministerion on vahintédnkin  nimettéva
verkkosivuillaan kaikki safe harbor -luettelosta poistetut yritykset ja kerrottava syyt siihen,
miksi niiden omaa varmennusta e ole uusittu. Ministerion ylldpitémassa safe harbor
-yritysten luettel ossa olevan not current -merkinnan ei pitéis olla pelkéstéan tiedottava, vaan
sen yhteydessa pitéisi nakya sekéa sanallinen ettd graafinen selked varoitus sita, ettel
kyseinen yritys parhaillaan tayta safe harbor -vaatimuksia.

Kaikki yritykset eivét liséks vieldkdan ole sisdlyttaneet tietosuojakaytantoihinsi kaikkia safe
harbor -periaatteita. Edella 3 luvussa mainitun avoimuusongelman liséks oman
varmennuksensa antaneiden yritysten tietosuojaselosteista puuttuu usein selva maininta
tarkoituksista, joihin henkilGtietoja kerétéan, tai rekisterdidyn oikeudesta pééttaa itse, saako
ilmoitusta ja valintaa koskevia safe harbor -periaatteita. Ilmoitus ja valinta ovat keskeisen
tarkeitd, jotta rekistertidyt voivat itse valvoa, mité heidan henkil 6tiedoillaan tehdaan.

Safe harbor -jarjestelmaéan kuulumisen kriittista ensivaihetta eli safe harbor -periaatteiden
sisdlyttdmista yritysten tietosuojakaytantdihin e ole varmistettu riittavdn hyvin.
Kauppaministerion olisi puututtava asiaan mité kiireellisimmin luomalla menettely kyseisten
periaatteiden noudattamiseks yritysten kdytéannén toiminnassa ja niiden asiakassuhteissa.
Kauppaministerion on seurattava aktiivisesti, etta yritykset todella sisillyttavat safe
harbor -periaatteet tietosuojakayténtoihinsg, elka taytantéonpanotoimien toteuttaminen
saa jaada vain rekisterdityjen itsensa esittéamien valitusten varaan.

5 TAYTANTOONPANON VIRANOMAISVALVONTA

On olemassa useita menettelyjd, joilla voidaan valvoa safe harbor -jarjestelman
téytantdonpanoa ja joihin henkild voi vedota, mikai hanté koskeviin tietoihin el ole sovellettu
safe harbor -periaatteita.

Taytantbonpanoperiaate edellyttdd, ettd oman varmennuksensa antaneiden organisaatioiden
tietosuojakdytanntt sisdltdvat tehokkaan menettelyn, jolla varmistetaan safe harbor
-periaatteiden noudattaminen. Taytantéonpanoperiaatetta selostetaan tarkemmin FAQ 11:ss4,
FAQ 5:ssd ja FAQ 6:ssa, ja sen mukaisesti tama vaatimus voidaan tayttéa kayttamalla
rilppumatonta valitusmenettelyd, josta vastaava organisaatio on julkisesti ilmoittanut
olevansa toimivaltainen késittelemadan safe harbor -periaatteiden noudattamatta jattamista
koskevia yksittdisia valituksia. Toinen vaihtoehto on se, ettd organisaatio sitoutuu
yhteisty6hén EU:n tietosuojapaneelin kanssa** Oman varmennuksensa antaneet yritykset
kuuluvat liséksi FTC:n toimivaltaan Federal Trade Commission -lain 5 8:n nojala, jossa
kielletdan kauppaa koskevat tai kauppaan vaikuttavat sopimattomat tai harhaanjohtavat toimet
tai kéaytannot.*

Komissio toi vuoden 2004 kertomuksessaan myo6s esiin huolensa Safe harbor -jarjestelman
taytantdonpanosta, silla se katsoi, etta FTC:n olisi aktiivisemmin kdynnistettéva tutkimuksia

0 EU:n tietosuojapaneeli on toimivaltainen tutkimaan ja ratkaisemaan yksityishenkiliden tekemét valitukset, joissa véitetdan safe

harbor -jérjestelmédn kuuluvan yhdysvaltalaisen yrityksen rikkoneen safe harbor -periaatteita. Yritysten, jotka ilmoittavat
noudattavansa safe harbor -periaatteita, on sitouduttava joko kayttdméaan riippumatonta valitusmenettel ya tai tekeméan yhteistyota
EU:n tietosuojapaneelin kanssa sellaisten ongelmien ratkaisemiseksi, jotka johtuvat safe harbor -periaatteiden noudattamatta
jattdmisesta. Y hteistyd EU:n tietosuojapaneelin kanssa on kuitenkin pakollista, jos kyseinen yhdysvaltalainen yritys kéasittelee
henkildstéa koskevia henkil 6tietoja tydsuhteen yhteydessa. Jos yritys sitoutuu yhteistyohén EU:n tietosuojapaneelin kanssa, sen
on myds sitouduttava noudattamaan paneelin antamia ohjeita, joiden mukaan sen on safe harbor -periaatteiden noudattamiseksi
toteutettava erityistoimia, joihin kuuluvat myds oikeuskeinot ja korvaukset.

Y hdysvaltojen liikenneministeriolla on samankaltainen toimivalta lentoyhtiihin ndhden United States Coden 49 osaston
41712 §:n perusteella
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ja tiedotettava kansalaisille néiden oikeuksista. Se piti huolestuttavana my6s sitd, ettd on
epaselvaa, ulottuuko periaatteita koskeva FTC:n taytantddnpanotoi mivalta henkil dstétietoihin.

EU:n tietosuojapaneeli, joka on henkilOstod koskevista tiedoista vastaava valituselin, on
vastaanottanut yhden valituksen, jonka aiheena ovat henkilostoa koskevat tiedot.* Sen
perusteella, etté valituksia ei ole tehty, e kuitenkaan voida pé&atella jarjestelman toimivan
tédysin moitteettomasti. Olisi otettava kayttdon viran puolesta tehtévia tarkastuksia sen
varmistamiseksi, efta tietosuojasitoumuksia todella noudatetaan. Lisékss EU:n
tietosuojaviranomaisten olisi ryhdyttévatoimiin paneelin olemassaol osta tiedottamiseksi.

Ongelmia on aheuttanut myods tapa, jolla vaihtoehtoiset riitojenratkaisuelimet toimivat
taytantoonpanoelimind. Monilla niistd ei ole asianmukaisia keinoja paattéa seuraamuksista
tapauksissa, joissa safe harbor -periaatteita el ole noudatettu. Tamé puute on korjattava.

51 Federal Trade Commission

Federa Trade Commission (FTC, liittovaltion Kkilpailuviranomainen) voi toteuttaa
taytantdonpanotoimenpiteité silloin, kun yritykset ovat toimineet safe harbor -sitoumustensa
vastaisesti. Kun safe harbor -jérjestelma perustettiin, FTC sitoutui asettamaan tarkastel ussaan
etusijalle kaikki EU:n jasenvaltioiden viranomaisten sille toimittamat tapaukset.>* Koska FTC
e jarjestelman enssmmaisina kymmenena toimintavuotena saanut yhtdan valitusta, se padtti
pyrkia kaikkien yksityisyyden suojaa ja tietosuojaa koskevien tutkimustensa yhteydessa
selvittamaan, oliko safe harbor -periaatteita loukattu. FTC on vuodesta 2009 Iahtien
toteuttanut 10 taytantéonpanotoimea safe harbor -periaatteita loukanneita yrityksia vastaan.
Taytantéonpanotoimet ovat muun muassa johtaneet huomattavia sakkoja kasittaviin FTC:n
maarayksiin, joissa kielletddn harhaanjohtavien tietojen antaminen yksityisyydensuojasta,
myo6s safe harbor -periaatteiden noudattamisesta, ja joissa yritykset velvoitetaan ottamaan
kayttoon kattavat tietosuojakdytanndt ja yksityisyyden suojaa koskevat tarkastukset 20
vuoden gjaksi. Yritysten on suostuttava siihen, etta niiden tietosuojakaytanndista suoritetaan
rilppumattomia arviointeja FTC:n pyynnosta. Néistéa arvioinneista raportoidaan séanndllisesti
FTC:lle. FTC:n madrayksissa kidletdan kyseisia yrityksia myods antamasta harhaanjohtavia
tietoja tietosuojakdytannoistéan ja osallistumisestaan safe harbor -jérjestelmdan tai muihin
vastaaviin tietosuojgjarjestelyihin. Tastd oli kyse muun muassa Googlea, Facebookia ja
Myspacea koskevissa FTC:n tutkimuksissa.** Google suostui vuonna 2012 maksamaan 22,5
miljoonan Yhdysvaltain dollarin sakot, koska sen vditettiin rikkoneen sovintomaaraysta
(consent order). FTC selvittéa kaikkien yksityisyydensuojatutkimustensa yhteydessa viran
puolesta, onko safe harbor -periaatteita loukattu.

FTC on hiljattain toistanut aiemmat lausumansa sek& sitoumuksensa asettaa tarkastel ussaan
etusijalle tapaukset, joita sille toimittavat yksityisyydensuojan itsesdantelysta vastaavat
yritykset ja EU:n jasenvaltiot, jotka katsovat, ettei safe harbor -periaatteita ole noudatettu.®

32 Koska valituksen oli tehnyt Sveitsin kansalainen, EU:n tietosuojapaneeli siirsi sen Sveitsin tietosuojaviranomaisten késiteltavaksi

(Yhdysvalloailla on erillinen safe harbor -jérjestelméa Sveitsin kanssa).
Katso 26. heindkuuta 2000 tehdyn komission paatéksen 2000/520/EY liite V.

FTC on vuosina 2009-2012 saattanut padtdkseen 10 safe harbor -sitoumuksiin liittyvaa téytantédnpanotoimea: FTC v. Javian
Karnani ja Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx Graphics,
Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify LLC (2009), Google Inc. (2011),
Facebook, Inc. (2011) ja Myspace LLC (2012). Ks. "Federa Trade Commission of Safe Harbour Commitments’: http:
Ilexport.gov/build/groups/public/@eg_main/ @Saf eHarbour/documents/webcontent/eg_main_052211.pdf Ks. myds "Case
Highlights’: http: //business.ftc.gov/us-eu-Safe-Harbour-framework. Useimmissa ongelmatapauksissa oli kyse sellaisista harbor
-jérjestelméén liittyneista yrityksistd, jotka myShemmin véittivét kuuluvansa jérjestelméén, vaikka olivat jéttaneet uusimatta
vuosittai sen varmennuksensa.

Taman sitoumuksen toisti FTC:n jasen Julie Brill kokouksessa, joka pidettiin EU:n tietosuojaviranomaisten (29 artiklan mukaisen
tietosuojatyéryhman) kanssa Brysselissa 17. huhtikuuta 2013.
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Eurooppalaiset tietosuojaviranomaiset ovat kolmen viime vuoden aikana toimittaneet FTC:n
kasiteltavaks vain muutamia tapauksia.

Tietosuojaviranomaisten valinen transatlanttinen yhteistyd on alkanut kehittyd viime
kuukausina. FTC esimerkiksi allekirjoitti 26. kesdkuuta 2013 Irlannin tietosuojavaltuutetun
kanssa yhtei stydmuistion keskinai sestd avunannosta sellaisten |akien taytantdonpanossa, joilla
suojellaan  henkilttietoja  yksityisella  sektorilla.  Muistiossa  luodaan  puitteet
tietosuojalainsédddannon  taytantdonpanoyhteistyon liséamiselle, yksinkertaistamiselle ja
tehostamiselle.*®

FTC ilmoaitti elokuussa 2013 tehostavansa entisestdan sellaisten yritysten tarkastuksia, joilla
on halussaan henkilétietoja sisdltavia suuria tietokantoja. Se on myds perustanut
verkkosivuston, jolla kuluttgjat voivat tehdd yksityisyyden suojaa koskevan valituksen
yhdysvaltalaisista yrityksista.®

FTC:n olisi my0s tutkittava tehokkaammin safe harbor -periaatteiden noudattamista koskevat
perusteettomat véitteet. Yritys, joka verkkosivuillaan véittéd noudattavansa safe harbor
-periagtteita mutta jota e ole kirjattu Yhdysvaltojen kauppaministerion yllgpitdmaan
jarjestelméassd mukana olevien luetteloon, johtaa kuluttgjia harhaan ja kayttda vaadrin heidan
luottamustaan. Perusteettomat véitteet heikentavét koko jarjestelman uskottavuutta, joten ne
olis vdittomasti poistettava kyseisten yritysten verkkosivuilta. Nama yritykset olis
velvoitettava taytantoonpanokel poisella vaatimuksella olemaan johtamatta kul uttgjia harhaan.
FTC:n olis jatkossakin pyrittdva tunnistamaan safe harbor -jarjestelmédan kuulumista
koskevia perusteettomia véitteitd, jollaisesta oli kyse esimerkiks Javian Karnania vastaan
nostetussa oikeusjutussa. Kyseisessa tapauksessa FTC sulki kalifornialaisen verkkosivuston,
koska se sisdlsi perusteettoman véitteen safe harbor -rekisterdinnistd ja sen kautta harjoitettiin
vilpillista sahkoista kaupankayntia, joka kohdistui eurooppalaisiin kuluttajiin.®

FTC ilmoaitti 29. lokakuuta 2013 "k&ynnistdneensd viime kuukausina useita safe harbor
-periaatteiden noudattamista koskevia tutkimuksia’ ja etta ”1dhikuukausina’ oli odotettavissa
asiaa koskevia uusia tayténtdonpanotoimia. Se myds vahvisti olevansa " sitoutunut etsimaan
keinoja tehokkuutensa parantamiseksi” ja ”ottavansa jatkossakin mielelldan vastaan kaikki
merkittavét johtolangat, jollainen oli Euroopassa toimivalta kuluttaja-asiamiehel t syyskuussa
saatu valitus, jossa mainittiin lukuisia véitettyja safe harbor -periaatteiden loukkauksia’.*
FTC sitoutui lisdks ”seuraamaan jarjestelméllisesti safe harbor -mééréysten noudattamista,
kuten se seuraa kaikkien maaraysten noudattamista” .’

FTC ilmoitti Euroopan komissiolle 12. marraskuuta 2013, efta "jos yrityksen
tietosuoj aselosteessa luvataan safe harbor -suoja, pelkastdan se, ettd kyseinen yritys e
rekisterdidy tai pida rekisterditymistdan voimassa, e todennakoéisesti estd FTC:ta
toteuttamasta kyseisia safe harbor -sitoumuksia koskevia taytantéonpanotoimia”*.

Y hdysvaltojen kauppaministerido ilmoitti marraskuussa 2013 Euroopan komissiolle
"ryhtyvansa ottamaan yhteytté safe harbor -yrityksiin kuukautta ennen niiden varmennuksen
uusimispdivéa kertoakseen niille, kuinka niiden on toimittava, jos ne eivd a0 uusia
varmennustaan. Nain kauppaministerio pyrkii osaltaan varmistamaan, ettd yritykset evét
perusteettomasti vaitd kuuluvansa safe harbor -jarjestelmaan”. Kauppaministerié totes

36
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http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n

Kuluttajat voivat tehda valituksen seuraavan FTC-sivuston kautta: https.//www.ftccomplaintassistant.gov/. Kansainvéliset
kuluttgjat voivat tehda valituksen seuraavan sivuston kautta: http://www.econsumer.gov.
http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt. pdf
http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf ja
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf.

FTC:n puheenjohtajan Edith Ramirezin kirje varapuheenjohtaja Viviane Redingille.

FTC:n puheenjohtajan Edith Ramirezin kirje varapuheenjohtaja Viviane Redingille.
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"maaradvansa tallaiset yritykset poistamaan tietosuojaselosteestaan ja verkkosivuiltaan
kaikki viittaukset safe harbor -jarjestelméddn osallistumiseen seka kauppaministerion safe
harbor -sertifiointimerkin ja ilmoittavansa niille selvasti, etta méarayksen noudattamatta

jattaminen saattaa johtaa FTC:n taytantdonpanotoimiin”.*

Safe harbor -jarjestelmdan kuulumista koskevien perusteettomien véitteiden vahentamiseksi
oliss oman varmennuksensa antaneiden  yritysten  verkkosivuilla julkaistujen
tietosuojaselosteiden aina sisdllettava linkki Y hdysvaltojen kauppaministerion safe harbor
-verkkosivuille, joilla on luettelo jarjestelmassa kulloinkin mukana olevista yrityksista. Nain
eurooppalaiset rekisterdidyt voivat valittomasti ja ilman lisdhakuja tarkistaa, onko kyseisen
yrityksen safe harbor -jésenyys voimassa. Y hdysvaltojen kauppaministerio on maaliskuusta
2013 Iahtien pyytanyt yrityksia toimimaan nain, mutta prosessia olisi tehostettava.

Jarjestelméan asianmukaisen ja tehokkaan toiminnan varmistamiseksi on edelleen ensisijaisen
tarkedd, ettd edella kuvattujen Y hdysvaltojen kauppaministerion toteuttamien toimenpiteiden
lisdksi FTC jatkuvasti valvoo safe harbor -periaattelden noudattamista ja toteuttaa tarvittaessa
taytantdonpanotoimia. On erityisen tarkeda entistd useammin tarkastaa ja tutkia oma-
aloitteisesti, noudattavatko yritykset safe harbor -periaatteita. Periaatteiden noudattamatta
jattamisté koskevien valitusten tekemista FTC:lle olisi myds edelleen hel potettava.

5.2 EU:n tietosuojapanedi

EU:n tietosuojapaneeli on perustettu safe harbor -paétdksella. Se on toimivaltainen tutkimaan
yksityishenkildiden tekemid valituksia, jotka koskevat tyGsuhteen yhteydessd keréttyja
henkildtietoja, ja tapauksia, jotka koskevat oman varmennuksensa antaneita yrityksig, jotka
ovat valinneet safe harbor -jérjestelméssa taman riitojenratkaisumenettelyn (53 prosenttia
kaikista yrityksistd). EU:n tietosuojapaneeli koostuu EU:n eri tietosuojaviranomaisten
edustgjista.

Tahan mennessa panedli on saanut nelja valitusta (kaks vuonna 2010 ja kaksi vuonna 2013).
Vuonna 2010 se siirsi kaksi valitusta kansallisten (Y hdistyneen kuningaskunnan ja Sveitsin)
tietosuojaviranomaisten kasiteltdvaksi. Kolmas ja neljas valitus ovat parhaillaan kasiteltavina.

olemassaolosta e tiedetd. Komissio on vuodesta 2004 lisénnyt paneelia koskevien tietojen
nakyvyytta verkkosivuillaan.”®

Jotta paneelia hyodynnettéisiin entista paremmin, olisi niiden yhdysvaltalaisten yritysten,
jotka ovat pééttaneet tehda yhteisty6ta paneelin kanssa ja noudattaa sen paétoksia joidenkin
ta kaikkien niiden omassa varmennuksessa mainittujen henkil6tietotyyppien osalta,
mainittava siita selvasti ja ndkyvasti tietosuojasel osteeseensa sisdltyvissi sitoumuksissa, jotta
Y hdysvaltojen kauppaministerié voi tutkia asian. EU:n kaikkien tietosuojaviranomaisten
verkkosivuille olisi perustettava erityinen safe harbor -sivu tiedon liséamiseks asiasta
eurooppalaisten yritysten ja rekisterdityjen keskuudessa.

a2 "U.S.-EU Cooperation to Implement the Safe Harbor Framework”, 12. marraskuuta 2013.

Vuoden 2004 kertomuksen mukaan komission verkkosivuilla (oikeusasioiden pédosasto) oli julkaistu kysymysten ja vastausten
muodossa EU:n tietosuojapaneelin ilmoitus, jonka tarkoituksena oli lisétd yksityishenkil6iden tietoisuutta ja auttaa heité tekemaan
valitus, mikali he katsovat henkilétietojaan kasitellyn safe harbor -periaatteiden vastai sesti:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Valitusomake on  sagtavissa ~ seuraavassa — Osoitteessa: http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf
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5.3 Taytantéonpanon parantaminen

Edella mainitut puutteet avoimuudessa ja taytdntbonpanossa ovat johtaneet siihen, ettd
eurooppalaiset yritykset epédilevat safe harbor -jarjestelméan vaikuttavan haitallisesti
kilpailukykyynsd. Kun eurooppalainen yritys kilpailee sellaisen yhdysvaltalaisyrityksen
kanssa, joka kuuluu safe harbor -jarjestelmddn mutta ei kéytanndssa noudata jarjestelman
periaatteita, sen kilpailuasema on huonompi kuin yhdysvaltalaisyrityksen.

Lisékss FTC:n toimivaltaan kuuluvat "kauppaa koskevat tai kauppaan vaikuttavat”
sopimattomat tai harhaanjohtavat toimet tai kaytdnnot. Federal Trade Commission -lain
58:ssa sdidetdan poikkeuksista FTC:n sopimattomia tai harhaanjohtavia toimia tai
kaytant6ja koskevaan toimivaltaan muun muassa televiestintdoperaattoreiden osalta
Koska televiestintdoperaattorit eivat kuulu FTC:n taytantdonpanotoimivalan piiriin, ne
eivét voi liittya safe harbor -jarjestelmaén. Teknologioiden ja pavelujen |dhentyessa yha
enemman toisiaan, monet niiden yhdysvaltalaisista tietotekniikka-alan suorista kilpailijoista
kuitenkin kuuluvat safe harbor -jarjestelmaan. Osa  eurooppalasista
televiestintdoperaattoreista on huolissaan giita, etta televiestintdoperaattorit eivédt voi
osdlistua safe harbor -jarjestelmén mukaiseen tiedonvaihtoon. Alan eurooppalainen
kattojarjestd, Euroopan kiintedn verkon operaattoreiden jarjestdé  (European
Telecommunications Network Operators Association, ETNO) katsoo, efta tdm& on
selkedssa ristiriidassa tel eviestintéoperaattoreiden tarkeimman pyynnon kanssa, joka koskee
yht&l &isi& toimintamahdol lisuuksia*

6 YKSITYISYYDEN SUOJAA KOSKEVIEN SAFE HARBOR -PERIAATTEIDEN
VAHVISTAMINEN

6.1 Vaihtoehtoinen riitojenratkaisu

Taytantoonpanoperiaate edellyttéd, ettd on olemassa helposti kaytettdvissa oleva ja
kohtuuhintainen riippumaton valitusmenettely, jolla tutkitaan yksityishenkilGiden
valitukset ja ratkaistaan kiistat. Tatd varten safe harbor -jarjestelméssd perustetaan
vaihtoehtoinen riitojenratkaisujérjestelma®™, jossa ratkaisijana toimii riippumaton kolmas
osapuoli ja jonka avulla yksityishenkil6t voivat saada asiaansa nopean ratkaisun. Kolme
tarkeinta valituselintd ovat EU:n tietosuojapaneeli, BBB (Better Business Bureaus) ja
TRUSTe.

Komission 4. lokakuuta 2013 vastaanottamassa asiakirjassa "ETNO considerations’ kasitellédn my0s seuraavia aiheita: 1)
henkil 6tietojen mééritelmé safe harbor -jarjestelméss, 2) safe harbor -jérjestelmén valvonnan puute ja 3) se, etté yhdysvaltalaiset
yritykset voivat siirtdé tietoja huomattavasti véhemmin rajoituksin kuin eurooppalaiset yritykset, mik& merkitsee eurooppalaisten
yritysten selkeda syrjintéd ja vaikuttaa niiden kilpailukykyyn. Safe harbor -sédntdjen mukaan organisaatio voi antaa tietoja
kolmannelle osapuolelle ainoastaan ilmoitus- ja valintaperiaatteiden mukaisesti. Organisaatio voi halutessaan antaa tietoja
kolmannelle osapuolelle, joka toimii kyseisen organisaation puolesta, jos se ensin varmistaa, ettd kolmas osapuoli noudattaa safe
harbor -periaatteita tai on direktiivin tai muun tietosuojan riittévyyden takaavan sdadoksen aainen, taikka jos organisaatio tekee
kolmannen osapuolen kanssa kirjallisen sopimuksen, jossa vaaditaan, ettd kolmas osapuoli tarjoaa véhintd&n samantasoisen
suojan kuin vastaavilla safe harbor -periaatteilla taataan.

Kuluttgjariitojen vaihtoehtoisesta riidanratkaisusta annetussa EU:n direktiivissd 2013/11/EU korostetaan riippumattomien,
puolueettomien, avointen, tehokkaiden, nopeiden ja oikeudenmukaisten vai htoehtoisten riidanratkai sumenettel yjen tarkeytta.
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Vaihtoehtoisen riitojenratkai sun kaytto on lisdantynyt vuoden 2004 jalkeen, ja Y hdysvaltojen
kauppaministerio on tehostanut yhdysvaltalaisten vaihtoehtoisten riitojenratkaisuelinten
Seurantaa sen varmistamiseksi, ettd niiden valitusmenettelystd antamat tiedot ovat selkeitg,
helposti saatavilla ja helposti ymmarrettavia. Jarjestelman tehokkuus el kuitenkaan ole vieléa
joutunut koetukselle, koska kasiteltavia tapauksia on ol lut hyvin vahan.*

Vakka Yhdysvaltojen kauppaministerio on onnistunut laskemaan vaihtoehtoisten
riitojenratkaisuelinten veloittamia maksuja, kaks seitsemastd téarkeimmasta vaihtoehtoisesta
riitojenratkai suelimesta perii edelleen maksun valituksen tekevilta yksityishenkil6ilta*” Safe
harbor -jarjestelmé&an kuuluvista yrityksistéa noin 20 prosenttia kdyttéa tdlaisia vaihtoehtoisia
riitojenratkaisuelimid. Ne ovat valinneet vaihtoehtoisen riitojenratkaisuelimen, joka perii
kuluttgjilta maksun valituksen tekemisestd. Tdlainen menettely on vastoin safe harbor
-jarjestelman taytantdonpanoperiaatetta, jonka mukaan yksityishenkil6illa on oikeus ” hel posti
kéytettdvissi olevaan ja kohtuuhintaiseen riippumattomaan valitusmenettelyyn”. Euroopan
unionissa EU:n tietosuojapaneelin tarjoama riippumaton riitojenratkaisupalvelu on maksuton
kaikille rekisterdidyille.

Yks merkittavimmissa palveluntarjogjista (TRUSTe) esimerkiksi kertoi saaneensa vuonna 2010 881 pyyntda, mutta niista vain
kolmea pidettiin perusteltuina ja voitiin ottaa kasiteltavaksi. Ne johtivat siihen, ettd kyseisia yrityksia vaadittiin tekemaan
muutoksia tietosuojakaytantdonsa ja verkkosivuihinsa. Vuonna 2011 valituksia saatiin 879, ja yhdessa tapauksessa yritys joutui
muuttamaan tietosuojakaytantdaan. Y hdysvaltojen kauppaministerion mukaan valtaosa vaihtoehtoisille riitojenratkaisuelimille
tehdyista valituksista tulee kuluttajilta, esimerkiksi kayttgjilta, jotka ovat unohtaneet salasanansa eivétka ole saaneet sita internet-
palvelusta. Komission esittdmien useiden pyyntdjen jalkeen Y hdysvaltojen kauppaministerio laati uudet tilastointiperusteet, joita
kaikkien vaihtoehtoisten riitojenratkaisuelinten on kéytettdva. Uusissa perusteissa erotetaan toisistaan pelkdt pyynnét ja
valitukset, ja valitustyyppi on yksilditava selvemmin. Uusista perusteista on kuitenkin viela keskusteltava sen varmistamiseksi,
etté vuoden 2014 uudet tilastot koskevat kaikkia vaihtoehtoisia riitojenratkaisuelimié, ovat vertailukelpoisiaja tuottavat olennaisia
tietoja, joiden avulla valitusmenettel yn tehokkuutta voidaan arvioida.

International Centre for Dispute Resolution / American Arbitration Association (ICDR/AAA) veloittaa 200 Y hdysvaltain dollarin
jaJAMS 250 Y hdysvaltain dollarin késittelymaksun. Y hdysvaltojen kauppaministerio ilmoitti komissiolle tehneensé yhteistyéta
AAA:n kanssa — joka oli yksityishenkilGille kallein riitojenratkaisuelin — kehittdékseen safe harbor -jérjestelméé koskevan
erityisohjelman, jonka avulla saatiin alennettua kuluttajille koituvat kustannukset useista tuhansista dollareista kiinteddn 200
dollarin summaan.
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Y hdysvaltojen kauppaministerio vahvisti 12. marraskuuta 2013, ettd se jatkaa tyota EU:n
kansalaisten yksityisyyden hyvaks ja tekee yhteisty6ta vaihtoehtoisten riitojenratkaisuelinten
kanssa sen selvittamiseksi, voiko ndiden perimid maksuja viela alentaa.

Kaikilla vaihtoehtoisilla riitojenratkaisuelimilla e ole mahdollisuutta méédrata seuraamuksia
tapauksissa, joissa safe harbor -periaatteita ei ole noudatettu. Kaikkien vaihtoehtoisten
riitojenratkaisuelinten maaradmiin seuraamuksiin tai toimenpiteisiin e mydskaan nayta
kuuluvan rikkomistapausten julkistaminen.

Vaihtoehtoisten riitojenratkaisuelinten on myo6s saatettava FTC:n késiteltavaks tapaukset,
joissa yritys el noudata vaihtoehtoisen riitojenratkai sumenettelyn lopputulosta tai ei hyvaksy
riitojenratkaisuelimen paétostd, jotta FTC voi arvioida ja tutkia tapaukset seka toteuttaa
tarvittaessa taytantdonpanotoimenpiteitd.  Vaihtoehtoiset  riitojenratkaisuelimet  elivét
kuitenkaan toistaiseks ole saattaneet safe harbor -periaatteiden rikkomistapauksia FTC:n
késiteltavaks.*®

Vaihtoehtoisten riitojenratkaisuelinten verkkosivuilla luetellaan niiden palveluja kayttavat
yritykset (Dispute Resolution Participants). Nain kuluttajien on helppo tarkistaa, voiko
yksityishenkil® tehda valituksen kyseiselle riitojenratkaisuelimelle, jos hanelle tulee kiistaa
tietyn yrityksen kanssa. Esimerkiksi BBB pitéa  luetteloa  kaikista
riitojenratkai sujarjestelmaansa kuuluvista yrityksistd. Lukuisat yritykset véittavat kuitenkin
kuuluvansa johonkin tiettyyn riitojenratkai sujérjestelmaan, vaikka niita e mainita kyseisen
vaihtoehtoisen riitojenratkai suelimen osallistujal uettel oissa.*

Vaihtoehtoisten riitojenratkaisumenettelyjen olisi oltava riippumattomia ja kohtuuhintaisia
seka helposti  yksityishenkildiden kaytettavissa. Valituksen tekemisen taytyy olla
rekisterdidylle vaivatonta. Kaikkien vaihtoehtoisten riitojenratkaisuelinten olisi julkaistava
verkkosivuillaan tilastot kasittelemistdan valituksista seka tarkat tiedot niiden lopputul oksista.
Jotta riitojenratkaisusta tulisi tehokas, luotettava ja tuloksekas menettely, olisi myds
seurannan avulla varmistettava, etta vaihtoehtoisten riitojenratkaisuelinten tarjoamat tiedot
menettelysta ja valituksen tekemisesté ovat selkedt ja helposti ymmarrettéavat. On myos syyta
toistaa, ettd safe harbor -periaatteiden rikkomistapausten julkistamisen olisi kuuluttava
val htoehtoi sten riitojenratkai suelinten kaytettavissa oleviin seuraamuksiin.

6.2 Tiedon siirtaminen edelleen

Tietovirtojen kasvaessa rg ahdysmaisesti on tarpeen varmistaa henkil 6tietojen jatkuva suojelu
niiden kaikissa kasittelyvaiheissa ja etenkin silloin, kun safe harbor -jérjestelméén kuuluva
yritys sirtda tietoja ulkopuoliselle kasittelijélle. Tarve parantaa safe harbor -jarjestelman
taytantoonpanoa koskee nan ollen safe harbor -jarjestelméén kuuluvien yritysten lisdks
niiden alihankkijoita.

Safe harbor -jérjestelméassa organisaatio voi antaa tietoja kolmannelle osapuolelle, joka toimii
kyseisen organisaation puolesta, jos se ensin ”varmistaa, etta kolmas osapuoli noudattaa safe
harbor -periaatteita tai on direktiivin tai muun tietosuojan riittavyyden takaavan séadoksen
alainen, taikka jos organisaatio tekee kolmannen osapuolen kanssa kirjallisen sopimuksen,
jossa vaaditaan, etté kolmas osapuoli tarjoaa vahintéan samantasoisen suojan kuin vastaavilla

Ks. FAQ 11.

Esimerkkej& Amazon on ilmoittanut Y hdysvaltojen kauppaministeridlle kéayttévansa riitojenratkaisuelimendén BBB:tA. BBB el
kuitenkaan ole maininnut Amazonia riitojenratkaisuja koskevassa osalistujaluettelossaan. Pilvipalvelujen tarjoaja Arsalon
Technologies (www.arsalon.net) puolestaan mainitaan kyseisessd BBB:n |uettelossa, vaikka se e ole parhaillaan mukana safe
harbor -jérjestelméssa (tilanne 1. lokakuuta 2013). BBB:n, TRUSTen ja muiden vaihtoehtoisten riitojenratkaisuelinten olisi
poistettava tai oikaistava varmennusvéite. Ne olisi velvoitettava tdytéantddnpanokel poisella vaatimuksella varmentamaan vain safe
harbor -jérjestelméssé mukana olevia yrityksia.
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safe harbor -periaatteilla taataan”*. Y hdysvaltojen kauppaministerit esimerkiksi vaatii, etta
pilvipalvelujen tarjoga, joka vastaanottaa henkilGtietoja kasiteltéavaksi, tekee sopimuksen,
vaikka se noudattaisi safe harbor -periaatteita® Tt koskeva saannds safe harbor -paétoksen
liitteessa Il & kuitenkaan ole selva.

Koska alihankkijoiden kayttd on lisdantynyt viime vuosina huomattavasti etenkin
pilvipalvelujen yhteydessa, safe harbor -periaatteita noudattavan yrityksen olis ennen
téllaisen sopimuksen tekemista ilmoitettava asiasta kauppaministerille ja julkaistava
tietosuojatoimensa.>

Edella mainitut kolme seikkaa, €li vaihtoehtoinen riitojenratkaisu, valvonnan tehostaminen ja
tiedon siirtéminen edelleen, kaipaavat lisaselvennysta.

7 PAASY SAFE HARBOR -JARJESTELMAN PUITTEISSA SIIRRETTYIHIN TIETOIHIN

Y hdysvaltojen vakoiluohjelmien lagjuudesta ja kattavuudesta vuoden 2013 aikana saadut
tiedot ovat herétténeet epdilyja sellaisten henkilttietojen suojelun jatkuvuudesta, jotka on
sirretty laillisesti Y hdysvaltoihin safe harbor -jarjestelmén mukaisesti. Esimerkiksi kaikki
yritykset, jotka osallistuvat PRISM-ohjelmaan ja jotka sallivat Y hdysvaltojen viranomaisten
paasyn Y hdysvalloissa tallennettuihin ja kasiteltyihin tietoihin, nayttavét kuuluvan safe harbor
-jarjestelmaéan. Nain safe harbor -jarjestelmastd on tullut yks vaylistd, joiden kautta
Y hdysvaltojen tiedusteluviranomaiset paasevat keréamaan alun perin EU:ssa kasiteltyja
henkil 6tietoja.

Safe harbor -pédtoksen liitteessa | sdadetdan, ettd safe harbor -periaatteiden noudattamista
voidaan rajoittaa, jos se on tarpeen kansallisen turvallisuuden, yleisen edun ja lainsd&dannon
vaatimusten vuoksi, seka lainsdddanndlld, hallituksen asetuksilla tai oikeuskaytannélla. Jotta
perusoikeuksien rgjoittaminen olis oikeutettua, raoitusten on oltava suppeita; ne on
sisdllytettava yleisesti saatavilla olevaan lainsdadantoon, ja niiden on oltava valttamattomia ja
kohtuullisia demokraatti sessa yhtei skunnassa. Safe harbor -pd&atoksessa tdsmennetéén etenkin,
etta periaatteiden noudattamista voidaan rgjoittaa vain ”siina maarin, kuin se on tarpeen”
kansallisen turvallisuuden, yleisen edun ja lainsi&dannon vaatimusten vuoksi.> Safe harbor
-jarjestelmassd sallitaan poikkeuksellisesti  tietojen kasittely kansallisen turvallisuuden,
yleisen edun ja lainséadannon vaatimusten vuoksi, mutta paatosta hyvaksyttaessa el voitu
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K's. komission pé&étds 2000/520/EY, sivu 7 (tiedon siirtdminen edelleen).

Ks. "Clarifications  Regarding the U.S-EU Safe  Harbor Framework and Cloud  Computing”:
http://export.gov/stati c/Saf €¥620Harbor%20and%20Cl oud%20Computing%20Cl arification_April%2012%202013 Latest eg ma

in_060351.pdf

Nama huomautukset koskevat pilvipalveluja, jotka eivat kuulu safe harbor -jérjestelmdan. Konsulttiyritys Galexian
(http://www.europarl.europa.eu/document/activities/cont/201310/20131008A T T 72504/20131008A T T 72504EN. pdf) mukaan
varsin suuri osa pilvipalvelujen tarjogjista kuuluu safe harbor -jarjestelmaan (ja noudattaa safe harbor -periaatteita). Niilla on
yleensdé monikerroksinen yksityisyyden suoja, jossa yhdistyvé suorat sopimukset asiakkaiden kanssa ja yleinen
tietosuojakaytantd. Muutamaa merkittdvad poikkeusta lukuun ottamatta safe harbor -jérjestelmaéan kuuluvat pilvipavelujen
tarjogjat noudattavat riitojenratkaisua ja taytantoonpanoa koskevia keskeisia sddnnoksia. Jarjestelmaén kuulumista koskevia
perusteettomia véitteita esitténeiden luettelossa e télla hetkella ole yhtd&n merkittévda pilvipalvelujen tarjogjaa.(Galexiaa
edustava Chris Connolly Euroopan parlamentin LIBE-valiokunnan kuulemistilaisuudessa, jonka aiheena oli EU:n kansalaisten
sdhkoinen joukkotarkkailu.)

Ks. safe harbor -péétoksen liite I: "N&iden periaatteiden noudattamista voidaan rajoittaa a) siind méérin, kuin se on tarpeen
kansallisen turvallisuuden, yleisen edun ja lainsd&dannon vaatimusten vuoksi, b) lainséédanndllé hallituksen asetuksilla tai
oikeuskaytannollg, joilla syntyy ristiriitaisia velvoitteita tai joilla selkeésti annetaan lupa tiettyyn toimintaan, silla edellytyksell&,
ettd aina téllaista lupaa kayttéessddn organisaatio voi osoittaa, etté periaatteiden noudattamatta jéttéminen rajoittuu siihen, mika
on tarpeen téllaisen lupaan liittyvan oikeutetun ja ensisijaisen tavoitteen téyttémiseksi, c) jos direktiivissa tai jasenvaltion
lainsdddénntssé sallitaan poikkeuksia ja jos téllaisia poikkeuksia sovelletaan vastaavissa yhteyksissi. Yksityisyyden suojan
kohentamista koskevan tavoitteen mukaisesti organisaatioiden tulisi pyrkia toteuttamaan nama periaatteet tdysimittaisesti ja
avoimesti ja osoittamaan yksityisyyden suojaa koskevassa politiikassaan, missa kohdin edell& b kohdassa sallittuja periaatteiden
poikkeuksia sovelletaan sédnndnmukaisesti. Jos vaihtoehto on sallittu periaatteiden jaltai Y hdysvaltojen lainsd&dannon nojalla,
organi saatioiden odotetaan samasta syysta noudattavan tiukempaa suojaa, kun tdméa on mahdollista.”
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ennakoida, ettd tiedustelupalvelut paasisivat kasiksi valtaviin méariin Y hdysvaltoihin
kaupallisten liiketoimien yhteydessa siirrettyjatietoja.

Lisdks Yhdysvatojen kauppaministerion olis avoimuuden ja oikeusvarmuuden vuoks
ilmoitettava Euroopan komissiolle kaikista laeista tai hallituksen asetuksista, jotka vaikuttavat
yksityisyyden suojaa koskevien safe harbor -periaatteiden noudattamiseen.> Poikkeusten
sallimista olisi seurattava tarkoin, eika niita saa kéyttaa safe harbor -periaatteiden mukaisen
tietosuojan heikentamiseen.”® Etenkin se, ettd Yhdysvaltojen viranomaiset ovat kerénneet
valtavia maaria safe harbor -jarjestelmadn kuuluvien yritysten kasittelemia tietoja, uhkaa
heikent&& sahkoi sen viestinnan luottamuksel li suutta.

7.1 Kohtuullisuusja valttamattomyys

EU:n ja Yhdysvaltain ad hoc -tietosuojatyéryhman havaintojen mukaan Y hdysvaltojen
lainsdadantd sisaltda useita oikeusperustoja, jotka sallivat Yhdysvaltoihin sijoittautuneiden
yritysten tallentamien ta muulla tavoin kasittelemien henkilGtietojen |aajamittaisen
keréamisen ja kasittelemisen. Tahan voi kuulua tietoja, jotka on aiemmin siirretty EU:sta
Y hdysvaltoihin safe harbor -jérjestelman mukaisesti, ja onkin epévarmaa, sovelletaanko
ndihin tietoihin edelleen safe harbor -periaatteita. Koska ohjelmat ovat niin lagjamittaisia,
Y hdysvaltojen viranomaiset saattavat kerété ja kasitella safe harbor -jarjestelman mukaisesti
sirrettyja tietoja lagjemmin kuin on ehdottoman vattamatonta ja kohtuullista kansallisen
turvallisuuden suojelemiseksi, mikd olis vastoin safe harbor -padtoksessa sdddettya
poikkeusta.

7.2 Rajoitukset ja valituskeinot

EU:n ja Yhdysvaltain ad hoc -tietosuojatydryhmd on todennut, ettd Y hdysvaltojen
lainsdddannon mukaiset suojakeinot ovat enimmakseen vain Y hdysvaltojen kansalaisten ja
Yhdysvalloissa laillisesti asuvien kaytettdvissd. EU:n tai Y hdysvaltojen rekisterdidyilla el
myo6skaan ole mahdollisuutta saada itseddn koskevia tietoja tai saada ne oikaistuks tai
poistetuksi, elvéatkad he voi valittaa halinto- tai oikeusteitse Y hdysvaltojen vakoiluohjelmien
puittei ssa tapahtuvasta henkil 6ti etojensa edel | eenkasittel ysta.

7.3 Avoimuus

Yritykset elvdt aina mainitse tietosuojasel osteessaan, milloin ne soveltavat poikkeuksia safe
harbor -periaatteisiin. Yksityishenkilot ja yritykset elvdt siksi tiedd, mita heitd ja niita
koskevilla tiedoilla tehddan. Tama koskee erityisesti edelld tarkoitettuja Y hdysvaltojen
vakoiluohjelmia ja niiden toimintaa. Yhdysvaltalaiset yritykset, joille on sirretty
eurooppalaisten tietoja safe harbor -jarjestelman mukaisesti, eivdt siis ana kerro
asianomaisille, ettd naiden tietoja voidaan kasitella edelleen® Voidaankin kysy3,
noudatetaanko avoimuutta koskevia safe harbor -periaatteita. Avoimuuden olisi oltava niin
suurta kuin mahdollista ilman, ettd kansallinen turvallisuus vaarantuu. Sen liséksi, etta

" Safe harbor” -periaatteiden tarjoaman tietosuojan tasosta 16. toukokuuta 2000 annettu 29 artiklan mukaisen tietosuojatydryhman
lausunto 4/2000.

" Safe harbor” -periaatteiden tarjoaman tietosuojan tasosta 16. toukokuuta 2000 annettu 29 artiklan mukaisen tietosuojatydryhman
lausunto 4/2000.

Jotkin safe harbor -jérjestelmaan kuuluvat eurooppalaiset yritykset antavat tietoja verrattain avoimesti. Esimerkiksi Nokia, joka
toimii my6s Y hdysvalloissa ja kuuluu safe harbor -jarjestelméan, toteaa ti etosuojasel osteessaan seuraavaa:

"Stova lainsdadantd saattaa velvoittaa meidat luovuttamaan henkilétietojasi tietyille viranomaisille tai muille kolmansille
osapuolille, esimerkiksi lainvalvontaviranomaisille, maissa, joissa toimimme itse tai joissa kolmannet osapuolet toimivat
puolestamme.”
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yritysten on nykyisten vaatimusten mukaisesti mainittava tietosuojasel osteessaan, onko safe
harbor -periaatteita rajoitettu lainsdadanndlld, hallituksen asetuksilla tai oikeuskadytannolla,
niitd olisi kannustettava mainitsemaan samassa yhteydessa, soveltavatko ne periaatteisiin
poikkeuksia kansallisen turvallisuuden, yleisen edun tai lainsdadanndn vaatimusten vuoksi.

8 PAATELMAT JA SUOSITUKSET

Vuonna 2000 perustettu safe harbor -jarjestelma muodostaa nykyaan vaylan, jonka kautta
EU:sta sirtyy henkilétietoja Yhdysvaltoihin.  HenkilGtietojen tehokas suojelu niita
sirrettéessa on yha tarkeampad, koska digitaalisen talouden edellyttdmét tietovirrat ovat
kasvaneet rgahdysmaisesti ja tietojen kerd@minen, kasittely ja kayttd ovat kehittyneet erittain
merkittavasti. Googlen, Facebookin, Microsoftin, Applen ja Yahoon Kkaltaisilla
verkkoyhti6illa on Euroopassa satoja miljoonia asiakkaita, ja ne sirtavat Y hdysvaltoihin
kasiteltavaks niin valtavia maaria henkilGtietoja, ettei sita voinut kuvitella vuonna 2000, kun
safe harbor -jarjestelma [uotiin.

Avoimuuden ja taytantdonpanon puutteiden vuoks jarjestelmassa  esiintyy yha
seuraavanlaisia ongelmia, jotka olisi ratkaistava:

a) safe harbor -jarjestelmadén kuuluvat organisaatiot eivd  noudata
avoi muusperiaatetta ti etosuoj ak&ytannisséan

b)  yhdysvaltalaiset yritykset eivét todellisuudessa sovella safe harbor -periaatteita
c) taytdntéonpano on tehotonta.

Koska tiedustelupalvelut ovat keranneet laajamittaisesti safe harbor -jarjestelmaan
kuuluvien yritysten Yhdysvaltoihin siirtamié tietoja, on lisdks syyta pohtia vakavasti,
toteutuvatko eurooppalaisten tietosuojacikeudet senkin jalkeen, kun heidan tietonsa on
sirretty Y hdysvaltoihin.

Komissio on edella sanotun pohjalta laatinut seuraavat suosituk set:

Avoimuus

1.  Oman varmennuksensa antaneiden yritysten olisi julkaistava tietosuojaseloste.
Ei riitd, ettd yritykset toimittavat Y hdysvaltojen kauppaministerioon kuvauksen
tietosuojakdytannostaan, vaan niiden olisi asetettava verkkosivuilleen yleisesti
saataville selked ja hel ppol ukuinen tietosuojasel oste.

2. Oman varmennuksensa antaneiden yritysten verkkosivuilla olevien
tietosuojaselosteiden  oliss  aina  sisdllettdava  linkki  Yhdysvaltojen
kauppaministerion safe harbor -verkkosivuille, joilla luetellaan jarjestelméssa
kulloinkin mukana olevat yritykset. Tall6in eurooppalaiset rekisteréidyt voivat
valittomasti ja ilman lisdhakuja tarkistaa, onko kyseisen yrityksen safe harbor
-jasenyys voimassa. Nain véhennettdisiin  mahdollisuuksia esittéa
perusteettomia véitteita safe harbor -jarjestelmédn kuulumisesta ja liséttéisin
siten jarjestelman uskottavuutta. Yhdysvaltojen kauppaministerié on
maaliskuusta 2013 |8htien pyytanyt yrityksid toimimaan néin, mutta prosessia
olis tehostettava.

3. Oman varmennuksensa antaneiden yritysten olis julkaistava kaikkien
sellaisten sopimustensa tietosuojaehdot, joita ne tekevét alihankkijoidensa,
esimerkiks pilvipalveluyritysten, kanssa. Safe harbor -sddnndissa sallitaan
tietojen siirtdminen edelleen safe harbor -jarjestelmédan kuuluvilta yrityksilta
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sellaisille kolmansille osapualille, jotka toimivat kyseisten yritysten puolesta,
esimerkikss  pilvipalveluyrityksille.  Komission  kasityksen  mukaan
Y hdysvaltojen kauppaministerié vaatii varmennuksensa antaneita yrityksia
talloin  tekemaédn sopimuksen. Sopimuksen tehdesséan safe  harbor
-jarjestelmaén kuuluvan yrityksen olis kuitenkin my6s ilmoitettava asiasta
Y hdysvaltojen kauppaministeridlle, ja se olisi velvoitettava julkaisemaan
yksityisyyden takaavat suojatoimensa.

Yhdysvaltojen kauppaministerion verkkosivuilla olisi selvasti merkittava kaikki
yritykset, joiden jasenyys jarjestelmassa e ole voimassa. Y hdysvaltojen
kauppaministerion  verkkosivuilla olevassa safe harbor  -jarjestelmaén
kuuluvien yritysten luettelossa olevaan not current (el voimassa) -merkintéan
olisi liitettava selked varoitus siita, etté kyseinen yritys ei parhaillaan téyta safe
harbor -vaatimuksia. Not current -merkittyjen yritysten olisi kuitenkin edelleen
sovellettava safe harbor -vaatimuksia kyseisen jarjestelman mukaisesti
vastaanottamiinsatietoihin.

Valituskeinot

5.

Yritysten verkkosivuilla olevien tietosuojaselosteiden olisi sisdllettava linkki
vaihtoehtoisen riitojenratkaisuelimen tai EU:n tietosuojapanedlin tai
molempien  verkkosivuille. N&n eurooppalaiset rekisterdidyt voivat
ongelmatapauksessa  ottaa  vdalittOmasti yhteyttd  vaihtoehtoiseen
riitojenratkaisuelimeen ta  EU:n  tietosuojapaneeliin.  Yhdysvaltojen
kauppaministerio on maaliskuusta 2013 ldhtien pyytanyt yrityksia toimimaan
néin, mutta prosessia olis tehostettava.

Vaihtoehtoisen riitojenratkaisumenettelyn olisi oltava helposti kaytettavissa ja
kohtuuhintainen. Jotkin safe harbor -jarjestelmdan kuuluvista vaihtoehtoisista
riitojenratkaisuelimista perivét yksityishenkil6iltd yha valituksen kasittelysta
maksuja, jotka voivat olla ndiden kannalta varsin korkeita (200-250
Yhdysvaltain dollaria). Sen sijaan Euroopassa safe harbor -jérjestelmaa
koskevia valituksia kasittel evéan tietosuojapaneelin kaytté on maksutonta.

Yhdysvaltojen kauppaministerion olisi valvottava jarjestelmallisemmin,
julkaisevatko vaihtoehtoiset riitojenratkaisuelimet tietoja kayttamastaan
menettelysta ja seuraamuksista, joihin valitus voi johtaa, ja ovatko nama tiedot
helposti saatavilla. Nain riitojenratkaisumenettelysta tulee tehokas, luotettava
ja tuloksekas. On myds syyta toistaa, ettd safe harbor -periaatteiden
rikkomistapausten  julkistamisen  olis kuuluttava  vaihtoehtoisten
riitojenratkai suelinten kaytettavissa oleviin seuraamuksiin.

Taytantoonpano

8.

Safe harbor -jarjestelman mukai sesti var mennetuista tai
uudelleenvarmennetuista yrityksista olisi tutkittava viran puolesta tietty
prosenttiosuus sen varmistamiseksi, ettd ne todella noudattavat
tietosuojakaytantoaan (tutkimus el koskisi pelkastéan virallisten vaatimusten
noudattamista).

Jos valituksen tai tutkimuksen perusteella havaitaan, etta yritys e noudata
tietosuojakaytantdoaan, kyseisessa yrityksessa olisi vuoden kuluttua suoritettava
erityinen seurantatutki mus.
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10.

11.

Jos epdillaan, etta jokin yritys el noudata tietosuojakaytantoaan, tai yrityksesta
on vireilla valitus, Yhdysvaltojen kauppaministerion olisi ilmoitettava asiasta
EU:n toimivaltaiselle tietosuojaviranomaiselle.

Safe harbor -jérjestelmaan kuulumista koskevat perusteettomat vaitteet olisi
jatkossakin tutkittava. Yritys, joka verkkosivuillaan véittda noudattavansa safe
harbor -vaatimuksia mutta jota ei ole kirjattu Y hdysvaltojen kauppaministerion
yllapitdméaéan, jarjestelmassd mukana olevien yritysten luetteloon, johtaa
kuluttgjia harhaan ja kéyttéa vaarin heidan luottamustaan. Perusteettomat
vaitteet heikentavdt koko jarjestelman uskottavuutta, ja ne olisi siks
valittdmasti poistettava kyseisten yritysten verkkosivuilta.

Y hdysvaltojen viranomaisten paasy tietoihin

12.

13.

Oman varmennuksensa antaneiden yritysten tietosuojaselosteissa olisi
mainittava, missd maarin viranomaiset voivat Yhdysvaltojen lainsdadannon
mukaisesti keraté ja kasitella safe harbor -jarjestelman puitteissa sirrettyja
tietoja. Yrityksia olis etenkin kannustettava mainitsemaan
tietosuojaselosteissaan, milloin ne soveltavat safe harbor -periaatteisiin
poikkeuksia kansallisen turvallisuuden, yleisen edun tai lainsdadannon
vaatimusten vuoksi.

On tarkedd, ettd safe harbor -paatoksessd siadettya kansalliseen
turvallisuuteen perustuvaa poikkeusta kaytetddn vain slloin, kun se on
ehdottoman valttamatonta ja kohtuullista.
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