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EUROOPAN TALOUS- JA SOSIAALIKOMITEALLE JA ALUEIDEN
KOMITEALLE

Y ksityisyydensuoja ver kottuvassa maailmassa
Euroopan uusi tietosuojakehys

(ETA:n kannalta merkityksellinen teksti)

TIETOSUOJAN UUDET HAASTEET

Teknologian nopean kehityksen ja globalisoitumisen myo6ta henkildtietoja kerdtaan
yhé kasvavassa méaérin, ja niiden kasittelyssa ja siirtémisessa kaytettavét keinot ovat
muuttuneet perinpohjin. Uudet tavat jakaa tietoa sosiaalisten verkostojen kautta ja
suurten datamaérien varastointi verkkopalvelimille ovat arkipéivaa monille Euroopan
250 miljoonasta internetin kayttdjastd. Samalla henkil6tiedoista on tullut monille
yrityksille osa niiden omaisuutta. Potentiaalisten asiakkaiden tietojen ker&&minen,
yhdistdminen ja analysointi muodostaa merkittdvéan osan monien yritysten
tal oudellisesta toiminnastat.

Tassd uudessa digitaalisessa toimintaymparistossa yksilgilla on oikeus valvoa
tehokkaasti henkilGtietojaan. Tietosuoja on Euroopassa perusoikeus, joka
vahvistetaan Euroopan unionin perusoikeuskirjan 8 artiklassa seké Euroopan unionin
toiminnasta tehdyn sopimuksen, jdjempand ’'SEUT-sopimus, 16 artiklan
1 kohdassa. Téta oikeutta on myds suojattava asianmukaisella tavalla.

Kuluttgjat suhtautuvat uusiin verkkopalveluihin epdluuloisesti ja epardivat ostosten
tekemistd verkossa luottamuspulan vuoksi. Korkeatasoista tietosuojaa tarvitaan myos
sks, ettd voitaisin parantaa luottamusta online-palveluihin ja hyodyntda
digitaalitalouden kaikki mahdollisuudet. N&in edistetéén talouskasvua ja EU:n
teollisuuden kilpailukykya.

EU:ssa tarvitaan gjanmukaiset ja yhtendiset sédnndt, jotka takaavat tietojen vapaan
liikkuvuuden j&senvaltiosta toiseen. Yritykset tarvitsevat selkedt ja yhdenmukaiset
sdanndt, jotka takaavat oikeusvarmuuden ja vahentdvét hallinnollista rasitusta
mahdollissmman paljon. Tdma on olennaisen tarkeda sisamarkkinoiden toiminnan
kannalta ja jotta voidaan tukea talouskasvua, luoda uusia tytpaikkoja ja edistéa
innovointia’. EU:n  tietosuojasiéntjen  uudistaminen  vahvistaa  niiden
sisamarkkinaulottuvuutta, takaa yksiliden tietosuojan korkean tason ja edistda
oikeusvarmuutta, selkeytta ja yhdenmukaisuutta. Siksi uudistus on keskeisella sijalla

Hyvin suurien tietokokonaisuuksien analysoinnin  markkinat kasvavat maailmanlaajuisesti
40 prosentilla vuodessa: http://www.mckinsey.com/mgi/publications/big_datal.

Ks. myds 23.10.2011 kokoontuneen Eurooppa-neuvoston pééatelmét, joissa korostetaan, etté
sisdmarkkinat ovat avainasemassa kasvun ja tydllisyyden aikaansaamisessa ja ettd digitaaliset
sisdmarkkinat on saatettava valmiiksi vuoteen 2015 mennessi.
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seka Euroopan komission hyvaksymassa toimintasuunnitelmassa Tukholman
ohjelman toteuttamiseksi® etta Euroopan digitaalistrategiassa’. Lagjemmin uudistus
edistéa myds EU:n kasvustrategiaa (Eurooppa 2020 -strategia’).

Vuonna 1995 annettu EU:n tietosuojadirektiivi®, Euroopan tietosuojalainsaédannon
keskeinen sdados, oli virstanpylvas koko tietosuojan historiassa. Sen tavoitteet, €li
sisamarkkinoiden toiminnan turvaaminen ja perusoikeuksien ja yksilén vapauksien
tehokas suojaaminen, patevat yha. Direktiivi annettiin kuitenkin jo 17 vuotta sitten,
jolloin internet oli vasta lapsenkengissd. Nykypédivan haastavassa digitaalisessa
toimintaympéristossd nama sddnnét eivat endd riitda takaamaan tarvittavaa
yhdenmukaisuuden tasoa tai oikeutta tehokkaaseen henkildtietojen suojaan. Sen
vuokss Euroopan komissio ehdottaa nyt tietosuojaa koskevan EU:n
lai nsdadantdkehyksen perusteel lista uudistamista.

Lisé&ksi Lissabonin sopimuksen voimaantulon my6td on saatu ké&yttéon uusi
oikeusperusta, SEUT-sopimuksen 16 artikla, jonka ansiosta voidaan omaksua
ganmukainen ja kattava |ahestymistapa tietosuojaan ja henkil6tietojen vapaaseen
liikkuvuuteen myo6s poliisiyhteistyon ja rikosasioissa tehtavéan oikeudellisen
yhteistyon alalla’. Uusi 1ahestymistapa on otettu huomioon Tukholman ohjelmaa ja
sen toteuttami ssuunnitel maa koskevissa Euroopan komission tiedonannoissa’, joissa
korostetaan, ettd EU:ssa on kehitettdva kattava jarjestelma henkilGtietojen
suojaamiseksi kaikilla unionin toimivaltaan kuuluvilla aoilla ja varmistettava, etta
tietosuojaa koskevaa perusoikeutta noudatetaan johdonmukai sesti.

Jotta EU:n tietosuojakehyksen uudistus voitaisiin toteuttaa avoimuuden hengessa,
komissio kaynnisti jo vuonna 2009 tietosuojaa koskevat julkiset kuulemiset® ja aoitti
sidosryhmien kanssa tiiviin vuoropuhelun'®. Komissio esitti uudistuksen keskeiset
periaatteet 4. marraskuuta 2010 antamassaan tiedonannossa Kattava |ahestymistapa
henkilétietojen suojaan Euroopan unionissa'. Syyskuusta joulukuuhun 2011
komissio kavi Euroopan kansallisten tietosuojaviranomaisten ja Euroopan
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KOM(2010) 171 lopullinen.

KOM(2010) 245 lopullinen.

KOM(2010) 2020 lopullinen.

Direktiivi 95/46/EY yksilGiden suojelusta henkilétietojen kasittelyssi ja néiden tietojen vapaasta
liikkuvuudesta, EYVL L 281, 23.10.1995, s. 31.

Euroopan unionista tehdyn sopimuksen, jajempana’ SEU-sopimus’, 39 artiklassa vahvistetaan erityiset
sdannét  henkildtietojen  kasittelylle jasenvaltioissa niiden toteuttaessa yhteiseen ulko- ja
turvallisuuspolitiikkaan liittyvaa toimintaa.

KOM(2009) 262 jaKOM(2010) 171.

Tietosuojasddnnoston uudistamisesta on jarjestetty kaksi julkista kuulemista: enssimméinen heina—
joulukuussa 2009 (http://ec.europa.eu/justice/news/consulting_public/news_consulting_0003_en.htm) ja
toinen marraskuusta 2010 tammikuuhun 2011

(http://ec.europa.eu/justice/news/consulting_public/news consulting_0006_en.htm).

Vuonna 2010 kuultiin  kohdennetusti jasenvaltioiden viranomaisia ja yksityisid sidosryhmiéa
Marraskuussa 2010 EU:n oikeusasioista vastaava komissaari Viviane Reding jérjesti
tietosuojauudistusta koskevan pytredn poydan keskustelun. Lisdksi vuonna 2011 on jé&rjestetty
tydpajoja ja seminaareja erityisaiheista (esim. tietoturval oukkausten il moittami sesta).

KOM(2010) 6009.
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tietosuojavaltuutetun kanssa tiivista vuoropuhelua eri keinoista yhdenmukaistaa
EU:n tietosuojasséntdjen soveltamista kaikissa EU:n jasenvaltioissa'.

Keskustelujen perusteella on selvéd, ettd sekd kansalaiset ettd yritykset toivovat
Euroopan komission uudistavan EU:n tietosuojasdanttja perusteel lisesti. Arvioituaan
eri toimintavaihtoehtojen vaikutuksia® komissio esittsa nyt vahvaa ja
johdonmukaista lainsdddantokehysta, joka kattaa kaikki unionin politiikat,
edistdad yksilon oikeuksia ja tietosuojan sisdmarkkinaulottuvuutta seké
vahentaa yritysten byrokratiaa™. Komission ehdottama uusi saadéskehys kasittaa
Seuraavat osat:

—  asetus, jolla vahvistetaan EU:n yleinen tietosuojakehys (ja korvataan
direktiivi 95/46/EY)™;

—  jadirektiivi, jolla vahvistetaan henkil6tietojen suojaa koskevat saannot
rikosten torjumista, selvittamistd, tutkimista ja syytteeseenpanoa
sekd tahan liittyvia oikeustoimia varten (ja korvataan puitepaatos
2008/977/Y OS'°).

Tassa tiedonannossa esitetdan EU:n tietosuojakehyksen uudistuksen keskeiset
elementit.

YKSILON OIKEUSVALVOA HENKILOTIETOJAAN

Direktiivi 95/46/EY on EU:n térkein tietosuojasdados. Sen perusteella el kuitenkaan
ole pystytty riittéavasti yhdenmukaistamaan sdant6ja, joiden mukaisesti yksilot eri
jésenvaltioissa voivat kayttéa oikeuttaan henkilGtietojen suojaan. Mydskaan
kansallisten tietosuojaviranomaisten valtuudet eivét ole kyllin yhtendiset, jotta
voitaisiin varmistaa séantdjen yhdenmukainen ja tehokas soveltaminen. Tésta syysta
ndiden oikeuksien kadyttaminen on toisissa jasenvaltioissa vaikeampaa kuin toisissa,
erityisesti verkkoympaéristossa.

Nama vaikeudet johtuvat seka sitd, etta tietoja kerdtdan paivittdin valtavia maéria,

ettd Sitd, etta kayttgéa eivat aina tdysin tiedosta, ettd heidan tietojaan kerataan.
Vaikka monet eurooppalaiset ovat sitd mieltd, ettd henkilttietojen antaminen on
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tietosuojatydryhman jésenille, julkaistu osoitteessa http://ec.europa.eu/justice/data-protection/article-
29/documentation/other-document/index_en.htm.

Ks. vaikutustenarviointi SEC(2012) 72.

Tama edelyttdd, ettd myohemmin tehddan tarkistuksia, joilla yhdenmukaistetaan erityisa ja
alakohtaisia sé8doksig, kuten asetus (EY) N:0 45/2001, EYVL L 8,12.1.2001, s. 1.

Lisdks asetuksella tehdddn eréitd teknisida mukautuksia sahkdisen viestinndn tietosuojadirektiiviin
(direktiivi 2002/58/EY, sdllaisena kuin se on viimeksi muutettuna direktiivilla 2009/136/EY, EUVL
L 337, 18.12.2009, s. 11). Mukautukset johtuvat direktiivin 95/46 muuttamisesta asetukseksi. Komissio
arvioi uuden tietosuoja-asetuksen ja uuden sdhkodisen viestinndn direktiivin aineellisoikeudellisia
seurauksia myohemmin, nyt esitettévistd ehdotuksista Euroopan parlamentin ja neuvoston kanssa
kaytavien neuvottel ujen tulosten perusteella.

Neuvoston puitepdétds 2008/977/Y OS, tehty 27 péivana marraskuuta 2008, rikosasioissa tehtévassi
poliisi- ja oikeudellisessa yhteistydssa kéasiteltdvien henkilttietojen suojaamisesta, EUVL L 350,
30.12.2008, s. 60. Tietosuojalainsaadannon uudistamista koskevan paketin yhteydessa hyvaksytéan
my6s kertomus puitepadtoksen taytantédnpanosta jasenvaltioissa (KOM(2012) 12).
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nykydan osa arkipaivad'’, 72 prosenttia internetin kayttgjistd Euroopassa on
huolissaan siits, etté heilti vaaditaan verkkoympéaristtssa liikaa henkildtietoja’®. He
tuntevat, etteivat aina pysty valvomaan tietojaan. He eivat myoskadn katso saavansa
riittévasti tietoa siitd, mita heidan henkil 6tiedoilleen tapahtuu, kenelle niita siirretéan
jamihin tarkoitukseen. Monet eivét osaa kayttaa oikeuksiaan verkkoymparistossa.

Oikeustulla unohdetuksi

Eurooppalainen opiskelija paattad selvittdd, mitd henkildtietoja hanesta on tallennettu internetissa
toimivaan yhteisdpalveluun, jonka jaseneksi han on liittynyt. Han huomaa, etta palvelu keréa paljon
enemman tietoja kuin han luuli. Kaiken lisaksi palvelussa oli edelleen tallella tietoja, jotka han uskoi
poistaneensa.

EU:n tietosuojasdantdjen uudistuksen tarkoituksena on varmistaa, ettd ndin el enda kay, kun otetaan
kayttéon seuraavat vaati mukset:

- internetyhteistpalvelujen (ja kaikkien muiden rekisterinpitdjien) on minimoitava kayttdjilta
ker&ttavien ja kasiteltdvien henkil 6tietojen maara;

- vakioasetusten on taattava, etta tietoja e julkisteta;

- rekisterinpitgjien on poistettava yksilon henkilGtiedot, jos tAma nimenomaisesti pyytda sita eika
tietojen sdilyttamiseen ole perusteltua syyta.

Esimerkkitapauksessa palveluntarjoajan olisi poistettava kaikki opiskelijan tiedot valittdmasti.

Kuten Euroopan digitaalistrategiassa todetaan, yksityisyydensuojaan liittyva huoli on
suurimpia syité siihen, etta ihmiset elvét osta tavaroita ja palveluja verkosta. Kun
otetaan  huomioon  tieto- ja  viedtintdteknologian  osuus  Euroopan
kokonaistuottavuudesta (20 % suoraan téta sektorilta ja 30 % siihen liittyvista
investoinneista’®), luottamus verkkopalveluihin on EU:n talouden kasvun ja
eurooppalaisen teollisuuden kil pailukyvyn tukemisen kannalta elintérked asia.

Tietoturvaloukkauksista ilmoittaminen

Hakkerit tunkeutuivat mm. EU:ssa asuville kayttdjille suunnattuun rahapelipalveluun. He paasivat
kasiks tietokantoihin, joissa oli kymmenien miljoonien eri puolilla maailmaa asuvien ihmisten
henkil tietoja (mm. nimid, osoitteita ja mahdollisesti my6s luottokorttitietoja). Palvelusta vastaava
yritysilmoitti tietoturval oukkauksesta kayttdjille vasta viikon kuluttua.

EU:n tietosuojasaantdjen uudistuksen tarkoituksena on varmistaa, ettd ndin e enda kdy. Uusien
saantdjen nojalla yritysten on

- tehostettava turvatoimiaan tietoturval oukkausten ehkaisemiseksi ja valttamiseksi;

- ilmoitettava tietoturvaloukkauksista kansalliselle tietosuojaviranomaiselle vuorokauden kuluessa
siitd kun tapahtuma on havaittu ja asianomaisille yksil6ille ilman aiheetonta viivytysta.
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Ks. FErityiseurobarometritutkimus 359 tietosuojasta ja sahkdisestd henkildllisyydestd Euroopan
unionissa: Attitudes on Data Protection and Electronic Identity in the European Union, kesdkuu 2011,
Ss. 23.

Sama, s. 54.

Ks. ed. Euroopan digitaalistrategia, s. 4.
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Komission ehdottamien sd&dosten tarkoituksena on lujittaa oikeuksia, jotta
kansalaiset saavat tehokkaat k&ytannon keinot varmistaa, ettd he saavat tarvittavat
tiedot siitd, mita heidan henkilGtiedoilleen tapahtuu, ja ettd he voivat kayttéa
oikeuksiaan tehokkaammin.

Komissio haluaa lujittaa yksildiden tietosuojaoikeuksia ehdottamalla uusia séénto;j4,
joillaon seuraavat tavoitteet:

Lisatddn yksilon mahdollisuuksia valvoa tietoj aan

- varmistamalla, etté kun rekisteréidylta vaaditaan suostumus, se on annettava
nimenomaisesti, eli siten, ettd asianomainen esittdd suostumuksen ilmaisevan
lausuman tai toteuttaa suostumusta selkeésti ilmaisevan toimen vapaaehtoisesti;

- antamala internetin  kayttgille tehokas oikeus tulla unohdetuksi
verkkoympéristossa: tama tarkoittaa, ettéa kayttgjilla on oltava oikeus saada tietonsa
poistettua, jos he peruuttavat suostumuksensa eika tietojen sdilyttdmiseen ole
perusteltua syyt&;

- varmistamalla, ettd omat tietonsa voi saada helposti ja efta tiedot on
mahdollista siirtda toiselle palveluntarjoajalle: oikeus saada rekisterinpitgata
jdjennos tallennetuista tiedoista ja oikeus siirtda tiedot palveluntarjogjata toiselle
esteettd;

- lujittamalla oikeutta tiedonsaantiin, niin ettd yksilot ymmartavét tdysin, miten
heidan henkilétietojaan kohdellaan, erityisesti silloin kun tietojenkasittely koskee
lapsia.

Annetaan yksilolle paremmat keinot kayttaa oikeuksiaan

- vahvistamalla kansallisten tietosuojaviranomaisten riippumattomuutta ja
valtuuksia niin, etté ne saavat tarvittavat edellytykset kasitella tehokkaasti valituksia
ja valtuudet toteuttaa tuloksellisia tutkimuksia, tehda sitovia paatoksia ja maaréa
tehokkaita ja varoittavia seuraamuksi a;

- vahvistamalla hallinnollisia ja oikeudellisia oikeussuojakeinoja tilanteissa,
joissa tietosuojacikeuksia on loukattu. Esimerkiks maarétyt ehdot tayttavét
yhdistykset voivat nostaa tuomioistuimessa kanteen yksilon puolesta.

L ujitetaan tietoturvallisuutta

- kannustamalla kayttam&an yksityisyydensuojaa parantavia teknologioita
(jotka minimoivat henkil6tietojen tallentamisen), yksityisyydensuojaa tukevia
vakioasetuksia jayksityisyydensuojaa koskevia sertifiointijarjestelmig;
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- asettamalla  rekisterinpitgille  yleinen  velvollisuus®  ilmoittaa
tietoturvaloukkauksista ilman aiheetonta viivytysta seka tietosuojaviranomaisilie
(mahdollisuuksien mukaan 24 tunnin kuluessa) ettéa asianomaisille yksiléille.

Tiukennetaan tietojen kasittelijoiden tilivelvollisuutta

- velvoittamalla rekisterinpitgjdt nimittamadan tietosuojavastaava yrityksissa,
joissa on yli 250 tyontekijaé tai joiden suorittamiin tietojenkasittelytoimiin liittyy
niiden luonteen, laguuden tai tarkoitusten vuoks erityisia riskga yksiloiden
oikeuksien ja vapauksien suhteen (ns. riskialtis tietojenkasittely);

- ottamalla kayttdbn ns. sisdanrakennetun tietosuojan periaate sen
varmistamiseksi, ettéq tietosuojatakeet otetaan huomioon jo menettelyjen ja
jarjestelmien suunnittel uvai heessa;

- ottamalla kayttdon velvoite laatia tietosuojaa koskeva vaikutustenarviointi
riskialtista tietojenk&sittel ya suorittavissa organi saati oi ssa.

TIETOSUOJASAANNOT DIGITAALISTEN SISAMARKKINOIDEN
TARPEISIIN

Vakka voimassa olevan tietosuojadirektiivin tavoitteena on varmistaa tietosuojan
yhtendinen taso EU:ssa, eri jasenvatioiden sdannét poikkeavat edelleen
huomattavasti toisistaan. Tdman vuoks rekisterinpitgjdt saattavat joutua tekemisiin
27:n eri kansalisen lainsdddannon asettamien vaatimusten kanssa. Tuloksena on
hajanainen oikeudellinen ymparistd, joka synnyttda oikeudellista epdvar muutta
ja johtaa yksiloiden tietosuojan epdyhdenmukaisuuteen. Tama on aiheuttanut
yrityksille tarpeettomia kuluja ja hallinnollista rasitusta. Se myds vahentéa
sisamarkkinoillatoimivien yritysten halukkuutta | agjentaa toimintaansa yli rajojen.

Kansallisten tietosuojaviranomaisten resurssit ja valtuudet vaihtelevat huomattavasti
jasenvaltiosta toiseen.”! Tastd syystd viranomaiset eivdt aina pysty suorittamaan
lainvalvontatehtavidan tyydyttavasti. Naiden viranomaisten yhteistyd EU:n tasolla
(nykyisen neuvoa-antavan ryhman eli tietosuojatyéryhman® puitteissa) ei aina takaa
taytantdonpanon yhdenmukaisuutta, mink&avuoksi myds sita olisi parannettava.

Tietosuojasaantdjen yhdenmukainen taytantédnpano kaikkialla EU:ssa

Monikansallinen yritys, jolla on useita toimipaikkoja eri puolilla EU:ta, on avannut verkossa
Euroopan-lagjuisen karttapalvelun, johon kootaan kuvia kaikista yksityisistd ja julkisista
rakennuksista. Kuvissa saattaa esiintyd myos kaduilla olevia ihmisid. Yhdessd jasenvaltiossa
katsottiin, ettd on lainvastaista julkaista sumentamattomia kuvia henkildistd, jotka eivét tienneet
tulleensa kuvatuiksi, kun taas muissa jasenvaltioissa téta el pidetty tietosuojasddnndsten vastaisena.
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Nykya&dn taméa on pakollista ainoastaan televiestinnan alalla sdhkoisen viestinnan tietosuojadirektiivin
nojalla

Tata ahetta kéasitelddn ldhemmin sdéddsehdotusten liitteend olevassa vaikutustenarvioinnissa,
SEC(2012) 72.

Tietosuojatydryhma on perustettu vuonna 1996 tietosuojadirektiivin (95/46/EY) 29 artiklan nojalla. Se
on neuvoa-antava ryhmég, jossa ovat edustettuina kansalliset tietosuojaviranomaiset, Euroopan
tietosuojaval tuutettu ja komissio. Lisdtietoja tydryhman toiminnasta ks.
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.
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Nain ollen kansalliset tietosuojaviranomaiset eivat voineet puuttua tilanteeseen johdonmukaisella
tavalla.

EU:n tietosuojasadanttjen uudistuksen tarkoituksena on varmistaa, ettd jatkossa ndin e enda kay,
koska

- tietosuojavaatimukset ja -takeet vahvistetaan EU:n asetuksella, jota sovelletaan sellaisenaan
kaikkialla unionissa;

- yrityksen toiminnan laillisuuden ratkaisee vain yrityksen paatoimipaikan tietosuojaviranomainen;

- dlloin kun jokin palvelu on osoitettu eri jasenvaltioissa asuville yksildille, kansallisten
tietosuojaviranomaisten toiminnan nopea ja tehokas koordinointi auttaa varmistamaan, ettd EU:n
uusia tietosuojasaantdja sovelletaan ja ettd niiden taytantdonpanoa valvotaan yhdenmukaisesti
kaikissa jasenvaltioissa.

Kansadllisten viranomaisten asemaa on vahvistettava ja niiden yhteistyota
tehostettava, jotta voidaan taata yhdenmukainen taytant6onpanon valvonta ja viime
kadessa saantdjen yhdenmukainen soveltaminen kaikkialla EU:ssa.

Vahva, selked ja yhdenmukainen EU:n sdédoskehys auttaa hyddyntédmaan
digitaalisten sisamarkkinoiden koko potentiaalia ja edistéé talouskasvua, innovaatiota
ja tyopaikkojen luomista. Asetuksen avulla paastddn eroon 27 jasenvaltion
oikeudellisen  toimintaympériston  hgjanaisuudesta ja voidaan  raivata
markkinoillepdasyn esteet, mik& on erityisen tarkedd mikroyritysten seka pienten ja
keskisuurten yritysten kannalta.

Uus sdadoskehys tuo EU:n yrityksille etua my6s globaalissa kil pailutilanteessa, silla
sen ansiosta ne voivat tarjota asiakkailleen takeet siitd, ettd naiden arvokkaita
henkilGtietoja kohdellaan asianmukaista varovaisuutta ja huolellisuutta noudattaen.
Luottamus yhdenmukaiseen EU:n sdantelykehykseen on olennaisen tarkeda
paveluntarjogjille. Se myds kannustaa sijoittgjia etsimédn palvelujen sijoittamisen
yhteydessd mahdollisimman suotuisia olosuhteita.

Komissio ehdottaa tietosuojan sisdmarkkinaulottuvuuden parantamiseksi
seuraavia toimenpiteita:

- vahvistetaan tietosuojaséénn6t EU:n tasolla asetuksella, jota sovelletaan
sellaisenaan kaikissa jasenvaltioissa™; néin passtaan eroon erilaisten kansallisten
tietosuojasdannosten paall ekkai sesté ja yhtaai kai sesta soveltamisesta. Taméan ansiosta
yrityksille kertyy nettosdastéa noin 2,3 miljardia euroa vuodessa pelkastaan
hallinnollisen rasituksen kevenemisen ansiosta;

- yksinkertaistetaan sdantelykehysta karsimalla byrokratiaa kovalla
kadella ja luopumala muodollisuuksista, kuten yleisistéa ilmoitusvaatimuksista
(ndin kertyy nettosédstéa 130 miljoonaa euroa vuodessa pelkastéan hallinnollisen
rasituksen kevenemisen ansiosta). On syyta kiinnittéd huomiota etenkin
mikroyritysten sekéa pienten ja keskisuurten yritysten erityistarpeisiin, koska niilla on
merkittava osa EU:n talouden kilpailukyvyn edistémisesss;

Sen sijaan poliisiyhteistyon ja rikosasi oissa tehtévan oikeudellisen yhteistyon alalla séénnét ehdotetaan
vahvistettavaks direktiivilla (ks. 4 kohta jajempand), koska se tarjoaa jasenvaltioille enemman
joustovaraa naissa kysymyksissi.
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- vahvistetaan edelleen kansallisten tietosuojaviranomaisten
rilppumattomuutta ja valtuuksia niin, ett ne pystyvét toteuttamaan tutkimuksia,
tekemaan sitovia pddtoksia ja magrdaamaan tehokkaita ja varoittavia seuraamuksia, ja
velvoitetaan jasenvaltiot osoittamaan niille riittavat resurssit ndiden tehtévien
hoitami seen;

- perustetaan EU:hun tietosuojaa koskeva yhden luukun jarjestelma:
EU:ssa toimivien rekisterinpitgjien tarvitsee olla yhteydessd vain yhteen
tietosuojaviranomaiseen €li sen j&senvaltion tietosuojaviranomaiseen, jossa
yrityksen paatoimipaikka sijaitsee;

- luodaan edellytykset tietosuojaviranomaisten nopealle ja tehokkaalle
yhteistydlle muun muassa velvoittamala tietosuojaviranomaiset toteuttamaan
tutkimuksia ja tarkastuksia toisen tietosuojaviranomaisen pyynnosta ja tunnustamaan
toistensa paatokset vastavuoroisesti;

- perustetaan yhdenmukaisuusmekanismi, joka takaa, ettd silloin kun
yksittéisen tietosuojaviranomaisen paatoksilla on lagjempaa vaikutusta EU:n tasolla,
niissd  otetaan taysimaarai sesti huomioon muiden asianomaisten
tietosuojaviranomaisten ndkemykset, ja ettd padtokset ovat taysin unionin oikeuden
mukai set;

- tehddan tietosuojatydryhmasté riippumaton Euroopan tietosuojaneuvosto,
joka voi nykyista paremmin edistdd tietosuojalainsdddanntn yhdenmukaista
soveltamista ja tarjota vankan perustan tietosuojaviranomaisten ja Euroopan
tietosuojavaltuutetun yhteistydlle; ja parannetaan synergiaetuja ja tehokkuutta
sadtamallg, ettd Euroopan tietosuojaneuvoston sihteeriston tehtévistd huolehtii
Euroopan tietosuojavaltuutettu.

Uusi EU:n asetus takaa tietosuojaa koskevien perusoikeuksien vankan suojan
kaikkialla Euroopan unionissa ja lujittaa sisamarkkinoiden toimintaa. Toisaalta on
otettava huomioon, ettd kuten EU:n tuomioistuin on korostanut®, oikeus
henkil 6tietojen suojaan e ole absoluuttinen, vaan sita on tarkasteltava suhteessa sen
tehtavédn yhteiskunnassa®™. Lisiksi sen ohella on oikeasuhteisuuden periaatteen
mukaisesti otettava huomioon muut perusoikeudet®®. T&t4 varten asetukseen on otettu
sdannoksi, joilla varmistetaan muiden perusoikeuksien, kuten sananvapauden ja
tiedonvalityksen vapauden, puol ustautumisoikeuksien seka salassapitovel vollisuuden
noudattaminen (mm. oikeusalan ammattien piirissd) vaikuttamatta kirkkojen
asemaan sellaisena kuin se méaritel1&an jasenvaltioi den |ainséédannossa.

24

25
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EU:n tuomioistuimen yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert, tuomio
9.11.2010, Kok., e vielajulkaistu oikeustapauskokoel massa.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan tietosuojaoikeuden kayttdmista voidaan rgjoittaa, jos
olennaista sisdltéa ja jos ne suhtedllisuusperiaatteen mukaisesti ovat vattaméattémia ja vastaavat
tosiasialisesti Euroopan unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkil6iden oikeuksia ja vapauksia.

Euroopan yhteisdjen tuomioistuimen asia C-101/01, Lindgvist, tuomio 6.11.2003, Kok., s. 1-12971, 82—
90 kohta; asia C-73/07, Satakunnan Markkinapérssi ja Satamedia, tuomio 16.12.2008, Kok., s. 1-9831,
50-62 kohta.
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TIETOJEN KAYTTO POLIISIYHTEISTYOSSA JA RIKOSASIOISSA
TEHTAVASSA OIKEUDELLISESSA YHTEISTYOSSA

Lissabonin sopimuksen voimaantulo ja erityisesti uuden oikeusperustan (SEUT-
sopimuksen 16 artikla) kéyttdonotto tarjoavat tilaisuuden luoda Kkattava
tietosuojakehys, joka varmistaa yksildiden henkil6tietojen korkeatasoisen suojan ja
mahdollistaa poliisiyhteistydn ja rikosasioissa tehtéavan oikeudellisen yhteistyon
erityispiirteiden huomioon ottamisen. Sen ansiosta EU:n uus tietosuojakehys voi
kattaa seka rajatylittavan ettéa yhden jasenvaltion sisdla tapahtuvan henkildtietojen
kasittelyn. Tama vahentdisi eroavuuksia jasenvaltioiden lainséadantdjen valillg, mika
todennakoisesti edistéisi henkil 6tietojen suojaamista yleensa. Se voisi myds hel pottaa
tietojenvaihtoa jasenvaltioiden poliisi- ja oikeusviranomaisten vdilla ja parantaa
siten vakavan rikollisuuden torjuntaan liittyvéd yhteistyéta Euroopassa. Poliisi- ja
oi keusviranomaisten rikosasi oissa suorittamaa tietojenkasittel ya séannell8an nykyaan
|ahinna puitepadatoksella 2008/977/Y OS, joka on tehty ennen Lissabonin sopimuksen
voimaantuloa. Koska kyseessd on puitepaétts, komissiolla e ole toimivaltaa sen
séantjen taytantdonpanon suhteen, mika on osaltaan vaikuttanut puitepaétoksen
téytantdonpanon epétasaisuuteen. Lisaks puitepaétoksen soveltamisala on rajattu
rajatylittaviin kasittelytoimiin.®’ Tama tarkoittaa, etta henkil6tietojen kasittelyyn
sovelletaan nykyddn henkilGtietojen kasittelystd ja tietosuojaa koskevien
perusoikeuksien suojaamisesta annettuja EU:n sééntdja vain siind tapauksessa, etta
kasittelyyn liittyy henkil6tietojen siirtdmista. Tastd aiheutuu joissain tapauksissa
kaytannén ongelmia poliisille ja muille viranomaisille, koska niiden e ole aina
helppo erottaa toisistaan pelkdstéén omassa maassa tapahtuvaa ja rajatylittévaa
tietojenkéasittelyd tai ennustaa, olisko johonkin kansalliseen tapaukseen liittyvia
tietoja kenties tarpeen dirtda kasiteltavaks toiseen jasenvaltioon joskus
my6hemmin.?®

EU:n uudistetun tietosuojakehyksen tarkoituksena onkin varmistaa yhdenmukainen
ja korkeatasoinen tietosuoja, jotta voidaan lujittaa jésenvaltioiden poliisi- ja
oikeusviranomaisten keskinaista luottamusta ja edistéaa siten tietojen vapaata
liikkuvuutta ja poliisi- ja oikeusviranomaisten tehokasta yhteistyota.

Jotta voidaan varmistaa korkeatasoinen henkilGtietojen suoja poliisiyhteistyon ja
rikosasioissa tehtdvan oikeudellisen yhteistyon adala ja helpottaa samalla
henkildtietojen vaihtoa jasenvaltioiden poliisi- ja oikeusviranomaisten kesken,
komissio esttdd tietosuojalainsdadannon uudistuspaketin yhteydessa
direktiiviehdotuksen, jossa s8adetdan

27

28

Tarkemmin sanoen puitepdétosta sovelletaan ainoastaan henkilGtietoihin, joita siirretédén tai on siirretty
tai joita asetetaan tai on asetettu saataville jésenvaltioiden kesken tai joita vaihdetaan jésenvaltioiden ja
EU:n toimielinten tai elinten kesken (ks. 1 artiklan 2 kohta).

Useat jasenvaltiot vahvistivat tdmén vastauksissaan kyselyyn, jonka komissio esitti puitepdatdksen
taytantédnpanokertomuksen valmistelun yhteydessa (KOM (2012) 12).
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- yleisten tietosuojaperiaatteiden soveltamisesta poliisiyhteistyohon ja
rikosasioissa tehtéavéan oikeudelliseen yhteistyohon, nédiden alojen erityispiirteet
huomioon ottaen;?

- yhdenmukaistamisen vahimmaiskriteerit ja yleisten sééntéjen mahdollisa
rajoituksia koskevat edellytykset. Tama koskee erityisesti yksilon oikeutta saada
tietoa Sitd, ettd poliisi- ja oikeusviranomaiset kasittelevdt hanen tietojaan tai
tutustuvat niihin. Tallaiset rgjoitukset ovat tarpeen rikosten tehokkaan ehkéa semisen,
tutkimisen, paljastamisen ja syytteeseenpanon varmistamiseksi;

- erityiset sadnndét lainvalvontatoimien erityispiirteiden kattamiseksi, jotta
voidaan esimerkiksi erottaa toisistaan eri ryhmiin kuuluvat rekisterdidyt (kuten
todistgjat ja epdillyt), joillaon keskendan erilaisia oikeuksia.

TIETOSUOJA GLOBALISOITUNEESSA MAAILMASSA

Yksilon oikeudet on edelleen taattava, kun henkildtietoja siirretddn EU:sta
kolmansiin maihin ja aina kun téllaisten sirtojen kohteena ovat jasenvaltioiden
yksil6t, joiden henkildtietoja kolmansien maiden palveluntarjogjat kayttavéat tai
kasittelevét. Tama tarkoittaa, ettd EU:n tietosuojanormeja on sovellettava riippumatta
gitd, missa tietoja kasttelevd yritys tai  sen tietojenkasittely-yksikko
maantieteel lisesti sijaitsee.

Globalisoituneessa maailmassa henkilttietoja diirretéén  yli yhd useampien
virtuaalisten ja maantieteellisten rgjojen ja tallennetaan eri maissa sijaitseville
palvelimille. Yha useammat yritykset tarjoavat tietotekniikan etéresurssipalveluja,
joiden avulla asiakkaat voivat kéyttaa jatallentaa tietoja etégpalvelimilla. Naista syista
on tarpeen parantaa nykyisia mekanismeja, jotka sddtelevét tietojen sirtamista
kolmansiin maihin. Tdm& koskee muun muassa paddtoksid, joilla varmennetaan
kolmansien maiden tietosuojan tason riittdvyys, ja asianmukaisia takeita, kuten
mallisopimuslausekkeita tai  yrityksia koskevia sitovia saantsja, joiden
tarkoituksena on yhtédltd varmistaa tietosuojan korkea taso kansainvalisten
kasittel yoperaatioiden yhteydessa ja toi saalta hel pottaa rajatylittavia tiedonsiirtoja.

Yrityksia koskevat sitovat sdannot

Erdén konsernin on siirrettava sdannollisesti henkilttietoja EU:ssa sSijaitsevista tytaryhtioistaan
kolmansissa maissa Sjaitseviin tytéryhtiéihin. Konserni haluaisi ottaa kayttdon sitovat saannot
noudattaakseen EU:n lainsdadantdd ja voidakseen samalla rajoittaa yksittdisiin  sirtoihin
sovellettavia hallinnollisia vaatimuksia. Kaytanndssa yritysté sitovilla sdanndilla varmistetaan, etté
koko konsernissa sovelletaan samoja sdanttja elkd useita erilaisia sisdisia sopimuksia.

30

Ks. Lissabonin sopimuksen hyvéksyneen hallitustenvélisen konferenssin padtdsasiakirjaan liitetty
julistus N:o 21 henkil6tietojen suojasta rikosoikeuden alala tehtdvan oikeudellisen yhteistyon ja
poliisiyhteistyon aloilla.

"Yrityksia koskevat sitovat séannot” ovat eurooppalaisiin tietosuojanormeihin perustuvia, vahintaén
yhden tietosuojaviranomaisen hyvaksymia kdyténnesaantdjd, joita monikansalliset organisaatiot laativat
ja noudattavat vapaaehtoisesti varmistaakseen riittévét takeet henkilGtietojen tai tiettyjen tietoluokkien
sirroille samaan konserniin kuuluvien yritysten vélillg, joita sitovat samat sédnntt. N&ita séantoja e
mainita erikseen direktiivissa 95/46/EY, mutta niita on laadittu k&ytanndssa tietosuojaviranomaisten
kesken tietosuojatydryhméan tuella.
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Sen toteaminen, etta tietyn yrityksen sitovat sdannét antavat riittdvat takeet tietosuojan tasosta,
edellyttéa tietosuojatydryhman nykykaytanndn mukaan kolmen tietosuojaviranomaisen (yhden
johtavan ja kahden avustavan viranomaisen) perusteellista tarkastusta, jota useat muut
tietosuojaviranomaiset voivat lisdksi kommentoida. Lisaksi useiden jasenvaltioiden lainsaadant®
edellyttéd, ettd yritystd koskevien sitovien sadntdjen piiriin kuuluvat siirrot hyvaksytéan myos
kansallisten valtuutusten nojalla, minka vuoksi yritysté koskevien sitovien saantdjen hyvaksyminen on
hyvin raskasta, aikaa vievaé ja monimutkaista.

Tietosuojauudistuksen jalkeen

- tamé& menettely on yksinkertaisempi ja kevyempi;

- yritystd koskevat sitovat sdanntt validoi yksi ainoa tietosuojaviranomainen, minka liséksi
varmistetaan, etta asian kasittelyyn voivat osallistua my6s muut tietosuojaviranomaiset, joita se

koskesg;

- kun yksi viranomainen on hyvaksynyt yritysta koskevat sitovat sdannét, ne patevat kaikkialla EU:ssa
ilman muita kansallisia valtuutusmenettel yja.

Globalisoitumiseen liittyvien haasteiden vuoks tarvitaan joustavia valineitd ja
mekanismeja etenkin sellaisia yrityksid varten, jotka harjoittavat toimintaa
maailmanlagjuisesti. Samalla on taattava yksiléiden henkilGtietojen suoja ilman
minkaanlaisia porsaanreikia. Komissio ehdottaa seuraavia toimenpiteita:

- laaditaan selkedt sdanndt siita, milloin kolmansien maihin rekisterinpitgjiin
on sovellettava EU:n oikeutta, ja tdsmennetdan erityisesti, etté silloin kun tavaroita
ja palveluja tarjotaan EU:ssa asuville yksil6ille tai silloin kun seurataan heidan
kéayttaytymistddn, on sovellettava EU:n sdantgj a;

- paatokset kolmansien maiden tietosuojan tason riittavyydesta tekee
Euroopan komissio erikseen médriteltyjen selkeiden kriteerien perusteella, myés
silloin kun késittely liittyy poliisiyhteistyohon ja rikosoikeuteen;

- oikeutettuja tiedonsiirtoja kolmansiin maihin helpotetaan Iujittamalla ja
yksinkertaistamalla saantj &, jotka koskevat kansainvalisia tiedonsiirtoja maihin,
jotka eivéat kuulu tietosuojan tason riittavyytta koskevan pédtoksen soveltamisalaan,
erityisesti keventdmalla menettelyja ja lagjentamalla esimerkiksi yritysta koskevien
sitovien sadantdjen kayttdéa niin, ettd niitd voidaan soveltaa henkilétietojen
kasittelijoihin ~ ja konserneihin ja ottaa siten paremmin  huomioon
tietojenkasittelytoimiin - osallistuvien  yritysten kasvava maara erityisesti
tietotekniikan etéresurssipalvelujen alalla;

- aloitetaan vuoropuhelu ja tarvittaessa neuvottelut kolmansien maiden ja
erityisesti  EU:n strategisten kumppanien ja EU:n naapuruuspolitiikan piiriin
kuuluvien maiden seka eri kansainvdlisten jarjestéjen (mm. Euroopan neuvosto,
Taloudellisen yhteistyon ja kehityksen jérjestd OECD, Y hdistyneet kansakunnat)
kanssa korkeatasoisten ja yhteentoimivien tietosuojanormien kayttéon
ottamiseksi maailmanlagjuisesti.

12
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PAATELMAT

EU:n tietosuojauudistuksen tarkoituksena on luoda Euroopan unionille
agjanmukainen, vahva, yhtendainen ja kattava tietosuojakehys. Sen my6ta
lujitetaan tietosuojaa koskevaa yksilon perusoikeutta. Samalla otetaan huomioon
eréét muut oikeudet, kuten sananvapaus ja tiedonvalityksen vapaus, lapsen oikeudet,
elinkeinovapaus, oikeus oi keudenmukai seen oikeudenkayntiin ja
salassapitovelvollisuus  (esimerkiksi  oikeusalan ammattien yhteydessd) seka
jasenvaltioiden lainsdadantoon perustuva kirkkojen asema.

Uudistuksesta hyotyvét ennen muuta yksilot, koska tietosuojaoikeudet paranevat ja
kansalaisten luottamus digitaaliseen toimintaymparistéon vahvistuu. Uudistus my6s
yksinkertaistaa huomattavasti yritysten ja julkisen sektorin oikeudellista
toimintaymparistod. Taman odotetaan tukevan digitaalisen talouden kehitysta sekéa
EU:n sisdmarkkinoilla ettéd niiden ulkopuolella Eurooppa 2020 -strategian ja
Euroopan digitaalistrategian tavoitteiden mukaisesti. Lisdks uudistus vahvistaa
lainvalvontaviranomaisten keskindistéa luottamusta, mik& helpottaa tiedonsiirtoja
niiden valilla ja parantaa vakavan rikollisuuden torjumiseks tehtdvad yhteistyota,
samalla kun taataan yksil6iden korkeatasoinen suojelu.

Euroopan komissio tekee tiivista yhteisty6td Euroopan parlamentin ja neuvoston
kanssa sen varmistamiseks, ettd EU:n uudesta tietosuojakehyksestd paastdan
sopimukseen vuoden 2012 loppuun mennessa. Koko hyvaksymismenettelyn gjan ja
viela sen jalkeen, erityisesti uusien saadosten téytantdonpanon yhteydessa, komissio
jatkaatiivista ja avointa vuor opuhelua kaikkien sidosryhmien, myds yksityisen ja
julkisen sektorin edustgjien, kanssa. Edustettuina ovat my6s poliisiviranomaiset ja
oikeuslaitokset, sahkoisen viestinndn sdantelyviranomaiset, kansalaisyhteiskunnan
organisaatiot, tietosuojaviranomaiset ja tiedemaailma seka aala toimivat EU:n
virastot kuten Eurojust, Europol, perusoikeusvirasto ja Euroopan verkko- ja
tietoturvavirasto ENISA.

Tietotekniikan jatkuvan kehityksen ja sosiaalisten kayttéytymismallien muuttumisen
vuoks télainen vuoropuhelu on erittain tarkedd, koska sen avulla saadaan tietoa
siitd, miten voidaan taata yksil6iden tietosuojan korkea taso, EU:n teollisuuden kasvu
ja kilpailukyky ja julkisen sektorin toiminnan tehokkuus (muun muassa poliisi- ja
oikeusviranomaisten toiminnan alalla) sekéa keventda hallinnollista rasitusta.
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