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Ehdotus neuvoston puitepiitokseksi tietojirjestelmiin kohdistuvista hyokkayksisti

(2002/C 203 E[16)

KOM(2002) 173 lopull. — 2002/0086(CNS)

(Komission esittamd 19 paivind huhtikuuta 2002)

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja eri-
tyisesti sen 29 artiklan, 30 artiklan 1 kohdan a alakohdan, 31
artiklan ja 34 artiklan 2 kohdan b alakohdan,

ottaa huomioon komission ehdotuksen,

ottaa huomioon Euroopan parlamentin lausunnon,

sekd katsoo seuraavaa:

(1) Tietojarjestelmid vastaan on todistetusti tehty hyokkayksid

muun muassa jarjestiytyneen rikollisuuden toimeksian-
nosta; samalla kannetaan kasvavaa huolta terrorihyok-
kdysten mahdollisuudesta jasenvaltioiden kriittisten jarjes-
telmien osana olevia tietojdrjestelmid vastaan. Koska hyok-
kdykset uhkaavat tietoyhteiskunnan turvallisuuden ja va-
pauteen, turvallisuuteen ja oikeuteen perustuvan alueen
kehittdmistd, nithin on varauduttava Euroopan unionin
tasolla.

Tehokas varautuminen niihin uhkiin edellyttdd verkko- ja
tietoturvallisuuden kokonaisvaltaista turvaamista, kuten
todetaan eEurope-toimintasuunnitelmassa ja komission
tiedonannossa "Verkko- ja tietoturva: ehdotus eurooppa-
laiseksi ldhestymistavaksi” (1) ja 6 pdivind joulukuuta
2001 annetussa neuvoston paitoslauselmassa yhteisestd
lahestymistavasta ja erityisistd toimista verkko- ja tietotur-
vallisuuden alalla.

My0s 5 pdivind syyskuuta 2001 annetussa Euroopan par-
lamentin pidtoslauselmassa (?) korostetaan tarvetta tiedot-
taa tietoturvaan liittyvistd ongelmista ja antaa kdytdnnon
apua niiden ratkaisemiseksi.

() KOM(2001) 298.
() (2001/2098(INI)).

~

(4) Jasenvaltioiden lakien puutteet ja lakien viliset erot vaike-

uttavat jdrjestaytyneen rikollisuuden ja terrorismin torjun-
taa ja estdvit poliisia ja tuomioistuimia tekemdstd teho-
kasta yhteistyotd tietojarjestelmiin kohdistuvia hyokkayk-
sid vastaan. Koska nykyaikaisen sihkoisen viestinnin ver-
kot eivdt tunne maantieteellisid rajoja, tietojirjestelmiin
kohdistuvat hyokkaykset ovat usein luonteeltaan kansain-
vilisid; tdmi korostaa pikaista tarvetta edelleen lihentid
jasenvaltioiden rikoslainsdddantod tilla alalla.

Parhaista tavoista panna tdytintoon Amsterdamin sopi-
muksen madrdykset vapauteen, turvallisuuteen ja oike-
uteen perustuvan alueen toteuttamisesta annetussa neu-
voston ja komission toimintasuunnitelmassa (3), Tampe-
reella 15 ja 16 piiviand lokakuuta 1999 ja Santa Maria
da Feirassa 19 ja 20 piivind kesikuuta 2000 pidettyjen
Eurooppa-neuvoston kokousten pditelmissd, komission
tulostaulussa (*) ja Euroopan parlamentin 20 pdivind syys-
kuuta 2000 antamassa pditoslauselmassa (°) edellytetdin
huipputekniikkaan liittyvdn rikollisuuden torjumiseksi
lainsdddantotoimia ja ndiden osana yhteisten rikostunnus-
merkistojen, syytteeseen asettamisen edellytysten ja seu-
raamusten madrittelemista.

Kansainvilisten jdrjestdjen tekemdd tyotd, erityisesti Eu-
roopan neuvoston tyotd rikoslainsddddnnon liahentami-
seksi ja G8-ryhmin tyotd huipputekniikkaan liittyvad ri-
kollisuutta koskevan valtioiden rajat ylittdvin yhteistyon
edistamiseksi, on tdydennettidvd mdirittelemilld Euroopan
unionin yhteinen toimintalinja tilld alalla. T4td ajatusta on
kehitelty komission neuvostolle, Euroopan parlamentille,
talous- ja sosiaalikomitealle sekd alueiden komitealle anta-
massa tiedonannossa "Turvallisempaan tietoyhteiskuntaan
tietojdrjestelmien turvallisuutta parantamalla ja tietokone-
rikollisuutta ehkdisemalld” (%).

Tietojirjestelmiin kohdistuviin hyokkayksiin sovellettavia
rikosoikeuden sddnnoksia olisi ldhennettiv, jotta voidaan
taata mahdollisimman tiivis oikeudellinen ja poliisiyhteis-
tyo tallaisiin hyokkayksiin liittyvien rikosten tutkimisessa
sekd edistdd jdrjestdytyneen rikollisuuden ja terrorismin
torjuntaa.

EYVL C 19, 23.1.1999.
KOM(2001) 278 lopullinen.
A5-0127/2000.

6 KOM(2000) 890.
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sestd, Europol-yleissopimuksen liite ja Eurojustin perus-
tamista koskeva neuvoston pditos sisiltdvat tietokoneri-
kollisuutta koskevia viittauksia, jotka on vield méariteltava
tarkemmin. Asianomaisissa asiakirjoissa esiintyvad tieto-
verkkorikollisuuden kisitettd on tulkittava niin, ettd se
sisdltdd muun muassa tdssd puitepddtoksessd madritellyt
tietoverkkoihin kohdistuvat hyokkaykset. Maaritelman an-
siosta kyseisten tekojen rikostunnusmerkistojd voidaan la-
hentdd huomattavasti. Lisdksi timé puitepddtds tdydentda
terrorismin torjumisesta tehtyd puitepddtdstd, joka kattaa
julkisia palveluja (kuten tietojdrjestelmid) yllapitivalle lai-
tokselle laajaa tuhoa aiheuttavat terroriteot, joista aiheutuu
tai todennakoisesti atheutuu vaaraa ihmishengille tai suuri
taloudellinen menetys.

Kaikki jdsenvaltiot ovat ratifioineet yksiloiden suojelusta
henkil6tietojen automaattisessa tietojenkasittelyssa
28 pdivand tammikuuta 1981 tehdyn Euroopan neuvos-
ton yleissopimuksen. Tdmin puitepditoksen tdytintoon-
panon yhteydessd kisiteltavia henkilétietoja suojellaan
mainitun yleissopimuksen periaatteiden mukaisesti.

Alaan liittyvdt yhteiset mairitelmdt, erityisesti tietojdrjes-
telmistd ja sdhkoisistd tiedoista, ovat tirkeitd sen varmis-
tamiseksi, ettd jdsenvaltiot soveltavat tdtd puitepditostd
johdonmukaisesti.

Rikostunnusmerkistoihin on omaksuttava yhteinen linja
antamalla yhteinen mdaritelmd tietojirjestelmdn laitto-
masta kdytosti ja tietojirjestelmin laittomasta hairinnasta.

On viltettdva sadtdmastd esimerkiksi vihdmerkityksisid te-
koja rangaistaviksi tai kriminalisoimasta toimintaa, jota
harjoittavat oikeudenhaltijat tai valtuutetut henkil6t, kuten
valtuutetut yksityiset kayttdjat tai yritykset, verkko- tai
jarjestelmavastaavat, -valvojat tai -operaattorit, luvallisen
tieteellisen tutkimuksen tekijit ja jarjestelmatestaajat, riip-
pumatta siitd, onko kyseessd yrityksen henkiloston jisen
vai tehtdvddn nimetty ulkopuolinen henkils, joka on saa-
nut luvan testata jarjestelmin turvallisuutta.

Jasenvaltioiden on sdddettdvd tietojirjestelmiin kohdis-
tuviin hyokkayksiin syyllistyneille maarattavistd tehok-
kaista, oikeasuhteisista ja varoittavista seuraamuksista, va-
kavissa tapauksissa vapausrangaistuksista.

On siddettavd ankarammista rangaistuksista, joita sovelle-
taan, kun tietojirjestelmddn kohdistuvaan hyokkdykseen
liittyvien asianhaarojen vuoksi hyokkdys muodostaa erityi-
sen vakavan uhan yhteiskunnalle. Tillaisessa tapauksessa
rikoksentekijoille maarattdvien seuraamusten olisi oltava
riittdvan ankarat, jotta tietojdrjestelmiin kohdistuvat hyok-
kiykset voidaan sisdllyttdd sellaisten jirjestaytyneen rikol-
lisuuden torjumiseksi jo aiemmin hyvaksyttyjen oikeus-
vilineiden piiriin kuin rikollisjarjestoon osallistumisen kri-

(16)

(17)

(18)

(19)

21 péivind joulukuuta 1998 hyvaksytty yhteinen toiminta
98/733/YOS ().

Olisi toteutettava toimenpiteitd, jotta oikeushenkilot voi-
taisiin saattaa vastuuseen tdssd puitepditoksessd tarkoite-
tuista rikoksista, jotka on tehty niiden hyvidksi, ja sen
varmistamiseksi, ettd jasenvaltioilla on lainkdyttovalta tie-
tojarjestelmdin kohdistuvaan rikokseen, kun rikoksente-
kija on rikosta tehdessddn fyysisesti jasenvaltion alueella
tai kun tietojirjestelmd sijaitsee jdsenvaltion alueella.

Lisdksi on sdddettdvd toimenpiteistd jasenvaltioiden vilisen
yhteistyon tiivistimiseksi, jotta tietojirjestelmiin kohdis-
tuvia hyokkédyksid voidaan torjua tehokkaasti, ja perustet-
tava yhteyspisteitd tietojenvaihtoa varten.

Koska asetettuja tavoitteita eli sitd, ettd tietojrjestelmiin
kohdistuvista hyokkayksistd madratdan kaikissa jasenvalti-
oissa tehokkaita, oikeasuhteisia ja varoittavia rikosoike-
udellisia seuraamuksia ja ettd oikeudellista yhteistyotd te-
hostetaan ja sithen kannustetaan poistamalla mahdolliset
esteet, ei voida riittdvalld tavalla saavuttaa yksittdisten ja-
senvaltioiden toimin, silld sddntdjen on oltava yhteiset ja
yhteensopivat, vaan ne voidaan tdstd syystd saavuttaa pa-
remmin unionin tasolla, unioni voi toteuttaa toimenpiteitd
Euroopan unionista tehdyn sopimuksen 2 artiklassa tar-
koitetun ja Euroopan yhteison perustamissopimuksen 5
artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.
Viimeksi mainitussa artiklassa vahvistetun suhteellisuus-
periaatteen mukaisesti tdssd puitepditoksessd ei ylitetd sitd,
mikd on niiden tavoitteiden saavuttamiseksi tarpeen.

Talld puitepdiatokselld ei rajoiteta Euroopan yhteison toi-
mivaltaa.

Tissd puitepadtoksessd kunnioitetaan perusoikeuksia ja
noudatetaan Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen II ja VI luvun periaatteita,

ON TEHNYT TAMAN PUITEPAATOKSEN:

1 artikla

Puitepiitoksen tavoite ja laajuus

Tdmin puitepddtoksen tavoitteena on parantaa oikeus- ja mui-

den

viranomaisten, poliisi- ja muut lainvalvontaviranomaiset

mukaan luettuina, yhteistyotd lihentdmalld jasenvaltioiden ri-
kosoikeudellisia sddnnoksid, jotka koskevat tietojirjestelmiin

kohdistuvia hyokkayksia.

() EYVL L 351, 29.12.1998, s. 1.
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2 artikla
Miiritelmiit

Téssd puitepddtoksessd kaytetddn seuraavia madritelmia:

a) "Sihkoisen viestinndn verkolla” tarkoitetaan siirtojirjestelmid
ja soveltuvin osin myos kytkentd- ja reitityslaitteita sekd
muita vilineitd, joilla voidaan siirtdd signaaleja johtojen vi-
litykselld, radioteitse, optisesti tai muulla sihkémagneetti-
sella tavalla, mukaan luettuina satelliittiverkot, kiintedt (piiri-
ja pakettikytkentdiset, myos Internet) ja matkaviestinnin
maanpdilliset verkot, sihkoverkkojirjestelmit niiltd osin
kuin niitd kdytetddn signaalinsiirtoon, radio- ja televisioldhe-
tyksiin kdytetyt verkot sekd kaapelitelevisioverkot riippu-
matta siitd, minkd muotoista informaatiota niissd siirretdan.

=

"Tietokoneella” tarkoitetaan yhtd tai useampaa laitetta tai
yhteen kytkettyjen tai toisiinsa yhteydessi olevien laitteiden
ryhma, joka suorittaa automaattista tietojenkdsittelyd ohjel-
man perusteella.

c) "Sahkoisilld tiedoilla” tarkoitetaan tosiseikkojen, tietojen tai
kisitteiden esitystd, joka on laadittu tai muunnettu tietojar-
jestelmdn kasiteltaviksi soveltuvaan muotoon, esimerkiksi
sellaisen ohjelman muotoon, jonka avulla tietojdrjestelma
saadaan toteuttamaan jokin tehtdva.

=

"Tietojirjestelmalld” tarkoitetaan tietokoneita ja sdhkoisen
viestinndn verkkoja sekd tietoja, joita niissd varastoidaan,
kisitellddn, haetaan tai vilitetddn verkkojen toimintaa, kdyt-
tod, suojausta tai huoltoa varten.

e) "Oikeushenkil6lld” tarkoitetaan mitd tahansa muodostumaa,
jolla on sovellettavan lain mukaan oikeushenkilon asema,
lukuun ottamatta valtioita tai muita julkisia elimid niiden
kayttdessd julkista valtaa, tai julkisoikeudellisia kansainvalisid
jérjestoja.

f) "Valtuutetulla henkilolld” tarkoitetaan sellaista luonnollista
henkiloa tai oikeushenkilod, jolla on sopimukseen tai lakiin
perustuva oikeus tai lainmukainen lupa kayttdd, johtaa, val-
voa, testata tai suorittaa tieteellisti tutkimusta tai muuten
kdyttdd tietojirjestelmdd ja joka toimii tdimdn oikeuden tai
luvan mukaisella tavalla.

Ilmauksella "luvattomasti” tarkoitetaan, ettd kysymys ei ole
valtuutetun henkilon toiminnasta tai muusta kansallisessa
lainsdddiannéssi lailliseksi tunnustetusta toiminnasta.

©Q

3 artikla
Tietojirjestelmin luvaton kiytt6

Jasenvaltioiden on varmistettava, ettd tietojdrjestelmdn tai sen
osan tahallinen ja luvaton kdytto on rikosoikeudellisesti ran-
gaistava teko, kun

i) se kohdistuu erityisten suojatoimenpiteiden kohteena ole-
vaan tietojirjestelmiin tai sen osaan, tai

i) sen tarkoituksena on aiheuttaa vahinkoa luonnolliselle hen-
kilolle tai oikeushenkil6lle, tai

iii) sen tarkoituksena on tuottaa taloudellista hyotya.

4 artikla
Tietojirjestelmin hiirinti

Jasenvaltioiden on varmistettava, ettd seuraava tahallinen ja
luvaton toiminta on rikosoikeudellisesti rangaistavaa:

a) tietojdrjestelmidn toiminnan vakava estiminen tai hdirintd
vahingoittamalla, poistamalla, huonontamalla, muuttamalla
tai tuhoamalla sahkoisid tietoja tai saattamalla ne kayttokel-
vottomiksi;

b) tietojdrjestelmidssd olevien sihkoisten tietojen poistaminen,
huonontaminen, muuttaminen, tuhoaminen tai saattaminen
kayttokelvottomiksi, jos teon tarkoituksena on aiheuttaa va-
hinkoa luonnolliselle henkildlle tai oikeushenkilolle.

5 artikla
Yllytys, avunanto ja yritys

1. Jasenvaltioiden on varmistettava, ettd tahallinen yllytys tai
avunanto 3 tai 4 artiklassa tarkoitettuun rikokseen on rangais-
tava teko.

2. Jisenvaltioiden on varmistettava, ettd 3 tai 4 artiklassa
tarkoitetun rikoksen yritys on rangaistava teko.

6 artikla
Seuraamukset

1. Jasenvaltioiden on varmistettava, ettd 3, 4 ja 5 artiklassa
tarkoitetut rikokset ovat rangaistavissa tehokkain, oikeasuhtei-
sin ja varoittavin seuraamuksin, jollainen on muun muassa
vapausrangaistus, jonka enimmdiskesto vakavissa tapauksissa
on vahintdin yksi vuosi. Vakaviksi tapauksiksi ei tulkita tekoja,
joista ei aiheutunut vahinkoa ja joista ei saatu taloudellista
hyotya.

2. Jisenvaltioiden on sdddettivd mahdollisuudesta mairitd
sakkorangaistus vapausrangaistuksen lisiksi tai sijasta.
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7 artikla
Rangaistuksen koventamisperusteet

1. Jasenvaltioiden on varmistettava, ettd 3, 4 ja 5 artiklassa
tarkoitetuista rikoksista voidaan seuraavissa tapauksissa maaritd
vapausrangaistus, jonka enimmdiskesto on vihintddn neljd
vuotta:

a) rikos on tehty rikollisjarjestoon osallistumisen kriminalisoin-
nista Euroopan unionin jisenvaltioissa 21 pdivdnd joulu-
kuuta 1998  hyviksytyssi  yhteisessd  toiminnassa
98/733/YOS tarkoitetun rikollisjarjeston puitteissa riippu-
matta siitd, mikd on yhteisessd toiminnassa siddetty rangais-
tus;

b) rikos on aiheuttanut huomattavaa vilitontd tai valillistd ta-
loudellista vahinkoa, ruumiillista vahinkoa luonnolliselle
henkildlle tai huomattavaa vahinkoa jisenvaltion kriittisten
jarjestelmien osalle; tai

¢) rikos on tuottanut huomattavaa taloudellista hyotya.

2. Jasenvaltioiden on varmistettava, ettd 3 ja 4 artiklassa
tarkoitetuista rikoksista voidaan maiiritd 6 artiklan mukaisesti
sdddettyja ankarammat vapausrangaistukset, jos rikoksentekijd
on tuomittu aiemmin samankaltaisesta rikoksesta jdsenvaltiossa
annetulla lainvoimaisella tuomiolla.

8 artikla
Erityisolosuhteet

Jasenvaltioiden on varmistettava, ettd 6 ja 7 artiklassa tarkoi-
tettuja seuraamuksia voidaan lieventdd 6 ja 7 artiklassa sdd-
detystd poiketen, kun rikoksesta on aiheutunut toimivaltaisen
oikeusviranomaisen nikemyksen mukaan ainoastaan vihiistd
vahinkoa.

9 artikla
Oikeushenkildiden vastuu

1. Jasenvaltioiden on varmistettava, ettd oikeushenkil voi-
daan saattaa vastuuseen sellaisesta 3, 4 tai 5 artiklassa tarkoi-
tetusta teosta, jonka on sen hyviksi tehnyt joko yksin tai oi-
keushenkilon elimen edustajana toimiva henkilo, jonka johtava
asema oikeushenkildssd perustuu:

a) valtuuteen edustaa oikeushenkildd, tai

b) valtuuteen tehdd paitoksid oikeushenkilon puolesta, tai

¢) valtuuteen harjoittaa valvontaa oikeushenkilossa.

2. Edelld 1 kohdassa tarkoitettujen tapausten lisdksi jasenval-
tioiden on varmistettava, etti oikeushenkilo voidaan saattaa
vastuuseen, jos 1 kohdassa tarkoitetun henkilon harjoittaman
ohjauksen tai valvonnan puutteellisuus on mahdollistanut sen,
ettd oikeushenkilon alaisena toimiva henkil6 on tehnyt kyseisen
oikeushenkilon hyviksi 3, 4 ja 5 artiklassa tarkoitettuja rikok-
sia.

3. Mitd 1 ja 2 kohdassa sdddetddn oikeushenkilon vastuusta,
ei estd rikossyytteen nostamista sellaista luonnollista henkilod
vastaan, joka on tehnyt 3, 4 tai 5 artiklassa tarkoitetun rikok-
sen tai toiminut kyseisissd artikloissa tarkoitetulla tavalla.

10 artikla
Oikeushenkil6ihin kohdistettavat seuraamukset

1. Jasenvaltioiden on varmistettava, ettd 9 artiklan 1 kohdan
mukaisesti vastuulliseksi todettua oikeushenkilod voidaan ran-
gaista tehokkain, oikeasuhteisin ja varoittavin seuraamuksin,
jollaisiksi luetaan rikosoikeudelliset tai muut sakot ja jollaisiksi
voidaan lukea myds muut seuraamukset, kuten:

a) oikeuden menettiminen julkisista varoista myoOnnettyjen
etuuksien tai tuen saamiseen;

b) tilapdinen tai pysyva liiketoimintakielto;

¢) oikeudelliseen valvontaan asettaminen; tai

d) tuomioistuimen méirdys lopettaa toiminta.

2. Jdsenvaltioiden on varmistettava, ettd 9 artiklan 2 kohdan
mukaisesti vastuulliseksi todettua oikeushenkilod voidaan ran-
gaista tehokkain, oikeasuhteisin ja varoittavin seuraamuksin tai
toimenpitein.

11 artikla
Lainkiytt6valta

1.  Jasenvaltion on ulotettava lainkdyttovaltansa 4 ja 5 artik-
lassa tarkoitettuihin rikoksiin, jos

a) rikos on tehty kokonaan tai osittain jisenvaltion alueella;
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b) rikoksen on tehnyt jisenvaltion kansalainen ja teko vaikut-
taa kyseisen valtion kansalaisiin tai ihmisryhmiin; tai

¢) rikos on tehty sellaisen oikeushenkilon hyviksi, jonka koti-
paikka on kyseisen jisenvaltion alueella.

2. Ulottaessaan lainkédyttvaltaansa 1 artiklan a alakohdan
mukaisesti jasenvaltion on varmistettava, ettd sen lainkdyttoval-
taan kuuluvat my0s seuraavat tapaukset:

a) rikoksentekijd tekee rikoksen ollessaan fyysisesti jasenvaltion
alueella riippumatta siitd, kohdistuuko rikos kyseisen jisen-
valtion alueella sijaitsevaan tietojirjestelmain;

b) Rikos on kohdistunut kyseisen jisenvaltion alueella sijaitse-
vaan tietojarjestelmddn riippumatta siitd, oliko rikoksente-
kijd rikosta tehdessdidn fyysisesti jasenvaltion alueella.

3. Jdsenvaltio voi pdittdd olla soveltamatta 1 kohdan b ja ¢
alakohdassa asetettua lainkdyttovaltasddntod tai soveltaa sitd
vain erityistapauksissa tai -tilanteissa.

4. Kunkin jdsenvaltion on toteutettava tarvittavat toimenpi-
teet ulottaakseen lainkdyttovaltansa 3—5 artiklassa tarkoitettui-
hin rikoksiin, jos se kieltdytyy luovuttamasta tillaisesta rikok-
sesta epdiltyd tai tuomittua henkilod toiseen jdsenvaltioon tai
kolmanteen maahan.

5. Jos useampi kuin yksi jisenvaltio voi ulottaa lainkéytto-
valtansa rikokseen ja jos rikoksesta voidaan nostaa syyte samo-
jen tosiseikkojen perusteella missé tahansa naistd jasenvaltioista,
asianomaiset jasenvaltiot pddttdvat yhteisesti siitd, missd jdsen-
valtiossa syyte nostetaan, ja pyrkivit keskittimaiin oikeudelliset
menettelyt mahdollisuuksien mukaan yhteen jdsenvaltioon.
Tatd varten jdsenvaltiot voivat turvautua oikeusviranomaisten
yhteistyon edistimiseksi ja niiden toiminnan koordinoimiseksi
mihin tahansa Euroopan unionissa toimivaan elimeen tai me-
kanismiin, kuten Eurojustiin tai Euroopan oikeudelliseen ver-
kostoon.

6. Jasenvaltioiden on ilmoitettava neuvoston padsihteeris-
tolle ja komissiolle paitoksestdin soveltaa 3 kohtaa sekd tarvit-
taessa myos niistd erityistapauksista tai -tilanteista, joissa pai-
tostd sovelletaan.

12 artikla
Tietojenvaihto

1. Jasenvaltioiden on perustettava tietosuojasidnndsten mu-
kainen ympirivuorokautisesti toimiva yhteyspiste 3, 4 ja 5
artiklassa tarkoitettuja rikoksia koskevaa tietojenvaihtoa varten.

2. Jasenvaltioiden on ilmoitettava neuvoston pdaasihteeris-
tolle ja komissiolle tietojarjestelmiin kohdistuvia rikoksia kos-
kevien tietojen vaihtoa varten nimedminsd yhteyspisteen yhte-
ystiedot. Padsihteeristo toimittaa tiedot muille jasenvaltioille.

13 artikla
Taytintoonpano

1.  Jasenvaltioiden on saatettava voimaan timdin puitepaitok-
sen noudattamisen edellyttdmat toimenpiteet 31 péivddn joulu-
kuuta 2003 mennessa.

2. Niiden on toimitettava neuvoston padasihteeristolle ja ko-
missiolle antamansa sidnnokset kirjallisina ja tiedot timén pui-
tepdatoksen noudattamiseksi toteuttamistaan muista toimenpi-
teista.

3. Niiden tietojen perusteella komissio toimittaa 31 pdiviin
joulukuuta 2004 mennessd Euroopan parlamentille ja neuvos-
tolle kertomuksen timédn puitepditoksen soveltamisesta ja esit-
tdd tarvittaessa siddosehdotuksia.

4. Neuvosto arvioi, missd mdadrin jasenvaltiot ovat noudatta-
neet tdtd puitepadtosta.

14 artikla
Voimaantulo

Tdmd puitepddtos tulee voimaan kahdentenakymmenentend
pdiviand sen jdlkeen, kun se on julkaistu Euroopan yhteistjen
virallisessa lehdessd.



