7.6.2019 Euroopan unionin virallinen lehti L 151/15

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2019/881,
annettu 17 pidivind huhtikuuta 2019,

Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintitekniikan kyberturvalli-
suussertifioinnista seki asetuksen (EU) N:o 526/2013 kumoamisesta (kyberturvallisuusasetus)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsdatamisjarjestyksessa hyvaksyttavaksi sadadokseksi on toimitettu kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (1),

ottavat huomioon alueiden komitean lausunnon (?),

noudattavat tavallista lainsddtamisjarjestysti (),

sekd katsovat seuraavaa:

(1) Verkko- ja tietojdrjestelmilld ja siahkoisen viestinndn verkoilla ja palveluilla on yhteiskunnassa elintirked rooli, ja
niistd on tullut talouskasvun selkdranka. Tieto- ja viestintdtekniikka luo pohjaa monimutkaisille jarjestelmille, jotka
tukevat yhteiskunnan paivittiisid toimintoja, pitdvit talouden pyordt pyorimassd keskeisilld aloilla, kuten tervey-
denhuollossa, energia-alalla, rahoitusalalla ja litkenteessd, ja erityisesti tukevat sisimarkkinoiden toimintaa.

(2)  Verkko- ja tietojdrjestelmien kdytto on nykyisin laajalle levinnyttd kansalaisten, organisaatioiden ja yritysten piirissd
kaikkialla unionissa. Digitalisoinnista ja verkkoyhteyksistd on tulossa keskeisid ominaisuuksia yhd useammissa
tuotteissa ja palveluissa, ja esineiden internetin myotd unionissa ennakoidaan otettavan kdyttoon ddrimmdisen
suuri maara verkkoon kytkettyja digitaalisia laitteita seuraavan vuosikymmenen aikana. Yhd useammat laitteet
liitetddn internetiin huolehtimatta samalla siitd, ettd turvallisuus ja héirionsietokyky ovat riittdvilld tavalla sisddn-
rakennettuja, mikid johtaa puutteisiin kyberturvallisuudessa. Sertifioinnin vihdinen kaytto johtaa tdssd yhteydessd
sithen, ettd kansalaiset, organisaatiot ja yritykset eivit saa riittdvisti tietoa tieto- ja viestintitekniikan tuotteiden,
palvelujen ja prosessien kyberturvallisuusominaisuuksista, mikd heikentdd luottamusta digitaalisiin ratkaisuihin.
Verkko- ja tietojarjestelmilld voidaan tukea kaikkia eliminaloja ja edistdd unionin talouskasvua. Nama jarjestelmit
ovat ratkaisevan tarkeitd digitaalisten sisimarkkinoiden toteuttamisen kannalta.

(3)  Digitalisoinnin ja verkkoyhteyksien yleistyminen lisdd kyberturvallisuuteen liittyvid riskejd, mikd tekee koko yhteis-
kunnasta alttiimman kyberuhkille ja pahentaa yksiloihin, myos heikommassa asemassa oleviin henkiloihin, kuten
lapsiin, kohdistuvia vaaroja. Ndiden riskien lieventdmiseksi kyberturvallisuutta on tarpeen parantaa unionissa kaikin
tarvittavin toimenpitein, jotta kansalaisten, organisaatioiden ja yritysten — komission suosituksessa 2003/361/EY ()
midritellyistd pienistd ja keskisuurista yrityksistd, jaljempana "pk-yritykset, elintirkeiden infrastruktuureiden yllapi-
tajiin — kdyttdmat verkko- ja tietojirjestelmdt, televiestintaverkot, digitaaliset tuotteet, palvelut ja laitteet voidaan
suojata paremmin kyberuhilta.

() EUVL C 227, 28.6.2018, . 86.

() EUVL C 176, 23.5.2018, s. 29.

(%) Euroopan parlamentin kanta, vahvistettu 12. maaliskuuta 2019 (ei vield julkaistu virallisessa lehdessd), ja neuvoston pditos, annettu
9. huhtikuuta 2019.

(*) Komission suositus, annettu 6 pdivind toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten mdadritelmastd
(EUVL L 124, 20.5.2003, s. 36).
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(4)  Tuottamalla asiaa koskevaa tietoa ja asettamalla sitd yleison saataville Euroopan parlamentin ja neuvoston asetuk-
sella (EU) No 526/2013 () perustettu Euroopan unionin verkko- ja tietoturvavirasto, jaljempani "ENISA’, edistdd
kyberturvallisuusalan ja etenkin pk- ja startup-yritysten kehittymistd unionissa. ENISAn olisi pyrittdvd tiiviimpain
yhteistyohan yliopistojen ja tutkimuslaitosten kanssa, jotta se voisi edistdd osaltaan strategista lahestymistapaa, joka
koskee riippuvuuden vihentdmistd unionin ulkopuolelta perdisin olevista kyberturvallisuustuotteista ja -palveluista,
ja vahvistaa unionin sisdisid toimitusketjuja.

(5)  Kyberhyokkdyksid tapahtuu yhd enemmin, ja verkottunut talous ja yhteiskunta, joka on alttiimpi kyberuhille ja
-hyokkayksille, edellyttdd vahvempaa puolustusvalmiutta. Vaikka kyberhyokkaykset ovat usein rajat ylittavid, ky-
berturvallisuus- ja lainvalvontaviranomaisten toimivaltuudet ja poliittiset vastatoimet ovat enimmakseen kansallisia.
Laajamittaiset poikkeamat voivat hiiritd keskeisten palvelujen tarjoamista koko unionissa. Tama edellyttdd koh-
dennettuihin politiikkoihin ja laaja-alaisempiin eurooppalaisen yhteisvastuun ja keskindisen avunannon vilineisiin
perustuvia tehokkaita ja koordinoituja vastatoimia ja kriisinhallintaa unionin tasolla. Politiikan laatijoille, toimialalle
ja kiyttdjille on trkedd, ettd kyberturvallisuuden ja hiirionsietokyvyn tilaa unionissa arvioidaan sddnnollisesti
luotettavan unionin tiedon pohjalta ja ettd laaditaan jarjestelmallisesti ennusteita tulevista kehityskuluista, haasteista
ja uhkista unionin tasolla ja maailmanlaajuisesti.

(6)  Unioniin kohdistuvien kyberturvallisuushaasteiden lisddntymisen vuoksi tarvitaan kattava joukko toimenpiteitd,
jotka pohjautuisivat aiempaan unionin toimintaan ja edistdisivit toisiaan vahvistavia tavoitteita. Ndihin tavoitteisiin
sisiltyy tarve lisitd jasenvaltioiden ja yritysten valmiuksia ja varautumiskykyé entisestddn sekd parantaa yhteistyotd,
tiedonjakamista ja koordinointia, jisenvaltioiden ja unionin toimielinten, elinten ja laitosten valilld. Koska kybe-
ruhkat ovat luonteeltaan rajattomia, on my6s tarpeen lisdtd valmiuksia unionin tasolla jasenvaltioiden toimien
tdydentdmiseksi erityisesti laajamittaisten rajat ylittivien poikkeamien ja kriisien tapauksessa ottaen samalla huo-
mioon, ettd on tirkedd ylldpitdd ja vahvistaa edelleen kansallisia valmiuksia vastata kaikenkokoisiin kyberuhkiin.

(7)  Tarvitaan myos lisdtoimia kansalaisorganisaatioiden ja yritysten tietoisuuden lisddmiseksi kyberturvallisuuteen liit-
tyvistd kysymyksistd. Koska poikkeamat lisiksi vahentdvit luottamusta digitaalisten palvelujen tarjoajiin ja digitaa-
lisiin sisdimarkkinoihin etenkin kuluttajien keskuudessa, luottamusta olisi edelleen vahvistettava tarjoamalla tieto- ja
viestintdtekniikan tuotteista, palveluista ja prosesseista avointa tictoa, jossa korostetaan, ettd korkeatasoinenkaan
kyberturvallisuussertifiointi ei voi taata, ettd tieto- ja viestintdtekniikan tuote, palvelu tai prosessi olisi tdysin
turvallinen. Luotettavuuden kasvua voidaan helpottaa unionin laajuisella sertifioinnilla, joka tuo kdyttoon yhteiset
kyberturvallisuusvaatimukset ja -arviointiperusteet kansallisille markkinoille ja aloille.

(8)  Kyberturvallisuus ei ole ainoastaan teknologiaan liittyvd kysymys, vaan yhtd merkittivilld tavalla ihmisten kayt-
taytymiseen liittyvd kysymys. Sen vuoksi olisi voimakkaasti edistettdvd "kyberhygieniaa”, eli yksinkertaisia rutii-
nitoimenpiteitd, jotka sadnnollisesti toimeenpantuina ja toteutettuina minimoivat kansalaisten, organisaatioiden ja
yritysten altistumisen kyberuhkien riskeille.

(9)  Unionin kyberturvallisuuden rakenteiden vahvistamiseksi on tirkeda yllapitad ja kehittdd jasenvaltioiden valmiuksia
vastata kattavasti kyberuhkiin, myos rajat ylittavien poikkeamien tapauksessa.

(10)  Yrityksilld ja yksittdisilla kuluttajilla olisi oltava tarkat tiedot varmuustasosta, jolla tieto- ja viestintitekniikan
tuotteiden, palvelujen ja prosessien turvallisuus on sertifioitu. Samalla mikddn tieto- ja viestintitekniikan tuote
tai palvelu ei ole tdysin kyberturvallinen, ja kyberhygienian perussiddntdja olisi edistettdvad ja ne olisi asetettava
etusijalle. Koska esineiden internetin laitteita on yhd enemmin saatavilla, yksityissektori voi toteuttaa useita vapaa-
ehtoisia toimenpiteitd vahvistaakseen luottamusta tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien
turvallisuuteen.

(11)  Nykyaikaiset tieto- ja viestintitekniikan tuotteet ja jirjestelmit kasittdvit usein yhden tai useamman kolmannen
osapuolen  teknologiaa ja  komponentteja -  kuten ohjelmistomoduuleja,  ohjelmakirjastoja  tai
ohjelmointirajapintoja — ja ovat niistd riippuvaisia. Tamé riippuvuus voi aiheuttaa uusia kyberturvallisuusriskej,
koska kolmansien osapuolten komponenteissa olevat haavoittuvuudet voivat vaikuttaa myos tieto- ja viestintitek-
niikan tuotteiden, palvelujen ja prosessien turvallisuuteen. Monissa tapauksissa riippuvuuksien tunnistaminen ja
dokumentointi auttaa tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien loppukiyttdjid parantamaan
kyberturvallisuusriskien hallintatoimia parantamalla esimerkiksi kédyttdjien toteuttamia kyberturvallisuuden haavoit-
tuvuuden hallinta- ja korjaamismenettelyja.

(°) Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 péivini toukokuuta 2013, Euroopan unionin verkko- ja
tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o 460/2004 kumoamisesta (EUVLL 165, 18.6.2013, s. 41).
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(12)  Tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien suunnitteluun ja kehittimiseen osallistuvia organisaa-
tioita, valmistajia tai tarjoajia olisi kannustettava ottamaan kdyttoon suunnittelun ja kehittdimisen mahdollisimman
varhaisissa vaiheissa toimenpiteitd kyseisten tuotteiden, prosessien ja palvelujen turvallisuuden suojaamiseksi par-
haalla mahdollisella tavalla siten, ettd kyberhyokkayksid oletetaan tapahtuvan ja niiden vaikutukset minimoidaan,
jaljempdna ‘sisddnrakennettu turvallisuus’. Turvallisuuteen olisi kiinnitettivd huomiota tieto- ja viestintdtekniikan
tuotteen, palvelun tai prosessin koko elinkaaren ajan, kdyttdmalld suunnittelu- ja kehittdmisprosesseja, jotka muut-
tuvat jatkuvasti ilkivallasta aiheutuvan haitan muodostaman riskin madaltamiseksi.

(13)  Yritysten, organisaatioiden ja julkisen sektorin olisi konfiguroitava suunnittelemansa tieto- ja viestintdtekniikan
tuotteet, palvelut ja prosessit tavalla, jolla varmistetaan korkeampi turvallisuuden taso, jonka ansiosta ensimmadinen
kéyttdjian pitdisi saada oletuskonfiguraatio, jossa on mahdollisimman turvalliset oletusasetukset, jiljempana "oletus-
arvoinen turvallisuus’, ja siten kevennettdisiin rasitetta, joka kéyttdjdlle aiheutuu siitd, ettd hdnen pitdd muuttaa
tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin asetuksia asianmukaisesti. Oletusarvoinen turvallisuus ei
saisi edellyttdd mittavaa konfigurointia eikd teknistd erityisosaamista tai muuta kuin ilmeistd kdyttaytymista kayt-
tajaltd, ja sen olisi tdytintdonpantuna toimittava helposti ja luotettavasti. Jos riski- ja kdytettavyysanalyysin perus-
teella voidaan tapauskohtaisesti paitelld, ettd tillainen asetus ei ole toteutettavissa oletusarvoisena, kdyttdjid olisi
pyydettivi valitsemaan kaikkein turvallisin asetus.

(14)  ENISA perustettiin Euroopan parlamentin ja neuvoston asetuksella (EY) N:o 460/2004 (°), tavoitteena osaltaan
varmistaa korkeatasoinen ja tehokas verkko- ja tietoturva unionissa ja luoda verkko- ja tietoturvakulttuuri, josta
on hyotya kansalaisille, kuluttajille, yrityksille ja julkishallinnoille. Euroopan parlamentin ja neuvoston asetuksella
(EY) N:0 1007/2008 (7), ENISAn toimikautta jatkettiin maaliskuuhun 2012. Euroopan parlamentin ja neuvoston
asetuksella (EU) N:o 580/2011 (%) ENISAn toimikautta jatkettiin edelleen 13 piivaan syyskuuta 2013. Asetuksella
(EU) N:o 526/2013 ENISAn toimikautta jatkettiin 19 paivdin kesikuuta 2020.

(15)  Unioni on jo toteuttanut merkittdvid toimia varmistaakseen kyberturvallisuuden ja lisatdkseen luottamusta digitaa-
liteknologioihin. Vuonna 2013 hyviksyttiin Euroopan unionin kyberturvallisuusstrategia ohjaamaan unionin po-
liittisia vastatoimia kyberuhkiin ja -riskeihin. Tarjotakseen kansalaisille paremman suojan verkkoympiristossa
unioni hyviksyi vuonna 2016 ensimmadiseni kyberturvallisuusalan sdadoksend Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148 (°). Direktiivilld (EU) 2016/1148 otettiin kiyttoon vaatimukset kansallisista valmiuksista
kyberturvallisuuden alalla, ensimmaiset mekanismit jasenvaltioiden strategisen ja operatiivisen yhteistyon tehosta-
miseksi sekd velvoitteet toteuttaa turvallisuustoimenpiteitd ja tehdd ilmoitukset poikkeamista talouden ja yhteis-
kunnan kannalta olennaisilla aloilla, kuten energia, liikenne, juomaveden toimittaminen ja jakelu, pankkitoiminta,
rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri sekd keskeisten digitaalisten
palvelujen (hakukoneet, pilvipalvelut ja verkossa toimivat markkinapaikat) tarjoajat.

ENISAlle annettiin keskeinen rooli tukea kyseisen direktiivin tdytintoonpanoa. Lisiksi kyberrikollisuuden torjunta
on tdrked prioriteetti Euroopan turvallisuusagendassa, joka tdltd osin edistdd yleistd tavoitetta saavuttaa kybertur-
vallisuuden korkea taso. Myo6s muut saddokset, kuten Euroopan parlamentin ja neuvoston asetus (EU)
2016/679 (19 sekd Euroopan parlamentin ja neuvoston direktiivit 2002/58/EY (1) ja (EU) 2018/1972 (1?), edisti-
vit kyberturvallisuuden korkeaa tasoa digitaalisilla sisaimarkkinoilla.

(%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pdivind maaliskuuta 2004, Euroopan verkko- ja tieto-
turvaviraston perustamisesta (EUVLL 77, 13.3.2004, s. 1).

(7) Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 péivind syyskuuta 2008, Euroopan verkko- ja tieto-
turvaviraston perustamisesta annetun asetuksen (EY) N:o 460/2004 muuttamisesta sen toimikauden keston osalta (EUVL L 293,
31.10.2008, s. 1).

(%) Euroopan parlamentin ja neuvoston asetus (EU) N:o 580/2011, annettu 8 piivind kesikuuta 2011, Euroopan verkko- ja tietotur-
vaviraston perustamisesta annetun asetuksen (EY) N:o 460/2004 muuttamisesta viraston toimikauden osalta (EUVLL 165,
24.6.2011, s. 3).

(°) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivind heindkuuta 2016, toimenpiteistd yhteisen kor-

keatasoisen verkko- ja tietojrjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivind huhtikuuta 2016, luonnollisten henkildiden suoje-

lusta henkilotietojen kasittelyssa sekd naiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tieto-

suoja-asetus) (EUVLL 119, 4.5.2016, s. 1).

(") Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 paivind heindkuuta 2002, henkilotietojen kasittelystd ja
yksityisyyden suojasta sahkoisen viestinnan alalla (sahkoisen viestinndn tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

('?) Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 piivind joulukuuta 2018, eurooppalaisesta sihkoisen
viestinndn sadnnostostd (EUVL L 321, 17.12.2018, s. 36).

—
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(16)  Sen jalkeen, kun Euroopan unionin kyberturvallisuusstrategia hyvaksyttiin vuonna 2013 ja ENISAn toimeksiantoa
viimeksi tarkistettiin, yleinen poliittinen tilanne on muuttunut merkittavasti, koska globaali toimintaympiristé on
muuttunut epdvarmemmaksi ja vihemmdn turvatuksi. Titd taustaa vasten ja ottaen huomioon ENISAn roolin
myonteisen kehityksen neuvonnan ja asiantuntemuksen viitetahona, yhteistyon ja valmiuksien kehittdmisen edis-
tdjand sekd osana uutta unionin kyberturvallisuuspolitiikkaa on tarpeen tarkistaa ENISAn toimeksiantoa, vahvistaa
sen rooli muuttuneessa kyberturvallisuusekosysteemissd ja varmistaa, ettd se auttaa tehokkaasti unionia vastaamaan
tastd perusteellisesti muuttuneesta kyberuhkaymparistostd johtuviin kyberturvallisuushaasteisiin. Kuten ENISAn
arvioinnissa todettiin, sen nykyinen toimeksianto ei ole riittdvd ndiden haasteiden kannalta.

(17)  Talld asetuksella perustetun ENISAn olisi jatkettava asetuksella (EU) N:o 526/2013 perustetun ENISAn toimintaa.
ENISAn olisi hoidettava tehtivig, jotka sille annetaan téssd asetuksessa ja muissa unionin siddoksissd kyberturval-
lisuuden alalla, muun muassa tarjoamalla neuvontaa ja asiantuntemusta ja toimimalla unionin tietokeskuksena. Sen
olisi edistettavd parhaiden kiytdnt6jen vaihtoa jasenvaltioiden ja yksityisten sidosryhmien vililld antamalla toimin-
tapoliittisia ehdotuksia komissiolle ja jdsenvaltioille, toimimalla viitetahona unionin alakohtaisille toimintapoliitti-
sille aloitteille kyberturvallisuuskysymyksissd ja edistimalld operatiivista yhteistyota sekd jasenvaltioiden valilld ettd
jasenvaltioiden ja unionin toimielinten, elinten ja laitosten vililla.

(18)  Valtion- tai hallitusten padmiesten tasolla kokoontuneiden jasenvaltioiden edustajien yhteiselld sopimuksella teh-
dylld paitokselld (EY, Euratom) 2004/97/ ('%) jasenvaltioiden edustajat pddttivit, ettd ENISAn kotipaikaksi tulee
Kreikan hallituksen my6hemmin nimeidmi kaupunki Kreikassa. ENISAn isintéjdsenvaltion olisi huolehdittava siité,
ettd ENISAlla on parhaat mahdolliset toimintaedellytykset. ENISAn tehtdvien moitteettoman ja tehokkaan suorit-
tamisen, henkil6ston palvelukseenoton ja sitouttamisen sekd verkostoitumisen tehokkuuden kannalta ENISAn on
sijaittava soveltuvassa paikassa, jossa on muun muassa toimivat litkenneyhteydet ja palveluja ENISAn henkiloston
mukana tuleville puolisoille ja lapsille. Tarvittavat jarjestelyt olisi vahvistettava ENISAn ja isdntdjasenvaltion valisessd
sopimuksessa, joka tehdddn sen jilkeen kun ENISAn johtokunta on antanut hyviksyntinsa.

(19)  Unioniin kohdistuvien kyberturvallisuusriskien ja -haasteiden lisddntyessd ENISAn médrirahoja ja henkiloresursseja
olisi lisattava siten, ettd ne vastaavat sen uutta roolia ja tehtdvid sekd sen keskeistd asemaa unionin digitaalista
ekosysteemid puolustavassa organisaatioiden ekosysteemissd, mikd antaisi ENISAlle mahdollisuuden toteuttaa te-
hokkaasti sille tilld asetuksella annetut tehtavit.

(20)  ENISAn olisi kehitettivd ja yllapidettdava korkealaatuista asiantuntemusta ja toimittava viitetahona, joka vahvistaa
uskoa ja luottamusta sisimarkkinoihin riippumattomuutensa, antamansa neuvonnan ja levittimansa tiedon laadun,
menettelyjensd ja toimintatapojensa avoimuuden sekd tehtdviensd suorittamisessa osoittamansa huolellisuuden
ansiosta. ENISAn olisi aktiivisesti tuettava kansallisia toimia ja osaltaan proaktiivisesti edistettdvd unionin toimia
ja suoritettava tehtdvansd tdydessd yhteistyossd unionin toimielinten, elinten ja laitosten seké jasenvaltioiden kanssa,
viltettavd padllekkdistd tyotd sekd edistettdvd synergiaa. Lisiksi ENISAn olisi hyodynnettavi yksityisen sektorin ja
muiden asiaankuuluvien sidosryhmien nikemyksid ja niiden kanssa tehtdvda yhteistyotd. ENISAn tehtdvdnannossa
olisi vahvistettava, miten ENISAn on miird saavuttaa tavoitteensa niin, ettd se pystyy toimimaan joustavasti.

(21)  Jotta ENISA voisi tukea asianmukaisesti jasenvaltioiden operatiivista yhteistyotd, sen olisi vahvistettava entisestdan
sen teknisid ja henkilostoon liittyvid valmiuksia ja taitoja. ENISAn olisi parannettava osaamistaan ja valmiuksiaan.
ENISA ja jdsenvaltiot voisivat kehittdd vapaaehtoisuuden pohjalta ohjelmia kansallisten asiantuntijoiden ldhettdmi-
seksi ENISAan, asiantuntijapoolien perustamiseksi ja henkiloston vaihtamiseksi.

(22) ENISAn olisi avustettava komissiota antamalla neuvoja, lausuntoja ja analyysejd kaikista unionin asioista, jotka
liittyvat kyberturvallisuusalaa ja sen alakohtaisia ndakokohtia koskevan toimintapolitiikan ja lainsdddannon kehitté-
miseen, paivittimiseen ja uudelleentarkasteluun, jotta kyberturvallisuuteen liittyvistd unionin toimintapolitiikoista ja
lainsddddnnostd saataisiin merkityksellisempid ja kyseiset toimintapolitiikat ja lainsddddnto voitaisiin panna yhden-
mukaisesti tdytintoon kansallisella tasolla. ENISAn olisi toimittava neuvonnan ja asiantuntemuksen viitetahona
unionin alakohtaisille toimintapoliittisille ja lainsdddannollisille aloitteille, kun niihin liittyy kyberturvallisuuskysy-
myksid. ENISAn olisi sddnnollisesti tiedotettava toiminnastaan Euroopan parlamentille.

(%) Valtion- tai hallitusten padimiesten tasolla kokoontuneiden jdsenvaltioiden edustajien yhteiselli sopimuksella tehty paitos
2004/97[EY, Euratom, tehty 13 piivind joulukuuta 2003, Euroopan unionin tiettyjen laitosten ja virastojen kotipaikan vahvistami-
sesta (EUVL L 29, 3.2.2004, s. 15).
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(23)  Avoimen internetin julkinen ydin — eli sen tirkeimmat protokollat ja infrastruktuuri, jotka ovat globaali julkis-
hyodyke — huolehtii koko internetin keskeisistd toiminnoista ja tukee sen normaalia toimintaa. ENISAn olisi
tuettava muun muassa mutta ei pelkdstddn avoimen internetin julkisen ytimen keskeisten protokollien (erityisesti
DNS:n, BGP:n ja iPv6:n) toiminnan turvallisuutta ja vakautta, verkkotunnusjdrjestelmin toimintaa (mukaan lukien
kaikkien aluetunnusten toiminta) sekd juurialueen toimintaa.

(24)  ENISAn lihtokohtaisena tehtivdnd on edistdd asianomaisen lainsddddnnon johdonmukaista tdytintoonpanoa ja
erityisesti direktiivin (EU) 2016/1148 ja muiden asiaankuuluvien kyberturvallisuusnikokohtia kasittelevien sdd-
dosten tehokasta tdytintoonpanoa, milli on olennainen merkitys kyberresilienssin lisidmisen kannalta. Koska
kyberuhkaymparisté6 muuttuu nopeasti, on selvad, ettd jasenvaltioita on tuettava omaksumalla kokonaisvaltaisempi,
monialainen ldhestymistapa kyberresilienssin rakentamiseen.

(25)  ENISAn olisi avustettava jasenvaltioita sekd unionin toimielimié, elimid ja laitoksia niiden pyrkimyksissd kehittdd ja
parantaa valmiuksia ja varautumiskykya ehkaistd ja havaita kyberuhkia ja -poikkeamia ja reagoida niihin verkko- ja
tietojrjestelmien turvallisuuden kannalta. ENISAn olisi erityisesti tuettava direktiivilld (EU) 2016/1148 perustettu-
jen kansallisten ja unionin tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikéiden, jiljempéand "CSIRT-toi-
mijat’, kehittdmistd ja tehostamista, jotta niiden kehitysaste olisi yhteiselld korkealla tasolla unionissa. Jasenvaltioi-
den operatiivisiin valmiuksiin liittyvien ENISAn toimien olisi tuettava aktiivisesti toimia, joita jasenvaltiot toteut-
tavat tdyttadkseen direktiivistd (EU) 2016/1148 johtuvat velvoitteensa. ENISAn toimet eivét siksi saisi syrjayttda
jasenvaltioiden toimia.

(26)  ENISAn olisi my6s autettava kehittiméddn ja pdivittdmaddn unionin ja pyynnostd jasenvaltioiden strategioita, jotka
koskevat verkko- ja tietojirjestelmien turvallisuutta, erityisesti kyberturvallisuutta, ja sen olisi edistettava tillaisten
strategioiden levittimistd ja seurattava niiden tdytintoonpanon edistymistd. ENISAn olisi my6s osallistuttava kou-
lutusta ja koulutusmateriaalia koskevien tarpeiden kattamiseen, myos julkisten elinten tarpeiden osalta, ja tarvitta-
essa suuressa madrin "koulutettava kouluttajia” kansalaisille tarkoitetun eurooppalaisen digitaalisten taitojen puite-
kehyksen pohjalta, jotta jasenvaltioita sekd unionin toimielimié, elimid ja laitoksia voidaan auttaa kehittdmain omia
koulutusvalmiuksiaan.

(27)  ENISAn olisi tuettava jdsenvaltioita kyberturvallisuutta koskevan tietoisuuden lisdidmisen ja koulutuksen alalla
helpottamalla tiiviimpaid yhteistyotd ja parhaiden kaytantojen vaihtoa jasenvaltioiden valilld. Tallaiseen tukeen voisi
kuulua muun muassa kansallisten koulutusalan yhteyspisteiden verkoston ja kyberturvallisuuden koulutusfoorumin
kehittdminen. Kansallisten koulutusalan yhteyspisteiden verkosto voisi toimia kansallisten yhteyshenkiloiden ver-
kostossa ja olla tulevan jisenvaltioiden sisdisen koordinoinnin kdynnistaja.

(28)  ENISAn olisi avustettava direktiivilld (EU) 2016/1148 perustettua yhteistyoryhmédd sen tehtdvien suorittamisessa
erityisesti tarjoamalla asiantuntemusta ja neuvontaa sekd helpottamalla parhaiden kiytint6jen vaihtoa muun mu-
assa jasenvaltioiden toteuttamasta keskeisten palvelujen tarjoajien maarittdmisestd, myos rajat ylittavien riippuvuus-
suhteiden osalta, siltd osin kuin kyse on riskeistd ja poikkeamista.

(29)  Julkisen ja yksityisen sektorin vilisen ja yksityisen sektorin sisdisen yhteistyon edistimiseksi ja erityisesti kriittisten
infrastruktuurien suojelun tukemiseksi ENISAn olisi tuettava alojen sisdistd ja niiden vilistd tietojen jakamista —
erityisesti direktiivin (EU) 2016/1148 liitteessd II lueteltujen alojen osalta — tarjoamalla kdyttoon parhaita kdytin-
tojd ja ohjeita kaytettdvissd olevista vélineistd ja menettelyistd sekd ohjeita tietojen jakamiseen liittyvien sddntely-
kysymysten ratkaisemiseksi esimerkiksi helpottamalla tietojen jakamisen ja analysoinnin alakohtaisten keskusten
perustamista.

(30) Koska tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien haavoittuvuuksien potentiaaliset kielteiset
vaikutukset lisddntyvit jatkuvasti, tillaisten haavoittuvuuksien loytdmiselld ja korjaamisella on merkittavd rooli
kyberturvallisuuteen kohdistuvan kokonaisriskin pienentdmisessd. Organisaatioiden, haavoittuvien tieto- ja viestin-
tatekniikan tuotteiden, palvelujen ja prosessien valmistajien tai tarjoajien sekd haavoittuvuuksia [6ytavien kybertur-
vallisuusalan tutkimusyhteison jasenten ja hallitusten vlisen yhteistyon on todettu lisddvan merkittavasti tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien haavoittuvuuksien 1oytimistd ja korjaamista. Koordinoitu
haavoittuvuuksien julkistaminen on jdsennelty yhteistyoprosessi, jossa haavoittuvuuksista raportoidaan tietojarjes-
telmidn omistajalle, minkd ansiosta organisaatio voi diagnosoida ja korjata haavoittuvuuden ennen kuin sitd kos-
kevat yksityiskohtaiset tiedot julkistetaan kolmansille osapuolille tai suurelle yleislle. Prosessiin sisaltyy myos
16ytdjan ja organisaation vilinen koordinointi kyseisten haavoittuvuuksien julkaisemisen osalta. Koordinoiduilla
haavoittuvuuksien julkistamisen hallintapolitiikalla voi olla merkittdva rooli kyberturvallisuuden lisidmiseen tahtda-
vissd jasenvaltioiden toimissa.
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(31)  ENISAn olisi koottava ja analysoitava CSIRT-toimijoiden ja Euroopan parlamentin, Eurooppa-neuvoston, Euroopan
unionin neuvoston, Euroopan komission, Euroopan unionin tuomioistuimen, Euroopan keskuspankin, Euroopan
tilintarkastustuomioistuimen, Euroopan ulkosuhdehallinnon, Euroopan talous- ja sosiaalikomitean, Euroopan alu-
eiden komitean ja Euroopan investointipankin valiselld jdrjestelylld unionin toimielinten, elinten ja virastojen
tietotekniikan kriisiryhmédn organisaatiosta ja toiminnasta perustetun unionin toimielinten, elinten ja laitosten
tietotekniikan kriisiryhman, jaljempand CERT-EU (%), vapaachtoisesti toimittamat kansalliset raportit tietojenvaih-
dossa kiytettavien yhteisten menettelyjen, kielen ja terminologian vahvistamista varten. Tassd yhteydessd ENISAn
olisi myos otettava yksityinen sektori mukaan direktiivin (EU) 2016/1148 kehykseen, jossa vahvistettiin perusta
vapaachtoiselle teknisten tietojen vaihdolle operatiivisella tasolla kyseisella direktiivilld perustetussa tietoturvalouk-
kauksiin reagoivien ja niitd tutkivien yksikoiden vilisessd verkostossa, jiljempina "CSIRT-verkosto’.

(32)  ENISAn olisi osallistuttava unionin tason reagointiin laajamittaisten rajat ylittavien kyberturvallisuuspoikkeamien ja
-kriisien tapauksessa. Tama tehtdvd olisi tdytettdvd ENISAn tdmidn asetuksen mukaisen toimeksiannon ja sen
toimintamallin mukaisesti, josta jasenvaltiot sopivat komission suosituksen (EU) 20171584 (*°) ja EU:n koordi-
noidusta reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin 26 pdivini kesdkuuta 2018 annet-
tujen neuvoston padtelmien perusteella. Tahdn tehtdvdin voisi kuulua tarvittavan tiedon keruu ja toimiminen
vilittdgjand CSIRT-verkoston ja tekniikan alan toimijoiden sekd kriisinhallinnasta vastaavien paitoksentekijoiden
vililla. Lisdksi ENISAn olisi voitava yhden tai useamman jisenvaltion pyynnostd tukea jdsenvaltioiden vilistd
operatiivista yhteistyotd poikkeamien kisittelemisessi teknisestd nakokulmasta helpottamalla tarvittavaa ratkaisujen
teknistd vaihtoa jasenvaltioiden vililld ja osallistumalla julkiseen viestintddn. ENISAn olisi tuettava titd prosessia
testaamalla tillaista yhteistyotd koskevia jarjestelyja sddannollisissd kyberturvallisuusharjoituksissa.

(33)  ENISAn olisi operatiivista yhteistyoti tukiessaan hyddynnettivi saatavilla olevaa CERT-EU:n teknisti ja operatiivista
asiantuntemusta jasennellyssd yhteistyossd. Tallainen jdsennelty yhteistyo voisi kehittdd ENISAn asiantuntemusta.
Tarvittaessa tdllaisen yhteistyon kdytdnnon toteutus olisi madriteltdva erityisin jdrjestelyin ndiden kahden yhteison
valilla paillekkaisia tehtavid valttden.

(34)  Operatiivista yhteistyotd CSIRT-verkostossa tukevia tehtdvidnsd suorittaessaan ENISAn olisi voitava tarjota pyyn-
nosti tukea jasenvaltioille esimerkiksi antamalla neuvoja siitd, miten nima voivat kehittdd valmiuksiaan ehkiistd ja
havaita poikkeamia sekd reagoida niihin, helpottamalla vaikutukseltaan merkittdvien poikkeamien teknistd késitte-
lya tai varmistamalla, ettd kyberuhat ja poikkeamat analysoidaan. ENISAn olisi helpotettava vaikutukseltaan mer-
kittavien poikkeamien teknistd késittelyd erityisesti tukemalla teknisten ratkaisujen vapaachtoista jakamista jisen-
valtioiden valilld tai tuottamalla yhdistettyjd teknisid tietoja, kuten jisenvaltioiden vapaaehtoisesti jakamia teknisid
ratkaisuja. Komission suosituksessa (EU) 2017/1584 suositellaan, ettd jasenvaltiot tekisivit yhteistyotd vilpittomassd
mielessd ja vaihtaisivat keskenddn ja ENISAn kanssa tietoja laajamittaisista kyberturvallisuuspoikkeamista ja kyber-
turvallisuuskriiseihin liittyvid tietoja ilman aiheetonta viivytysta. Tallainen tieto auttaisi ENISAa sen operatiivisen
yhteistyon tukemiseen liittyvien tehtdvien suorittamisessa.

(35) ENISAn olisi osana unionin tilannetietoisuutta tukevaa sddnnollistd teknisen tason yhteisty6td laadittava poikkea-
mista ja kyberuhkista sddnnollisesti ja tiiviissd yhteistyossd jasenvaltioiden kanssa perusteellisia unionin kybertur-
vallisuuden teknisid tilanneraportteja, jotka perustuvat julkisesti saatavilla oleviin tietoihin, sen omaan analyysiin
sekd raportteihin, joita se on saanut jasenvaltioiden CSIRT-toimijoilta tai direktiivilld (EU) 2016/1148 perustetuilta
verkko- ja tietojarjestelmien turvallisuudesta vastaavilta keskitetyiltd kansallisilta yhteyspisteiltd, jaljempand ’keski-
tetyt yhteyspisteet, vapaehtoisuuteen perustuvassa tiedonvaihdossa taikka Europolissa toimivalta Euroopan kyber-
rikostorjuntakeskukselta, jiljempand 'EC3’, ja CERT-EU:lta sekd tarvittaessa Euroopan unionin tiedusteluanalyy-
sikeskukselta (EU INTCEN) ja Euroopan ulkosuhdehallinnolta. Raportti olisi asetettava neuvoston, komission ja
unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan asianomaisten yksikoiden ja CSIRT-verkoston
saataville.

(36)  ENISAn tuessa vaikutukseltaan merkittdvien poikkeamien jilkikdteen tehtdville tekniselle tutkinnalle, jota asian-
omaiset jasenvaltiot ovat pyytineet, olisi keskityttdvd poikkeamien valttimiseen jatkossa. Kyseisten jasenvaltioiden
olisi toimitettava ENISAlle tarvittavat tiedot ja apu, jotta timi voi tehokkaasti tukea jalkikdteen tehtdvdd teknistd
tutkintaa.

(') EUVLC 12, 13.1.2018, s. 1.
(**) Komission suositus (EU) 2017/1584, annettu 13 pdivind syyskuuta 2017, koordinoidusta reagoinnista laajamittaisiin kyberturvalli-
suuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).
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(37)  Jasenvaltiot voivat pyytdd yrityksid, joita poikkeama koskee, tekemidn yhteistyotd antamalla tarvittavan tiedon ja
avun ENISAlle, sanotun kuitenkaan rajoittamatta niiden oikeutta suojata kaupallisesti arkaluonteiset tiedot ja yleisen
turvallisuuden kannalta merkitykselliset tiedot.

(38) Ymmirtadkseen paremmin kyberturvallisuuden alaan liittyvid haasteita ja tarjotakseen strategista pitkdn aikavalin
neuvontaa jisenvaltioille ja unionin toimielimille, elimille ja laitoksille ENISAn on tarpeen analysoida nykyisid ja
kehittymissd olevia kyberturvallisuusriskejd. Tatd varten ENISAn olisi yhteistyossd jasenvaltioiden ja tarvittaessa
tilastokeskusten ja muiden elinten kanssa kerdttavé tarvittavaa julkisesti saatavilla olevaa tai vapaaehtoisesti toimi-
tettua tietoa sekd tehtdvd analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten innovaatioiden
odotettavissa olevista yhteiskunnallisista, oikeudellisista, taloudellisista ja sddntelyyn liittyvistd vaikutuksista verkko-
ja tietoturvallisuuden ja erityisesti kyberturvallisuuden kannalta. ENISAn olisi my0s tuettava jisenvaltioita ja unio-
nin toimielimid, elimii ja laitoksia riskien kartoittamisessa ja poikkeamien ehkdisyssd tekemalld analyyseja kybe-
ruhkista, haavoittuvuuksista ja poikkeamista.

(39)  Unionin hiiriénsietokyvyn lisddmiseksi ENISAn olisi kehitettdva erityisesti direktiivin (EU) 2016/1148 liitteessd I
mainittuja aloja tukevien ja saman direktiivin liitteessd III mainittujen digitaalisten palvelujen tarjoajien hyodynta-
mien infrastruktuurien kyberturvallisuuteen liittyvad asiantuntemusta tarjoamalla neuvontaa, antamalla ohjeita ja
vaihtamalla parhaita kdytint6ja. Jotta kyberturvallisuusriskeistd ja mahdollisista suojakeinoista saataisiin tietoa
helpommin ja paremmin jisennellyssi muodossa, ENISAn olisi kehitettdvd unionin "tietokeskus” ja ylldpidettdva
sitd. Kyseessd on keskitetty verkkoportaali, josta yleiso saa unionin ja kansallisilta toimielimiltd, elimiltd ja laitoksilta
perdisin olevaa tietoa kyberturvallisuudesta. Kyberturvallisuusriskejd ja mahdollisia suojakeinoja koskevien parem-
min jdsenneltyjen tietojen saannin helpottaminen voi myos auttaa jasenvaltioita kehittdimaan valmiuksiaan, yhden-
mukaistamaan kédytdnt6jddn ja siten parantamaan yleistd kyberhyokkdysten sietokykya.

(40)  ENISAn olisi autettava lisdidmadn yleison tietoisuutta kyberturvallisuusriskeistd, myos unionin laajuisella tiedotus-
kampanjalla koulutusta edistimalld, ja antamaan kansalaisten, organisaatioiden ja yritysten kdyttoon yksittiisille
kayttajille tarkoitettuja ohjeita hyvistd toimintatavoista. ENISAn olisi my0s osaltaan edistettdva parhaita kdytantoja
ja ratkaisuja, kuten kyberhygieniaa ja kyberlukutaitoa, kansalaisten, organisaatioiden ja yritysten tasolla kerdamalla
ja analysoimalla julkisesti saatavilla olevia tietoja merkittivistd poikkeamista ja kokoamalla ja julkaisemalla raport-
teja ja ohjeita ohjeistuksen antamiseksi kansalaisille, organisaatioille ja yrityksille yleisen varautumis- ja héirionsie-
tokykytason parantamiseksi. ENISAn olisi myos pyrittavé tarjoamaan kuluttajille asiaa koskevia tietoa sovellettavista
sertifiointijirjestelmistd esimerkiksi tarjoamalla ohjeistusta ja suosituksia. ENISAn olisi myos jarjestettavd 17 paivana
tammikuuta 2018 annetun komission tiedonannon perusteella perustetun digitaalisen koulutuksen toimintasuun-
nitelman mukaisesti ja yhteistyossd jasenvaltioiden sekd unionin toimielinten, elinten, ja laitosten kanssa sddnnol-
lisia loppukayttdjille suunnattuja tiedotus- ja valistuskampanjoita, jotta edistetddn turvallisempaa verkkokayttdyty-
mistd yksilotasolla ja digitaalista lukutaitoa ja lisitddn tietoisuutta kybertoimintaympiristossd piilevistd mahdollisista
kyberuhkista, mukaan lukien verkkourkintayritysten, bottiverkkojen, talous- ja pankkipetosten seki tietopetosta-
pahtumien kaltainen kyberrikollisuus, sekd edistetddn yleisluonteisen neuvonnan antamista monivaiheista aitouden
todentamista, paikkausta, salaamista, anonymisointia ja tietosuojaa koskevissa kysymyksissa.

(41)  ENISAlla olisi oltava keskeinen rooli pyrittdessd lisidmidn loppukayttijien tietoisuutta laitteiden turvallisuudesta ja
palvelujen turvallisesta kaytostd, ja sen olisi edistettdvd unionin tasolla sisddnrakennettua turvallisuutta ja sisddnra-
kennettua yksityisyyttd. Tahdn tavoitteeseen pyrkiessaan ENISAn olisi hyodynnettivd mahdollisimman laajasti saa-
tavilla olevia parhaita kiytintojd ja kokemuksia, erityisesti akateemisilta laitoksilta seké tietotekniikan turvallisuuden
tutkijoilta.

(42)  Kyberturvallisuuden alalla toimivien yritysten ja kyberturvallisuusratkaisujen kayttdjien tukemiseksi ENISAn olisi
kehitettavd "markkinoiden seurantakeskus” ja yllipidettdva sitd tekemalld sddnnollisid analyyseja kyberturvallisuus-
markkinoiden tirkeimmistd suuntauksista sekd kysyntd- ettd tarjontapuolella ja levittimalld tietoa ndistd suunta-
uksista.

(43)  ENISAn olisi tuettava unionin toimia, joiden tavoitteena on edistdd yhteistyotd kansainvilisten organisaatioiden
kanssa sekd asianmukaisissa kansainvilisissd yhteistyopuitteissa kyberturvallisuuden alalla. ENISAn olisi tarvittaessa
tuettava erityisesti OECD:n, Etyjin ja Naton kaltaisten organisaatioiden kanssa tehtdvdd yhteistyotd. Yhteistyohon
voisi sisdltyd muun muassa yhteisid kyberturvallisuusharjoituksia ja yhteisen kyberturvallisuuspoikkeamiin reagoi-
misen koordinointia. Niissd toimissa on midrd noudattaa kaikilta osin osallistavuuden, vastavuoroisuuden ja
unionin paitoksenteon riippumattomuuden periaatteita, vaikuttamatta yhdenkain jasenvaltion turvallisuus- ja puo-
lustuspolitiikan erityisluonteeseen.
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(44)  Varmistaakseen tavoitteidensa tdysimittaisen saavuttamisen ENISAn olisi oltava yhteydessd asiaankuuluviin unionin
valvontaviranomaisiin ja muihin toimivaltaisiin viranomaisiin unionissa, unionin toimielimiin, elimiin ja laitoksiin,
mukaan lukien CERT-EU, EC3, Euroopan puolustusvirasto (EDA), Euroopan GNSS-virasto, Euroopan sihkoisen
viestinndn sddntelyviranomaisten yhteistyoelin (BEREC), laaja-alaisten tietojirjestelmien operatiivisesta hallinnoin-
nista vastaava eurooppalainen virasto (eu-LISA), Euroopan keskuspankki (EKP), Euroopan pankkiviranomainen
(EPV), Euroopan tietosuojaneuvosto, Energia-alan sidntelyviranomaisten yhteisty6virasto (ACER), Euroopan unionin
lentoturvallisuusvirasto (EASA) sekd muut kyberturvallisuuteen liittyvid kysymyksid kisittelevat unionin virastot.
ENISAn olisi oltava yhteydessi myos tietosuoja-asioita kasitteleviin viranomaisiin, jotta voidaan vaihtaa tietotaitoa
ja parhaita kaytdntojd, ja annettava neuvontaa kyberturvallisuuskysymyksistd, joilla voi olla vaikutusta niiden
toimintaan. Kansallisten ja unionin lainvalvonta- ja tietosuojaviranomaisten edustajien olisi voitava olla edustettuina
ENISAn neuvoa-antavassa ryhmissd. Ollessaan yhteydessd lainvalvontaviranomaisiin sellaisissa verkko- ja tietotur-
vakysymyksissd, joilla voi olla vaikutusta niiden toimintaan, ENISAn olisi kéytettdvd olemassa olevia tietojenvaih-
tokanavia ja vakiintuneita verkostoja.

(45)  Voitaisiin muodostaa kumppanuuksia sellaisten akateemisten laitosten kanssa, joilla on tutkimusaloitteita merki-
tyksellisilld aloilla, ja olisi oltava sopivat kanavat kuluttajajirjestoiltd ja muilta jdrjest6iltd tuleville tiedoille, jotka
olisi otettava huomioon

(46) ENISAn olisi asemassaan CSIRT-verkoston sihteeristond tuettava jasenvaltioiden CSIRT-toimijoita ja CERT-EU:ta
operatiivisessa yhteistyossd kaikkien asiaankuuluvien CSIRT-verkoston tehtdvien osalta, sellaisina kuin niihin vii-
tataan direktiivissd (EU) 2016/1148. ENISAn olisi lisdksi edistettdva ja tuettava yhteistyotd asianomaisten CSIRT-
toimijoiden valilld tapauksissa, joissa CSIRT-toimijoiden hallinnoimiin tai suojaamiin verkkoihin tai infrastruktuu-
reihin kohdistuu poikkeamia, hyokkayksid tai hairioitd, jotka koskevat tai mahdollisesti koskevat vihintddn kahta
CSIRT-toimijaa, ottaen asianmukaisesti huomioon CSIRT-verkoston menettelyohjeet.

(47) Jotta voidaan lisitd unionin varautumista kyberturvallisuuspoikkeamiin reagoimiseksi, ENISAn olisi jarjestettdva
saannollisesti kyberturvallisuusharjoituksia unionin tasolla sekd tuettava jasenvaltioita ja unionin toimielimia, elimid
ja laitoksia niiden pyynnostd harjoitusten jdrjestamisessd. Joka toinen vuosi olisi jarjestettdvd laajamittainen kattava
harjoitus, joka sisdltdd teknisid, operatiivisia ja strategisia osatekijoitd. Lisaksi ENISAn olisi voitava jirjestdd sdan-
nollisesti vihemmain kattavia harjoituksia, joiden tavoitteena on samalla tavoin lisdtd unionin varautumista poik-
keamiin reagoimiseksi.

(48)  ENISAn olisi kehitettdvd edelleen ja yllapidettavi asiantuntemustaan kyberturvallisuussertifioinnissa, jotta voidaan
tukea unionin politilkkaa kyseiselld alalla. ENISAn olisi kehitettdvd edelleen nykyisid parhaita kdytintojd ja edis-
tettavd kyberturvallisuussertifioinnin kdytt6d unionissa muun muassa osallistumalla kyberturvallisuuden sertifioin-
tikehyksen perustamiseen ja ylldpitoon unionin tasolla (eurooppalainen kyberturvallisuuden sertifiointikehys), jotta
voidaan lisitd avoimuutta tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuuden var-
mistuksessa ja tilld tavoin vahvistaa luottamusta digitaalisiin sisimarkkinoihin.

(49)  Tehokkaan kyberturvallisuuspolitiikan olisi perustuttava kehittyneisiin riskinarviointimenetelmiin niin julkisella kuin
yksityisellakin sektorilla. Riskinarviointimenetelmid kaytetddn eri tasoilla vailla yhteistd tehokasta soveltamiskaytin-
tod. Riskinarvioinnin ja yhteentoimivien riskinhallintaratkaisujen parhaiden kiytintojen edistiminen ja kehittdmi-
nen julkisen sektorin ja yksityisen sektorin organisaatioissa nostaa kyberturvallisuustasoa unionissa. T4td varten
ENISAn olisi tuettava sidosryhmien yhteistyotd unionin tasolla ja helpotettava niiden pyrkimyksid laatia ja ottaa
kdyttoon eurooppalaisia ja kansainvalisid standardeja riskinhallinnalle ja mitattavissa olevalle turvallisuudelle sah-
koisissd tuotteissa, jarjestelmissd, verkoissa ja palveluissa, jotka yhdessi ohjelmistojen kanssa muodostavat verkko-
ja tietojarjestelmat.

(50)  ENISAn olisi kannustettava jdsenvaltioita, tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistajia
ja tarjoajia tiukentamaan yleisid turvallisuusnormejaan, jotta kaikki internetin kayttdjit voivat toteuttaa tarvittavat
toimenpiteet oman kyberturvallisuutensa varmistamiseksi, ja niille olisi luotava kannustimia tatd tarkoitusta varten.
Erityisesti tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien tuottajien olisi jdrjestettivd tarpeelliset
péivitykset, ja niiden olisi vedettavd pois markkinoilta, poistettava tuotannosta tai kierratettdva tieto- ja viestinté-
tekniikan tuotteet, palvelut ja prosessit, jotka eivit tdytd kyberturvallisuusstandardeja, ja samalla maahantuojien ja
jakelijoiden olisi varmistettava, ettd niiden unionin markkinoille saattamat tieto- ja viestintitekniikan tuotteet,
palvelut ja prosessit tdyttavit sovellettavat vaatimukset eivitkd aiheuta riskid unionin kuluttajille.
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(51) ENISAn olisi voitava yhteistyossd toimivaltaisten viranomaisten kanssa levittdd tietoa sisimarkkinoilla tarjottavien
tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuustasosta ja antaa varoituksia palve-
luntarjoajille ja valmistajille ja vaatia niitd parantamaan tieto- ja viestintitekniikan tuotteidensa, palvelujensa ja
prosessiensa turvallisuutta, mukaan lukien kyberturvallisuus.

(52) ENISAn olisi otettava tdysimairdisesti huomioon meneillddn olevat tutkimus-, kehittdmis- ja teknologian arvioi-
mistoimet, erityisesti sellaiset, joita toteutetaan unionin eri tutkimusaloitteissa, antaakseen unionin toimielimille,
elimille ja laitoksille sekd tarvittaessa jdsenvaltioille niiden pyynnostd neuvoja kyberturvallisuusalan tutkimustar-
peista ja -prioriteeteista. ENISAn olisi myos kuultava asianomaisia kdyttdjaryhmid, jotta se voi mddritelld tutkimus-
tarpeet ja -prioriteetit. Olisi erityisesti tehtdva yhteisty6td Euroopan tutkimusneuvoston ja Euroopan innovaatio- ja
teknologiainstituutin sekd Euroopan unionin turvallisuusalan tutkimuslaitoksen kanssa.

(53)  ENISAn olisi kuultava sddnnollisesti standardointiorganisaatioita ja erityisesti eurooppalaisia standardointiorganisaa-
tioita eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid valmistellessaan.

(54)  Kyberuhat ovat maailmanlaajuisia. Tarvitaan tiiviimpad kansainvalistd yhteisty6td kyberturvallisuusstandardien par-
antamiseksi, mihin sisiltyy my0s tarve yhteisten kdyttdytymisnormien maarittelemiseen, kdytinnesdintojen hyvak-
symiseen ja kansainvilisten standardien kiyttimiseen, sekd tietojenvaihtoa kansainvilisen yhteistoiminnan nopeut-
tamiseksi verkko- ja tietoturvakysymyksissd samoin kuin yhteisen maailmanlaajuisen lihestymistavan edistimistd
tillaisten kysymysten osalta. Tétd varten ENISAn olisi tuettava unionin osallistumista yhd enemmin kolmansien
maiden ja kansainvilisten organisaatioiden kanssa harjoitettavaan yhteisty6hon tarjoamalla asianomaisten unionin
toimielinten, elinten ja laitosten mahdollisesti tarvitsemaa asiantuntemusta ja analysointivalmiuksia.

(55) ENISAn olisi voitava vastata tapauskohtaisiin neuvonta- ja avustamispyyntoihin, joita jisenvaltiot ja unionin
toimielimet, elimet ja laitokset esittdvit ja jotka ovat ENISAn toimeksiannon mukaisia.

(56)  On jarkevdd ja suositeltavaa panna taytintoon tiettyja ENISAn hallintoa koskevia periaatteita, jotta voidaan nou-
dattaa unionin erillisvirastoja kasittelevissa toimielinten vilisessd tyoryhmassd heindkuussa 2012 hyviksyttyd yh-
teistd julkilausumaa ja yhteistd lahestymistapaa, joiden tarkoituksena on tehostaa hajautettujen virastojen toimintaa
ja parantaa niiden tuloksellisuutta. Yhteisen julkilausuman ja yhteisen ldhestymistavan ohjeistus olisi mys otettava
huomioon asianmukaisella tavalla ENISAn tydohjelmissa, ENISAn arvioinneissa ja ENISAn raportointi- ja hallinto-
kdytannoissd tdssd asetuksessa.

(57)  Johtokunnan, jossa ovat edustettuna jasenvaltiot ja komissio, olisi mériteltdvd ENISAn toiminnan yleinen suunta ja
varmistettava, ettd se hoitaa tehtividan timan asetuksen mukaisesti. Johtokunnalle olisi annettava tarvittavat valtuu-
det hyviksyi talousarvio, tarkastaa talousarvion toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat sidnnot,
luoda avoimet menettelyt ENISAn péitoksentekoa varten, hyviksyd ENISAn yhtendinen ohjelma-asiakirja, vahvistaa
tyojarjestyksensd, nimittdd padjohtaja sekd pddttdd tdimin toimikauden jatkamisesta ja padttymisestd.

(58)  ENISAn moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja jasenvaltioiden olisi varmistettava, ettd
johtokunnan jaseniksi nimitettavilld henkil6illd on riittdvd ammatillinen asiantuntemus ja asianmukainen kokemus.
Johtokunnan tyon jatkuvuuden varmistamiseksi komission ja jasenvaltioiden olisi my6s pyrittivd rajoittamaan
johtokunnassa olevien edustajiensa vaihtuvuutta.

(59) ENISAn moitteeton toiminta edellyttdd, ettd sen padjohtaja nimitetddn ansioiden ja todistuksin osoitettujen hallin-
nollisten taitojen ja johtamistaitojen sekd kyberturvallisuuden kannalta merkityksellisen patevyyden ja kokemuksen
perusteella. Pddjohtajan tehtdvid olisi hoidettava tdysin riippumattomasti. P4djohtajan olisi laadittava ehdotus ENI-
SAn vuotuiseksi tyoohjelmaksi kuultuaan ensin komissiota ja toteutettava kaikki tarvittavat toimenpiteet varmis-
taakseen kyseisen tyoohjelman asianmukaisen toteuttamisen. Padjohtajan olisi laadittava johtokunnalle esitettdva
vuosikertomus, jossa kasitellidn ENISAn vuotuisen tydohjelman toteuttamista, sekd esitys ENISAn tuloja ja menoja
koskevaksi ennakkoarvioksi ja vastattava talousarvion toteuttamisesta. Pddjohtajan olisi my6s voitava perustaa
tilapdisid tyoryhmid erityisesti tieteellisten, teknisten, oikeudellisten tai sosiockonomisten erityiskysymysten kasit-
telyd varten. Tilapdisen tyoryhmdn perustamista pidetddn tarpeellisena etenkin ehdolla olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén, jaljempani ’ehdolla oleva jarjestelmd, valmisteluun liittyen. P4djohtajan
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olisi varmistettava, ettd tilapdisten tyéryhmien jdsenet valitaan huippuasiantuntemuksen perusteella ja siten, ettd
pyritddn varmistamaan sukupuolten tasapaino ja tarkasteltavien kysymysten edellyttimilld tavalla edustuksellinen
tasapaino jasenvaltioiden julkishallintojen, unionin toimielinten, elinten ja laitosten sekd yksityisen sektorin valilld,
mukaan lukien toimiala, kdyttdjat ja tiedeyhteisod edustavat verkko- ja tietoturva-asiantuntijat.

(60)  Hallituksen olisi edistettdvd johtokunnan moitteetonta toimintaa. Osana johtokunnan paatoksiin liittyvad valmis-
telutyotadn sen olisi tutkittava yksityiskohtaisesti asiaan liittyvit tiedot ja tarkasteltava kdytettavissd olevia vaihto-
ehtoja sekd tarjottava neuvoja ja ratkaisuja johtokunnan pditosten valmistelemiseksi.

(61) ENISAlla olisi oltava neuvoa-antavana elimend ENISAn neuvoa-antava ryhmd, jotta voitaisiin varmistaa sdannolli-
nen vuoropuhelu yksityisen sektorin, kuluttajajirjestdjen ja muiden asianosaisten sidosryhmien kanssa. ENISAn
neuvoa-antavan ryhman, jonka johtokunta perustaa pidjohtajan ehdotuksesta, olisi keskityttdva sidosryhmid kos-
keviin asioihin ja saatettava ne ENISAn tietoon. ENISAn neuvoa-antavan ryhmin kokoonpanossa ja tille ryhmalle,
jota kuullaan erityisesti tyoohjelmaluonnoksesta, annettavissa tehtdvissa olisi varmistettava sidosryhmien riittava
edustus ENISAn tyoskentelyssa.

(62)  Olisi perustettava sidosryhmien kyberturvallisuuden sertifiointiryhmé auttamaan ENISAa ja komissiota helpotta-
maan asianomaisten sidosryhmien kuulemista. Sidosryhmien kyberturvallisuuden sertifiointiryhman jasenten olisi
edustettava oikeassa suhteessa toimialaa — sekd tieto- ja viestintitekniikan tuotteiden ja palvelujen kysyntd- ettd
tarjontapuolta ja erityisesti pk-yrityksid — digitaalisten palvelujen tarjoajia, eurooppalaisia ja kansainvalisid standar-
dointielimid, kansallisia akkreditointielimid, tietosuojaviranomaisia ja vaatimustenmukaisuuden arviointilaitoksia
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 ('¢) mukaisesti, tiedeyhteisod sekd kuluttajajir-
jestoja.

(63) ENISAlla olisi oltava sddnnot eturistiriitojen ehkaisemisestd ja hallinnasta. ENISAn olisi sovellettava asiakirjojen
saamista yleison tutustuttavaksi koskevia asiaankuuluvia unionin siinnoksid, sellaisina kuin ne on vahvistettu
Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 1049/2001 (V7). ENISAn suorittamassa henkilGtietojen
kisittelyssd olisi noudatettava Euroopan parlamentin ja neuvoston asetusta (EU) 2018/1725 ('¥). ENISAn olisi
noudatettava tietojen kasittelyd koskevia unionin toimielimiin sovellettavia sddnnoksid ja kansallista lainsdddidntod,
erityisesti kun on kyse arkaluonteisista turvallisuusluokittelemattomista tiedoista ja Euroopan unionin turvallisuus-
luokitelluista tiedoista (EUCI).

(64) Jotta voidaan varmistaa ENISAn tdydellinen itsemaidrdamisoikeus ja riippumattomuus ja jotta ENISA pystyy suo-
rittamaan uusia ja tdydentdvid tehtdvid, myds ennakoimattomia tehtdvid hititilanteissa, ENISAlle olisi annettava
riittdva ja itsendinen talousarvio, jonka tulot muodostuisivat ensisijaisesti unionin rahoitusosuudesta ja ENISAn
tyohon osallistuvien kolmansien maiden rahoitusosuuksista. Asianmukaiset médrarahat ovat darimmadisen tarkedt
sen varmistamiseksi, ettd ENISAlla on riittdvat valmiudet toteuttaa kaikki lisddntyvit tehtdvinsd ja saavuttaa
tavoitteensa. ENISAn henkildston enemmiston tyotehtdvien olisi liityttdva suoraan ENISAn toimeksiannon operatii-
viseen tdytdntoonpanoon. ENISAn isdntdjdsenvaltion ja minkd tahansa muun jisenvaltion olisi voitava maksaa
vapaachtoisia rahoitusosuuksia ENISAlle. Unionin talousarviomenettelya olisi sovellettava edelleen unionin yleisestd
talousarviosta maksettaviin tukiin. Lisdksi tilintarkastustuomioistuimen olisi tarkastettava ENISAn tilit avoimuuden
ja vastuuvelvollisuuden varmistamiseksi.

(65  Kyberturvallisuussertifioinnilla on tirked rooli lisittdessd tieto- ja viestintitekniikan tuotteiden, palvelujen ja pro-
sessien turvallisuutta ja luottamusta niitd kohtaan. Digitaaliset sisimarkkinat ja erityisesti datatalous ja esineiden
internet voivat menesty4 vain, jos vallitsee yleinen julkinen luottamus siihen, ettd tallaisissa tuotteissa, palveluissa ja
prosesseissa varmistetaan tietyntasoinen kyberturvallisuus. Verkkoyhteyksilld varustetut ja automatisoidut autot,
sahkoiset terveyspalvelut, teollisuusautomaation ohjausjarjestelmit ja alykkaat sahkoverkot ovat joitakin esimerk-
kejd aloista, joilla sertifiointi on jo laajalti kdytossd tai tulee todennikoisesti kdyttoon lahitulevaisuudessa. Direktii-
villd (EU) 2016/1148 sadnnellyt alat ovat samalla aloja, joilla kyberturvallisuussertifioinnilla on ratkaiseva merkitys.

(*%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 765/2008, annettu 9 pdivind heindkuuta 2008, tuotteiden kaupan pitimiseen
liittyvad akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta
(EUVLL 218, 13.8.2008, s. 30).

(1) Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivind toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).

('%) Euroopan parlamentin ja neuvoston asetus (EU) 20181725, annettu 23 paivana lokakuuta 2018, luonnollisten henkiloiden suoje-
lusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen Kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
seki asetuksen (EY) N:o 45/2001 ja péddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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(66) Vuonna 2016 antamassaan tiedonannossa "Euroopan kyberresilienssijirjestelmdn vahvistaminen seké kilpailuky-
kyisen ja innovatiivisen kyberturvallisuustoimialan tukeminen” komissio linjasi tarpeen ottaa kdyttoon laadukkaita,
kohtuuhintaisia ja yhteentoimivia kyberturvallisuustuotteita ja -ratkaisuja. Tieto- ja viestintitekniikan tuotteiden,
palvelujen ja prosessien tarjonta sisimarkkinoilla on edelleen maantieteellisesti hyvin hajanaista. Tdima johtuu siitd,
ettd Euroopan kyberturvallisuusala on kehittynyt suurelta osin kansallisista valtiollisen kysynnidn ldhtokohdista.
Kyberturvallisuuden alalla sisimarkkinoiden toimintapuutteisiin kuuluu lisiksi yhteentoimivien ratkaisujen (teknis-
ten standardien), toimintatapojen ja unionin laajuisten sertifiointimekanismien puuttuminen. Tdma yhtdaltd vaike-
uttaa eurooppalaisten yritysten kilpailua niin kansallisella kuin Euroopan ja maailmanlaajuisellakin tasolla. Toisaalta
se vdhentdd yksildiden ja yritysten saatavilla olevan hyodyllisen ja kayttokelpoisen kyberturvallisuusteknologian
valinnanvaraa. Samoin my6s komission vuonna 2017 antamassaan tiedonannossa "Digitaalisten sisaimarkkinoiden
strategian tdytintoonpanon valiarviointi — Yhdennetyt digitaaliset sisimarkkinat kaikille” komissio korosti tarvetta
huolehtia verkkoon liitettyjen tuotteiden ja jdrjestelmien turvallisuudesta ja totesi, ettd luomalla tieto- ja viestinti-
tekniikan turvallisuudelle eurooppalaiset puitteet, joissa annetaan sadnnot tieto- ja viestintiteknologian turvalli-
suussertifioinnin jarjestimisestd unionissa, voitaisiin sekd yllapitad luottamusta internetiin ettd puuttua sisimarkki-
noiden nykyiseen hajanaisuuteen.

(67)  Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuussertifiointia kdytetddn talld hetkelld
vain vdhdisessd mairin. Kun sitd kaytetadn, kdytto rajoittuu enimmdkseen jasenvaltioiden tasolle tai teollisuuslah-
toisten jdrjestelmien piiriin. Tdssd yhteydessd yhden kansallisen kyberturvallisuussertifioinnin myontivin viran-
omaisen myontimad sertifikaattia ei periaatteessa tunnusteta muissa jisenvaltioissa. Yritykset voivat ndin ollen
joutua sertifioimaan tieto- ja viestintdtekniikan tuotteensa, palvelunsa ja prosessinsa useissa jisenvaltioissa, joissa
ne toimivat, esimerkiksi voidakseen osallistua kansallisiin hankintamenettelyihin, mikd aiheuttaa yrityksille lisakus-
tannuksia. Syntymaéssd on uusia jdrjestelmid, mutta vaikuttaa siltd, ettei ole olemassa johdonmukaista ja kokonais-
valtaista lahestymistapaa laaja-alaisiin kyberturvallisuuskysymyksiin esimerkiksi esineiden internetin alalla. Nykyi-
sissd jdrjestelmissd on merkittdvid puutteita ja eroja, jotka liittyvat niiden tuotekatteeseen, varmuustasoihin, aineel-
lisiin edellytyksiin ja tosiasialliseen kiytt66n, mikd haittaa vastavuoroisten tunnustamismekanismien toimintaa
unionissa.

(68) Joillain toimilla on jo pyritty varmistamaan sertifikaattien vastavuoroinen tunnustaminen unionissa. Niiden tavoit-
teet on kuitenkin saavutettu vain osittain. Térkein esimerkki tdstd on johtavien virkamiesten tietoturvallisuusryh-
méin (SOG-IS) vastavuoroista tunnustamista koskeva sopimus (MRA). SOG-IS on tirkein malli yhteistyolle ja
vastavuoroiselle tunnustamiselle turvallisuussertifioinnin alalla, mutta sithen kuuluu vain osa unionin jisenvaltioista.
Tama seikka on rajoittanut SOG-ISia koskevan MRA-sopimuksen toimivuutta sisimarkkinoiden kannalta.

(69)  Sen vuoksi on tarpeen omaksua yhteinen lihestymistapa ja perustaa eurooppalainen kyberturvallisuuden sertifi-
ointikehys, jossa vahvistetaan tirkeimmat horisontaaliset vaatimukset kehitettdville eurooppalaisille kyberturvalli-
suuden sertifiointijirjestelmille ja jonka ansiosta tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja koskevat
eurooppalaiset kyberturvallisuussertifikaatit ja EU-vaatimustenmukaisuusilmoitukset voidaan tunnustaa ja niitd voi-
daan kayttdad kaikissa jdsenvaltioissa. Tdssd yhteydessd on olennaista kdyttdd perustana nykyisid kansallisia ja
kansainvilisid jarjestelmid sekd vastavuoroisen tunnustamisen jarjestelmid, erityisesti SOG-IS-jarjestelmad, sekd
mahdollistaa sujuva siirtyminen téllaisten jdrjestelmien piiriin kuuluvista nykyisistd jdrjestelmistd eurooppalaisen
kehyksen mukaisiin uusiin jarjestelmiin. Eurooppalaisen sertifiointikehyksen olisi palveltava kahta tarkoitusta.
Ensinndkin sen pitdisi lisatd luottamusta tieto- ja viestintitekniikan tuotteisiin, palveluihin ja prosesseihin, jotka
on sertifioitu eurooppalaisten kyberturvallisuuden sertifiointijrjestelmien mukaisesti. Toiseksi sen pitdisi auttaa
vilttimaan tilanne, jossa kdytossd on monia keskenddn ristiriitaisia tai paillekkaisid kansallisia kyberturvallisuus-
sertifiointeja, ja auttaa siten vahentdmain digitaalisilla sisimarkkinoilla yrityksille aiheutuvia kustannuksia. Euroop-
palaisten kyberturvallisuuden sertifiointijarjestelmien olisi oltava syrjimattomii ja eurooppalaisiin tai kansainvilisiin
standardeihin perustuvia, paitsi jos kyseiset standardit ovat tehottomia tai epdasianmukaisia unionin oikeutettujen
tavoitteiden saavuttamiseksi.

(70)  Eurooppalaisen kyberturvallisuuden sertifiointikehyksen on oltava yhdenmukainen kaikissa jisenvaltioissa, jotta
viltetddn ns. sertifiointishoppailu jisenvaltioiden erilaisten vaatimustasojen vuoksi.

(71)  Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien olisi perustetuttava sithen, mikd on jo kdytossi kan-
sainviliselld ja kansallisella tasolla, ja tarvittaessa eri foorumeiden ja konsortioiden teknisiin eritelmiin, nykyisten
vahvuuksien hyddyntdmiseen sekd heikkouksien arviointiin ja korjaamiseen.

(72)  Tarvitaan joustavia kyberturvallisuusratkaisuja, jotta toimialalla olisi etumatkaa kyberuhkiin nihden, joten sertifi-
ointijirjestelmat olisi suunniteltava niin, ettd véltetddn nopean vanhentumisen riski.
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(73)  Komissiolle olisi siirrettdvd valta hyvaksyd eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat yksittaisille
tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien ryhmille. Kansallisten kyberturvallisuussertifioinnin
myontdvien viranomaisten olisi vastattava ndiden jirjestelmien tdytinto6npanosta ja valvonnasta, ja niiden jirjes-
telmien mukaisesti myonnettyjen sertifikaattien olisi oltava voimassa ja tunnustettuja kaikkialla unionissa. Toimi-
alan tai muiden yksityisten organisaatioiden yllapitimien sertifiointijirjestelmien ei tulisi kuulua tdiman asetuksen
soveltamisalaan. Tallaisia jarjestelmid ylldpitdvien elinten olisi kuitenkin voitava ehdottaa, ettd komissio ottaa
tallaiset jarjestelmat lahtokohdaksi niiden hyviksymiseksi eurooppalaisena kyberturvallisuuden sertifiointijarjestel-
mind.

(74)  Tamin asetuksen sddnnokset eivit saisi vaikuttaa unionin lainsddddnt66n, jossa annetaan erityiset sddnnot tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien sertifioinnista. Erityisesti asetuksessa (EU) 2016/679 sdd-
detdin sertifiointimekanismeista sekd tietosuojasineteistd ja -merkeistd, joiden tarkoituksena on osoittaa, ettd rekis-
terinpitdjdt ja henkilotietojen kasittelijat noudattavat kyseistd asetusta kisittelytoimia suorittaessaan. Rekisteroityjen
olisi tallaisten sertifiointimekanismien ja tietosuojasinettien ja -merkkien avulla voitava nopeasti arvioida asian-
omaisten tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien tietosuojataso. Tdmi asetus ei rajoita
tietojenkisittelytoimintojen sertifiointia asetuksen (EU) 2016/679 mukaisesti, ei myoskddn silloin, kun ndma toimet
on sisdllytetty tieto- ja viestintitekniikan tuotteisiin, palveluihin ja prosesseihin.

(750 Eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien tarkoituksena olisi oltava varmistaa, ettd tillaisissa
jarjestelmissd sertifioidut tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit tayttavat maaritellyt vaatimukset,
joiden tavoitteena on suojella tallennettujen, siirrettivien tai késiteltdvien tietojen tai niihin liittyvien, kyseisissa
tuotteissa, palveluissa ja prosesseissa tarjottavien tai vilitettdvien tuotteiden, toimintojen ja palvelujen kiytettdvyyt-
td, aitoutta, cheyttd ja luottamuksellisuutta niiden koko elinkaaren ajan. Tissd asetuksessa ei ole mahdollista
madritelld yksityiskohtaisesti kyberturvallisuusvaatimuksia kaikille tieto- ja viestintdtekniikan tuotteille, palveluille
ja prosesseille. Tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit ja niihin tuotteisiin, palveluihin ja proses-
seihin liittyvat kyberturvallisuustarpeet ovat niin moninaiset, ettd on hyvin vaikeaa mdiritelld yleisid kyberturvalli-
suusvaatimuksia, jotka olisivat voimassa kaikissa olosuhteissa. Siksi kyberturvallisuus olisi mairiteltdva laajasti ja
yleisesti sertifiointitarkoituksia varten, ja sitd olisi tdydennettdva erityisilli kyberturvallisuustavoitteilla, jotka on
tarpeen ottaa huomioon suunniteltaessa eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid. Jarjestelyt, joilla
tillaiset tavoitteet saavutetaan yksittdisissd tieto- ja viestintdtekniikan tuotteissa, palveluissa ja prosesseissa, olisi
tismennettdvi yksityiskohtaisemmin komission hyviksymien yksittdisten sertifiointijirjestelmien tasolla, esimerkiksi
viittaamalla standardeihin tai teknisiin eritelmiin, jos asianmukaisia standardeja ei ole saatavilla.

(76)  Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissd kdytettavien teknisten eritelmien olisi oltava Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 (*°) liitteessd II esitettyjen vaatimusten mukaiset. Poikke-
uksia ndihin periaatteisiin voidaan kuitenkin katsoa tarvittavan asianmukaisesti perustelluissa tapauksissa, joissa
kyseisid teknisid eritelmid kdytetddn eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén varmuustasolla "kor-
kea”. Tillaisten poikkeusten syyt olisi asetettava julkisesti saataville.

(77)  Sertifiointiin kuuluva vaatimustenmukaisuuden arviointi on menettely, jossa arvioidaan, tayttyvitko tieto- ja vies-
tintdtekniikan tuotteeseen, palveluun tai prosessiin liittyvit madritellyt vaatimukset. Arvioinnin tekee riippumaton
kolmas osapuoli, joka ei ole arvioinnin kohteena olevien tieto- ja viestintitekniikan tuotteiden, palvelujen tai
prosessien valmistaja tai tarjoaja. Eurooppalainen kyberturvallisuussertifikaatti olisi myonnettivd, kun tieto- tai
viestintdtekniikan tuote, palvelu tai prosessi on lapdissyt arvioinnin. Eurooppalaista kyberturvallisuussertifikaattia
olisi pidettdvd vahvistuksena siitd, ettd kyseinen arviointi on tehty asianmukaisesti. Eurooppalaisessa kyberturvalli-
suusjirjestelmdssd olisi varmuustasosta riippuen mddritettdvd, myontddko eurooppalaisen kyberturvallisuussertifi-
kaatin yksityinen taho vai julkinen elin. Vaatimustenmukaisuuden arviointi ja sertifiointi eivat sindnsi takaa, ettd
sertifioidut tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit ovat kyberturvallisia. Ne ovat pikemminkin
menettelyjd ja teknisid menetelmid, jotka todistavat, etté tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit on
testattu ja ettd ne tdyttavit tietyt kyberturvallisuusvaatimukset, jotka on vahvistettu muualla, esimerkiksi teknisissd
standardeissa.

(78)  Eurooppalaisten kyberturvallisuussertifikaattien kéyttdjien olisi valittava asianmukainen sertifiointi ja sithen littyvét
turvallisuusvaatimukset tieto- ja viestintdtekniikan tuotteeseen, palveluun tai prosessiin liittyvien riskien analyysin
perusteella. Varmuustason olisi ndin ollen vastattava tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin
kayttotarkoitukseen liittyvdn riskin tasoa.

() Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivini lokakuuta 2012, eurooppalaisesta standardoin-
nista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25[EY,
95/16/EY, 97/23[EY, 98/34/EY, 2004/22[EY, 2007/23[EY, 2009/23/EY ja 2009/105/EY muuttamisesta ja neuvoston piitoksen
87[95/ETY ja Euroopan parlamentin ja neuvoston piitoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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(79)  Eurooppalaisissa kyberturvallisuuden sertifiointijérjestelmissd voidaan mairits, ettd vaatimustenmukaisuuden arvi-
ointi on pelkistdin tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan vastuulla,
jiljempana 'vaatimustenmukaisuuden itsearviointi’. Tallaisissa tapauksissa olisi riittdvad, ettd tieto- ja viestintdteknii-
kan tuotteen, palvelun tai prosessin valmistaja tai tarjoaja tekee itse kaikki tarkastukset, joilla varmistetaan, ettd
tieto- tai viestintdtekniikan tuote, palvelu tai prosessi on eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
mukainen. Vaatimustenmukaisuuden itsearviointi olisi katsottava asianmukaiseksi sellaisten yksinkertaisten tieto- ja
viestintdtekniikan tuotteiden, palvelujen ja prosessien yhteydessi, jotka aiheuttavat vain vahdaisen riskin yleisolle,
kuten esimerkiksi yksinkertaiset suunnittelu- ja tuotantomekanismit. Vaatimustenmukaisuuden itsearviointi olisi
lisaksi sallittava vain varmuustasoltaan perustason tieto- ja viestintitekniikan tuotteille, palveluille ja prosesseille.

(80)  Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissd voidaan tieto- ja viestintdtekniikan tuotteiden, palve-
lujen ja prosessien yhteydessd kayttdd sekd vaatimustenmukaisuuden itsearviointeja ettd sertifiointeja. Tillaisen
tilanteen varalta jdrjestelmédssd olisi madriteltavd selkedt ja ymmarrettavat kaytannot, joiden avulla kuluttajat ja
muut kayttdjat erottavat, minkd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien arvioinnista on
vastannut valmistaja tai tarjoaja ja mitkd tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit on sertifioinut
kolmas osapuoli.

(81)  Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan, joka tekee vaatimusten-
mukaisuuden itsearvioinnin, olisi vaatimustenmukaisuuden arviointimenettelyn yhteydessd voitava antaa ja allekir-
joittaa EU-vaatimustenmukaisuusilmoitus. EU-vaatimustenmukaisuusilmoitus on asiakirja, jossa todetaan, ettd tietty
tieto- ja viestintdtekniikan tuote, palvelu tai prosessi on jirjestelmassa asetettujen vaatimusten mukainen. Antamalla
ja allekirjoittamalla EU-vaatimustenmukaisuusilmoituksen valmistaja tai palveluntarjoaja ottaa vastuun siitd, ettd
tieto- ja viestintitekniikan tuote, palvelu tai prosessi on eurooppalaisessa kyberturvallisuuden sertifiointijarjestel-
missd asetettujen oikeudellisten vaatimusten mukainen. Jiljennos EU-vaatimustenmukaisuusilmoituksesta olisi toi-
mitettava kansalliselle kyberturvallisuussertifioinnin myontavalle viranomaiselle ja ENISAlle.

(82)  Tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien valmistajan tai tarjoajan olisi asetettava EU-vaa-
timustenmukaisuusilmoitus, tekniset asiakirjat ja kaikki tieto- ja viestintdtekniikan tuotteiden, palvelujen ja proses-
sien eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmassd asetettujen vaatimusten mukaisuutta koskevat
muut tiedot toimivaltaisen kansallisen kyberturvallisuussertifioinnin myontdvan viranomaisen saataville asianomai-
sessa eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmassd maidrityn ajanjakson ajaksi. Teknisissd asiakir-
joissa olisi eriteltdva sovellettavat jarjestelman mukaiset vaatimukset, ja niiden olisi katettava tieto- ja viestintateknii-
kan tuotteen, palvelun tai prosessin suunnittelu, valmistus ja toiminta siind méirin kuin se on olennaista itsear-
vioinnin noudattamisen kannalta. Tekniset asiakirjat olisi laadittava siten, ettd niiden perusteella voidaan arvioida,
noudattaako tieto- ja viestintdtekniikan tuote, palvelu tai prosessi kyseisen jdrjestelmdn mukaan sovellettavia vaa-
timuksia.

(83)  Eurooppalaisen kyberturvallisuuden sertifiontikehyksen hallinnossa otetaan huomioon jasenvaltioiden osallistumi-
nen sekd sidosryhmien asianmukainen osallistuminen ja vahvistetaan komission rooli eurooppalaisen kyberturval-
lisuuden sertifiointijarjestelmien suunnittelussa, ehdottamisessa, pyytdmisessd, valmistelussa, hyvaksymisessd ja uu-
delleentarkastelussa.

(84) Komission olisi valmisteltava Euroopan kyberturvallisuuden sertifiointiryhmaén ja sidosryhmien kyberturvallisuuden
sertifiointiryhmén tuella ja avoimen ja laajan kuulemisen jilkeen eurooppalaisia kyberturvallisuuden sertifiointijér-
jestelmid koskeva unionin jatkuva tyoohjelma ja julkaistava se asiakirjana, joka ei ole oikeudellisesti sitova. Unionin
jatkuvan tyoohjelman olisi oltava strateginen asiakirja, jonka ansiosta erityisesti toimiala, kansalliset viranomaiset ja
standardointielimet voivat erityisesti valmistella tulevia eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid
etukiteen. Unionin jatkuvan tyoohjelman olisi sisdllettdvd monivuotinen yleiskatsaus sellaisia ehdolla olevia jirjes-
telmid koskevista pyynnoistd, jotka komissio aikoo toimittaa ENISAlle valmisteltaviksi perusteltujen syiden pohjalta.
Komission olisi otettava huomioon unionin jatkuva tyohjelma laatiessaan tieto- ja viestintdtekniikan standardoin-
tia koskevaa jatkuvaa suunnitelmaa sekd eurooppalaisille standardointiorganisaatioille osoitettuja standardointipyyn-
tojd. Ottaen huomioon uuden teknologian nopea kiyttoonotto ja, aiemmin tuntemattomien kyberturvallisuusris-
kien ilmaantuminen ja lainsd4dinnon ja markkinoiden kehittyminen, komission tai Euroopan kyberturvallisuuden
sertifiointiryhman olisi voitava pyytda ENISAa valmistelemaan sellaisia ehdolla olevia jirjestelmid, jotka eivit sisilly
unionin jatkuvaan tyoohjelmaan. Komission ja Euroopan kyberturvallisuuden sertifiointiryhman olisi tilléin arvi-
oitava myos tallaisten pyyntojen tarpeellisuus ottamalla huomioon timin asetuksen yleiset padmaiarit ja tavoitteet
sekd tarve varmistaa ENISAn suunnittelun ja resurssien kdyton jatkuvuus.
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Tallaisen pyynnon saatuaan ENISAn olisi valmisteltava tieto- ja viestintdtekniikan tuotteita, palveluja tai prosesseja
varten ehdolla olevat jirjestelmat ilman aiheetonta viivytystd. Komission olisi arvioitava pyyntonsa kyseisiin mark-
kinoihin kohdistuvia myonteisid ja kielteisid vaikutuksia etenkin pk-yritysten, innovoinnin, kyseisille markkinoille
padsyn esteiden sekd loppukuluttajille aiheutuvien kustannusten kannalta. Komissiolle olisi annettava valtuudet
hyviksyd ENISAn valmisteleman ehdolla olevan jirjestelmdn pohjalta eurooppalainen kyberturvallisuuden sertifi-
ointijirjestelmd tdytintoonpanosdadoksilli. Kun otetaan huomioon timén asetuksen yleinen tarkoitus ja siind
madritellyt turvallisuustavoitteet, komission hyviksymissa eurooppalaisissa kyberturvallisuuden sertifiointijarjestel-
missd olisi madritettdva tietyt vaihimmaistekijt yksittdisen jirjestelmin kohteen, soveltamisalan ja toiminnan osalta.
Niihin tekijoihin olisi sisdllyttdivd muun muassa kyberturvallisuussertifioinnin soveltamisala ja kohde, mukaan
lukien sertifioinnin kattamat tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien luokat, yksityiskohtai-
nen eritelmé kyberturvallisuusvaatimuksista esimerkiksi viittaamalla standardeihin tai teknisiin eritelmiin, yksittdiset
arviointiperusteet ja -menetelmit seké tarkoitettu varmuustaso ("perustaso”, "korotettu” tai "korkea”) ja tarvittaessa
arviointitasot. ENISAn olisi voitava asianmukaisesti perustelluissa tapauksissa hyldtd Euroopan kyberturvallisuuden
sertifiointiryhman pyynto. Johtokunnan olisi tehtdvé tillaiset paatokset, ja ne olisi perusteltava.

(85) ENISAn olisi yllapidettavd verkkosivustoa, jolla annetaan tietoa eurooppalaisista kyberturvallisuuden sertifiointijar-
jestelmistd ja tehdddn niitd tunnetuiksi. Tietojen olisi sisdllettivd muun muassa pyynnot valmistella ehdolla oleva
jarjestelmd sekd palaute, jota ENISA on saanut valmisteluvaiheessa tehdyistd kuulemisista. Verkkosivustolla olisi
annettava tietoa myos timin asetuksen nojalla myonnetyistd eurooppalaisista kyberturvallisuuden sertifikaateista ja
annetuista EU-vaatimustenmukaisuusilmoituksista, myos tallaisten eurooppalaisten kyberturvallisuuden sertifikaat-
tien ja EU-vaatimustenmukaisuusilmoitusten peruuttamisesta tai vanhentumisesta. Verkkosivustolla olisi myds il-
moitettava ne kansalliset kyberturvallisuuden sertifiointijirjestelmat, jotka on korvattu eurooppalaisella kybertur-
vallisuuden sertifiointijarjestelmalla.

(86)  Eurooppalaisen sertifiointijirjestelmin mukainen varmuustaso luo perustan sille, ettid tietty tieto- ja viestintdteknii-
kan tuote, palvelu tai prosessi tdyttdd tietyn eurooppalaisen kyberturvallisuuden sertifiointijirjestelman mukaiset
turvallisuusvaatimukset. Sertifioituja tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja koskevan euroop-
palaisessa kyberturvallisuuden sertifiointikehyksen yhdenmukaisuuden varmistamiseksi eurooppalaisessa kybertur-
vallisuuden sertifiointijarjestelméssd olisi oltava mahdollista maarittda kyseisen jdrjestelmin nojalla myonnettyjen
eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten varmuustasot. Kussakin eu-
rooppalaisessa kyberturvallisuuden sertifikaatissa viitattaisiin johonkin kolmesta varmuustasosta: "perustaso”, "kor-
otettu” tai "korkea”. EU-vaatimustenmukaisuusilmoituksessa voitaisiin puolestaan viitata vain perustason varmuus-
tasoon. Varmuustasot antaisivat tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin arvioinnille vastaavan
tiukkuuden ja kattavuuden, ja ne mdédritettdisiin viittaamalla teknisiin eritelmiin, standardeihin ja niihin littyviin
menetelmiin (my6s teknisiin tarkastuksiin), joiden tarkoituksena on lieventdd tai ehkiistd poikkeamia. Kunkin
varmuustason olisi oltava yhdenmukainen eri aloilla, joilla sertifiointeja kdytetddn.

(87)  Eurooppalaisessa kyberturvallisuuden sertifiointijérjestelmédssd voitaisiin maéritelld useita arviointitasoja sen mu-
kaan, miten tiukkoja ja kattavia arviointimenetelmid kaytetddn. Arviointitasojen olisi vastattava varmuustasoja ja
ne olisi madriteltdvd asianmukaisten osatekijoiden perusteella. Tieto- ja viestintdtekniikan tuotteen, palvelun tai
prosessin olisi kaikilla varmuustasoilla sisallettava tietty maira jarjestelmissd madriteltyja turvallisia toimintoja, joita
voivat olla esimerkiksi ennalta turvalliseksi médritetty kokoonpano, allekirjoitettu koodi, suojatut péivitykset ja
hyvaksikdyttomenetelmien lieventdminen sekd koko pino- tai kekomuistin suojaukset. Naiden toimintojen kehitys-
tyossd ja yllapidossa olisi noudatettava turvallisuuskeskeistd toimintatapaa ja hyodynnettdva siihen liittyvid valineitd.
Néin varmistetaan, ettd ohjelmistoon ja laitteistoon saadaan luotettavasti sisallytettyd toimivia mekanismeja.

(88)  Varmuustason “perustaso” arvioinnissa olisi késiteltdvd vihintddn seuraavat varmuuden osatekijit: arvioinnin olisi
sisllettdvd vihintddn vaatimustenmukaisuuden arviointilaitoksen arvio tieto- ja viestintdtekniikan tuotteen, palvelun
tai prosessin teknisistd asiakirjoista. Jos sertifiointiin sisaltyy tieto- ja viestintdtekniikan prosesseja, tekninen arviointi
olisi tehtdvd myos prosessille, jota kdytetddn tieto- ja viestintdtekniikan tuotteen tai palvelun suunnitteluun, kehit-
tamiseen ja ylldpitoon. Tapauksissa, joissa eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdn mukaan voi-
daan soveltaa vaatimustenmukaisuuden itsearviointia, olisi katsottava riittavaksi, ettd kyseinen valmistaja tai palve-
luntarjoaja tekee itsearvioinnin tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin vaatimustenmukaisuu-
desta sertifiointijarjestelman suhteen.

(89)  Varmuustason “korotettu” arvioinnissa olisi varmuustason "perustaso” vaatimusten lisiksi vdhintddn todennettava,
noudattavatko tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin turvallisuustoiminnot sen teknisid asia-
kirjoja.
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(90)  Varmuustason "korkea” arviointiin olisi varmuustason “korotettu” vaatimusten lisiksi vahintddn sisillyttdva tehok-
kuustesti, jolla arvioidaan tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin turvallisuustoimintojen vas-
tustuskykyé sellaisten henkiliden suorittamia vaativia pitkélle kehittyneitd kyberhyokkayksid vastaan, joilla on
huomattavaa osaamista ja resursseja.

(91)  Eurooppalaisen kyberturvallisuussertifioinnin ja EU-vaatimustenmukaisuusilmoituksen kéyton olisi oltava jatkossa-
kin vapaaehtoista, jollei toisin sdddetd unionin lainsddddnnossd tai unionin oikeuden mukaisesti hyviksytyssa
jasenvaltioiden lainsdddannossd. Jos yhdenmukaista lainsddadintod ei ole, jasenvaltiot voivat hyviksyd Euroopan
parlamentin ja neuvoston direktiivin (EU) 2015/1535 (2%) mukaisia kansallisia teknisid médrayksid, joissa sdddetddn
pakollisesta eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaisesta sertifioinnista. Jasenvaltiot voivat
myos kiyttdd eurooppalaista kyberturvallisuussertifiointia julkisissa hankinnoissa ja Euroopan parlamentin ja neu-
voston direktiivin 2014/24/EU (*!) yhteydessa.

(92)  Joillakin aloilla saattaa mydhemmin olla tarpeen vahvistaa erityisid kyberturvallisuusvaatimuksia ja tehdd tiettyjen
tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien sertifioinnista pakollista kyberturvallisuuden tason
parantamiseksi unionissa. Komission olisi sdannollisesti seurattava hyviksyttyjen eurooppalaisten kyberturvallisuu-
den sertifiointijarjestelmien vaikutuksia turvallisten tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
saatavuuteen sisimarkkinoilla sekd sddnnollisesti arvioitava, missd mdadrin tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien valmistajat tai tarjoajat kdyttavit sertifiointijirjestelmid unionissa. Eurooppalaisten kyber-
turvallisuuden sertifiointijarjestelmien tehokkuutta ja sitd, olisiko tietyt jarjestelmdt tehtdva pakollisiksi, olisi arvi-
oitava kyberturvallisuuteen liittyvdn unionin lainsddddnnon ja erityisesti direktiivin (EU) 2016/1148 valossa ottaen
huomioon keskeisten palvelujen tarjoajien kdyttimien verkko- ja tietojirjestelmien turvallisuus.

(93)  Eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten olisi autettava loppukaytta-
jid tekemddn tietoon perustuvia valintoja. Sen vuoksi tieto- ja viestintdtekniikan tuotteiden, prosessien ja palvelujen,
jotka on sertifioitu tai joista on annettu EU-vaatimustenmukaisuusilmoitus, mukana olisi oltava jisennellyssa
muodossa tietoja, jotka on mukautettu suunnitellun loppukéyttdjan odotettuun tekniseen tasoon. Kaikkien tallais-
ten tietojen olisi oltava saatavilla verkossa ja tapauksen mukaan fyysisessi muodossa. Loppukayttdjan olisi voitava
saada tiedot sertifiointijirjestelmidn numerosta ja varmuustasosta, kuvaus tieto- ja viestintitekniikan tuotteen,
palvelun tai prosessin kyberturvallisuusriskeistd ja tieto sertifikaatin myontavastd viranomaisesta tai elimestd tai
heiddn pitéisi voida saada kopio eurooppalaisesta kyberturvallisuussertifikaatista. Lisdksi loppukiyttdjalle olisi tie-
dotettava tieto- ja viestintdtekniikan tuotteiden, prosessien tai palvelujen valmistajan tai tarjoajan noudattamasta
kyberturvallisuuden tukemista koskevasta toimintapolitiikasta, eli siitd, kuinka kauan loppukiyttdja voi odottaa
saavansa kyberturvallisuuspdivityksid tai -korjauksia. Tarvittaessa olisi annettava neuvontaa toimista tai asetuksista,
joita loppukdyttdja voi toteuttaa tieto- ja viestintdtekniikan tuotteen, prosessin tai palvelun kyberturvallisuuden
yllapitimiseksi tai parantamiseksi, sekd yhteystiedot keskitetystd yhteyspisteestd, johon voi raportoida ja josta voi
saada tukea kyberhyokkdysten tapauksissa (automaattisen raportoinnin lisdksi). Tiedot olisi paivitettdvd saannolli-
sesti, ja niiden olisi saatettava saataville verkkosivustolla, joka tarjoaa tietoa eurooppalaisista kyberturvallisuuden
sertifiointijdrjestelmista.

(94) Jotta voitaisiin saavuttaa timdin asetuksen tavoitteet ja valttdd hajanaisuus sisimarkkinoilla, sellaisten kansallisten
kyberturvallisuuden sertifiointijarjestelmien tai -menettelyjen, joiden kattamat tieto- ja viestintdtekniikan tuotteet,
palvelut tai prosessit kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin soveltamisalaan,
olisi lakattava tuottamasta oikeusvaikutuksia alkaen paivistd, jonka komissio vahvistaa tdytintoonpanosaidoksilld.
Jasenvaltiot eivat myoskddn saisi ottaa kiyttoon uusia kansallisia kyberturvallisuuden sertifiointijarjestelmia tieto- ja
viestintdtekniikan tuotteille, palveluille tai prosesseille, jotka kuuluvat jo jonkin olemassa olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman soveltamisalaan. Jasenvaltioita ei kuitenkaan tulisi estdd hyvaksymasti tai
pitdmastd voimassa kansallisia kyberturvallisuussertifiointijarjestelmid kansallisen turvallisuuden nimissa. Jasenvalti-
oiden olisi toimitettava komissiolle ja Euroopan kyberturvallisuuden sertifiointiryhmalle tieto aikomuksestaan laatia
uusia kansallisia kyberturvallisuuden sertifiointijarjestelmid. Komission ja Euroopan kyberturvallisuuden sertifioin-
tiryhman olisi arvioitava uuden kansallisen kyberturvallisuuden sertifiointijarjestelman vaikutuksia sisimarkkinoiden
moitteettomaan toimintaan ja sitd, olisiko strategisesti asianmukaista pyytdd kdyttimain sen sijaan eurooppalaista
kyberturvallisuuden sertifiointijirjestelméa.

(95  Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien tarkoituksena on auttaa yhdenmukaistamaan kybertur-
vallisuuskdytintojd unionissa. Niiden on tarpeen lisdtd kyberturvallisuuden tasoa unionissa. Eurooppalaisten kyber-
turvallisuuden sertifiointijarjestelmien suunnittelussa olisi otettava huomioon myos kyberturvallisuusalan uusien
innovaatioiden kehittiminen ja mahdollistettava ne.

(*%) Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 pdivind syyskuuta 2015, teknisid maardyksid ja tieto-
yhteiskunnan palveluja koskevia madirdyksid koskevien tietojen toimittamisessa noudatettavasta menettelystdi (EUVL L 241,
17.9.2015, s. 1).

(*') Euroopan parlamentin ja neuvoston direktiivi 2014/24/EU, annettu 26 péivind helmikuuta 2014, julkisista hankinnoista ja direktii-
vin 2004/18/EY kumoamisesta (EUVL L 94, 28.3.2014, s. 65).
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(96)  Eurooppalaisissa kyberturvallisuuden sertifiointijirjestelmissé olisi otettava huomioon olemassa olevat ohjelmien ja
laitteistojen kehitysmenetelmdt ja erityisesti usein tapahtuvien ohjelmisto- tai valmisohjelmistopdivitysten vaikutus
yksittiisiin eurooppalaisiin kyberturvallisuussertifikaatteihin. Eurooppalaisissa kyberturvallisuuden sertifiointijirjes-
telmissd olisi tismennettdva olosuhteet, joiden vallitessa paivitys voi edellyttda tieto- ja viestintdtekniikan tuotteen,
palvelun tai prosessin sertifioimista uudelleen tai yksittdisen eurooppalaisen kyberturvallisuussertifikaatin kattavuu-
den supistamista ottaen huomioon pdivityksen mahdolliset haitalliset vaikutukset kyseisen sertifikaatin turvalli-
suusvaatimusten mukaisuuteen.

(97)  Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelma on hyviksytty, tieto- ja viestintitekniikan tuotteiden,
palvelujen tai prosessien valmistajien tai tarjoajien olisi voitava jittdd tuotteidensa tai palvelujensa sertifiointia
koskeva hakemus valitsemalleen vaatimustenmukaisuuden arviointilaitokselle kaikkialla unionissa. Kansallisten vaa-
timustenmukaisuuden arviointilaitosten olisi saatava akkreditointi kansalliselta akkreditointielimeltd, jos ne tdyttavit
tdssd asetuksessa vahvistetut tietyt erityiset vaatimukset. Akkreditointi olisi myonnettdvd enintddn viideksi vuodeksi,
ja se olisi uusittava samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos edelleen tdyttdd vaatimukset.
Kansallisten akkreditointielinten olisi rajoitettava vaatimustenmukaisuuden arviointilaitoksen akkreditointia, keskey-
tettdvd sen voimassaolo tai peruutettava se, jos akkreditoinnin edellytykset eivit tdyty tai eivdt endd tdyty tai jos
vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo titd asetusta.

(98)  Kansallisessa lainsdddannossi olevat viittaukset kansallisiin standardeihin, jotka eivit ole endd voimassa eurooppa-
laisen kyberturvallisuuden sertifiointijdrjestelmédn tultua voimaan, voivat mahdollisesti aiheuttaa. Jasenvaltioiden
olisi sen vuoksi otettava eurooppalaisen kyberturvallisuuden sertifiointijarjestelman hyviksyminen huomioon kan-
sallisessa lainsdadannossaan.

(99) Toisiaan vastaavien standardien soveltamiseksi koko unionissa, vastavuoroisen tunnustamisen helpottamiseksi seka
eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten yleisen hyvaksymisen edis-
tamiseksi on perustettava kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten vilinen vertaisarvi-
ointijirjestelmd. Vertaisarvioinnin olisi katettava menettelyt tieto- ja viestintitekniikan tuotteiden, palvelujen ja
prosessien eurooppalaisten kyberturvallisuussertifikaattien mukaisuuden valvontaa, itsearviointeja tekevien menet-
telyt tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistajien tai tarjoajien velvoitteiden seuran-
taa ja vaatimustenmukaisuuden arviointilaitosten valvontaa varten sekd varmuustason "korkea” sertifikaatteja myon-
tivien elinten henkiloston asiantuntemuksen asianmukaisuus. Komission olisi voitava tdytintoonpanosaiadokselld
vahvistaa vertaisarviointeja varten vahintddn viisivuotinen suunnitelma sekd siddettdva vertaisarviointijarjestelméan
toimintaa koskevista kriteereistd ja menetelmista.

(100) Sanotun vaikuttamatta perustettavan yleisen vertaisarviointijarjestelmin soveltamiseen, joka kattaa kaikki euroop-
palaiseen kyberturvallisuuden sertifiointikehykseen kuuluvat kansalliset kyberturvallisuussertifioinnin myontavat
viranomaiset, tiettyihin eurooppalaiseen kyberturvallisuuden sertifiointijarjestelmiin voi sisiltya vertaisarviointime-
kanismi, joka kattaa varmuustason “korkea” eurooppalaisia kyberturvallisuussertifikaatteja niiden jirjestelmien
nojalla tieto- ja viestintdtekniikan tuotteille, palveluille tai prosesseille myontivit elimet. Eurooppalaisen kybertur-
vallisuuden sertifiointiryhman olisi tuettava tillaisten vertaisarviointimekanismien tiytintéonpanoa. Vertaisarvioin-
neissa olisi arvioitava erityisesti sitd, hoitavatko kyseiset elimet tehtdviddn yhdenmukaisella tavalla, ja niihin voi
sisdltyd muutoksenhakumekanismeja. Vertaisarviointien tulokset olisi julkistettava. Vertaisarvioinnin kohteena ole-
vat elimet voivat toteuttaa aiheellisia toimenpiteitd, joilla ne mukauttavat kdytintojadn ja asiantuntemustaan vastaa-
vasti.

(101) Jasenvaltioiden olisi nimettavd yksi tai useampi kansallinen kyberturvallisuussertifioinnin myontiva viranomainen
valvomaan tdstd asetuksesta johtuvien velvoitteiden noudattamista. Kansallinen kyberturvallisuussertifioinnin myon-
tdvd viranomainen voi olla jo olemassa oleva tai uusi viranomainen. Jasenvaltioiden olisi myos voitava padttdd
sovittuaan asiasta toisen jisenvaltion kanssa yhden tai useamman kansallisen kyberturvallisuussertifioinnin myon-
tdvan viranomaisen nimedmisestd kyseisen toisen jisenvaltion alueelle.

(102) Kansallisen kyberturvallisuussertifioinnin myontdvin viranomaisen olisi erityisesti saatettava voimaan kyseisen
jasenvaltion alueelle sijoittautuneiden tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien valmistajien
tai tarjoajien velvollisuudet, jotka liittyvdt EU-vaatimustenmukaisuusilmoitukseen, ja valvottava ndiden velvollisuuk-
sien noudattamista, avustettava kansallisia akkreditointielimid niiden seuratessa ja valvoessa vaatimustenmukaisuu-
den arviointilaitosten toimintaa tarjoamalla niille asiantuntemusta ja asiaankuuluvia tietoja, valtuutettava vaatimus-
tenmukaisuuden arviointilaitokset suorittamaan tehtdvansd, kun nithin kohdistuu jarjestelmassd maariteltyja Euroo-
pan kyberturvallisuuden sertifiointijarjestelmissa esitettyja lisivaatimuksia, ja seurattava merkityksellistd kehitystd
kyberturvallisuussertifioinnin alalla. Kansallisten kyberturvallisuussertifioinnin myontavien viranomaisten olisi myos
kasiteltavd luonnollisten tai oikeushenkil6iden tekemit valitukset, jotka liittyvat ndiden viranomaisten myontimiin
eurooppalaisiin kyberturvallisuussertifikaatteihin tai vaatimustenmukaisuuden arviointilaitosten myontdmiin, var-
muustasoa "korkea” osoittaviin sertifikaatteihin, tutkittava asianmukaisessa maarin valituksen kohde ja ilmoitettava
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valituksen tekijalle tutkinnan etenemisesti ja tuloksesta kohtuullisessa ajassa. Lisdksi kansallisten kyberturvallisuus-
sertifioinnin myontavien viranomaisten olisi tehtdvi yhteistyotd muiden kansallisten kyberturvallisuussertifioinnin
myontdvien viranomaisten tai muiden viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista,
joissa tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit eivit vastaa timédn asetuksen tai yksittdisten euroop-
palaisten kyberturvallisuuden sertifiointijirjestelmien vaatimuksia. Komission olisi helpotettava titd tietojen jaka-
mista asettamalla saataville yleinen sidhkoinen tietotukijrjestelmd, esimerkiksi markkinavalvontaa koskeva tieto- ja
viestintdjarjestelma (ICSMS) tai tuoteturvallisuutta koskeva unionin nopea tietojenvaihtojirjestelmad (RAPEX), joita
markkinavalvontaviranomaiset jo kayttivit asetuksen (EY) N:o 765/2008 nojalla.

(103) Eurooppalaisen kyberturvallisuuden sertifiointikehyksen johdonmukaisen soveltamisen varmistamiseksi olisi perus-
tettava Euroopan kyberturvallisuuden sertifiointiryhmd, joka koostuu kansallisten kyberturvallisuussertifioinnin
myontdvien viranomaisten tai muiden asiaankuuluvien kansallisten viranomaisten edustajista. Eurooppalaisen ky-
berturvallisuuden sertifiointiryhman péddtehtdvind olisi neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan
eurooppalaisen kyberturvallisuuden sertifiointikehyksen yhdenmukaisen tiytintdonpanon ja soveltamisen, avustaa
ENISAa ehdolla olevien kyberturvallisuuden sertifiointijirjestelmien valmistelussa tiiviissd yhteistyossd sen kanssa,
asianmukaisesti perustelluissa tapauksissa pyytdd ENISAa valmistelemaan ehdolla olevan jdrjestelmin, sekd antaa
ENISAlle osoitettuja lausuntoja ehdolla olevista jirjestelmistd ja komissiolle osoitettuja lausuntoja voimassa olevien
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien yllapitimisestd ja tarkistamisesta. Eurooppalaisen ky-
berturvallisuuden sertifiointiryhmén olisi helpotettava parhaiden kaytintojen ja asiantuntemuksen vaihtoa erindisten
vaatimustenmukaisuuden arviointilaitosten valtuuttamisesta ja eurooppalaisten kyberturvallisuussertifikaattien
myontimisestd vastaavien kansallisten kyberturvallisuussertifioinnin myontivien viranomaisten valilla.

(104) Tietoisuuden lisddmiseksi ja tulevien eurooppalaisten kyberturvallisuusjarjestelmien hyviksymisen helpottamiseksi
komissio voi antaa yleisid tai alakohtaisia kyberturvallisuutta koskevia suuntaviivoja esimerkiksi hyvistd kybertur-
vallisuuskdytdnnoistd tai vastuullisesta kyberturvallisuuskdyttdytymisestd korostaen sertifioitujen tieto- ja viestintd-
tekniikan tuotteiden, palvelujen ja prosessien kdyton myonteistd vaikutusta.

(105) Tieto- ja viestintdalan toimitusketjut ovat maailmanlaajuisia, joten unioni voi Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 218 artiklan mukaisesti kaupankiyntid edelleen helpottaakseen tehdi eurooppalaisia kybertur-
vallisuussertifikaatteja koskevia sopimuksia vastavuoroisesta tunnustamisesta. Komissio voi ENISAn ja Euroopan
kyberturvallisuuden  sertifiointiryhmidn neuvot huomioiden suosittaa niitd koskevien neuvottelujen aloittamista.
Kussakin eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmissa olisi méaritettdva erikseen edellytykset tal-
laisille vastavuoroista tunnustamista koskeville sopimuksille kolmansien maiden kanssa.

(106) Jotta voidaan varmistaa timén asetuksen yhdenmukainen tiytint66npano, komissiolle olisi siirrettivé tdytintoon-
panovaltaa. Titd valtaa olisi kdytettdvd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1822011 (*2)
mukaisesti.

(107) Olisi sovellettava tarkastelumenettelyd hyviksyttiessd taytintd6npanosdddoksid, jotka koskevat tieto- ja viestintd-
tekniikan tuotteiden, palvelujen tai prosessien eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid, ENISAn
tutkimusten toteuttamista koskevia jdrjestelyjd, hyviksyttdessa tdytintoonpanosiaddoksid, jotka koskevat kansallisten
kyberturvallisuussertifioinnin myontivien viranomaisten vertaisarviointia koskevaa suunnitelmaa sekd hyviksyttd-
essd taytantoonpanosiadoksid, jotka koskevat kansallisten kyberturvallisuussertifioinnin myontavien viranomaisten
komissiolle tekemien, akkreditoituja vaatimustenmukaisuuden arviointilaitoksia koskevien ilmoitusten olosuhteita,
muotoseikkoja ja menettelyj.

(108) ENISAn toimintaa olisi arvioitava sddnnollisesti ja riijppumattomasti. Arvioinnissa olisi otettava huomioon ENISAn
tavoitteet, sen toimintatavat ja sen tehtdvien merkityksellisyys, erityisesti niiden tehtdvien, jotka liittyvat unionin
tasolla tapahtuvaan operatiiviseen yhteistyohon. Téssd arvioinnissa olisi myos arvioitava eurooppalaisen kybertur-
vallisuuden sertifiointikehyksen vaikutusta, vaikuttavuutta ja tehokkuutta. Komission olisi uudelleentarkastelussaan
arvioitava, miten ENISAn roolia neuvonnan ja asiantuntemuksen viitetahona voidaan vahvistaa, sekd arvioitava
my6s ENISAn mahdollista roolia sellaisten unionin markkinoille tulevien kolmansien maiden tieto- ja viestintdtek-
niikan tuotteiden ja palvelujen arvioinnin tukemisessa, jos tillaiset tuotteet, palvelut ja prosessit eivit ole unionin
sdantojen mukaisia.

(*?) Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja peri-
aatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytintdonpanovallan kiyttod (EUVL L 55, 28.2.2011, s. 13).
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(109) Jasenvaltiot eivit voi riittdvilld tavalla saavuttaa timdn asetuksen tavoitteita, vaan ne voidaan saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen (SEU)
5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen
mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen niiden tavoitteiden saavuttamiseksi.

(110) Asetus (EU) N:o 526/2013 olisi kumottava,
OVAT HYVAKSYNEET TAMAN ASETUKSEN:

I OSASTO
YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala

1.  Sisimarkkinoiden asianmukaisen toiminnan varmistamiseksi, pyrkien samalla saavuttamaan kyberturvallisuuden,
kyberresilienssin ja luottamuksen korkean tason unionissa, tdssd asetuksessa

a) vahvistetaan Euroopan unionin kyberturvallisuusvirasto ENISAn tavoitteet, tehtdvit ja organisatoriset ndkokohdat; ja

b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien perustamiselle, jotta voidaan varmistaa
riittdvin tasoinen kyberturvallisuus tieto- ja viestintitekniikan tuotteille, palveluille ja prosesseille unionissa seka valttdd
sisimarkkinoiden hajautuminen unionissa kyberturvallisuuden sertifiointijarjestelmien osalta.

Edelld b alakohdassa tarkoitetun kehyksen soveltaminen ei rajoita niiden unionin muissa sdddoksissd olevien erityisten
sddnnosten soveltamista, jotka koskevat vapaaehtoista tai pakollista sertifiointia.

2. Tamd asetus ei rajoita jasenvaltioiden toimivaltaa sellaisten toimien osalta, jotka koskevat yleistd turvallisuutta,
puolustusta, kansallista turvallisuutta tai yksittdisen valtion toimia rikosoikeuden alalla.

2 artikla
Miiritelmiit

Tidssd asetuksessa tarkoitetaan:

1) ’kyberturvallisuudella’ toimia, joita tarvitaan verkko- ja tietojdrjestelmien, tillaisten jarjestelmien kayttdjien ja muiden
asianosaisten henkildiden suojaamiseksi kyberuhilta;

2) 'verkko- ja tietojdrjestelmalld direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa mddriteltyd verkko- ja tietojdrjestel-
mad;

3) 'verkko- ja tietojarjestelmien turvallisuutta koskevalla kansallisella strategialla’ direktiivin (EU) 2016/1148 4 artiklan 3
alakohdassa maédriteltyd verkko- ja tietojirjestelmien turvallisuutta koskevaa kansallista strategiaa;

4) ’keskeisten palvelujen tarjoajalla’ direktiivin (EU) 2016/1148 4 artiklan 4 alakohdassa méariteltyd keskeisten palve-
lujen tarjoajaa;

5) 'digitaalisen palvelun tarjoajalla’ direktiivin (EU) 2016/1148 4 artiklan 6 alakohdassa médriteltyd digitaalisen palvelun
tarjoajaa;

6) 'poikkeamalla’ direktiivin (EU) 2016/1148 4 artiklan 7 alakohdassa madariteltyd poikkeamaa;

7) 'poikkeamien Kkasittelylld” direktiivin (EU) 2016/1148 4 artiklan 8 alakohdassa maddriteltyd poikkeamien kasittelyd;
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8) ’kyberuhalla’ potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai hdiritd verkko- ja tietojar-
jestelmid, tallaisten jarjestelmien kéyttdjid ja muita henkil6itd tai muulla tavoin vaikuttaa ndihin haitallisesti;

9) ‘eurooppalaisella kyberturvallisuuden sertifiointijarjestelmilld’ unionin tasolla vahvistettuja kattavaa sellaisten sdant6-
jen, teknisten vaatimusten, standardien ja menettelyjen muodostamaa kokonaisuutta, joita sovelletaan tiettyjen tieto-
ja viestintatekniikan tuotteiden, palvelujen ja prosessien sertifiointiin tai vaatimustenmukaisuuden arviointiin;

10) ’kansallisella kyberturvallisuuden sertifiointijirjestelmélld’ kansallisen viranomaisen kehittimid ja kdyttoén ottamaa
sellaisten kattavaa sddntojen, teknisten vaatimusten, standardien ja menettelyjen kokonaisuutta, joita sovelletaan
kyseisen erityisen jdrjestelmin kattamien tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien sertifiointiin
tai vaatimustenmukaisuuden arviointiin;

11

N

‘eurooppalaisella kyberturvallisuussertifikaatilla’ asiaa koskevan elimen myontimad asiakirjaa, jolla todistetaan, ettd
tietty tieto- ja viestintitekniikan tuote, palvelu tai prosessi on arvioitu eurooppalaisessa kyberturvallisuuden sertifi-
ointijirjestelmassd vahvistettujen erityisten turvallisuusvaatimusten mukaiseksi;

12) ’tieto- ja viestintitekniikan tuotteella’ mitd tahansa verkko- ja tietojirjestelmien elementtid tai elementtien ryhmai;

13) ‘tieto- ja viestintdtekniikan palvelulla mitd tahansa palvelua, jonka sisdltond on kokonaan tai padasiassa tiedon
valittdminen, tallentaminen, hakeminen tai kasittely verkko- ja tietojirjestelmien avulla;

14

=

‘tieto- ja viestintdtekniikan prosessilla’ toimintaa, jonka tarkoituksena on suunnitella, kehittdd, tarjota tai yllapitda
tieto- ja viestintitekniikan tuotetta tai palvelua;

15) "akkreditoinnilla” asetuksen (EY) N:o 765/2008 2 artiklan 10 alakohdassa maariteltyd akkreditointia;

16

~

’kansallisella akkreditointielimelld’ asetuksen (EY) N:o 765/2008 2 artiklan 11 alakohdassa mddriteltyd kansallista
akkreditointielintd;

17) ’vaatimustenmukaisuuden arvioinnilla’ asetuksen (EY) N:o 765/2008 2 artiklan 12 alakohdassa mairiteltyd vaatimus-
tenmukaisuuden arviointia;

18

=

'vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008 2 artiklan 13 alakohdassa mddriteltyd
vaatimustenmukaisuuden arviointilaitosta;

19

~—~

'standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 alakohdassa maddriteltyd standardia;

20

=

‘tekniselld eritelmalld’ asiakirjaa, jossa mddrdtddn tekniset vaatimukset, jotka tieto- ja viestintdtekniikan tuotteen,
palvelun tai prosessin on tdytettdvd, tai vaatimustenmukaisuuden arviointimenettelyt liittyen téllaiseen tuotteeseen,
palveluun tai prosessiin;

21

—

'varmuustasolla’ perustaa luottamukselle sen osalta, ettd tietty tieto- ja viestintitekniikan tuote, palvelu tai prosessi
tayttdd tietyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelman mukaiset turvallisuusvaatimukset; varmuus-
taso osoittaa myds, milld tasolla tieto- ja viestintitekniikan tuotetta, palvelua tai prosessia on arvioitu; varmuustaso ei
sellaisenaan ilmaise itse tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin turvallisuutta;

22

—

'vaatimustenmukaisuuden itsearvioinnilla’ tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistajan
tai tarjoajan toimintaa, jossa arvioidaan siitd, tdyttavatko kyseiset tieto- ja viestintitekniikan tuotteet, palvelut tai
prosessit tietyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén vaatimukset.
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II OSASTO
ENISA — EUROOPAN UNIONIN KYBERTURVALLISUUSVIRASTO

I LUKU

Toimeksianto ja tavoitteet

3 artikla
Toimeksianto

1. ENISA hoitaa sille tdimén asetuksen nojalla kuuluvat tehtdvit kyberturvallisuuden yhteisen korkean tason saavutta-
miseksi koko unionissa, muun muassa tukemalla aktiivisesti jasenvaltioita sekd unionin toimielimid, elimid ja laitoksia
kyberturvallisuuden parantamisessa. ENISA toimii kyberturvallisuutta koskevan neuvonnan ja asiantuntemuksen viiteta-
hona unionin toimielimille, elimille ja laitoksille sekd muille asiaankuuluville unionin sidosryhmille.

Hoitamalla sille tdssd asetuksessa annetut tehtdvat ENISA osaltaan myotdvaikuttaa sisimarkkinoiden hajanaisuuden va-
hentdmiseen.

2. ENISA suorittaa tehtavit, jotka sille annetaan unionin sdddoksissi, joissa vahvistetaan toimenpiteet jasenvaltioiden
lakien, asetusten ja hallinnollisten médrdysten lahentdmiseksi kyberturvallisuuden alalla.

3. ENISA toimii tehtdvissddn riippumattomasti ja pyrkii samalla valttimaan paallekkdisyyttd jasenvaltioiden toimien
kanssa ja ottaa huomioon jasenvaltioiden olemassa olevan asiantuntemuksen.

4. ENISA kehittdd omia resurssejaan, kuten teknisid ja henkilostoon liittyvid valmiuksiaan ja taitojaan, jotka ovat
tarpeen sille tdssd asetuksessa osoitettujen tehtdvien hoitamiseksi.

4 artikla
Tavoitteet

1. ENISA on kyberturvallisuuden osaamiskeskus riippumattomuutensa, antamansa neuvonnan ja avun ja tarjoamansa
tiedon tieteellisen ja teknisen laadun, toimintatapojensa avoimuuden, menettelyjensd sekd tehtdviensd suorittamisessa
osoittamansa huolellisuuden ansiosta.

2. ENISA auttaa unionin toimielimid, elimid ja laitoksia sekd jasenvaltioita kehittimdin ja panemaan tdytintoon
kyberturvallisuutta koskevat unionin toimintapolitiikat, myos kyberturvallisuutta koskevat alakohtaiset politiikat.

3. ENISA tukee valmiuksien kehittdmistd ja varautumista kaikkialla unionissa avustamalla unionin toimielimii, elimii ja
laitoksia sekd jdsenvaltioita ja julkisia ja yksityisid sidosryhmid niiden verkko- ja tietojirjestelmien suojelun lisidmiseksi,
kyberresilienssin ja toimintavalmiuksien kehittimiseksi ja parantamiseksi sekd taitojen ja osaamisen kehittimiseksi kyber-
turvallisuuden alalla.

4. ENISA edistdd yhteistyotd, kuten tietojen jakamista ja koordinointia, unionin tasolla jisenvaltioiden, unionin toimi-
elinten, elinten ja laitosten sekd asiaankuuluvien yksityisten ja julkisten sidosryhmien valilld kyberturvallisuuteen liittyvissa

kysymyksissa.

5. ENISA edistdd kyberturvallisuusvalmiuksien lisddmistd unionin tasolla jasenvaltioiden toimien tukemiseksi kyberuh-
kien ehkaisemisessd ja niihin vastaamisessa erityisesti rajat ylittdvien poikkeamien tapauksessa.

6. ENISA edistid eurooppalaisen sertifioinnin kdyttod, jotta voidaan valttdd sisimarkkinoiden hajanaisuus. ENISA
edistdd eurooppalaisen kyberturvallisuuden sertifiointikehyksen perustamista ja ylldpitoa timin asetuksen III osaston
mukaisesti, jotta voidaan lisitd avoimuutta tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuu-
den varmistuksessa ja tdlld tavoin vahvistaa luottamusta digitaalisiin sisimarkkinoihin ja parantaa niiden kilpailukykya.

7. ENISA edistdd kyberturvallisuustietoisuuden, kuten kyberhygienian ja kyberlukutaidon, korkeaa tasoa kansalaisten,
organisaatioiden ja yritysten keskuudessa.
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I LUKU

Tehtiviit

5 artikla
Unionin politiikan ja lainsiddinnon kehittiminen ja tiytint6onpano

ENISA edistdd unionin politiikan ja lainsdddidnnon kehittimistd ja tdytintoonpanoa tehtdvandin

1) avustaa ja neuvoa erityisesti antamalla riippumattomia lausuntoja ja analyyseja sekd tekemilld valmisteluty6td unionin
politiikan ja lainsdddannon kehittdmisessa ja tarkistamisessa kyberturvallisuuden alalla sekd alakohtaisissa toimintapo-
liittisissa ja lainsdddannollisissa aloitteissa, kun niihin liittyy kyberturvallisuuskysymyksia;

N
—

auttaa jdsenvaltioita panemaan johdonmukaisesti tdytdntoon erityisesti direktiiviin (EU) 2016/1148 liittyvdd unionin
kyberturvallisuuspolitilkkaa ja -lainsddddnt6d muun muassa antamalla lausuntoja, ohjeita ja neuvoja ja laatimalla
parhaita kdytintojd riskinhallinnan, poikkeamista raportoinnin ja tietojen jakamisen kaltaisista aiheista sekd helpotta-
malla parhaiden kiytint6jen vaihtoa toimivaltaisten viranomaisten valilld taltd osin;

3) auttaa jasenvaltioita sekd unionin toimielimid, elimia ja laitoksia sellaisten kybertuvallisuuspolitiikkojen laatimisessa ja
edistimisessd, joilla tuetaan avoimen internetin julkisen ytimen yleistd saatavuutta tai eheyttd;

4) osallistua yhteistyoryhmén tyohon direktiivin (EU) 2016/1148 11 artiklan mukaisesti antamalla asiantuntemusta ja
apua;

5) tukea

a) unionin politiikan kehittdmistd ja tdytintoonpanoa sihkoisen henkilollisyyden ja sahkoisten luottamuspalvelujen
alalla erityisesti antamalla neuvoja ja teknisid ohjeita sekd helpottamalla parhaiden kidytintdjen vaihtoa toimival-
taisten viranomaisten valill;

b) sdhkoisen viestinndn turvallisuuden parantamista muun muassa tarjoamalla neuvontaa ja asiantuntemusta sekd
helpottamalla parhaiden kdytintojen vaihtoa toimivaltaisten viranomaisten valills;

c) jdsenvaltioita tietosuojaa ja yksityisyyden suojaa koskevan unionin politiikan ja lainsddddannon kyberturvallisuuteen
liittyvien erityisnakokohtien tdytintdonpanossa sekd lausunnon antamisessa pyynndstd Euroopan tietosuojaneuvos-
tolle;

6) tukea unionin poliittisten toimien sdannollistd uudelleentarkastelua antamalla vuosiraportti asianomaisen lainsdddin-
non tiytantdonpanosta liittyen seuraaviin:

a) tiedot poikkeamista tehtdvistd jasenvaltioiden ilmoituksista, jotka keskitetyt yhteyspisteet toimittavat yhteistyoryh-
mille direktiivin (EU) 2016/1148 10 artiklan 3 kohdan mukaisesti;

b) tiivistelmat luottamuspalvelun tarjoajilta saaduista tietoturvaloukkausta tai eheyden menetysti koskevista ilmoituk-
sista, jotka valvontaelimet toimittavat ENISAlle Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/2014 (%) 19 artiklan 3 kohdan mukaisesti;

¢) yleisten sdhkoisten viestintaverkkojen tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoajilta saadut
turvapoikkeamia koskevat ilmoitukset, jotka toimivaltaiset viranomaiset toimittavat ENISAlle direktiivin (EU)
2018/1972 40 artiklan mukaisesti.

(*3) Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivind heindkuuta 2014, sahkoisestd tunnistamisesta ja
sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVLL 257,
28.8.2014, s. 73).
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6 artikla
Valmiuksien kehittiminen

1.  ENISA avustaa

a) jdsenvaltioita niiden pyrkiessd parantamaan kyberuhkien ja poikkeamien ennaltaehkdisyd, havaitsemista ja analysointia
sekd valmiuksia reagoida niihin uhkiin ja poikkeamiin tarjoamalla jdsenvaltioille tietoa ja asiantuntemusta;

b) jdsenvaltioita ja unionin toimielimid, elimid ja laitoksia niiden vahvistaessa ja toteuttaessa haavoittuvuuksien julkista-
mista koskevia toimintaperiaatteita vapaachtoisuuden pohjalta;

¢) unionin toimielimi, elimid ja laitoksia niiden pyrkiessd parantamaan kyberuhkien ja poikkeamien ennaltachkiisys,
havaitsemista ja analysointia sekd valmiuksiaan reagoida naihin uhkiin ja poikkeamiin erityisesti antamalla CERT-EU:lle
asianmukaista tukea;

d) direktiivin (EU) 2016/1148 9 artiklan 5 kohdan mukaisesta pyynnostd jdsenvaltioita niiden kehittdessd kansallisia
CSIRT-toimijoita;

e) direktiivin (EU) 2016/1148 7 artiklan 2 kohdan mukaisesta pyynnostd jisenvaltioita niiden kehittdessd verkko- ja
tietojdrjestelmien turvallisuutta koskevia kansallisia strategioita ja edistdd tiedon levittdmistd kyseisistd strategioista ja
panee merkille niiden taytintoonpanon edistymisen kaikkialla unionissa parhaiden kiytintojen edistimiseksi;

f) unionin toimielimid niiden kehittdesséd ja tarkastellessa uudelleen unionin strategioita kyberturvallisuuden alalla edis-
tdmilld niiden levittdmistd ja seuraamalla niiden tdytintoonpanon edistymistd;

g) kansallisia ja unionin CSIRT-toimijoita niiden valmiuksien parantamisessa muun muassa edistimalld vuoropuhelua ja
tiedonvaihtoa, jotta voidaan varmistaa, ettd viimeisimmin teknisen kehityksen huomioon ottaen jokaisella CSIRT-
toimijalla on yhteisesti mairitellyt vahimmaisvalmiudet ja ettd se toimii parhaita kdytintojda noudattaen;

h) jdsenvaltioita jarjestimalld sdannollisesti ja vdhintddn joka toinen vuosi 7 artiklan 5 kohdassa tarkoitettuja laajamittaisia
kyberturvallisuusharjoituksia unionin tasolla ja antamalla poliittisia suosituksia harjoitusten arviointiprosessin ja niistd
saatujen kokemusten pohjalta;

i) asianomaisia julkisia elimid tarjoamalla kyberturvallisuuteen liittyvdd koulutusta tarvittaessa yhteistyossd sidosryhmien
kanssa;

j) yhteistyéryhmid parhaiden kiytintojen vaihtamisessa erityisesti jasenvaltioiden toteuttamasta keskeisten palvelujen
tarjoajien madrittimisestd, myos rajat ylittdvien riippuvuussuhteiden osalta, direktiivin (EU) 2016/1148 11 artiklan
3 kohdan I alakohdan mukaisesti siltd osin kuin kyse on riskeistd ja poikkeamista ja.

2. ENISA tukee tietojen jakamista alojen sisiisesti ja niiden valilld, erityisesti direktiivin (EU) 2016/1148 liitteessa II
mainituilla toimialoilla tarjoamalla kdytt66n parhaita kdytintojd ja ohjeita kdytettdvissd olevista vilineistd ja menettelyistd
sekd ohjeita tietojen jakamiseen liittyvien sddntelykysymysten ratkaisemiseksi.

7 artikla
Unionin tasolla tehtivd operatiivinen yhteistyo

1. ENISA tukee operatiivista yhteistyotd jdsenvaltioiden, unionin toimielinten, elinten ja laitosten kesken seki sidos-
ryhmien vililla.

2. ENISA tekee yhteistyotd operatiivisella tasolla ja luo synergioita unionin toimielinten, elinten ja laitosten kanssa,
mukaan lukien CERT-EU, kyberrikollisuutta kisittelevit yksikot sekd yksityisyyden ja henkilotietojen suojaa kisittelevat
valvontaviranomaiset, yhteiseen etuun liittyvien ongelmien ratkaisemiseksi muun muassa

a) vaihtamalla tietotaitoa ja parhaita kdytantoja;

b) tarjoamalla neuvoja ja antamalla ohjeita asiaankuuluvista kyberturvallisuuteen liittyvistd kysymyksista;
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¢) ottamalla kdyttoon komissiota kuultuaan kidytinnon jarjestelyt erityisten tehtdvien toteuttamiseksi.

3. ENISA toimii CSIRT-verkoston sihteeristoni direktiivin (EU) 2016/1148 12 artiklan 2 kohdan mukaisesti ja tukee
tdssd ominaisuudessa aktiivisesti tietojen jakamista ja yhteistyotd sen jasenten kesken.

4. ENISA tukee jasenvaltioita CSIRT-verkostossa tehtdvissd operatiivisessa yhteistyossd tehtdvindan

a) antaa neuvoja siitd, miten ne voivat parantaa valmiuksiaan ehkdisté ja havaita poikkeamia ja reagoida niihin, sekd antaa
yhden tai useamman jdsenvaltion pyynnostd johonkin tiettyyn kyberuhkaan liittyvid neuvoja;

b) avustaa yhden tai useamman jasenvaltion pyynnostd vaikutukseltaan merkittdvien poikkeamien arvioinnissa tarjoamalla
asiantuntemustaan ja helpottamalla téllaisten poikkeamien teknistd kasittelyd, mukaan lukien erityisesti tukemalla
asiaan liittyvien tietojen ja teknisten ratkaisujen vapaachtoista jakamista jasenvaltioiden valilld;

¢) analysoida haavoittuvuuksia ja poikkeamia julkisesti saatavilla olevien tietojen tai jasenvaltioiden titd tarkoitusta varten
vapaachtoisesti toimittamien tietojen pohjalta; ja

d) tukea yhden tai useamman jdsenvaltion pyynnostd direktiivissd (EU) 2016/1148 tarkoitettua vaikutukseltaan merkit-
tavien poikkeamien jélkikdteen tehtdvad teknistd tutkintaa.

Naiden tehtdvien suorittamisessa ENISA ja CERT-EU tekevit jasenneltyd yhteistyota hyotydkseen synergioista ja vélttaak-
seen péallekkaiset toimet.

5. ENISA jdrjestdd saannollisesti kyberturvallisuusharjoituksia unionin tasolla ja tukee jdsenvaltioita ja unionin toimie-
limid, elimid ja laitoksia kyberturvallisuusharjoitusten jirjestimisessd niiden pyynnostd. Tallaisiin unionin tasolla jarjestet-
taviin kyberturvallisuusharjoituksiin voi sisiltyd teknisid, operatiivisia tai strategisia osatekijoitd. Joka toinen vuosi ENISA
jarjestdd laajamittaisen kattavan harjoituksen.

ENISA myos edistdd ja auttaa tarvittaessa jdrjestimidn alakohtaisia kyberturvallisuusharjoituksia yhdessd asiaankuuluvien
organisaatioiden kanssa, jotka myos osallistuvat unionin tasolla jarjestettaviin kyberturvallisuusharjoituksiin.

6.  ENISA laatii poikkeamista ja kyberuhkista sadnnollisesti ja tiiviissd yhteistyossa jasenvaltioiden kanssa perusteellisen
unionin kyberturvallisuuden teknisen tilanneraportin, joka perustuu julkisesti saatavilla oleviin tietoldhteisiin, sen omaan
analyysiin ja raportteihin, jotka on saatu muun muassa jasenvaltioiden CSIRT-toimijoilta tai direktiivilld (EU) 2016/1148
perustetuilta keskitetyiltd yhteyspisteiltd vapaehtoisuuteen perustuvassa tiedonvaihdossa, EC3:lta sekd CERT-EU:lta.

7. ENISA edistdd yhteistyohon perustuvien vastatoimien kehittdmistd unionin ja jisenvaltioiden tasolla laajamittaisiin
rajat ylittaviin kyberturvallisuuspoikkeamiin tai -kriiseihin pddasiallisesti

a) kokoamalla ja analysoimalla yleisesti saatavilla olevia tai vapaaehtoisesti jaettuja raportteja kansallisista lahteistd, jotta
voidaan edistdd yhteisen tilannetietoisuuden luomista;

b) varmistamalla tehokkaan tiedonkulun ja eskalointimekanismit CSIRT-verkoston seki teknisten ja poliittisten paattdjien
valilld unionin tasolla;

¢) helpottamalla pyynnostd tdllaisten poikkeamien tai kriisien teknistd kasittelyd, mukaan lukien erityisesti tukemalla
teknisten ratkaisujen vapaaehtoista jakamista jasenvaltioiden valilla;

d) tukemalla unionin toimielimid, elimid ja laitoksia sekd pyynnostd jdsenvaltioita tallaisiin poikkeamiin tai kriiseihin
liittyvassa julkisessa viestinnassi;
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¢) testaamalla tallaisiin poikkeamiin tai kriiseihin reagoimista varten laadittuja yhteistyosuunnitelmia unionin tasolla ja
tukemalla jasenvaltioita niiden pyynnostd tallaisten suunnitelmien testaamisessa kansallisella tasolla.

8 artikla
Markkinat, kyberturvallisuussertifiointi ja standardointi

1. ENISA tukee ja edistdd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuussertifiointiin
liittyvan, timin asetuksen IIl osastossa vahvistetun unionin politiikan kehittdmistd ja tdytintoonpanoa tehtivinidin

a) seurata jatkuvasti asiaan liittyvien standardointialojen kehitystd ja suositella asianmukaisia teknisid eritelmid kaytetta-
viksi eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien kehittdmisessd 54 artiklan 1 kohdan c¢ alakohdassa
tarkoitetulla tavalla tapauksissa, joissa standardeja ei ole saatavilla;

b) valmistella ehdolla olevat eurooppalaiset kyberturvallisuuden sertifiointijirjestelmat, jiljempand ’ehdolla olevat jérjes-
telmat’, tieto- ja viestintdtekniikan tuotteille, palveluille ja prosesseille 49 artiklan mukaisesti;

¢) arvioida hyviksyttyjd eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid 49 artiklan 8 kohdan mukaisesti;

d) osallistua vertaisarviointeihin 59 artiklan 4 kohdan mukaisesti;

e) avustaa komissiota toimimalla Euroopan kyberturvallisuuden sertifiointiryhmén sihteeristond 62 artiklan 5 kohdan
mukaisesti;

2. ENISA toimii sidosryhmien kyberturvallisuuden sertifiointiryhman sihteeristond 22 artiklan 4 kohdan mukaisesti;

3. ENISA kokoaa ja julkaisee ohjeita ja laatii hyvid kdytantojd, jotka koskevat tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien kyberturvallisuusvaatimuksia, yhteistyossd kansallisten kyberturvallisuussertifioinnin myontavien
viranomaisten ja toimialan kanssa virallisella, jasennellylld ja avoimella tavalla;

4. ENISA edistdd osaltaan arviointi- ja sertifiointiprosessien valmiuksien kehittdmistd laatimalla ja antamalla ohjeita
sekd tukemalla jdsenvaltioita ndiden pyynnostd;

5. ENISA helpottaa tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien riskinhallintaan ja turvallisuuteen
liittyvien eurooppalaisten ja kansainvilisten standardien laatimista ja kdyttoonottoa;

6.  ENISA laatii yhteistyossd jasenvaltioiden ja toimialan kanssa neuvoja ja suuntaviivoja keskeisten palvelujen tarjoajia
ja digitaalisen palvelun tarjoajia koskeviin turvallisuusvaatimuksiin liittyvistd teknisistd aloista sekd jo olemassa olevista
standardeista, mukaan lukien jdsenvaltioiden kansalliset standardit, direktiivin (EU) 2016/1148 19 artiklan 2 kohdan
mukaisesti;

7. ENISA tekee sddnnollisid analyyseja kyberturvallisuusmarkkinoiden tirkeimmistd suuntauksista sekd kysynta- ettd
tarjontapuolella ja levittdd ndiden analyysien tuloksia kyberturvallisuusmarkkinoiden edistimiseksi unionissa.

9 artikla
Tietimys ja tiedotus

ENISA

a) tekee analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten innovaatioiden odotettavissa olevista
yhteiskunnallisista, oikeudellisista, taloudellisista ja sddntelyyn liittyvistd vaikutuksista kyberturvallisuuden kannalta;

b) tekee pitkdn aikavilin strategisia analyyseja kyberuhkista ja poikkeamista kyberturvallisuuteen liittyvien uusien kehi-
tyssuuntausten kartoittamiseksi ja poikkeamien ehkaisemiseksi;
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¢) tarjoaa yhteistyossd jasenvaltioiden viranomaisten ja asiaankuuluvien sidosryhmien asiantuntijoiden kanssa neuvoja,
ohjeita ja parhaita kdytantojd, jotka koskevat verkko- ja tietojdrjestelmien turvallisuutta sekd erityisesti direktiivin (EU)
2016/1148 liitteessd II mainittuja toimialoja tukevien ja kyseisen direktiivin liitteessd III lueteltujen digitaalisten
palvelujen tarjoajien hyodyntimien infrastruktuurien turvallisuutta;

d) kokoaa, jirjestdd ja saattaa yleison saataville tdhdn tarkoitetun portaalin kautta unionin toimielimilts, elimiltd ja
laitoksilta sekd vapaaehtoisuuteen perustuen jisenvaltioilta ja yksityisiltd ja julkisilta sidosryhmiltd saatavaa tietoa
kyberturvallisuudesta;

e) kerdd ja analysoi julkisesti saatavilla olevia tietoja asiaa koskevista merkittavistd poikkeamista ja kokoaa raportteja
ohjeiden antamiseksi kansalaisille, organisaatioille ja yrityksille kaikkialla unionissa.

10 artikla
Tietoisuuden lisidgminen ja koulutus

ENISA

a) lisdd suuren yleison tietoisuutta kyberturvallisuusriskeistd ja antaa yksittdisille kayttgjille ohjeita hyvistd kdytdnnoista,
kuten kyberhygieniasta ja kyberlukutaidosta, kansalaisten, organisaatioiden ja yritysten kiyttoon;

b) jdrjestdd yhteistyossd jasenvaltioiden, unionin toimielinten, elinten ja laitosten sekd toimialan kanssa sdannollisid
tiedotuskampanjoita kyberturvallisuuden ja sen nakyvyyden parantamiseksi unionissa sekd laajan julkisen keskustelun
aikaansaamiseksi;

¢) avustaa jasenvaltioita niiden tyossd kyberturvallisuustietoisuuden lisidmiseksi ja kyberturvallisuuskoulutuksen edisti-
miseksi;

d) tukee jdsenvaltioiden valisti tiiviimpad koordinointia ja parhaiden kaytintojen vaihtoa kyberturvallisuustietoisuuden ja
-koulutuksen osalta.

11 artikla
Tutkimus ja innovointi

Tutkimuksen ja innovoinnin osalta ENISA

a) antaa unionin toimielimille, elimille ja laitoksille seki jdsenvaltioille neuvoja kyberturvallisuusalan tutkimustarpeista ja
-painopisteistd, jotta nykyisiin ja kehittyviin riskeihin ja kyberuhkiin, my6s jos ne liittyvét uusiin ja kehittyviin tieto- ja
viestintdteknologioihin, voitaisiin 16ytdd toimivia ratkaisuja ja jotta riskinehkdisytekniikoita voitaisiin kdyttda tehok-
kaasti;

b) osallistuu, jos komissio on siirtdnyt sille toimivaltuudet, tutkimuksen ja innovoinnin rahoitusohjelmien tiytint66npa-
novaiheeseen tai ndiden ohjelmien rahoituksen saajana;

¢) osallistuu kyberturvallisuusalalla strategisen tutkimus- ja innovointiohjelman laatimiseen unionin tasolla.

12 artikla
Kansainvilinen yhteisty6

ENISA edesauttaa unionin pyrkimyksid yhteistoimintaan kolmansien maiden ja kansainvilisten organisaatioiden kanssa
sekd asiaankuuluvissa kansainvilisissa yhteistyopuitteissa kansainvilisen yhteistyon edistimiseksi kyberturvallisuuskysy-
myksissd muun muassa

a) toimimalla tarvittaessa tarkkailijana kansainvélisten harjoitusten jarjestimisessd sekd analysoimalla harjoitusten tuloksia
ja raportoimalla niistd johtokunnalle;

b) edistimilld komission pyynnostd parhaiden kdytantojen vaihtoa;
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¢) antamalla komission pyynnostd asiantuntemusta sen kiyttoon;

d) tarjoamalla neuvoja ja tukea komissiolle yhteistyossd 62 artiklan nojalla perustetun Euroopan kyberturvallisuuden
sertifiointiryhman kanssa kysymyksissd, jotka liittyvat kolmansien maiden kanssa tehtdviin kyberturvallisuussertifik-
aattien vastavuoroista tunnustamista koskeviin sopimuksiin.

11l LUKU
ENISAn organisaatio

13 artikla
ENISAn rakenne

ENISAn hallinto- ja johtamisrakenne muodostuu seuraavista:

a) johtokunta;
b) hallitus;
¢) padjohtaja;
d) ENISAn neuvoa-antava ryhmd;
e) kansallisten yhteyshenkiloiden verkosto.
1 jakso

Johtokunta

14 artikla
Johtokunnan kokoonpano

1. Johtokuntaan kuuluu kustakin jasenvaltiosta yksi jasen ja kaksi komission nimittimad jasentd. Kaikilla jasenilld on
danioikeus.

2. Kullakin johtokunnan jisenelld on varajisen. Kyseinen varajisen edustaa jasentd timdn ollessa poissa.

3. Johtokunnan jdsenet ja varajisenet nimitetddn heiddn kyberturvallisuusalaa koskevan tietdimyksensd perusteella
ottaen huomioon heiddn asianmukaiset johtamis-, hallinto- ja varainhoitotaitonsa. Johtokunnan toiminnan jatkuvuuden
varmistamiseksi komission ja jasenvaltioiden on pyrittdva rajoittamaan edustajiensa vaihtuvuutta johtokunnassa. Komis-
sion ja jdsenvaltioiden on pyrittavd sukupuolten tasapuoliseen edustukseen johtokunnassa.

4. Johtokunnan jdsenten ja varajisenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

15 artikla
Johtokunnan tehtivit

1. Johtokunta

a) vahvistaa ENISAn toiminnan yleiset suuntaviivat ja varmistaa, ettd ENISA toimii tdssd asetuksessa vahvistettujen
sdantojen ja periaatteiden mukaisesti; se my6s huolehtii ENISAn toiminnan johdonmukaisuudesta suhteessa jasenval-
tioiden toimintaan sekd unionin tason toimiin;

b) hyviksyy luonnoksen ENISAn yhtendiseksi ohjelma-asiakirjaksi 24 artiklan mukaisesti ennen sen toimittamista ko-
missiolle lausuntoa varten;
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¢) hyviksyy ENISAn yhtendisen ohjelma-asiakirjan komission lausunnon huomioon ottaen;

d) wvalvoo yhteniisen ohjelma-asiakirjan sisdltimien monivuotisen ja vuotuisen ohjelmasuunnittelun toteutusta;

¢) hyviksyy ENISAn vuotuisen talousarvion ja hoitaa muita tehtdvid, jotka liittyvit ENISAn talousarvioon, IV luvun
mukaisesti;

f) arvioi ja hyviksyy ENISAn toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen ja toimittaa sen yh-
dessi sitd koskevan arviointinsa kanssa viimeistddn seuraavan vuoden heindkuun 1 pdiviand Euroopan parlamentille,
neuvostolle, komissiolle ja tilintarkastustuomioistuimelle; toimintakertomus sisdltda tilinpaatoksen ja kuvauksen siitd,
kuinka ENISA on saavuttanut tulosindikaattorinsa; toimintakertomus julkistetaan;

g) hyviksyy ENISAn varainhoitosddnnot 32 artiklan mukaisesti;

h) hyviksyy petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin nihden, kun toteutettavien toimenpi-
teiden kustannus-hyétyanalyysi otetaan huomioon;

i) hyviksyy jdsentensd eturistiriitojen ehkdisemistd ja hallintaa koskevat sdannot;

j)  huolehtii asianmukaisista jatkotoimista, joita toteutetaan Euroopan petostentorjuntaviraston (OLAF) tutkimuksiin ja
erilaisiin sisdisen tai ulkoisen tarkastuksen raportteihin ja siséisiin tai ulkoisiin arviointeihin perustuvien tulosten ja
suositusten perusteella;

k) hyviksyy tyojarjestyksensd, mukaan lukien yksittdisten tehtdvien siirtdmistd koskevia viliaikaisia padtoksid koskevat
sdannot 19 artiklan 7 kohdan mukaisesti;

) kdyttad ENISAn henkiloston suhteen neuvoston asetuksella (ETY, Euratom, EHTU) N:o 259/68 (*%) vahvistetuissa
Euroopan unionin virkamiehiin sovellettavissa henkilostosaannoissa, jaljempiand "henkilostosddannot, nimittaville vi-
ranomaiselle ja unionin muuta henkilostod koskevissa palvelussuhteen ehdoissa tyésopimusten tekemiseen valtuu-
tetulle viranomaiselle annettua toimivaltaa, jiljempadni 'nimittdvin viranomaisen toimivalta’, timén artiklan 2 kohdan
mukaisesti;

2

vahvistaa henkilostosddntojen ja muuta henkilostod koskevien palvelussuhteen ehtojen tdytintdonpanoa koskevat
sdaannot henkilstosddntojen 110 artiklassa sdddettyd menettelyd noudattaen;

n) nimittad padjohtajan ja jatkaa tarvittaessa tdimdin toimikautta tai erottaa tdimin 36 artiklan mukaisesti;
0) nimittdd tilinpitdjdn, joka voi olla komission tilinpitijd ja joka hoitaa tehtdviddn tdysin riippumattomasti;

p) tekee kaikki paitokset viraston sisdisistd rakenteista ja tarvittaessa niiden muuttamisesta ottaen huomioon ENISAn
toimintatarpeet ja moitteettoman varainhoidon;

q) antaa luvan tyéjdrjestelyjen vahvistamiseen 7 artiklan osalta;
r) antaa luvan tyojirjestelyjen vahvistamiseen tai niistd sopimiseen 42 artiklan mukaisesti;

2. Johtokunta tekee henkilostosddntojen 110 artiklan mukaisesti henkilostosddntojen 2 artiklan 1 kohtaan ja muuta
henkil6stod koskevien palvelussuhteen ehtojen 6 artiklaan perustuvan paitoksen, jolla siirretddn nimittdvan viranomaisen
toimivalta padjohtajalle ja madritetddn olosuhteet, joissa toimivallan siirto voidaan keskeyttdd. Pddjohtaja voi siirtdd timan
toimivallan edelleen.

(%) EYVLL 56, 4.3.1968, s. 1.
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3. Jos poikkeukselliset olosuhteet sitd edellyttivit, johtokunta voi tekemillddn padtokselld tilapaisesti keskeyttdd pad-
johtajalle siirretyn nimittdvin viranomaisen toimivallan ja padjohtajan edelleen siirtimin nimittdvan viranomaisen toimi-
vallan ja sen sijaan kayttdd kyseistd toimivaltaa itse tai siirtdd sen jollekin jdsenistddn tai jollekulle henkilostoon kuuluvalle,
joka on muu kuin paidjohtaja.

16 artikla
Johtokunnan puheenjohtaja

Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtajan jisentensi kahden kolmasosan enemmistolld.
Heiddn toimikautensa on neljd vuotta, ja se voidaan uusia kerran. Jos heiddn jasenyytensa johtokunnassa kuitenkin paattyy
heidin toimikautensa aikana, myos heiddn toimikautensa péittyy tuona paivind ilman eri toimenpiteitd. Varapuheenjoh-
taja toimii viran puolesta puheenjohtajan sijaisena timdn ollessa estynyt.

17 artikla
Johtokunnan kokoukset

1. Johtokunta kokoontuu puheenjohtajansa kutsusta.

2. Johtokunta pitdd vihintddn kaksi sddntomaaridistd kokousta vuodessa. Johtokunta kokoontuu myds ylimaariisiin
kokouksiin johtokunnan puheenjohtajan, komission tai vihintddn yhden kolmasosan johtokunnan jasenistd sitd pyytaessa.

3. Padjohtaja osallistuu johtokunnan kokouksiin ilman ddnioikeutta.

4. ENISAn neuvoa-antavan ryhmin jdsenet voivat osallistua puheenjohtajan kutsusta johtokunnan kokouksiin ilman
danioikeutta.

5. Johtokunnan jisenilli ja varajdsenilli voi olla kokouksissa avustajinaan neuvonantajia tai asiantuntijoita, jollei
johtokunnan tyojarjestyksestd muuta johdu.

6.  ENISA vastaa johtokunnan sihteeriston tehtavista.

18 artikla
Johtokunnan didnestyssdinnot

1. Johtokunta tekee pddtoksensd jasentensd enemmistolld.

2. Yhteniisen ohjelma-asiakirjan ja vuotuisen talousarvion hyviksyminen sekd padjohtajan nimittiminen, toimikauden
jatkaminen ja erottaminen edellyttivit johtokunnan jdsenten kahden kolmasosan enemmistoa.

3. Kullakin jdsenelld on yksi ddni. Jasenen poissa ollessa varajisenelld on oikeus kayttdd tdiman ddnioikeutta.

4. Johtokunnan puheenjohtaja osallistuu ddnestykseen.

5.  Piidjohtaja ei osallistu ddnestykseen.

6.  Johtokunnan tyéjarjestyksessd madritellddn yksityiskohtaisemmat ddnestystd koskevat jarjestelyt, erityisesti olosuh-
teet, joissa jasen voi toimia toisen jasenen puolesta.
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2 jakso
Hallitus

19 artikla
Hallitus

1.  Johtokuntaa avustaa hallitus.

2. Hallitus

a) valmistelee paitokset johtokunnan hyviksyttaviksi;

b) varmistaa yhdessd johtokunnan kanssa, ettd OLAFin tutkimuksissa sekd sisdisissd tai ulkoisissa tarkastuskertomuksissa
ja arvioinneissa esitettyjen havaintojen ja suositusten johdosta toteutetaan asianmukaiset jatkotoimet:

¢) avustaa ja neuvoo pédjohtajaa hallinnollisia ja talousarvioasioita koskevien johtokunnan pditdsten tdytintdonpanossa
20 artiklan mukaisesti, sanotun kuitenkaan rajoittamatta 20 artiklassa sdddettyja padjohtajan tehtavid.

3. Hallitukseen kuuluu viisi jasentd. Hallituksen jdsenet nimitetddn johtokunnan jdsenten keskuudesta. Yksi hallituksen
jasenistd on johtokunnan puheenjohtaja, joka voi myds toimia hallituksen puheenjohtajana, ja toinen on komission
edustaja. Hallituksen jdsenten nimityksissi on pyrittdvd takaamaan tasapainoinen sukupuolijakauma hallituksessa. Paa-
johtaja osallistuu hallituksen kokouksiin, mutta hinelld ei ole ddnioikeutta.

4. Hallituksen jdsenten toimikausi on neljd vuotta. Toimikausi voidaan uusia.

5. Hallitus kokoontuu vihintddn kerran kolmessa kuukaudessa. Hallituksen puheenjohtaja kutsuu kokoon ylimaarisia
kokouksia hallituksen jdsenten pyynnosta.

6.  Johtokunta vahvistaa hallituksen tyojdrjestyksen.

7. Hallitus voi tarvittaessa tehda kiireellisissd tapauksissa tiettyjd viliaikaisia paatoksid johtokunnan puolesta, erityisesti
hallinnollisista kysymyksistd, mukaan lukien nimittivin viranomaisen toimivallan siirron keskeyttiminen, sekd talous-
arvioon liittyvistd kysymyksissa. Tallaisesta valiaikaisesta padtoksestd ilmoitetaan johtokunnalle ilman aiheetonta viivytysta.
Johtokunta pdattdd padtoksen hyviksymisestd tai hylkddmisestd viimeistddn kolmen kuukauden kuluttua pddtoksen teke-
misestd. Hallitus ei voi tehdd johtokunnan puolesta pdatoksid, joihin vaaditaan johtokunnan kahden kolmasosan enem-
misto.

3 jakso
Piijohtaja

20 artikla

1. ENISAa johtaa sen paijohtaja, joka hoitaa tehtdvddnsd riippumattomasti. Padjohtaja on vastuussa johtokunnalle.

2. Paidjohtaja raportoi pyydettdessi Euroopan parlamentille tehtdviensd hoidosta. Neuvosto voi pyytdd piddjohtajaa
raportoimaan tehtdviensd hoidosta.

3. Padjohtajan tehtdvind on

a) ENISAn péivittdisen toiminnan hallinnointi;
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b) johtokunnan tekemien pdatosten tdytintoonpano;

¢) yhtendisen ohjelma-asiakirjan luonnoksen laatiminen ja sen toimittaminen johtokunnan hyviksyttavaksi ennen sen
toimittamista komissiolle;

d) yhtendisen ohjelma-asiakirjan tdytintdonpano ja siitd raportointi johtokunnalle;

e) ENISAn toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen, myos ENISAn vuotuisen tydohjelman
tdytantoonpanon osalta, laatiminen ja sen esittdminen johtokunnalle arvioitavaksi ja hyviksyttavaksi;

f) toimintasuunnitelman laatiminen jilkiarviointien paatelmien perusteella ja edistymiskertomuksen laatiminen komissi-
olle kahden vuoden vilein;

g) toimintasuunnitelman laatiminen siséisten tai ulkoisten tarkastuskertomusten paitelmiin sekd OLAFin tutkimuksiin
perustuvia jatkotoimia varten ja suunnitelman edistymisestd raportointi kahdesti vuodessa komissiolle ja sadnnollisesti
johtokunnalle;

h) 32 artiklassa tarkoitettujen ENISAan sovellettavien varainhoitosddntojen luonnoksen valmistelu;

i) ENISAn tuloja ja menoja koskevan ennakkoarvion luonnoksen laatiminen ja viraston talousarvion toteuttaminen;

j) unionin taloudellisten etujen suojeleminen toteuttamalla petosten, lahjonnan ja muun laittoman toiminnan torjunta-
toimia ja tehokkaita tarkastuksia ja, jos vddrinkdytoksid ilmenee, perimilld takaisin véirin perustein maksetut madrit
sekd soveltamalla tarvittaessa tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia ja taloudellisia seuraamuksia;

k) petostentorjuntastrategian laatiminen ENISAlle ja sen esittiminen johtokunnalle hyviksyntdd varten;

l) yhteyksien luominen ja yllipito yritysmaailmaan ja kuluttajajirjestoihin sdannollisen vuoropuhelun varmistamiseksi
asiaankuuluvien sidosryhmien kanssa;

m) sddnnollinen nikemysten ja tietojen vaihto unionin toimielinten, elinten ja laitosten kanssa niiden kyberturvallisuu-
teen liittyvistd toimista, jotta varmistetaan johdonmukaisuus kehitettdessd ja pantaessa tdytdnt66n unionin politiikkaa;

n) muiden péddjohtajalle talld asetuksella osoitettujen tehtivien hoito.

4. Tarpeen vaatiessa ja ENISAn tavoitteiden ja tehtdvien puitteissa padjohtaja voi perustaa muun muassa jasenvaltioiden
toimivaltaisten viranomaisten asiantuntijoista koostuvia tilapdisid tyoryhmid. Pddjohtajan on ilmoitettava tdstd etukiteen
johtokunnalle. Menettelyt, jotka koskevat erityisesti tyéryhmien kokoonpanoa, padjohtajan suorittamaa tyoryhmien asi-
antuntijoiden nimedmistd ja tyoryhmien toimintaa, vahvistetaan ENISAn sisdisissd toimintasaannoissa.

5.  Pidjohtaja voi asianmukaisen kustannus-hyotyanalyysin perusteella padttdd perustaa ENISAlle yhden tai useamman
paikallistoimiston yhteen tai useampaan jdsenvaltioon, jos hidn katsoo sen tarpeelliseksi ENISAn tehtdvien tehokkaan ja
toimivan toteuttamisen kannalta. Ennen kuin pédjohtaja tekee pddtoksen paikallistoimiston perustamisesta, hinen on
kuultava asianomaisia jdsenvaltioita, my0s jasenvaltiota, jossa ENISAn toimipaikka sijaitsee, sekd hankittava ennakkosu-
ostumus komissiolta ja johtokunnalta. Jos padjohtajan toteuttamassa asianomaisten jasenvaltioiden kuulemisessa ei paastd
sopimukseen, asia on saatettava neuvoston Kkisiteltdvaksi. Kaikkien paikallistoimistojen henkiloston kokonaismidrd on
pidettavd mahdollisimman vihiisend, eikd se saa ylittad 40:td prosenttia sithen jasenvaltioon sijoitetun ENISAn henkilos-
ton kokonaismédrastd, jossa ENISAn toimipaikka sijaitsee. Yksittdisen paikallistoimiston henkiloston maari ei saa ylittdd
10:td prosenttia sithen jdsenvaltioon sijoitetun ENISAn henkiloston kokonaismaaristd, jossa ENISAn toimipaikka sijaitsee.

Paikallistoimiston perustamista koskevassa padtoksessd on madariteltdvd paikallistoimistossa toteutettavien toimien laajuus
siten, ettd valtetddn tarpeettomia kustannuksia ja ENISAn hallinnollisten tehtdvien paillekkaisyytta.
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4 jakso

ENISAn neuvoa-antava ryhmi, sidosryhmien kyberturvallisuuden sertifiointi-
ryhmi ja kansallisten yhteyshenkiloiden verkosto

21 artikla
ENISAn neuvoa-antava ryhmi

1. Johtokunta perustaa avoimella tavalla padjohtajan esityksestd ENISAn neuvoa-antavan ryhmdn, joka koostuu asiaan
liittyvid sidosryhmii, kuten tieto- ja viestintitekniikan alaa, sihkoisten viestintdverkkojen tai yleison saatavilla olevien
sahkoisten viestintdpalvelujen tarjoajia, pk-yrityksid, keskeisten palvelujen tarjoajia ja kuluttajaryhmis, edustavista tunnus-
tetuista asiantuntijoista, tiedeyhteisod edustavista kyberturvallisuusasiantuntijoista sekd direktiivin (EU) 2018/1972 mu-
kaisesti ilmoitettujen toimivaltaisten viranomaisten, eurooppalaisten standardointiorganisaatioiden sekd lainvalvonta- ja
tietosuojaviranomaisten edustajista. Johtokunta pyrkii varmistamaan asianmukaisen sukupuolten tasapuolisen edustuksen,
maantieteellisen tasapainon sekid eri sidosryhmien tasapainoisen edustuksen.

2. ENISAn neuvoa-antavaa ryhmiid koskevat menettelyt, jotka liittyvat erityisesti sen kokoonpanoon, 1 kohdassa
tarkoitettuun pddjohtajan tekemain esitykseen, ryhmin jdsenten lukumiirddn, sen jdsenten nimedmiseen sekd sen toi-
mintaan, madritellidn ENISAn sisdisissd toimintasadnnoissd ja julkaistaan.

3. ENISAn neuvoa-antavan ryhmin puheenjohtajana toimii pddjohtaja tai padjohtajan tahin tehtdvéin tapauskohtaisesti
nimedmé henkil6.

4. ENISAn neuvoa-antavan ryhmin jisenten toimikausi on kaksi ja puoli vuotta. Johtokunnan jisenet eivit saa olla
ENISAn neuvoa-antavan ryhmin jisenid. Komission ja jdsenvaltioiden asiantuntijoilla on oikeus olla ldsnd ENISAn
neuvoa-antavan ryhman kokouksissa ja osallistua sen tyohon. Muiden pédjohtajan tirkeiksi katsomien elinten edustajia,
jotka eivit ole ENISAn neuvoa-antavan ryhmin jdsenid, voidaan pyytdd saapuville ENISAn neuvoa-antavan ryhmin
kokouksiin ja osallistumaan sen tyohon.

5. ENISAn neuvoa-antava ryhmi neuvoo ENISAa sen tehtdvien hoidossa paitsi timin asetuksen III osaston sddnnosten
soveltamisessa. Erityisesti se neuvoo pidjohtajaa timin laatiessa esitystd ENISAn vuotuiseksi tyoohjelmaksi sekd yhtey-
denpidossa asianmukaisten sidosryhmien kanssa vuotuiseen tydohjelmaan liittyvissd kysymyksissa.

6.  ENISAn neuvoa-antava ryhmi tiedottaa toiminnastaan johtokunnalle sddnnollisesti.
22 artikla
Sidosryhmien kyberturvallisuuden sertifiointiryhmi

1. Perustetaan sidosryhmien kyberturvallisuuden sertifiointiryhma.

2. Sidosryhmien kyberturvallisuuden sertifiointiryhmid koostuu jédsenistd, jotka valitaan asiaan littyvid sidosryhmid
edustavien tunnustettujen asiantuntijoiden joukosta. Komissio valitsee sidosryhmien kyberturvallisuuden sertifiointiryhman
jasenet ENISAn ehdotuksen perusteella lipindkyvilld ja avoimella menettelylld varmistaen eri sidosryhmien tasapainoisen
edustuksen sekd asianmukaisen sukupuolten tasapuolisen edustuksen ja maantieteellisen tasapainon.

3. Sidosryhmien kyberturvallisuuden sertifiointiryhmén tehtdvana on

a) neuvoa komissiota eurooppalaiseen kyberturvallisuuden sertifiointikehykseen liittyvien strategisten kysymysten osalta,

b) neuvoa ENISAa pyynnostd markkinoihin, kyberturvallisuussertifiointiin ja standardointiin liittyvid ENISAn tehtdvid
koskevissa yleisissd ja strategisissa asioissa;

¢) avustaa komissiota 47 artiklassa tarkoitetun unionin jatkuvan tyoohjelman valmistelemisessa;
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d) antaa lausunto unionin jatkuvasta tyoohjelmasta 47 artiklan 4 kohdan mukaisesti; ja

) neuvoa kiireellisissd tapauksissa komissiota ja Euroopan kyberturvallisuuden sertifiointiryhmai sellaisten sertifiointijar-
jestelmien tarpeesta, jotka eivit sisilly 47 ja 48 artiklassa tarkoitettuun unionin jatkuvaan tyoohjelmaan.

4. Sidosryhmien kyberturvallisuuden sertifiointiryhmédn puheenjohtajana toimivat komissio ja ENISA yhdessd, ja sen
sihteeristona toimii ENISA.

23 artikla
Kansallisten yhteyshenkiléiden verkosto

1.  Johtokunta perustaa pidjohtajan esityksestd kansallisten yhteyshenkiloiden verkoston, joka koostuu jisenvaltioiden
edustajista. Kukin jdsenvaltio nimedd yhden edustajan kansallisten yhteyshenkiloiden verkostoon. Kansallisten yhteyshen-
kiloiden verkoston kokouksia voidaan jirjestdd vaihtelevissa asiantuntijakokoonpanoissa.

2. Kansallisten yhteyshenkiloiden verkoston tehtdvind on erityisesti helpottaa ENISAn ja jdsenvaltioiden vilistd tieto-
jenvaihtoa ja auttaa ENISAa levittimaidn toimintaansa, 16ydoksiddn ja suosituksiaan asiaankuuluville sidosryhmille kaik-
kialla unionissa.

3. Kansalliset yhteyshenkilot toimivat kansallisen tason yhteyspisteind, jotka helpottavat ENISAn ja kansallisten asian-
tuntijoiden yhteistyotd ENISAn vuotuisen tyoohjelman tiytintdonpanossa.

4. Kansallisten yhteyshenkiloiden tiivis yhteistyo johtokunnassa toimivien jdsenvaltioidensa edustajien kanssa ei saa
aiheuttaa sitd, ettd verkosto tekee paillekkaistd tyotd johtokunnan tai muiden unionin foorumien kanssa.

5. Kansallisten yhteyshenkiloiden verkoston tehtavit ja menettelyt médritellddn ENISAn sisdisissd toimintasdannoissd ja
julkaistaan.

5 jakso

Toiminta

24 artikla
Yhteniinen ohjelma-asiakirja

1. ENISA noudattaa toiminnassaan sen vuotuisen ja monivuotisen ohjelman suunnitelmat sisdltivdd yhtendistd ohjel-
ma-asiakirjaa, johon sisdltyy kaikki sen suunniteltu toiminta.

2. Pddjohtaja laatii vuosittain luonnoksen yhtendiseksi ohjelma-asiakirjaksi, joka sisdltid vuotuisen ja monivuotisen
ohjelman suunnitelmat ja vastaavan taloudellisia ja henkiloresursseja koskevan suunnittelun, komission delegoidun ase-
tuksen (EU) N:o 1271/2013 (¥%) 32 artiklan mukaisesti ja ottaen huomioon komission esittimit suuntaviivat.

3. Johtokunta hyviksyy viimeistddn kunkin vuoden marraskuun 30 piivind 1 kohdassa tarkoitetun yhtendisen ohjel-
ma-asiakirjan ja toimittaa sen Euroopan parlamentille, neuvostolle ja komissiolle viimeistddn seuraavan vuoden tammi-
kuun 31 péivand, samoin kuin asiakirjan mahdolliset myohemmat pdivitetyt versiot.

4. Yhtendisestd ohjelma-asiakirjasta tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu, ja sitd
on tarvittaessa mukautettava.

(**) Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 piivana syyskuuta 2013, Euroopan parlamentin ja neuvoston asetuksen
(EU, Euratom) N:0 966/2012 208 artiklassa tarkoitettuja elimid koskevasta varainhoidon puiteasetuksesta (EUVL L 328, 7.12.2013,
s. 42).
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5. Vuotuisessa tydohjelmassa on esitettdva yksityiskohtaiset tavoitteet ja odotetut tulokset, suoritusindikaattorit mukaan
lukien. Siind on myos esitettdvd kuvaus rahoitettavista toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset
resurssit ja henkilostoresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden mukaisesti. Vuotuisen tyo-
ohjelman on oltava yhdenmukainen 7 kohdassa tarkoitetun monivuotisen tyohjelman kanssa. Siind on selkedsti ilmoi-
tettava, mitd tehtdvid on lisitty, muutettu tai poistettu edelliseen varainhoitovuoteen verrattuna.

6.  Johtokunta muuttaa hyvaksyttyd vuotuista tyoohjelmaa tarvittaessa, jos ENISAlle annetaan uusi tehtdva. Vuotuiseen
tydohjelmaan tehtdvit olennaiset muutokset on hyviksyttdvd samaa menettelyd noudattaen kuin alkuperdinen vuotuinen
tyoohjelma. Johtokunta voi siirtdd padjohtajalle valtuudet tehdd vuotuiseen tyoohjelmaan muita kuin olennaisia muu-
toksia.

7. Monivuotisessa tyoohjelmassa on esitettivi yleinen strateginen ohjelma, mukaan lukien tavoitteet, odotetut tulokset
ja suoritusindikaattorit. Siind on esitettdvd my0s resursseja koskeva ohjelmasuunnittelu, mukaan lukien monivuotinen
talousarvio ja henkilostosuunnitelma.

8.  Resursseja koskeva ohjelmasuunnittelu saatetaan ajan tasalle vuosittain. Strategista ohjelmaa péivitetddn tarvittaessa
ja erityisesti 67 artiklassa tarkoitetun arvioinnin tulosten huomioon ottamiseksi.

25 artikla
Etunikokohtia koskeva ilmoitus

1.  Jokaisen johtokunnan jisenen, pddjohtajan sekd jokaisen toimihenkilon, joka on otettu palvelukseen jisenvaltion
tilapdisesti lahettimédna virkamiehend, on tehtdvé ilmoitus sitoumuksistaan seké ilmoitus, jossa he toteavat, onko olemassa
heidin riippumattomuuttaan mahdollisesti vaarantavia vélittomid tai valillisid sidonnaisuuksia. Ilmoitusten on oltava
tarkkoja ja tdydellisid, ne on tehtdva kirjallisesti vuosittain ja ne on tarvittaessa saatettava ajan tasalle.

2. Jokaisen johtokunnan jdsenen, pddjohtajan ja jokaisen tilapdisiin tydryhmiin osallistuvan ulkopuolisen asiantuntijan
on ilmoitettava viimeistddn kunkin kokouksen alussa tarkasti ja tdydellisesti mahdolliset sidonnaisuudet, jotka saattavat
vaarantaa heiddn riippumattomuutensa kokouksen esityslistalla olevien asioiden suhteen, sekd pidattaydyttiava osallistu-
masta kyseisid kohtia koskevaan keskusteluun ja danestykseen.

3. ENISA vahvistaa sisdisissd toimintasddnnoissddn 1 ja 2 kohdassa tarkoitettua sidonnaisuuksien ilmoittamista koske-
viin sdantoihin liittyvat kdytdnnon jarjestelyt.

26 artikla
Avoimuus

1. ENISAn toiminnan on oltava mahdollisimman avointa sekd 28 artiklan mukaista.

2. ENISA varmistaa, ettd suuri yleiso ja kaikki asianomaiset tahot saavat asianmukaista, puolueetonta, luotettavaa ja
helposti saatavissa olevaa tietoa erityisesti ENISAn tyon tuloksista. Sen on my®6s julkistettava 25 artiklan mukaisesti tehdyt
sidonnaisuuksia koskevat ilmoitukset.

3. Johtokunta voi paijohtajan ehdotuksesta sallia asianomaisten tahojen seurata joidenkin ENISAn toimien kisittelyd.

4. ENISA vahvistaa sisiisissd toimintasddnnoissddn 1 ja 2 kohdassa tarkoitettujen avoimuussadntojen tiytintdonpanoa
koskevat kiytinnon jarjestelyt.

27 artikla
Luottamuksellisuus

1. ENISA ei saa paljastaa kolmansille osapuolille kasittelemiddn ja saamiaan tietoja, joiden kasittelystd luottamukselli-
sina on esitetty perusteltu pyyntd, sanotun kuitenkaan rajoittamatta 28 artiklan soveltamista.
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2. Johtokunnan jdsenten, padjohtajan, ENISAn neuvoa-antavan ryhmdn jisenten, tilapdisiin tyoryhmiin osallistuvien
ulkopuolisten asiantuntijoiden sekd ENISAn henkiloston, mukaan lukien ne toimihenkilét, jotka on otettu palvelukseen
jasenvaltioiden tilapdisesti lahettdmind virkamiehind, on noudatettava SEUT 339 artiklan mukaista salassapitovelvollisuutta
myo0s tehtdviensd paatyttya.

3. ENISA vahvistaa sisdisissd toimintasddnnoissddn 1 ja 2 kohdassa tarkoitettujen salassapitovelvollisuutta koskevien
sdantojen taytantoonpanoa koskevat kdytinnon jarjestelyt.

4. Johtokunta padttdd antaa ENISAlle luvan kasitelld turvallisuusluokiteltua tietoa, jos ENISAn tehtdvien suorittaminen
sitd edellyttda. Tdssd tapauksessa ENISAn on yhteisymmarryksessd komission yksikoiden kanssa vahvistettava turvallisuus-
saannot soveltaen tietoturvan periaatteita, jotka on vahvistettu komission paatoksissd (EU, Euratom) 2015/443 (*%) ja (EU,
Euratom) 2015/444 (¥). Ndmd turvallisuussddnnot koskevat muun muassa turvallisuusluokiteltujen tietojen vaihtamista,
kisittelyd ja tallentamista.

28 artikla
Asiakirjojen julkisuus

1. ENISAn hallussaan pitdmiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

2. Johtokunta vahvistaa jirjestelyt asetuksen (EY) N:o 1049/2001 tdytintoon panemiseksi viimeistddn 28 pdivina
joulukuuta 2019.

3. Asetuksen (EY) N:o 1049/2001 8 artiklan nojalla tehdyistd ENISAn pdatoksistd voidaan kannella oikeusasiamichelle
SEUT 228 artiklan nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa SEUT 263 artiklan nojalla.

IV LUKU

ENISAn talousarvion laatiminen ja rakenne

29 artikla
ENISAn talousarvion laatiminen

1. Padjohtaja laatii vuosittain esityksen ENISAn seuraavan varainhoitovuoden tuloja ja menoja koskevaksi ennakkoar-
vioksi ja toimittaa sen sekd siihen liitetyn henkilostotaulukkoehdotuksen johtokunnalle. Tulojen ja menojen on oltava
tasapainossa.

2. Johtokunta laatii ennakkoarvioesityksen pohjalta vuosittain ENISAn tulo- ja menoarvion seuraavaa varainhoitovuotta
varten.

3. Johtokunta toimittaa tulo- ja menoarvion, joka on osa yhtendisen ohjelma-asiakirjan luonnosta, vuosittain viimeis-
tadn 31 pdivand tammikuuta komissiolle ja niille kolmansille maille, joiden kanssa unioni on tehnyt sopimukset 42 ar-
tiklan 2 kohdan mukaisesti.

4. Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja menoarvioon perustuvat arviot, joita se
pitdd henkilostotaulukon ja unionin yleisestd talousarviosta suoritettavan rahoitusosuuden maarian osalta valttimattoming,
ja toimittaa talousarvioesityksen Euroopan parlamentille ja neuvostolle SEUT 314 artiklan mukaisesti.

5. Euroopan parlamentti ja neuvosto hyviksyvit ENISAlle annettavaa unionin rahoitusosuutta koskevat mairirahat.

6.  Euroopan parlamentti ja neuvosto vahvistavat ENISAn henkilostotaulukon.

(*%) Komission pditos (EU, Euratom) 2015/443, annettu 13 pdivind maaliskuuta 2015, turvallisuudesta komissiossa (EUVLL 72,
17.3.2015, s. 41).

(*’) Komission pddtos (EU, Euratom) 2015/444, annettu 13 pdivind maaliskuuta 2015, EU:n turvallisuusluokiteltujen tietojen suojaa-
mista koskevista sddnnéistd (EUVL L 72, 17.3.2015, s. 53).
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7. Johtokunta vahvistaa ENISAn talousarvion yhdessd yhtendisen ohjelma-asiakirjan kanssa. ENISAn talousarviosta
tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu. Johtokunta mukauttaa tarvittaessa ENISAn
talousarviota ja yhtendistd ohjelma-asiakirjaa unionin yleisen talousarvion mukaisesti.

30 artikla
ENISAn talousarvion rakenne

1. Sulkematta pois muita tulonlahteitd ENISAn tulot koostuvat seuraavista:
a) rahoitusosuus unionin yleisestd talousarviosta;
b) tiettyjen menoerien rahoittamiseen osoitettavat tulot sen 32 artiklassa tarkoitettujen varainhoitosddntojen mukaisesti;

¢) unionin rahoitus, joka annetaan valtuutussopimusten tai kertaluonteisten avustusten muodossa 32 artiklassa tarkoitet-
tujen varainhoitosddntdjen ja unionin politiikkoja tukeviin asianomaisiin vilineisiin sovellettavien sddnnosten mukai-
sesti;

d) ENISAn toimintaan 42 artiklan mukaisesti osallistuvien kolmansien maiden rahoitusosuudet;
¢) mahdolliset jasenvaltioiden vapaachtoiset rahoitusosuudet rahana tai luontoissuorituksina.

Vapaaehtoisia rahoitusosuuksia ensimmdisen alakohdan e alakohdan mukaisesti suorittavat jasenvaltiot eivit voi vaatia
erityisoikeuksia tai -palveluja suorituksensa perusteella.

2. ENISAn menoihin kuuluvat henkilostostd, hallinnollisesta ja teknisestd tuesta, infrastruktuurista ja toiminnasta
aiheutuvat menot sekd kolmansien osapuolten kanssa tehdyistd sopimuksista aiheutuvat menot.

31 artikla
Talousarvion toteuttaminen

1. Pagjohtaja vastaa ENISAn talousarvion toteuttamisesta.
2. Komission sisdinen tilintarkastaja kayttdda ENISAan nihden samoja valtuuksia kuin komission yksikoihin.

3. ENISAn tilinpitdjd toimittaa alustavan tilinpddtoksen komission tilinpitdjille ja tilintarkastustuomioistuimelle vii-
meistddn varainhoitovuoden (vuosi N) pdittymistd seuraavan varainhoitovuoden (vuosi N + 1) maaliskuun 1 pdivina.

4. Saatuaan ENISAn alustavaa tilinpadtostd koskevat tilintarkastustuomioistuimen huomautukset Euroopan parlamentin
ja neuvoston asetuksen (EU, Euratom) 2018/1046 (28) 246 artiklan mukaisesti ENISAn tilinpitédjd laatii ENISAn lopullisen
tilinpaatoksen omalla vastuullaan ja toimittaa sen johtokunnalle lausuntoa varten.

5.  Johtokunta antaa lausunnon ENISAn lopullisesta tilinpdatoksesta.

6.  Pidjohtaja toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta Euroopan parlamentille, neu-
vostolle, komissiolle ja tilintarkastustuomioistuimelle viimeistdan vuoden N + 1 maaliskuun 31 paivina.

7. ENISAn tilinpitdjd toimittaa lopullisen tilinpaatoksen ja johtokunnan lausunnon Euroopan parlamentille, neuvostol-
le, komission tilinpitéjdlle ja tilintarkastustuomioistuimelle viimeistddn vuoden N + 1 heindkuun 1 péivina.

(*%) Euroopan parlamentin ja neuvoston asetus (EU, Euratom) 2018/1046, annettu 18 piivind heindkuuta 2018, unionin yleiseen
talousarvioon sovellettavista varainhoitosddnnoistd, asetusten (EU) N:o 1296/2013, (EU) N:o 1301/2013, (EU) N:o 1303/2013,
(EU) N:o 1304/2013, (EU) N:o 1309/2013, (EU) N:o 1316/2013, (EU) N:0223/2014, (EU) N:o283/2014 ja piitoksen
N:o 541/2014/EU muuttamisesta sekd asetuksen (EU, Euratom) N:0 966/2012 kumoamisesta (EUVL L 193, 30.7.2018, s. 1).



L 151/50 Euroopan unionin virallinen lehti 7.6.2019

8. ENISAn tilinpitdja toimittaa myos tilinpadatostd koskevan vahvistuskirjeen tilintarkastustuomioistuimelle seki jdljen-
noksen komission tilinpitéjalle samana pdivand kuin ENISAn lopullisen tilinpadtoksen.

9. ENISAn pddjohtaja julkistaa lopullisen tilinpdatoksen viimeistddn vuoden N+1 marraskuun 15 paivand Euroopan
unionin virallisessa lehdessd.

10.  Pidjohtaja lahettdd tilintarkastustuomioistuimelle vastauksen sen huomautuksiin viimeistddn vuoden N + 1 syys-
kuun 30 piivdnd ja lahettdd jaljennoksen tdstd vastauksesta myos johtokunnalle ja komissiolle.

11.  Pidjohtaja antaa asetuksen (EU, Euratom) 2018/1046 261 artiklan 3 kohdan mukaisesti Euroopan parlamentille
timan pyynnostd kaikki asianomaista varainhoitovuotta koskevan vastuuvapausmenettelyn moitteettomaksi toteuttami-
seksi tarvittavat tiedot.

12.  Euroopan parlamentti myontdd neuvoston suosituksesta padjohtajalle ennen vuoden N + 2 toukokuun 15 pdivad
vastuuvapauden vuoden N talousarvion toteuttamisen osalta.

32 artikla
Varainhoitosiinnot

Johtokunta hyviksyy ENISAan sovellettavat varainhoitoa koskevat sddnnot komissiota kuultuaan. Varainhoitosddnnot
voivat poiketa delegoidusta asetuksesta (EU) N:o 1271/2013 ainoastaan, jos ENISAn toiminta sitd erityisesti edellyttdd
ja jos komissio on antanut sithen ennalta suostumuksensa.

33 artikla
Petostentorjunta

1. Helpottaakseen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 (*°) soveltamisalaan
kuuluvien petosten, lahjonnan ja muiden laittomien toimien torjuntaa ENISA liittyy viimeistddn 28 pdivind joulukuuta
2019 OLAFin sisdisistd tutkimuksista 25 pdivind toukokuuta 1999 Euroopan parlamentin, Euroopan unionin neuvoston
ja Euroopan yhteisojen komission tekemiddn toimielinten viliseen sopimukseen (*°). ENISA antaa kaikkia sen tyontekijoitd
koskevat asiaan liittyvat maardykset kdyttden kyseisen sopimuksen liitteessd olevaa mallia.

2. Tilintarkastustuomioistuimella on valtuudet tehdd kaikkien ENISAlta unionin rahoitusta saaneiden avustuksensaajien,
toimeksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia ja paikan pailld suoritettavia tarkastuksia.

3. OLAF voi tehdd tarkastuksia, myos paikan pailld suoritettavia tarkastuksia ja todentamisia, Euroopan parlamentin ja
neuvoston asetuksen (EU, Euratom) N:o 883/2013 ja neuvoston asetuksen (Euratom, EY) N:o 2185/96 (*') sddnnosten ja
niissd saddettyjen menettelyjen mukaisesti sen selvittimiseksi, onko ENISAn rahoittamaan avustukseen tai sopimukseen
liittynyt unionin taloudellisia etuja vahingoittavia petoksia, lahjontaa tai muuta laitonta toimintaa.

4. ENISAn yhteistyosopimuksiin kolmansien maiden ja kansainvilisten jérjestdjen kanssa, muihin sopimuksiin, avus-
tussopimuksiin ja avustuspadtoksiin on sisallytettivd maidrayksid, joissa nimenomaisesti annetaan tilintarkastustuomiois-
tuimelle ja OLAFille valtuudet tehdd tillaisia tarkastuksia ja tutkimuksia niiden oman toimivallan mukaisesti, sanotun
kuitenkaan rajoittamatta 1, 2 ja 3 kohdan soveltamista.

(*%) Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivand syyskuuta 2013, Euroopan petosten-
torjuntaviraston (OLAF) tutkimuksista sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston ase-
tuksen (Euratom) N:o 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013, s. 1).

(*9) EYVLL 136, 31.5.1999, s. 15.

(*') Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivind marraskuuta 1996, komission paikan péilld suorittamista tar-
kastuksista ja todentamisista Euroopan yhteisojen taloudellisiin etuihin kohdistuvien petosten ja muiden véddrinkdytosten estimiseksi
(EYVLL 292, 15.11.1996, s. 2).
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V LUKU
Henkilosté

34 artikla
Yleiset sdinnoékset

ENISAn henkil6stoon sovelletaan henkildstosddntoja ja muuta henkilostod koskevia palvelussuhteen ehtoja sekd unionin
toimielinten yhteiselld paatokselld annettuja henkilostosddntojen ja muuta henkilostod koskevia palvelussuhteen ehtojen
tdytintoonpanosdannoksid.

35 artikla
Erioikeudet ja vapaudet

ENISAan ja sen henkilostoon sovelletaan SEU- ja SEUT-sopimukseen liitettyd Euroopan unionin erioikeuksista ja va-
pauksista tehtyd poytakirjaa N:o 7.

36 artikla

1.  Padjohtaja otetaan palvelukseen ENISAn viliaikaisena toimihenkilond muuta henkilostod koskevien palvelussuhteen
ehtojen 2 artiklan a alakohdan mukaisesti.

2. Johtokunta nimittdd padjohtajan ehdokaslistalta, jonka komissio esittdd avoimen valintamenettelyn paitteeksi.

3. Johtokunnan puheenjohtaja tekee pddjohtajan tyosopimuksen ENISAn puolesta.

4. Johtokunnan valitsema ehdokas kutsutaan ennen nimittimistd antamaan lausuma Euroopan parlamentin asiasta
vastaavan valiokunnan kokouksessa ja vastaamaan Euroopan parlamentin jdsenten esittimiin kysymyksiin.

5. Pagjohtajan toimikausi on viisi vuotta. Toimikauden lopussa komissio laatii arvion paijohtajan tehtdvin hoidosta ja
ENISAn tulevista tehtdvistd ja haasteista.

6. Johtokunta tekee pddtokset padjohtajan nimittimisestd, toimikauden jatkamisesta tai erottamisesta 18 artiklan 2
kohdan mukaisesti.

7. Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa tarkoitettu arviointi, jatkaa pasjohtajan
toimikautta kerran viideksi vuodeksi.

8.  Johtokunnan on ilmoitettava Euroopan parlamentille aikeestaan jatkaa paijohtajan toimikautta. Padjohtaja antaa
toimikauden mahdollista jatkamista edeltdvien kolmen kuukauden aikana pyydettdessd lausuman Euroopan parlamentin
asiasta vastaavan valiokunnan kokouksessa ja vastaa Euroopan parlamentin jasenten esittdmiin kysymyksiin.

9.  Pidjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan valintamenettelyyn.

10.  Piddjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan paitokselld, jonka se tekee komission ehdotuksen
perusteella.

37 artikla
Kansalliset asiantuntijat ja muu henkilosto

1. ENISA voi kayttdd kansallisia asiantuntijoita tai muuta henkil6stod, joka ei ole ENISAn palveluksessa. Ndihin
henkil6ihin ei sovelleta henkilostosadntojd eikd muuta henkilostod koskevia palvelussuhteen ehtoja.
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2. Johtokunta tekee paitoksen, jolla vahvistetaan sddnnot kansallisten asiantuntijoiden tilapdisestd lahettdmisestd ENI-
SAn palvelukseen.

VI LUKU
ENISAn yleiset sidnnokset

38 artikla
ENISAn oikeudellinen asema

1. ENISA on unionin elin, ja se on oikeushenkil6.

2. ENISAlla on kussakin jasenvaltiossa laajin kansallisen oikeuden mukainen oikeushenkilolld oleva oikeus- ja oikeus-
toimikelpoisuus. Se voi erityisesti hankkia ja luovuttaa irtainta ja kiintedd omaisuutta sekd esiintyd kantajana ja vastaajana
oikeudenkdynneissa.

3. ENISAa edustaa pddjohtaja.

39 artikla
ENISAn vastuu

1. Sopimukseen perustuva ENISAn vastuu miirdytyy kyseessd olevaan sopimukseen sovellettavan lain mukaan.

2. Euroopan unionin tuomioistuimella on ENISAn tekemissd sopimuksessa olevaan vilityslausekkeeseen perustuva
tuomiovalta.

3. Sopimussuhteen ulkopuolisen vastuun osalta ENISAn on korvattava ENISAn tai sen henkiloston tehtdviddn suorit-
taessaan aiheuttamat vahingot jdsenvaltioiden lainsddddnnon yhteisten yleisten periaatteiden mukaisesti.

4. Euroopan unionin tuomioistuimella on tuomiovalta 3 kohdassa tarkoitettujen vahinkojen korvaamista koskevissa
riidoissa.

5. ENISAn henkiloston henkilokohtaista vastuuta ENISAa kohtaan sidnnelldan sen henkilostoon sovellettavissa asiaa
koskevissa mairayksissa.

40 artikla
Kieljjirjestelyt

1. ENISAan sovelletaan neuvoston asetusta N:o 1 (*2). Jasenvaltiot ja niiden nimedmdt muut elimet voivat kdintya
ENISAn puoleen ja saada siltd vastauksen valitsemallaan unionin toimielinten virallisella kielella.

2. Euroopan unionin elinten kddnnoskeskus huolehtii ENISAn toiminnan edellyttimistd kdannospalveluista.

41 artikla
Henkilétietojen suoja

1. ENISAssa tapahtuvaan henkil6tietojen kisittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta (EU)
2018/1725.

2. Johtokunta hyviksyy asetuksen (EU) 20181725 45 artiklan 3 kohdassa tarkoitetut soveltamissdannot. Johtokunta
voi hyviksyd lisdtoimenpiteitd, jotka ovat tarpeen ENISAn soveltaessa asetusta (EU) 2018/1725.

(*2) Neuvoston asetus N:o 1 Euroopan talousyhteisossd kdytettavid kielid koskevista jarjestelyistd (EYVL 17, 6.10.1958, s. 385).
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42 artikla
Yhteisty6 kolmansien maiden ja kansainvilisten jirjestojen kanssa

1. Siind mairin kuin on tarpeen tdmdin asetuksen tavoitteiden saavuttamiseksi ENISA voi tehda yhteisty6td kolmansien
maiden toimivaltaisten viranomaisten ja/tai kansainvilisten jirjestojen kanssa. ENISA voi titd varten vahvistaa tyojdrjes-
telyt ndiden kolmansien maiden viranomaisten ja kansainvalisten jarjestojen kanssa, edellyttden ettd komissio antaa tihin
ennakkohyvaksynnin. Naistd tyojarjestelyistd ei seuraa oikeudellisia velvoitteita unionille ja sen jisenvaltioille.

2. ENISAn toimintaan voivat osallistua kolmannet maat, jotka ovat tehneet tdstd sopimuksen unionin kanssa. Mainit-
tujen sopimusten médrdysten mukaisesti laaditaan jdrjestelyjd, joissa maddritellddn kyseisten maiden osalta erityisesti
ENISAn toimintaan osallistumisen luonne, laajuus ja tapa, mukaan lukien ENISAn tekemiin aloitteisiin osallistumista,
rahoitusosuuksia ja henkilostod koskevat saannot. Henkilostoasioiden osalta ndiden tyojirjestelyjen on kaikilta osin oltava
henkilostosdantojen ja muuta henkilostod koskevien palvelussuhteen ehtojen mukaiset.

3. Johtokunta hyviksyy strategian, joka koskee ENISAn suhteita kolmansiin maihin tai kansainvilisiin jrjestoihin
asioissa, joissa ENISA on toimivaltainen. Komissio varmistaa, ettd ENISA toimii toimeksiantonsa ja olemassa olevien
institutionaalisten puitteiden mukaisesti sopimalla asianmukaisesta tyojarjestelystd padjohtajan kanssa.

43 artikla

Arkaluonteisten turvallisuusluokittelemattomien tietojen ja turvallisuusluokiteltujen tietojen suojaamista
koskevat turvallisuussiinnot

ENISA hyviksyy komissiota kuultuaan turvallisuussddnnét, joissa sovelletaan turvallisuutta koskevia periaatteita, jotka
sisaltyvdt paatoksissa (EU, Euratom) 2015/443 ja (EU, Euratom) 2015/444 vahvistettuihin arkaluonteisten turvallisuus-
luokittelemattomien tietojen ja Euroopan unionin turvallisuusluokiteltujen tietojen suojaamista koskeviin komission tur-
vallisuussdadnnoksiin. ENISAn turvallisuussdantoihin sisiltyy myos maidrayksid, jotka koskevat tallaisten tietojen vaihtamis-
ta, ksittelyd ja tallentamista.

44 artikla
Toimipaikkaa koskeva sopimus ja toimintaedellytykset

1.  Isdntdjasenvaltion ENISAlle tarjoamia tiloja ja palveluja koskevat jirjestelyt sekd ENISAn paijohtajaan, johtokunnan
jaseniin, ENISAn henkilostoon ja heiddn perheenjdseniinsd isdntdjasenvaltiossa sovellettavat erityissddnnot vahvistetaan
ENISAn ja isdntdjdsenvaltion valisessd toimipaikkaa koskevassa sopimuksessa, joka tehdddn sen jilkeen kun johtokunta on

sen hyviksynyt.

2. ENISAn isintdjisenvaltion on tarjottava parhaat mahdolliset edellytykset ENISAn moitteettoman toiminnan varmis-
tamiseksi, mukaan lukien toimivat likkenneyhteydet sijaintipaikalle, henkil6ston jasenten lapsille soveltuvat koulunkdyn-
timahdollisuudet, puolisoiden mahdollisuudet paistd tyomarkkinoille seké riittdvd sosiaaliturvan ja terveydenhuoltopalve-
lujen saatavuus henkiloston jasenten lapsille ja puolisoille.

45 artikla
Hallinnollinen valvonta

Euroopan oikeusasiamies valvoo ENISAn toimintaa SEUT 228 artiklan mukaisesti.

III OSASTO
KYBERTURVALLISUUDEN SERTIFIOINTIKEHYS

46 artikla
Eurooppalainen kyberturvallisuuden sertifiointikehys

1. Eurooppalainen kyberturvallisuuden sertifiointikehys perustetaan, jotta voidaan nostaa kyberturvallisuustasoa unio-
nissa ja yhdenmukaistaa eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat unionin tasolla ja siten parantaa sisi-
markkinoiden toimintaedellytyksid digitaalisten sisimarkkinoiden luomiseksi tieto- ja viestintitekniikan tuotteille, palve-
luille ja prosesseille.
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2. Eurooppalaisessa kyberturvallisuuden sertifiointikehyksessd vahvistetaan mekanismi, jonka avulla laaditaan euroop-
palaisia kyberturvallisuuden sertifiointijarjestelmii ja annetaan vahvistus siitd, ettd tallaisten jarjestelmien mukaisesti arvi-
oidut tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit ovat niille méadritettyjen turvallisuusvaatimusten mukaisia,
jotta voidaan suojella tallennettavien, siirrettdvien tai késiteltavien tietojen tai kyseisissd tuotteissa, palveluissa ja proses-
seissa tarjottavien tai valitettdvien toimintojen tai palvelujen kaytettavyyttd, aitoutta, eheyttd ja luottamuksellisuutta niiden
koko elinkaaren ajan.

47 artikla
Eurooppalaista kyberturvallisuussertifiointia koskeva unionin jatkuva tyoohjelma

1. Komissio julkaisee eurooppalaista kyberturvallisuussertifiointia koskevan unionin jatkuvan tyoohjelman, jiljempana
‘unionin jatkuva ty6ohjelma’, jossa mddritellddn tulevien eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien stra-
tegiset prioriteetit.

2. Unionin jatkuvaan tyoohjelmaan on sisallyttava erityisesti luettelo sellaisista tieto- ja viestintdtekniikan tuotteista,
palveluista ja prosesseista tai niiden luokista, joille voi olla hyotyd eurooppalaisen kyberturvallisuuden sertifiointijarjestel-
mén soveltamisalaan kuulumisesta.

3. Tietyn tieto- ja viestintdtekniikan tuotteen, palvelun ja prosessin tai niiden luokan sisillyttiminen unionin jatkuvaan
tyoohjelmaan on perusteltava jollakin seuraavista:

a) tiettyd tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien luokkaa koskevien kansallisten kyberturvallisuu-
den sertifiointijirjestelmien saatavuus tai kehittiminen, erityisesti siltd osin, onko uhkana syntyd hajanaisuutta;

b) asiaa koskevat unionin tai jasenvaltion politiikat tai lainsdadanto;

¢) markkinoiden kysynti;

d) kyberuhkaympiristén kehitys;

) Euroopan kyberturvallisuuden sertifiointiryhmén esittima pyynto valmistella ehdolla oleva jirjestelma.

4. Komissio ottaa asianmukaisesti huomioon Euroopan kyberturvallisuuden sertifiointiryhmén ja sidosryhmien sertifi-
ointiryhmin toimittamat lausunnot luonnoksesta unionin jatkuvaksi tyoohjelmaksi.

5. Ensimmdinen unionin jatkuva ty6ohjelma julkaistaan viimeistddn 28 piivdnd kesikuuta 2020. Unionin jatkuvaa
tyoohjelmaa péivitetddn ainakin kerran kolmessa vuodessa, ja tarvittaessa useammin.

48 artikla
Eurooppalaista kyberturvallisuuden sertifiointijirjestelmii koskeva pyynté

1. Komissio voi unionin jatkuvan tydohjelman pohjalta pyytdd ENISAa valmistelemaan ehdolla olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén tai tarkistamaan voimassa olevaa eurooppalaista kyberturvallisuuden sertifioin-
tijarjestelmaa.

2. Asianmukaisesti perustelluissa tapauksissa komissio tai Euroopan kyberturvallisuuden sertifiointiryhmd voi pyytad
ENISAa valmistelemaan ehdolla olevan jirjestelman tai tarkistamaan voimassa olevaa eurooppalaista kyberturvallisuuden
sertifiointijarjestelmai, joka ei kuulu unionin jatkuvaan tydohjelmaan. Unionin jatkuvaa tydohjelmaa pdivitetddn tdiman
mukaisesti.

49 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien valmistelu, hyviksyminen ja tarkistaminen

1. Kun komissio on esittinyt 48 artiklan mukaisen pyynnon, ENISAn on valmisteltava ehdolla oleva jdrjestelmd, joka
tayttad 51, 52 ja 54 artiklassa esitetyt vaatimukset.
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2. Kun Euroopan kyberturvallisuuden sertifiointiryhma on esittanyt 48 artiklan 2 kohdan mukaisen pyynnon, ENISA
voi valmistella ehdolla olevan jarjestelmin, joka tdyttdd 51, 52 ja 54 artiklassa esitetyt vaatimukset. Jos ENISA hylkdd
tillaisen pyynnon, sen on perusteltava paitoksensd. Tallaisen pyynnon hylkddmisestd pddttdd johtokunta.

3. Valmistellessaan ehdolla olevia jdrjestelmid ENISAn on kuultava kaikkia asiaankuuluvia sidosryhmid virallisesti,
avoimesti ja osallistavasti.

4. ENISAn on perustettava jokaista ehdolla olevaa jarjestelmdd varten 20 artiklan 4 kohdan mukaisesti tilapdinen
tyoryhmi, jonka tarkoituksena on antaa ENISAlle erityistd neuvontaa ja asiantuntemusta

5. ENISAn on tehtdva tiivistd yhteistyotd Euroopan kyberturvallisuuden sertifiointiryhmin kanssa. Euroopan kybertur-
vallisuuden sertifiointiryhmén on annettava ENISAlle ehdolla olevan jdrjestelmdn valmisteluun liittyvadd apua ja asiantun-
tijaneuvontaa ja annettava ehdolla olevasta jirjestelmastd lausunto.

6.  ENISAn on otettava mahdollisimman tarkasti huomioon Euroopan kyberturvallisuuden sertifiointiryhméan lausunto,
ennen kuin se toimittaa 3, 4 ja 5 kohdan mukaisesti valmistellun ehdolla olevan jirjestelmdn komissiolle. Euroopan
kyberturvallisuuden sertifiointiryhman lausunto ei ole sitova, eikd sen puuttuminen estd ENISAa toimittamasta ehdolla
olevaa jirjestelmad komissiolle.

7. Komissio voi ENISAn valmisteleman ehdolla olevan jérjestelmin pohjalta hyviksyd tiytint66npanosiddoksid tieto-
ja viestintdtekniikan tuotteiden, palvelujen ja prosessien eurooppalaisesta kyberturvallisuuden sertifiointijarjestelmastd, joka
tayttad 51, 52 ja 54 artiklassa esitetyt vaatimukset. Ndmi tdytintoonpanosiddokset hyviksytddn 66 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.

8. ENISAn on vihintdin joka viides vuosi arvioitava hyviksytyt eurooppalaiset kyberturvallisuuden sertifiointijarjestel-
mat ja otettava tdssd huomioon asianomaisten osapuolten palaute. Komissio tai Euroopan kyberturvallisuuden sertifioin-
tiryhmi voi tarvittaessa pyytdd ENISAa aloittamaan tarkistetun ehdolla olevan jirjestelmin kehittdmisen 48 artiklan ja
timén artiklan mukaisesti.

50 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien verkkosivusto

1. ENISA yllapitad erityistd verkkosivustoa, jolla annetaan tietoa eurooppalaisista kyberturvallisuuden sertifiointijarjes-
telmistd, eurooppalaisista kyberturvallisuussertifikaateista ja EU-vaatimustenmukaisuusilmoituksista, mukaan lukien tietoa
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien, jotka eivit ole endd voimassa, ja peruutettujen ja vanhentu-
neiden eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten sekd sellaisten linkkiko-
koelmien osalta, jotka osoittavat 55 artiklan mukaisiin kyberturvallisuustietoihin, ja jolla niitd julkistetaan.

2. Edelld 1 kohdassa tarkoitetulla verkkosivustolla on tarvittaessa myos ilmoitettava ne kansalliset kyberturvallisuuden
sertifiointijarjestelmit, jotka on korvattu eurooppalaisella kyberturvallisuuden sertifiointijirjestelmalla.

51 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien turvallisuustavoitteet

Eurooppalainen kyberturvallisuuden sertifiointijérjestelmd olisi suunniteltava tdyttimain soveltuvin osin vahintddn seu-
raavat turvallisuustavoitteet:

a) tallennetut, siirretyt tai muulla tavoin késitellyt tiedot suojataan vahingossa tapahtuvalta tai luvattomalta tallentami-
selta, kasittelyltd, kaytoltd tai luovuttamiselta tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin koko elinkaa-
ren ajan;

b) tallennetut, siirretyt tai muulla tavoin késitellyt tiedot suojataan vahingossa tapahtuvalta tai luvattomalta tuhoamiselta,
katoamiselta tai muuttamiselta taikka puutteelliselta saatavuudelta tieto- ja viestintatekniikan tuotteen, palvelun tai
prosessin koko elinkaaren ajan;

¢) valtuutettujen henkildiden, ohjelmien tai koneiden saatavilla on ainoastaan ne tiedot, palvelut tai toiminnot, joihin
ndilld on kéyttooikeudet;

d) tunnistetaan ja dokumentoidaan kaikki tunnetut riippuvuudet ja haavoittuvuudet;
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e) jarjestelmadn tallentuu tieto siitd, mitd tietoja, palveluja tai toimintoja on kdytetty, hyodynnetty tai muutoin kasitelty,
sekd niiden toimien ajankohta ja tekiji;

f) on mahdollista tarkastaa, mitd tietoja, palveluja tai toimintoja on kéytetty, hyddynnetty tai muutoin Kisitelty, seki
ndiden toimien ajankohta ja tekijs;

tarkistetaan, ettd tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit eivit sisdlld tunnettuja haavoittuvuuksia;

©

=

tietojen, palvelujen ja toimintojen saatavuus ja kdytettdvyys palautetaan mahdollisimman pian fyysisen tai teknisen
poikkeaman sattuessa;

i) tarkistetaan, ettd tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien suojaus on oletusarvoista ja sisddnra-
kennettua;

j) tieto- ja viestintitekniikan tuotteisiin, palveluihin ja prosesseihin sisiltyy ajantasainen ohjelmisto ja laitteisto, jotka eivit
sislld julkisesti tiedossa olevia haavoittuvuuksia, ja mekanismit, joilla varmistetaan turvalliset paivitykset.

52 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien varmuustasot

1. Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmassi voidaan madiritelld tieto- ja viestintdtekniikan tuotteille,
palveluille ja prosesseille yksi tai useampi seuraavista varmuustasoista: "perustaso”, "korotettu” tai "korkea”. Varmuustason
on vastattava tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin kdyttotarkoitukseen liittyvan riskin tasoa, joka

perustuu mahdollisen poikkeaman todennikéisyyteen ja vaikutuksiin.

2. Eurooppalaisissa kyberturvallisuussertifikaateissa ja EU-vaatimustenmukaisuusilmoituksissa on viitattava varmuusta-
soon, joka mdadritetddn siind eurooppalaisessa kyberturvallisuuden sertifiointijirjestelmassd, jonka nojalla kyseinen euroop-
palainen kyberturvallisuussertifikaatti tai EU-vaatimustenmukaisuusilmoitus on annettu.

3. Kunkin varmuustason osalta on asianomaisessa Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssa tds-
mennettdvd turvallisuusvaatimukset, jotka vastaavat kyseistd varmuustasoa, mukaan lukien vastaavat turvallisuustoiminnot,
ja niitd vastaava suoritettavan tieto- ja viestintdtekniikan tuotteen, palvelun tai prosessin arvioinnin tiukkuuden ja katta-
vuuden taso.

4. Sertifikaatissa tai EU-vaatimustenmukaisuusilmoituksessa viitataan siihen liittyviin teknisiin eritelmiin, standardeihin
ja menettelyihin sekd teknisiin tarkastuksiin, joiden tarkoituksena on vahentdd kyberturvallisuuspoikkeamien riskid tai
ehkaistd niité.

5. Varmuustasoon “perustaso” viittaavan eurooppalaisen kyberturvallisuussertifikaatin tai EU-vaatimustenmukaisuus-
ilmoituksen on annettava varmuus siitd, ettd tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit, joille kyseinen
sertifikaatti on annettu tai joista EU-vaatimustenmukaisuusilmoitus on tehty, tayttivit vastaavat turvallisuusvaatimukset,
myo6s turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on tarkoitettu tunnettujen perustason poikkeamien
ja kyberhyokkdysten tunnettujen perusriskien minimoimiseksi. Toteutettavassa arvioinnissa on vahintddn arvioitava tek-
niset asiakirjat. Jos tallainen arviointi ei ole asianmukainen, on kéytettdvad vaikutukseltaan vastaavia korvaavia arviointi-
toimia.

6.  Varmuustasoon "korotettu” viittaava eurooppalainen kyberturvallisuussertifikaatti antaa varmuuden siité, ettd tieto-
ja viestintitekniikan tuotteet, palvelut ja prosessit, joille kyseinen sertifikaatti on annettu, tdyttdvit vastaavat turvalli-
suusvaatimukset, my6s turvallisuustoimintojen osalta, ja ettdi ne on arvioitu tasolla, joka on tarkoitettu tunnettujen
kyberriskien ja poikkeamien sekd sellaisten tahojen, joilla on niukat kyvyt ja resurssit, tekemien kyberhyokkdysten
vaikutusten muodostaman riskin minimoimiseen. Toteutettaviin arviointitoimiin on sisallyttiva vihintddn seuraavat toi-
met: tarkastelu, jolla osoitetaan, ettd julkisesti tiedossa olevia haavoittuvuuksia ei ole, ja testaus, jolla osoitetaan, ettd
kyseiset tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit toteuttavat valttimattoman turvallisuustoiminnon oikein.
Jos tillaiset arviointitoimet eivit ole asianmukaisia, on toteutettava vaikutukseltaan vastaavia korvaavia arviointitoimia.
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7. Varmuustasoon "korkea” viittaava eurooppalainen kyberturvallisuussertifikaatti antaa varmuuden siitd, ettd tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit, joille kyseinen sertifikaatti on annettu, tdyttavit vastaavat turvallisuusvaa-
timukset, my6s turvallisuustoimintojen osalta, ja ettd ne on arvioitu tasolla, joka on tarkoitettu sellaisten tahojen, joilla on
merkittavdt kyvyt ja resurssit, tekemien uusinta tekniikkaa hyodyntavien kyberhyokkdysten riskin minimoimiseen. Toteu-
tettaviin arviointitoimiin on sisillyttavd vahintddn seuraavat: tarkastelu, jolla osoitetaan, ettd julkisesti tiedossa olevia
haavoittuvuuksia ei ole; testaus, jolla osoitetaan, ettd kyseiset tieto- ja viestintitekniikan tuotteet, palvelut tai prosessit
toteuttavat uusimman tekniikan mukaiset vélttimattomat turvallisuustoiminnot oikein; ja arviointi penetraatiotestauksen
avulla kyseisten prosessien, tuotteiden tai palvelujen kyvystd vastustaa kyvykkiitd hyokkadjid. Jos tillaiset arviointitoimet
eivit ole riittdvid, on toteutettava vaikutukseltaan vastaavia korvaavia toimia.

8.  Eurooppalaisessa kyberturvallisuuden sertifiointijérjestelméssd voidaan madritelld useita arviointitasoja kdytettdvien
arviointimenetelmien tiukkuuden ja kattavuuden mukaan. Kunkin arviointitason on vastattava yhtd varmuustasoa, ja
arviointitasot on mddriteltdvd varmuuden osatekijoiden asianmukaisen yhdistelmén perusteella.

53 artikla
Vaatimustenmukaisuuden itsearviointi

1. Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssd voidaan sallia, ettd vaatimustenmukaisuuden itsearvi-
ointi on yksinomaan tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien valmistajan tai tarjoajan vastuulla.
Vaatimustenmukaisuuden itsearviointia voidaan soveltaa vain sellaisiin tieto- ja viestintitekniikan tuotteisiin, palveluihin ja
prosesseihin, joihin liittyvat riskit ovat vihaisid, tai jotka vastaavat eurooppalaisiin kyberturvallisuuden sertifiointijarjes-
telmiin varmuustasoa "perustaso”.

2. Tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistaja tai tarjoaja voi antaa EU-vaatimustenmu-
kaisuusilmoituksen, jossa todetaan, ettd jirjestelmissd mddriteltyjen vaatimusten tdyttyminen on osoitettu. Antamalla
tallaisen ilmoituksen tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistaja tai tarjoaja ottaa vastuun
siitd, ettd tieto- ja viestintdtekniikan tuotteet, palvelut tai prosessit ovat kyseisen jdrjestelmén vaatimusten mukaisia.

3. Tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistaja tai tarjoaja asettavat EU-vaatimustenmu-
kaisuusilmoituksen, tekniset asiakirjat ja kaikki muut jarjestelmassd mddriteltyd tieto- ja viestintdtekniikan tuotteiden ja
palvelujen vaatimustenmukaisuutta koskevat asiaankuuluvat tiedot 58 artiklassa tarkoitetun kansallisen kyberturvallisuus-
sertifioinnin myontivin viranomaisen saataville asiaankuuluvassa eurooppalaisessa kyberturvallisuuden sertifiointijarjestel-
missd mairityn ajanjakson ajaksi. Jljennos EU-vaatimustenmukaisuusilmoituksesta toimitetaan kansalliselle kyberturvalli-
suussertifioinnin myontavalle viranomaiselle ja ENISAlle.

4. EU-vaatimustenmukaisuusilmoituksen antaminen on vapaachtoista, ellei unionin lainsddddnndssd tai jasenvaltioiden
lainsdddannossa toisin sdddetd.

5. EU-vaatimustenmukaisuusilmoitukset on tunnustettava kaikissa jasenvaltioissa.

54 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien osatekijit

1. Eurooppalaisen kyberturvallisuuden sertifiointijirjestelmén on sisdllettdva ainakin seuraavat osatekijat:

a) sertifiointijarjestelmidn kohde ja soveltamisala, mukaan lukien sen kattamien tieto- ja viestintitekniikan tuotteiden,
palvelujen ja prosessien tyyppi tai luokat;

b) selked kuvaus jarjestelmdn tarkoituksesta sekd siitd, miten valitut standardit, arviointimenetelmdt ja varmuustasot
vastaavat jarjestelman aiottujen kdyttdjien tarpeisiin;

¢) viittaukset kansainvilisiin, eurooppalaisiin tai kansallisiin standardeihin, joita arvioinnissa on sovellettu, tai jos asian-
mukaisia standardeja ei ole saatavilla, teknisiin eritelmiin, jotka tdyttavit asetuksen (EU) N:o 1025/2012 liitteessa II
esitetyt vaatimukset, tai jos tallaisia eritelmid ei ole saatavilla, viitataan eurooppalaisen kyberturvallisuuden sertifioin-
tijarjestelmissd mddriteltyihin n teknisiin eritelmiin tai muihin kyberturvallisuusvaatimuksiin;

d) soveltuvin osin yksi tai useampi varmuustaso;
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e) tieto siitd, sallitaanko jdrjestelmissd vaatimustenmukaisuuden itsearviointi;

soveltuvin osin erityiset vaatimukset tai lisdvaatimukset, joita vaatimustenmukaisuuden arviointilaitoksiin sovelletaan,
jotta varmistutaan siitd, ettd ndmd ovat teknisesti patevid arvioimaan kyberturvallisuusvaatimukset;

yksittdiset arvioinnissa kdytettdavat perusteet ja menetelmit, mukaan lukien arvioinnin tyypit, jotta voidaan osoittaa,
ettd 51 artiklassa tarkoitetut turvallisuustavoitteet saavutetaan;

soveltuvin osin sertifioinnin edellyttdmit tiedot, jotka hakijan on toimitettava vaatimustenmukaisuuden arviointilai-
toksille tai jotka on muutoin asetettava niiden saataville;

jos jarjestelmd tarjoaa kayttoon merkkejd tai merkintojd, ndiden merkkien tai merkintojen kayton edellytykset;

sddannot tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien eurooppalaisten kyberturvallisuussertifikaattien
tai EU-vaatimustenmukaisuusilmoitusten vaatimustenmukaisuuden seurantaa varten ja mekanismit, joilla voidaan
osoittaa, ettd madriteltyja kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;

soveltuvin osin ehdot eurooppalaisen kyberturvallisuussertifikaatin antamiselle, voimassa pitimiselle, jatkamiselle ja
uusimiselle sekd sertifioinnin soveltamisalan laajentamiselle tai supistamiselle;

sdaannot seurauksista tapauksissa, joissa tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit on sertifioitu tai niistd
on tehty EU-vaatimustenmukaisuusilmoitus, mutta ne eivit vastaa jirjestelmissd madriteltyja vaatimuksia;

sa4annot siitd, miten aiemmin tuntemattomat tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien kyberhaa-
voittuvuudet on maird raportoida ja kasitelld;

tapauksen mukaan sddnnot tietojen siilyttdmisestd vaatimustenmukaisuuden arviointilaitoksissa;

sellaisten kansallisten tai kansainvilisten kyberturvallisuuden sertifiointijirjestelmien yksil6inti, jotka kattavat saman
tyypin tai samojen luokkien tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja, turvallisuusvaatimuksia,
arviointiperusteita ja -menetelmid sekd varmuustasoja;

myonnettdvien eurooppalaisten kyberturvallisuussertifikaattien ja EU-vaatimustenmukaisuusilmoitusten sisdlto ja muo-
to;

EU-vaatimustenmukaisuusilmoituksen, teknisten asiakirjojen ja kaikkien tieto- ja viestintitekniikan tuotteiden, palve-
lujen ja prosessien valmistajan tai tarjoajan toimittamien muiden saataville asetettavien asiaan liittyvien tietojen saa-
tavillaoloaika;

jarjestelmdn mukaisesti myonnettyjen Eurooppalaisten kyberturvallisuussertifikaattien enimmaéisvoimassaoloaika;

jarjestelmien mukaisesti myonnettyjd, muutettuja ja peruutettuja eurooppalaisia kyberturvallisuussertifikaatteja koskeva
julkistamispolitiikka;

kolmansien maiden kanssa suoritettavan sertifiointijarjestelmien vastavuoroisen tunnustamisen edellytykset;

soveltuvin osin sellaista vertaisarviointimekanismia koskevat sidnnot, joka on perustettu varmuustason “korkea”
eurooppalaisia kyberturvallisuussertifikaatteja 56 artiklan 6 kohdan nojalla myontavid viranomaisia tai elimid koske-
van jarjestelmidn mukaisesti. Timd mekanismi ei vaikuta vertaisarviointiin, josta siddetddn 59 artiklassa;

muoto ja menettelyt, joita tieto- ja viestintdtekniikan tuotteiden, palveluiden ja prosessien valmistajien ja tarjoajien on
noudatettava, kun ne toimittavat ja paivittavat tdydentdvid kyberturvallisuustietoja 55 artiklan mukaisesti;
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2. Eurooppalaisen kyberturvallisuussertifioinnin sertifiointijarjestelmalle madritellyt vaatimukset eivdt saa olla ristirii-
dassa sovellettavien oikeudellisten vaatimusten, erityisesti yhdenmukaistetusta unionin lainsdddannéstd johtuvien vaa-
timusten kanssa.

3. Jos unionin sdddoksessd niin sdddetddn, eurooppalaisen kyberturvallisuuden sertifiointijrjestelmin mukaista serti-
fiointia tai annettua EU-vaatimustenmukaisuusilmoitusta voidaan kayttdd osoittamaan, ettd kyseisen sdddoksen vaatimus-
ten suhteen vallitsee vaatimustenmukaisuusolettama.

4. Jos yhdenmukaistettua unionin lainsdddintod ei ole, myos jisenvaltioiden lainsdddinndssd voidaan sdatdd, ettd
eurooppalaista kyberturvallisuuden sertifiointijarjestelmdd voidaan kayttdd luomaan vaatimustenmukaisuusolettama oike-
udellisiin vaatimuksiin nahden.

55 artikla

Sertifioituja  tieto- ja viestintitekniikan tuotteita, palveluja ja prosesseja koskevat tiydentivit
kyberturvallisuustiedot

1. Tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien, jotka on sertifioitu tai joista on annettu EU-vaa-
timustenmukaisuusilmoitus, valmistajan tai tarjoajan on asetettava julkisesti saataville seuraavat tiydentavit tiedot:

a) ohjeita ja suosituksia, jotka auttavat loppukdyttdjia madrittimddn, asentamaan, ottamaan kdyttoon, kdyttdimadn ja
yllapitimain tieto- ja viestintdtekniikan tuotteita tai palveluja turvallisesti;

b) loppukayttdjille tarjottavan turvallisuustuen kesto, erityisesti kyberturvallisuutta koskevien pdivitysten saatavuuden
osalta;

¢) valmistajan tai tarjoajan yhteystiedot ja hyviksytyt tavat, joilla loppukayttijit ja tietoturvatutkijat voivat toimittaa tietoa
haavoittuvuuksista;

d) viittaus verkkotietoldhteisiin, joissa on luettelo tieto- ja viestintdtekniikan tuotteeseen, palveluun tai prosessiin liittyvista
julkisesti tiedossa olevista haavoittuvuuksista ja niihin liittyvad kyberturvallisuusneuvontaa.

2. Edella 1 kohdassa tarkoitetut tiedot on annettava sihkoisessdé muodossa, ja ne on pidettdvi saatavilla ja tarpeen
mukaan ajan tasalla vihintddn vastaavan eurooppalaisen kyberturvallisuussertifikaatin tai EU-vaatimustenmukaisuusilmoi-
tuksen voimassaolon padttymiseen asti.

56 artikla
Kyberturvallisuussertifiointi

1. Tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit, jotka on sertifioitu jossain 49 artiklan mukaisesti hyvak-
sytyssd eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmissd, oletetaan kyseisen jarjestelmédn vaatimusten mukai-
siksi.

2. Kyberturvallisuussertifiointi on vapaachtoista, jollei unionin lainsdddannossd tai jasenvaltioiden lainsdddannossa
toisin sdddeta.

3. Komissio arvioi sddnnollisesti hyvaksyttyjen eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tehokkuutta
ja kayttoastetta sekd sitd, pitdisiko tietystd eurooppalaisesta kyberturvallisuuden sertifiointijarjestelmastd tehdd pakollinen
asiaankuuluvan unionin lainsddddnnon avulla, jotta varmistetaan, ettd tieto- ja viestintdtekniikan tuotteiden, palvelujen ja
prosessien kyberturvallisuus on unionissa riittavalld tasolla, ja parannetaan sisimarkkinoiden toimintaa. Ensimméinen
tillainen arviointi on suoritettava viimeistddn 31 pdivind joulukuuta 2023 ja sen jilkeen arvioinnit on suoritettava
vahintddn kahden vuoden vilein.

Komissio mairittdd kyseisten arvioinnin tulosten perusteella sellaiset voimassa olevan sertifiointijirjestelman soveltamis-
alaan kuuluvat tieto- ja viestintdtekniikan tuotteet, palvelut ja prosessit, joiden olisi kuuluttava pakollisen sertifiointijr-
jestelmédn soveltamisalaan.

Komissio keskittyy ensisijaisesti direktiivin (EU) 2016/1148 liitteessd II lueteltuihin aloihin, jotka arvioidaan viimeistddn
kahden vuoden kuluttua ensimmadisen eurooppalaisen kyberturvallisuuden sertifiointijarjestelman hyviksymisesta.
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Arviointia valmistellessaan komissio

a) ottaa huomioon toimenpiteiden vaikutukset tillaisten tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien
valmistajiin tai tarjoajiin sekd kdyttdjiin kyseisten toimenpiteiden kustannusten ja kohteena olevien tieto- ja viestinti-
tekniikan tuotteiden, palvelujen ja prosessien ennakoidusta parantuneesta turvallisuustasosta johtuvien yhteiskunnal-
listen tai taloudellisten hyotyjen osalta;

b) ottaa huomioon asiaankuuluvan jdsenvaltion lainsddddnnon ja kolmannen maan lainsidddnnon olemassaolon ja
tdytantoonpanon;

¢) kuulee kaikkia asiaankuuluvia sidosryhmid ja jasenvaltioita virallisesti, avoimesti ja osallistavasti;

d) ottaa huomioon tdytdntoonpanon mairdajat, siirtymatoimenpiteet ja -kaudet, erityisesti siltd osin kuin ne mahdollisesti
vaikuttavat tieto- ja viestintdtekniikan tuotteiden, palvelujen tai prosessien valmistajiin tai tarjoajiin, pk-yritykset
mukaan lukien;

¢) ehdottaa nopeinta ja tehokkainta tapaa, jolla siirtyminen vapaaehtoisista pakollisiin sertifiointijirjestelmiin toteutetaan.

4. Tdmin artiklan mukaisen, varmuustasoon “perustaso” tai "korotettu” viittaavan eurooppalaisen kyberturvallisuusser-
tifikaatin myontavit 60 artiklassa tarkoitetut vaatimustenmukaisuuden arviointilaitokset perustuen kriteereihin, jotka si-
sdltyviat komission 49 artiklan mukaisesti hyviksyméin eurooppalaiseen kyberturvallisuuden sertifiointijarjestelmaan.

5. Poiketen siitd, mitd 4 kohdassa sdddetddn, asianmukaisesti perustelluissa tapauksissa yksittdisessd eurooppalaisessa
kyberturvallisuuden sertifiointijirjestelmassd voidaan mdaaritd, ettd jirjestelmdstd saatavan eurooppalaisen kyberturvalli-
suussertifikaatin myontda vain julkinen elin. Timédn elimen on oltava joko

a) 58 artiklan 1 kohdassa tarkoitettu kansallinen kyberturvallisuussertifioinnin myontava viranomainen; tai

b) 60 artiklan 1 kohdan nojalla vaatimustenmukaisuuden arviointilaitoksena akkreditoitu julkinen elin.

6. Jos 49 artiklan mukaisesti vahvistettu eurooppalainen kyberturvallisuuden sertifiointijirjestelma edellyttid korkeaa
varmuustasoa, eurooppalaisen kyberturvallisuussertifikaatin myontdi vain kansallinen kyberturvallisuussertifioinnin myon-
tdvd viranomainen tai seuraavissa tapauksissa vaatimustenmukaisuuden arviointilaitos:

a) kansallinen kyberturvallisuussertifioinnin myo6ntdvd viranomainen hyviksyy ennalta kunkin yksittdisen, vaatimusten-
mukaisuuden arviointilaitoksen myontdmin eurooppalaisen kyberturvallisuussertifikaatin; tai

b) kansallinen kyberturvallisuussertifioinnin myontéva viranomainen delegoi timin eurooppalaisten kyberturvallisuusser-
tifikaattien myontimistd koskevan tehtdvin ennalta yleisesti vaatimustenmukaisuuden arviointilaitokselle.

7. Luonnollisen henkilon tai oikeushenkil6n, joka jittdd tieto- ja viestintdtekniikan tuotteita, palveluja tai prosesseja
sertifioitavaksi, on asetettava 58 artiklassa tarkoitetun kansallisen kyberturvallisuussertifioinnin myontavin viranomaisen,
jos eurooppalaisen kyberturvallisuussertifikaatin myontda kyseinen viranomainen, tai 60 artiklassa tarkoitetun vaatimus-
tenmukaisuuden arviointilaitoksen saataville kaikki sertifiointimenettelyn suorittamiseen tarvittavat tiedot.

8. Eurooppalaisen kyberturvallisuuden sertifikaatin haltijan on ilmoitettava 7 kohdassa tarkoitetulle sertifikaatin myo6n-
taville viranomaiselle tai elimelle, jos myohemmin ilmenee sertifioidun tieto- ja viestintitekniikan tuotteen, palvelun tai
prosessin turvallisuutta koskevia haavoittuvuuksia tai episddannonmukaisuuksia, jotka saattavat vaikuttaa sertifiointiin
liittyvien vaatimusten mukaisuuteen. Kyseinen viranomainen tai elin vilittdd ndmi tiedot ilman aiheetonta viivytystd
asianomaiselle kansalliselle kyberturvallisuussertifioinnin myontavalle viranomaiselle.

9.  Eurooppalainen kyberturvallisuussertifikaatti myonnetddn eurooppalaisessa kyberturvallisuuden sertifiointijarjestel-
missd madritellyksi ajaksi, ja se voidaan uusia, jos sovellettavat vaatimukset tayttyvit edelleen.
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10.  Tdmdn artiklan mukaisesti myonnetty eurooppalainen kyberturvallisuussertifikaatti on tunnustettava kaikissa ja-
senvaltioissa.

57 artikla
Kansalliset kyberturvallisuuden sertifiointijirjestelmit ja sertifikaatit

1. Sellaisia tieto- ja viestintdtekniikan tuotteita, palveluja ja prosesseja varten voimassa olevat kansalliset kyberturval-
lisuuden sertifiointijirjestelmit ja niihin liittyvit menettelyt, jotka kuuluvat jonkin eurooppalaisen kyberturvallisuuden
sertifiointijirjestelmin soveltamisalaan, lakkaavat tuottamasta oikeusvaikutuksia alkaen péivistd, joka vahvistetaan 49 ar-
tiklan 7 kohdan nojalla hyviksytyssd tiytintoonpanosiddoksessd, sanotun kuitenkaan rajoittamatta timén artiklan 3
kohdan soveltamista. Sellaisia tieto- ja viestintitekniikan tuotteita, palveluja ja prosesseja varten voimassa olevat kansalliset
kyberturvallisuuden sertifiointijarjestelmit ja niihin liittyvit menettelyt, jotka eivit kuulu jonkin eurooppalaisen kybertur-
vallisuuden sertifiointijirjestelman soveltamisalaan, pysyvit edelleen voimassa.

2. Jasenvaltiot eivit saa ottaa kdyttoon uusia kansallisia kyberturvallisuuden sertifiointijirjestelmid tieto- ja viestinta-
tekniikan tuotteille, palveluille ja prosesseille, jotka kuuluvat jo jonkin voimassa olevan eurooppalaisen kyberturvallisuu-
den sertifiointijarjestelmin soveltamisalaan.

3. Kansallisissa kyberturvallisuuden sertifiointijirjestelmissd myonnetyt, eurooppalaisen kyberturvallisuuden sertifiointi-
jarjestelmin kattamat voimassa olevat sertifikaatit pysyvit voimassa niiden voimassaolon paittymispaivaan asti.

4. Jasenvaltioiden on ilmoitettava komissiolle ja Euroopan kyberturvallisuuden sertifiointiryhmalle kaikista aikeista
laatia uusia kansallisia kyberturvallisuuden sertifiointijirjestelmid, jotta voitaisiin valttdd hajanaisuus sisaimarkkinoilla.

58 artikla
Kansalliset kyberturvallisuussertifioinnin myontivit viranomaiset

1. Kunkin jisenvaltion on nimettdva yksi tai useampi kansallinen kyberturvallisuussertifioinnin myontivad viranomai-
nen alueelleen tai sopimuksella toisen jdsenvaltion kanssa nimettdvd yksi tai useampi tdhdn toiseen jisenvaltioon sijoit-
tautunut kansallinen kyberturvallisuussertifioinnin myo6ntiva viranomainen vastaamaan valvontatehtdvistd timédn nimeé-
vén jasenvaltion alueella.

2. Kunkin jisenvaltion on ilmoitettava komissiolle nimedmansd kansalliset kyberturvallisuussertifioinnin myo6ntavat
viranomaiset. Jos jasenvaltio nimedd useamman kuin yhden viranomaisen, sen on myos ilmoitettava komissiolle kyseisille
viranomaisille osoitetut tehtavat.

3. Rajoittamatta 56 artiklan 5 kohdan a alakohdan ja 56 artiklan 6 kohdan soveltamista kunkin kansallisen kybertur-
vallisuussertifioinnin my6ntdvan viranomaisen on organisaatioltaan, rahoituspaatoksiltdan, oikeudelliselta rakenteeltaan ja
pdatoksenteoltaan oltava riippumaton yksikoistd, joita se valvoo.

4. Jasenvaltioiden on varmistettava, ettd kansallisen kyberturvallisuussertifioinnin myontdvit viranomaisten toiminta,
joka liittyy 56 artiklan 5 kohdan a alakohdan ja 56 artiklan 6 kohdan mukaiseen eurooppalaisten kyberturvallisuussertifik-
aattien myontimiseen, on tiukasti erotettu timdan artiklan mukaisesta valvontatoiminnasta ja ettd nimi toiminnot suo-
ritetaan toisistaan riippumattomasti.

5. Jasenvaltioiden on varmistettava, ettd kansallisilla kyberturvallisuussertifioinnin myontavilld viranomaisilla on riitta-
vat resurssit kdyttdd valtuuksiaan ja suorittaa tuloksekkaasti ja tehokkaasti niille osoitetut tehtavat.

6.  Tamin asetuksen tehokkaan tdytintoonpanon varmistamiseksi on aiheellista, ettd kansalliset kyberturvallisuusserti-
fiointiviranomaiset osallistuvat Euroopan kyberturvallisuuden sertifiointiryhmain aktiivisella, tehokkaalla ja turvallisella
tavalla.

7. Kansallisten kyberturvallisuussertifioinnin myo6ntdvien viranomaisten on

a) valvottava ja pantava tdytdntoon yhteistyossd muiden asiaankuuluvien markkinavalvontaviranomaisten kanssa niiden
sddntojen noudattamista, jotka sisdltyvat 54 artiklan 1 kohdan j alakohdan mukaisiin eurooppalaisiin kyberturvallisuu-
den sertifiointijdrjestelmiin sen valvomiseksi, noudattavatko tieto- ja viestintitekniikan tuotteet, palvelut ja prosessit
niiden alueilla myonnettyjen eurooppalaisten kyberturvallisuus sertifikaattien vaatimuksia;
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b) seurattava ja alueelleen sijoittautuneiden ja vaatimustenmukaisuuden itsearviointia soveltavien tieto- ja viestintiteknii-
kan tuotteiden, palvelujen tai prosessien valmistajien tai tarjoajien velvollisuuksien noudattamista ja pantava taytinto6n
nditd velvollisuuksia, erityisesti valvottava ja seurattava 53 artiklan 2 ja 3 kohdassa sekd vastaavassa eurooppalaisessa
kyberturvallisuuden sertifiointijarjestelmédssd vahvistettujen tallaisten valmistajien tai palveluntarjoajien velvollisuuksien
osalta;

¢) aktiivisesti avustettava ja tuettava kansallisia akkreditointielimid ndiden seuratessa ja valvoessa vaatimustenmukaisuuden
arviointilaitosten toimintaa tdiman asetuksen soveltamiseksi, sanotun kuitenkaan rajoittamatta 60 artiklan 3 kohdan
soveltamista;

d) seurattava ja valvottava 56 artiklan 5 kohdassa tarkoitettujen julkisten elinten toimintaa;

€) myonnettivd soveltuvin osin valtuudet vaatimustenmukaisuuden arviointilaitoksille 60 artiklan 3 kohdan mukaisesti ja
rajoitettava myonnettyja valtuutuksia taikka keskeytettdva tai peruutettava ne, jos vaatimustenmukaisuuden arviointi-
laitokset eivit noudata timan asetuksen vaatimuksia;

f) kasiteltdva luonnollisten henkiloiden tai oikeushenkildiden tekemat valitukset, jotka liittyvat kansallisten kyberturvalli-
suussertifioinnin myontivien viranomaisten tai vaatimustenmukaisuuden arviointilaitosten 56 artiklan 6 kohdan mu-
kaisesti myontamiin eurooppalaisiin kyberturvallisuussertifikaatteihin tai 53 artiklan mukaisesti annettuihin EU-vaa-
timustenmukaisuusilmoituksiin, tutkittava asianmukaisessa maarin valituksen kohde ja ilmoitettava valituksen tekijalle
tutkinnan etenemisestd ja tuloksesta kohtuullisessa ajassa;

toimitettava ENISAlle ja Euroopan kyberturvallisuuden sertifiointiryhmalle vuosittainen yhteenveto timédn kohdan b, ¢
ja d alakohtien tai 8 kohdan nojalla toteutetuista toimista;

©

=

tehtdvd yhteistyotd muiden kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten tai muiden viran-
omaisten kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja viestintdtekniikan tuotteet,
palvelut ja prosessit eivit vastaa timdn asetuksen tai yksittdisten eurooppalaisten kyberturvallisuuden sertifiointijirjes-
telmien vaatimuksia;

i) seurattava asiaa koskevaa kehitystd kyberturvallisuussertifioinnin alalla.

8.  Kullakin kansallisella kyberturvallisuussertifioinnin myontavilld viranomaisella on oltava ainakin valtuudet

a) pyytdd vaatimustenmukaisuuden arviointilaitoksilta, eurooppalaisen kyberturvallisuussertifikaatin haltijoilta ja EU-vaa-
timustenmukaisuusilmoituksen antajilta kaikki tiedot, jotka se tarvitsee tehtdvinsd suorittamiseksi;

b) tehdi tarkastusten avulla tutkimuksia vaatimustenmukaisuuden arviointilaitoksista, eurooppalaisen kyberturvallisuus-
sertifikaatin haltijoista ja EU-vaatimustenmukaisuusilmoituksen antajista sen tarkastamiseksi, ettd ne noudattavat timan
osaston saannoksid;

¢) toteuttaa asianmukaisia toimenpiteitd kansallisen lainsdddannon mukaisesti varmistaakseen, ettd vaatimustenmukaisuu-
den arviointilaitokset, eurooppalaisen kyberturvallisuussertifikaatin haltijat ja EU-vaatimustenmukaisuusilmoitusten an-
tajat noudattavat tdiman asetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijarjestelmin vaatimuksia;

d) paistd vaatimustenmukaisuuden arviointilaitosten ja eurooppalaisen kyberturvallisuussertifikaatin haltijoiden tiloihin
tutkimusten tekemiseksi unionin tai jasenvaltion prosessioikeuden mukaisesti;

e) peruuttaa kansallisen lainsdddannon mukaisesti kansallisen kyberturvallisuussertifioinnin myontavin viranomaisen tai
56 artiklan 6 kohdan mukaisesti vaatimustenmukaisuuden arviointilaitosten myo6ntimit eurooppalaiset kyberturvalli-
suussertifikaatit, jos ne eivdt tdytd timdn asetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijirjestelman
vaatimuksia;

f) midritd seuraamuksia kansallisen lainsddadannon mukaisesti 65 artiklassa sdddetylld tavalla ja vaatia lopettamaan tdssad
asetuksessa sdddettyjen velvoitteiden rikkominen valittomasti.



7.6.2019 Euroopan unionin virallinen lehti L 151/63

9.  Kansallisten kyberturvallisuussertifioinnin myontévien viranomaisten on tehtdva yhteistyotd keskendin ja komission
kanssa erityisesti vaihtamalla tietoja, kokemuksia ja hyvid kaytantoja tieto- ja viestintdtekniikan tuotteiden, palvelujen ja
prosessien kyberturvallisuussertifioinnista ja niiden kyberturvallisuuteen liittyvistd teknisistd kysymyksist.

59 artikla
Vertaisarviointi

1. Kansallisille kyberturvallisuussertifioinnin myontéaville viranomaisille on tehtdva vertaisarviointeja, jotta koko unio-
nissa saadaan kayttoon toisiaan vastaavat standardit, jotka koskevat myonnettyja eurooppalaisia kyberturvallisuussertifik-
aatteja ja EU-vaatimustenmukaisuusilmoituksia.

2. Vertaisarvioinnissa on kdytettdva luotettavia ja avoimia arviointiperusteita ja -menettelyj, erityisesti kun on kyse
rakenteita, henkiloresursseja ja prosesseja koskevista vaatimuksista, luottamuksellisuudesta ja valituksista.

3. Vertaisarvioinnissa on arvioitava

a) soveltuvin osin se, onko kansallisen kyberturvallisuussertifioinnin my6ntivan viranomaisen toiminnot, jotka liittyvat
56 artiklan 5 kohdan a alakohdan ja 56 artiklan 6 kohdan mukaiseen eurooppalaisten kyberturvallisuussertifikaattien
myontimiseen, erotettu tiukasti 58 artiklan mukaisesta valvontatoiminnasta ja suoritetaanko molemmat toiminnot
toisistaan riippumattomasti;

b) menettelyt, joilla valvotaan ja pannaan tdytintoon sdannot, jotka koskevat sen seuraamista, noudattavatko tieto- ja
viestintdtekniikan tuotteet, palvelut ja prosessit eurooppalaisia kyberturvallisuussertifikaatteja 58 artiklan 7 kohdan a
alakohdan mukaisesti;

¢) menettelyt, joilla seurataan tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien valmistajien ja tarjoajien
velvollisuuksien noudattamista ja pannaan taytint6on niitd velvollisuuksia 58 artiklan 7 kohdan b alakohdan mukai-
sesti;

d) menettelyt, joilla seurataan, valtuutetaan ja valvotaan vaatimustenmukaisuuden arviointilaitosten toimintaa;

e) soveltuvin osin se, onko korkean varmuustason eurooppalaisia kyberturvallisuussertifikaatteja 56 artiklan 6 kohdan
nojalla myontdvien viranomaisten tai elinten henkilokunnalla tarvittava asiantuntemus.

4. Vertaisarvioinnin tekevit vihintddn kaksi muiden jasenvaltioiden kansallista kyberturvallisuussertifioinnin myéntavaa
viranomaista ja komissio, ja se tehdddn vihintddn kerran viidessi vuodessa. ENISA voi osallistua vertaisarviointiin.

5. Komissio voi antaa tdytintoonpanosiddoksid, joilla vahvistetaan vahintddn viideksi vuodeksi vertaisarviointeja varten
suunnitelma, jossa esitetddn perusteet vertaisarviointiryhmin kokoonpanolle, vertaisarvioinnissa kdytetyt menetelmit,
aikataulu, arviointien suoritustiheys ja muut vertaisarviointiin liittyvat tehtdvat. Tallaisia tdytintoonpanosdadoksid antaes-
saan komissio ottaa asianmukaisesti huomioon Euroopan kyberturvallisuuden sertifiointiryhmdn niakemykset. Nama
taytantoonpanosaadokset hyvaksytadn 66 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

6.  Euroopan kyberturvallisuuden sertifiointiryhman on tarkasteltava vertaisarvioinnin tuloksia ja laadittava yhteenve-
toja, jotka voidaan asettaa julkisesti saataville, sekd tarvittaessa annettava ohjeistusta tai suosituksia, jotka koskevat asian-
omaisten yksikoiden toteuttamia toimia tai toimenpiteit.

60 artikla
Vaatimustenmukaisuuden arviointilaitokset

1. Asetuksen (EY) N:o 765/2008 mukaisesti nimettyjen kansallisten akkreditointielinten on akkreditoitava vaatimus-
tenmukaisuuden arviointilaitokset. Tallainen akkreditointi annetaan vain, jos vaatimustenmukaisuuden arviointilaitos tayt-
tad tdmdn asetuksen liitteessd esitetyt vaatimukset.
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2. Jos kansallinen kyberturvallisuussertifioinnin myontdvd viranomainen antaa eurooppalaisen kyberturvallisuussertifi-
kaatin 56 artiklan 5 kohdan a alakohdan ja 56 artiklan 6 kohdan nojalla, kansallisen kyberturvallisuussertifioinnin
myontdvin viranomaisen sertifiointielin akkreditoidaan timén artiklan 1 kohdan nojalla vaatimustenmukaisuuden arvi-
ointilaitokseksi.

3. Jos eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissd vahvistetaan 54 artiklan 1 kohdan f alakohdan
mukaisia erityisid vaatimuksia tai lisdvaatimuksia, kansallinen kyberturvallisuussertifioinnin myontivd viranomainen val-
tuuttaa ainoastaan sellaiset vaatimustenmukaisuuden arviointilaitokset, jotka tdyttavit nima vaatimukset.

4. Edelld 1 kohdassa tarkoitettu akkreditointi myoénnetddn enintddn viideksi vuodeksi, ja se voidaan uusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos edelleen tdyttda tassd artiklassa saddetyt vaatimukset. Kansallisten
akkreditointielinten on kaikin asianmukaisin toimin kohtuullisessa ajassa rajoitettava 1 kohdan nojalla myonnettyd vaa-
timustenmukaisuuden arviointilaitoksen akkreditointia taikka keskeytettdva tai peruttava se, jos akkreditoinnin edellytykset
eivit tdyty tai eivdt endd tdyty tai jos vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo timin asetuksen
saannoksid.

61 artikla
Ilmoittaminen

1. Kansallisten kyberturvallisuussertifioinnin myontavien viranomaisten on jokaisen eurooppalaisen kyberturvallisuuden
sertifiointijdrjestelmén osalta ilmoitettava komissiolle vaatimustenmukaisuuden arviointilaitoksista, jotka on akkreditoitu ja
soveltuvin osin 60 artiklan 3 kohdan nojalla valtuutettu myontimain eurooppalaisia kyberturvallisuussertifikaatteja 52 ar-
tiklassa tarkoitetuilla méaritellyilli varmuustasoilla. Kansallisten kyberturvallisuussertifioinnin myo6ntdvien viranomaisten
on ilman aiheetonta viivytystd ilmoitettava komissiolle kaikista niiden myohemmistd muutoksista.

2. Vuoden kuluttua eurooppalaisen kyberturvallisuuden sertifiointijarjestelmédn voimaantulosta komissio julkaisee luet-
telon sertifiointijirjestelmdn mukaisesti ilmoitetuista vaatimustenmukaisuuden arviointilaitoksista Euroopan unionin viralli-
sessa lehdessd.

3. Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson péittymisen jilkeen, se julkaisee Euroopan unionin
virallisessa lehdessi muutokset ilmoitettuja vaatimustenmukaisuuden arviointilaitoksia koskevaan luetteloon kahden kuu-
kauden kuluessa kyseisen ilmoituksen vastaanottamisesta.

4. Kansallinen kyberturvallisuussertifioinnin myontdva viranomainen voi esittdd komissiolle pyynnén poistaa kyseisen
viranomaisen ilmoittama vaatimustenmukaisuuden arviointilaitos 2 kohdassa tarkoitetusta luettelosta. Komissio julkaisee
Euroopan unionin virallisessa lehdessd vastaavat tarkistukset luetteloon kuukauden kuluessa kansallisen kyberturvallisuusser-
tifioinnin myontivin viranomaisen pyynnon vastaanottamisesta.

5. Komissio voi hyviksyi tdytintoonpanosiddoksid, joilla vahvistetaan olosuhteet, muotoseikat ja menettelyt tdimin
artiklan 1 kohdassa tarkoitetuille ilmoituksille. Namd tdytintoonpanosdddokset hyviksytddan 66 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.

62 artikla
Euroopan kyberturvallisuuden sertifiointiryhmi

1. Perustetaan Euroopan kyberturvallisuuden sertifiointiryhma.

2. Euroopan kyberturvallisuuden sertifiointiryhmd muodostetaan kansallisten kyberturvallisuussertifioinnin myontévien
viranomaisten tai muiden asiaankuuluvien kansallisten viranomaisten edustajista. Euroopan kyberturvallisuuden sertifioin-
tiryhman jdsen ei voi edustaa useampaa kuin kahta jdsenvaltiota.

3. Sidosryhmii ja asiaankuuluvia kolmansia osapuolia voidaan kutsua Euroopan kyberturvallisuuden sertifiointiryhmén
kokouksiin ja osallistumaan sen tyohon.

4. Euroopan kyberturvallisuuden sertifiointiryhmin tehtdvind on

a) neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan tdiman osaston johdonmukainen tdytintoonpano ja sovel-
taminen erityisesti unionin jatkuvan tyohjelman osalta, kyberturvallisuussertifioinnin toimintapoliittisissa kysymyk-
sissd, toimintaperiaatteiden yhteensovittamisessa ja eurooppalaisten kyberturvallisuuden sertifiointijrjestelmien valmis-
telemisessa;
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b) avustaa ja neuvoa ENISAa ja tehdd sen kanssa yhteistyotd ehdolla olevan jirjestelman valmistelemisessa 49 artiklan
mukaisesti;

¢) antaa ENISAn valmistelemasta ehdolla olevasta jirjestelmistd lausunto 49 artiklan mukaisesti;

d) pyytdd ENISAa valmistelemaan ehdolla olevan eurooppalaisen kyberturvallisuuden sertifiointijirjestelman 48 artiklan 2
kohdan mukaisesti;

¢) antaa komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
yllapitdmisestd ja tarkistamisesta;

f) tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla ja vaihtaa tietoja ja hyvid kdytantoja kybertur-
vallisuuden sertifiointijirjestelmisté;

2) helpottaa kansallisten kyberturvallisuussertifioinnin myontdvien viranomaisten valistd, timin osaston mukaista yhteis-
tyotd valmiuksien kehittdmisen ja tietojenvaihdon avulla erityisesti ottamalla kdytt66n menetelmid tietojen vaihtami-
seksi tehokkaasti kaikista kyberturvallisuussertifiointia koskevista kysymyksista;

h) tukea vertaisarviointimekanismien taytintoonpanoa 54 artiklan 1 kohdan u alakohdan nojalla perustetussa eurooppa-
laisessa kyberturvallisuuden sertifiointijirjestelmdssd vahvistettujen sddntojen mukaisesti;

i) helpottaa eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien mukauttamista kansainvélisesti tunnustettuihin
standardeihin muun muassa tarkastamalla nykyisid eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid ja anta-
malla tarvittaessa ENISAlle suosituksia aloista, joilla sen olisi puututtava yhdessd asiaankuuluvien kansainvilisten
standardointiorganisaatioiden kanssa saatavilla olevien kansainvilisesti tunnustettujen standardien puutteisiin tai auk-

koihin.

5. Komissio toimii ENISAn avustuksella Euroopan kyberturvallisuuden sertifiointiryhman puheenjohtajana ja sihtee-
ristond 8 artiklan 1 kohdan e alakohdan mukaisesti.

63 artikla
Valitusoikeus

1. Luonnollisilla henkiloilld ja oikeushenkiloilli on oikeus tehdd valitus eurooppalaisen kyberturvallisuussertifikaatin
myontdjille tai asianmukaiselle kansalliselle kyberturvallisuussertifioinnin my6ntaville viranomaiselle, jos valitus koskee
vaatimustenmukaisuuden arviointilaitoksen 56 artiklan 6 kohdan mukaisesti myontdmad eurooppalaista kyberturvalli-
suussertifikaattia.

2. Viranomaisen tai elimen, jolle valitus on jatetty, on ilmoitettava valituksen tekijille valituksen késittelyn etenemisestd
ja siitd tehdystd padtoksestd sekd 64 artiklassa tarkoitetusta oikeudesta tehokkaisiin oikeussuojakeinoihin.

64 artikla
Oikeus tehokkaisiin oikeussuojakeinoihin

1. Sen estimittd, mitd hallinnollisista tai muista kuin oikeudellisista oikeussuojakeinoista sdddetddn tai médrdtdan,
luonnollisilla henkil6illd ja oikeushenkil6illd on oltava oikeus tehokkaisiin oikeussuojakeinoihin seuraavien osalta:

a) edelld 63 artiklan 1 kohdassa tarkoitetun viranomaisen tai elimen paitokset, mukaan lukien soveltuvin osin euroop-
palaisen kyberturvallisuussertifikaatin virheellistd myontamistd koskevat paatokset, paatokset olla myontimattd euroop-
palaista kyberturvallisuussertifikaattia tai padtokset tunnustaa kyseisten luonnollisten henkil6iden ja oikeushenkildiden
hallussa oleva eurooppalainen kyberturvallisuussertifikaatti;

b) edelld 63 artiklan 1 kohdassa tarkoitetulle viranomaiselle tai elimelle tehdyn valituksen kisittelemattd jattiminen.

2. Tamin artiklan mukaiset kanteet on nostettava sen jisenvaltion tuomioistuimissa, johon kanteen kohteena oleva
viranomainen tai elin on sijoittautunut.
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65 artikla
Seuraamukset

Jasenvaltioiden on annettava sddnnot seuraamuksista, joita sovelletaan tdimdin osaston ja eurooppalaisten kyberturvallisuu-
den sertifiointijirjestelmien sddnnosten rikkomiseen, ja toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi,
ettd ne pannaan tdytantoon. Sdddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltioiden
on ilmoitettava ndmé sadnnot ja toimenpiteet komissiolle viipymatta ja ilmoitettava sille niihin vaikuttavista mydhem-
mistd muutoksista.

IV OSASTO
LOPPUSAANNOKSET

66 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Timd komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu komitea.

2. Kun viitataan tdhidn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklan 4 kohdan b alakohtaa.

67 artikla
Arviointi ja uudelleentarkastelu

1. Komissio arvioi viimeistddn 28 pdivind kesikuuta 2024 ja sen jilkeen viiden vuoden vilein ENISAn ja sen tyota-
pojen vaikutuksen, tehokkuuden ja tuloksellisuuden sekd mahdollisen tarpeen muuttaa ENISAn toimeksiantoa ja tallaisten
muutosten taloudelliset vaikutukset. Arvioinnissa otetaan huomioon ENISAn toiminnastaan mahdollisesti saama palaute.
Jos komissio katsoo, ettei ENISAn toiminnan jatkaminen ole endi perusteltua sille asetettuihin tavoitteisiin, toimeksian-
toon ja tehtdviin nihden, komissio voi ehdottaa, ettd titd asetusta muutetaan ENISAa koskevien sddnndsten osalta.

2. Arvioinnissa arvioidaan my6s tdmin asetuksen III osaston sddnnosten vaikutusta, tehokkuutta ja tuloksellisuutta
suhteessa tavoitteisiin varmistaa tieto- ja viestintitekniikan tuotteiden, palvelujen ja prosessien kyberturvallisuuden riittava
taso unionissa ja parantaa sisimarkkinoiden toimintaa.

3. Arvioinnissa arvioidaan, ovatko sisimarkkinoille pdasya koskevat keskeiset kyberturvallisuusvaatimukset tarpeen,
jotta voidaan estdd sellaisten tieto- ja viestintdtekniikan tuotteiden, palvelujen ja prosessien pddsy unionin markkinoille,
jotka eivdt tdytd kybertuvallisuuden perusvaatimuksia.

4. Komissio toimittaa viimeistddn 28 pdivina kesikuuta 2024 ja joka viides vuosi sen jalkeen arviointikertomuksen ja
pdatelmédnsd Euroopan parlamentille, neuvostolle ja johtokunnalle. Kyseisen kertomuksen tulokset julkistetaan.

68 artikla
Kumoaminen ja seuraanto

1. Kumotaan asetus (EU) N:o 526/2013 27 pdivistd kesdkuuta 2019 alkaen.

2. Viittaukset asetukseen (EU) N:o 526/2013 ja kyseiselld asetuksella perustettuun ENISAan katsotaan viittauksiksi
tdhdn asetukseen ja talld asetuksella perustettuun ENISAan.

3. Talld asetuksella perustettu ENISA toimii kaikkien omistusten, sopimusten, oikeudellisten velvoitteiden, tyésopimus-
ten, taloudellisten sitoumusten ja vastuiden osalta asetuksella (EU) N:o 526/2013 perustetun ENISAn seuraajana. Kaikki
johtokunnan ja hallituksen asetuksen (EU) N:o 526/2013 mubkaisesti hyvaksytyt paitokset pysyvit voimassa edellyttden,
ettd ne ovat tdimdn asetuksen mukaisia.
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4. ENISA perustetaan maddrittelemattomaéksi toimiajaksi 27 paivastd kesikuuta 2019.

5. Asetuksen (EU) N:o 526/2013 24 artiklan 4 kohdan mukaisesti nimitetty padjohtaja toimii edelleen ENISAn péi-
johtajana ja hoitaa timdn asetuksen 20 artiklassa tarkoitetut tehtdvinsd jdljelld olevan toimikautensa ajan. Hinen tyoso-
pimuksensa muut ehdot pysyvdt muuttumattomina.

6.  Asetuksen (EU) N:o 526/2013 6 artiklan mukaisesti nimitetyt johtokunnan jisenet ja varajisenet toimivat edelleen
ENISAn johtokunnan jdsenind ja varajasenind ja hoitavat timin asetuksen 15 artiklassa tarkoitetut tehtdvinsd jdljelld
olevan toimikautensa ajan.

69 artikla
Voimaantulo

1.  Tamai asetus tulee voimaan kahdentenakymmenentend pdivind sen jalkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. 58, 60, 61, 63, 64 ja 65 artiklaa sovelletaan 28 piivastd kesiakuuta 2021.

Tdmd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jdsenval-
tioissa.

Tehty Strasbourgissa 17 pdivind huhtikuuta 2019.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
A. TAJANI G. CIAMBA
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LIITE

VAATIMUSTENMUKAISUUDEN ARVIOINTILAITOKSIA KOSKEVAT VAATIMUKSET

Vaatimustenmukaisuuden arviointilaitokset akkreditoidaan vain, jos ne tdyttivit seuraavat vaatimukset:

1. Vaatimustenmukaisuuden arviointilaitoksen on oltava perustettu kansallisen lainsddddnnon mukaisesti ja sen on
oltava oikeushenkil6.

2. Vaatimustenmukaisuuden arviointilaitoksen on oltava arvioimastaan organisaatiosta tai tieto- ja viestintdtekniikan
tuotteesta, palvelusta tai prosessista riippumaton kolmas osapuoli.

3. Elintd, joka kuuluu yrittdjdjarjestoon tai ammattialajirjestoon, joka edustaa yrityksid, jotka ovat osallisina elimen
arvioimien tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien suunnittelussa, valmistuksessa, toimittami-
sessa, kokoamisessa, kdytossid tai ylldpidossa, voidaan pitdd vaatimustenmukaisuuden arviointilaitoksena edellyttien,
ettd osoitetaan sen riippumattomuus ja eturistiriitojen pois sulkeminen.

4. Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja vaatimustenmukaisuuden arviointitehtdvien suoritta-
misesta vastaava henkilosto eivdt saa olla arvioitavan tieto- ja viestintitekniikan tuotteen, palvelun tai prosessin
suunnittelijoita, valmistajia, toimittajia, asentajia, ostajia, omistajia, kdyttdjid tai yllapitdjid taikka minkédn tillaisen
osapuolen valtuutettuja edustajia. Timd kielto ei sulje pois sellaisten arvioitujen tieto- ja viestintdtekniikan tuotteiden
kéyttod, jotka ovat vaatimustenmukaisuuden arviointilaitoksen toimien kannalta tarpeellisia, tai téllaisten tuotteiden
kéyttod henkilokohtaisiin tarkoituksiin.

5. Vaatimustenmukaisuuden arviointilaitokset, niiden ylin johto ja vaatimustenmukaisuusarviointitehtdvien suorittami-
sesta vastaava henkilosto eivat myoskddn saa olla suoranaisesti mukana arvioinnin kohteena olevien tieto- ja vies-
tintdtekniikan tuotteiden, palvelujen tai prosessien suunnittelussa, valmistuksessa tai rakentamisessa, kaupan pitdmi-
sessd, asentamisessa, kaytossa tai ylldpidossa eivitkd edustaa ndissd toiminnoissa mukana olevia osapuolia. Vaatimus-
tenmukaisuuden arviointilaitokset, niiden ylin johto ja vaatimustenmukaisuusarviointitehtdvien suorittamisesta vas-
taavat henkilot eivit saa osallistua mihinkdan toimintaan, joka voi olla ristiriidassa sen kanssa, ettd ne ovat arvioissaan
riippumattomia, tai joka voi vaarantaa niiden riippumattomuuden vaatimuksenmukaisuuden arviointitoimissa. Tama
kielto koskee erityisesti konsultointipalveluja.

6. Jos vaatimustenmukaisuuden arviointilaitoksen omistaa tai sen toimintaa harjoittaa julkinen taho tai laitos, riippu-
mattomuus ja eturistiriidattomuus on varmistettava kansallisen sertifioinnin myontdvin viranomaisen ja vaatimus-
tenmukaisuuden arviointilaitoksen vilill4, ja se on dokumentoitava.

7. Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd niiden tytdryhtididen ja alihankkijoiden toimet eivat
vaikuta niiden suorittamien vaatimustenmukaisuuden arviointitoimien luottamuksellisuuteen, objektiivisuuteen tai
puolueettomuuteen.

8. Vaatimustenmukaisuuden arviointilaitosten ja niiden henkiloston on suoritettava vaatimustenmukaisuuden arviointi-
toimet moitteetonta ammattietiikkaa ja kyseiselld erityisalalla vaadittavaa teknistd patevyytta osoittaen, eikd arvioin-
tilaitoksiin ja niiden henkildstoon saa kohdistua mitddn sellaista painostusta tai johdattelua — mukaan lukien talou-
dellista painostusta tai johdattelua — joka saattaisi vaikuttaa arviointilaitosten ja niiden henkiloston harkintaan tai
vaatimustenmukaisuuden arviointitoimien tuloksiin, erityisesti sellaisten henkiléiden tai henkiloryhmien osalta, joille
ndiden toimien tuloksilla on merkitysta.

9. Vaatimustenmukaisuuden arviointilaitoksen on kyettdvd suorittamaan kaikki vaatimustenmukaisuuden arviointitehti-
vit, jotka sille on tdssd asetuksessa osoitettu, siitd riippumatta, suorittaako vaatimustenmukaisuuden arviointilaitos
kyseiset tehtdvit itse vai suoritetaanko ne sen puolesta ja sen vastuulla. Kaikki alihankinta tai ulkopuolisen henki-
16ston kuuleminen on dokumentoitava asianmukaisesti, sithen ei saa osallistua vilittijia, ja siitd on laadittava kirjal-
linen sopimus, jossa sovitaan muun muassa luottamuksellisuudesta ja eturistiriidoista. Kyseisen vaatimustenmukaisuu-
den arviointilaitoksen on kannettava tdysi vastuu suoritetuista tehtavista.

10. Vaatimustenmukaisuuden arviointilaitoksella on kaikissa tapauksissa ja kunkin sellaisen vaatimustenmukaisuuden
arviointimenettelyn ja kunkin tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien tyypin, luokan tai
alaluokan osalta, jota varten se on ilmoitettu, oltava kiytdssdin

a) tarvittava henkilostd, jolla on tekninen tietimys sekd riittivd ja soveltuva kokemus vaatimustenmukaisuuden
arviointitehtdvien suorittamiseksi;

b) tarvittavat kuvaukset menettelyistd, joiden mukaisesti vaatimustenmukaisuuden arviointi suoritetaan siten, ettd
varmistetaan ndiden menettelyiden avoimuus ja toistettavuus. Sen kdytossd on oltava asianmukaiset toimintatavat
ja menettelyt, joilla erotetaan toisistaan ilmoitettuna sen laitoksena 61 artiklan nojalla suorittamat tehtdvit ja sen
muu toiminta;
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¢) tarpeelliset menettelyt, joiden mukaisesti se hoitaa tehtdvidan siten, ettd yritysten koko, toimiala ja rakenne, tieto-
ja viestintatekniikan tuotteissa, palveluissa tai prosesseissa kaytettdvin teknologian monimutkaisuus sekd tuotan-
non luonne massa- tai sarjatuotantona otetaan asianmukaisesti huomioon.

11. Vaatimustenmukaisuuden arviointilaitoksella on oltava kdytossddn tarvittavat keinot niiden teknisten ja hallinnollisten
tehtdvien suorittamiseen, joita vaatimustenmukaisuuden arviointitoimien asianmukainen hoitaminen edellyttad, ja silld
on oltava kaytettdvissdan kaikki tarvittavat laitteet ja vilineet.

12. Vaatimustenmukaisuuden arviointitoimien suorittamisesta vastaavalla henkil6lld on oltava:
a) vankka tekninen ja ammatillinen koulutus, joka kattaa kaikki vaatimustenmukaisuuden arviointitoimet;

b) riittavat tiedot suoritettavia vaatimustenmukaisuuden arviointeja koskevista vaatimuksista ja riittdvat valtuudet
tillaisten arviointien suorittamiseen;

c) tarvittavat tiedot ja ymmirrys sovellettavista vaatimuksista ja testausstandardeista;

d) kyky laatia todistuksia, asiakirjoja ja selostuksia, joilla osoitetaan, ettd vaatimustenmukaisuuden arvioinnit on
suoritettu.

13. Vaatimustenmukaisuuden arviointilaitosten, niiden ylimmin johdon, vaatimustenmukaisuuden arviointitoimien suo-
rittamisesta vastaavan henkiloston ja alihankkijoiden puolueettomuus on taattava.

14. Ylimmin johdon ja vaatimustenmukaisuusarviointitoiminnasta vastaavien henkiloiden palkka ei saa olla riippuvainen
suoritettujen vaatimustenmukaisuusarviointien maarastd eikd arviointien tuloksista.

15. Vaatimustenmukaisuuden arviointilaitosten on otettava vastuuvakuutus, jollei tillainen vastuu kuulu jisenvaltiolle
kansallisen lainsddddnnon perusteella tai jollei jasenvaltio itse ole valittomdsti vastuussa vaatimustenmukaisuuden
arvioinnista.

16. Vaatimustenmukaisuuden arviointilaitoksen ja sen henkiloston, komiteoiden, tytiryhtididen, alihankkijoiden ja laitok-
seen yhteydessd olevien elinten tai ulkoisten elinten henkiloston on ylldpidettdvd luottamuksellisuutta ja niilli on
vaitiolovelvollisuus kaikkien niiden tictojen suhteen, joita ne saavat suorittaessaan vaatimustenarviointiin liittyvid
tehtdviddn timan asetuksen tai sen tdytintdon panemiseksi annetun kansallisen lainsdddannon sddnndsten mukaisesti,
paitsi kun ndihin sovelletaan unionin tai jisenvaltion lainsdadintod, jossa edellytetddn niiden julkistamista ja lukuun
ottamatta niiden jdsenvaltioiden toimivaltaisten viranomaisten osalta, joissa laitoksen toimet suoritetaan. Teollis- ja
tekijanoikeudet on suojattava. Vaatimustenmukaisuuden arviointilaitoksella on oltava kdytossd tdimédn kohdan vaa-
timusten mukaiset dokumentoidut menettelyt.

17. Edelld olevaa 16 kohtaa lukuun ottamatta timdan liitteen vaatimukset eivat estd millddn tavalla teknisten tietojen ja
sadntelyohjeistuksen vaihtoa vaatimustenmukaisuuden arviointilaitoksen ja sertifiointia hakevan tai sitd harkitsevan
henkilon vililla.

18. Vaatimustenmukaisuuden arviointilaitosten on toimittava johdonmukaisilla, oikeudenmukaisilla ja kohtuullisilla eh-
doilla ja edellytyksilld ja otettava huomioon pk-yritysten maksuihin liittyvit edut.

19. Vaatimustenmukaisuuden arviointilaitosten on tdytettdva sellaisen asiaankuuluvan standardin vaatimukset, joka on
yhdenmukaistettu asetuksessa (EY) N:o 765/2008 tieto- ja viestintitekniikan tuotteiden, palvelujen tai prosessien
sertifioinnista vastaavien vaatimustenmukaisuuden arviointilaitosten akkreditointia varten.

20. Vaatimustenmukaisuuden arviointilaitosten on varmistettava, ettd vaatimustenmukaisuuden arvioinnissa kdytettdvat
testilaboratoriot tayttavit sellaisen asiaankuuluvan standardin vaatimukset, joka on yhdenmubkaistettu asetuksessa (EY)
N:o 765/2008 testauksesta vastaavien laboratorioiden akkreditointia varten.
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