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(Tiedonannot)

TOIMIELINTENVALISET SOPIMUKSET

NEUVOSTO

Euroopan parlamentin, Eurooppa-neuvoston, Euroopan wunionin neuvoston, Euroopan

komission, FEuroopan unionin tuomioistuimen, Euroopan keskuspankin, Euroopan

tilintarkastustuomioistuimen, Euroopan ulkosuhdehallinnon, Euroopan talous- ja sosiaalikomitean,
Euroopan alueiden komitean ja Euroopan investointipankin vilinen

JARJESTELY

unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryhmin (CERT-EU) organisaatiosta ja
toiminnasta

(2018/C 12/01)

EUROOPAN PARLAMENTT],

EUROOPAN NEUVOSTO, EUROOPAN UNIONIN NEUVOSTO,

EUROOPAN KOMISSIO,

EUROOPAN UNIONIN TUOMIOISTUIN,

EUROOPAN KESKUSPANKK],

EUROOPAN TILINTARKASTUSTUOMIOISTUIN,

EUROOPAN ULKOSUHDEHALLINTO,

EUROOPAN TALOUS- JA SOSIAALIKOMITEA,

EUROOPAN ALUEIDEN KOMITEA

JA EUROOPAN INVESTOINTIPANKKI,

jotka katsovat seuraavaa:

(1)

Kaikkien Euroopan unionin toimielinten, elinten ja virastojen valmiuksien vahvistaminen, jotta ne voivat kasitelld
kyberuhkia ja haavoittuvuuksia ja ehkdistd ja havaita niiden tieto- ja viestintdtekniikan infrastruktuureihin kohdis-
tuvat kyberhyokkaykset sekd reagoida niihin, on edelleen yksi ensisijaisista tavoitteista, koska toimivat tieto- ja

viestintdtekniikan verkot ja jirjestelmét ovat niiden tehtdvien tdyttimisen kannalta vilttdmattomid;

Unionin toimielinten ja elinten paisihteerit paattivit toukokuussa 2011 komission varapuheenjohtajien Neelie
Kroesin ja Maro$ Sevéovi¢in aloitteen pohjalta perustaa unionin toimielinten, elinten ja virastojen tietotekniikan
kriisiryhmén, jdljempand CERT-EU, kokoonpanon vahvistamista edeltivin ryhmin, jota valvoo toimielinten véli-

nen johtokunta;

Heindkuussa 2012 padsihteerit vahvistivat kdytinnon jérjestelyt ja paattivit pitdd CERT-EU:n pysyvind yksikkon,
joka auttaisi edelleen parantamaan unionin toimielinten, elinten ja virastojen yleistd tietoteknistd turvallisuutta ja

olisi nikyva esimerkki toimielinten vilisestd kyberturvallisuusyhteistyostd;
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(4)  Vuosina 2014 ja 2016 toteutetut tarkastelut ovat osoittaneet CERT-EU:n jatkaneen kehitystddn ja saavuttaneen
vaiheen, jossa se olisi virallistettava siten, ettd sille annetaan kestavimpi ja ldpindkyvimpi hallinto- ja rahoitusra-
kenne;

(5) Euroopan parlamentin ja neuvoston direktiivilldi (EU) 2016/1148 ('), jljempind 'verkko- ja tietoturvadirektiivi’,
perustetaan tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikdiden, jiljempdni CSIRT-toimijat, verkosto,
joka muodostuu jdsenvaltioiden CSIRT-toimijoiden edustajista ja CERT-EU:sta. Verkoston tarkoituksena on edistdd
luottamuksen kehittamisti jasenvaltioiden vililld ja ripedi ja tehokasta operatiivista yhteisty6td;

(6) CERT-EU:n hallintorakenteessa olisi vahvistettava CERT-EU:n asema ja tehtdvit, sen pdallikon vastuut, sen johto-
kunnan asema ja tehtdvit sekd unionin toimielinten, elinten ja virastojen CERT-EU:n tukemista koskevat vastuut;

(7) CERT-EU:n tulisi saada kestdvi rahoitus ja henkilosto, sen toiminnan tuloksellisuus tulisi varmistaa ja silld olisi
oltava riittdva keskeinen pysyva henkilostd, mutta sen hallintokulut olisi pidettdvd mahdollisimman piening;

(8)  Tdmin jirjestelyasiakirjan allekirjoittavat jirjestelyyn osallistuvat unionin toimielimet ja elimet sen jilkeen kun nii-
den omat asiaa koskevat sisdiset menettelyt on saatettu paitokseen; liitteessd I mainitut unionin virastot, jotka
vastaavat itse omista tietoteknisistd infrastruktuureistaan, ovat muodollisesti kirjallisesti vahvistaneet CERT-EU:n
johtokunnan puheenjohtajalle noudattavansa jérjestelyasiakirjaa,

OVAT TEHNEET TAMAN JARJESTELYN:

1 artikla
Tarkoitus ja tehtivi

1. Tdmin jdrjestelyn tarkoituksena on vahvistaa unionin toimielinten, elinten ja virastojen tietotekniikan kriisiryh-
min, jdljempdnd "CERT-EU’, toimintaa ja organisaatiota koskevat sdannot.

2. CERT-EU:n tehtivind on edistdd kaikkien unionin toimielinten, elinten ja virastojen, jaljempina ‘osallistujat’, tieto-
ja viestintdteknisen infrastruktuurin turvallisuutta auttamalla ehkiisemédn, havaitsemaan, lieventimain ja kisittelemain
kyberhyokkayksid ja toimimalla osallistujien kyberturvallisuutta koskevan tietojenvaihdon ja poikkeamien kasittelyn
koordinointikeskuksena.

2 artikla
CERT-EU:n tehtiviit

1. CERT-EU kerid, hallinnoi, analysoi ja jakaa osallistujien kanssa tietoja turvallisuusluokittelemattomiin tieto- ja vies-
tintdteknisiin infrastruktuureihin kohdistuvista uhkista, niiden haavoittuvuuksista ja niihin liittyneistd poikkeamista. Se
koordinoi poikkeamien Kkisittelyd toimielinten viliselld ja osallistujien tasolla muun muassa toimittamalla erikoistunutta
operatiivista apua tai koordinoimalla sita.

2. CERT-EU tarjoaa kaikille osallistujille tietotekniikan kriisiryhmén peruspalvelut. Johtokunnan on hyvaksyttiva luet-
telo, jossa esitetddn yksityiskohtainen kuvaus CERT-EU:n tarjoamista palveluista, ja kaikki sen péivitykset. CERT-EU:n
johtajan on palveluluetteloa tarkistaessaan otettava huomioon hinelle osoitetut resurssit.

3. CERT-EU voi seurata osallistujien verkkoliikennettd niiden suostumuksella.

4. CERT-EU voi antaa osallistujille turvallisuusluokiteltuihin tieto- ja viestintdteknisiin verkkoihin ja jarjestelmiin liitty-
vid poikkeamia koskevaa apua, mikali kyseinen osallistuja sitd nimenomaisesti pyytaa.

5. CERT-EU ei saa kiynnistdd sellaisia asioita koskevia toimia, jotka kuuluvat kansallisten turvallisuus- tai tiedustelu-
palvelujen tai osallistujien erikoistuneiden yksikoiden toimivaltaan, eiki tietoisesti puuttua niihin asioihin. Kaikki yhtey-
denotot, joita kansalliset turvallisuus- tai tiedustelupalvelut toteuttavat tai pyrkivit toteuttamaan CERT-EU:n kanssa, on
valittomasti annettava tiedoksi komission turvallisuusosastolle sekd CERT-EU:n johtokunnan puheenjohtajalle.

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 20161148, annettu 6 paivand heindkuuta 2016, toimenpiteistd yhteisen korkeata-
soisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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6.  CERT-EU ilmoittaa osallistujille poikkeamien kasittelymenettelyistddn ja -prosesseistaan.

7. Jos osallistujien poliittiset osastot sitd ovat nimenomaisesti pyytineet, CERT-EU voi antaa asiaankuuluvia poliittisia
kysymyksid koskevaa teknistd neuvontaa tai lausuntoja.

3 artikla
Osallistujien ja CERT-EU:n yhteistyo

1. CERT-EU ja osallistujat noudattavat tyossddn "need-to-share” -periaatetta 3 kohdan mukaisesti. CERT-EU varmistaa,
ettd on kaytossd tehokkaita viestintavilineitd tietojenvaihdon helpottamiseksi osallistujien kanssa.

2. Osallistujat toimittavat CERT-EU:lle tiedot niitd koskevista kyberturvallisuusuhkista sekd omista haavoittuvuuksis-
taan. Kun CERT-EU on tietoinen uhasta tai haavoittuvuudesta, joka vaikuttaa tai saattaa vaikuttaa johonkin osallistujaan,
se varoittaa asiasta kyseistd osallistujaa ja antaa tille kaikki olennaiset tiedot, mukaan lukien kriittisyystaso, heti kun se
on kiytinnossd mahdollista, jotta suojatoimenpiteitd tai korjaavia toimenpiteitd voidaan toteuttaa. CERT-EU voi avustaa
tdllaisten suojatoimenpiteiden tai korjaavien toimenpiteiden toteuttamisessa. Muille osallistujille ilmoitetaan asiasta siind
tapauksessa, ettd uhka tai haavoittuvuus voisi mahdollisesti vaikuttaa niihin.

3. Mikéli osallistujat kohtaavat merkittdvin kyberturvallisuuspoikkeaman, ne ilmoittavat siitdi CERT-EU:lle ilman
aiheetonta viivytystd ja antavat sille kaikki asiaankuuluvat tekniset tiedot, ellei tdiméd voi vaarantaa jonkin osallistujan tai
kolmannen osapuolen turvallisuusetuja. Poikkeama katsotaan merkittaviksi, ellei se ole toistuva tai perustasoinen taikka
todennikoisesti metodiselta tai tekniseltd kannalta ennestddn hyvin tulkittavissa. Muut kuin tekniset tiedot voidaan jakaa
CERT-EU:n kanssa kyseisen osallistujan harkinnan mukaisesti. CERT-EU:lle toimitettuja poikkeamaa koskevia tietoja ei
tule jakaa CERT-EU:n ulkopuolelle edes anonymisoidussa muodossa, ellei kyseinen osallistuja ole antanut tdhidn suostu-
mustaan. CERT-EU sopii etukdteen osallistujien kanssa valmistautumisesta tilanteisiin, joissa tietoja pitdd vaihtaa nopeasti
osallistujien verkkojen ja jirjestelmien suojelemiseksi.

4. CERT-EU ylldpitdid osallistujia kuullen luetteloa niiden joukossa kdytettdvissd olevasta asiantuntemuksesta, jota voi-
taisiin mahdollisesti hyodyntii keinojen ja voimavarojen puitteissa, jos tapahtuu yhtd tai useampaa osallistujaa koskeva
vakava kyberturvallisuuspoikkeama. Kyberturvallisuuspoikkeaman kasittelemiseksi CERT-EU voi tarvittaessa jirjestdd ja
koordinoida tietojenvaihtoa ja teknistd tukea suoraan osallistujien valilla.

5. CERT-EU tekee valtuuksiensa puitteissa tiivistd yhteistyotd Euroopan unionin verkko- ja tietoturvaviraston (ENISA)
ja Europolissa toimivan Euroopan kyberrikostorjuntakeskuksen kanssa.

6.  CERT-EU vaihtaa lainvalvontaviranomaisten kanssa tietoja yksittdisistd poikkeamista ainoastaan asianomaisen osal-
listujan tai asianomaisten osallistujien toimivaltaisten yksikoiden etukateissuostumuksella.

7. CERT-EU tallentaa kaikki osallistujien kanssa jakamansa ja muiden osapuolten kanssa vaihtamansa tiedot. Osallis-
tujat voivat pyytdd CERT-EU:ta antamaan yksityiskohtaiset tiedot niitd koskevista tiedoista, jotka on jaettu muiden osa-
puolten kanssa.

8. CERT-EU voi tarpeen mukaan sopia osallistujien kanssa tehtivistd palvelutaso- tai yhteistydjirjestelyistdi CERT-pal-
velujen tarjoamiseksi. CERT-EU voi myos sopia palvelutaso- tai yhteistyojirjestelyistd, jotka koskevat CERT-palvelujen
tarjoamista maksua vastaan EU:n siviilikriisinhallintaoperaatioille Euroopan unionista tehdyn sopimuksen V osaston 2
luvun mukaisesti. Johtokunnan on kussakin tapauksessa hyvaksyttava tillaiset palvelutaso- tai yhteistyojarjestelyt.

4 artikla
CERT-EU:n yhteistyo jisenvaltioiden tietotekniikan kriisiryhmien kanssa

1.  CERT-EU tekee yhteistyotd ja vaihtaa tietoja kyberturvallisuusuhkista, haavoittuvuuksista ja poikkeamista seki
mahdollisista vastatoimista jisenvaltioiden kansallisten tai valtiollisten CERT-ryhmien ja CSIRT-toimijoiden kanssa osal-
listujien tieto- ja viestintdtekniikan infrastruktuurin suojan parantamiseksi, mukaan lukien verkko- ja tietoturvadirektiivin
12 artiklassa tarkoitetun CSIRT-verkoston vilityksella.
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2. CERT-EU tekee yhteistyotd jasenvaltioiden CERT-ryhmien kanssa kerdtikseen tietoja yleisistd ja erityisistd uhkista,
jotka kohdistuvat osallistujiin, sekd vilineistd tai menetelmistd, mukaan lukien tekniikat, taktiikat ja menettelyt, parhaista
kdytannoistd ja yleisistd haavoittuvuuksista. Tiedot on tarkoitus jakaa CERT-EU:n osallistujille. CERT-EU voi vaihtaa
jasenvaltioiden CERT-ryhmien kanssa tietoja vélineistd tai menetelmistd, mukaan lukien tekniikat, taktiikat ja menettelyt,
parhaista kdytannoistd ja yleisistd uhkista sekd haavoittuvuuksista.

3. CERT-EU voi vaihtaa poikkeamakohtaisia tietoja jisenvaltioiden CERT-ryhmien kanssa sen osallistujan suostumuk-
sella, jota poikkeama koski.

5 artikla
Yhteisty6 kolmansien osapuolten CERT-ryhmien ja muiden kumppanien kanssa

1. CERT-EU voi tehdi yhteisty6td toimialakohtaisten ja EU:n ulkopuolisten CERT-ryhmien kanssa siltd osin, miké kos-
kee vilineitd tai menetelmid, mukaan lukien tekniikat, taktiikat ja menettelyt, parhaita kdytintojd ja yleisid uhkia seki
haavoittuvuuksia. CERT-EU:n on pyydettdvi ennakolta johtokunnan hyviksyntid kaikkien téllaisten CERT-ryhmien kanssa
tehtdville yhteistyolle, myGs puitteissa, joissa EU:n ulkopuoliset CERT-ryhmit tekevit yhteistyotd jasenvaltioiden CERT-
ryhmien kanssa.

2. CERT-EU voi tehdi yhteistyotd muiden kumppaneiden, kuten kaupallisten yksikoiden tai yksittéisten asiantuntijoi-
den, kanssa kerdtikseen tietoja yleisisti ja erityisistd uhkista, haavoittuvuuksista ja mahdollisista vastatoimista. Téllaisten
kumppanien kanssa tehtéville laajemmalle yhteistyolle CERT-EU:n on pyydettdvi ennakolta johtokunnan hyviksynta.

3. Jos asiaankuuluvan kumppanin kanssa on voimassaoleva salassapitojérjestely tai -sopimus, CERT-EU voi sen osal-
listujan suostumuksella, jota poikkeama koski, antaa tietoja yksittiisestd poikkeamasta sellaisille kumppaneille, jotka pys-
tyvit osallistumaan sen analysointiin. Téllaiset salassapitojirjestelyt tai -sopimukset on tarkistettava juridisesti komission
asiaankuuluvien sisdisten menettelyjen mukaisesti. Salassapitojdrjestelyt tai -sopimukset eivdt edellytd johtokunnan
hyviksyntdd, mutta sen puheenjohtajalle on ilmoitettava niista.

4. CERT-EU voi poikkeuksellisesti johtokunnan ennakkosuostumuksella sopia palvelutasojdrjestelyistdi muiden yhtei-
sojen kuin osallistujien kanssa.

6 artikla
CERT-EU:n johtajan tehtivit

1. CERT-EUn johtaja vastaa CERT-EU:n moitteettomasta toiminnasta ja toimii valtuuksiensa puitteissa johtokunnan
alaisuudessa. Hian on vastuussa johtokunnan asettamien strategisten suuntaviivojen, ohjeiden, tavoitteiden ja painopistei-
den tdytantoonpanosta seki CERT-EU:n moitteettomasta hallinnoinnista, mukaan lukien sen taloudelliset ja henkilore-
surssit. Hin raportoi sadnnollisesti johtokunnan puheenjohtajalle.

2. CERT-EU:n johtajaa sitovat komissioon sovellettavat sddnnét, ja hin toimii Euroopan unionin yleistd talousarviota
toteuttaessaan edelleenvaltuutettuna tulojen ja menojen hyviksyjdnd niiden asiaankuuluvien komission siséisten sddnto-
jen mukaisesti, jotka koskevat toimivallan siirtoa ja sen rajoituksia kyseisissd tapauksissa. Hian toimii komission alaisuu-
dessa yksinomaan hallintoa ja rahoitusta koskevien sddntojen ja menettelyjen soveltamisen osalta.

3. CERT-EU:n johtaja toimittaa johtokunnalle neljannesvuosittain kertomukset CERT-EU:n tehtdvien suorittamisesta,
talousarvion toteuttamisesta, tehdyistd sopimuksista tai muista jirjestelyistd sekd CERT-EU:n henkiloston virkamatkoista.
Lisdksi hin toimittaa johtokunnalle 8 artiklan 1 kohdan e alakohdan mukaisen vuosikertomuksen.

4. CERT-EUn johtaja avustaa toimivaltaista valtuutettua tulojen ja menojen hyviksyjdd varainhoitoasetuksen
66 artiklan 9 kohdan mukaisen, taloutta ja hallintoa koskevia tietoja, kuten tarkastustuloksia, sisdltdvin vuotuisen toi-
mintakertomuksen laatimisessa ja raportoi tille sddnnollisesti niiden toimenpiteiden tdytintoonpanosta, joiden osalta
hin on saanut edelleenvaltuutuksen.

5. CERT-EUn johtaja laatii vuosittain CERT-EU:n toimintaan liittyvistd hallinnollisista tuloista ja menoista rahoitus-
suunnitelman, jonka johtokunta hyviksyy 8 artiklan 1 kohdan ¢ alakohdan mukaisesti.
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7 artikla
Johtokunta

1. Johtokunta antaa CERT-EU:lle strategista ohjausta ja opastusta ja valvoo sen yleisten painopisteiden ja tavoitteiden
tdytintdonpanoa. Sen jisenten on oltava ylimmin johdon edustajia, jotka on nimennyt kukin jérjestelyn allekirjoittaja
sekd ENISA, joka edustaa liitteessé I lueteltujen, omasta tieto- ja viestintdtekniikan infrastruktuuristaan vastaavien viras-
tojen etuja. Jasenid voi avustaa yksi varajisen. Puheenjohtaja voi kutsua muita osallistujien edustajia mukaan johtokun-
nan kokouksiin.

2. Johtokunta nimedd puheenjohtajan jisentensd keskuudesta kahden vuoden ajaksi. Hinen varajisenensd on tultava
johtokunnan tdysjaseneksi samaksi ajaksi.

3. Johtokunta kokoontuu puheenjohtajansa aloitteesta tai jonkin jisenensd pyynnostd. Se vahvistaa oman sisdisen
tydjarjestyksensa.

4. Kullakin tdman jirjestelyasiakirjan allekirjoittajalla ja ENISAlla on yksi déni, jota kiyttdd vastaava jdsen tai kdyttd-
vit vastaavat jasenet. Johtokunnan pddtokset tehdddn yksinkertaisella enemmist6lld, jollei toisin sdddetd. Puheenjohtaja ei
osallistu ddnestykseen paitsi siind tapauksessa, ettd ddnet menevit tasan, jossa hdn voi antaa ratkaisevan dinen.

5. Mikdli operatiivisista syistd olisi tehtdva kiireellisid paatoksid, johtokunta voi poikkeuksellisesti toimia puheenjohta-
jan ja Euroopan komissiota, neuvostoa, Euroopan parlamenttia ja asianomaista osallistujaa tai asianomaisia osallistujia
edustavien jisenten suostumuksella.

6.  Johtokunta voi toimia yksinkertaistettua kirjallista menettelyd noudattaen puheenjohtajan aloitteesta, jonka nojalla
asianomainen hyviksytty pditos katsotaan tehdyksi puheenjohtajan asettamassa méiriajassa, paitsi jos joku jisen vastus-
taa sita.

7. CERT-EU:n johtaja osallistuu johtokunnan kokouksiin, ellei johtokunta toisin paata.

8.  Johtokunnan sihteeristostd huolehtii se toimielin, jonka ylimmén johdon edustaja toimii puheenjohtajana.

9.  Sihteerist6 ilmoittaa johtokunnan pddtoksistd liitteessd I luetelluille EU:n virastoille. EU:n virastoilla on oikeus esit-
tdd johtokunnan puheenjohtajalle miké tahansa asia, joka sen mielestd tulisi saattaa johtokunnan tietoon.

8 artikla
Johtokunnan tehtivit

1. Johtokunta antaa CERT-EU:lle strategista ohjausta ja opastusta, ja sen tulee erityisesti

a) hyviksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n vuotuinen tydohjelma ja seurata sen toteuttamista;

b) hyvaksyd CERT-EU:n johtajan ehdotuksesta CERT-EU:n palvelujen luettelo;

¢) hyviksyd CERT-EU:n johtajan toimittaman ehdotuksen pohjalta rahoitussuunnitelma CERT-EU:n toimintaan liittyvistd
tuloista ja menoista, henkilosto mukaan luettuna;

d) hyviksyd vuosittain CERT-EU:n johtajan ehdotuksen pohjalta vuotuiset médrirahat sellaisille osallistujille ja kolman-
sille osapuolille suoritettavia palveluja varten, joilla on palvelutasojdrjestelyja CERT-EU:n kanssa;

e) tarkastaa ja hyviksyd CERT-EU:n johtajan laatima vuosikertomus, joka kattaa CERT-EU:n toiminnan ja varainhoidon;
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f) hyviksyd ja seurata CERT-EU:ta koskevia keskeisid tulosindikaattoreita, jotka on maaritelty CERT-EU:n johtajan ehdo-
tuksen pohjalta;

g) hyviksyi yleisid toimintaperiaatteita ja suuntaviivoja koskevat CERT-EU:n asiakirjat, joissa suositellaan osallistujille
hyvia tieto- ja viestintitekniikan turvallisuuskdytinteitd;

h) hyviksyd CERT-EU:n ja muiden yksikoiden yhteistyo- tai palvelutasojirjestelyt taikka -sopimukset 3 artiklan
8 kohdan ja 5 artiklan 4 kohdan mukaisesti;

i) perustaa tarvittaessa teknisid neuvoa-antavia ryhmid avustamaan johtokunnan tyoskentelyd, hyviksyd niiden tehtd-
vanmadritykset ja nimetd niiden puheenjohtajat; sekd

j) muuttaa liitteessd I olevaa tita jirjestelyd soveltavien unionin virastojen luetteloa.

2. Puheenjohtaja voi edustaa johtokuntaa tai toimia sen puolesta johtokunnan kanssa sovittujen jérjestelyjen
mukaisesti.

9 artikla
Henkil6sto- ja rahoitusasiat

1. Vaikka CERT-EU perustetaan riippumattomaksi, toimielinten viliseksi palveluntarjoajaksi kaikkia unionin toimieli-
mid, elimid ja virastoja varten, se integroidaan jonkin komission padosaston hallintorakenteeseen, jotta se voi hyodyntaa
komission hallinnon, varainhoidon ja kirjanpidon tukirakenteita. Komissio ilmoittaa johtokunnalle CERT-EU:n hallinnol-
lisesta sijainnista ja sen mahdollisista muutoksista.

2. Komissio nimittdd CERT-EU:n johtajan saatuaan johtokunnan yksimielisen suostumuksen. Johtokuntaa kuullaan
menettelyn kaikissa CERT-EU:n johtajan nimittdmistd edeltdvissd vaiheissa, erityisesti tihdn tehtdvéddn liittyvien avointa
virkaa koskevien ilmoitusten laatimisen, hakemusten tarkastelun ja kilpailun valintalautakunnan nimittdmisen
yhteydessi.

3. Kaikkien unionin toimielinten ja elinten virkamiehille on tiedotettava kaikista CERT-EU:n avoimia virkoja koske-
vista ilmoituksista.

4. Edellyttden, ettd unionin budjettivallan kayttdjin oikeuksia kunnioitetaan, tihdn jdrjestelyyn osallistuvat unionin
toimielimet ja elimet, lukuun ottamatta Euroopan tilintarkastustuomioistuinta, Euroopan keskuspankkia ja Euroopan
investointipankkia, sitoutuvat siirtimaan tai osoittamaan CERT-EU:lle liitteessa II vahvistetun mééran virkoja varainhoito-
vuoteen 2019 mennessd, ellei liitteessd II toisin sdddetd. CERT-EU tarjoaa tdysimddriiset palvelut niille unionin toimieli-
mille ja elimille, jotka osoittavat tai siirtdvit sille mééritellyn mairdan virkoja. Liitteessd II ilmoitettua virkojen médrdd
tarkistetaan vihintddn viiden vuoden vilein.

5. CERT-EU voi sopia osallistuvien unionin toimielinten ja elinten kanssa, etti sille osoitetaan viliaikaisesti lisahenki-
16sto4.

6.  Euroopan tilintarkastustuomioistuin, Euroopan keskuspankki ja Euroopan investointipankki tekevit palvelutasojar-
jestelyjd, jotka koskevat CERT-EU:n palveluluettelonsa mukaisesti tarjoamia palveluja ja vuotuista taloudellista korvausta,
jonka kukin niistdi maksaa liitteen II mukaisesti kunkin varainhoitovuoden alussa vastikkeena CERT-EU:n edellisen
varainhoitovuoden aikana suorittamista palveluista.

7. Taloudellisesta korvauksesta, jonka kukin unionin virasto maksaa CERT-EU:n palvelujen tarjoamisesta aiheutunei-
den kustannusten kattamiseksi, sovitaan asianomaisten unionin virastojen kanssa, ja se sisillytetddn yleisiin hallinnolli-
siin puitteisiin, joilla sdddellddn komission palvelujen tarjoamista unionin virastoille.

8. CERT-EU:n johtaja raportoi vuosittain vuotuisen taloudellisen korvauksen mdirdstd, joka palvelutasojirjestelyjd
CERT-EU:n kanssa tehneiden osallistujien on maksettava 6 kohdan mukaisesti ja unionin virastojen 7 kohdan mukai-
sesti. Johtokunta tarkistaa vuosittain kyseisen vuosittaisen taloudellisen korvauksen mairan.
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9.  Komissio huolehtii CERT-EU:n toiminnan talousarvio- ja varainhallinnosta, my6s muiden unionin toimielinten tai
elinten osoittamista tuloista, unionin yleiseen talousarvioon sovellettavista varainhoitosddnnoistd annetun Euroopan par-
lamentin ja neuvoston asetuksen (EU, Euratom) N:o 9662012 (!) ja asiaankuuluvien sidntojen ja sddnndsten mukaisesti.
Kaikki CERT-EU:lle osoitetut talousarviomairirahat tai palvelutasojirjestelyjen kautta saadut tulot yksiloidddn erikseen
sen rahoitussuunnitelmassa.

10 artikla
Salassapitovelvollisuus

CERT-EU ja sen osallistujat kasittelevit toisilta osallistujilta tai kolmansilta osapuolilta saatuja tietoja salassapitovelvolli-
suuden piiriin kuuluvina Euroopan unionin toiminnasta tehdyn sopimuksen 339 artiklan tai vastaavien sovellettavien
kehysten mukaisesti. Ne eivdt saa paljastaa mitddn tillaisia tietoja kolmansille osapuolille, ellei kyseinen osallistuja tai
osapuoli ole nimenomaisesti antanut sithen lupaa.

11 artikla
Henkil6tietojen suoja

Tdman jdrjestelyn mukaiseen henkil6tietojen kisittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta (EY)
N:o 452001 ().

12 artikla
Tilintarkastus, kysymykset ja yleison oikeus tutustua asiakirjoihin

1.  Sisdisestd tarkastuksesta huolehtii komission sisdisen tarkastuksen yksikko, joka noudattaa 10 artiklan mukaisia
mddrdyksii. Johtokunta voi ehdottaa, ettd komission sisdisen tarkastuksen yksikké huolehtii tilintarkastuksesta.

2. CERT-EU:n johtaja vastaa Euroopan oikeusasiamiehen ja Euroopan tietosuojavaltuutetun kysymyksiin komission
sisdisten menettelyjen mukaisesti.

3. CERT-EU:n hallussa olevien asiakirjojen osalta sovelletaan Euroopan parlamentin ja neuvoston asetuksessa (EY)
N:o 1049/2001 () sdddettyjd menettelyjd ottaen huomioon kyseisen asetuksen mukainen velvollisuus kuulla muita osal-
listujia, jos pyyntd koskee niiden asiakirjoja.

13 artikla
Uudelleentarkastelu

Koska kyberuhkaympiristo ja sen kisittely unionissa, myos EU:n kyberturvallisuusstrategiassa asetetut toimintapoliittiset
painopisteet, muuttuvat koko ajan, johtokunta tarkastelee sadnnollisesti uudelleen CERT-EU:n organisaatiota ja toimintaa.
Se voi antaa osallistuville toimielimille ja elimille suosituksia timéan jdrjestelyn tarkistamiseksi tai muuttamiseksi sekd
muitakin CERT-EU:n tehokasta toimintaa koskevia suosituksia.

14 artikla
Soveltamisala ja soveltamispdivi

1.  Tatd jarjestelyd sovelletaan unionin toimielimiin ja elimiin, jotka ovat allekirjoittaneet timén jirjestelyn, sekd liit-
teessd [ lueteltuihin unionin virastoihin, joilla on oma tieto- ja viestintdtekniikan infrastruktuurinsa.

2. Tatd jarjestelyd sovelletaan allekirjoituspédivastd alkaen. Se julkaistaan Euroopan unionin virallisessa lehdessd.

(") Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 966/2012, annettu 25 pdivind lokakuuta 2012, unionin yleiseen
talousarvioon sovellettavista varainhoitosddnnoistd ja neuvoston asetuksen (EY, Euratom) N:o 1605/2002 kumoamisesta
(EUVL L 298, 26.10.2012, 5. 1).

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivand joulukuuta 2000, yksiléiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilotietojen kisittelyssd ja niiden tietojen vapaasta liitkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).

(}) Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivind toukokuuta 2001, Euroopan parlamentin, neu-
voston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L 145, 31.5.2001, s. 43).
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Tamd jdrjestely laaditaan bulgarian, englannin, espanjan, hollannin, italian, kreikan, kroaatin, latvian, liettuan, maltan,
portugalin, puolan, ranskan, romanian, ruotsin, saksan, slovakin, sloveenin, suomen, tanskan, tSekin, unkarin ja viron
kielelld yhteni alkuperiisend kappaleena, joka talletetaan Euroopan unionin neuvoston péisihteeristdon, joka toimittaa

oikeaksi todistetun jéljennoksen siité kaikille allekirjoittajille.

Tehty Frankfurtissa, Luxemburgissa ja Brysselissd 20 pdivind joulukuuta 2017.

Euroopan parlamentin puolesta
Pidsihteeri

K. WELLE

Euroopan komission puolesta
Pidsihteeri

A. ITALIANER

Euroopan keskuspankin puolesta
Tietojdrjestelmien pddjohtaja

K. DE GEEST

Palvelujohtaja

M. DIEMER

Euroopan ulkosuhdehallinnon puolesta
Talousarviosta ja hallinnosta vastaava pédgjohtaja

G. DI VITA

Alueiden komitean puolesta
Pédsihteeri

J. BURIANEK

Eurooppa-neuvoston ja neuvoston puolesta
Pidsihteeri

J. TRANHOLM-MIKKELSEN

Euroopan unionin tuomioistuimen puolesta
Infrastruktuurin pddosaston pddjohtaja

F. SCHAFF

Euroopan tilintarkastustuomioistuimen puolesta
Pidsihteeri

E. RUIZ GARCIA

Euroopan talous- ja sosiaalikomitean puolesta
Pidsihteeri

L. PLANAS PUCHADES

Euroopan investointipankin puolesta
Ylijohtaja ja varainhoidon valvoja

P. KLAEDTKE

13.1.2018



13.1.2018 Euroopan unionin virallinen lehti C12/9
LITE 1
14 artiklan 1 kohdassa tarkoitettujen unionin virastojen luettelo
ACER Energia-alan sidntelyviranomaisten yhteistyovirasto

BEREC-virasto Euroopan sihkoisen viestinnidn sddntelyviranomaisten yhteistyoelin

CPVO
EU-OSHA
Frontex

eu-LISA

EASO
EASA
EPV
ECDC
Cedefop
ECHA
EYK
EFCA
EFSA
Eurofound
GSA
EIGE
EVLEV
EMSA
EMA
EMCDDA
ENISA
CEPOL
Europol
ERA
ESMA
ETF
FRA

EUIPO

Yhteison kasvilajikevirasto
Euroopan tyoterveys- ja tyoturvallisuusvirasto

Euroopan raja- ja merivartiovirasto

Vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojdrjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto

Euroopan turvapaikka-asioiden tukivirasto
Euroopan lentoturvallisuusvirasto

Euroopan pankkiviranomainen

Euroopan tautienehkaisy- ja -valvontakeskus
Euroopan ammatillisen koulutuksen kehittdmiskeskus
Euroopan kemikaalivirasto

Euroopan ympdristokeskus

Euroopan kalastuksenvalvontavirasto
Euroopan elintarviketurvallisuusviranomainen
Euroopan elin- ja tydolojen kehittdmissdatio
Euroopan GNSS-virasto

Euroopan tasa-arvoinstituutti

Euroopan vakuutus- ja lisdeldkeviranomainen
Euroopan meriturvallisuusvirasto

Euroopan lddkevirasto

Euroopan huumausaineiden ja niiden védrinkdyton seurantakeskus
Euroopan unionin verkko- ja tietoturvavirasto
Euroopan unionin lainvalvontakoulutusvirasto
Euroopan unionin lainvalvontayhteistyovirasto
Euroopan unionin rautatievirasto

Euroopan arvopaperimarkkinaviranomainen
Euroopan koulutussditio

Euroopan unionin perusoikeusvirasto

Euroopan unionin teollisoikeuksien virasto
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Eurojust Euroopan unionin rikosoikeudellisen yhteistyon virasto
CdT Euroopan unionin elinten kddnnoskeskus
EDA Euroopan puolustusvirasto
EIT Euroopan innovaatio- ja teknologiainstituutti
EUTT Euroopan unionin turvallisuusalan tutkimuslaitos
EUSK Euroopan unionin satelliittikeskus

SRB

Yhteinen kriisinratkaisuneuvosto
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LITE I
Osallistujien CERT-EU:lle osoittamat kokoaikaiset virat tai rahoitusosuudet talousarviosta

HENKILOSTOTAULUKKOON SISALTYVAT VIRAT

Vastaavat CERT-EU:lle
Toimielin/Elin EU:n henkiloston suhteellinen osuus — siirrettavit/osoitettavat virat (kokoaikai-
siksi muutettuina

Euroopan parlamentti 19,5% 3()
Eurooppa-neuvosto/Neuvosto 9% 2
Komissio (?) 55% 8
Unionin tuomioistuin 6 % 10)
Euroopan ulkosuhdehallinto 4,5 % 1)
Euroopan talous- ja sosiaalikomitea | Euroopan
alueiden komitea 3,5% 10)
Euroopan tilintarkastustuomioistuin 2,5% 0 ()
YHTEENSA: 16

Vuotuiset rahoitussitoumukset CERT-EU:lle

Euroopan keskuspankki () 120 000 euroa (%)

Euroopan investointipankki () 120 000 euroa (%)

(") Euroopan parlamentti siirtdd jaljelld olevat kaksi virkaa viimeistddn osana vuoden 2021 talousarviota. Talld vilin se pyrkii sdilytta-
médn nykyisen sitoumuksensa: CERT-EU:n kéyttoon osoitettu yksi puolikas kokoaikainen tyontekija sekd palvelutasojirjestelyssd vah-
vistettu vuosittainen rahoitusosuus (120 000 €).

() Komission osalta virat asetetaan sisdisesti CERT-EU:n kéyttoon. Komissio osallistuu myos tarjoamalla CERT-EU:lle luontoissuorituk-
sena toimistoja, logistiikkatoimintoja sekd tietotekniikka-infrastruktuuria. Komission osoittamien henkilostotaulukkoon siséltyvien vir-
kojen suhteellisessa osuudessa ei oteta huomioon unionin toimistojen tai eri unionin toimeenpanovirastojen virkoja, joille komissio
tarjoaa tietoteknisen infrastruktuurin.

(}) Euroopan unionin tuomioistuin ei voi sitoutua siirtimain virkaa 9 artiklan 4 kohdassa edellytetyssd mairdajassa. Siihen asti kun se
voi tehdd kyseisen siirron, se sitoutuu pitdimain kiinni nykyisestd sitoumuksestaan, eli palvelutasojdrjestelyssi vahvistetusta vuosittai-
sesta rahoitusosuudesta.

(*) Euroopan ulkosuhdehallinto ei voi sitoutua siirtimain virkaa 9 artiklan 4 kohdassa edellytetyssd maardajassa. Siihen asti kun se voi
tehdd kyseisen siirron, se sitoutuu pitimédn kiinni nykyisestd sitoumuksestaan, eli palvelutasojirjestelyssd vahvistetusta vuosittaisesta
rahoitusosuudesta.

(*) Euroopan talous- ja sosiaalikomitea ja Euroopan alueiden komitea eivit voi sitoutua siirtimain virkaa 9 artiklan 4 kohdassa edellyte-
tyssd madraajassa. Siihen asti kun ne voivat tehdi kyseisen siirron, ne sitoutuvat pitiméin kiinni nykyisestd sitoumuksestaan, eli kah-
den puolipdivdisen asiantuntijan tarjoamisesta.

(°) Euroopan tilintarkastustuomioistuimen suhteellisen koon huomioon ottaen viran siirtimisen sijaan se antaa CERT-EU:lle rahoitussi-
toumuksen 9 artiklan 6 kohdan mukaisesti.

(') Koska Euroopan keskuspankkiin ja Euroopan investointipankkiin ei sovelleta EU:n henkilostosddntoja eivitkd ne niin ollen voi tehdi
viransiirtoja, kummatkin antavat jatkossakin vuosittaisia rahoitusosuuksia CERT-EU:lle palvelutasojirjestelyn nojalla 9 artiklan
6 kohdan mukaisesti.

(®) Nditd mairid voidaan mukauttaa 9 artiklan 8 kohdan mukaisesti.
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