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KOMISSION TAYTANTOONPANOPAATOS (EU) 2017/179,
annettu 1 pdivini helmikuuta 2017,

toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi

koko unionissa annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148 11 artiklan

5 kohdassa tarkoitetuista yhteistyéryhmin toimintaa varten tarvittavista menettelytapajir-
jestelyistad

EUROOPAN KOMISSIO, joka
ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen,

ottaa huomioon toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi koko
unionissa 6 pdivini heinikuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148 () ja
erityisesti sen 11 artiklan 5 kohdan,

seki katsoo seuraavaa:

(1) Verkko- ja tietojdrjestelmien turvallisuuteen liittyvd jdsenvaltioiden vilinen strateginen yhteistyd ja tietojen,
kokemusten ja parhaiden kdytintojen vaihto ovat edellytyksid sille, ettd kyseisten jdrjestelmien turvallisuuteen
kohdistuvien poikkeamien ja riskien asettamiin haasteisiin voidaan vastata tehokkaasti koko unionissa.

(2)  Jasenvaltioiden keskindisen strategisen yhteistyon ja tietojen vaihtamisen tukemiseksi ja helpottamiseksi seka
luottamuksen ja luotettavuuden kehittdmiseksi direktiivin (EU) 2016/1148 11 artiklalla perustetaan
yhteistyoryhmd, joka muodostuu jisenvaltioiden edustajista, komissiosta ja Euroopan unionin verkko- ja tietotur-
vavirastosta.

(3)  Direktiivin (EU) 2016/1148 11 artiklan mukaan yhteistyéryhmai suorittaa tehtdvinsd kaksivuotisten tydohjelmien
pohjalta, joista ensimmdéinen on laadittava viimeistddn 9 paivind helmikuuta 2018. Yhteistyéryhmin tehtdviin
kuuluu antaa strategista ohjausta tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikoiden (computer
security incident response teams) verkoston toimia varten, vaihtaa tietoja ja parhaita kdytintojd sekd keskustella
jasenvaltioiden valmiuksista ja varautumiskyvystd. Yhteistyoryhmin tehtdvinid on my6s laatia viimeistddn
9 péivdnd elokuuta 2018 sekd sen jilkeen puolentoista vuoden vilein raportti, jossa arvioidaan mainitun artiklan
nojalla toteutetussa strategisessa yhteistyossi saatuja kokemuksia.

(4)  Direktiivin (EU) 2016/1148 24 artiklan 2 kohdassa sdddetddn, ettd jasenvaltioiden tukemiseksi yhdenmukaisen
ldhestymistavan soveltamisessa keskeisten palvelujen tarjoajien mairittimisprosessissa yhteistydoryhmin on
9 pidivin helmikuuta 2017 ja 9 pdivin marraskuuta 2018 vilisend aikana keskusteltava niiden kansallisten
toimenpiteiden etenemisestd, sisallostd ja tyypistd, joiden avulla voidaan mdirittdd tietyn toimialan keskeisten
palvelujen tarjoajat. Yhteistyoryhmin tehtivind on myds jasenvaltion pyynnostd keskustella kyseisen jasenvaltion
erityisistd ehdotuksista kansallisiksi toimenpiteiksi, joiden avulla voidaan miirittad tietyn toimialan keskeisten
palvelujen tarjoajat.

(5)  Direktiivin (EU) 2016/1148 14 artiklan 7 kohdan mukaan toimivaltaiset viranomaiset voivat yhdessd
yhteistyoryhmin kanssa toimien kehittdd ja hyviksyd suuntaviivoja niistd olosuhteista, joissa keskeisten palvelujen
tarjoajien edellytetddn ilmoittavan poikkeamista, mukaan lukien parametrit poikkeaman vaikutuksen
merkittdvyyden mairittimiseksi.

(6)  Direktiivin (EU) 2016/1148 11 artiklan 2 kohdan mukaan komissio huolehtii yhteistyoryhmin sihteeristo-
tehtdvistd. Komission olisi myos vastattava timdn paitoksen mukaisesti perustettavien alaryhmien sihteeristosta.

(7)  Yhteistyoryhmidn puheenjohtajana olisi oltava Euroopan unionin neuvoston puheenjohtajana toimivan
jasenvaltion edustaja. Unionin neuvoston edellisend ja seuraavana puheenjohtajana toimivien jisenvaltioiden
edustajien olisi avustettava yhteistyoryhman puheenjohtajaa timin tehtdvissi. Puheenjohtaja voi tdsmentdd, mihin
tehtdviin liittyen téllainen apu voi olla tarpeen. Jos neuvoston puheenjohtajana toimiva jdsenvaltio pidittaytyy
toimimasta ryhmin puheenjohtajana, olisi valittava varapuheenjohtaja ryhmdn jisenten kahden kolmasosan
enemmistolla.

() EUVLL 194,19.7.2016,s. 1.
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(8)  Puheenjohtajan tyohon olisi sovellettava osallistavuuden, vuorovaikutuksen, monimuotoisuuden kunnioittamisen
ja yhteisymmarryksen rakentamisen periaatteita. Yhteistydryhman puheenjohtajan olisi erityisesti helpotettava
kaikkien jasenten vuorovaikutusta, jotta voidaan ilmaista erilaisia ndkemyksid ja kantoja, ja pyrittavd 16ytdimain
ratkaisuja, joilla on laajin mahdollinen tuki yhteistyoryhmassa.

(9)  Direktiivin (EU) 2016/1148 11 artiklan 2 kohdan mukaan yhteistyoryhma voi tarvittaessa kutsua asiaankuuluvien
sidosryhmien edustajia osallistumaan ryhmédn kokouksiin. Sen varmistamiseksi, ettdi EUthun liittyvdt maat
noudattavat direktiivin (EU) 2016/1148 vaatimuksia liittymispaivastd alkaen, kyseisten maiden edustajat olisi
kutsuttava osallistumaan yhteistyoryhmdn kokouksiin liittymissopimuksen allekirjoittamispaivistd —alkaen.
Puheenjohtajan olisi tehtdvd piitos asiaankuuluvien sidosryhmien edustajien tai asiantuntijoiden kutsumisesta
osallistumaan yhteistyoryhmén kokoukseen tai sen yksittdiseen osaan, ellei ryhmi jisentensi yksinkertaisella
enemmistolld vastusta kyseisen edustajan tai asiantuntijan osallistumista kokoukseen tai osaan siité.

(10) Direktiivin (EU) 2016/1148 13 artiklan mukaan unioni voi tehdd Euroopan unionin toiminnasta tehdyn
sopimuksen 218 artiklan mukaisesti kolmansien maiden tai kansainvilisten jirjestojen kanssa kansainvilisid
sopimuksia, joissa madratddn siitd, ettd ne voivat osallistua joihinkin yhteistyoryhmén toimiin, ja organisoidaan
timé osallistuminen.

(11)  Tehokkuuden vuoksi yhteistyoryhmin olisi voitava perustaa alaryhmia.

(12)  Yksinkertaistamisen vuoksi yhteistyoryhman olisi hyvdksyttavd yksityiskohtaisempi tyGjdrjestys liittyen muun
muassa asiakirjojen jakamista koskeviin sddntoihin, kirjalliseen menettelyyn tai kokouspoytikirjojen yhteenvetojen
laatimiseen.

(13) Ryhmissd kdytivien keskustelujen ei periaatteessa pitiisi olla julkisia, koska niiden julkistaminen voisi vaikuttaa
kielteisesti jasenten vélisen luottamuksen ja luotettavuuden kehittimiseen ottaen huomioon, ettd kisiteltdvina
olevat asiat liittyvit usein yleiseen turvallisuuteen. Ryhma voi kuitenkin puheenjohtajan suostumuksella paittad,
ettd tietyistd aiheista kdytdvit keskustelut ovat julkisia, sekd myos helpottaa asiaankuuluvan dokumentaation
julkistamista.

(14) Ryhmidn moitteettoman toiminnan varmistamiseksi direktiivin (EU) 2016/1148 24 artiklan 1 kohdassa
tarkoitetusta pdividstd alkaen timin padtoksen olisi tultava voimaan sitd pdivdd seuraavana piivdnd, jona se
julkaistaan Euroopan unionin virallisessa lehdessd.

(15) Tassd padtoksessd sdddetyt toimenpiteet ovat direktiivin (EU) 2016/1148 22 artiklalla perustetun, verkko- ja
tietojarjestelmien turvallisuutta ksittelevin komitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Tavoite
Tassd padtoksessd vahvistetaan direktiivin (EU) 2016/1148 11 artiklalla perustetun yhteistyoryhmin, jiljempdna 'ryhma’,
toimintaa varten tarvittavat menettelytapajirjestelyt.
2 artikla
Ryhmiin puheenjohtaja

1. Ryhmin puheenjohtajana on Euroopan unionin neuvoston puheenjohtajana toimivan jisenvaltion edustaja.
Unionin neuvoston edellisend ja seuraavana puheenjohtajana toimivien jdsenvaltioiden edustajat avustavat ryhméan
puheenjohtajaa timin tehtivissa.

2. Edelli olevasta 1 kohdasta poiketen ryhmi voi Euroopan unionin neuvoston puheenjohtajana toimivan
jasenvaltion edustajan pyynnostd siind tapauksessa, ettd kyseinen jdsenvaltio piddttiytyy toimimasta ryhmin
puheenjohtajana, pddttdd jasentensi kahden kolmasosan enemmistolld valita varapuheenjohtajan jdsenvaltioiden
joukosta, kunnes seuraava puheenjohtaja ryhtyy hoitamaan tehtévdd 1 kohdan mukaisesti.
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3 artikla
Koollekutsuminen

1.  Ryhmidn kokoukset kutsuu koolle sen puheenjohtaja joko omasta aloitteestaan tai jdsenten yksinkertaisen
enemmiston pyynnostd. Puheenjohtajan on laadittava puheenjohtajakautensa alustava kokousaikataulu ottaen huomioon
ryhmin tybohjelman.

2. Ryhmin kokoukset pidetddn periaatteessa komission tiloissa.

4 artikla
Tyoskentelytavat

Ryhmad suorittaa tyonsd fyysisten tai virtuaalisten kokousten ja kirjallisen menettelyn yhdistelméana.

5 artikla
Esityslista
1. Puheenjohtaja laatii sihteeriston avustuksella esityslistan ja toimittaa sen ryhmén jasenille.

2. Ryhmad hyviksyy esityslistan kokouksen alussa.

6 artikla
Ainestyssiinnét ja ryhmin jisenten ilmaisemat kannat
1. Ryhmin pditokset tehddin yksimielisesti, jollei tdssd pddtoksessd toisin sdddetd.

2. Jos jdrjestetddn ddnestys, vastaan ddnestdneilld tai ddnestimaéstd piddttdytyneilld jasenilld on oikeus liittdd yhteenveto
kantansa syistd ddnestettivind olevaan asiakirjaan.

3. Ryhmai hyviksyy tyoohjelmansa jasentensi kahden kolmasosan enemmist6lla.

7 artikla
Kolmannet osapuolet ja asiantuntijat
1. EUhun liittyvien maiden edustajat kutsutaan ryhméan kokouksiin liittymissopimuksen allekirjoituspéivéstd alkaen.

2. Puheenjohtaja voi omasta aloitteestaan tai ryhmin jisenen pyynnostd pddttdd kutsua asiaankuuluvien sidosryhmien
edustajia tai asiantuntijoita osallistumaan ryhmin kokoukseen tai sen yksittdiseen osaan. Ryhmin jdsenten
yksinkertainen enemmist6 voi kuitenkin vastustaa heidin osallistumistaan.

3. Edelld 1 ja 2 kohdassa tarkoitetut kolmansien osapuolten ja asiaankuuluvien sidosryhmien edustajat ja asiantuntijat
eivit ole ldsnd ryhman ddnestyksissa eivitkd osallistu niihin.
8 artikla
Alaryhmien perustaminen
1. Ryhmd voi perustaa alaryhmii tarkastelemaan erityisid tyohonsi liittyvid kysymyksid.

2. Ryhmd mdirittelee alaryhmien toimeksiannon. Alaryhmi raportoi ryhmille, ja se lakkautetaan heti, kun se on
tdyttanyt toimeksiantonsa.
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3. Komissio vastaa mahdollisten 1 kohdassa tarkoitettujen alaryhmien sihteeristosta.

4. Alaryhmiin sovelletaan 10 artiklassa tarkoitettuja sddntojd oikeudesta tutustua asiakirjoihin ja luottamukselli-
suudesta, 11 artiklassa tarkoitettuja sddnt6jd henkilotietojen suojasta ja 12 artiklassa tarkoitettuja sddntoja
kokouskuluista.

9 artikla
Tyojdrjestys

1. Ryhmai hyviksyy tyojirjestyksensd jasentensd kahden kolmasosan enemmistoll.

2. Puheenjohtaja voi ryhmin jdsenen pyynnostd tai omasta aloitteestaan esittdd tyojarjestykseen tarkistuksia.

10 artikla
Oikeus tutustua asiakirjoihin ja luottamuksellisuus

1. Ryhmille osoitetut pyynnot saada tutustua ryhmin tyohon liittyviin asiakirjoihin kisittelee komissio Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1049/2001 (') mukaisesti.

2. Ryhmin keskustelut eivit ole julkisia. Ryhmi voi puheenjohtajan suostumuksella paittda, ettd tietyistd aiheista
kaytavit keskustelut ovat julkisia.

3. Ryhmin jisenille, kolmansien osapuolten edustajille ja asiantuntijoille toimitettuja asiakirjoja ei julkisteta, paitsi jos
nithin tutustumiseen on annettu oikeus 1 kohdan mukaisesti tai komissio on muulla tavalla julkistanut ne.

4. Ryhmin vastaanottamiin, tuottamiin tai kisittelemiin tietoihin sovelletaan unionin turvallisuusluokiteltujen tietojen
suojaamista koskevia komission sddnt6jd, jotka on vahvistettu komission pddtoksissd (EU, Euratom) 2015/443 () ja
(EU, Euratom) 2015/444 (). Ryhmin kisittelemdt salassapitovelvollisuuden piiriin  kuuluvat tiedot suojataan
asianmukaisesti.

5. Ryhmin jdsenten sekd kolmansien osapuolten edustajien ja asiantuntijoiden on kunnioitettava timdn artiklan
mukaisia luottamuksellisuutta koskevia velvoitteita. Puheenjohtaja varmistaa, ettd kolmansien osapuolten edustajat ja
asiantuntijat ovat tietoisia heitd koskevista luottamuksellisuutta koskevista vaatimuksista.

11 artikla
Henkildtietojen suoja

Ryhmaissd tapahtuvaan henkilotietojen kisittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta (EY)
N:o 45/2001 (4.

12 artikla
Kokouskulut

1. Komissio ei suorita korvauksia ryhmaén tehtéviin osallistuvien palveluista.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 pdivind toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVLL 145, 31.5.2001, s. 43).

(*) Komission pditos (EU, Euratom) 2015/443, annettu 13 paivind maaliskuuta 2015, turvallisuudesta komissiossa (EUVL L 72, 17.3.2015,
s. 41).

(*) Komission pddtos (EU, Euratom) 2015/444, annettu 13 paivind maaliskuuta 2015, EU:n turvallisuusluokiteltujen tietojen suojaamista
koskevista sddnnoistd (EUVLL 72,17.3.2015,s. 53).

(*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivini joulukuuta 2000, yksildiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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2. Komissio voi korvata ryhmin kokouksiin osallistuvien matkakulut. Kulut korvataan voimassa olevien komission
sddnnosten mukaisesti ja vuosittaisessa madrdrahojen kohdentamista koskevassa menettelyssd komission yksikoille
myonnettyjen kdytettavissd olevien médrarahojen puitteissa.

13 artikla
Voimaantulo

Tdmd péitos tulee voimaan sitd paivdd seuraavana péivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd.

Tehty Brysselissd 1 paivind helmikuuta 2017.

Komission puolesta
Puheenjohtaja
Jean-Claude JUNCKER
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