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EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/794,
annettu 11 piivini toukokuuta 2016,

Euroopan unionin lainvalvontayhteistyovirastosta (Europol) sekd neuvoston péitosten
2009/371/Y0S, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja
kumoamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 88 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsdatdmisjarjestyksessd hyvaksyttavaksi siddokseksi on toimitettu kansallisille parlamenteille,
noudattavat tavallista lainsddtimisjarjestysti (),

sekd katsovat seuraavaa:

(1) Europol perustettiin neuvoston pditokselli 2009/371/YOS (%) Euroopan unionin talousarviosta rahoitettavana
unionin virastona, jonka tavoitteena on tukea ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa
ja keskindistd yhteisty6td vdhintdin kahteen jasenvaltioon vaikuttavan jirjestdytyneen rikollisuuden, terrorismin ja
muiden vakavan rikollisuuden muotojen ehkiisyssi ja torjunnassa. Neuvoston paitokselld 2009/371/YOS myos
korvattiin Euroopan poliisiviraston perustamisesta Euroopan unionista tehdyn sopimuksen K.3 artiklan
perusteella tehty yleissopimus, jiljempana ‘Europol-yleissopimus’ (°).

(2)  Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan mukaan Europolin toimintaa on siddnneltivi
asetuksella, joka annetaan tavallista lainsddtdmisjdrjestystd noudattaen. Sopimuksessa my6s edellytetiin, ettd on
vahvistettava menettelytavat, joilla Euroopan parlamentti valvoo Europolin toimintaa yhdessd kansallisten
parlamenttien kanssa, jollei Euroopan unionista tehdyn sopimuksen 12 artiklan ¢ alakohdasta sekd Euroopan
unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, kansallisten
parlamenttien asemasta Euroopan unionissa laaditussa poytikirjassa N:o 1, jiljempdnd "poytikirja N:o 1’, olevasta
9 artiklasta muuta johdu, Europolin demokraattisen legitimiteetin sekd vastuuvelvollisuuden unionin kansalaisia
kohtaan vahvistamiseksi. Sen vuoksi paatos 2009/371/YOS olisi korvattava asetuksella, jossa vahvistetaan muun
muassa parlamentin harjoittamaa valvontaa koskevat sdiannot.

(3)  Tukholman ohjelmassa "Avoin ja turvallinen Eurooppa kansalaisia ja heiddn suojeluaan varten” (*) kehotetaan
tekemddn Europolista jisenvaltioiden lainvalvontaviranomaisten vilisen tietojenvaihdon keskipiste, palvelun-
tarjoaja ja lainvalvontayksikoiden yhteinen foorumi. Europolin toiminnasta laaditun arvioinnin perusteella timin
tavoitteen saavuttaminen edellyttdd Europolin operatiivisen toiminnan tehostamista.

(4)  Laajat rikollis- ja terroristiverkostot muodostavat vakavan uhan unionin sisdiselle turvallisuudelle sekd
kansalaisten turvallisuudelle ja toimeentulolle. Kiytettivissd olevat uhka-arviot osoittavat, ettd rikollisryhmat
harjoittavat yhia monialaisempaa rikollisuutta ja laajentavat toimintaansa yli rajojen. Kansallisten lainvalvontaviran-
omaisten on sen vuoksi tehtdvi tiiviimpédd yhteistyotd muissa jasenvaltioissa toimivien kollegojensa kanssa. Tatd
varten on tarpeen antaa Europolille edellytykset tukea jdsenvaltioita paremmin rikollisuuden ehkiisemisessd,
analysoinnissa ja tutkimisessa kaikkialla unionissa. Tdma vahvistettiin myos pdatostd 2009/371/YOS koskevassa
arvioinnissa.

(") Euroopan parlamentin kanta, vahvistettu 25. helmikuuta 2014 (ei vield julkaistu virallisessa lehdessd), ja neuvoston ensimmaisen
kisittelyn kanta, vahvistettu 10. maaliskuuta 2016 (ei vield julkaistu virallisessa lehdessd). Euroopan parlamentin kanta, vahvistettu 11
pdivana toukokuuta 2016 (ei vield julkaistu virallisessa lehdessa).

() Neuvoston paitos 2009/371/YOS, tehty 6 paivand huhtikuuta 2009, Euroopan poliisiviraston (Europol) perustamisesta (EUVL L 121,
15.5.2009,s. 37).

() EYVLC316,27.11.1995,s.1.

() EUVLC 115, 4.5.2010,s. 1.
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(5)  Tdmdn asetuksen tarkoituksena on muuttaa ja laajentaa paitoksen 2009/371/YOS sekd sen tdytint66npanoa
koskevien neuvoston pditosten 2009/934/YOS (1), 2009/935/YOS (3, 2009/936/YOS (}) ja 2009/968/YOS (*)
saannoksid. Koska muutoksia on paljon ja ne ovat merkittivid, nima paatokset olisi selkeyden vuoksi korvattava
kokonaan niiden jdsenvaltioiden osalta, joita timi asetus sitoo. Télld asetuksella perustettavan Europolin olisi
korvattava paitokselld 2009/371/YOS perustettu Europol ja otettava hoitaakseen sen tehtdvit; nidin ollen
kyseinen paitos olisi kumottava.

(6)  Koska vakava rikollisuus usein levidd unionissa yli sisdisten rajojen, Europolin olisi tuettava ja lujitettava
jasenvaltioiden toimia ja niiden yhteisty6td vihintddn kahteen jdsenvaltioon vaikuttavan jirjestdytyneen vakavan
rikollisuuden ehkaisyssd ja torjunnassa. Koska terrorismi on yksi merkittdvimmistd unionin turvallisuuteen
kohdistuvista uhkista, Europolin olisi autettava jdsenvaltioita kohtaamaan tdhdn liittyvid yhteisid haasteita.
Unionin lainvalvonta-alan virastona Europolin olisi myds tuettava ja lujitettava toimia ja yhteistyotd unionin
etuihin kohdistuvien rikollisuuden muotojen torjumiseksi. Rikollisuuden muodoista, joiden kisittelyyn Europolilla
on toimivalta, jirjestaytynyt rikollisuus kuuluu edelleen Europolin rikoksentorjunnan paitavoitteiden puitteisiin,
koska se laajuutensa, merkittidvyytensd ja seuraustensa vuoksi edellyttdd jiasenvaltioiden yhteistd toimintatapaa.
Europolin olisi tarjottava tukea myos sellaisten liitdnndisrikosten ehkdisyyn ja torjuntaan, jotka tehddan Europolin
toimivaltaan kuuluvien tekojen suorittamiseen tarvittavien vilineiden hankkimiseksi tai tillaisten tekojen
helpottamiseksi tai suorittamiseksi taikka niiden rankaisematta jadgmisen varmistamiseksi.

(7)  Europolin olisi laadittava strategisia analyyseja ja uhka-arvioita auttaakseen neuvostoa ja komissiota vahvistamaan
rikoksentorjuntaa koskevat unionin operatiiviset painopisteet ja panemaan ne tdytintoon operatiivisesti.
Komission niin pyytiessd neuvoston asetuksen (EU) N:o 1053/2013 (®) 8 artiklan mukaisesti Europolin olisi
lisiksi laadittava riskianalyyseja my0s jarjestdytyneen rikollisuuden osalta, jos kyseessd olevat riskit voivat haitata
Schengenin sddnnoston soveltamista jasenvaltioissa. Lisdksi Europolin olisi neuvoston tai komission pyynnostd
tarvittaessa laadittava strategisia analyyseja ja uhka-arvioita edistddkseen unionin jasenchdokasmaiden arviointia.

(8)  Unionin elimiin tai vdhintddn kahteen jasenvaltioon vaikuttavat hyokkaykset tietojdrjestelmiin ovat kasvava uhka
unionissa, ottaen erityisesti huomioon niiden nopeus ja seuraukset sekd vaikeudet hyokkaysten alkuldhteiden
tunnistamisessa. Kun jdsenvaltiot harkitsevat Europolin pyyntod aloittaa tutkinta unionin elimiin tai vdhintddn
kahteen jdsenvaltioon vaikuttavasta tietojirjestelmiin kohdistuvasta vakavasta hyokkdyksestd, jonka epiillddn
olevan rikollista alkuperdd, jisenvaltioiden olisi vastattava Europolille viipymattd, ottaen huomioon sen, ettd
nopea reagointi on avain tietotekniikkarikollisuuden onnistuneeseen torjumiseen.

(9)  Virastojen vilisen yhteistyon merkitys huomioon ottaen Europolin ja Eurojustin olisi varmistettava, ettd niiden
operatiivisen yhteistyon optimoimiseksi luodaan tarvittavat jirjestelyt ottaen asianmukaisesti huomioon niiden
tehtdvit ja toimivaltuudet seké jdsenvaltioiden edut. Europolin ja Eurojustin olisi erityisesti ilmoitettava toisilleen
kaikesta toiminnasta, johon sisiltyy yhteisten tutkintaryhmien rahoitusta.

(10) Kun perustetaan yhteinen tutkintaryhmd, sitd koskevassa sopimuksessa olisi mairittivd edellytyksistd Europolin
henkiloston osallistumiselle ryhmain. Europolin olisi pidettivd kirjaa osallistumisestaan yhteisiin tutkintaryhmiin,
jotka kisittelevit sen tavoitteiden puitteisiin kuuluvia rikoksia.

(11)  Europolin olisi voitava pyytdd jisenvaltioita aloittamaan, toteuttamaan tai koordinoimaan rikostutkintaa tietyissd
tapauksissa, joissa rajatylittava yhteistyo voisi tuoda lisdarvoa. Europolin olisi ilmoitettava tillaisista pyynnoistd
Eurojustille.

(") Neuvoston pddtos 2009/934[YOS, tehty 30 piivind marraskuuta 2009, tiytintdénpanosidntojen hyviksymisestd, jotka koskevat
Europolin suhteita kumppaneihin, henkilotietojen ja turvallisuusluokiteltujen tietojen vaihto mukaan lukien (EUVL L 325, 11.12.2009,
s. 6).

() Neuvoston pidtos 2009/935/YOS, tehty 30 pidivind marraskuuta 2009, luettelon mdarittamiseksi kolmansista valtioista ja
organisaatioista, joiden kanssa Europol tekee sopimuksia (EUVL L 325, 11.12.2009, s. 12).

(*) Neuvoston piitos 2009/936/YOS, tehty 30 pdivind marraskuuta 2009, Europolin analyysitietokantoja koskevien tdytint6onpano-
sdantojen hyviksymisestd (EUVLL 325,11.12.2009, s. 14).

(*) Neuvoston paitos 2009/968/YOS, tehty 30 pdivind marraskuuta 2009, Europolin tietojen luottamuksellisuutta koskevien sdantojen
hyviksymisestd (EUVLL 332,17.12.2009,s.17).

() Neuvoston asetus (EU) N:o 1053/2013, annettu 7 paivind lokakuuta 2013, arviointi- ja valvontamekanismin perustamisesta Schengenin
sdannoston soveltamisen varmistamista varten ja toimeenpanevan komitean 16 pdivini syyskuuta 1998 pysyvin Schengenin arviointi-
ja soveltamiskomitean perustamisesta tekemén paatoksen kumoamisesta (EUVLL 295, 6.11.2013,s. 27).
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(12)  Europolin olisi oltava unionin tietojenvaihdon keskipiste. Europolin kerddmd, tallentama, kisittelemd, analysoima
ja vaihtama tieto sisiltdd rikoksia koskevaa tiedustelutietoa, joka liittyy Europolin tavoitteiden puitteisiin kuuluviin
rikoksiin tai rikolliseen toimintaan ja joka on hankittu sen toteamiseksi, onko konkreettisia rikollisia tekoja
tapahtunut tai voiko niitd tapahtua tulevaisuudessa.

(13) Jotta voidaan varmistaa Europolin tehokkuus tietojenvaihdon keskipisteend, jasenvaltioille olisi asetettava selkeit
velvoitteet toimittaa Europolille tiedot, jotka se tarvitsee tavoitteidensa toteuttamiseksi. Nididen velvoitteiden
tdyttdmisen yhteydessd jasenvaltioiden olisi kiinnitettdvi erityistd huomiota siihen, ettd niiden toimittamat tiedot
ovat merkityksellisid sellaisessa rikoksentorjunnassa, joka on asianomaisissa unionin politiikan valineissd
médritelty strategiseksi ja operatiiviseksi painopisteeksi; nditd ovat erityisesti neuvoston asettamat painopisteet
jarjestdytynyttd ja vakavaa kansainvilistd rikollisuutta koskevan EU:n toimintapoliittisen syklin puitteissa.
Jasenvaltioiden olisi pyrittdvé toimittamaan Europolille myds jiljennos toisten jasenvaltioiden kanssa kahden- tai
monenvilisesti vaihdetuista tiedoista, jotka koskevat Europolin tavoitteiden puitteisiin kuuluvia rikoksia. Kun
jasenvaltiot toimittavat Europolille tarvittavaa tietoa, nithin olisi sisillytettivd myos tiedot kaikista viitetyistd
verkkohyokkayksistd, jotka vaikuttavat niiden alueella toimiviin unionin elimiin. Europolin olisi samalla listtava
tukeaan jdsenvaltioille, jotta niiden keskindistd yhteisty6td ja tietojenvaihtoa voidaan tehostaa. Europolin olisi
toimitettava Euroopan parlamentille, neuvostolle, komissiolle ja kansallisille parlamenteille vuosikertomus kunkin
jasenvaltion toimittamista tiedoista.

(14) Jotta voitaisiin varmistaa Europolin ja jasenvaltioiden tehokas yhteistyo, kuhunkin jdsenvaltioon olisi perustettava
kansallinen yksikko, jdljempdnd ‘kansallinen yksikko’. Kansallisen yksikon olisi toimittava yhteyspisteend
kansallisten toimivaltaisten viranomaisten ja Europolin vililli; nidin ollen se olisi koordinoivassa roolissa
jasenvaltioiden Europolin kanssa tekemdssd yhteisty0ssd ja auttaisi sen varmistamisessa, ettd kaikki jasenvaltiot
vastaavat Europolin pyyntoihin yhtendiselld tavalla. Jotta voitaisiin vahvistaa jatkuva ja tehokas tietojenvaihto
Europolin ja kansallisten yksikoiden vililli sekd helpottaa niiden yhteisty6td, kunkin kansallisen yksikon olisi
lahetettdvd Europoliin ainakin yksi yhteyshenkil.

(15) Kun otetaan huomioon erdiden jisenvaltioiden hajautettu hallintorakenne ja tarve varmistaa nopea tietojenvaihto,
Europolin olisi voitava tehdd yhteisty6td suoraan jdsenvaltioiden toimivaltaisten viranomaisten kanssa
jasenvaltioiden mddrittelemin edellytyksin ja pitden samalla kansalliset yksikot viimeksi mainittujen pyynnostd
ajan tasalla.

(16)  Yhteisten tutkintaryhmien perustamiseen olisi kannustettava, ja Europolin henkiloston olisi voitava osallistua
nithin. Jotta tillainen osallistuminen olisi mahdollista jokaisessa jisenvaltiossa, neuvoston asetuksessa (Euratom,
EHTY, ETY) N:o 549/69 (') sdddetddn, ettd Europolin henkiloston jdseniin ei sovelleta erivapauksia heiddn
osallistuessaan yhteisen tutkintaryhmin toimintaan.

(17)  Olisi myos parannettava Europolin hallintoa pyrkimalld toiminnan tehostamiseen ja menettelyjen keventimiseen.

(18) Komission ja jasenvaltioiden olisi oltava edustettuina Europolin hallintoneuvostossa, jiljempina "hallintoneuvosto’,
jotta ne voivat tehokkaasti valvoa sen toimintaa. Hallintoneuvoston jésenet ja varajasenet olisi nimitettivd ottaen
huomioon heiddn johtamis-, hallinto- ja varainhoitotaitonsa ja lainvalvontayhteistyon tuntemuksensa.
Varajisenten olisi toimittava varsinaisina jasenind ndiden poissa ollessa.

(19) Kaikkien hallintoneuvostossa edustettuina olevien osapuolten olisi pyrittivd rajoittamaan edustajiensa
vaihtuvuutta, jotta voidaan varmistaa hallintoneuvoston tyoskentelyn jatkuvuus. Kaikkien osapuolten olisi
pyrittdvd naisten ja miesten tasapuoliseen edustukseen hallintoneuvostossa.

(20)  Hallintoneuvoston olisi voitava kutsua ei-ddnestdvid tarkkailijoita, joiden mielipide voi olla merkittavd keskustelun
kannalta, mukaan lukien yhteisparlamentaarisen valvontaryhméin nimedma edustaja.

(") Neuvoston asetus (Euratom, EHTY, ETY) N:o 549/69, annettu 25 pdivind maaliskuuta 1969, niiden Euroopan yhteisojen virkamiesten ja
muun henkilostén ryhmien méddrddmisestd, joihin sovelletaan Euroopan yhteisgjen erioikeuksista ja vapauksista tehdyn poytékirjan 12
artiklan, 13 artiklan toisen kohdan ja 14 artiklan médrayksid (EYVLL 74, 27.3.1969, s. 1).
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(21)

(22)

(23)

(24)

(25)

(26)

Hallintoneuvostolle olisi annettava tarvittavat valtuudet, joiden nojalla se muun muassa laatii talousarvion ja
valvoo sen toteuttamista, hyviksyy tarvittavat varainhoitosdinnot ja suunnitteluasiakirjat, hyviksyy sadnnot
eturistiriitojen ehkaisemiseksi ja hallinnoimiseksi jdseniinsd nihden, vahvistaa Europolin paidjohtajan
paatoksentekoa varten helposti seurattavat tydmenetelmait ja hyviksyy vuotuisen toimintakertomuksen. Sen olisi
kiytettdvd nimittdvin viranomaisen toimivaltaa suhteessa viraston henkilostoon, padjohtaja mukaan lukien.

Jotta voidaan varmistaa Europolin tehokas pdivittdinen toiminta, padjohtajan olisi toimittava viraston
oikeudellisena edustajana ja johdettava sitd hoitaen tehtdviddn riippumattomasti sen varmistamiseksi, ettd Europol
toteuttaa tdssd asetuksessa sdddetyt tehtdvit. Pddjohtajan olisi vastattava erityisesti talousarvion ja suunnitteluasia-
kirjojen valmistelusta, jotta hallintoneuvosto voi tehdd niistd pdatoksensd, sekd Europolin monivuotisen
ohjelmasuunnittelun, vuotuisen tydohjelman ja muiden suunnitteluasiakirjojen toteuttamisesta.

Europolin on tarpeen saada kdyttoonsd mahdollisimman tédydelliset ja ajantasaiset tiedot, jotta se voi ehkiistd ja
torjua tavoitteidensa puitteisiin kuuluvaa rikollisuutta. T4t4 varten Europolin olisi voitava kasitelld jasenvaltioiden,
unionin elinten, kolmansien maiden, kansainvilisten jirjestojen ja tdssd asetuksessa sdddettyjen tiukkojen ehtojen
mukaisesti yksityisten osapuolten sille toimittamia seké julkisista ldhteistd saatavia tietoja, jotta se voi perchtyi
rikollisiin ilmioihin ja suuntauksiin, kerdté tietoja rikollisverkostoista sekd havaita yhteyksid rikosten valilla.

Jotta voidaan tehostaa Europolin edellytyksid toimittaa jisenvaltioiden toimivaltaisille viranomaisille yksityis-
kohtaisia rikosanalyyseja, sen olisi kdytettivé tietojenkasittelyssd uutta teknologiaa. Europolin olisi voitava havaita
nopeasti yhteyksid tutkittavien tapausten ja yleisten toimintatapojen vililli eri rikollisverkostojen puitteissa,
tarkistaa tietoja ristiin ja hankkia selked yleiskuva suuntauksista, samalla kun taataan henkilotietojen suojan
korkea taso. Sen vuoksi Europolin tietokantojen rakenteen pitdisi olla sellainen, etti Europol voi valita
tehokkaimman mahdollisen jirjestelmirakenteen. Europolin olisi voitava toimia palveluntarjoajana: erityisesti sen
olisi tarjottava tietojenvaihtoa varten suojatun tiedonvaihtoverkkosovelluksen (SIENA) kaltainen suojattu verkko,
jolla pyritddn helpottamaan tietojenvaihtoa jdsenvaltioiden, Europolin, muiden unionin elinten, kolmansien
maiden ja kansainvilisten jirjestojen kesken. Tietosuojan korkean tason varmistamiseksi olisi sdddettavi tietojen-
kisittelytoimien tarkoituksesta ja oikeudesta padstd tietoihin sekd erityisistd lisitakeista. Henkilotietojen
kisittelyssd olisi noudatettava erityisesti valttimattomyyden periaatetta ja suhteellisuusperiaatetta.

Europolin olisi varmistettava, ettd kaikelle henkilotietojen kaytolle operatiivisissa analyyseissa maédritetddn
erityinen tarkoitus. Voidakseen suorittaa toimeksiantonsa Europolin olisi saatava kisitelld kaikkia toimitettuja
henkil6tietoja yhteyksien 16ytdmiseksi useiden rikollisuuden alojen ja tutkittavien tapauksien valilld, eikd sen olisi
rajoituttava yhteyksien 16ytimiseen vain yhdelld rikollisuuden alalla.

Jotta voidaan kunnioittaa tietojen omistajuutta ja henkilotietojen suojaa, jdsenvaltioiden, unionin elinten,
kolmansien maiden ja kansainvilisten jdrjestojen olisi voitava maédrittdd tarkoitus tai tarkoitukset, joita varten
Europol voi kisitelld niiden toimittamia tietoja, ja rajoittaa oikeuksia pddstd niihin tietoihin. Tarkoituksen
rajaaminen on henkilotietojen késittelyn perusperiaate; silld lisitddn erityisesti avoimuutta, oikeusvarmuutta ja
ennakoitavuutta, ja se on erityisen tirkedd lainvalvontayhteistyon alalla, jolla rekisteroidyt eivit yleensa tiedd, ettd
heiddn henkilotietojaan kerdtddn ja kasitellddn, ja jolla henkilotietojen kaytolld saattaa olla hyvin huomattava
vaikutus yksiloiden eldiméin ja vapauksiin.

Sen varmistamiseksi, ettd tietoihin padsevit vain ne, joille padsy on tarpeen heiddn tehtiviensd suorittamista
varten, tdssd asetuksessa olisi vahvistettava yksityiskohtaiset sddnnét eriasteisista padsyoikeuksista Europolissa
kisiteltaviin tietoihin. Tallaiset sddnnot eivit saisi vaikuttaa tietojen toimittajien asettamiin paasyrajoituksiin, vaan
olisi noudatettava tietojen omistajuuden periaatetta. Europolin tavoitteiden puitteisiin kuuluvien rikosten ehkaisyn
ja torjunnan tehostamiseksi Europolin olisi ilmoitettava kullekin jasenvaltiolle kyseistd jasenvaltiota koskevista
tiedoista.

Jotta voidaan tehostaa virastojen operatiivista yhteistyotd ja erityisesti luoda yhteyksid eri virastojen hallussa jo
olevien tietojen vilille, Europolin olisi voitava antaa Eurojustille ja Euroopan petostentorjuntavirastolle (OLAF)
pddsy Europolin kéytettdvissd oleviin tietoihin osuma | ei osumaa -tyyppisten hakujen pohjalta. Europolin ja
Eurojustin olisi voitava tehdd kaytinnon jirjestelyjd, joilla varmistetaan vastavuoroisella tavalla kummankin
toimivaltuuksien puitteissa pddsy ja hakumahdollisuus kaikkiin tietoihin, jotka on toimitettu ristiintarkistamista
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varten tdmin asetuksen erityisten suojalausekkeiden ja tietosuojatakuiden mukaisesti. Pddsy Europolin
kiytettdvissd oleviin tietoihin olisi rajoitettava teknisin keinoin tietoihin, jotka kuuluvat niiden unionin elinten
toimivaltuuksien piiriin.

(29) Europolin olisi pidettavd ylld yhteistydsuhteita muihin unionin elimiin, kolmansien maiden viranomaisiin,
kansainvilisiin jarjestoihin ja yksityisiin osapuoliin, siind mairin kuin sen tehtdvien suorittaminen edellyttda.

(30) Toiminnan tehokkuuden varmistamiseksi Europolin olisi voitava vaihtaa kaikkia merkittdvid tietoja, paitsi
henkil6tietoja, muiden unionin elinten, kolmansien maiden viranomaisten ja kansainvilisten jdrjestojen kanssa,
siind médrin kuin on tarpeen sen tehtdvien suorittamiseksi. Koska yrityksilld ja niiden etujdrjestoilld, valtiosta
riippumattomilla jirjestoilld ja muilla yksityisilld osapuolilla on asiantuntemusta ja tietoja, joilla on vilitontd
merkitystd vakavan rikollisuuden ja terrorismin ehkdisyn ja torjunnan kannalta, Europolin olisi voitava vaihtaa
tallaisia tietoja myos yksityisten osapuolten kanssa. Jotta voitaisiin ehkdistd ja torjua verkko- ja tietoturvallisuuden
poikkeamiin liittyvai tietotekniikkarikollisuutta, Europolin olisi sovellettavan unionin siddoksen nojalla, jossa
vahvistetaan toimenpiteet yhteisen korkeatasoisen verkko- ja tietoturvan varmistamiseksi koko unionissa, voitava
tehdd yhteistyotd ja vaihtaa tietoja, paitsi henkilotietoja, verkko- ja tietoturvallisuudesta vastaavien kansallisten
viranomaisten kanssa.

(31)  Europolin olisi voitava vaihtaa olennaisia henkilotietoja muiden unionin elinten kanssa, siind mdairin kuin on
tarpeen sen tai niiden tehtdvien suorittamiseksi.

(32) Vakavalla rikollisuudella ja terrorismilla on usein yhteyksid unionin alueen ulkopuolelle. Sen vuoksi Europolin
olisi voitava vaihtaa henkilotietoja kolmansien maiden viranomaisten ja kansainvilisten jdrjestojen, kuten
Kansainvilisen rikospoliisijarjesto Interpolin, kanssa, siind méirin kuin on tarpeen sen tehtdvien suorittamiseksi.

(33) Kaikki jdsenvaltiot ovat Interpolin jisenid. Toimeksiantonsa mukaisesti Interpol vastaanottaa, sdilyttdd ja jakaa
tietoja auttaakseen toimivaltaisia lainvalvontaviranomaisia kansainvilisen rikollisuuden ehkéisemisessd ja
torjunnassa. Sen vuoksi Europolin ja Interpolin yhteistyotd on aiheellista tiivistdd edistdimalld tehokasta
henkil6tietojen vaihtoa ja turvaamalla samalla perusoikeuksien ja -vapauksien noudattaminen henkilotietojen
automaattisessa kasittelyssd. Tdtd asetusta ja erityisesti sen kansainvilisid siirtoja koskevia sddnnoksid olisi
noudatettava siirrettdessd henkilotietoja Europolilta Interpolille.

(34) Tarkoituksen rajaamisen takaamiseksi on tirkedd varmistaa, ettd Europol voi siirtdid henkilotietoja unionin
elimille, kolmansille maille ja kansainvilisille jirjestoille ainoastaan, jos se on tarpeen Europolin tavoitteiden
puitteisiin kuuluvien rikosten ehkdisyd ja torjuntaa varten. Titd varten on tarpeen varmistaa, ettd henkilotietoja
siirrettdessd vastaanottaja vahvistaa, ettd se kéyttdd tietoja tai tiedot siirretddn edelleen kolmannen maan toimival-
taiselle viranomaiselle vain niihin tarkoituksiin, joihin ne on alun perin siirretty. Tietojen siirtiminen edelleen on
suoritettava timdn asetuksen mukaisesti.

(35) Europolin olisi voitava siirtdd henkilotietoja kolmannen maan viranomaiselle tai kansainviliselle jérjestolle
sellaisen komission paitoksen perusteella, jonka mukaan kyseisen maan tai jirjeston tietosuojan taso on riittdva,
jaljempdna 'tietosuojan tason riittavyyttd koskeva pditos’, tai siind tapauksessa, ettd tietosuojan tason riittdvyyttd
koskevaa pddtostd ei ole tehty, sellaisen kansainvilisen sopimuksen perusteella, jonka unioni on tehnyt Euroopan
unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla, tai Europolin ja kolmannen maan vililld ennen
timdn asetuksen voimaantuloa tehdyn, henkilotietojen vaihdon mahdollistavan yhteistyosopimuksen perusteella.
Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen litetyssd,
siirtymdmadrayksistd tehdyssd poytikirjassa N:o 36 oleva 9 artikla huomioon ottaen tillaisten sopimusten
oikeusvaikutukset sdilyvat, niin kauan kuin niitd sopimuksia ei kumota, julisteta mitittomiksi tai muuteta
perussopimusten nojalla. Komission olisi voitava tarvittaessa ja Euroopan parlamentin ja neuvoston asetuksen
(EY) N:o 45/2001 () mukaisesti kuulla Euroopan tietosuojavaltuutettua ennen neuvottelemista kansainvilisestd
sopimuksesta tai neuvottelujen aikana. Kun hallintoneuvosto toteaa, ettd yhteistyohon kolmannen maan tai

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivini joulukuuta 2000, yksiléiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta likkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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(41)

kansainvilisen jirjeston kanssa on operatiivinen tarve, sen olisi voitava ehdottaa neuvostolle, ettd tima kiinnittdd
komission huomion tietosuojan tason riittdvyyttd koskevan péddtoksen tai suosituksen tarpeeseen, jotta
neuvottelut edelld mainitusta kansainvilisestd sopimuksesta voidaan aloittaa.

Jos henkildtietojen siirtoa ei voida toteuttaa tietosuojan tason riittdvyyttd koskevan pddtoksen, unionin tekemin
kansainvilisen sopimuksen eikd voimassa olevan yhteistydsopimuksen perusteella, hallintoneuvoston olisi
yhteisymmarryksessd Euroopan tietosuojavaltuutetun kanssa voitava hyviksyd siirtojen sarja, jos erityiset
olosuhteet sitd edellyttavit ja riittdvdt takeet on varmistettu. Pddjohtajan olisi voitava hyviksyi tietojensiirto
poikkeustilanteessa ja tapauskohtaisesti, jos tillainen siirto on tarpeen, erityisid tiukkoja ehtoja noudattaen.

Europolin olisi voitava kasitelld yksityisiltd osapuolilta ja yksityishenkiloiltd perdisin olevia henkilétietoja vain, jos
kyseiset tiedot on siirtinyt Europolille joku seuraavista: kansallinen yksikké kansallisen lainsddddntonsa
mukaisesti; yhteyspiste kolmannessa maassa tai kansainvilisessd jarjestossd, jonka kanssa tehdddn vakiintunutta
yhteistyotd ennen timdn asetuksen voimaantuloa pditoksen 2009/371/YOS 23 artiklan mukaisesti tehdyn,
henkil6tietojen vaihdon mahdollistavan yhteistydsopimuksen perusteella; kolmannen maan viranomainen tai
kansainvilinen jirjesto, jota koskee tietosuojan tason riittivyyttd koskeva pddtos tai jonka kanssa unioni on
tehnyt kansainvilisen sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.
Tapauksissa, joissa Europol saa henkilotiedot suoraan yksityisiltd osapuolilta ja joissa asianomaista kansallista
yksikkod, yhteyspistettd tai viranomaista ei voida nimetd, Europolin olisi voitava kuitenkin kasitelld kyseisid
henkil6tietoja ainoastaan tillaisten yhteisojen nimedmistarkoituksessa, ja tiedot olisi poistettava, elleivit nima
yhteisot toimita kyseisid henkilotietoja uudelleen neljan kuukauden kuluessa siirrosta. Europolin olisi teknisin
keinoin varmistettava, ettd nditd tietoja ei tind aikana voida kisitelld missddn muussa tarkoituksessa.

Ottaen huomioon, ettd terrorismi ja muut vakavan rikollisuuden muodot muodostavat poikkeuksellisen ja
erityisen uhan unionin sisdiselle turvallisuudelle, erityisesti kun rikoksia edistetddn tai tehdddn internetin
vilitykselld, komission olisi 1 péivddn toukokuuta 2019 mennessd arvioitava toimia, jotka Europolin olisi
toteutettava timdn asetuksen perusteella ja jotka perustuvat 12 paivind maaliskuuta 2015 annettujen neuvoston
pddtelmien tdytintoonpanoon ja 23 pdivdnd huhtikuuta 2015 kokoontuneen Eurooppa-neuvoston etenkin
kyseisten ensisijaisten alojen osalta esittimain pyyntoon, ja erityisesti suoraa henkilotietojen vaihtoa yksityisten
osapuolten kanssa.

Tietoja, jotka on selvasti hankittu tavalla, joka ilmiselvasti loukkaa ihmisoikeuksia, ei saisi kisitella.

Europolin tietosuojasddntojd olisi lujitettava, ja niiden olisi oltava asetuksen (EY) N:o 45/2001 taustalla olevien
periaatteiden mukaiset, jotta voidaan varmistaa yksiloiden korkeatasoinen suojelu henkilotietojen kisittelyn
yhteydessi. Koska lainvalvonta-alalla suoritettavan henkilotietojen kisittelyn erityispiirteet tunnustetaan Euroopan
unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, henkilotietojen
suojasta rikosoikeuden alalla tehtdvin oikeudellisen yhteistyon ja poliisiyhteistyon aloilla annetussa julistuksessa
N:o 21, Europolin tietosuojasddntdjen olisi oltava itsendiset ja samalla yhdenmukaiset muiden sellaisten
tietosuojaan liittyvien vilineiden kanssa, joita sovelletaan unionissa tehtdvin poliisiyhteistyon alalla. Naihin
vilineisiin kuuluvat erityisesti Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 (') ja yksil6iden
suojelusta henkilotietojen automaattisessa tietojenkasittelyssi tehty Euroopan neuvoston yleissopimus sekd sen
suositus N:o R (87) 15 (3.

Europolin olisi suoritettava kaikki henkilotietojen kisittely lainmukaisesti ja asianomaisia rekisteroityja kohtaan
oikeudenmukaisella tavalla. Oikeudenmukaisen Kkisittelyn periaate edellyttad kasittelyn avoimuutta, jotta
asianomaiset rekisterdidyt voivat kayttdd tdmin asetuksen mukaisia oikeuksiaan. Olisi kuitenkin oltava
mahdollista evitd padsy heiddn henkilotietoihinsa tai rajoittaa sit, jos tallainen epddminen tai rajoittaminen on
asianomaisten rekisterdityjen edut asianmukaisesti huomioon ottaen tarpeen Europolin tehtdvien suorittamiseksi
asianmukaisesti, turvallisuuden tai yleisen jirjestyksen suojelemiseksi tai rikosten ehkdisemiseksi, sen
takaamiseksi, ettei kansallisia tutkintatoimia vaaranneta, tai kolmansien osapuolten oikeuksien ja vapauksien
turvaamiseksi. Avoimuuden lisddmiseksi Europolin olisi julkaistava asiakirja, jossa esitetddn ymmarrettivissd
muodossa sovellettavat sidnnokset, jotka koskevat henkilotietojen kisittelyé ja keinoja, joiden avulla rekisteroidyt

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 piivind huhtikuuta 2016, luonnollisten henkildiden
suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssd rikosten ennalta estdmistd, tutkimista, paljastamista
tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytintoonpanoa varten sekd ndiden tietojen vapaasta
liikkuvuudesta ja neuvoston puitepddtoksen 2008/977/YOS kumoamisesta (EUVLL 119, 4.5.2016, s. 89).

(%) Euroopan neuvoston ministerikomitean jasenvaltioille antama suositus N:o R (87) 15 henkilétietojen kayttod poliisialalla koskevasta
sdantelysts, 17.9.1987.



24.5.2016 Euroopan unionin virallinen lehti L 135/59

voivat kéyttdad oikeuksiaan. Europolin olisi myos julkaistava verkkosivustollaan luettelo tietosuojan tason
riittdvyyttd koskevista pdatoksistd, sopimuksista ja hallinnollisista jérjestelyistd, jotka liittyvat henkilotietojen
siirtimiseen kolmansille maille ja kansainvilisille jdrjestoille. Lisitikseen avoimuuttaan unionin kansalaisia
kohtaan ja vastuullisuuttaan Europolin olisi lisiksi julkaistava verkkosivustollaan luettelo hallintoneuvostonsa
jasenistd sekd tarvittaessa yhteenvedot hallintoneuvoston kokousten tuloksista noudattaen samalla tietosuojavaa-
timuksia.

(42)  Henkilotiedot olisi mahdollisuuksien mukaan eriteltdvd niiden tarkkuuden ja luotettavuuden mukaan. Tosiseikat
olisi erotettava henkilokohtaisista arvioista, jotta voidaan varmistaa toisaalta yksiloiden suojelu ja toisaalta
Europolin kisittelemien tietojen laatu ja luotettavuus. Kun on kyse julkisista lhteistd, erityisesti internetlahteistd,
saaduista tiedoista, Europolin olisi mahdollisuuksien mukaan arvioitava erityisen huolellisesti tietojen paikkansa-
pitdvyys ja lahteen luotettavuus internetiin liittyvien riskien huomioimiseksi henkildtietojen ja yksityisyyden
suojan osalta.

(43) Lainvalvontayhteistyon yhteydessd kisitellddn eri ryhmiin kuuluvien rekisterbityjen henkilotietoja. Sen vuoksi
Europolin olisi mahdollisimman selkeisti erotettava toisistaan rekisterdityjen henkilotiedot sen mukaan, mihin
ryhmiin ndmd kuuluvat. Erityisesti olisi suojeltava esimerkiksi uhrien, todistajien ja merkityksellisid tietoja
omaavien henkil6iden seké alaikdisten henkilotietoja. Europolin olisi késiteltdvd arkaluonteisia tietoja ainoastaan,
jos kyseiset tiedot tdydentdvit muita, Europolin jo kisittelemia tietoja.

(44)  Kun otetaan huomioon henkil6tietojen suojaa koskevat perusoikeudet, Europolin ei pitdisi séilyttdd henkilotietoja
pidempdin kuin on tarpeen sen tehtdvien suorittamiseksi. Tarve jatkaa niiden tietojen sailyttamistd olisi tutkittava
viimeistddn kolmen vuoden kuluttua niiden alkuperdisestd kasittelysta.

(45)  Europolin ja jisenvaltioiden olisi toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet henkilétietojen
turvallisuuden varmistamiseksi.

(46) Jokaisella rekisterdidylld olisi oltava oikeus saada pdidsy hinti itseddn koskeviin henkilotietoihin, oikeus saada
kyseiset tiedot oikaistuiksi, jos ne ovat virheellisid, sekd oikeus vaatia niiden poistamista tai nithin pddsyn
rajoittamista, jos niitd ei endd tarvita. Kustannukset, jotka liittyvit oikeuteen saada pdidsy omiin henkil6tietoihin,
eivit saisi muodostua esteeksi timidn oikeuden kiyttimiselle. Rekisterdidyn oikeudet ja niiden kiytto eivit saisi
vaikuttaa Europolin velvollisuuksiin, ja niihin olisi sovellettava tdssd asetuksessa sdddettyjd rajoituksia.

(47)  Rekisteroidyn oikeuksien ja vapauksien suojelu edellyttdd tissd asetuksessa vahvistettujen velvollisuuksien selkeda
kohdentamista. Jisenvaltioiden olisi erityisesti vastattava Europolille toimittamiensa tietojen paikkansapitivyydesti
ja ajantasaisuudesta sekd tillaisten tiedonsiirtojen lainmukaisuudesta. Europolin olisi vastattava muilta tahoilta
saamiensa tietojen tai sen omista analyyseista perdisin olevien tietojen paikkansapitdvyydestd ja ajantasaisuudesta.
Europolin olisi varmistettava, ettd tietoja ksitellddn asianmukaisesti ja lainmukaisesti ja ettd ne kerdtddn ja niitd
kisitellddn nimenomaisesti madriteltyd tarkoitusta varten. Europolin olisi myds varmistettava, ettd tiedot ovat
asianmukaisia ja olennaisia mutta eivit liian laajoja sithen tarkoitukseen nihden, jota varten niitd kisitelldin, ettei
niitd sdilytetd pidempddn kuin on tarpeen tuon tarkoituksen toteuttamiseksi ja ettd niiden kasittelyssd
varmistetaan asianmukainen henkildtietojen turvallisuus ja tietojenkisittelyn luottamuksellisuus.

(48)  Europolin olisi pidettivd kirjaa henkilotietojen kerddmisestd ja muuttamisesta, tietoihin padsystd sekd niiden
paljastamisesta, yhdistimisestd tai poistamisesta, jotta voidaan tarkistaa tietojenkdsittelyn lainmukaisuus, toteuttaa
omaehtoista valvontaa ja varmistaa tietojen eheys ja tietoturvallisuus. Europol olisi velvoitettava tekemdin
yhteistyotd Euroopan tietosuojavaltuutetun kanssa ja esittimédin pyydettiessd tietojenkisittelyd koskevat lokitiedot
tai asiakirjat, jotta tietojenkasittelytapahtumia voidaan seurata niiden pohjalta.

(49) Europolin olisi nimettdvd tietosuojavastaava, jonka tehtdvini on avustaa sitd timédn asetuksen noudattamisen
valvonnassa. Tietosuojavastaavan olisi voitava tdyttdd velvollisuutensa ja suorittaa tehtdvinsd riippumattomasti ja
tehokkaasti ja hinelle olisi osoitettava riittdvit voimavarat tatd varten.
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(50) Riippumattomat, avoimet, tilivelvolliset ja tehokkaat valvontarakenteet ovat oleellisia yksiloiden suojelemiseksi
henkilotietojen kasittelyn yhteydessd, kuten Euroopan unionin perusoikeuskirjan 8 artiklan 3 kohdassa
edellytetddn. Kansallisten viranomaisten, joilla on toimivalta valvoa henkilotietojen kasittelyd, olisi valvottava
jasenvaltioiden Europolille toimittamien henkilotietojen lainmukaisuutta. Euroopan tietosuojavaltuutetun olisi
valvottava Europolin suorittaman henkilotietojen kisittelyn lainmukaisuutta tdysin riippumattomasti. Tdssd
suhteessa ennakkokuuleminen on tirked suojatoimenpide uudenlaisissa kisittelytoimissa. Tamdin ei pitéisi koskea
erityisid yksittdisid operatiivisia toimia, kuten operatiivisia analyyseja koskevia hankkeita, vaan uusien tietojdr-
jestelmien kayttod henkilotietojen ja niihin tehtyjen olennaisten muutosten kisittelyssa.

(51) On tdrkedd varmistaa Europolin vahvistettu ja tehokas valvonta seki taata, ettd Euroopan tietosuojavaltuutetun
kaytettavissd on asianmukaista lainvalvontaan liittyvad tietosuoja-alan asiantuntemusta, kun hidn ottaa vastuun
Europolin tietosuojavalvonnasta. Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten olisi
tehtdvd keskenddn tiivistd yhteistyotd sellaisten erityiskysymysten osalta, jotka edellyttivdt kansallisten
viranomaisten osallistumista, ja varmistettava tdimén asetuksen yhdenmukainen soveltaminen kaikkialla unionissa.

(52) Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten yhteistyon helpottamiseksi mutta
rajoittamatta kuitenkaan Euroopan tietosuojavaltuutetun riippumattomuutta sekd hinen vastuutaan Europolin
tietosuojavalvonnasta niiden olisi kokoonnuttava sddnnéllisesti yhteistydneuvostossa, jonka olisi neuvoa-antavana
elimend annettava lausuntoja, suuntaviivoja, suosituksia ja parhaita kaytinteitd erilaisista kysymyksistd, jotka
edellyttavit kansallisten viranomaisten osallistumista.

(53) Koska Europol kisittelee myds ei-operatiivisia henkilotietoja, jotka eivit liity rikostutkintaan, kuten Europolin
henkiloston, palveluntarjoajien tai vierailijoiden henkilotietoja, tdllaisten tietojen kasittelyyn olisi sovellettava
asetusta (EY) N:o 45/2001.

(54) Euroopan tietosuojavaltuutetun olisi kisiteltivd ja tutkittava rekisteroityjen tekemit kantelut. Kantelu olisi
tutkittava, siind mdadrin kuin kussakin tapauksessa on asianmukaista, ja ratkaisu olisi voitava saattaa
tuomioistuimen tutkittavaksi. Kansallisen valvontaviranomaisen olisi ilmoitettava rekisterdidylle kantelun
kisittelyn etenemisestd ja kantelua koskevasta ratkaisusta kohtuullisen ajan kuluessa.

(55) Jokaisella yksilolld olisi oltava oikeus hakea tuomioistuimessa muutosta hintd koskevaan Euroopan tietosuojaval-
tuutetun paitokseen.

(56) Europoliin olisi sovellettava unionin toimielimiin, virastoihin ja muihin elimiin sovellettavia, sopimusperusteista
vastuuta ja sopimukseen perustumatonta vastuuta koskevia yleisid sddntoji, laitonta tietojenkisittelyd koskevaa
vastuuta koskevia sdantojd lukuun ottamatta.

(57) Asianomaiselle yksilolle saattaa olla episelvdd, johtuuko hinelle laittoman tietojenkésittelyn seurauksena
aiheutunut vahinko Europolin vai jisenvaltion toiminnasta. Sen vuoksi Europolin ja sen jdsenvaltion, jossa
vahinko on aiheutunut, olisi vastattava siitd yhteisvastuullisesti.

(58)  Europolin on oltava tdysin vastuuvelvollinen ja avoin sisdinen organisaatio rajoittamatta kuitenkaan Euroopan
parlamentin roolia valvoa yhdessd kansallisten parlamenttien kanssa Europolin toimintaa. T4td varten olisi
Euroopan unionin toiminnasta tehdyn sopimuksen 88 artikla huomioon ottaen vahvistettava menettelyt, joiden
mukaisesti Euroopan parlamentti valvoo Europolin toimintaa yhdessd kansallisten parlamenttien kanssa. Naihin
menettelyihin olisi sovellettava Euroopan unionista tehdyn sopimuksen 12 artiklan ¢ kohtaa ja poytikirjassa N:o
1 olevaa 9 artiklaa, jonka mukaan Euroopan parlamentti ja kansalliset parlamentit padttavat yhdessd
parlamenttien vilisen tehokkaan ja sddnnollisen yhteisty6n jdrjestimisestd ja edistimisestd unionissa. Europolin
toiminnan valvontaa varten vahvistettavissa menettelyissd olisi otettava asianmukaisella tavalla huomioon tarve
varmistaa, ettd Euroopan parlamentti ja kansalliset parlamentit ovat tasavertaisia, sekd tarve turvata operatiivisten
tietojen luottamuksellisuus. Tapa, jolla kansalliset parlamentit valvovat maansa hallituksen toimintaa Euroopan
unioniin liittyvissd kysymyksissd, on kuitenkin kunkin jdsenvaltion valtiosddannon mukaiseen jdrjestelmidn ja
kaytantoon kuuluva asia.

(59) Europolin henkilostoon olisi sovellettava neuvoston asetuksella (ETY, Euratom, EHTY) N:o 259/68 ()
vahvistettuja Euroopan unionin virkamiehiin sovellettavia henkilostosddntojd, jiljempand ‘henkilostosadnnot’, ja

() EYVLL 56, 4.3.1968,s. 1.
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Euroopan unionin muuhun henkilostoon sovellettavia palvelussuhteen ehtoja, jiljempéind ‘'muuhun henkilosto6n
sovellettavat palvelussuhteen ehdot’. Europolin olisi voitava ottaa palvelukseensa jdsenvaltioiden toimivaltaisten
viranomaisten henkilostod viliaikaisina toimihenkiloing, joiden palvelusaikaa olisi rajoitettava kierritysperiaatteen
noudattamiseksi, silldi ndiden henkildiden paluu toimivaltaisen viranomaisen palvelukseen helpottaisi tiivistd
yhteistyotd Europolin ja jdsenvaltioiden toimivaltaisten viranomaisten vililld. Jdsenvaltioiden olisi toteutettava
tarvittavat toimenpiteet sen varmistamiseksi, ettd Europolin palveluksessa viliaikaisina toimihenkil6ind olevat
henkil6t voivat palvelusaikansa Europolissa pddtyttyd palata sen kansallisen viranomaisen palvelukseen, josta he
ovat ldhtoisin.

(60)  Europolin tehtdvien ja padjohtajan aseman luonteen vuoksi Euroopan parlamentin toimivaltaisen valiokunnan
olisi voitava kutsua padjohtaja kuultavaksi, ennen kuin hinet nimitetddn tehtdvdinsd tai ennen kuin hinen
toimikauttaan jatketaan. Pidjohtajan olisi myos esitettdvd vuosikertomus Euroopan parlamentille ja neuvostolle.
Lisiksi Euroopan parlamentin ja neuvoston olisi voitava pyytdd padjohtajaa raportoimaan tehtdviensd hoidosta.

(61) Europolin tdyden itsemddradmisoikeuden ja riippumattomuuden varmistamiseksi silldi olisi oltava oma
talousarvio, jonka varat muodostuvat suurimmaksi osaksi unionin yleisestd talousarviosta saatavasta rahoituso-
suudesta. Unionin talousarviomenettelya olisi noudatettava, siltd osin kuin kyseessd ovat unionin rahoitusosuus
tai muut unionin yleisestd talousarviosta maksettavat tuet. Tilintarkastustuomioistuimen olisi suoritettava
tilintarkastus.

(62)  Europoliin olisi sovellettava komission delegoitua asetusta (EU) N:o 12712013 (!).

(63) Ottaen huomioon jisenvaltioiden toimivaltaisten viranomaisten erityiset oikeudelliset ja hallinnolliset valtuudet ja
tekniset valmiudet suorittaa rajatylittivéd tietojenvaihtoa ja rajatylittivid operaatioita ja tutkimuksia muun muassa
yhteisissd tutkintaryhmissd seké jirjestdd koulutusta, niiden olisi voitava saada Europolilta avustuksia ilman
ehdotuspyyntojd komission delegoidun asetuksen (EU) N:o 12682012 (3 190 artiklan 1 kohdan d alakohdan
mukaisesti.

(64)  Europoliin olisi sovellettava Euroopan parlamentin ja neuvoston asetusta (EU, Euratom) N:o 883/2013 (%).

(65) Europol kisittelee tietoja, jotka edellyttdvat erityistd suojelua, koska niihin kuuluu arkaluonteisia turvallisuusluo-
kittelemattomia ja EU:n turvallisuusluokiteltuja tietoja. Europolin olisi sen vuoksi laadittava tallaisten tietojen
salassapitovelvollisuutta ja kasittelyd koskevat sddnnot. EUn turvallisuusluokiteltujen tietojen suojaamista
koskevissa sddnnoissd olisi noudatettava neuvoston paitostd 2013/488EU (¥).

(66) Taman asetuksen soveltamista olisi arvioitava sddnnollisesti.

(67) Tarvittavat sadnnokset, jotka koskevat Europolin sijoittamista Haagiin, jossa sen toimipaikka sijaitsee, seka
Europolin henkildsto6n ja heiddn perheenjdseniinsd sovellettavat erityiset sdannot olisi vahvistettava toimipaikkaa
koskevassa sopimuksessa. Lisdksi vastaanottavan jasenvaltion olisi varmistettava tarvittavat edellytykset Europolin
sujuvan toiminnan varmistamiseksi, mukaan lukien monikieliset ja Eurooppa-suuntautuneet koulunkayntimahdol-
lisuudet sekd asianmukaiset liikenneyhteydet, jotta voidaan houkutella korkealuokkaisia henkiloresursseja
mahdollisimman laajalta maantieteelliseltd alueelta.

(68)  Talld asetuksella perustettava Europol korvaa pditokselld 2009/371/YOS perustetun Europolin ja on sen seuraaja.
Siksi sen olisi oltava oikeusseuraaja myos suhteessa kaikkiin sen tekemiin sopimuksiin, tyosopimukset mukaan
lukien, sekd sen vastuihin ja sen hankkimaan omaisuuteen. Pidtokselli 2009/371/YOS perustetun Europolin
tekemien kansainvilisten sopimusten ja Europol-yleissopimuksella perustetun Europolin ennen 1 piivaa
tammikuuta 2010 tekemien sopimusten olisi pysyttidvd voimassa.

(") Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 piivdna syyskuuta 2013, Euroopan parlamentin ja neuvoston asetuksen
(EU, Euratom) N:o 966/2012 208 artiklassa tarkoitettuja elimid koskevasta varainhoidon puiteasetuksesta (EUVL L 328, 7.12.2013, s.
42).

Q) Ko)mission delegoitu asetus (EU) N:o 1268/2012, annettu 29 paivind lokakuuta 2012, unionin yleiseen talousarvioon sovellettavista
varainhoitosddnnoistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 soveltamissdannoistd (EUVL
L362,31.12.2012,s.1).

(}) Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivina syyskuuta 2013, Euroopan petostentorjun-
taviraston (OLAF) tutkimuksista sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen
(Euratom) N:o 1074/1999 kumoamisesta (EUVL L 248, 18.9.2013,s. 1).

(*) Neuvoston péitos 2013[488[EU, annettu 23 pdivind syyskuuta 2013, EUn turvallisuusluokiteltujen tietojen suojaamista koskevista
turvallisuussdannoistd (EUVL L 274, 15.10.2013, s. 1).
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(69) Jotta Europol voi jatkaa pddtokselld 2009/371/YOS perustetun Europolin tehtdvien hoitamista parhaan kykynsa
mukaan, olisi vahvistettava siirtymitoimenpiteet, jotka koskevat erityisesti hallintoneuvostoa, pddjohtajaa ja
henkiloitd, jotka ovat palveluksessa Europol-yleissopimuksella perustetun Europolin tekemilld toistaiseksi
voimassa olevalla tyosopimuksella paikallisina toimihenkiloind, joille olisi tarjottava mahdollisuutta olla
palveluksessa viliaikaisina tai sopimussuhteisina toimihenkil6ini muuhun henkilstoon — sovellettavien
palvelussuhteen ehtojen mukaisesti.

(70)  Europolin henkilostosddnnoistd 3 pdivini joulukuuta 1998 annettu neuvoston sdddos (') on kumottu pddtoksen
2009/371/YOS 63 artiklalla. Sitd olisi kuitenkin edelleen sovellettava tyontekijoihin, jotka Europol oli palkannut
ennen padtoksen 2009/371/YOS voimaantuloa. Tamin vuoksi siirtymasiadnnoksissd olisi sdddettivi, ettd kyseisid
henkilostosddntoji sovelletaan edelleen sopimuksiin, jotka on tehty kyseisten sddnt6jen mukaisesti.

(71)  Jasenvaltiot eivit voi riittavalld tavalla saavuttaa tdiman asetuksen tavoitetta, joka on lainvalvonta-alan yhteistyostd
unionin tasolla vastaavan yksikon perustaminen, vaan se voidaan toiminnan vaikutusten ja laajuuden vuoksi
saavuttaa paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn
sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteelli-
suusperiaatteen mukaisesti tdssd asetuksessa ei ylitetd sitd, mikd on tarpeen tdmdin tavoitteen saavuttamiseksi.

(72) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd
poytékirjassa N:o 21 olevan 3 artiklan ja 4 a artiklan 1 kohdan mukaisesti Irlanti on ilmoittanut haluavansa
osallistua timan asetuksen hyviksymiseen ja soveltamiseen.

(73) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen osalta tehdyssd
poytikirjassa N:o 21 olevien 1 ja 2 artiklan sekd 4 a artiklan 1 kohdan mukaisesti Yhdistynyt kuningaskunta ei
osallistu timidn asetuksen hyviksymiseen, asetus ei sido Yhdistynyttd kuningaskuntaa eikd sitd sovelleta
Yhdistyneeseen kuningaskuntaan, sanotun kuitenkaan rajoittamatta mainitun poytikirjan 4 artiklan soveltamista.

(74) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd,
Tanskan asemasta tehdyssd poytikirjassa N:o 22 olevan 1 ja 2 artiklan mukaisesti Tanska ei osallistu timin
asetuksen hyviksymiseen, asetus ei sido Tanskaa eiki sitd sovelleta Tanskaan.

(75) Euroopan tietosuojavaltuutettua on kuultu, ja hin on antanut lausuntonsa 31 pdivini toukokuuta 2013.

(76)  Tassd asetuksessa kunnioitetaan perusoikeuksia ja noudatetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita, etenkin perusoikeuskirjan 8 ja 7 artiklassa sekd Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklassa tunnustettua oikeutta henkilotietojen suojaan ja oikeutta yksityisyyteen,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
I LUKU

YLEISET SAANNOKSET, EUROPOLIN TAVOITTEET JA TEHTAVAT
1 artikla
Euroopan unionin lainvalvontayhteistyéviraston perustaminen

1. Perustetaan Euroopan unionin lainvalvontayhteistyovirasto (Europol) lainvalvontaviranomaisten yhteistyon
tukemiseksi unionissa.

2. Tilld asetuksella perustettava Europol korvaa paitokselli 2009/371/YOS perustetun Europolin ja on sen seuraaja.

(") Neuvoston sddados, annettu 3 paivind joulukuuta 1998, Europolin henkilostosdannot (EYVL C 26, 30.1.1999, s. 23).



24.5.2016 Euroopan unionin virallinen lehti L 135/63

2 artikla

Miiritelmit

Tidssd asetuksessa tarkoitetaan

a) ’jasenvaltioiden toimivaltaisilla viranomaisilla’ kaikkia jasenvaltioiden poliisiviranomaisia ja muita lainvalvontavira-
nomaisia, jotka ovat kansallisen lainsdddinnon mukaan vastuussa rikosten ehkiisemisestd ja torjunnasta.
Toimivaltaisiin viranomaisiin kuuluvat my6s muut jisenvaltioiden viranomaiset, jotka ovat voimassa olevan
kansallisen lainsddddnnon mukaan vastuussa Europolin toimivaltaan kuuluvien rikosten ehkéisemisestd ja
torjunnasta;

b) ’strategisella analyysilla’ kaikkia menetelmii ja tekniikkoja, joilla tietoja kerdtddn, sdilytetddn, kisitellddn ja arvioidaan
sellaisen kriminaalipolitiikan tukemiseksi ja kehittimiseksi, jolla rikollisuutta ehkiistddn ja torjutaan tehokkaasti ja
tuloksellisesti;

¢) ‘operatiivisella analyysilla® kaikkia menetelmid ja tekniikkoja, joilla tietoja kerdtddn, siilytetddn, kaisitellddn ja
arvioidaan rikostutkinnan tukemiseksi;

d) ’unionin elimilld’ toimielimid, elimid, operaatioita, toimistoja ja virastoja, jotka on perustettu Euroopan unionista
tehdylld sopimuksella ja Euroopan unionin toiminnasta tehdylld sopimuksella tai niiden perusteella;

e) ‘kansainviliselld jarjestolld’ jarjestod ja sen alaisia elimid, joihin sovelletaan kansainvilistd julkisoikeutta, tai muuta
elintd, joka on perustettu kahden tai useamman valtion viliselld sopimuksella tai tillaisen sopimuksen perusteella;

f) ‘yksityisilld osapuolilla’ jasenvaltion tai kolmannen maan lainsddadinnon mukaisesti perustettuja yhteis6ja ja elimia,
erityisesti yhtioitd ja yrityksid ja niiden etujdrjestojd, voittoa tavoittelemattomia jarjestojd ja muita oikeushenkiloitd,
jotka eivit kuulu e alakohdan soveltamisalaan;

g) ‘yksityishenkil6illd” kaikkia luonnollisia henkiloiti;
h) ‘henkilotiedoilla’ kaikkia rekisteroityyn liittyvid tietoja;

i) ’rekisteroidylld’ tunnistettua tai tunnistettavissa olevaa luonnollista henkild, tunnistettavissa olevan luonnollisen
henkilon ollessa henkilo, joka voidaan suoraan tai vilillisesti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkilonumeron, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hinelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurisen tai sosiaalisen tekijan perusteella;

j) ‘geneettisilli tiedoilla’ kaikenlaisia henkilotietoja, jotka koskevat yksilon perittyjd tai hankittuja geneettisid
ominaisuuksia, joista selvidd yksilollistd tietoa kyseisen henkilon fysiologiasta tai terveydentilasta ja jotka on saatu
erityisesti kyseisen henkilon biologisesta ndytteestd analysoimalla;

k) ‘kasittelylld’ toimintoa tai toimintoja, joita kohdistetaan henkilotietoithin tai henkilotietojen kokoelmiin joko
automaattista tietojenkdsittelyd kéyttden tai muutoin, kuten tietojen kerddmistd, tallentamista, jdrjestimistd,
jasentdmistd, sidilyttdmistd, muokkaamista tai muuttamista, hakua, kiytt6d, tietojen luovuttamista siirtimalld,
levittdmalld tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistimistd, rajoittamista,
poistamista tai tuhoamista;

1) ‘’vastaanottajalla’ luonnollista henkilod tai oikeushenkilod, viranomaista, virastoa tai muuta elintd, jolle tietoja
luovutetaan, oli kyseessd kolmas osapuoli tai ei;

m) ‘henkilotietojen siirtdmiselld’ mitd tahansa henkil6tietojen valittdmistd siten, ettd ne saatetaan aktiivisesti saataville
rajoitetulle maédrille tunnistettuja osapuolia, kun ldhettdjan tiedossa tai tarkoituksena on, ettd vastaanottaja saa
paasyn henkil6tietoihin;

n) ‘henkilotietojen tietoturvaloukkauksella’ tietoturvaloukkausta, jonka seurauksena on vahingossa tapahtuva tai
lainvastainen siirrettyjen, tallennettujen tai muuten kisiteltyjen henkilotietojen tuhoaminen, menetys, muuttaminen
tai luvaton luovuttaminen taikka paisy niihin tietoihin;
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o) ’rekisteroidyn suostumuksella’ vapaaehtoista, yksiloityd, tietoon perustuvaa ja yksiselitteistd tahdonilmaisua, jolla
rekisteroity joko esittdimdlld lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen osoittaa
hyviksyvinsd henkilotietojensa kasittelyn;

p) ‘hallinnollisilla henkilotiedoilla” kaikkia Europolin kisittelemid henkilotietoja, paitsi niitd, joita kasitellddn 3 artiklassa
sdddettyjen tavoitteiden tdyttdmiseksi.

3 artikla

Tavoitteet

1. Europol tukee ja tehostaa jasenvaltioiden toimivaltaisten viranomaisten toimintaa ja keskindistd yhteisty6td, jolla
ehkiistddn ja torjutaan kahta tai useampaa jisenvaltiota koskevaa vakavaa rikollisuutta, terrorismia ja johonkin unionin
politiikkaan kuuluvaa yhteistd etua vahingoittavia rikollisuuden muotoja, sellaisina kuin ne luetellaan liitteessa I.

2. Europolin tavoitteisiin kuuluu 1 kohdan lisaksi myos liitdnndisrikosten kasittely. Liitinndisrikoksiksi katsotaan
seuraavat:

a) rikokset, jotka tehdddn Europolin toimivaltaan kuuluvien tekojen suorittamiseen tarvittavien vilineiden
hankkimiseksi;

b) rikokset, jotka tehdddn Europolin toimivaltaan kuuluvien tekojen helpottamiseksi tai suorittamiseksi;

c) rikokset, jotka tehdddn Europolin toimivaltaan kuuluvien tekojen tekijéiden rankaisematta jadmisen varmistamiseksi.

4 artikla

Tehtivit

1. Europolin on suoritettava seuraavat tehtdvit 3 artiklassa sdddettyjen tavoitteiden saavuttamiseksi:
a) keritd, sdilyttad, kisitelld, analysoida ja vaihtaa tietoja, rikoksia koskevat tiedustelutiedot mukaan lukien;

b) ilmoittaa jisenvaltioille 7 artiklan 2 kohdan nojalla perustettujen tai nimettyjen kansallisten yksikoiden valitykselld
viipymattd niitd koskevista tiedoista ja rikosten keskindisistd yhteyksisté;

) jasenvaltioiden toimivaltaisten viranomaisten toimien tukemiseksi ja tehostamiseksi koordinoida, organisoida ja
suorittaa tutkintatoimia ja operatiivisia toimia, jotka toteutetaan

i) yhdessid jasenvaltioiden toimivaltaisten viranomaisten kanssa; tai

ii) yhteisten tutkintaryhmien avulla 5 artiklan mukaisesti ja tarvittaessa yhteistyossd Eurojustin kanssa;
d) osallistua yhteisiin tutkintaryhmiin sekd ehdottaa niiden perustamista 5 artiklan mukaisesti;
) toimittaa tietoja ja analyysitukea jasenvaltioille merkittavien kansainvélisten tapahtumien yhteydessi;

f) laatia uhka-arvioita, strategisia ja operatiivisia analyyseja ja yleisid tilannekatsauksia;
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g) kehittds, jakaa ja edistdd rikoksentorjuntamenetelmid, tutkintamenetelmid sekd teknisid ja rikostekniikkaan liittyvid
menetelmid koskevaa erityisasiantuntemusta ja antaa jasenvaltioille neuvontaa;

h) tukea jdsenvaltioiden rajatylittivdd tietojenvaihtoa sekd rajatylittdvid operaatioita ja tutkintatoimia sekd yhteisid
tutkintaryhmid muun muassa antamalla operatiivista, teknisti ja taloudellista tukea;

i) tarjota erityiskoulutusta ja avustaa jisenvaltioita jdrjestimiin koulutusta, mukaan lukien taloudellisen tuen
antaminen, sen tavoitteiden puitteissa ja kiytettdvissd olevien henkilostd- ja talousarvioresurssien mukaisesti
koordinoidusti Euroopan unionin lainvalvontakoulutusviraston (CEPOL) kanssa;

j)  tehdi yhteistyotd Euroopan unionin toiminnasta tehdyn sopimuksen V osaston nojalla perustettujen unionin elinten
ja OLAFin kanssa erityisesti vaihtamalla tietoja ja antamalla niille analyysitukea niiden toimivaltaan kuuluvilla aloilla;

k) antaa tietoja ja tukea Euroopan unionista tehdyn sopimuksen nojalla perustetuille EU:n kriisinhallintarakenteille ja
-operaatioille 3 artiklassa sdddettyjen Europolin tavoitteiden puitteissa;

) luoda Europolin tavoitteiden puitteisiin kuuluvien rikostyyppien torjuntaan erikoistuneita unionin keskuksia,
erityisesti Euroopan verkkorikostorjuntakeskus;

tukea jdsenvaltioiden toimia sellaisten liitteessd I lueteltujen rikollisuuden muotojen ehkdisemiseksi ja torjumiseksi,
joita helpotetaan, edistetdin tai toteutetaan internetin vilitykselld, mukaan lukien yhteisty6ssd jasenvaltioiden kanssa
sellaisten internetsisiltdjen ilmoittaminen, joiden avulla tillaisia rikollisuuden muotoja helpotetaan, edistetddn tai
toteutetaan, asiasta vastaaville verkkopalvelujen tarjoajille, jotta ndma voivat vapaaehtoisesti arvioida ilmoitetun
internetsisdllon yhteensopivuutta ehtojensa kanssa.

g

2. Europol laatii strategisia analyyseja ja uhka-arvioita auttaakseen neuvostoa ja komissiota vahvistamaan rikoksen-
torjuntaa koskevat unionin operatiiviset painopisteet. Europol myds avustaa niiden painopisteiden operatiivisessa
tdytantoonpanossa.

3. Europol laatii strategisia analyyseja ja uhka-arvioita, joilla tuetaan operatiiviseen toimintaan ja sen tukemiseen
kansallisella ja unionin tasolla kaytettavissd olevien voimavarojen tehokasta ja tuloksellista kayttoa.

4. Europol toimii euron vidrentimisen torjunnan keskustoimistona neuvoston pditoksen 2005/511/YOS ()
mukaisesti. Europol myds edistdd jdsenvaltioiden toimivaltaisten viranomaisten ja yhteisten tutkintaryhmien euron
vadrentdmisen torjumiseksi toteuttamien toimenpiteiden koordinointia, tarvittaessa yhteistyossd unionin elinten ja
kolmansien maiden viranomaisten kanssa.

5. Europol ei saa soveltaa pakkokeinoja suorittaessaan tehtavidan.

II LUKU

JASENVALTIOIDEN JA EUROPOLIN YHTEISTYO
5 artikla
Osallistuminen yhteisiin tutkintaryhmiin

1. Europolin henkilostd voi osallistua yhteisten tutkintaryhmien toimintaan, jotka késittelevit Europolin tavoitteiden
puitteisiin  kuuluvaa rikollisuutta. Yhteisen tutkintaryhmdn perustamista koskevassa sopimuksessa on mdaritettava
edellytykset Europolin henkiloston osallistumiselle ryhmaén, ja sen on sisillettdvi tiedot vastuuta koskevista sddnnoisti.

(") Neuvoston padtds 2005/511/YOS, tehty 12 piivina heindkuuta 2005, euron suojelemisesta vddrentimiseltd nimedmilld Europol euron
véddrentdmisen torjunnan keskustoimistoksi (EUVL L 185, 16.7.2005, s. 35).
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2. Europolin henkilostd voi avustaa kaikessa yhteisen tutkintaryhmin toiminnassa ja tietojenvaihdossa kaikkien sen
jasenten kanssa sen jasenvaltion laissa asetetuissa rajoissa, jonka alueella yhteinen tutkintaryhmai toimii.

3. Yhteiseen tutkintaryhméddn osallistuva Europolin henkilsto voi timdn asetuksen mukaisesti toimittaa kaikille
ryhmin jdsenille tarvittavat tiedot, joita Europol on kisitellyt 18 artiklan 2 kohdassa sdddettyjd tarkoituksia varten.
Europol ilmoittaa samanaikaisesti niiden jisenvaltioiden, joilla on edustaja ryhmissd, sekd tiedot toimittaneiden
jasenvaltioiden kansallisille yksikoille.

4.  Tissd asetuksessa sdddetyin edellytyksin Europol voi 18 artiklan 2 kohdassa sdddettyji tarkoituksia varten kisitelld
tiedot toimittaneen jdsenvaltion suostumuksella ja vastuulla tietoja, jotka Europolin henkilosto on saanut yhteisen
tutkintaryhmaén jdsenend.

5. Jos Europolilla on aihetta olettaa, ettd yhteisen tutkintaryhmin perustaminen voisi tuoda johonkin tutkintaan
lisdarvoa, se voi ehdottaa tdtd asianomaiselle jisenvaltiolle ja toteuttaa toimenpiteitd avustaakseen sitd yhteisen
tutkintaryhmén perustamisessa.

6 artikla

Rikostutkinnan aloittamista koskevat Europolin pyynnét

1. Kun Europol katsoo, ettd jossakin yksittdisessd tapauksessa olisi aloitettava rikostutkinta sen tavoitteiden puitteisiin
kuuluvan rikoksen osalta, se pyytdd kansallisten yksikoiden vilitykselld asianomaisten jdsenvaltioiden toimivaltaisia
viranomaisia aloittamaan, toteuttamaan tai koordinoimaan rikostutkinnan.

2. Kansallisten yksikoiden on ilmoitettava Europolille viipymittd 1 kohdan mukaista pyyntod koskevasta
jasenvaltioiden toimivaltaisten viranomaisten paatoksesta.

3. Jos jasenvaltion toimivaltaiset viranomaiset padttivit olla hyviksymaittd 1 kohdan mukaista Europolin pyyntod,
niiden on ilmoitettava Europolille padtoksensd perustelut viipymittd, mieluiten kuukauden kuluessa pyynnon vastaanot-
tamisesta. Perustelut voidaan kuitenkin jattdd esittdmattd, jos niiden esittiminen

a) olisi asianomaisen jisenvaltion keskeisten turvallisuusetujen vastaista; tai
b) vaarantaisi vireilld olevan tutkinnan onnistumisen tai yksilon turvallisuuden.

4. Europol ilmoittaa vilittémésti Eurojustille 1 kohdan mukaisista pyynnéistd ja 2 kohdan mukaisista jasenvaltion

toimivaltaisen viranomaisen paatoksista.

7 artikla

Europolin kansalliset yksikot

1.  Jasenvaltioiden ja Europolin on tehtivd keskindistd yhteistyotd tdssd asetuksessa sdddettyjen tehtdviensd
suorittamiseksi.

2. Kunkin jisenvaltion on perustettava tai nimettdvd kansallinen yksikko, joka toimii yhteyselimend Europolin ja
jasenvaltion toimivaltaisten viranomaisten vililld. Kunkin jisenvaltion on nimitettdvd virkamies kansallisen yksikkonsd

paallikoksi.



24.5.2016 Euroopan unionin virallinen lehti L 135/67

3. Kunkin jdsenvaltion on varmistettava, ettd sen kansallinen yksikkd on kansallisen lainsidddnnon mukaisesti
toimivaltainen suorittamaan tdssd asetuksessa kansallisille yksikoille sdddetyt tehtavit ja erityisesti ettd silli on péddsy
kansallisiin lainvalvontatietoihin ja muihin Europolin kanssa tehtdvin yhteistyon kannalta olennaisiin tietoihin.

4. Kunkin jdsenvaltion on madritettdvd kansallisen yksikkonsd organisaatio ja henkilostd kansallisen lainsddddntonsa
mukaisesti.

5. Kansallinen yksikkd on 2 kohdan mukaisesti Europolin ja jisenvaltioiden toimivaltaisten viranomaisten vilinen
yhteyselin. Jisenvaltiot voivat kuitenkin valtuuttaa toimivaltaiset viranomaisensa olemaan suoraan yhteydessd Europoliin
jasenvaltioiden mddrittdmin edellytyksin, mukaan lukien kansallisen yksikon osallistuminen etukéteen. Europol ilmoittaa
kansalliselle yksikolle samalla kaikista Europolin ja toimivaltaisten viranomaisten vilisen suoran yhteydenpidon
yhteydessi vaihdetuista tiedoista, ellei kansallinen yksikko ilmoita, ettei sille tarvitse ilmoittaa téllaisia tietoja.

6.  Kunkin jisenvaltion on kansallisen yksikkonsd tai, jollei 5 kohdasta muuta johdu, toimivaltaisen viranomaisen
kautta erityisesti

a) toimitettava Europolille tiedot, jotka se tarvitsee tehtdviensd suorittamiseksi, mukaan lukien sellaisiin rikollisuuden
muotoihin liittyvit tiedot, joiden ehkiisy tai torjunta on unionissa mairitelty painopisteeksi;

b) varmistettava tehokas yhteydenpito ja yhteistyo kaikkien toimivaltaisten viranomaisten ja Europolin valill3;
c) levitettavé tietoa Europolin toiminnasta;

d) varmistettava 38 artiklan 5 kohdan a alakohdan mukaisesti, ettd kansallista lainsdddint6d noudatetaan toimitettaessa
tietoja Europolille.

7. Rajoittamatta sitd, miten jisenvaltiot huolehtivat velvollisuudestaan pitdd ylld lakia ja jdrjestystd sekd turvata
sisdinen turvallisuus, jdsenvaltioita ei saa missddn erityistapauksessa velvoittaa toimittamaan 6 kohdan a alakohdan
mukaisesti tietoja, jotka

a) olisivat asianomaisen jisenvaltion keskeisten turvallisuusetujen vastaisia;
b) vaarantaisivat vireilld olevan tutkinnan onnistumisen tai yksilon turvallisuuden; tai

c) paljastaisivat tietoja kansallisista turvallisuusyksikoistd tai kansallista turvallisuutta koskevista yksittéisistd tiedustelu-
toimista.

Jasenvaltioiden on kuitenkin toimitettava tiedot heti, kun tiedot lakkaavat kuulumasta ensimmdisen alakohdan a, b tai ¢
alakohdan soveltamisalaan.

8.  Jasenvaltioiden on varmistettava, ettd niiden Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY (') nojalla
perustetut rahanpesun selvittelykeskukset saavat tehdd kansallisten yksikoidensi vilitykselld yhteistyotd Europolin kanssa
analyysien osalta toimeksiantonsa ja toimivaltansa rajoissa.

9.  Kansallisten yksikoiden paillikoiden on kokoonnuttava saannollisesti, erityisesti keskustelemaan Europolin kanssa
tehtdvin operatiivisen yhteistyon yhteydessd esiin tulevista ongelmista ja ratkomaan niité.

10.  Jasenvaltioiden on vastattava kuluista, jotka aiheutuvat kansallisten yksikoiden yhteydenpidosta Europoliin, eikd
niitd veloiteta Europolilta, yhteysmaksuja lukuun ottamatta.

11.  Europol laatii vuosikertomuksen tiedoista, jotka kukin jdsenvaltio on toimittanut 6 kohdan a alakohdan
mukaisesti hallintoneuvoston méirittelemien mdarillisten ja laadullisten arviointiperusteiden pohjalta. Vuosikertomus
toimitetaan Euroopan parlamentille, neuvostolle, komissiolle ja kansallisille parlamenteille.

(") Euroopan parlamentin ja neuvoston direktiivi 2005/60/EY, annettu 26 pdivini lokakuuta 2005, rahoitusjirjestelmin kdyton estimisestd
rahanpesutarkoituksiin sekd terrorismin rahoitukseen (EUVL L 309, 25.11.2005, s. 15).



L 135/68 Euroopan unionin virallinen lehti 24.5.2016

8 artikla

Yhteyshenkilot

1. Kunkin kansallisen yksikon on lahetettivd Europoliin ainakin yksi yhteyshenkild. Jollei tdssd asetuksessa toisin
sdddetd, yhteyshenkilot ovat heidit ldhettineen jasenvaltion lainsddddnnon alaisia.

2. Yhteyshenkilot muodostavat Europolin kansalliset yhteystoimistot, ja heiddn kansalliset yksikkonsd antavat heille
tehtdviksi edustaa niiden yksikoiden etuja Europolissa heiddt lihettineen jdsenvaltion kansallisen lainsdddidnnén ja
Europolin hallintoon sovellettavien sddnnosten mukaisesti.

3. Yhteyshenkilot avustavat Europolin ja jasenvaltioidensa vilisessi tietojenvaihdossa.

4. Yhteyshenkilot avustavat jdsenvaltioidensa ja muiden jisenvaltioiden, kolmansien maiden ja kansainvilisten
jarjestojen  yhteyshenkiloiden vilisessd tietojenvaihdossa kansallisen lainsdddintonsd mukaisesti.  Tallaisessa
kahdenvilisessd tietojenvaihdossa voidaan kdyttdd Europolin infrastruktuuria kansallisen lainsddddannon mukaisesti, myos
silloin kun on kyse rikoksista, joiden kisittely ei kuulu Europolin tavoitteiden puitteisiin. Kaikessa tillaisessa tietojen-
vaihdossa on noudatettava sovellettavaa unionin lainsdddintod ja kansallista lainsaddantoa.

5. Hallintoneuvosto madrittdd yhteyshenkiloiden oikeudet ja velvollisuudet suhteessa Europoliin. Yhteyshenkiloilld on
tehtdviensd suorittamiseksi tarvittavat 63 artiklan 2 kohdan mukaiset erioikeudet ja vapaudet.

6.  Europol huolehtii siitd, ettd yhteyshenkiléille tiedotetaan kaikesta sen toiminnasta ja ettd heiddt otetaan mukaan
kaikkeen sen toimintaan, siind mairin kuin on tarpeen heidén tehtdviensd suorittamiseksi.

7. Europol kattaa kustannukset, jotka aiheutuvat tarvittavien tilojen antamisesta jisenvaltioiden kayttoon Europolin
toimitiloissa ja tarvittavan tuen antamisesta yhteyshenkildille, jotta nimd voivat suorittaa tehtdvinsd. Kaikista muista
yhteyshenkiloiden nimedmisestd sekd heiddn varusteistaan aiheutuvista kustannuksista vastaa heidat lihettivi jasenvaltio,
jolleivit Euroopan parlamentti ja neuvosto toisin péitd hallintoneuvoston suosituksen perusteella.

III LUKU

EUROPOLIN ORGANISAATIO

9 artikla

Europolin hallinto- ja johtamisrakenne

Europolin hallinto- ja johtamisrakenne muodostuu seuraavista:
a) hallintoneuvosto;
b) pasjohtaja;

¢) tarvittaessa muut neuvoa-antavat elimet, jotka hallintoneuvosto perustaa 11 artiklan 1 kohdan s alakohdan
mukaisesti.
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1 JAKSO

Hallintoneuvosto

10 artikla

Hallintoneuvoston kokoonpano

1. Hallintoneuvosto koostuu yhdestd kunkin jdsenvaltion edustajasta ja yhdestd komission edustajasta. Kullakin
edustajalla on danioikeus.

2. Hallintoneuvoston jisenet nimitetddn ottaen huomioon heidin lainvalvontayhteistyon tuntemuksensa.

3. Jokaisella hallintoneuvoston jisenelld on oltava varajdsen, joka nimitetddn ottaen huomioon 2 kohdassa asetettu
kriteeri. Varajisen edustaa varsinaista jasentd timén ollessa poissa.

Sukupuolten tasapuolista edustusta hallintoneuvostossa koskeva periaate on myos otettava huomioon.

4. Hallintoneuvoston jasenyys kestdd nelja vuotta, mikd ei vaikuta jasenvaltioiden ja komission oikeuteen lopettaa
edustajiensa ja ndiden varajisenten toimeksianto. Toimikautta voidaan jatkaa.

11 artikla

Hallintoneuvoston tehtivit

1.  Hallintoneuvosto

a) hyviksyy vuosittain jasentensd kahden kolmasosan enemmistolld ja 12 artiklan mukaisesti asiakirjan, joka sisiltdd
Europolin monivuotisen ohjelmasuunnittelun ja vuotuisen tydohjelman seuraavalle vuodelle;

b) hyviksyy jisentensd kahden kolmasosan enemmistolld Europolin vuotuisen talousarvion ja suorittaa muut Europolin
talousarvioon liittyvit tehtdvit X luvun mukaisesti;

¢) hyviksyy Europolin toimintaa koskevan konsolidoidun vuosikertomuksen ja ldhettdd sen viimeistddn seuraavan
vuoden 1 pdivind heindkuuta Euroopan parlamentille, neuvostolle, komissiolle, tilintarkastustuomioistuimelle ja
kansallisille parlamenteille. Toimintaa koskeva konsolidoitu vuosikertomus julkaistaan;

d) hyviksyy Europoliin sovellettavat varainhoitosadnnot 61 artiklan mukaisesti;

e) hyviksyy sisdisen petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin ndhden, kun otetaan
huomioon toteutettavien toimenpiteiden kustannukset ja hyodyt;

f) hyviksyy sddnnot jaseniinsd liittyvien eturistiriitojen ehkdisemistd ja hallinnointia varten, myos heidin sidonnai-
suuksiaan koskevien ilmoitusten osalta;

g) kayttdd 2 kohdan mukaisesti Europolin henkiloston suhteen henkilostosddnnoissd nimittiville viranomaiselle ja
muuhun  henkilostoon — sovellettavissa  palvelussuhteen ehdoissa  tydsopimusten tekemiseen valtuutetulle
viranomaiselle annettuja valtuuksia, jaljempand 'nimittdvin viranomaisen toimivalta’;

h) vahvistaa tarvittavat henkilostosddntojen ja muuhun henkilstoon sovellettavien palvelussuhteen ehtojen tdytiantoon-
panosdannot henkilostosddntojen 110 artiklan mukaisesti;
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i) hyviksyy pddjohtajan valintamenettelyd koskevat sisdiset siann6t, mukaan lukien valintalautakunnan kokoonpanoa
koskevat sddnnot, joilla varmistetaan lautakunnan riippumattomuus ja puolueettomuus;

j) ehdottaa neuvostolle esivalintaluetteloa ehdokkaista pddjohtajan ja apulaispadjohtajien toimiin sekd tarvittaessa
ehdottaa neuvostolle, ettd heiddn toimikausiaan pidennetddn tai heidit erotetaan virastaan 54 ja 55 artiklan
mukaisesti;

k) vahvistaa suoritusindikaattorit ja valvoo padjohtajan toimintaa, muun muassa hallintoneuvoston paitosten
taytantoonpanoa;

) nimittdd tietosuojavastaavan, joka hoitaa tehtdviddn toiminnallisesti riippumattomasti;

m) nimittdd tilinpitdjin, johon sovelletaan henkilostosddntojd ja muuhun henkilostoon sovellettavia palvelussuhteen
ehtoja ja joka hoitaa tehtdviddn toiminnallisesti riippumattomasti;

n) perustaa tarvittaessa sisdisen tarkastuksen yksikon;

o) huolehtii siitd, ettd sisdisen tai ulkoisen tarkastuksen raportteihin ja arviointeihin perustuvien havaintojen ja
suositusten sekd OLAFin ja Euroopan tietosuojavaltuutetun tutkimusten perusteella toteutetaan asianmukaiset
jatkotoimet;

p) madrittelee arviointiperusteet vuosikertomusta varten 7 artiklan 11 kohdan mukaisesti;

q) hyvaksyy suuntaviivat, joissa tdsmennetddn 18 artiklan mukaista Europolin tietojenkdsittelyd koskevat menettelyt,
sen jilkeen kun Euroopan tietosuojavaltuutettua on kuultu;

1) hyviksyy kdytinnon jarjestelyjen tekemisen 23 artiklan 4 kohdan mukaisesti ja hallinnollisten jérjestelyjen sopimisen
25 artiklan 1 kohdan mukaisesti;

s) pdattdd piddjohtajan ehdotuksesta ja ottamalla huomioon sekid litketoiminnalliset ettd taloudelliset vaatimukset
Europolin sisdisten rakenteiden luomisesta, mukaan lukien 4 artiklan 1 kohdan | alakohdassa tarkoitetut
erikoistuneet unionin keskukset;

t) hyvaksyy tyojdrjestyksensd, mukaan lukien sddnnokset sihteeristonsd tehtdvistd ja toiminnasta;
u) hyviksyy tarvittaessa muita sisdisid sdantoja.

2. Jos hallintoneuvosto katsoo, ettd se on Europolin tehtivien hoitamisen kannalta tarpeellista, se voi ehdottaa
neuvostolle, ettd tdimd kiinnittdd komission huomion 25 artiklan 1 kohdan a alakohdassa tarkoitetun tietosuojan tason
riittdvyyttd koskevan pdatoksen tarpeeseen tai siihen, ettd tarvitaan suositus paitokseksi luvan antamisesta neuvottelujen
aloittamiseen 25 artiklan 1 kohdan b alakohdassa tarkoitetun kansainvélisen sopimuksen tekemiseksi.

3. Hallintoneuvosto hyviksyy henkilostosddntojen 110 artiklan mukaisesti henkilostosddntojen 2 artiklan 1 kohtaan
ja muuhun henkilostoon sovellettavien palvelussuhteen ehtojen 6 artiklaan perustuvan paitoksen, jolla siirretddn
nimittdvdn viranomaisen toimivalta pddjohtajalle ja madritetddn olosuhteet, joissa tillainen toimivallan siirto voidaan
keskeyttad. Pidjohtajalla on valtuudet siirtdd timd toimivalta edelleen.

Jos poikkeukselliset olosuhteet sitd edellyttavit, hallintoneuvosto voi tekemailldadn padtokselld tilapdisesti keskeyttdd
nimittdvdn viranomaisen toimivallan siirron pédjohtajalle ja tdmin toimivallan mahdollisen siirron edelleen ja kayttia
kyseistd toimivaltaa itse tai siirtdd sen jollekin jdsenistddn tai jollekulle henkilostoon kuuluvalle, joka on muu kuin
pddjohtaja.

12 artikla
Monivuotinen ohjelmasuunnittelu ja vuotuiset tyoohjelmat

1.  Hallintoneuvosto hyviksyy vuosittain viimeistddn 30 pdivdnd marraskuuta asiakirjan, joka sisdltdd Europolin
monivuotisen ohjelmasuunnittelun ja vuotuisen tydohjelman, pddjohtajan esittdimdn luonnoksen perusteella ottaen
huomioon komission lausunnon ja monivuotisen ohjelmasuunnittelun osalta kuultuaan yhteisparlamentaarista
valvontaryhmai. Hallintoneuvosto toimittaa asiakirjan neuvostolle, komissiolle ja yhteisparlamentaariselle valvonta-
ryhmiille.
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2. Monivuotisessa ohjelmasuunnittelussa on esitettdvd yleinen strateginen ohjelma, mukaan lukien tavoitteet, odotetut
tulokset ja suoritusindikaattorit. Siind on my®0s esitettivéd resurssisuunnittelu, mukaan lukien monivuotinen talousarvio ja
henkilostésuunnitelma. Sithen on sisillytettdva strategia suhteista kolmansiin maihin ja kansainvalisiin jirjestoihin.

Monivuotinen ohjelmasuunnittelu on pantava tiytintoon vuotuisten tyoohjelmien avulla ja se on tarvittaessa saatettava
ajan tasalle ulkoisten ja sisdisten arviointien tulosten perusteella. Ndiden arviointien pditelmidt on tarvittaessa otettava
huomioon my®s seuraavan vuoden vuotuisessa tydohjelmassa.

3. Vuotuiseen tyoohjelmaan on sisillytettivd yksityiskohtaiset tavoitteet, odotettavissa olevat tulokset ja suoritusindi-
kaattorit. Siind on myos esitettivd kuvaus rahoitettavista toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset
resurssit ja henkiloresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden mukaisesti. Vuotuisen
tydohjelman on oltava yhdenmukainen monivuotisen ohjelmasuunnittelun kanssa. Siind on selkeisti ilmoitettava, mitké
toiminnot on lisétty tai poistettu tai mitd toimia on muutettu edelliseen varainhoitovuoteen verrattuna.

4.  Hallintoneuvosto muuttaa vuotuista tydohjelmaa, jos Europolille annetaan uusi tehtdvd vuotuisen tyoohjelman
hyviksymisen jalkeen.

5. Vuotuiseen tyoohjelmaan tehtdvit olennaiset muutokset on hyvaksyttivd samaa menettelyd noudattaen, jota
sovelletaan hyviksyttiessd alkuperdinen vuotuinen tydohjelma. Hallintoneuvosto voi siirtdd paijohtajalle valtuudet tehda
vuotuiseen tyoohjelmaan muita kuin olennaisia muutoksia.

13 artikla

Hallintoneuvoston puheenjohtaja ja varapuheenjohtaja

1. Hallintoneuvosto valitsee puheenjohtajan ja varapuheenjohtajan niiden kolmen jdsenvaltion ryhmin keskuudesta,
jotka ovat yhdessi laatineet neuvoston 18 kuukauden ohjelman. He toimivat tehtdvdssdin neuvoston ohjelmaa vastaavan
18 kuukauden ajan. Jos puheenjohtajan tai varapuheenjohtajan jisenyys hallintoneuvostossa kuitenkin padttyy heidin
toimiessaan puheenjohtajana tai varapuheenjohtajana, my6s heiddn toimikautensa péittyy samaan aikaan ilman eri
toimenpiteita.

2. Puheenjohtaja ja varapuheenjohtaja valitaan hallintoneuvoston jisenten kahden kolmasosan enemmistolla.

3. Varapuheenjohtaja toimii viran puolesta puheenjohtajan sijaisena timin ollessa estyneend.

14 artikla
Hallintoneuvoston kokoukset
1.  Hallintoneuvoston kokoukset kutsuu koolle puheenjohtaja.
2. Pidjohtaja osallistuu hallintoneuvoston kokouksiin.

3. Hallintoneuvosto pitdd vahintddn kaksi sddntomairdistd kokousta vuodessa. Lisdksi se kokoontuu puheenjohtajan
aloitteesta tai jos komissio tai vdhintddn kolmasosa hallintoneuvoston jisenist sitd pyytaa.

4. Hallintoneuvosto voi kutsua kenet tahansa henkilon, jonka lausunnolla voi olla merkitystd keskustelussa,
tarvittaessa my0s yhteisparlamentaarisen valvontaryhmin edustajan, osallistumaan kokouksiin tarkkailijana ilman
dinioikeutta.
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5. Hallintoneuvoston jisenilld tai varajisenilld voi olla kokouksissa avustajinaan neuvonantajia tai asiantuntijoita, jollei
tydjirjestyksestd muuta johdu.

6.  Europol vastaa hallintoneuvoston sihteeriston tehtavista.

15 artikla
Hallintoneuvoston didnestyssiinnot

1.  Hallintoneuvosto tekee pidtoksensd jdsentensd enemmistolld, sanotun kuitenkaan rajoittamatta 11 artiklan 1
kohdan a ja b alakohdan, 13 artiklan 2 kohdan, 50 artiklan 2 kohdan, 54 artiklan 8 kohdan ja 64 artiklan soveltamista.

2. Kullakin jdsenelld on yksi dini. Adnioikeutetun jdsenen poissa ollessa hinen varajisenellddn on oikeus kayttdd
kyseisen jasenen ddnioikeutta.

3. Padjohtaja ei osallistu ddnestyksiin.

4. Hallintoneuvoston tydjdrjestyksessd maédritelldan yksityiskohtaisemmat ddnestystd koskevat jirjestelyt, erityisesti
olosuhteet, joissa jdsen voi toimia toisen jdsenen puolesta, seki tarvittaessa pddtosvaltaisuutta koskevat vaatimukset.

2 JAKSO
Pidjohtaja
16 artikla
Piidjohtajan tehtivit
1.  Pidjohtaja vastaa Europolin hallinnosta. Hin vastaa toiminnastaan hallintoneuvostolle.

2. Pidjohtaja hoitaa tehtdviddn riippumattomasti, eikd hdn saa pyytdi eikd ottaa vastaan ohjeita miltddn hallitukselta
eikd miltddn muulta elimeltd, sanotun kuitenkaan rajoittamatta komission tai hallintoneuvoston toimivaltaa.

3. Neuvosto voi pyytdd pddjohtajaa raportoimaan tehtdviensd hoidosta.

4.  Pidjohtaja on Europolin laillinen edustaja.

w1

Pidjohtaja vastaa Europolille tilld asetuksella uskottujen tehtdvien tdytintoonpanosta ja erityisesti
a) Europolin pdivittdisen toiminnan hallinnoinnista;

b) Europolin sisdisid rakenteita koskevien ehdotusten tekemisestd hallintoneuvostolle;

¢) hallintoneuvoston tekemien pditosten tdytintoonpanosta;

d) monivuotisen ohjelmasuunnittelun ja vuotuisten tydohjelmien luonnosten valmistelusta ja niiden toimittamisesta
hallintoneuvostolle sen jilkeen, kun komissiota on kuultu;
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e) monivuotisen ohjelmasuunnittelun ja vuotuisten tydohjelmien tdytintoonpanosta sekd niiden tdytintoonpanosta
raportoimisesta hallintoneuvostolle;

f) henkilostosddntojen ja muuhun henkilostoon sovellettavien palvelussuhteen ehtojen soveltamiseksi tarvittavien
taytintoonpanosiintdjen luonnosten valmistelusta henkilostosdantojen 110 artiklan mukaisesti;

g) Europolin toimintaa koskevan vuotuisen konsolidoidun toimintakertomuksen luonnoksen laatimisesta ja sen
esittdmisestd hallintoneuvoston hyvaksyttavaksi;

h) toimintasuunnitelman laatimisesta sisdisten tai ulkoisten tarkastusraporttien ja arviointien paitelmien sekd OLAFin ja
Euroopan tietosuojavaltuutetun tutkimusraporttien ja suositusten perusteella ja raportoimisesta edistymisestd

komissiolle kahdesti vuodessa ja hallintoneuvostolle sadnnoéllisesti;

i) unionin taloudellisten etujen suojaamisesta soveltamalla petoksia, lahjontaa ja muuta laitonta toimintaa ehkdisevid
toimenpiteitd ja, OLAFin tutkintavaltuuksia kuitenkaan rajoittamatta, toteuttamalla tehokkaita tarkastuksia ja, jos
vadrinkdytoksid havaitaan, perimalld takaisin aiheettomasti maksetut mairat ja tarvittaessa madradmalld tehokkaita,
oikeasuhteisia ja varoittavia hallinnollisia ja taloudellisia seuraamuksia;

j) Europolin sisdisen petostentorjuntastrategian luonnoksen valmistelusta ja sen esittdmisestd hallintoneuvoston

hyvaksyttavaksi;

k) sisdisten sddntojen luonnosten valmistelusta hallintoneuvoston jiseniin liittyvien eturistiriitojen ehkéisemistd ja
hallinnointia varten sekd ndiden sddntojen luonnosten esittdmisestd hallintoneuvoston hyvaksyttavaksi;

) Europoliin sovellettavien varainhoitosddntojen luonnoksen valmistelusta;
m) Europolin tuloja ja menoja koskevan ennakkoarvion luonnoksen laatimisesta ja viraston talousarvion toteuttamisesta;
n) hallintoneuvoston puheenjohtajan tukemisesta hallintoneuvoston kokousten valmistelussa;

o) sdannollisestd tiedottamisesta hallintoneuvostolle rikoksentorjuntaa koskevien unionin strategisten ja operatiivisten
painopisteiden tdytintoonpanosta;

p) muiden tehtdvien suorittamisesta timén asetuksen nojalla.

IV LUKU

TIETO]ENKASITTELY
17 artikla
Tietolidhteet

1. Europol kisittelee ainoastaan tietoja, joita sille ovat toimittaneet

a) jasenvaltiot kansallisen lainsdddintonsa ja 7 artiklan mukaisesti;

b) unionin elimet, kolmannet maat ja kansainvaliset jirjestot V luvun mukaisesti;
c) yksityiset osapuolet ja yksityishenkilot V luvun mukaisesti.

2. Europol voi suoraan hakea ja kisitelld tietoja, myos henkil6tietoja, jotka ovat perdisin julkisista ldhteistd, internet ja
julkiset tiedot mukaan lukien.

3. Jos Europolilla on unionin siddosten taikka kansainvilisten tai kansallisten sdddosten nojalla oikeus tehdd tietojen-
kasittelyjarjestelmad kayttden hakuja kansallisista, unionin tai kansainvalisistd tietojarjestelmistd, se voi talld tavoin hakea
ja kasitelld tietoja, mukaan lukien henkilotietoja, jos tdimd on sen tehtivien hoitamiseksi tarpeen. Europolin pddsyd
niihin tietoihin ja niiden kdyttod sddnnelldén sovellettavilla unionin taikka kansainvilisten tai kansallisten oikeudellisten
vilineiden sddnnoksilld, siltd osin kuin nithin sisaltyvit tietoihin pddsyd ja niiden kédytt6d koskevat sddnnét ovat
tivkempia kuin tdssd asetuksessa vahvistetut sddnnot. Padsy tillaisiin tietojirjestelmiin on vain asianmukaisesti
valtuutetuilla Europolin henkiloston jasenilld, ja vain siltd osin kuin se on tarpeellista ja oikeasuhteista heiddn tehtiviensd
suorittamiseksi.
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18 artikla

Tietojenkisittelytoimien tarkoitukset

1. Europol voi kisitelld tietoja, myos henkil6tietoja, siltd osin kuin on tarpeen sen 3 artiklassa sdddettyjen tavoitteiden
toteuttamiseksi.

2. Henkilotietoja voidaan kasitelld ainoastaan seuraavia tarkoituksia varten:

a) ristiintarkistaminen seuraavia seikkoja koskevien tietojen keskindisten yhteyksien tai muiden merkityksellisten
yhteyksien havaitsemiseksi:

i) henkilot, joita epdillidn Europolin toimivaltaan kuuluvasta rikoksesta tai osallisuudesta tillaiseen rikokseen tai
jotka on tuomittu tdllaisesta rikoksesta;

ii) henkilot, joiden osalta on tosiasioihin perustuvaa nidyttod tai todennikoisid syitd epdilld, ettd he aikovat tehdd
Europolin toimivaltaan kuuluvia rikoksia;

b) strategiset tai aihekohtaiset analyysit;
¢) operatiiviset analyysit;

d) tietojenvaihdon helpottaminen jisenvaltioiden, Europolin, muiden unionin elinten, kolmansien maiden ja
kansainvilisten jdrjestojen valilla.

3. Edelli 2 kohdan c¢ alakohdassa tarkoitettu kasittely operatiivisia analyyseja varten suoritetaan operatiivisia
analyyseja koskevien hankkeiden avulla, ja niihin sovelletaan seuraavia erityistakeita:

a) jokaista operatiivista analyysia koskevaa hanketta varten paijohtaja mairittelee erityistarkoituksen, henkildtietoluokat
ja rekisterdityjen ryhmat, osallistujat, tietojen sailytysajan sekd kyseessd oleviin tietoihin pddsyn ja niiden siirron ja
kayton ehdot seki ilmoittaa néistd hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle;

b) henkilotietoja voidaan keritd ja késitelld ainoastaan tiettyd operatiivista analyysia koskevaa hanketta varten. Jos kiy
ilmi, ettd henkilotiedot voivat olla olennaisia toisen operatiivista analyysia koskevan hankkeen kannalta, tietojen
jatkokisittely sallitaan ainoastaan, sikili kuin tallainen jatkokasittely on tarpeellista ja oikeasuhteista ja henkilotiedot
ovat yhdenmukaisia a alakohdassa esitettyjen sddnnosten kanssa, joita sovelletaan kyseiseen toiseen operatiivista
analyysia koskevaan hankkeeseen;

¢) ainoastaan valtuutetuilla henkil6ston jasenilld on pdisy kyseisen hankkeen tietoihin, ja he voivat kisitelld niita.

4. Edelld 2 ja 3 kohdassa tarkoitetussa kisittelyssd on noudatettava tdssd asetuksessa sdddettyjd tietosuojatakeita.
Europol dokumentoi asianmukaisesti kyseiset kasittelytoimet. Dokumentointi on asetettava pyynnostd tietosuoja-
vastaavan ja Euroopan tietosuojavaltuutetun saataville kasittelytoimien lainmukaisuuden tarkastamista varten.

5. Eri henkilotietoluokat ja ne rekisteroityjen ryhmit, joiden tietoja voidaan kerdtd ja kasitelld kutakin 2 kohdassa
mainittua tarkoitusta varten, luetellaan liitteessa IL.

6.  Europol voi tilapdisesti kasitelld tietoja sen selvittimiseksi, ovatko ne merkityksellisid sen tehtdvien kannalta ja, jos
ndin on, minkd 2 kohdan mukaisen tarkoituksen kannalta ne ovat merkityksellisia. Hallintoneuvosto tdsmentda
padjohtajan ehdotuksesta ja Euroopan tietosuojavaltuutettua kuultuaan téllaisten tietojen késittelyd seka erityisesti niihin
pddsyd ja kidyttod koskevat ehdot samoin kuin tietojen sidilyttdmistd ja poistamista koskevat mairdajat, jotka eivit saa
ylittdd kuutta kuukautta, ottaen asianmukaisesti huomioon 28 artiklassa tarkoitetut periaatteet.

7. Hallintoneuvosto hyviksyy Euroopan tietosuojavaltuutettua kuultuaan tarvittaessa ohjeet, joissa tdsmennetdin
tietojenkadsittelyd koskevat menettelyt 2 kohdassa lueteltuja tarkoituksia varten 11 artiklan 1 kohdan q alakohdan
mukaisesti.
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19 artikla
Europolin tietojenkisittelyn tarkoituksen mairittely ja rajoitukset

1. Edelld 18 artiklassa tarkoitetun tietojenkasittelyn tarkoituksen tai tarkoitukset madrittdd se jasenvaltio, unionin elin,
kolmas maa tai kansainvilinen jirjesto, joka toimittaa tietoja Europolille. Jos se ei ole tehnyt sitd, Europol kisittelee
tiedot yhteisymmarryksessd asianomaisen tietojen toimittajan kanssa madrittddkseen kyseisten tietojen merkityksen seka
tarkoituksen tai tarkoitukset, joita varten niitd kdsitellddn edelleen. Europol voi kisitelld tietoja muuta kuin sitd
tarkoitusta varten, jota varten tiedot on toimitettu, vain tietojen toimittajan antaman asiaa koskevan luvan perusteella.

2. Toimittaessaan tietoja Europolille jasenvaltiot, unionin elimet, kolmannet maat ja kansainviliset jirjestot voivat
ilmoittaa tietoihin paisyéd tai niiden kiyttod koskevista mahdollisista yleisistd tai nimenomaisista rajoituksista, tietojen
siirto, poistaminen tai tuhoaminen mukaan lukien. Jos tillaisten rajoitusten tarve tulee ilmi vasta tietojen toimittamisen
jalkeen, niiden on ilmoitettava siitd Europolille vastaavasti. Europolin on noudatettava tillaisia rajoituksia.

3. Europol voi asianmukaisesti perustelluissa tapauksissa rajoittaa jasenvaltioiden, unionin elinten, kolmansien maiden
ja kansainvilisten jarjestojen padsyd julkisista lahteistd perdisin oleviin tietoihin tai niiden oikeutta kayttdd tallaisia tietoja.

20 artikla
Jisenvaltioiden ja Europolin henkilgston pidsy Europolin siilyttimiin tietoihin

1.  Jdsenvaltioilla on kansallisen lakinsa sekd 7 artiklan 5 kohdan nojalla oltava pddsy ja hakumahdollisuus kaikkiin
tietoihin, jotka on toimitettu 18 artiklan 2 kohdan a ja b alakohdassa sdddettyjd tarkoituksia varten. Tdma ei kuitenkaan
rajoita jdsenvaltioiden, unionin elinten, kolmansien maiden ja kansainvilisten jirjestojen oikeutta ilmoittaa kaikista
tillaisia tietoja koskevista rajoituksista 19 artiklan 2 kohdan mukaisesti.

2. Jasenvaltioilla on kansallisen lakinsa sekd 7 artiklan 5 kohdan nojalla oltava osuma | ei osumaa -tyyppisten
hakujen pohjalta epdsuora piisy tietoihin, jotka on toimitettu 18 artiklan 2 kohdan ¢ alakohdassa sdddettyja tarkoituksia
varten. Tami ei kuitenkaan rajoita tiedot toimittaneiden jdsenvaltioiden, unionin elinten, kolmansien maiden tai
kansainvilisten jdrjestojen 19 artiklan 2 kohdan mukaisesti ilmoittamien rajoitusten soveltamista.

Jos haku tuottaa osuman, Europol aloittaa menettelyn, jonka avulla osumaan johtaneet tiedot voidaan jakaa tiedot
Europolille toimittaneen tahon paitoksen mukaisesti.

3. Jasenvaltioilla on kansallisen lain mukaisesti pddsy 1 ja 2 kohdassa tarkoitettuihin tietoihin, ja ne voivat
myohemmin kisitelld niitd ainoastaan voidakseen ehkdisti ja torjua

a) Europolin toimivaltaan kuuluvia rikoksia; ja
b) muita vakavan rikollisuuden muotoja, joista sdddetddn neuvoston puitepaitoksessi 2002/584/YOS ().

4.  Padjohtajan asianmukaisesti valtuuttamalla Europolin henkilostolld on péisy Europolin kisittelemiin tietoihin, siind
mdrin kuin on tarpeen heiddn tehtiviensi suorittamiseksi ja rajoittamatta 67 artiklan soveltamista.

(") Neuvoston puitepaitds 2002/584/YOS, tehty 13 piivand kesikuuta 2002, eurooppalaisesta piditysmiirdyksestd ja jasenvaltioiden
valisistd luovuttamismenettelyistd (EYVL L 190, 18.7.2002, . 1).
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21 artikla

Eurojustin ja OLAFin pidsy Europolin siilyttimiin tietoihin

1. Europol toteuttaa kaikki tarvittavat toimenpiteet sen mahdollistamiseksi, ettd Eurojustilla ja OLAFilla on toimival-
tuuksiensa puitteissa osuma | ei osumaa -tyyppisten hakujen pohjalta episuora piisy tietoihin, jotka on toimitettu 18
artiklan 2 kohdan a, b ja c alakohdassa sdddettyjd tarkoituksia varten, sanotun kuitenkaan rajoittamatta kyseiset tiedot
toimittaneiden jdsenvaltioiden, unionin elinten, kolmansien maiden tai kansainvilisten jirjestojen 19 artiklan 2 kohdan
mukaisesti ilmoittamien rajoitusten soveltamista.

Jos haku tuottaa osuman, Europol aloittaa menettelyn, jonka avulla osumaan johtaneet tiedot voidaan jakaa tiedot
Europolille toimittaneen tahon paitoksen mukaisesti ja vain siltd osin, kuin osumaan johtaneet tiedot ovat tarpeen
Eurojustin tai OLAFin tehtdvien suorittamiseksi.

2. Europol ja Eurojust voivat tehdd kdytdnnon jirjestelyjd, joilla varmistetaan vastavuoroisesti ja molempien toimival-
tuuksien puitteissa padsy ja hakumahdollisuus kaikkiin tietoihin, jotka on toimitettu 18 artiklan 2 kohdan a alakohdassa
yksiloityd tarkoitusta varten. Tamd ei kuitenkaan rajoita jdsenvaltioiden, unionin elinten, kolmansien maiden ja
kansainvilisten jirjestojen oikeutta ilmoittaa rajoituksista, jotka koskevat tillaisiin tietoihin pddsyd ja mahdollisuutta
kdyttdd niitd, ja sen on tapahduttava tissd asetuksessa sdddettyjen tietosuojaa koskevien takeiden mukaisesti.

3. Edelld olevan 1 ja 2 kohdan mukaisia hakuja saa tehdd ainoastaan sen selvittimiseksi, tdismdavitko Eurojustin tai
OLAFin kaytettavissd olevat tiedot Europolin kisittelemien tietojen kanssa.

4. Europol sallii 1 kohdan ja 2 kohdan mukaiset haut vasta saatuaan Eurojustilta tiedot siitd, ketkd Eurojustin
kansalliset jdsenet, varajisenet, avustavat jasenet ja Eurojustin henkilostoon kuuluvat on valtuutettu tekemddn tillaisia
hakuja, sekd saatuaan OLAFilta tiedot siitd, ketkd OLAFin henkilostoon kuuluvat on valtuutettu tekemddn tillaisia
hakuja.

5. Jos Europol tai jasenvaltio toteaa yksittdiseen tutkimukseen liittyvien Europolin tietojenkdsittelytoimien yhteydessa,
ettd tarvitaan Eurojustin tai OLAFin toimivaltuuksien mukaista koordinointia, yhteistyotd tai tukea, Europol ilmoittaa
asiasta niille ja aloittaa menettelyn, jonka avulla tiedot voidaan jakaa tiedot toimittaneen jisenvaltion tekemin paitoksen
mukaisesti. Téllaisessa tapauksessa Eurojust tai OLAF neuvottelee Europolin kanssa.

6.  Eurojust, mukaan lukien sen kollegio, kansalliset jdsenet, varajisenet ja avustavat jisenet sekd Eurojustin
henkilostoon kuuluvat, ja OLAF noudattavat kaikkia tietoihin padsyd tai niiden kiyttod koskevia yleisid tai nimenomaisia
rajoituksia, joista jasenvaltiot, unionin elimet, kolmannet maat tai kansainviliset jirjestot ovat ilmoittaneet 19 artiklan 2
kohdan mukaisesti.

7. Europol, Eurojust ja OLAF ilmoittavat toisilleen, jos ne tutustuttuaan 2 kohdan mukaisesti toistensa tietoihin tai 1
kohdan mukaisen osuman seurauksena havaitsevat merkkejd siitd, ettd tiedot voivat olla virheellisid tai ristiriidassa
muiden tietojen kanssa.

22 artikla

Velvollisuus ilmoittaa jisenvaltioille

1. Europolin on 4 artiklan 1 kohdan b alakohdan mukaisesti ilmoitettava viipymattd jasenvaltiolle sitd koskevista
tiedoista. Jos pddsyd ndihin tietoihin on rajoitettu 19 artiklan 2 kohdan mukaisesti tavalla, joka estdd niiden jakamisen,
Europolin on neuvoteltava pddsyrajoituksen asettaneen tietojen toimittajan kanssa ja pyydettavi siltd lupaa tietojen
jakamiseen.

Tallaisissa tapauksissa tietoja ei saa jakaa ilman tietojen toimittajan nimenomaista lupaa.
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2. Mahdollisista paisyrajoituksista riippumatta Europolin on ilmoitettava jdsenvaltiolle kaikista sitd koskevista
tiedoista, jos se on ehdottoman valttdmétonta valittomén hengenvaaran estdmiseksi.

Tallaisessa tapauksessa Europolin on samanaikaisesti ilmoitettava tietojen toimittajalle tietojen jakamisesta sekd
perusteltava tilannearvionsa.

V LUKU

SUHTEET YHTEISTYOKUMPPANEIHIN

1 JAKSO

Yhteiset siinnékset

23 artikla

Yhteiset sidinnokset

1. Europol voi luoda ja pitdd ylld yhteistyosuhteita unionin elimiin ndiden elinten tavoitteiden mukaisesti seki
kolmansien maiden viranomaisiin, kansainvalisiin jirjestoihin ja yksityisiin osapuoliin, siltd osin kuin on tarpeen sen
tehtdvien suorittamiseksi.

2. Europol voi suoraan vaihtaa kaikkia tietoja, henkilotietoja lukuun ottamatta, timén artiklan 1 kohdassa
tarkoitettujen yhteis6jen kanssa, siltd osin kuin tietojen vaihto on tarpeen Europolin tehtdvien suorittamiseksi, jollei 19
artiklan 2 kohdan mukaisista mahdollisista rajoituksista muuta johdu ja sanotun kuitenkaan rajoittamatta 67 artiklan
soveltamista.

3. Pidjohtaja ilmoittaa hallintoneuvostolle mahdollisista sddnnéllisistd yhteistyosuhteista, joita Europol aikoo luoda ja
yllapitdd 1 ja 2 kohdan mukaisesti, ja suhteiden kehittymisestd niiden luomisen jilkeen.

4. Europol voi tehdd 1 kohdassa tarkoitettujen yhteisojen kanssa kdytinnon jirjestelyjd 1 ja 2 kohdassa vahvistettuja
tarkoituksia varten. Tallaisilla kdytinnon jirjestelyilld ei sallita henkilotietojen vaihtoa, eivitkd ne sido unionia tai sen
jasenvaltioita.

5. Europol voi vastaanottaa henkilotietoja 1 kohdassa tarkoitetuilta yhteisoiltd ja kasitelld niitd, siltd osin kuin on
tarpeen ja oikeasuhteista sen tehtdvien lainmukaiseksi suorittamiseksi, ellei timéan luvun sddnnoksistd muuta johdu.

6.  Europol voi siirtdd henkilotietoja unionin elimille, kolmansille maille ja kansainvilisille jarjestoille ainoastaan, jos se
on tarpeen Europolin tavoitteiden puitteisiin kuuluvien rikosten ehkiisyd ja torjuntaa varten ja tapahtuu timin
asetuksen mukaisesti ja jos vastaanottaja vahvistaa, ettd tietoja kisitelldan vain sitd tarkoitusta varten, jonka vuoksi ne on
siirretty, sanotun kuitenkaan rajoittamatta 30 artiklan 5 kohdan soveltamista. Jos siirrettdvit tiedot on toimittanut
jasenvaltio, Europolin on pyydettdvi asianomaisen jisenvaltion suostumus, paitsi jos kyseinen jdsenvaltio on antanut
ennakolta tallaiselle tietojen edelleen siirtdmiselle yleisen tai erityisehdoin rajoitetun suostumuksensa. Suostumus voidaan
peruuttaa milloin tahansa.

7. Jasenvaltiot, unionin elimet, kolmannet maat ja kansainviliset jdrjestot eivit saa siirtdd Europolin hallussa olevia
henkilotietoja edelleen, ellei Europol ole antanut sithen nimenomaista ennakkolupaa.

8.  Europol varmistaa, ettd henkilGtietojen siirrot seki tillaisten siirtojen perustelut kirjataan yksityiskohtaisesti timén
asetuksen mukaisesti.

9.  Tietoja, jotka on selvisti hankittu tavalla, joka ilmiselvisti loukkaa ihmisoikeuksia, ei saa kasitelld.
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2 JAKSO

Henkilétietojen siirto ja vaihto

24 artikla

Henkilotietojen siirto unionin elimille

Jollei 19 artiklan 2 tai 3 kohdan mukaisista mahdollisista rajoituksista muuta johdu ja rajoittamatta 67 artiklan
soveltamista, Europol voi siirtdd suoraan henkilotietoja unionin elimelle, siltd osin kuin tillainen siirto on tarpeen sen tai
vastaanottajana olevan unionin elimen tehtdvien suorittamiseksi.

25 artikla

Henkil6tietojen siirto kolmansille maille ja kansainvilisille jirjestéille

1. Jollei 19 artiklan 2 tai 3 kohdan mukaisista mahdollisista rajoituksista muuta johdu ja rajoittamatta 67 artiklan
soveltamista, Europol voi siirtdd henkilotietoja kolmannen maan viranomaiselle tai kansainviliselle jarjestolle, siltd osin
kuin téllainen siirto on tarpeen Europolin tehtdvien suorittamiseksi, jonkin seuraavista perusteella:

a) komission direktiivin (EU) 2016/680 36 artiklan mukaisesti hyvaksymai piitos, jossa todetaan, ettd kolmas maa tai
alue tai kyseisen kolmannen maan tietojenkasittelyn sektori taikka kyseinen kansainvilinen jdrjesto tarjoaa riittdvin
tietosuojan tason, jiljempdnd 'tietosuojan tason riittivyyttd koskeva pddtos’;

b) kansainvilinen sopimus, joka on tehty unionin ja kyseisen kolmannen maan tai kansainvilisen jdrjeston valilld
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla ja jossa annetaan yksityisyydensuojaa,
perusoikeuksia ja yksilon vapauksia koskevat riittavit takeet;

¢) henkilétietojen vaihdon mahdollistava yhteistyésopimus, joka on tehty ennen 1 péivdd toukokuuta 2017 Europolin ja
kyseisen kolmannen maan tai kansainvilisen jarjeston valilld paitoksen 2009/371/YOS 23 artiklan mukaisesti.

Europol voi sopia tillaisten sopimusten tai tietosuojan tason riittdvyyttd koskevien pddtosten tdytintoonpanoa koskevista
hallinnollisista jarjestelyista.

2.  Piddjohtaja ilmoittaa hallintoneuvostolle henkilotietojen vaihdosta 1 kohdan a alakohdan mukaisten tietosuojan
tason riittdvyyttd koskevien pddtosten pohjalta.

3. Europol julkaisee verkkosivustollaan ja pitdd ajan tasalla luettelon tietosuojan tason riittdvyyttd koskevista
paatoksistd, sopimuksista, hallinnollisista jrjestelyistd ja muista vilineistd, jotka littyvat 1 kohdan mukaiseen
henkildtietojen siirtoon.

4. Komissio arvioi viimeistddn 14 pdivind kesakuuta 2021 1 kohdan c alakohdassa tarkoitettujen yhteistydsopimusten
médrdyksid, erityisesti tietosuojaa koskevia méddrdyksid. Komissio tiedottaa Euroopan parlamentille ja neuvostolle timan
arvioinnin tuloksista ja voi antaa tarvittaessa neuvostolle suosituksen pddtokseksi luvan antamisesta neuvottelujen
aloittamiseen 1 kohdan b alakohdassa tarkoitettujen kansainvilisten sopimusten tekemiseksi.

5. Piadjohtaja voi 1 kohdasta poiketen hyviksyd henkilotietojen siirron kolmansille maille tai kansainvilisille
jarjestoille tapauskohtaisesti, jos siirto on

a) tarpeen rekisterdidyn tai toisen henkilon elintirkeiden etujen suojaamiseksi;

b) tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi, jos henkil6tietoja siirtdvin jdsenvaltion lainsdddannossd niin
sdadetddn;
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c) vilttdimdton jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhan
ehkaisemiseksi;

d) tarpeen yksittdisissd tapauksissa rikosten torjuntaa, tutkintaa, selvittimistd tai syytteeseenpanoa taikka rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten; tai

e) tarpeen yksittisissd tapauksissa tietyn rikoksen torjuntaa, selvittimistd, tutkintaa tai syytteeseenpanoa taikka tietyn
rikosoikeudellisen  seuraamuksen tdytintoonpanoa koskevan oikeusvaateen laatimiseksi, esittimiseksi tai
puolustamiseksi.

Henkilotietoja ei siirretd, jos padjohtaja katsoo, ettd asianomaisen rekisteridyn perusoikeudet ja -vapaudet syrjdyttavat
yleisen edun d ja e alakohdassa tarkoitetussa siirrossa.

Poikkeuksia ei voida soveltaa jarjestelmallisiin, laajamittaisiin tai rakenteellisiin siirtoihin.

6.  Hallintoneuvosto voi 1 kohdasta poiketen yhteisymmarryksessi Euroopan tietosuojavaltuutetun kanssa hyviksya
siirtojen sarjan 5 kohdan a—e alakohdan mukaisesti, ottaen huomioon yksiloiden yksityisyyden sekd perusoikeuksien ja
-vapauksien suojan toteutumista koskevat riittavit takeet, enintddn yhden vuoden ajaksi kerrallaan; titd aikaa voidaan
jatkaa. Tallainen hyviksyntd on perusteltava asianmukaisesti ja dokumentoitava.

7.  Pidjohtajan on mahdollisimman pian ilmoitettava hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle
tapauksista, joissa 5 kohtaa on sovellettu.

8. Europol pitdd yksityiskohtaisesti kirjaa kaikista timéan artiklan nojalla suoritetuista siirroista.

26 artikla

Henkil6tietojen vaihto yksityisten osapuolten kanssa

1. Europol voi kisitelld yksityisiltd osapuolilta saatuja henkilotietoja, siltd osin kuin on tarpeen sen tehtdvien
suorittamiseksi, edellyttden ettd tiedot on toimittanut Europolille

a) kansallinen yksikko kansallisen lainsddddnnon mukaisesti;

b) yhteyspiste kolmannessa maassa tai kansainvilisessd jdrjestossd, jonka kanssa Europol on tehnyt ennen 1 pdivad
toukokuuta 2017 yhteistydsopimuksen henkil6tietojen vaihdosta paatoksen 2009/371/YOS 23 artiklan mukaisesti;
tai

¢) kolmannen maan viranomainen tai kansainvilinen jirjesto, jota koskee timin asetuksen 25 artiklan 1 kohdan a
alakohdassa tarkoitettu tietosuojan tason riittivyyttd koskeva paitos tai jonka kanssa unioni on tehnyt kansainvilisen
sopimuksen Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.

2. Jos Europol kuitenkin saa henkil6tietoja suoraan yksityisiltd osapuolilta ja jos 1 kohdassa tarkoitettua kansallista
yksikkod, yhteyspistettd tai asianomaista viranomaista ei voida nimetd, Europol voi kisitelldi nditd henkilotietoja
ainoastaan tillaista nimedmistd varten. Sen jdlkeen henkilotiedot on valittomasti toimitettava kansalliselle yksikolle,
yhteyspisteelle tai asianomaiselle viranomaiselle, ja ne on poistettava, ellei kansallinen yksikko, yhteyspiste tai
asianomainen viranomainen toimita kyseisid henkil6tietoja 19 artiklan 1 kohdan mukaisesti uudelleen neljan kuukauden
kuluessa siirrosta. Europolin on teknisin keinoin varmistettava, ettd niitd tietoja ei tind aikana voida kasitelld missddn
muussa tarkoituksessa.

3. Saatuaan henkilotietoja tdimdn artiklan 5 kohdan c alakohdan mukaisesti Europol voi kisitelldkseen niitd tietoja 4
artiklan 1 kohdan m alakohdassa sdddetyn tehtdvdn suorittamiseksi vastaanottaa samassa yhteydessd henkilétietoja
suoraan yksityiseltd osapuolelta, joka vakuuttaa, ettd silli on laillinen oikeus siirtdd niitd tietoja sovellettavan lain
mukaisesti.
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4. Jos Europol saa henkilotietoja yksityiseltd osapuolelta sellaisessa kolmannessa maassa, jonka kanssa ei ole
padtoksen 2009/371/YOS tai Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan pohjalta tehtyd sopimusta
taikka jota ei koske timin asetuksen 25 artiklan 1 kohdan a alakohdassa tarkoitettu tietosuojan tason riittdvyyttd
koskeva paitos, Europol saa toimittaa kyseiset tiedot ainoastaan jisenvaltiolle tai kolmannelle maalle, jonka kanssa
tillainen sopimus on tehty.

5. Europol ei saa toimittaa henkilotietoja yksityisille osapuolille, paitsi jos se tapahtuu tapauskohtaisesti, jos se on
ehdottoman tarpeellista ja jollei 19 artiklan 2 tai 3 kohdan nojalla asetetuista mahdollisista rajoituksista muuta johdu ja
rajoittamatta 67 artiklan soveltamista ja kun

a) tietojen siirtiminen on epéilemittd rekisterdidyn edun mukaista, ja rekister6ity on joko antanut suostumuksensa tai
olosuhteet selvisti oikeuttavat olettamaan, ettd suostumus on annettu; tai

b) tietojen siirtiminen on ehdottoman vilttdimatontd Europolin toimivaltaan kuuluvan rikoksen, kuten terroriteon,
valittoman tekemisen estimiseksi; tai

¢) julkisista lahteistd saatavien henkilotietojen siirtiminen on ehdottoman tarpeellista 4 artiklan 1 kohdan m
alakohdassa sdddetyn tehtdvin suorittamiseksi ja seuraavat edellytykset tayttyvit:

i) siirto koskee yksittiis- ja erityistapausta; ja

ii) asianomaisten rekisteroityjen perusoikeudet ja -vapaudet eivdt syrjaytd yleistd etua, jonka perusteella siirto
kisiteltdvana olevassa tapauksessa on tarpeen.

6. Tamin artiklan 5 kohdan a ja b alakohta huomioon ottaen, jos asianomainen yksityinen osapuoli ei ole
sijoittautunut unioniin tai maahan, jonka kanssa Europolilla on yhteistydsopimus, joka sallii henkil6tietojen vaihdon, tai
jonka kanssa unioni on tehnyt Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisen kansainvilisen
sopimuksen tai jota koskee tdmin asetuksen 25 artiklan 1 kohdan a alakohdassa tarkoitettu tietosuojan tason riittivyyttd
koskeva paitos, siirto sallitaan ainoastaan, jos siirto on

a) tarpeen rekisterdidyn tai toisen henkilon elintdrkeiden etujen suojaamiseksi; tai
b) tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi; tai

c) vilttdimadton jdsenvaltion tai kolmannen maan yleiseen turvallisuuteen kohdistuvan vilittomin ja vakavan uhan
ehkaisemiseksi; tai

d) tarpeen yksittdisissd tapauksissa Europolin toimivaltaan kuuluvien rikosten torjuntaa, tutkintaa, selvittimistd tai
syytteeseenpanoa varten; tai

e) tarpeen yksittiisissd tapauksissa sellaisten oikeusvaateiden laatimiseksi, esittdmiseksi tai puolustamiseksi, jotka liittyvat
Europolin toimivaltaan kuuluvan tietyn rikoksen torjuntaan, selvittdimiseen, tutkintaan tai syytteeseenpanoon.

7. Europol varmistaa, ettd kaikki henkilotietojen siirrot sekd siirtojen perustelut kirjataan yksityiskohtaisesti timan
asetuksen mukaisesti ja toimitetaan pyynnostd Euroopan tietosuojavaltuutetulle 40 artiklan mukaisesti.

8.  Jos saadut tai siirrettdvit henkilotiedot vaikuttavat jonkin jdsenvaltion etuihin, Europolin on ilmoitettava tastd
viipymittd asianomaisen jdsenvaltion kansalliselle yksikolle.

9. Europol ei saa ottaa yhteyttd yksityisiin osapuoliin henkilotietojen saamista varten.

10.  Komissio arvioi yksityisten osapuolten kanssa toteutettavan henkilotietojen suoran vaihdon kdytintod 1 paivéin
toukokuuta 2019 mennessa.
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27 artikla

Yksityishenkiloilti saadut tiedot

1. Europol voi vastaanottaa ja kasitelld yksityishenkil6iltd peridisin olevia tietoja, siltd osin kuin on tarpeen sen
tehtdvien suorittamiseksi. Europol voi kasitelld yksityishenkil6iltd perdisin olevia henkil6tietoja ainoastaan silld
edellytykselld, ettd tiedot on toimittanut Europolille

a) kansallinen yksikko kansallisen lainsddddnnon mukaisesti;

b) yhteyspiste kolmannessa maassa tai kansainvilisessd jirjestossd, jonka kanssa Europol on tehnyt ennen 1 pdivid
toukokuuta 2017 henkilétietojen vaihdon mahdollistavan yhteistydsopimuksen pddtoksen 2009/371/YOS 23 artiklan
mukaisesti; tai

¢) kolmannen maan viranomainen tai kansainvilinen jirjesto, jota koskee 25 artiklan 1 kohdan a alakohdassa
tarkoitettu tietosuojan tason riittavyyttd koskeva paitos tai jonka kanssa unioni on tehnyt kansainvilisen sopimuksen
Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan nojalla.

2. Jos Europol saa tietoja, myos henkilotietoja, yksityishenkiloltd, joka asuu sellaisessa kolmannessa maassa, jonka
kanssa ei ole joko piddtoksen 2009/371/YOS 23 artiklan tai Euroopan unionin toiminnasta tehdyn sopimuksen 218
artiklan pohjalta tehtyd sopimusta tai jota ei koske timin asetuksen 25 artiklan 1 kohdan a alakohdassa tarkoitettu
tietosuojan tason riittdvyyttd koskeva piitos, Europol saa toimittaa kyseiset tiedot ainoastaan jisenvaltiolle tai
kolmannelle maalle, jonka kanssa tillainen kansainvilinen sopimus on tehty.

3. Jos toimitetut henkilotiedot vaikuttavat jonkin jdsenvaltion etuihin, Europolin on ilmoitettava tdstd viipymattd
asianomaisen jisenvaltion kansalliselle yksikolle.

4. Europol ei saa ottaa yhteyttd yksityishenkil6ihin tietojen saamista varten.

5. Europol ei saa siirtdd henkilotietoja yksityishenkildille, sanotun kuitenkaan rajoittamatta 36 ja 37 artiklan
soveltamista.

VI LUKU

TIETOSUOJATAKEET

28 artikla

Yleiset tietosuojaperiaatteet

1. Henkilotietojen osalta on noudatettava seuraavaa:
a) niitd on késiteltdvd asianmukaisesti ja lainmukaisesti;

b) ne on kerittdvd tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niiti saa myohemmin Kkisitelli niiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Myohempdid kisittelyd historiantutkimusta taikka tilastollisia
tarkoituksia tai tieteellisid tutkimustarkoituksia varten ei pidetd yhteensopimattomana silld edellytykselld, ettd Europol
toteuttaa asianmukaiset suojatoimet varmistaakseen erityisesti sen, ettei tietoja kisitelli mitdin muita tarkoituksia
varten;

) niiden on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mikd on valttimédtontd suhteessa niihin
tarkoituksiin, joita varten niitd kasitelldan;

d) niiden on oltava tismillisid ja pdivitettyjd; on tehtdvd kaikki mahdollinen sen varmistamiseksi, ettd kisittelyn
tarkoituksiin nihden virheelliset tiedot poistetaan tai oikaistaan viipymatti;
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e) ne on siilytettivdi muodossa, josta rekisterdity on tunnistettavissa, ainoastaan sen ajan kuin on tarpeen niiden
tarkoitusten toteuttamiseksi, joita varten niitd kasitellddn; ja

f) ne on kisiteltavé tavalla, jolla varmistetaan henkil6tietojen asianmukainen turvallisuus.

2. Europol julkaisee asiakirjan, jossa esitetddn ymmdrrettivissd muodossa henkilotietojen Kkasittelyd koskevat
sdannokset sekd rekisterdityjen kaytettivissd olevat keinot oikeuksiensa kiyttoon.

29 artikla

Tietojen lihteen luotettavuuden seki tietojen oikeellisuuden arviointi

1. Tiedot toimittaneen jdsenvaltion on mahdollisuuksien mukaan arvioitava jisenvaltiosta perdisin olevien tietojen
lahteen luotettavuus kdyttden seuraavia lahteen arviointikoodeja:

(A): tiedot ovat perdisin varmasti luotettavasta ja patevistd lahteestd tai tiedot on toimittanut aiemmin kaikissa
tapauksissa luotettavaksi osoittautunut ldhde;

(B): ldhde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut luotettavaksi;
(O): lahde, josta tiedot on saatu, on useimmissa tapauksissa osoittautunut epdluotettavaksi;
(X): lahteen luotettavuutta ei voida arvioida.

2. Tiedot toimittaneen jisenvaltion on mahdollisuuksien mukaan arvioitava jdsenvaltioista saatujen tietojen
oikeellisuutta kéyttden seuraavia tietojen arviointikoodeja:

(1): tiedot, joiden oikeellisuudesta on varmuus;

(2): tiedot, jotka tiedon ldhde tuntee henkilokohtaisesti mutta joita niitd valittdva virkamies ei henkilokohtaisesti tunne;
(3): tiedot, joita tiedon ldhde ei henkilokohtaisesti tunne mutta jotka jo tallennetut muut tiedot vahvistavat;

(4): tiedot, joita tiedon ldhde ei henkilokohtaisesti tunne ja joita ei voida vahvistaa.

3. Jos Europol jo hallussaan olevien tietojen perusteella tulee sithen johtopditokseen, ettd 1 tai 2 kohdassa
tarkoitettua arviointia on korjattava, se ilmoittaa asiasta kyseiselle jasenvaltiolle ja yrittdd sopia arviointiin tehtdvistd
muutoksesta. Europol ei saa muuttaa arviointia, ellei asiasta ole tilla tavoin sovittu.

4. Jos Europol saa joltakin jdsenvaltiolta tietoja ilman 1 tai 2 kohdan mukaista arviointia, se yrittdd arvioida lahteen
luotettavuuden tai tietojen oikeellisuuden hallussaan jo olevien tietojen perusteella. Yksittdisten tietojen arviointi on
suoritettava yhteisymmirryksessd tiedot toimittaneen jdsenvaltion kanssa. Jasenvaltio voi myos sopia Europolin kanssa
yleiselld tasolla tietyntyyppisten tietojen ja tiettyjen ldhteiden arvioimisesta. Jos yhteisymmirrystd ei yksittdisessd
tapauksessa saavuteta tai jos yleisti sopimusta ei ole olemassa, Europol arvioi tiedot ja antaa niille 1 kohdassa
tarkoitetun arviointikoodin X ja 2 kohdassa tarkoitetun arviointikoodin 4.

5. Tatd artiklaa sovelletaan soveltuvin osin, jos Europol saa tietoja unionin elimeltd, kolmannelta maalta,
kansainviliseltd jarjestoltd tai yksityiseltd osapuolelta.
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6.  Europol arvioi julkisista lahteistd saadut tiedot kéyttden 1 ja 2 kohdassa vahvistettuja arviointikoodeja.

7. Mikili tiedot on saatu Europolin analyysin tuloksena sen suorittaessa tehtavidan, Europol arvioi ndma tiedot timin
artiklan mukaisesti ja yhteisymmarryksessi analyysiin osallistuvien jasenvaltioiden kanssa.

30 artikla

Eri tietoluokkiin kuuluvien ja eri ryhmiin kuuluvia rekisteroityji koskevien henkilotietojen kisittely

1. Rikoksen uhrien, todistajien tai muiden henkiloiden, jotka voivat antaa tietoja rikoksista, seké alle 18-vuotiaiden
henkiloiden henkilotietojen késittely on sallittua, jos se on ehdottoman tarpeellista ja oikeasuhteista Europolin
tavoitteiden puitteisiin kuuluvien rikosten ehkéisyé tai torjuntaa varten.

2. Rotua tai etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta taikka ammattiliittoon
kuulumista ilmentdvien henkilotietojen kisittely sekd geneettisten tietojen tai henkilon terveyteen tai seksuaaliseen
kayttaytymiseen liittyvien tietojen kdsittely automaattisesti tai muulla tavoin on kielletty, paitsi jos se on ehdottoman
tarpeellista ja oikeasuhteista Europolin tavoitteiden puitteisiin kuuluvien rikosten ehkdaisya tai torjuntaa varten ja jos
nidmi tiedot tdydentdvit Europolin kisittelemid muita henkilotietoja. Tietyn henkiloryhmin valinta yksinomaan tillaisten
henkil6tietojen pohjalta on kielletty.

3. Vain Europolilla saa olla suora pdidsy 1 ja 2 kohdassa tarkoitetun kaltaisiin henkilétietoihin. Pddjohtaja valtuuttaa
asianmukaisella tavalla rajoitetun joukon Europolin virkamiehid, joilla on pddsy niihin tietoihin, jos se on tarpeen heidin
tehtdviensd suorittamiseksi.

4. Mitédin sellaista toimivaltaisen viranomaisen paitostd, jolla on rekisterdityyn nihden haitallisia oikeusvaikutuksia, ei
saa tehdd ainoastaan 2 kohdassa tarkoitetun kaltaisen tietojen automaattisen Kkisittelyn perusteella, jollei paitos
nimenomaisesti ole sallittu kansallisen tai unionin lainsdddinnon nojalla.

5. Edelld 1 ja 2 kohdassa tarkoitetun kaltaisia henkilotietoja ei saa siirtdd jisenvaltioille, unionin elimille, kolmansille
maille eikd kansainvilisille jirjestoille, jollei tillainen siirto ole ehdottoman tarpeellista ja oikeasuhteista yksittdisissa
tapauksissa, jotka koskevat Europolin tavoitteiden puitteisiin kuuluvia rikoksia, ja V luvun mukaista.

6.  Europol toimittaa Euroopan tietosuojavaltuutetulle vuosittain tilastollisen yhteenvedon kaikista kisittelemistddn 2
kohdassa tarkoitetun kaltaisista henkil6tiedoista.

31 artikla

Henkil6tietojen siilyttimisti ja poistoa koskevat mairiajat

1. Europolin on sdilytettdvd kisittelemiddn henkilotietoja ainoastaan niin kauan, kuin se on tarpeellista ja
oikeasuhteista sité tarkoitusta varten, johon tietoja ksitellddn.

2. Europolin on kaikissa tapauksissa tarkasteltava tarvetta jatkaa tietojen sdilyttimistd viimeistddn kolmen vuoden
kuluttua siitd, kun henkilotietojen késittely alkoi. Europol voi pdittdd, ettd henkilotietojen siilyttdmistd jatketaan
seuraavaan tarkasteluun saakka, joka on suoritettava jilleen kolmen vuoden kuluttua, jos sdilyttdmistd on tarpeen jatkaa
Europolin tehtdvien suorittamiseksi. Syyt sdilyttdmisen jatkamiseen on perusteltava ja dokumentoitava. Jos tietojen
sdilyttdmistd ei pddtetd jatkaa, tiedot on poistettava kolmen vuoden kuluttua ilman eri toimenpiteita.
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3. Jos 30 artiklan 1 ja 2 kohdassa tarkoitetun kaltaisia henkilotietoja sdilytetddn yli viiden vuoden ajan, asiasta on
ilmoitettava Euroopan tietosuojavaltuutetulle.

4. Jos jdsenvaltio, unionin elin, kolmas maa tai kansainvilinen jirjesto on 19 artiklan 2 kohdan mukaisesti
ilmoittanut henkildtietojen siirron yhteydessa rajoituksista, jotka koskevat tietojen poistamista tai tuhoamista aiemmin,
Europolin on poistettava kyseiset henkilotiedot ndiden rajoitusten mukaisesti. Jos sellaisten tietojen perusteella, jotka ovat
laajempia kuin tietojen toimittajan kiytettdvissd olleet tiedot, katsotaan tarpeelliseksi jatkaa tietojen siilyttimistd
Europolin tehtdvien suorittamiseksi, Europolin on pyydettavi tietojen toimittajalta lupaa jatkaa tietojen sdilyttimistd ja
perusteltava timi pyynto.

5. Jos jdsenvaltio, unionin elin, kolmas maa tai kansainvilinen jirjest6 poistaa omista tietokannoistaan henkil6tietoja,
jotka on toimitettu Europolille, sen on ilmoitettava siitd Europolille. Europolin on poistettava ndma tiedot, paitsi jos
sellaisten tietojen perusteella, jotka ovat laajempia kuin tietojen toimittajan kaytettdvissd olleet tiedot, katsotaan
tarpeelliseksi jatkaa niiden sdilyttimistd Europolin tehtdvien suorittamiseksi. Europolin on ilmoitettava tietojen
toimittajalle tillaisten tietojen sailyttdmisen jatkamisesta ja esitettdva sille tdtd koskevat perustelut.

6.  Henkilotietoja ei saa poistaa, jos

a) tdmd vahingoittaisi suojaa vaativan rekisterdidyn etuja. Tdssd tapauksessa tietoja saa kdyttdd ainoastaan rekisterdidyn
nimenomaisella kirjallisella suostumuksella;

b) rekisterdity kiistad tietojen paikkansapitivyyden, jolloin tiedot suojataan ajaksi, jonka kuluessa jasenvaltiot voivat tai
tarvittaessa Europol voi varmistaa niiden paikkansapitivyyden;

c) tiedot on siilytettdva todistelua tai oikeusvaateen laatimista, esittdmistd tai puolustamista varten; tai

d) rekisterdity vastustaa tietojen poistamista ja vaatii sen sijaan niiden kédyton rajoittamista.

32 artikla

Kisittelyn turvallisuus

1. Europolin on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi
vahingossa tapahtuvalta tai laittomalta tuhoamiselta, vahingossa tapahtuvalta hividmiseltd, luvattomalta luovuttamiselta,
luvattomalta muuttamiselta tai tietoihin paasyltd ja kaikelta muulta luvattomalta kasittelylta.

2. Europolin ja kunkin jdsenvaltion on toteutettava automaattista tietojenkdsittelyd koskevat toimenpiteet, joiden
tarkoituksena on

a) estdd asiaankuulumattomia henkiloitd kdyttimistd henkilotietojen kasittelyyn kdytettavid laitteita (laitteiden kayton
valvonta);

b) estidi tietovilineiden luvaton lukeminen, jiljentiminen, muuttaminen ja poistaminen (tietovalineiden valvonta);

c) estéd tietojen luvaton tallentaminen jirjestelmidn sekd jirjestelmidn tallennettujen henkilotietojen luvaton tarkastelu,
muuttaminen ja poistaminen (tallentamisen valvonta);

d) estdd asiaankuulumattomia henkiloitd kdyttdmastd automaattisia tietojenkisittelyjarjestelmid tietoliikennelaitteiston
avulla (kdyttdjavalvonta);

€) varmistaa, ettd automaattisen tietojenkisittelyjdrjestelmin kayttoon valtuutetut henkilot péddsevdt ainoastaan
valtuutuksensa piiriin kuuluviin tietoihin (paisynvalvonta);
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f) varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mille elimille henkil6tiedot voidaan valittdd tai on vilitetty tietolii-
kennelaitteiston avulla (tietoliikenteen valvonta);

g) varmistaa, ettd on mahdollista tarkastaa ja todeta jilkeenpdin, mitd henkilotietoja on tallennettu automaattiseen
tietojenkdsittelyjarjestelmain ja milld hetkelld ja kenen toimesta ne on tallennettu (tallentamisen valvonta);

h) varmistaa, ettd on mahdollista tarkastaa ja osoittaa, mihin tietoihin kukin henkiloston jisen on minikin ajankohtana
tutustunut (loki);

i) estdd henkilotietojen luvaton lukeminen, jaljentiminen, muuttaminen tai poistaminen henkil6tietojen siirron tai
tietovélineiden kuljetuksen aikana (siirron valvonta);

j) varmistaa, ettd kdytetyt jdrjestelmdt on hiirion tapahtuessa mahdollista vilittomasti korjata (toimintakunnon
palauttaminen); ja

k) varmistaa, ettd jarjestelméd toimii virheettomasti, ettd toimintavirheistd ilmoitetaan valittomasti (luotettavuus) ja ettei
virhe toimintajirjestelmissd voi turmella siilytettyjd tietoja (eheys).

3. Europolin ja jasenvaltioiden on otettava kdytt66n mekanismit, joiden avulla voidaan varmistaa, ettd turvallisuusni-
kokohdat otetaan huomioon yli tietojirjestelmien rajojen.

33 artikla

Sisdanrakennettu tietosuoja

Europolin on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet siten, ettd tietojen Kisittely on timin
asetuksen mukaista ja silld suojataan asianomaisten rekisteroityjen oikeuksia.

34 artikla

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen asiaankuuluville viranomaisille

1. Jos tapahtuu henkildtietojen tietoturvaloukkaus, Europolin on ilman aiheetonta viivytystd ilmoitettava siitd
Euroopan tietosuojavaltuutetulle ja jisenvaltioiden asiaankuuluville toimivaltaisille viranomaisille 7 artiklan 5 kohdassa
vahvistettujen edellytysten mukaisesti sekd asianomaisen tiedon toimittajalle.

2. Edelld 1 kohdassa tarkoitetussa ilmoituksessa on vahintian:

a) kuvattava henkilotietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan ja tarvittaessa kyseessd
olevien rekisterdityjen ryhmit ja lukumairit seka tietueiden ryhmat ja lukumaarit;

b) kuvattava henkilotietojen tietoturvaloukkauksen todennakoiset seuraukset;

¢) kuvattava toimenpiteet, joita Europol on ehdottanut tai jotka se on toteuttanut henkildtietojen tietoturvaloukkauksen
johdosta; ja

d) tarvittaessa suositeltava toimenpiteitd, joilla lievennetddn henkilotietojen tietoturvaloukkauksen mahdollisia haittavai-
kutuksia.

3. Europolin on dokumentoitava kaikki henkilétietojen tietoturvaloukkaukset, mukaan lukien tietoturvaloukkaukseen
liittyvat tosiseikat, sen vaikutukset ja toteutetut korjaavat toimet, jotta Euroopan tietosuojavaltuutettu voi varmentaa, ettd
tdtd artiklaa on noudatettu.
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35 artikla

Henkilotietojen tietoturvaloukkauksesta ilmoittaminen rekistersidylle

1. Jos 34 artiklassa tarkoitetun kaltainen henkilétietojen tietoturvaloukkaus todennikoisesti loukkaa rekisteroidyn
oikeuksia ja vapauksia merkittavisti, Europolin on ilmoitettava henkilotietojen tietoturvaloukkauksesta rekisteroidylle
ilman aiheetonta viivytystd, jollei timin artiklan 4 kohdasta muuta johdu.

2. Edelld 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on mahdollisuuksien mukaan kuvattava
henkilotietojen tietoturvaloukkauksen luonne ja suositeltava toimenpiteitd, joilla lievennetddn henkilotietojen tietoturva-
loukkauksen mahdollisia haittavaikutuksia, ja siitd on ilmettdva tietosuojavastaavan henkilollisyys ja yhteystiedot.

3. Jos Europolilla ei ole asianomaisen rekisteroidyn yhteystietoja, sen on pyydettivd tietojen toimittajaa ilmoittamaan
henkilotietojen tietoturvaloukkauksesta asianomaiselle rekisterdidylle ja tiedottamaan tekemdstddn pdatoksestd
Europolille. Tiedot toimittaneiden jdsenvaltioiden on ilmoitettava loukkauksesta asianomaiselle rekisterdidylle kansallisen
lainsdddantonsd mukaisia menettelyja noudattaen.

4. Imoitusta rekisterdityyn kohdistuvasta henkiltietojen tietoturvaloukkauksesta ei edellytetd, jos

a) Europol on soveltanut timin loukkauksen kohteena oleviin henkilotietoihin asianmukaisia teknisid suojatoi-
menpiteité, joiden avulla tiedot muutetaan sellaiseen muotoon, ettd ne eivit ole niiden henkiliden ymmarrettaviss,
joilla ei ole lupaa paistd tietoihin;

b) Europol on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd rekisterdidyn oikeuksille ja vapauksille ei enidd
atheudu merkittavid vaikutuksia; tai

c) tillainen ilmoitus vaatisi kohtuutonta vaivaa erityisesti tapausten lukumdirdn vuoksi. Tallaisessa tapauksessa on
kéytettdvd julkista viestintd tai vastaavaa toimenpidettd, jolla asianomaisille rekisterdidyille tiedotetaan yhtd
tehokkaalla tavalla.

5. Imoittamista rekisterdidylle voidaan lykdtd tai rajoittaa tai se voidaan jittdd tekemdttd, jos se on kyseisen henkilon
oikeutettujen etujen vuoksi tarpeellinen toimenpide

a) virallisten tai laillisten tiedustelujen, tutkimusten tai menettelyjen estimisen valttdmiseksi;

b) rikosten torjumiselle, selvittimiselle, tutkimiselle ja syytteeseenpanolle aiheutuvan haitan vélttamiseksi tai rikosoikeu-
dellisten seuraamusten tdytintoonpanoa varten;

¢) yleisen ja kansallisen turvallisuuden suojelemiseksi;

d) kolmansien osapuolten oikeuksien ja vapauksien turvaamiseksi.

36 artikla

Rekisteroidyn tiedonsaantioikeus

1. Jokaisella rekisterdidylli on oikeus saada kohtuullisin viliajoin tieto siitd, kasitteleekd Europol hintd koskevia
henkil6tietoja.

2. Europolin on annettava rekisterdidylle seuraavat tiedot, sanotun kuitenkaan rajoittamatta 5 kohdan soveltamista:
a) vahvistus siitd, kisitellddnko hintd koskevia tietoja vai ei;

b) tiedot ainakin kisittelyn tarkoituksesta, kisiteltdvistd tietoluokista ja tietojen vastaanottajista tai vastaanottajaryhmistd,
joille tiedot luovutetaan;



24.5.2016 Euroopan unionin virallinen lehti L 135/87

c) kasiteltavat tiedot ymmirrettivissi muodossa seka kaikki kaytettavissd olevat tiedot tietojen lahteistd;
d) tieto oikeusperustasta, jonka perusteella tietoja ksitellddn;
e) henkilotietojen suunniteltu siilytysaika;

f) tieto siitd, ettd rekisterdidylli on oikeus pyytdd Europolia oikaisemaan tai poistamaan rekisterdityd koskevat
henkilotiedot tai rajoittamaan niiden kasittelya.

3. Jokainen rekisteroity, joka haluaa kayttdd oikeuttaan saada hineen liittyvid tietoja, voi esittdd asiaa koskevan
pyynnon valitsemassaan jisenvaltiossa timén valtion titd tarkoitusta varten médirddmalle viranomaiselle ilman, ettd se
aiheuttaa hinelle lijallisia kustannuksia. Kyseisen viranomaisen on saatettava asia Europolin kisiteltaviksi viipymattd ja
joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.

4. Europolin on vahvistettava 3 kohdassa tarkoitetun pyynnon vastaanottaminen. Europolin on vastattava pyynt6on
viipymattd ja joka tapauksessa kolmen kuukauden kuluessa siitd, kun Europol vastaanottaa pyynnon kansalliselta
viranomaiselta.

5. Europolin on neuvoteltava jisenvaltioiden toimivaltaisten viranomaisten kanssa 7 artiklan 5 kohdassa sdddettyjen
edellytysten mukaisesti ja asianomaisen tietojen toimittajan kanssa asiassa tehtdvidstd pdatoksestd. Pddtds myontdd
rekisterdidylle padsy henkilotietoihin edellyttdd tiivistd yhteistyotd Europolin, jdsenvaltioiden ja sen tietojen toimittajan
vililld, jota rekisterdidyn paidsy kyseisiin tietoihin valittomasti koskee. Jos jdsenvaltio tai tietojen toimittaja vastustaa
Europolin vastausehdotusta, sen on ilmoitettava vastustuksensa perusteet Europolille timin artiklan 6 kohdan
mukaisesti. Europolin on otettava tillaiset vastustuksen ilmaisut huomioon mahdollisimman suuressa mairin. Europolin
on ilmoitettava paitoksestddn 7 artiklan 5 kohdassa vahvistettujen edellytysten mukaisesti asianomaisille toimivaltaisille
viranomaisille ja tiedon toimittajalle.

6. Tiedon toimittaminen 1 kohdan mukaisesti tehdyn pyynnon johdosta voidaan evitd tai sitd voidaan rajoittaa, jos
tallainen epddminen tai rajoittaminen muodostaa toimenpiteen, joka on tarpeen

a) Europolin tehtivien suorittamiseksi asianmukaisesti;

b) turvallisuuden tai yleisen jirjestyksen suojelemiseksi tai rikosten ehkdisemiseksi;
¢) sen takaamiseksi, ettei kansallisia tutkintatoimia vaaranneta; tai

d) kolmansien osapuolten oikeuksien ja vapauksien turvaamiseksi.

Arvioitaessa poikkeuksen sovellettavuutta on otettava huomioon rekisterdidyn perusoikeudet ja edut.

7. Europolin on ilmoitettava rekisteroidylle kirjallisesti padsyn epddmisestd tai rajoittamisesta, padtoksen perusteluista
ja rekisterdidyn oikeudesta tehdd kantelu Euroopan tietosuojavaltuutetulle. Jos tietojen antaminen tekisi 6 kohdasta
tehottoman, Europolin on vain ilmoitettava asianomaiselle rekisterdidylle, ettd se on suorittanut tarkastuksia,
ilmaisematta mitdan sellaista, mikd voisi paljastaa, kisitteleeckd Europol titd koskevia henkilotietoja.

37 artikla

Oikeus henkilotietojen oikaisemiseen tai poistamiseen taikka niihin péisyn rajoittamiseen

1. Jokaisella rekisteroidylld, joka on saanut tietoa Europolin kisittelemistd itseddn koskevista tiedoista 36 artiklan
mukaisesti, on oikeus valitsemassaan jdsenvaltiossa tdhdn tarkoitukseen nimetyn viranomaisen vilitykselld pyytdd
Europolia oikaisemaan hidntd koskevat Europolin hallussa olevat virheelliset henkilotiedot taikka tarvittaessa
tiydentdmain niitd tai saattamaan ne ajan tasalle. Kyseisen viranomaisen on saatettava asia Europolin kasiteltavaksi
viipymittd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
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2. Jokaisella rekisteroidylld, joka on saanut tietoa Europolin késittelemistd itseddn koskevista tiedoista 36 artiklan
mukaisesti, on oikeus valitsemassaan jdsenvaltiossa tdhdn tarkoitukseen nimetyn viranomaisen vilitykselld pyytdd
Europolia poistamaan hintd koskevat Europolin hallussa olevat henkilotiedot, jos niitd ei endd tarvita niihin
tarkoituksiin, joita varten ne kerdttiin tai joita varten niitd on kisitelty edelleen. Kyseisen viranomaisen on saatettava asia
Europolin kisiteltdvaksi viipymittd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.

3. Europolin on ennemminkin rajoitettava padsyd 2 kohdassa tarkoitetun kaltaisiin henkil6tietoihin eikd poistettava
niitd, jos on kohtuullinen syy olettaa, ettd niiden poistaminen voisi haitata rekisteréidyn oikeutettuja etuja. Tietoja, joihin
padsy on rajoitettu, saa kisitelld ainoastaan sité tarkoitusta varten, joka esti niiden poistamisen.

4. Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetun kaltaiset henkil6tiedot kolmansilta mailta, kansainvilisiltd
jarjestoiltd, unionin elimiltd tai suoraan yksityisiltd osapuolilta taikka hakenut ne julkisista ldhteistd tai saanut ne omien
analyysiensa tuloksena, Europolin on oikaistava tai poistettava kyseiset tiedot taikka rajoitettava nithin pddsyd ja
tarvittaessa ilmoitettava asiasta tietojen toimittajille.

5. Jos Europol on saanut 1, 2 ja 3 kohdassa tarkoitetun kaltaiset henkilotiedot jdsenvaltioilta, jasenvaltioiden on
oikaistava tai poistettava kyseiset tiedot taikka rajoitettava niihin pédsyd yhteistyossd Europolin kanssa ja kunkin
toimivaltuuksien puitteissa.

6. Jos virheelliset henkilotiedot on toimitettu muilla asianmukaisilla tavoilla tai jos virheet jisenvaltioiden
toimittamissa tiedoissa johtuvat virheellisestd tai timin asetuksen vastaisesta tietojen siirrosta tai Europolin suorittamasta
tietojen virheellisestd tai timin asetuksen vastaisesta tallentamisesta, haltuun ottamisesta tai sdilyttamisestd, Europolin on
oikaistava tai poistettava tallaiset tiedot yhteistyssd asianomaisen tietojen toimittajan kanssa.

7. Edelld 4, 5 ja 6 kohdassa tarkoitetuissa tapauksissa kaikille asianomaisten tietojen vastaanottajille on ilmoitettava
asiasta viipymadttd. Vastaanottajien on sen jilkeen jérjestelmissddn oikaistava tai poistettava kyseiset tiedot taikka
rajoitettava niihin paésyd heihin sovellettavien sddntojen mukaisesti.

8. Europolin on ilmoitettava rekisteroidylle kirjallisesti viipymitta ja joka tapauksessa kolmen kuukauden kuluessa 1
tai 2 kohdan mukaisen pyynnon vastaanottamisesta, ettd hintd koskevat tiedot on oikaistu tai poistettu tai padsyd niihin
on rajoitettu.

9.  Europolin on kolmen kuukauden kuluessa 1 tai 2 kohdan mukaisen pyynnon vastaanottamisesta ilmoitettava
rekisteroidylle kirjallisesti siitd, ettd tietojen oikaiseminen tai poistaminen taikka nithin pddsyn rajoittaminen on evitty,
tallaisen epddmisen perusteluista sekd mahdollisuudesta tehdd kantelu Euroopan tietosuojavaltuutetulle ja hakea
muutosta tuomioistuimessa.

38 artikla

Tietosuojavastuu

1. Europolin on siilytettdvd henkilotietoja siten, ettd niiden lihde, sellaisena kuin sitd tarkoitetaan 17 artiklassa,
voidaan todeta.

2. Vastuu 28 artiklan 1 kohdan d alakohdassa tarkoitetusta henkil6tietojen laadusta on
a) silld jasenvaltiolla tai unionin elimelld, joka toimitti henkilotiedot Europolille;

b) Europolilla niiden henkil6tietojen osalta, joita sille ovat toimittaneet kolmannet maat tai kansainviliset jirjestot tai
jotka Europol on saanut suoraan yksityisiltd osapuolilta; niiden henkilotietojen osalta, jotka Europol on hankkinut
itse julkisista ldhteistd tai saanut omien analyysiensa tuloksena; sekd niiden henkil6tietojen osalta, joita se sdilyttdd 31
artiklan 5 kohdan mukaisesti.
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3. Jos Europol saa tietdd, ettd 17 artiklan 1 kohdan a ja b alakohdan nojalla toimitetuissa henkilotiedoissa on
asiavirhe tai tiedot on tallennettu oikeudettomasti, sen on ilmoitettava asiasta niiden tietojen toimittajalle.

4. Europol on vastuussa 28 artiklan 1 kohdan a, b, ¢, e ja f alakohdassa tarkoitettujen periaatteiden noudattamisesta.

5. Vastuu tiedonsiirron lainmukaisuudesta on
a) henkilotiedot Europolille toimittaneella jasenvaltiolla;

b) Europolilla, kun kyse on sen jisenvaltioille, kolmansille maille tai kansainvilisille jirjestoille toimittamista
henkil6tiedoista.

6.  Kun kyse on tiedonsiirrosta Europolin ja unionin elimen vililld, vastuu siirron lainmukaisuudesta on Europolilla.

Jos Europol siirtdd tiedot vastaanottajan pyynnon perusteella, tillaisen siirron lainmukaisuudesta vastaavat sekd Europol
ettd vastaanottaja, sanotun kuitenkaan rajoittamatta ensimmdisen alakohdan soveltamista.

7. Europol vastaa kaikesta suorittamastaan tietojenkasittelystd, lukuun ottamatta sellaista jdsenvaltioiden, unionin
elinten, kolmansien maiden ja kansainvilisten jirjestdjen kahdenvilistd tietojenvaihtoa, jossa kdytetddn Europolin
infrastruktuuria ja johon Europolilla ei ole paisyd. Tallaiset kahdenviliset tietojenvaihdot tapahtuvat asianomaisten
yhteisojen vastuulla ja niiden lain mukaisesti. Tallaisen tietojenvaihdon turvallisuus varmistetaan 32 artiklan mukaisesti.

39 artikla

Ennakkokuuleminen

1. Kaikki uudet kisittelytoimien tyypit edellyttavit ennakkokuulemista, kun
a) tarkoituksena on kisitelld 30 artiklan 2 kohdassa tarkoitetun kaltaisia erityisid tietoluokkia;

b) kasittelytapaan, varsinkin jos se perustuu uusien tekniikkojen, mekanismien tai menettelyjen kayttoon, liittyy erityisid
rekisteroityjen perusoikeuksiin ja -vapauksiin ja etenkin henkilotietojen suojaan liittyvid riskeja.

2. Ennakkokuulemisen suorittaa Euroopan tietosuojavaltuutettu saatuaan tietosuojavastaavalta ilmoituksen, jossa on
esitettdvd vahintddn yleinen kuvaus suunnitelluista kisittelytoimista, arvio niihin rekisteridyn oikeuksien ja vapauksien
kannalta liittyvistd riskeistd, toimet, joiden avulla riskeihin on tarkoitus puuttua, sekd takeet, suojatoimenpiteet,
turvatoimet ja mekanismit, joilla varmistetaan henkilotietojen suoja ja osoitetaan, ettd titd asetusta on noudatettu, ottaen
huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja oikeutetut edut.

3. Euroopan tietosuojavaltuutettu antaa hallintoneuvostolle lausuntonsa kahden kuukauden kuluessa ilmoituksen
vastaanottamisesta. Taman mddrdajan kuluminen voidaan keskeyttdd, kunnes Euroopan tietosuojavaltuutettu on saanut
mahdollisesti pyytiménsi lisdtiedot.

Jos lausuntoa ei ole annettu neljan kuukauden kuluttua, sen katsotaan olevan myonteinen.

Jos Euroopan tietosuojavaltuutettu katsoo lausunnossaan, ettd ilmoitetulla kisittelylld saatetaan rikkoa timan asetuksen
jotakin sddnnostd, hinen on tarvittaessa tehtivd ehdotuksia timin rikkomisen vilttimiseksi. Jos Europol ei timin
johdosta muuta kisittelytointa, Euroopan tietosuojavaltuutettu voi kiyttdd hanelle 43 artiklan 3 kohdassa myonnettyjd
valtuuksia.
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4. Euroopan tietosuojavaltuutettu pitdd rekisterid kaikista hinelle 1 kohdan nojalla ilmoitetuista kisittelytoimista.
Rekisterid ei julkisteta.

40 artikla

Lokitiedot ja dokumentaatio

1. Europol pitdd kirjaa henkilotietojen kerddmisestd ja muuttamisesta, tietoihin padsystd sekd niiden paljastamisesta,
yhdistimisestd tai poistamisesta, jotta voidaan tarkistaa tietojenkésittelyn lainmukaisuus, toteuttaa omaehtoista valvontaa
ja varmistaa tietojen eheys ja tietoturvallisuus. Tallaiset lokitiedot tai dokumentaatio on tuhottava kolmen vuoden
kuluttua, paitsi jos niiden sisltdmid tietoja tarvitaan edelleen valvontaa varten. Lokitietojen muuttaminen ei saa olla
mahdollista.

2. Edelld olevan 1 kohdan nojalla laaditut lokitiedot tai dokumentaatio toimitetaan pyynndstd Euroopan tietosuojaval-
tuutetulle, tietosuojavastaavalle ja tarvittaessa asianomaiselle kansalliselle yksikolle erityisid tutkintatoimia varten. Niin
toimitettuja tietoja on kéytettdvd ainoastaan tietosuojan valvontaa seki tietojenkdsittelyn asianmukaisuuden ja tietojen
eheyden ja tietoturvallisuuden varmistamista varten.

41 artikla

Tietosuojavastaava

1. Hallintoneuvosto nimittdd tietosuojavastaavan henkilostoon kuuluvien joukosta. Hinen on tehtdviddn
suorittaessaan toimittava riippumattomalla tavalla.

2. Tietosuojavastaava valitaan hidnen henkilokohtaisten ominaisuuksiensa ja ammatillisen patevyytensi seka erityisesti
tietosuojaa koskevan erityisasiantuntemuksensa perusteella.

Tietosuojavastaavaa valittaessa on varmistettava, ettd hinelle timdn aseman perusteella kuuluvista velvollisuuksista ja
hdnen muista virkavelvollisuuksistaan ei voi aiheutua eturistiriitaa, erityisesti timan asetuksen soveltamiseen liittyvien
velvollisuuksien osalta.

3. Tietosuojavastaava nimitetddn toimikaudeksi, jonka pituus on nelja vuotta. Hinet voidaan nimittdd uudeksi
toimikaudeksi niin, ettd toimikausi on yhteensd enintddn kahdeksan vuotta. Jos tietosuojavastaava ei endd tdytd
tehtdviensd suorittamiseksi vaadittavia edellytyksid, hallintoneuvosto voi erottaa hinet, kuitenkin ainoastaan Euroopan
tietosuojavaltuutetun suostumuksella.

4. Tietosuojavastaavan nimittdmisen jilkeen hallintoneuvoston on ilmoitettava hinen nimensid Euroopan tietosuoja-
valtuutetulle.

5.  Tietosuojavastaava ei saa vastaanottaa mitddn tehtdviensd suorittamista koskevia ohjeita.

6.  Tietosuojavastaavalle kuuluvat erityisesti seuraavat henkilotietoihin liittyvit tehtdvit, hallinnolliset henkilotiedot
pois lukien:

a) huolehtiminen riippumattomalla tavalla timén asetuksen sisdisestd soveltamisesta henkilotietojen késittelyn osalta;

b) huolehtiminen toimitettujen ja vastaanotettujen henkilotietojen kirjaamisesta timén asetuksen mukaisesti;
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¢) huolehtiminen siitd, ettd rekisterdidyille ilmoitetaan heiddn pyynnostddn heiddn timin asetuksen mukaisista
oikeuksistaan;

d) yhteistyo tietojenkdsittelymenettelyistd, -koulutuksesta ja -neuvonnasta vastaavan Europolin henkiloston kanssa;
e) yhteistyo Euroopan tietosuojavaltuutetun kanssa;

f) vuosikertomuksen laatiminen seki sen toimittaminen hallintoneuvostolle ja Euroopan tietosuojavaltuutetulle;
g) rekisterin pitiminen henkilotietojen tietoturvaloukkauksista.

7.  Tietosuojavastaavan on myds suoritettava asetuksessa (EY) N:o 45/2001 sadddetyt tehtdvdt hallinnollisten
henkilotietojen osalta.

8.  Tietosuojavastaavalla on tehtdviddn suorittaessaan oltava padsy kaikkiin Europolin kisittelemiin tietoihin ja kaikkiin
Europolin tiloihin.

9.  Jos tietosuojavastaava katsoo, ettd henkilotietojen kisittelyd koskevia timan asetuksen sadnnoksid ei ole noudatettu,
hinen on ilmoitettava tistd padjohtajalle ja pyydettdva titd korjaamaan tilanne asetetussa médriajassa.

Jollei pédjohtaja asetetussa mdirdajassa korjaa sitd, ettd tietojen kisittelyssd ei ole noudatettu tdmin asetuksen
saannoksid, tietosuojavastaavan on ilmoitettava tistd hallintoneuvostolle. Tietosuojavastaavan ja hallintoneuvoston on
sovittava mdairdaika, jonka kuluessa hallintoneuvosto antaa vastauksensa. Jollei hallintoneuvosto asetetussa mairiajassa
korjaa sitd, ettd tietojen kisittelyssd ei ole noudatettu tdiméin asetuksen sddnnoksid, tietosuojavastaavan on saatettava asia
Euroopan tietosuojavaltuutetun kasiteltavaksi.

10.  Hallintoneuvosto hyviksyy tietosuojavastaavaan sovellettavat tdytintoonpanosidnnot. Namd tdytdntoonpa-
nosdannot koskevat erityisesti tietosuojavastaavan valintamenettelyé ja hdnen erottamistaan, tehtaviddn, velvollisuuksiaan
ja toimivaltuuksiaan seki tietosuojavastaavan riippumattomuutta koskevia takeita.

11.  Europolin on annettava tietosuojavastaavalle hinen tehtaviensd hoitamiseksi tarvitsemansa henkilosto ja resurssit.
Niilla henkiloston jdsenilld on oltava paisy kaikkiin Europolin kisittelemiin tietoihin ja Europolin tiloihin vain silt4, osin
kuin on tarpeen heidén tehtiviensd suorittamiseksi.

12.  Tietosuojavastaavaa ja hanen henkil6stoddn sitoo salassapitovelvollisuus 67 artiklan 1 kohdan mukaisesti.

42 artikla

Kansallisen valvontaviranomaisen suorittama valvonta

1. Kunkin jisenvaltion on nimettivd kansallinen valvontaviranomainen. Kansallisen valvontaviranomaisen tehtivina
on valvoa riippumattomasti ja kansallista lainsddddntod noudattaen, ettd jasenvaltion suorittama henkilStietojen siirto,
haku ja mikd tahansa toimittaminen Europolille on luvallinen, ja tutkia, loukkaako tillainen siirto, haku tai
toimittaminen asianomaisten rekisterdityjen oikeuksia. Titd varten kansallisella valvontaviranomaisella on oltava
kansallisen yksikon tai yhteyshenkiloiden tiloissa pddsy asianomaisen jdsenvaltion Europolille toimittamiin tietoihin
sovellettavien kansallisten menettelyjen mukaisesti sekd 40 artiklassa tarkoitetun kaltaisiin lokitietothin ja
dokumentaatioon.

2. Kansallisilla valvontaviranomaisilla on valvontatehtivinsi suorittamista varten oltava paisy Europolissa olevien
yhteyshenkil6idensd toimitiloihin ja ndiden hallussa oleviin asiakirjoihin.



L 135/92 Euroopan unionin virallinen lehti 24.5.2016

3. Kansalliset valvontaviranomaiset valvovat kansallisten menettelyjensd mukaisesti kansallisten yksikoiden ja
yhteyshenkil6iden toimintaa, siltd osin kuin toiminnalla on merkitystd henkilétietojen suojan kannalta. Niiden on myds
ilmoitettava Euroopan tietosuojavaltuutetulle kaikista toimenpiteistd, jotka ne toteuttavat Europolin suhteen.

4. Jokaisella on oikeus pyytdd kansallista valvontaviranomaista varmistamaan, ettd asianomainen jdsenvaltio on
toiminut lainmukaisesti siirtdessddn tai toimittaessaan pyynnon esittdjdd koskevia tietoja Europolille missd hyvinsd
muodossa sekd tutkiessaan niitd tietoja. Tétd oikeutta kdytettdessd noudatetaan sen jasenvaltion kansallista lainsdddantod,
jossa pyynto esitetddn.

43 artikla

Euroopan tietosuojavaltuutetun suorittama valvonta

1. Euroopan tietosuojavaltuutetun tehtdvind on valvoa timin asetuksen niiden sddnnosten soveltamista, jotka
koskevat luonnollisten henkildiden perusoikeuksien ja -vapauksien suojelua Europolin suorittaman henkil6tietojen
kasittelyn yhteydessd, sekd antaa ohjeita Europolille ja rekisterdidyille kaikista henkilotietojen kisittelyd koskevista
seikoista. Tdtd varten hdnen on suoritettava 2 kohdassa siddetyt tehtavit ja kaytettdvd 3 kohdassa sdddettyjd valtuuksia
laheisessi yhteistyossd kansallisten valvontaviranomaisten kanssa 44 artiklan mukaisesti.

2. Euroopan tietosuojavaltuutetun tehtdvani on

a) vastaanottaa ja tutkia kanteluita sekd ilmoittaa rekisterdidylle niiden kasittelyn tuloksesta kohtuullisen méirdajan
kuluessa;

b) suorittaa tutkimuksia joko omasta aloitteestaan tai kantelun perusteella sekd ilmoittaa rekisteroidyille niiden tuloksista
kohtuullisen mairiajan kuluessa;

c) valvoa timdn asetuksen ja muiden sellaisten unionin sddddsten soveltamista, jotka liittyvat luonnollisten henkiloiden
suojeluun Europolin suorittaman henkil6tietojen kisittelyn yhteydess;

d) neuvoa Europolia joko omasta aloitteestaan tai vastauksena lausuntopyyntoon kaikissa henkilotietojen kasittelya
koskevissa asioissa, erityisesti ennen kuin se laatii sisdiset, yksilon perusvapauksien ja -oikeuksien suojaan liittyvit
saannot henkilotietojen késittelyd varten;

e) pitdd rekisterid hinelle 39 artiklan 1 kohdan nojalla ilmoitetuista ja 39 artiklan 4 kohdan mukaisesti rekister6idyistd
uudenlaisista kisittelytoimista;

f) suorittaa hinelle ilmoitettuihin kisittelyihin kohdistuva ennakkokuuleminen.
3. Euroopan tietosuojavaltuutettu voi tdiméin asetuksen nojalla
a) antaa rekister6idyille neuvontaa heille kuuluvien oikeuksien kiyttimisess;

b) saattaa asian Europolin kasiteltdviksi, jos henkil6tietojen kisittelyd koskevia sddnnoksid viitetddn rikotun, ja tehdd
tarvittaessa ehdotuksia rikkomisen korjaamiseksi ja rekisterdityjen suojan parantamiseksi;

¢) mddrdtd, ettd pyynnot kdyttdd tietoja koskevia tiettyjd oikeuksia tdytetddn, jos ne on evitty 36 ja 37 artiklan
vastaisesti;

d) antaa Europolille huomautuksen tai varoituksen;



24.5.2016 Euroopan unionin virallinen lehti L 135/93

) madrdtd Europolin oikaisemaan, poistamaan tai tuhoamaan henkil6tiedot, joita on kisitelty henkil6tietojen kisittelya
koskevien sdinnodsten vastaisesti, tai rajoittamaan nithin pddsyd sekd ilmoittamaan niistd toimenpiteistd niille
kolmansille osapuolille, joille tillaisia tietoja on luovutettu;

f) kieltdd viliaikaisesti tai lopullisesti Europolia suorittamasta késittelytoimia, jotka ovat henkilétietojen kasittelyd
koskevien sddnnosten vastaisia;

g) saattaa asian Europolin ja tarvittaessa Euroopan parlamentin, neuvoston ja komission kasiteltaviksi;

h) saattaa asian Euroopan unionin tuomioistuimen kasiteltdviksi Euroopan unionin toiminnasta tehdyssd sopimuksessa
madrittyjen edellytysten mukaisesti;

i) olla viliintulijana késiteltdessd Euroopan unionin tuomioistuimessa nostettuja kanteita.
4. Euroopan tietosuojavaltuutetulla on valtuudet
a) saada Europolilta paisy kaikkiin henkilotietoihin ja kaikkiin tutkimuksissaan tarvitsemiinsa tietoihin;

b) paistad kaikkiin tiloihin, joissa Europol harjoittaa toimintaansa, kun on olemassa kohtuullinen syy olettaa, ettd niissd
harjoitetaan tissd asetuksessa tarkoitettua toimintaa.

5. Euroopan tietosuojavaltuutettu laatii vuosikertomuksen Europolin valvontatoimista kuultuaan kansallisia valvonta-
viranomaisia. Tdma kertomus on osa asetuksen (EY) N:o 45/2001 48 artiklassa tarkoitettua Euroopan tietosuojaval-
tuutetun toimintaa koskevaa vuosikertomusta.

Timin kertomuksen on sisdllettavd tilastotietoja 2 kohdan mukaisesti toteutetuista kanteluista, tiedusteluista ja
tutkimuksista, henkilotietojen siirroista kolmansiin maihin ja kansainvilisille jirjestoille, ennakkokuulemisista ja
ilmoituksista sekd 3 kohdassa sdddettyjen valtuuksien kiytosta.

6.  Euroopan tietosuojavaltuutettua sekd Euroopan tietosuojavaltuutetun sihteeriston virkamichid ja muuta henkilostod
sitoo 67 artiklan 1 kohdassa sdddetty salassapitovelvollisuus.

44 artikla

Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten yhteistyo

1. Euroopan tietosuojavaltuutetun ja kansallisten valvontaviranomaisten on tehtavd keskenddn yhteistyotd sellaisten
kysymysten osalta, jotka edellyttavit kansallisten viranomaisten puuttumista, erityisesti jos Euroopan tietosuojavaltuutettu
tai kansallinen valvontaviranomainen havaitsee jdsenvaltioiden kiytdnteiden valilli suuria eroja tai mahdollisesti
lainvastaisia tiedonsiirtoja Europolin tiedonvaihtokanavien kiytossd tai yhden tai useamman valvontaviranomaisen
esittdmien, timédn asetuksen tdytdntoonpanoa ja tulkintaa koskevien kysymysten yhteydessa.

2. Euroopan tietosuojavaltuutettu hyddyntdd kansallisten valvontaviranomaisten osaamista ja kokemusta
suorittaessaan 43 artiklan 2 kohdan mukaisia tehtdviddn. Kansallisten valvontaviranomaisten henkiloston on
suorittaessaan tarkastuksia yhdessi Euroopan tietosuojavaltuutetun kanssa otettava asianmukaisesti huomioon
toissijaisuus- ja suhteellisuusperiaatteet, heilld on oltava 43 artiklan 4 kohdassa sdddettyd toimivaltaa vastaava toimivalta
ja heitd sitoo 43 artiklan 6 kohdassa siddettyd velvollisuutta vastaava velvollisuus. Euroopan tietosuojavaltuutetun ja
kansallisten valvontaviranomaisten on omien toimivaltuuksiensa puitteissa vaihdettava asiaa koskevia tietoja ja
avustettava toisiaan tarkastusten suorittamisessa.

3. Euroopan tietosuojavaltuutettu pitdd kansalliset valvontaviranomaiset ajan tasalla kaikista nithin suoraan
vaikuttavista tai niille muutoin tirkeistd kysymyksisti. Euroopan tietosuojavaltuutettu antaa yhden tai useamman
kansallisen valvontaviranomaisen pyynndsti selonteon erityisistd kysymyksista.
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4.  Tapauksissa, jotka liittyvdt yhdestd tai useammasta jasenvaltiosta perdisin oleviin tietoihin, myos 47 artiklan 2
kohdassa tarkoitetuissa tapauksissa, Euroopan tietosuojavaltuutettu kuulee kyseisid kansallisia valvontaviranomaisia.
Euroopan tietosuojavaltuutettu ei padtd jatkotoimien toteuttamisesta, ennen kuin kyseiset kansalliset valvontavira-
nomaiset ovat ilmoittaneet tietosuojavaltuutetulle kantansa timédn asettamassa mdiirdajassa, joka on vahintddn yksi
kuukausi ja enintddn kolme kuukautta. Euroopan tietosuojavaltuutetun on otettava kyseisten kansallisten valvontaviran-
omaisten kannat ddrimmdisen tarkasti huomioon. Jos Euroopan tietosuojavaltuutettu ei aio noudattaa kansallisen valvon-
taviranomaisen kantaa, hinen on ilmoittava siitd kyseiselle viranomaiselle, esitettdvd perustelut ja toimitettava asia 45
artiklan 1 kohdalla perustetun yhteistydneuvoston kisiteltavaksi.

Euroopan tietosuojavaltuutettu voi dirimmdisen kiireellisiksi katsomissaan tapauksissa pddttdd toteuttaa toimia
valittomasti. Tallaisissa tapauksissa tietosuojavaltuutettu ilmoittaa asiasta valittomasti kyseisille kansallisille valvontavira-
nomaisille ja perustelee tilanteen kiireellisyyden ja toteuttamansa toimet.

45 artikla

Yhteistyoneuvosto

1. Perustetaan yhteistyoneuvosto neuvoa-antavaksi elimeksi. Sen muodostavat kansallisen valvontaviranomaisen
edustaja kustakin jdsenvaltiosta ja Euroopan tietosuojavaltuutettu.

2. Yhteistyoneuvosto toimii riippumattomasti suorittaessaan 3 kohdan mukaisia tehtdviddn, eikd se saa pyytdd eikd
vastaanottaa ohjeita miltddn elimeltd.

3. Yhteistyoneuvostolla on seuraavat tehtavit:

a) keskustella Europolin tietosuojavalvonnan yleisestd toimintalinjasta ja strategiasta sekd jdsenvaltioiden suorittaman
henkildtietojen siirron, haun ja missi tahansa muodossa tapahtuvan Europolille toimittamisen luvallisuudesta;

b) tarkastella timin asetuksen tulkintaan tai soveltamiseen liittyvia vaikeuksia;

c) tutkia yleisia ongelmia, jotka liittyvdt riippumattoman valvonnan harjoittamiseen tai rekisteroityjen oikeuksien
kayttoon;

d) keskustella yhteisistd ratkaisuista 44 artiklan 1 kohdassa tarkoitettuihin kysymyksiin ja laatia niistd yhdenmukaisia
ehdotuksia;

e) keskustella Euroopan tietosuojavaltuutetun 44 artiklan 4 kohdan mukaisesti toimittamista tapauksista;
f) keskustella minkd tahansa kansallisen valvontaviranomaisen toimittamista tapauksista; ja
g) edistdd tietoisuutta tietosuojaa koskevista oikeuksista.

4. Yhteistydneuvosto voi laatia lausuntoja, ohjeita, suosituksia ja parhaita kdytintojd. Euroopan tietosuojavaltuutetun
ja kansallisten valvontaviranomaisten on, niiden riippumattomuutta rajoittamatta ja kunkin omien toimivaltuuksiensa
puitteissa, otettava nimd lausunnot, suuntaviivat, suositukset ja parhaat kdytinteet ddrimmdisen tarkasti huomioon.

5. Yhteistyoneuvosto kokoontuu tarvittaessa ja vihintddn kahdesti vuodessa. Euroopan tietosuojavaltuutettu vastaa
sen kokousten kustannuksista ja jarjestelyista.

6.  Yhteistyoneuvosto hyvaksyy tyojrjestyksensd ensimmdisessi  kokouksessaan jdsentensd  yksinkertaisella
enemmistolld. Uusia tydmenetelmid kehitetddn tarvittaessa yhteisesti.
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46 artikla

Hallinnolliset henkilotiedot

Kaikkiin Europolin hallussa oleviin hallinnollisiin henkil6tietoihin sovelletaan asetusta (EY) N:o 45/2001.

VII LUKU

OIKEUSSUOJAKEINOT JA VASTUU

47 artikla

Oikeus tehdi kantelu Euroopan tietosuojavaltuutetulle

1.  Jokaisella rekisterdidylld on oikeus tehdid kantelu Euroopan tietosuojavaltuutetulle, jos hin katsoo, ettd Europol ei
ole hintd koskevien henkildtietojen kasittelyssd noudattanut titd asetusta.

2. Jos kantelu koskee 36 tai 37 artiklassa tarkoitettua pddtostd, Euroopan tietosuojavaltuutettu kuulee sen jasenvaltion
kansallisia valvontaviranomaisia, joka toimitti tiedot, tai jasenvaltiota, jota asia vilittomasti koskee. Euroopan tietosuoja-
valtuutettu tekee pditoksensd, jossa hdn voi evitid tietojen luovuttamisen, ottaen huomioon kansallisen valvontaviran-
omaisen lausunnon.

3. Kun kantelu koskee jdsenvaltion Europolille toimittamien tietojen kisittelyd, Euroopan tietosuojavaltuutettu ja
tiedot toimittaneen jisenvaltion kansallinen valvontaviranomainen varmistavat omien toimivaltuuksiensa puitteissa, ettd
tietojenkadsittelyn lainmukaisuutta koskevat tarvittavat tarkastukset on suoritettu asianmukaisesti.

4. Kun kantelu koskee unionin elinten, kolmansien maiden tai kansainvilisten jirjestojen Europolille toimittamien
tietojen kisittelyd tai tietoja, jotka Europol on hankkinut julkisista lihteistd tai saanut omien analyysiensa tuloksena,
Euroopan tietosuojavaltuutettu varmistaa, ettd Europol on suorittanut tietojenkdsittelyn lainmukaisuutta koskevat
tarvittavat tarkastukset asianmukaisesti.

48 artikla

Oikeus oikeussuojakeinoihin Euroopan tietosuojavaltuutettua vastaan

Euroopan tietosuojavaltuutetun paitokseen voidaan hakea muutosta Euroopan unionin tuomioistuimessa.

49 artikla

Yleiset siinnokset vastuusta ja oikeudesta korvaukseen

1. Europolin sopimusperusteinen vastuu mairdytyy kyseessd olevaan sopimukseen sovellettavan lain mukaisesti.

2. Euroopan unionin tuomioistuimella on toimivalta antaa ratkaisu Europolin tekemdssd sopimuksessa mahdollisesti
olevan vilityslausekkeen nojalla.
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3. Jos kyseessi on sopimukseen perustumaton vastuu, Europol korvaa jisenvaltioiden lainsddddntoon sisiltyvien
yhteisten yleisten periaatteiden mukaisesti vahingon, jonka sen yksikot tai henkiloston jdsenet ovat tehtdviddn
suorittaessaan aiheuttaneet, sanotun kuitenkaan rajoittamatta 49 artiklan soveltamista.

4. Euroopan unionin tuomioistuimella on toimivalta ratkaista riidat, jotka koskevat 3 kohdassa tarkoitetun vahingon
korvaamista.

5. Europolin henkilosto6n kuuluvien henkilokohtaisesta vastuusta Europolia kohtaan sdddetddn heihin sovellettavissa
henkilostosddnnoissd tai muuhun henkildstoon sovellettavissa palvelussuhteen ehdoissa.

50 artikla
Vastuu laittomasta henkil6tietojen kisittelysti ja oikeus korvaukseen

1.  Jokaisella yksilolld, jolle on aiheutunut vahinkoa laittoman tietojenkdsittelytoimen vuoksi, on oikeus saada
korvausta kdrsimdstddn vahingosta joko Europolilta Euroopan unionin toiminnasta tehdyn sopimuksen 340 artiklan
mukaisesti tai siltd jasenvaltiolta, jossa vahinko on aiheutunut, sen kansallisen lainsidddnnoén mukaisesti. Yksilon on
nostettava kanne Europolia vastaan Euroopan unionin tuomioistuimessa tai jasenvaltiota vastaan kyseisen jisenvaltion
toimivaltaisessa tuomioistuimessa.

2. Europolin ja jasenvaltioiden viliset riidat siitd, kuka viime kiddessd on vastuussa yksilolle 1 kohdan mukaisesti
myonnettdvistd korvauksesta, kasittelee hallintoneuvosto, joka tekee pédtoksensd jdsentensd kahden kolmasosan
enemmistolld, sanotun kuitenkaan rajoittamatta oikeutta hakea muutosta tdhdn pditokseen Euroopan unionin
toiminnasta tehdyn sopimuksen 263 artiklan mukaisesti.

VIII LUKU

YHTEINEN PARLAMENTAARINEN VALVONTA
51 artikla
Yhteinen parlamentaarinen valvonta

1. Euroopan unionin toiminnasta tehdyn sopimuksen 88 artiklan mukaan Europolin toimintaa valvoo Euroopan
parlamentti yhdessd kansallisten parlamenttien kanssa. Télloin on kyseessd erityinen yhteisparlamentaarinen
valvontaryhmi, jonka kansalliset parlamentit ja Euroopan parlamentin toimivaltainen valiokunta yhdessd perustavat.
Euroopan parlamentti ja kansalliset parlamentit médrittivdat yhdessd yhteisparlamentaarisen valvontaryhmin
organisaation ja tyojarjestyksen poytakirjassa N:o 1 olevan 9 artiklan nojalla.

2. Yhteisparlamentaarinen valvontaryhmi vastaa Europolin toimeksiantonsa toteuttamiseksi suorittamien toimien
poliittisesta valvonnasta, mukaan lukien niiden toimien vaikutus luonnollisten henkildiden perusoikeuksiin ja
-vapauksiin.

Ensimmadisti alakohtaa sovellettaessa

a) hallintoneuvoston puheenjohtaja ja padjohtaja tai heidin sijaisensa osallistuvat yhteisparlamentaarisen
valvontaryhmin kokoukseen sen pyynnostd keskustellakseen ensimmadisessd alakohdassa tarkoitettuihin toimiin
liittyvistd asioista, kuten téllaisiin toimiin liittyvistd talousarvionikokohdista, Europolin organisaatiorakenteesta seka
uusien yksikoiden ja erikoistuneiden keskusten mahdollisesta perustamisesta, pidittymistd ja luottamuksellisuutta
koskevat velvoitteet huomioon ottaen. Yhteisparlamentaarinen valvontaryhmd voi tarvittaessa paittdd kutsua
kokouksiinsa muita asiaankuuluvia henkil®its;
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b) Euroopan tietosuojavaltuutettu osallistuu yhteisparlamentaarisen valvontaryhmdn kokouksiin sen pyynnosti ja
vdhintddn kerran vuodessa keskustellakseen luonnollisten henkiloiden perusoikeuksien ja -vapauksien suojeluun
liittyvistd yleisistd asioista ja erityisesti henkilotietojen suojelusta Europolin toiminnan yhteydessd, pidattymistd ja
luottamuksellisuutta koskevat velvollisuudet huomioon ottaen;

¢) yhteisparlamentaarista valvontaryhmdd on kuultava 12 artiklan 1 kohdan mukaisen Europolin monivuotisen
ohjelmasuunnittelun osalta.

3. Europolin on toimitettava seuraavat asiakirjat tiedoksi yhteisparlamentaariselle valvontaryhmalle, piddttymistd ja
luottamuksellisuutta koskevat velvollisuudet huomioon ottaen:

a) Europolin tavoitteeseen liittyvat uhka-arviot, strategiset analyysit ja yleiset tilannekatsaukset sekd Europolin tilaamien
selvitysten ja arviointien tulokset;

b) 25 artiklan 1 kohdan nojalla tehdyt hallinnolliset jarjestelyt;

¢) 12 artiklan 1 kohdassa tarkoitettu asiakirja, jossa on Europolin monivuotinen ohjelmasuunnittelu ja vuotuinen
tydohjelma;

d) 11 artiklan 1 kohdan ¢ alakohdassa tarkoitettu Europolin toimintaa koskeva konsolidoitu vuosikertomus;
e) 68 artiklan 1 kohdassa tarkoitettu komission laatima arviointikertomus.

4. Yhteisparlamentaarinen valvontaryhmid voi pyytdd muita asiaankuuluvia asiakirjoja, jotka ovat tarpeen sen
Europolin toiminnan poliittiseen valvontaan liittyvien tehtdvien tdyttdmiseksi, jollei Euroopan parlamentin ja neuvoston
asetuksesta (EY) N:o 1049/2001 (*) muuta johdu ja rajoittamatta timén asetuksen 52 ja 67 artiklan soveltamista.

5. Yhteinen valvontaryhmi voi laatia pditelmdt Europolin toiminnan poliittisesta valvonnasta ja toimittaa ne
Euroopan parlamentille ja kansallisille parlamenteille. Euroopan parlamentti toimittaa ne edelleen tiedoksi neuvostolle,
komissiolle ja Europolille.

52 artikla
Euroopan parlamentin piisy tietoihin, joita Europol kisittelee tai joita kisitellddn sen vilitykselld

1. Jotta Euroopan parlamentti voisi toteuttaa Europolin toiminnan parlamentaarista valvontaa 51 artiklan mukaisesti,
sille sen pyynnostd myonnettivd pddsy arkaluonteisiin turvallisuusluokittelemattomiin tietoihin, joita Europol kasittelee
tai joita késitellddn sen vilitykselld, on toteutettava 67 artiklan 1 kohdassa tarkoitettujen sadntdjen mukaisesti.

2. Euroopan parlamentin pddsyn EUn turvallisuusluokiteltuihin tietoihin, joita Europol kisittelee tai joita ksitellddn
sen vilitykselld, on oltava yhdenmukaista Euroopan parlamentin ja neuvoston vililli 12 péivind maaliskuuta 2014
tehdyn, neuvoston hallussa olevien, muita kysymyksid kuin yhteisen ulko- ja turvallisuuspolitiikan alaa koskevien
turvallisuusluokiteltujen tietojen toimittamista Euroopan parlamentille ja niiden kasittelemistd Euroopan parlamentissa
koskevan toimielinten vilisen sopimuksen (%) kanssa sekd timdn asetuksen 67 artiklan 2 kohdassa tarkoitettujen
sddntojen mukaista.

3. Euroopan parlamentin pddsyd 1 ja 2 kohdassa tarkoitettuihin tietoihin koskevia tarpeellisia yksityiskohtia
sddnnellddn Europolin ja Euroopan parlamentin vililld tehtyjen kidytinnon jdrjestelyjen mukaisesti.

(") Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 piivdnd toukokuuta 2001, Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVLL 145, 31.5.2001, s. 43).
() EUVLC 95,1.4.2014,s. 1.
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IX LUKU

HENKILOSTO

53 artikla

Yleiset sdinnokset

1. Europolin henkilostoon sovelletaan henkilostosdantojd, muuhun henkilostoon sovellettavia palvelussuhteen ehtoja
sekd henkilostosddntojen ja muuhun henkildstoon sovellettavien palvelussuhteen ehtojen tdytintoonpanemiseksi
annettuja sidnnoksid, jotka unionin toimielimet ovat yhdessi hyviksyneet, lukuun ottamatta henkilost6d, joka on 1
pdivind toukokuuta 2017 palveluksessa Europol-yleissopimuksella perustetun Europolin tekemilld tyosopimuksella,
sanotun kuitenkaan rajoittamatta timdn asetuksen 73 artiklan 4 kohdan soveltamista. Tallaisiin tyosopimuksiin
sovelletaan edelleen 3 piivind joulukuuta 1998 annettua neuvoston saadosti.

2. Europolin henkilosté koostuu viliaikaisista toimihenkiloistd jajtai sopimussuhteisesta henkilostostd. Hallintoneu-
vostolle tiedotetaan vuosittain pddjohtajan tekemistd toistaiseksi voimassa olevista tydsopimuksista. Hallintoneuvosto
paattad, mihin henkilostotaulukon mukaisiin tilapdisiin tehtdviin voidaan ottaa ainoastaan jasenvaltioiden toimivaltaisten
viranomaisten henkil9stod. Tallaisiin tehtdviin palkattava henkilostd otetaan palvelukseen viliaikaisina toimihenkil6ind
ainoastaan mairdaikaisella tyosopimuksella, joka voidaan uusia kerran mairaajaksi.

54 artikla

1.  Padjohtaja otetaan palvelukseen Europolin viliaikaisena toimihenkilond muuhun henkilostoon sovellettavien
palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

2. Neuvosto nimittdd padjohtajan hallintoneuvoston laatiman ehdokkaiden esivalintaluettelon perusteella avoimen ja
lapindkyvin valintamenettelyn paatteeksi.

Esivalintaluettelon laatii hallintoneuvoston perustama valintalautakunta, joka koostuu jdsenvaltioiden nimedmistd
jasenistd sekd komission edustajasta.

Pidjohtajan tyosopimusta tehtdessd Europolia edustaa hallintoneuvoston puheenjohtaja.

Neuvoston valitsema ehdokas voidaan ennen nimittdmistd kutsua Euroopan parlamentin toimivaltaiseen valiokuntaan,
joka tdmdn jilkeen antaa ei-sitovan lausunnon.

3. Pidjohtajan toimikausi on neljd vuotta. Toimikauden péittyessd komissio laatii yhdessd hallintoneuvoston kanssa
arvion, jossa otetaan huomioon

a) arviointi siitd, miten pajohtaja on suoriutunut tehtdvistddn; ja
b) Europolin tulevat tehtévit ja haasteet.

4. Neuvosto voi hallintoneuvoston ehdotuksesta, jossa otetaan huomioon 3 kohdassa tarkoitettu arvio, jatkaa
padjohtajan toimikautta kerran enintdin neljdksi vuodeksi.
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5. Hallintoneuvoston on ilmoitettava Euroopan parlamentille aikomuksestaan ehdottaa neuvostolle toimitusjohtajan
toimikauden jatkamista. Pddjohtaja voidaan kutsua kuukautta ennen tdllaisen mdaidrdajan pidentdmistd Euroopan
parlamentin toimivaltaiseen valiokuntaan.

6.  Pidjohtaja, jonka toimikautta on jatkettu, ei saa endi jatketun toimikautensa lopussa osallistua kyseisen toimen
valintamenettelyyn.

7.  Pidjohtaja voidaan erottaa toimestaan ainoastaan neuvoston paitokselld, jonka se tekee hallintoneuvoston
ehdotuksen perusteella. Paitoksestd ilmoitetaan Euroopan parlamentille.

8.  Hallintoneuvosto tekee paitokset neuvostolle tehtdvistd ehdotuksista, jotka koskevat pddjohtajan nimittamistd,

toimikauden jatkamista tai virasta erottamista, ddnivaltaisten jasentensd kahden kolmasosan enemmistolla.

55 artikla
1. Pidjohtajaa avustaa kolme apulaispadjohtajaa. Padjohtaja médrittelee heiddn tehtdvinsa.
2. Apulaispddjohtajiin sovelletaan 54 artiklaa. Pddjohtajaa kuullaan ennen apulaispddjohtajien nimittdmistd,
toimikauden jatkamista tai virasta erottamista.
56 artikla
Kansalliset asiantuntijat
1. Europol voi kdyttdd kansallisia asiantuntijoita.

2. Hallintoneuvosto tekee paitoksen, jossa vahvistetaan sddnnot kansallisten asiantuntijoiden tilapdisestd siirtimisestd
Europolin palvelukseen.

X LUKU

VARAINHOITOSAANNOKSET
57 artikla
Talousarvio

1. Europolin kaikista tuloista ja menoista laaditaan kalenterivuotta vastaavaa varainhoitovuotta varten arvio, jonka
perusteella tulot ja menot otetaan Europolin talousarvioon.

2. Europolin talousarvioon otettavien tulojen ja menojen on oltava tasapainossa.



L 135/100 Euroopan unionin virallinen lehti 24.5.2016

3. Europolin tulot muodostuvat unionin yleiseen talousarvioon otettavasta unionin rahoitusosuudesta, muita
resursseja kuitenkaan rajoittamatta.

4. Europol voi saada unionin rahoitusta valtuutussopimusten seké kertaluonteisten avustusten muodossa 61 artiklassa
tarkoitettujen varainhoitosddntojensd ja unionin politiikkoja tukevien asianomaisten vilineiden mukaisesti.

5. Europolin menoihin kuuluvat henkilokunnan palkat, hallinto- ja infrastruktuurimenot seké toimintamenot.

6. Useamman kuin yhden varainhoitovuoden aikana toteutettavia laajamittaisia toimia koskevat talousarviosi-

toumukset voidaan jakaa useisiin vuosieriin.

58 artikla

Talousarvion laatiminen

1.  Piddjohtaja laatii ja toimittaa hallintoneuvostolle joka vuosi ehdotuksen ennakkoarvioksi Europolin seuraavan
varainhoitovuoden tuloista ja menoista, mihin sisdltyy henkilostotaulukko.

2. Hallintoneuvosto hyviksyy tdhin ennakkoarvioehdotukseen perustuvan viliaikaisen ennakkoarvion Europolin
tuloista ja menoista seuraavaa varainhoitovuotta varten ja toimittaa sen komissiolle vuosittain viimeistddn 31 pdivind
tammikuuta.

3. Hallintoneuvosto toimittaa Europolin tuloja ja menoja koskevan lopullisen ennakkoarvion, johon sisiltyy henkilos-
totaulukkoa koskeva esitys, Euroopan parlamentille, neuvostolle ja komissiolle vuosittain viimeistddn 31 péivind
maaliskuuta.

4. Komissio toimittaa ennakkoarvion Euroopan parlamentille ja neuvostolle yhdessi unionin yleistd talousarviota
koskevan esityksen kanssa.

5.  Tdmin ennakkoarvion perusteella komissio sisillyttdd esitykseen unionin yleiseksi talousarvioksi méarirahat, joita
se pitdd henkilostotaulukon perusteella valttimattoming, sekd yleisestd talousarviosta otettavan avustuksen médrin, ja se
toimittaa talousarvioesityksen Euroopan parlamentille ja neuvostolle Euroopan unionin toiminnasta tehdyn sopimuksen
313 ja 314 artiklan mukaisesti.

6.  Euroopan parlamentti ja neuvosto hyviksyvit Europolille annettavaa unionin rahoitusosuutta koskevat maararahat.

7. Euroopan parlamentti ja neuvosto vahvistavat Europolin henkilostotaulukon.

8.  Hallintoneuvosto vahvistaa Europolin talousarvion. Siitd tulee lopullinen, kun unionin yleinen talousarvio on
lopullisesti vahvistettu. Sitd mukautetaan tarvittaessa tdtd vastaavasti.

9.  Kaikkiin rakennushankkeisiin, joilla on todenndkoisesti huomattava vaikutus Europolin talousarvioon, sovelletaan
delegoitua asetusta (EU) N:o 1271/2013.
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59 artikla
Talousarvion toteuttaminen
1.  Pidjohtaja vastaa Europolin talousarvion toteuttamisesta.

2. Piddjohtaja toimittaa vuosittain Euroopan parlamentille ja neuvostolle kaikki arviointimenettelyjen tulosten kannalta
merkittdvit tiedot.

60 artikla
Tilinpditoksen esittiminen ja vastuuvapauden my6ntiminen

1. Europolin tilinpitdjd toimittaa varainhoitovuoden (N) alustavan tilinpdatoksen komission tilinpitdjille ja tilintarkas-
tustuomioistuimelle viimeistddn seuraavan varainhoitovuoden (N + 1) 1 paivdnd maaliskuuta.

2. Europol toimittaa selvityksen vuoden N talousarvio- ja varainhallinnosta Euroopan parlamentille, neuvostolle ja
tilintarkastustuomioistuimelle viimeistddn vuoden N + 1 31 pdivdnd maaliskuuta.

3. Komission tilinpitdjd toimittaa Europolin vuoden N alustavan tilinpddtoksen konsolidoituna komission
tilinpadtokseen tilintarkastustuomioistuimelle viimeistddn vuoden N + 1 31 pdivind maaliskuuta.

4. Saatuaan Europolin vuoden N alustavaa tilinpaditostd koskevat tilintarkastustuomioistuimen huomautukset
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 (*) 148 artiklan mukaisesti Europolin
tilinpitdja laatii Europolin mainitun vuoden lopullisen tilinpddtoksen. Padjohtaja toimittaa sen hallintoneuvostolle
lausuntoa varten.

5. Hallintoneuvosto antaa lausunnon Europolin vuoden N lopullisesta tilinpadtoksesta.

6.  Europolin tilinpitdjad toimittaa vuoden N lopullisen tilinpddtoksen ja 5 kohdassa tarkoitetun hallintoneuvoston
lausunnon Euroopan parlamentille, neuvostolle, komissiolle, tilintarkastustuomioistuimelle ja kansallisille parlamenteille
viimeistddn vuoden N + 1 1 pdivind heindkuuta.

7. Vuoden N lopullinen tilinpddtds julkaistaan Euroopan unionin virallisessa lehdessd viimeistddn vuoden N + 1 15
pdivind marraskuuta.

8.  Pidjohtaja toimittaa tilintarkastustuomioistuimelle ~vastauksen tdmidn vuosikertomuksessaan  esittimiin
huomautuksiin viimeistddn vuoden N + 1 30 piivdna syyskuuta. Hin toimittaa vastauksen myos hallintoneuvostolle.

9. Pddjohtaja antaa delegoidun asetuksen (EU) N:o 1271/2013 109 artiklan 3 kohdan mukaisesti Euroopan
parlamentille tdmin pyynnostd kaikki vuotta N koskevan vastuuvapausmenettelyn moitteettoman toteuttamisen
edellyttimit tiedot.

10.  Euroopan parlamentti myontdd neuvoston mddrdenemmistolld antamasta suosituksesta pddjohtajalle ennen
vuoden N + 2 15 piivid toukokuuta vastuuvapauden vuoden N talousarvion toteuttamisesta.

(") Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 966/2012, annettu 25 pdivind lokakuuta 2012, unionin yleiseen
talousarvioon sovellettavista varainhoitosddnnéistd ja neuvoston asetuksen (EY, Euratom) N:o 1605/2002 kumoamisesta (EUVL L 2938,
26.10.2012, 5. 1).
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61 artikla
Varainhoitosidinnoét

1. Hallintoneuvosto hyviksyy Europoliin sovellettavat varainhoitosddnnot komissiota kuultuaan. Varainhoitosddnnot
voivat poiketa delegoidusta asetuksesta (EU) N:o 1271/2013 ainoastaan, jos Europolin toiminta sitd erityisesti edellyttdd
ja jos komissio on antanut siihen ennalta suostumuksensa.

2. Europol voi myontéi avustuksia 4 artiklassa tarkoitettujen tehtidvien tdyttdmiseen.

3. Europol voi ilman ehdotuspyyntod myontdd jasenvaltioille avustuksia niiden rajatylittivien operaatioiden ja
tutkimusten suorittamista varten sekd koulutuksen jdrjestimistd varten 4 artiklan 1 kohdan h ja i alakohdassa
tarkoitettujen tehtdvien suorittamiseksi.

4. Yhteisten tutkintaryhmien toimille annettavan taloudellisen tuen osalta Europol ja Eurojust laativat yhdessd sddnnot
ja edellytykset tillaista tukea koskevien hakemusten kisittelylle.

XI LUKU

ERINAISET SAANNOKSET
62 artikla
Oikeudellinen asema
1. Europol on unionin virasto. Se on oikeushenkil6.

2. Europolilla on kaikissa jasenvaltioissa laajin kansallisen oikeuden mukaan oikeushenkilolld oleva oikeuskelpoisuus.
Europol voi erityisesti hankkia ja luovuttaa kiintedd ja irtainta omaisuutta seki olla asianosaisena oikeudenkdynneissa.

3. Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyn,
Euroopan unionin toimielinten ja tiettyjen elinten, laitosten ja yksikkojen kotipaikan sijainnista tehdyn péytakirjan N:o 6,
jiljempdna ‘poytikirja N:o 6', mukaisesti Europolin kotipaikka on Haag.

63 artikla

Erioikeudet ja vapaudet

1.  Europoliin ja sen henkilostd6n sovelletaan Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin
toiminnasta tehtyyn sopimukseen liitetty4, Euroopan unionin erioikeuksista ja vapauksista tehtyd poytikirjaa N:o 7.

2. Yhteyshenkiloiden ja heidin perheenjdsentensd erioikeuksia ja vapauksia sddnnellidan Alankomaiden
kuningaskunnan ja muiden jdsenvaltioiden valiselli sopimuksella. Kyseisessi sopimuksessa médritddn sellaisista
erioikeuksista ja vapauksista, jotka ovat tarpeen yhteyshenkiloiden tehtdvien moitteetonta suorittamista varten.
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64 artikla
Kielijirjestelyt
1. Europoliin sovelletaan asetuksessa N:o 1 (') vahvistettuja sddnnoksia.
2. Hallintoneuvosto pdittdd Europolin sisiisistd kielijarjestelyistd jasentensd kahden kolmasosan enemmistolla.

3. Euroopan unionin elinten kddnnoskeskus huolehtii Europolin toiminnassa tarvittavista kddnnospalveluista.

65 artikla
Avoimuus
1. Europolin hallussa oleviin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

2. Hallintoneuvosto vahvistaa viimeistddn 14 pdivini joulukuuta 2016 yksityiskohtaiset sdnnot asetuksen (EY) N:o
1049/2001 soveltamisesta Europolin asiakirjoihin.

3. Paitoksistd, jotka Europol on tehnyt asetuksen (EY) N:o 1049/2001 8 artiklan nojalla, voidaan tehdd kantelu
Euroopan oikeusasiamiehelle Euroopan unionin toiminnasta tehdyn sopimuksen 228 artiklan mukaisesti tai nostaa
kanne Euroopan unionin tuomioistuimessa Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan mukaisesti.

4. Europol julkaisee verkkosivustollaan luettelon hallintoneuvoston jdsenistd sekd yhteenvedot hallintoneuvoston
kokousten tuloksista. Yhteenvetojen julkaiseminen jitetddn tekemdttd tai sitd rajoitetaan valiaikaisesti tai pysyvisti, jos
niiden julkaiseminen vaarantaa Europolin tehtdvien hoitamisen, kun otetaan huomioon sen pidattymisti ja luottamuksel-
lisuutta koskevat velvollisuudet ja Europolin toiminnallinen luonne.

66 artikla
Petostentorjunta

1. Helpottaakseen asetuksen (EU, Euratom) N:o 883/2013 soveltamisalaan kuuluvien petosten, lahjonnan ja muun
laittoman toiminnan torjuntaa Europol liittyy viimeistddn 30 paivind lokakuuta 2017 Euroopan petostentorjuntaviraston
(OLAF) sisdisistd tutkimuksista Euroopan parlamentin, Euroopan unionin neuvoston ja Euroopan yhteisdjen komission
valilld 25 piiviand toukokuuta 1999 tehtyyn toimielinten viliseen sopimukseen () ja vahvistaa mainitun sopimuksen
liitteessd olevaa mallia kdyttden asianmukaiset maardykset, joita sovelletaan Europolin kaikkiin tyontekijoihin.

2. Tilintarkastustuomioistuimella on valtuudet tehdd kaikkien Europolilta unionin rahoitusta saaneiden
avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia ja paikan pédlldi suoritettavia
tarkastuksia.

(") Asetus N:o 1 Euroopan talousyhteisossd kiytettavid kielid koskevista jarjestelyistd (EYVL 17, 6.10.1958, s. 385/58).
() EYVLL136,31.5.1999,s.15.
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3. OLAF voi suorittaa tutkimuksia, myds paikan péalld tehtdvid tarkastuksia ja todentamisia, sen selvittdmiseksi, onko
Europolin myontdmiin avustuksiin tai sen tekemiin sopimuksiin liittynyt unionin taloudellisia etuja vahingoittavia
petoksia, lahjontaa tai muuta laitonta toimintaa. Tillaiset tutkimukset suoritetaan asetuksessa (EU, Euratom) N:o
883/2013 ja neuvoston asetuksessa (Euratom, EY) N:o 2185/96 (') vahvistettujen sddnnosten ja menettelyjen mukaisesti.

4. Europolin unionin elinten, kolmansien maiden viranomaisten, kansainvilisten jirjestojen ja yksityisten osapuolten
kanssa tekemissd kdytdnnon jdrjestelyissd sekd sen sopimuksissa, avustussopimuksissa ja avustuspddtoksissi on
nimenomaisesti annettava tilintarkastustuomioistuimelle ja OLAFille valtuudet tehdd 2 ja 3 kohdassa tarkoitettuja
tarkastuksia ja tutkimuksia toimivaltuuksiensa mukaisesti, sanotun kuitenkaan rajoittamatta 1, 2 ja 3 kohdan
soveltamista.

67 artikla

Arkaluonteisten turvallisuusluokittelemattomien ja turvallisuusluokiteltujen tietojen suojaamista koskevat
sdannot

1. Europol laatii sddnnot pidittymistd ja luottamuksellisuutta koskevien velvollisuuksien noudattamisesta seki
arkaluonteisten turvallisuusluokittelemattomien tietojen suojaamisesta.

2. Europol laatii EUnn turvallisuusluokiteltujen tietojen suojaamista koskevat sddnnot, joiden on oltava pddtoksen
2013/488/EU mukaiset, jotta tillaisille tiedoille voidaan varmistaa vastaavan tasoinen suoja.

68 artikla
Arviointi ja uudelleentarkastelu

1. Komissio varmistaa 1 pdivddn toukokuuta 2022 mennessd ja sen jilkeen joka viides vuosi, ettd toteutetaan
arviointi, joka koskee erityisesti Europolin ja sen toimintatapojen vaikutuksia, tuloksellisuutta ja tehokkuutta.
Arvioinnissa voidaan tarkastella erityisesti tarvetta muuttaa Europolin rakennetta, toimintaa, toimialoja ja tehtdvid seké
tillaisten muutosten taloudellisia vaikutuksia.

2. Komissio toimittaa arviointikertomuksen hallintoneuvostolle. Hallintoneuvosto antaa arviointikertomusta koskevat
huomautuksensa kolmen kuukauden kuluessa kertomuksen vastaanottamispdivastd. Tdimin jdlkeen komissio toimittaa
lopullisen arviointikertomuksen sekd komission pditelmidt ja kertomuksen liitteend olevat hallintoneuvoston
huomautukset Euroopan parlamentille, neuvostolle, kansallisille parlamenteille ja hallintoneuvostolle. Arviointiker-
tomuksen keskeiset tulokset julkistetaan soveltuvin osin.

69 artikla
Hallinnolliset tutkimukset
Europolin toiminta kuuluu Euroopan oikeusasiamiehen tutkimusten alaisuuteen Euroopan unionin toiminnasta tehdyn

sopimuksen 228 artiklan mukaisesti.

(") Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 pdivind marraskuuta 1996, komission paikan piilld suorittamista
tarkastuksista ja todentamisista Euroopan yhteisojen taloudellisiin etuihin kohdistuvien petosten ja muiden véirinkdytosten estdmiseksi
(EYVLL292,15.11.1996,s. 2).
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70 artikla

Toimipaikka

Alankomaiden kuningaskunnan Europolille tarjoamia tiloja ja palveluja koskevat tarvittavat jarjestelyt sekd padjohtajaan,
hallintoneuvoston jéseniin, Europolin henkil6stoon ja heiddn perheenjiseniinsd Alankomaiden kuningaskunnassa
sovellettavat erityissddnnot vahvistetaan Europolin ja Alankomaiden kuningaskunnan vilisessd sopimuksessa poytakirjan
N:o 6 mukaisesti.

XII LUKU

SIIRTYMASAANNOKSET

71 artikla

Oikeusseuraanto

1. Talld asetuksella perustettu Europol on pditokselld 2009/371/YOS perustetun Europolin oikeusseuraaja kaikkien
sen tekemien sopimusten, sitd velvoittavien sitoumusten ja kaiken sen hankkiman omaisuuden suhteen.

2. Tamd asetus ei vaikuta niiden sopimusten oikeudelliseen sitovuuteen, jotka paitokselld 2009/371/YOS perustettu
Europol on tehnyt ennen 13 péivdd kesiakuuta 2016, eikd niiden sopimusten sitovuuteen, jotka Europol-yleissopi-
muksella perustettu Europol on tehnyt ennen 1 pdivda tammikuuta 2010.

72 artikla

Hallintoneuvostoa koskevat siirtymikauden jirjestelyt

1.  Padtoksen 2009/371/YOS 37 artiklan nojalla perustetun hallintoneuvoston jisenten toimikausi padttyy 1 paivind
toukokuuta 2017.

2. Kesikuun 13 piivin 2016 ja 1 péivin toukokuuta 2017 vilisend aikana pddtoksen 2009/371/YOS 37 artiklan
nojalla perustettu hallintoneuvosto:

a) hoitaa hallintoneuvoston tehtdvid timén asetuksen 11 artiklan mukaisesti;

b) laatii hyviksymistd varten sddnnot, jotka koskevat asetuksen (EY) N:o 1049/2001 soveltamista Europol-asiakirjoihin
timan asetuksen 65 artiklan 2 kohdan mukaisesti, sekd timin asetuksen 67 artiklassa tarkoitetut siannét;

¢) laatii kaikki timéan asetuksen soveltamista varten tarvittavat valineet, erityisesti IV lukuun liittyvit toimenpiteet; ja

d) tarkistaa pditoksen 2009/371/YOS nojalla hyviksyminsd sisdiset sddnnét ja toimenpiteet, jotta timin asetuksen 10
artiklan nojalla perustettu hallintoneuvosto voi tehdd niistd tdiméan asetuksen 76 artiklassa tarkoitetun paatoksen.
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3. Komissio toteuttaa viipymittd 13 paivin kesdkuuta 2016 jilkeen tarpeelliset toimenpiteet sen varmistamiseksi, ettd
10 artiklan nojalla perustettu hallintoneuvosto aloittaa toimintansa 1 paiviana toukokuuta 2017.

4.  Jasenvaltioiden on ilmoitettava komissiolle viimeistddn 14 piivanid joulukuuta 2016 niiden henkiloiden nimet,
jotka ne ovat nimittdneet hallintoneuvoston jéseniksi ja varajiseniksi 10 artiklan mukaisesti.

5. Tdmin asetuksen 10 artiklan nojalla perustettu hallintoneuvosto pitdd ensimmdiisen kokouksensa 1 pdivinid
toukokuuta 2017. Tdssd kokouksessa se tekee tarvittaessa 76 artiklassa tarkoitetut paatokset.

73 artikla
Pidjohtajaa, apulaisjohtajia ja henkilost6d koskevat siirtymikauden jirjestelyt

1.  Paidtoksen 2009/371/YOS 38 artiklan nojalla nimitetty Europolin johtaja osoitetaan toimikautensa jiljelld olevaksi
ajaksi hoitamaan timin asetuksen 16 artiklassa siddettyja padjohtajan tehtdvid. Muut hintd koskevat sopimusehdot
sdilyvit muuttumattomina. Jos toimikausi pdittyy 13 paivin kesdkuuta 2016 ja 1 pdivin toukokuuta 2017 vilisend
aikana, sitd jatketaan ilman eri toimenpiteitd 1 paivddn toukokuuta 2018 saakka.

2. Jos pddtoksen 2009/371/YOS 38 artiklan nojalla nimitetty johtaja ei halua tai voi jatkaa tehtdvissd tdimdn artiklan
1 kohdan mukaisesti, hallintoneuvosto nimedd virkaa tekevin pddjohtajan hoitamaan pidjohtajalle osoitettuja tehtdvid
enintddn 18 kuukauden ajan, kunnes timin asetuksen 54 artiklan 2 kohdassa tarkoitettu nimitys on tehty.

3. Padtoksen 2009/371/YOS 38 artiklan nojalla nimitettyihin apulaisjohtajiin sovelletaan timin artiklan 1 ja 2
kohtaa.

4. Muuhun henkilostoon sovellettavien palvelussuhteen ehtojen 6 artiklan 1 kohdassa tarkoitettu viranomainen
tarjoaa kyseisten palvelussuhteen ehtojen mukaisesti toistaiseksi voimassa olevaa tydsopimusta viliaikaisena tai
sopimussuhteisena toimihenkil6nd henkiléille, jotka ovat 1 pdivind toukokuuta 2017 palveluksessa Europol-yleissopi-
muksella perustetun Europolin tekemilld toistaiseksi voimassa olevalla tyosopimuksella paikallisena toimihenkilona.
Sopimustarjous perustuu niiden tehtdvien arviointiin, joita véliaikainen tai sopimussuhteinen toimihenkil6 suorittaisi.
Kyseinen sopimus tulee voimaan viimeistddn 1 paiviand toukokuuta 2018. Toimihenkild, joka ei hyviksy tdssd kohdassa
tarkoitettua tarjousta, voi olla edelleen 53 artiklan 1 kohdan mukaisessa sopimussuhteessa Europolin kanssa.

74 artikla

Talousarviota koskevat siirtymasainnokset

Paatoksen 2009/371/YOS 42 artiklan nojalla hyviksyttyja talousarvioita koskeva vastuuvapausmenettely toteutetaan
kyseisen padtoksen 43 artiklassa vahvistettujen sddntjen mukaisesti.

XIII LUKU

LOPPUSAANNOKSET
75 artikla
Korvaaminen ja kumoaminen

1. Korvataan piatokset 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS niiden
jasenvaltioiden osalta, joita timi asetus sitoo, 1 paivistd toukokuuta 2017.
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Téman vuoksi kumotaan paitskset 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS 1
pdivistd toukokuuta 2017.

2. Viittauksia 1 kohdassa tarkoitettuihin pditoksiin pidetddn viittauksina tdhdn asetukseen niiden jdsenvaltioiden
osalta, joita timi asetus sitoo.

76 artikla
Hallintoneuvoston hyviksymien sisiisten siintdjen voimassaolo

Hallintoneuvoston pditoksen 2009/371/YOS nojalla hyvaksymit sisdiset sddnnot ja toimenpiteet pysyvit voimassa 1
pdivin toukokuuta 2017 jilkeen, jollei hallintoneuvosto timin asetuksen soveltamiseksi toisin paiti.

77 artikla
Voimaantulo ja soveltaminen

1. Tdmd asetus tulee voimaan kahdentenakymmenentend paivini sen jilkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

2. Sitd sovelletaan 1 pdivistd toukokuuta 2017.

Edelli olevaa 71, 72 ja 73 artiklaa sovelletaan kuitenkin 13 péivistd kesikuuta 2016 [timin asetuksen
voimaantulopaivi].

Timid asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa perussopimusten mukaisesti.

Tehty Strasbourgissa 11 paiviana toukokuuta 2016.
Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
M. SCHULZ J. A. HENNIS-PLASSCHAERT
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LITE 1

LUETTELO 3 ARTIKLAN 1 KOHDASSA TARKOITETUISTA RIKOLLISUUDEN MUODOISTA

terrorismi,

jarjestdytynyt rikollisuus,

laiton huumausainekauppa,

rahanpesu,

ydin- ja radioaktiivisiin aineisiin liittyvat rikokset,

maahanmuuttajien salakuljetus,

ihmiskauppa,

varastettujen ajoneuvojen laittomaan kauppaan liittyva rikollisuus,

tahallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen,
ihmisen elinten ja kudosten laiton kauppa,

ihmisryostd, vapaudenriisto ja panttivangin ottaminen,

rasismi ja muukalaisviha,

ry0sto ja torked varkaus,

kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-esineiden, laiton kauppa,
kavallus ja petos,

unionin taloudellisia etuja vahingoittavat rikokset,

sisdpiirikauppa ja finanssimarkkinoiden manipulointi,

ryoston tapainen kiristys sekd kiristys,

tuotteiden luvaton vadrentdminen ja jaljentiminen,

hallinnollisten asiakirjojen vddrentdminen ja kaupankdynti vadrennoksilld,
rahan ja maksuvilineiden védrentiminen,

tietotekniikkarikollisuus,

lahjonta,

laiton ase-, ammus- ja réjahteiden kauppa,

uhanalaisten eldinlajien laiton kauppa,

uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa,

ymparistorikollisuus, mukaan lukien alusten aiheuttama meren pilaantuminen,

hormonivalmisteiden ja muiden kasvua edistdvien aineiden laiton kauppa,

— seksuaalinen hyviksikéytto ja seksuaalinen riisto, mukaan lukien lasten hyviksikdyttoon liittyvd materiaali ja lapsen

houkuttelu seksuaalisiin tarkoituksiin,

joukkotuhonta, rikokset ihmisyyttd vastaan ja sotarikokset.
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LITE I

Henkilotietoluokat ja rekisterdityjen ryhmadt, joiden tietoja voidaan kerdtd ja kasitelld 18 artiklan 2 kohdan a
alakohdassa tarkoitettua ristiintarkistamista varten

Ristiintarkistamista varten kerdttavien ja kasiteltavien henkil6tietojen on liityttavi seuraaviin:

a) henkilot, joita asianomaisen jasenvaltion kansallisen lainsddddnnon mukaisesti epéillddn Europolin toimivaltaan
kuuluvasta rikoksesta tai osallisuudesta tallaiseen rikokseen tai jotka on tuomittu téllaisesta rikoksesta;

b) henkil6t, joiden osalta on kansallisen lainsddddnnon nojalla tosiasioihin perustuvaa nédyttod tai todennikoisid
syitd epdilld, ettd he aikovat tehdd Europolin toimivaltaan kuuluvia rikoksia.

Edelli 1 kohdassa tarkoitettuja henkiloiti koskevat tiedot saavat sisiltdd vain seuraaviin luokkiin kuuluvia
henkilotietoja:

a) sukunimi, alkuperdinen sukunimi, etunimet ja tarvittaessa salanimi tai peitenimi;
b) syntymdaika ja -paikka;

¢) kansalaisuus;

d) sukupuoli;

e) asuinpaikka, ammatti ja asianomaisen henkilon oleskelupaikka;

f) sosiaaliturvanumerot, ajokortit, henkildasiakirjat ja passitiedot; ja

g) tarvittaessa muut henkil6llisyyden toteamiseksi tarvittavat tuntomerkit, erityisesti mahdolliset objektiivisesti
havaittavat ja muuttumattomat fyysiset tuntomerkit, kuten sormenjilkitiedot ja DNA-tunniste (joka on saatu
DNA:n koodaamattomasta osasta).

Edelld 2 kohdassa tarkoitettujen tietojen lisdksi 1 kohdassa tarkoitetuista henkiloistd voidaan keritd ja kasitelld
seuraaviin luokkiin kuuluvia henkilotietoja:

a) rikokset, epiillyt rikokset seka niiden (vitetty) tapahtuma-aika ja -paikka ja tekotapa;

b) niiden rikosten teossa kiytetyt tai mahdollisesti kiytetyt keinot, my6s oikeushenkiloitd koskevat tiedot;
c) asiaa kdsittelevat viranomaiset ja niiden kdyttdmat asiakirjojen numerot;

d) epdily henkilon kuulumisesta rikollisjarjestoon;

e) rikostuomiot, sikdli kuin on kyse Europolin toimivaltaan kuuluvista rikoksista;

f) tietojen tallentaja.

Nimi tiedot voidaan toimittaa Europolille myos siind tapauksessa, ettd niissd ei vield viitata henkiloihin.

Edelld 1 kohdassa tarkoitettuja henkiloitd koskevia tdydentdvid tietoja, jotka Europolilla tai kansallisilla yksikoilld on
hallussaan, voidaan luovuttaa muille kansallisille yksikéille tai Europolille niiden pyynnostd. Kansallisten yksikoiden
on tietoja luovuttaessaan noudatettava kansallista lainsdddantoa.

Jos asianomaista henkilod koskevasta menettelystd luovutaan lopullisesti tai hineen kohdistuneet syytteet hylitdin
lopullisesti, sitd asiaa koskevat tiedot, jota kyseinen paitos koskee, on poistettava.
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B.

Henkil6tietoluokat seki rekisterdityjen ryhmit, joiden tietoja voidaan kerdtd ja kisitelld 18 artiklan 2 kohdan b, c ja
d alakohdassa tarkoitettuja strategisia tai aihekohtaisia analyyseja sekd operatiivisia analyyseja varten taikka
tietojenvaihdon helpottamista varten

Strategisia tai aihekohtaisia analyyseja sekd operatiivisia analyyseja varten taikka jdsenvaltioiden, Europolin, muiden
unionin elinten, kolmansien maiden ja kansainvilisten jdrjestojen vilisen tietojenvaihdon helpottamista varten

kerdttdvien ja kasiteltdvien henkilotietojen on liityttdvd seuraaviin:

a)

f)

henkil6t, joita asianomaisen jisenvaltion kansallisen lainsddddnnon nojalla epiillidn Europolin toimivaltaan

kuuluvasta rikoksesta tai osallisuudesta tillaiseen rikokseen tai jotka on tuomittu tillaisesta rikoksesta;

henkilot, joiden osalta on kansallisen lainsdddidnnon nojalla tosiasioihin perustuvaa nayttod tai todennakoisid

syitd epdilld, ettd he aikovat tehdd Europolin toimivaltaan kuuluvia rikoksia;

henkilot, jotka voidaan kutsua todistamaan kasiteltavind oleviin rikoksiin littyvdssd tutkinnassa tai sitd
seuraavassa rikosoikeudenkdynnissa;

kisiteltavind olevien rikosten uhrit tai henkilot, joiden voidaan tiettyjen seikkojen perusteella olettaa olevan
tillaisen rikoksen uhreja;

henkil6t, joihin asianomainen on yhteydessi tai jotka ovat hinen seurassaan; ja

henkilot, jotka voivat antaa tietoja kisiteltdvind olevista rikoksista.

Edelld 1 kohdan a ja b alakohdassa tarkoitettujen henkiléryhmien osalta voidaan keritd seuraaviin luokkiin kuuluvia
henkilotietoja sekd niihin liittyvid hallinnollisia tietoja:

a) henkilotiedot:

i)
ii)
iii)

iv)

vi)
vii)
viii)
i)
X)
xi)
xii)
xiii)

Xiv)

nykyinen sukunimi ja entiset sukunimet;
nykyiset ja entiset etunimet;

tyttonimi;

isdn nimi (jos tarpeen tunnistamista varten);
didin nimi (jos tarpeen tunnistamista varten);
sukupuoli;

syntymaaika;

syntymépaikka;

kansalaisuus;

siviilisdaty;

peitenimi;

kutsumanimi;

omaksuttu tai vddrd nimi;

nykyinen ja entinen asuinpaikka ja/tai kotipaikka;

fyysinen kuvaus:

i) fyysinen kuvaus;

ii) erityiset tuntomerkit (merkit/arvet/tatuoinnit jne.);
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¢) tunnistuskeinot:
i) henkiloasiakirjat/ajokortti;
ii) kansallisen henkilokortin/passin numero;
iii) kansallinen henkilotunnus/sosiaaliturvatunnus, jos se on kaytettavissa;
iv) kuvat ja muut ulkondkod koskevat tiedot;

v) rikoslaboratorion kdyttdon tarkoitetut tunnistetiedot kuten sormenjiljet, DNA-tunniste (joka on saatu DNA:
n koodaamattomasta osasta), ddniprofiili, veriryhmi, hammastiedot;

d) ammatti ja erityistaidot:
i) nykyinen tyopaikka ja ammatti;
i) entinen tyopaikka ja ammatti;
iii) koulutus (koulu/yliopistofammattioppilaitos);
iv) pitevyys;
v) erityistaidot ja muut tiedon alueet (kielet/muuy);
e) taloudelliset ja raha-asioita koskevat tiedot:
i)  raha-asioita koskevat tiedot (pankkitilit ja koodit, luottokortit jne.);
ii)  kiteisvarat;
iii) osakkeet | muut varat;
iv) omaisuustiedot;
v)  yhteydet yrityksiin;
vi) pankki- ja luottotiedot;
vii) verotuksellinen asema;
viii) muut asianomaisen henkilon raha-asioiden hoitoa koskevat tiedot;
f) kayttaytymistd koskevat tiedot:
i)  elamintyyli (kuten yli varojensa eldminen) ja jokapiivéinen eldm;
ii) liikkuminen;
iii) paikat, joissa asianomaisella on tapana kiyda;
iv) aseet ja muut vaaralliset vilineet;
v)  vaarallisuusluokitus;

vi) erityiset riskit, kuten pakenemisen todenndkoisyys, kaksoisagenttien kéytto, yhteydet lainvalvontavira-
nomaisiin;

vii) rikoksiin liittyvét piirteet ja profiilit;
viij) huumausaineiden vairinkaytto;

g) henkilot, joihin asianomainen on yhteydessi tai jotka avustavat hidntd, mukaan lukien yhteyden tai avustamisen
tyyppi ja luonne;
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h)

asianomaisen henkilon kdyttdmat viestintdvilineet, kuten puhelin (kiinted/matkapuhelin), faksi, hakulaite,
sahkoposti, postiosoitteet, internetyhteys tai -yhteydet;

asianomaisen henkilon kayttimit kulkuneuvot, kuten ajoneuvot, veneet ja lentokoneet, sekd niiden
kulkuneuvojen tunnistetiedot (rekisterinumerot);

tiedot rikollisesta toiminnasta:

i)  aikaisemmat tuomiot;

ii) epdilty osallisuus rikolliseen toimintaan;

ifi) tekotavat;

iv) keinot, joita on kéytetty tai voidaan kdyttdd rikosten valmistelussa ja/tai tekemisessi;
v) rikollisryhmien/-jdrjestojen jasenyys ja asema ryhmadssi/jirjestossd;

vi) tehtdvi rikollisjirjestossi;

vii) rikollisen toiminnan maantieteellinen ulottuvuus;

viii) tutkinnan kuluessa kerdtty aineisto, kuten videot ja valokuvat;

viittaukset muihin tietokantoihin, joissa asianomaista henkil6d koskevia tietoja sdilytetdan:
i) Europol;

i) poliisi-/tulliviranomaiset;

ili) muut tdytintédnpanoviranomaiset;

iv) kansainviliset jarjestot;

v) julkisyhteisot;

vi) yksityiset yhteisot;

tiedot, jotka koskevat e ja j alakohdassa tarkoitettuihin tietoihin liittyvid oikeushenkiloita:
i) oikeushenkilén nimi;

ii) sijainti;

iii) perustamispdivimaird ja -paikka;

iv) hallinnollinen rekisteréintinumero;

v)  oikeudellinen muoto;

vi) péddoma;

vii) toiminta-alue;

viii) kansalliset ja kansainvaliset tytiryhteisot;

ix) johtajat;

x)  yhteydet pankkeihin.

Edelld 1 kohdan e alakohdassa tarkoitetuilla "henkil6illd, joihin asianomainen on yhteydessi tai jotka ovat hdnen
seurassaan’, tarkoitetaan henkiloitd, joiden osalta on syytd uskoa, ettd 1 kohdan a ja b alakohdassa tarkoitettuja
henkiloitd koskevia ja analyysin kannalta merkityksellisid tietoja voidaan saada heididn kauttaan, edellyttien, ettei
nditd henkiloitd lueta kuuluviksi 1 kohdan a, b, ¢, d ja f alakohdassa tarkoitettuihin henkiloryhmiin. "Henkilot,
joihin asianomainen on yhteydessd’, ovat henkiloitd, joilla on satunnainen yhteys 1 kohdan a ja b alakohdassa
tarkoitettuihin henkiloihin. "Henkil6t, jotka ovat hdnen seurassaan’, ovat henkil6itd, joilla on sdinnoéllinen yhteys 1
kohdan a ja b alakohdassa tarkoitettuihin henkiloihin.



24.5.2016 Euroopan unionin virallinen lehti L 135/113

Niitd henkil6itd, joihin asianomainen on yhteydessi tai jotka ovat hinen seurassaan, koskevat 2 kohdassa tarkoitetut
tiedot voidaan tallentaa tarpeellisina, jos on aihetta olettaa, ettd nditd tietoja tarvitaan analysoitaessa heidin
suhdettaan 1 kohdan a ja b alakohdassa tarkoitettuihin henkiloihin. Tdssd yhteydessd on noudatettava seuraavaa:

a) tdllainen suhde on selvitettivd mahdollisimman pian;

b) edelld 2 kohdassa tarkoitetut tiedot on poistettava viipymadttd, jos olettamus tillaisen suhteen olemassaolosta
osoittautuu perusteettomaksi;

c) kaikki 2 kohdassa tarkoitetut tiedot voidaan tallentaa, jos niitd henkil6ité, joihin asianomainen on yhteydessi tai
jotka ovat hdnen seurassaan, epdillidn Europolin tavoitteiden puitteisiin kuuluvan rikoksen tekemisesti tai jos
heidit on tuomittu téllaisesta rikoksesta tai jos asianomaisen jisenvaltion kansallisen lainsddaddnnon nojalla on
tosiasioihin perustuvaa ndyttod tai todennikoisid syitd epdilld, ettd he aikovat tehdi tdllaisen rikoksen;

d) edelld 2 kohdassa tarkoitettuja tietoja henkiloistd, jotka ovat yhteydessd niihin henkiloihin tai niiden henkil6iden
seurassa, joihin asianomainen henkilo itse on yhteydessi tai jotka ovat hidnen seurassaan, ei saa tallentaa, lukuun
ottamatta tietoja, jotka koskevat sitd, minkdtyyppistd ja -luonteista on heiddn yhteydessi tai seurassa olonsa 1
kohdan a ja b alakohdassa tarkoitettujen henkiloiden kanssa;

e) jos edellisten alakohtien mukaiset selvitykset eivit ole mahdollisia, timd on otettava huomioon piitettiessd
myo6hempid analyyseja varten tapahtuvan tietojen tallentamisen tarpeellisuudesta ja laajuudesta.

4. Sellaisen 1 kohdan d alakohdassa tarkoitetun henkil6n osalta, joka on ollut jonkin tarkasteltavana olevan rikoksen
uhri tai jonka voidaan tiettyjen seikkojen perusteella olettaa olevan tillaisen rikoksen uhri, voidaan siilyttdi tiedot,
jotka luetellaan 2 kohdan a alakohdasta ¢ alakohdan iii alakohtaan, sekd seuraaviin luokkiin kuuluvat tiedot:

a) uhrin tunnistamista koskevat tiedot;

b) uhriksi joutumisen syy;

¢) vahingot (fyysiset/taloudelliset/psykologiset/muut);

d) henkilollisyyden suojaaminen;

e) mahdollisuus tulla kuulluksi oikeudessa;

f) edelli 1 kohdan d alakohdassa tarkoitetuilta henkil6iltd tai heiddn kauttaan saadut rikosta koskevat tiedot,
mukaan lukien tarvittaessa tiedot heidin suhteestaan muihin henkil6ihin, 1 kohdan a ja b alakohdassa

tarkoitettujen henkiloiden tunnistamista varten.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa tallentaa, jos on aihetta olettaa, ettd niitd tarvitaan
analysoitaessa henkilon asemaa uhrina tai mahdollisena uhrina.

Tiedot, joita ei tarvita mitddn mydhempid analyysia varten, on poistettava.

5. Sellaisten 1 kohdan c alakohdassa tarkoitettujen henkildiden osalta, jotka voidaan kutsua todistamaan kisiteltdvind
oleviin rikoksiin liittyvissd tutkinnassa tai sitd seuraavassa rikosoikeudenkiynnissd, voidaan sdilyttdd tiedot, jotka
luetellaan 2 kohdan a alakohdasta c alakohdan iii alakohtaan, sekd seuraaviin luokkiin kuuluvat tiedot:

a) tallaisilta henkiloiltd saadut rikosta koskevat tiedot, mukaan lukien analyysitietokantaan tallennetut tiedot heiddn
suhteestaan muihin henkil6ihin;

b) henkil6llisyyden suojaaminen;

¢) suojelu ja sen antaja;

d) uusi henkil6llisyys;

¢) mahdollisuus tulla kuulluksi oikeudessa.

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa sdilyttdd, jos on aihetta olettaa, ettd niitd tarvitaan
analysoitaessa ndiden henkildiden asemaa todistajana.

Tiedot, joita ei tarvita mitddn myohempdi analyysia varten, on poistettava.
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6. Sellaisten 1 kohdan f alakohdassa tarkoitettujen henkildiden osalta, jotka voivat antaa tietoja tarkasteltavina olevista
rikoksista, voidaan siilyttdd tiedot, jotka luetellaan 2 kohdan a alakohdasta c¢ alakohdan iii alakohtaan, sekd
seuraaviin luokkiin kuuluvat tiedot:

a) koodatut henkildtiedot;

b) toimitetun tiedon tyyppi;

¢) henkil6llisyyden suojaaminen;

d) suojelu ja sen antaja;

e) uusi henkilollisyys;

f) mahdollisuus tulla kuulluksi oikeudessa;
g) negatiiviset kokemukset;

h) palkkiot (rahapalkkiot/palvelukset).

Muut 2 kohdassa tarkoitetut tiedot voidaan tarvittaessa sdilyttdd, jos on aihetta olettaa, ettd niitd tarvitaan
analysoitaessa ndiden henkil6iden asemaa tiedonantajina.

Tiedot, joita ei tarvita mitddn myohempdi analyysia varten, on poistettava.

7. Jos analyysin aikana kdy vahvojen ja varmistettujen tietojen perusteella ilmi, ettd henkilo olisi sisillytettivd muuhun
timén liitteen mukaiseen henkiloryhmidn kuin siihen, johon hinet oli alun perin sijoitettu, Europol voi kisitelld
ainoastaan niité tdtd henkilod koskevia tietoja, jotka ovat sallittuja tdssd uudessa ryhmissi, ja kaikki muut tiedot on
poistettava.

Jos edelld mainittujen vahvojen ja varmistettujen tietojen perusteella kdy ilmi, ettd henkilo olisi sisillytettavd kahteen
tai useampaan tdmdn liitteen mukaiseen ryhmain, Europol voi kisitelld kaikissa ndissd ryhmissd sallittuja tietoja.
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