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ASETUKSET

KOMISSION ASETUS (EU) N:o 611/2013,

annettu 24 pidivini kesikuuta 2013,

henkil6tietojen kisittelysti ja yksityisyyden suojasta sihkoisen viestinnin alalla annetun Euroopan
parlamentin ja neuvoston direktiivin 2002/58/EY mukaisten henkil6tietojen tietoturvaloukkausten
ilmoittamiseen sovellettavista toimenpiteisti

EUROOPAN KOMISSIO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen,

ottaa huomioon henkiltietojen kasittelystd ja yksityisyyden
suojasta sdhkoisen viestinndn alalla 12 péivind heindkuuta
2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (") (sihkoisen viestinnin tietosuojadirektiivi)ja eri-
tyisesti sen 4 artiklan 5 kohdan,

on kuullut Euroopan verkko- ja tietoturvavirastoa (ENISA),

on kuullut yksiloiden suojelusta henkilotietojen kasittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta 24 pidivind lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46/EY (%) 29 artiklalla perustettua tietosuojatyéryhmai (ar-
tikla 29 -tyoryhma),

on kuullut Euroopan tietosuojavaltuutettua,
sekd katsoo seuraavaa:

(1)  Direktiivissd 2002/58/EY sdddetddn sellaisten kansallisten
saannosten yhdenmukaistamisesta, joita tarvitaan sam-
antasoisen perusoikeuksien ja -vapauksien, erityisesti yk-
sityisyyttd ja luottamuksellisuutta koskevan oikeuden,
suojan varmistamiseksi henkilotietojen kisittelyssd sdh-
koisen viestinndn alalla seka tillaisten tietojen ja sdhkois-
ten viestintilaitteiden ja -palvelujen vapaan liikkkuvuuden
varmistamiseksi unionissa.

(2)  Direktiivin 2002/58/EY 4 artiklan mukaan yleisesti saa-
tavilla olevien sihkoisten viestintdpalvelujen tarjoajien on
ilmoitettava henkilotietojen tietoturvaloukkauksista toimi-
valtaisille kansallisille viranomaisille ja erdissd tapauksissa
myos niiden kohteeksi joutuneille tilaajille ja henkil6ille.
Henkilotietojen tietoturvaloukkaukset mairitellddn direk-
tiivin 2002/58/EY 2 artiklan i alakohdassa tietoturvalouk-
kauksiksi, jotka johtavat yleisesti saatavilla olevien sih-
koisten viestintdpalvelujen tarjoamisen yhteydessd unio-
nissa siirrettyjen, tallennettujen tai muutoin késiteltyjen
henkilétietojen vahingossa tapahtuvaan tai laittomaan tu-
hoamiseen, hividmiseen, muuttamiseen, luvattomaan luo-
vuttamiseen tai kdytt6on antamiseen.

() EYVL L 201, 31.7.2002, s. 37.
() EYVL L 281, 23.11.1995, s. 31.

®3)

Direktiivin 2002/58/EY 4 artiklan 2, 3 ja 4 kohdassa
tarkoitettujen toimenpiteiden yhdenmukaisen toteuttami-
sen varmistamiseksi komissio valtuutetaan sen 4 artiklan
5 kohdassa hyviksymdin teknisid tdytintoonpanotoi-
menpiteitd, jotka koskevat kyseisessd artiklassa tarkoitet-
tuihin tiedotus- ja ilmoitusvaatimuksiin sovellettavia olo-
suhteita, muotoa ja menettelyja.

Toisistaan poikkeavat kansalliset vaatimukset voivat tissd
yhteydessd aiheuttaa oikeudellista epdvarmuutta, moni-
mutkaisempia ja raskaampia menettelyjd ja huomattavia
hallinnollisia kustannuksia rajojen yli toimiville palvelun-
tarjoajille. Ndistd syistd komissio katsoo tarpeelliseksi hy-
viksyd tillaisia teknisid tdytdntoonpanotoimenpiteitd.

Tama asetus rajoittuu henkilotietojen tietoturvaloukkauk-
sista ilmoittamiseen, eikd siind ndin ollen vahvisteta di-
rektiivin 2002/58/EY 4 artiklan 2 kohtaan liittyvid tek-
nisid tdytintoonpanotoimenpiteitd, jotka koskevat tilaa-
jille ilmoittamista verkon turvallisuuteen kohdistuvista
erityisistd riskeista.

Direktiivin 2002/58/EY 4 artiklan 3 kohdan ensimmii-
sestd alakohdasta seuraa, ettd palveluntarjoajien olisi il-
moitettava toimivaltaiselle kansalliselle viranomaiselle kai-
kista henkilotietojen tietoturvaloukkauksista. Néin ollen
pddtostd siitd, ilmoitetaanko henkilotietojen tietoturvalo-
ukkauksesta toimivaltaiselle kansalliselle viranomaiselle, ei
saisi jdttdd palveluntarjoajan omaan harkintavaltaan.
Tdma ei kuitenkaan saisi estdd kyseistd toimivaltaista kan-
sallista viranomaista priorisoimasta tiettyjen tietoturvalo-
ukkausten tutkintaa tarpeelliseksi katsomallaan tavalla so-
vellettavan lainsdddannon mukaisesti ja toteuttamasta tar-
vittavia toimia henkildtietojen tietoturvaloukkauksien yli-
tai aliraportoinnin valttamiseksi.

Henkilotietojen tietoturvaloukkauksista toimivaltaiselle
kansalliselle viranomaiselle tehtdvid ilmoituksia varten
on tarkoituksenmukaista sditdd jarjestelmaistd, joka muo-
dostuu tietyin edellytyksin eri vaiheista, joista kullakin on
tietty aikaraja. Taman jdrjestelmin tarkoituksena on var-
mistaa, etti toimivaltaiselle kansalliselle viranomaiselle il-
moitetaan tietoturvaloukkauksesta mahdollisimman aikai-
sin ja mahdollisimman tyhjentavisti estimittd kuitenkaan
tarpeettomasti palveluntarjoajaa tutkimasta tietoturvalo-
ukkausta ja toteuttamasta tarpeellisia toimenpiteitd tieto-
turvaloukkauksen rajoittamiseksi ja sen seurausten korjaa-
miseksi.
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(8)  Pelkkd epdily henkilétietojen tietoturvaloukkauksen ta- teisiin voivat kuulua myos rikostutkinta sekd muut sellai-
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pahtumisesta tai pelkka tietoturvapoikkeaman havaitse-
minen ilman, ettd palveluntarjoajan yrityksistd huolimatta
kédytettavissd on riittavid tietoja, ei ole riittdva syy katsoa,
ettd tdssd asetuksessa tarkoitettu tietoturvaloukkaus on
havaittu. Erityisti huomiota olisi tdssd yhteydessa kiinni-
tettdva liitteessd I tarkoitettujen tietojen saatavuuteen.

Asianomaisten toimivaltaisten kansallisten viranomaisten
olisi tdimdn asetuksen soveltamisen yhteydessd tehtdva
yhteistyotd sellaisissa tapauksissa, joissa henkilotietojen
tietoturvaloukkauksella on rajat ylittdva ulottuvuus.

Téssd asetuksessa ei madritelld tarkemmin henkilotietojen
tietoturvaloukkauksien luetteloa, jota palveluntarjoajien
on pidettavé ylld, koska sen sisdltd madritellddn tyhjenta-
vasti direktiivin 2002/58EY 4 artiklassa. Palveluntarjoajat
voivat kuitenkin kayttda titd asetusta médritellessddn luet-
telon muotoa.

Kaikkien toimivaltaisten kansallisten viranomaisten olisi
annettava palveluntarjoajien kdyttoon suojattu sahkoinen
menetelmd henkilotietojen tietoturvaloukkauksista ilmoit-
tamiseen noudattaen yhteisti muotoa, joka perustuu
standardiin, kuten XML:ddn, ja joka sisiltdd liitteessd I
mainitut tiedot asianomaisilla kielilld, jotta kaikki palve-
luntarjoajat unionissa voivat noudattaa samanlaista ilmoi-
tusmenettelyd riippumatta siitd, minne ne ovat sijoittau-
tuneet tai missd henkilotietojen tietoturvaloukkaus on
tapahtunut. Tihdn liittyen komission olisi helpotettava
suojatun sdhkoisen menetelmidn kiyttoonottoa jarjes-
tamalld tarvittaessa kokouksia toimivaltaisten kansallisten
viranomaisten kanssa.

Arvioitaessa, onko henkil6tietojen tietoturvaloukkauksella
todennakoisesti haittavaikutuksia tilaajan tai henkilon
henkilétiedoille tai yksityisyydelle, olisi otettava huomi-
oon erityisesti kyseisten henkilotietojen luonne ja sisilto,
varsinkin jos tiedot sisdltivit taloudellista informaatiota,
kuten luottokortti- ja  pankkitilitietoja, ~ direktiivin
95/46/EY 8 artiklan 1 kohdassa tarkoitettuihin erityisiin
luokkiin kuuluvia tietoja ja tiettyjd tietoja, jotka liittyvat
erityisesti puhelin- tai internetpalvelujen tarjoamiseen, ku-
ten sihkopostitiedot, paikannustiedot, internetin lokitie-
dostot, www-selaushistoriat ja puheluerittelyt.

Poikkeuksellisissa olosuhteissa palveluntarjoajan olisi voi-
tava lykitd tilaajalle tai henkilolle annettavaa ilmoitusta,
jos tilaajalle tai yksityishenkil6lle ilmoittaminen voi vaar-
antaa henkilotietojen tietoturvaloukkauksen asianmukai-
sen tutkimisen. T4ssd yhteydessd poikkeuksellisiin olosuh-
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set henkil6tietojen tietoturvaloukkaukset, jotka eivit ole
vakavia rikoksia mutta joiden osalta voi olla tarkoituk-
senmukaista lykdtd ilmoittamista. Toimivaltaisen kansal-
lisen viranomaisen olisi joka tapauksessa arvioitava kun-
kin tapauksen olosuhteet huomioon ottaen, hyviksy-
tdaanko lykkdaminen vai vaaditaanko ilmoitusta.

Palveluntarjoajilla olisi oltava tilaajiensa yhteystiedot suo-
ran sopimussuhteen vuoksi, mutta palveluntarjoajilla ei
valttimattd ole niitd tietoja muista henkildistd, joihin
henkilotietojen tietoturvaloukkaus on vaikuttanut haital-
lisesti. Talloin palveluntarjoajan olisi voitava aluksi il-
moittaa ndille henkiloille suurimmissa kansallisissa tai
alueellisissa tiedotusvilineissd, kuten sanomalehdissi, jul-
kaistavilla ilmoituksilla, minka jdlkeen sen olisi annettava
mahdollisimman pian henkilokohtainen ilmoitus siten
kuin tdssd asetuksessa sdddetddn. Palveluntarjoajalla ei
siis ole velvollisuutta julkaista ilmoitusta tiedotusvilineis-
sd, mutta silld on halutessaan lupa toimia ndin, kunnes se
on yksiloinyt kaikki henkil6t, joihin tietoturvaloukkaus
on vaikuttanut.

Tietoturvaloukkausta koskevat tiedot olisi liitettivd pel-
kidstddn tietoturvaloukkauksen asiayhteyteen eikd muita
aiheita koskevien tietojen yhteyteen. Esimerkiksi henkil6-
tietojen tietoturvaloukkausta koskevien tietojen antamista
tavanomaisen laskun yhteydessi ei saisi pitdd asianmukai-
sena keinona ilmoittaa henkil6tietojen tietoturvalouk-
kauksesta.

Tassd asetuksessa ei sdddetd erityisistd teknisistd suojatoi-
menpiteistd, joiden vuoksi voidaan poiketa velvoitteesta
ilmoittaa henkildtietojen tietoturvaloukkauksista tilaajille
tai henkiléille, silldi ndméd suojatoimenpiteet voivat muut-
tua ajan myotd teknologian kehityksen my6td. Komission
olisi kuitenkin voitava julkaista ohjeellinen luettelo nyky-
kaytinnon mukaisista tallaisista erityisistd teknisista suo-
jatoimenpiteista.

Salauksen tai tiivistimisen toteuttamista ei saisi pitdd it-
sessddn riittavand, jotta palveluntarjoajat voisivat yleisem-
min viittdd tdyttineensi direktiivin 95/46/EY 17 artiklassa
asetetun yleisen tietoturvavelvoitteen. Palveluntarjoajien
olisi tiltd osin toteutettava myos riittdvdt organisatoriset
ja tekniset toimenpiteet henkilotietojen tietoturvalouk-
kausten torjumiseksi, havaitsemiseksi ja estimiseksi. Pal-
veluntarjoajien olisi otettava huomioon mahdollinen suo-
jakeinojen toteuttamisen jalkeinen jadnnosriski, jotta voi-
daan ymmartdd, missd henkilotietojen tietoturvalouk-
kauksia voi potentiaalisesti esiintya.

Jos palveluntarjoaja kdyttdd toista palveluntarjoajaa suo-
rittamaan osan palvelusta esimerkiksi laskutuksessa tai
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hallinnossa, titd toista palveluntarjoajaa, joka ei ole suo-
rassa sopimussuhteessa loppukdyttdjain, ei saisi velvoittaa
antamaan ilmoituksia henkil6tietojen tietoturvaloukkauk-
sista. Sen sijaan sen olisi varoitettava ja informoitava
palveluntarjoajaa, jonka kanssa silli on suora sopimus-
suhde. Tamin olisi koskettava myos sdhkoisten viestinta-
palvelujen tukkutarjontaa, jossa tukkupalveluntarjoaja ei
yleensd ole suorassa sopimussuhteessa loppukayttdjain.

Direktiivissd 95/46/EY madritellddn yleiset puitteet henki-
lotietojen suojalle Euroopan unionissa. Komissio on an-
tanut ehdotuksen direktiivin 95/46/EY korvaavasta Eu-
roopan parlamentin ja neuvoston asetuksesta (tietosuo-
ja-asetus). Ehdotetussa tietosuoja-asetuksessa kaikki rekis-
terinpitdjat velvoitettaisiin ilmoittamaan henkilotietojen
tietoturvaloukkauksista direktiivin 2002/58/EY 4 artiklan
3 kohtaan perustuvalla tavalla. Timi komission asetus on
tdysin johdonmukainen kyseisen ehdotetun siddoksen
kanssa.

Ehdotetussa tietosuoja-asetuksessa direktiiviin
2002/58/EY tehdddn myos joitain teknisid mukautuksia,
jotta voidaan ottaa huomioon direktiivin 95/46/EY muut-
taminen asetukseksi. Komissio tekee arvioinnin uuden
asetuksen aineellisoikeudellisista seurauksista direktiivin
2002/58/EY kannalta.

Taman asetuksen tdytintdonpanoa olisi tarkasteltava
kolme vuotta sen voimaantulon jilkeen, jolloin myds
sen sisltod olisi tarkasteltava uudelleen tuolloin voimassa
olevan oikeudellisen kehyksen, muun muassa ehdotetun
tietosuoja-asetuksen, perusteella. Timédn asetuksen uudel-
leentarkastelu olisi mahdollisuuksien mukaan kytkettava
direktiivin 2002/58/EY tuleviin uudelleentarkasteluihin.

Taman asetuksen tdytdntoonpanoa voidaan arvioida
muun muassa toimivaltaisten kansallisten viranomaisten
niille ilmoitetuista henkilotietojen tietoturvaloukkauksista
mahdollisesti pitdmien tilastojen pohjalta. Niitd tilastoja
voidaan pitdd esimerkiksi toimivaltaiselle kansalliselle vi-
ranomaiselle ilmoitettujen henkilotietojen tietoturvalouk-
kauksien mdardstd, tilaajalle tai henkilolle ilmoitettujen
henkilotietojen tietoturvaloukkauksien maardstd, henkilo-
tietojen tietoturvaloukkauksen ratkaisemiseen kuluneesta
ajasta ja siitd, onko kdytossd teknisid suojatoimenpiteita.
Niiden tilastojen olisi annettava komissiolle ja jasenvalti-
oille johdonmukaiset ja vertailukelpoiset tilastotiedot ni-
medmattd ilmoituksen tekevadid palveluntarjoajaa ja kysei-
sid tilaajia ja yksityishenkil6itd. Komissio voi titd tarkoi-
tusta varten myos jdrjestdd saannollisid kokouksia toimi-
valtaisten kansallisten viranomaisten ja muiden asiaan-
kuuluvien sidosryhmien kanssa.

Téssd asetuksessa sdddetyt toimenpiteet ovat viestintdko-
mitean lausunnon mukaiset,

ON HYVAKSYNYT TAMAN ASETUKSEN:

1 artikla
Soveltamisala

Titd asetusta sovelletaan yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tarjoajien, jaljempand ’palveluntarjoaja’, suo-
rittamaan henkilotietojen  tietoturvaloukkauksista ilmoittami-
seen.

2 artikla
Ilmoittaminen toimivaltaiselle kansalliselle viranomaiselle

1. Palveluntarjoajan on ilmoitettava kaikista henkil6tietojen
tietoturvaloukkauksista toimivaltaiselle kansalliselle viranomai-
selle.

2. Palveluntarjoajan on ilmoitettava henkil6tietojen tietotur-
valoukkauksesta toimivaltaiselle kansalliselle viranomaiselle 24
tunnin kuluessa sen havaitsemisesta, kun tdima on kaytinnossi
mahdollista.

Palveluntarjoajan on annettava toimivaltaiselle kansalliselle vi-
ranomaiselle tekemissdin ilmoituksessa liitteessd 1 mainitut tie-
dot.

Jotta ilmoituksen antaminen timdn asetuksen nojalla olisi mie-
lekastd, henkilotietojen tietoturvaloukkauksen on katsottava ta-
pahtuneen, jos palveluntarjoaja on saanut riittdvin tiedon siité,
ettd on ilmennyt henkilGtietojen vaarantumiseen johtanut tieto-
turvapoikkeama.

3. Jos kaikkia liitteessd I esitettyjd tietoja ei ole saatavilla ja
henkil6tietojen tietoturvaloukkausta on tutkittava tarkemmin,
palveluntarjoaja voi antaa toimivaltaiselle kansalliselle viran-
omaiselle alustavan ilmoituksen 24 tunnin kuluessa henkilotie-
tojen tietoturvaloukkauksen havaitsemisesta. Tdssd toimivaltai-
selle kansalliselle viranomaiselle annettavassa alustavassa ilmoi-
tuksessa on oltava liitteessd I olevassa 1 jaksossa esitetyt tiedot.
Palveluntarjoajan on annettava toimivaltaiselle kansalliselle vi-
ranomaiselle tdydentdvd ilmoitus mahdollisimman pian ja vii-
meistidn kolmen piivin kuluttua alustavasta ilmoituksesta.
Téssd tdydentdvissd ilmoituksessa on oltava liitteessd I olevassa
2 jaksossa esitetyt tiedot, ja siind on tarpeen mukaan paivitet-
tivd jo annetut tiedot.

Jos palveluntarjoaja ei tutkimuksistaan huolimatta pysty anta-
maan kaikkia tietoja kolmen pdivin kuluessa alustavasta ilmoi-
tuksesta, palveluntarjoajan on annettava kyseisessd mairdajassa
kiyttoon saamansa tiedot ja perusteltava toimivaltaiselle kansal-
liselle viranomaiselle, miksi loput tiedot ilmoitetaan mdairdajan
jalkeen. Palveluntarjoajan on ilmoitettava loput tiedot kansallis-
elle toimivaltaiselle viranomaiselle ja tarpeen mukaan paivitet-
tavd jo annetut tiedot mahdollisimman pian.

4.  Toimivaltaisen kansallisen viranomaisen on annettava
kaikkien kyseiseen jdsenvaltioon sijoittautuneiden palveluntar-
joajien kayttoon suojattu sihkoinen menetelmd, jonka avulla
henkilotietojen tietoturvaloukkauksista on ilmoitettava, sekd tie-
dot sen kayttoonoton ja kdyton menettelyistd. Komissio jirjestdd
tarvittaessa toimivaltaisten kansallisten viranomaisten kanssa ko-
kouksia timédn sddannoksen tdytintoonpanon helpottamiseksi.
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5. Jos henkilotietojen tietoturvaloukkaus vaikuttaa tilaajiin tai
henkil6ihin muissa jdsenvaltioissa kuin sen toimivaltaisen kan-
sallisen viranomaisen jdsenvaltiossa, jolle henkilotietojen tieto-
turvaloukkauksesta on ilmoitettu, toimivaltaisen kansallisen vi-
ranomaisen on ilmoitettava tdstd asianomaisille muille kansallis-
ille viranomaisille.

Tdmin sddnnoksen tdytintoonpanon helpottamiseksi komissio
laatii luettelon toimivaltaisista kansallisista viranomaisista ja tar-
vittavista yhteyspisteistd ja pitdd sitd ylld.

3 artikla
Ilmoittaminen tilaajalle tai henkilolle

1. Jos henkilotietojen tietoturvaloukkauksella on todennikoi-
sesti haittavaikutuksia tilaajan tai henkilon henkilotiedoille tai
yksityisyydelle, palveluntarjoajan on 2 artiklassa tarkoitetun il-
moituksen lisdksi annettava tietoturvaloukkauksesta ilmoitus
myos tilaajalle tai henkilolle.

2. Arvioitaessa sitd, onko henkilotietojen tietoturvaloukkauk-
sella todennikoisesti haittavaikutuksia tilaajan tai henkilon hen-
kilotiedoille tai yksityisyydelle, on otettava huomioon erityisesti
seuraavat tekijat:

a) kyseisten henkilotietojen luonne ja sisdlto, erityisesti jos tie-
dot sisaltavit taloudellista informaatiota, kuuluvat direktiivin
95/46/EY 8 artiklan 1 kohdassa tarkoitettuihin erityisiin
luokkiin tai ovat paikannustietoja, internetin lokitiedostoja,
www-selaushistorioita, sdhkopostitietoja ja puheluerittelyjs;

=z

henkilétietojen tietoturvaloukkauksesta sen kohteeksi joutu-
neelle tilaajalle tai henkilolle todenndkoisesti aiheutuvat seu-
raukset, erityisesti jos tietoturvaloukkaus voi johtaa henkilol-
lisyysvarkauteen tai -petokseen, ruumiilliseen tai henkiseen
kdrsimykseen, ndyryytykseen tai maineen vahingoittumiseen;
ja

¢) henkilotietojen tietoturvaloukkauksen olosuhteet, erityisesti
jos tiedot on varastettu tai jos palveluntarjoaja tietdd, ettd
tiedot ovat luvattomasti kolmannen osapuolen hallussa.

3. Imoitus on annettava tilaajalle tai yksityishenkil6lle ilman
aiheetonta viivytystd henkilotietojen tietoturvaloukkauksen ha-
vaitsemisen jilkeen siten kuin 2 artiklan 2 kohdan kolmannessa
alakohdassa esitetddn. Se ei saa olla riippuvainen 2 artiklassa
tarkoitetusta henkilotietojen tietoturvaloukkauksen ilmoittami-
sesta toimivaltaiselle kansalliselle viranomaiselle.

4. Palveluntarjoajan on annettava tilaajalle tai henkil6lle te-
kemissadn ilmoituksessa liitteessd II esitetyt tiedot. Tilaajalle tai
henkilolle annettava ilmoitus on laadittava selkedlld ja helposti
ymmirrettivilld kielelld. Palveluntarjoaja ei saa kéyttdd ilmoi-
tusta tilaisuutena uusien tai lisipalvelujen mainontaan tai myyn-
ninedistdmiseen.

5. Jos tilaajalle tai henkilolle ilmoittaminen voi poikkeuksel-
listen olosuhteiden vuoksi vaarantaa henkil6tietojen tietoturva-
loukkauksen asianmukaisen tutkinnan, palveluntarjoaja voi kan-
sallisen toimivaltaisen viranomaisen suostumuksen saatuaan ly-
kit tilaajalle tai henkilolle annettavaa ilmoitusta, kunnes toimi-

valtainen kansallinen viranomainen katsoo, ettd henkilotietojen
tietoturvaloukkauksesta voidaan ilmoittaa timin artiklan mukai-
sesti.

6.  Palveluntarjoajan on ilmoitettava henkil6tietojen tietotur-
valoukkauksesta tilaajalle tai henkilolle viestintimenetelmilld,
jotka takaavat tiedon nopean vastaanottamisen ja jotka on
asianmukaisesti suojattu tekniikan nykytason mukaisesti. Tieto-
turvaloukkausta koskevat tiedot on liitettava pelkdstdan tietotur-
valoukkauksen asiayhteyteen eikd muita aiheita koskevien tieto-
jen yhteyteen.

7. Jos palveluntarjoaja, joka on suorassa sopimussuhteessa
loppukiyttdjdin, ei kohtuullisin toimin kykene médrittimain 3
kohdassa tarkoitetussa mdairdajassa kaikkia henkiloitd, joihin
henkilotietojen tietoturvaloukkaus todennikoisesti vaikuttaa hai-
tallisesti, palveluntarjoaja voi tiedottaa siitd ndille henkildille
suurimmissa kansallisissa tai alueellisissa tiedotusvalineissd kysei-
sessd madrdajassa Kyseisissd jasenvaltioissa julkaistavilla ilmoi-
tuksilla. Naissd ilmoituksissa on oltava liitteessd II esitetyt tiedot,
tarvittaessa tiivistetysti esitettyind. Tdssd tapauksessa palveluntar-
joajan on jatkettava kaikkia kohtuullisia toimia voidakseen yk-
siloidd kyseiset henkilot ja ilmoittaa heille liitteessd 1T esitetyt
tiedot mahdollisimman pian.

4 artikla
Tekniset suojatoimenpiteet

1. Poiketen siitd, mitd 3 artiklan 1 kohdassa sdddetdan, ilmoi-
tusta henkilotietojen tietoturvaloukkauksesta sen kohteeksi jou-
tuneelle tilaajalle tai henkilolle ei vaadita, jos palveluntarjoaja on
osoittanut toimivaltaista kansallista viranomaista tyydyttavalld
tavalla, ettd se on toteuttanut asianmukaiset tekniset suojatoi-
menpiteet ja ettd kyseisid toimenpiteitd sovellettiin tietoturvalo-
ukkauksen kohteena olevaan tietoon. Tallaisten teknisten suoja-
toimenpiteiden avulla tiedot muutetaan sellaiseen muotoon, ettd
ne eivit ole sellaisten henkildiden ymmarrettavissa, joilla ei ole
lupaa pddsti tietoihin.

2. Tietojen katsotaan olevan sellaisessa muodossa, etteivit ne
ole ymmirrettivissd, jos

a) ne on salattu turvallisesti kayttden standardoitua algoritmia,
salauksen purkamiseen kdytetty avain ei ole vaarantunut mis-
sdan tietoturvaloukkauksessa ja salauksen purkamiseen kéy-
tetty avain on muodostettu siten, etteivdt henkilot, joilla ei
ole lupa kiyttdd avainta, voi saada sitd selville kaytettivissd
olevan teknologian avulla; tai

b) ne on korvattu niiden tiivistearvolla, joka on laskettu stan-
dardoitua kryptografista avaimellista tiivistefunktiota kaytta-
en, tietojen tiivistimiseen kdytetty avain ei ole vaarantunut
missddn tietoturvaloukkauksessa ja tietojen tiivistimiseen
kdytetty avain on muodostettu siten, etteivit henkilot, joilla
ei ole lupa kiyttda avainta, voi saada sité selville kaytettavissd
olevan teknologian avulla.

3. Kuultuaan toimivaltaisia viranomaisia artikla 29 -tyoryh-
min kautta, Euroopan verkko- ja tietoturvavirastoa ja Euroopan
tietosuojavaltuutettua komissio voi julkaista ohjeellisen luettelon
1 kohdassa tarkoitetuista nykyisiin kaytantoihin perustuvista
asianmukaisista teknisistd suojatoimenpiteista.
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5 artikla
Toisen palveluntarjoajan kiytto

Jos sahkoisen viestintdpalvelun tarjonnassa kiytetddn alihankkijana toista palveluntarjoajaa, joka ei ole
suorassa sopimussuhteessa tilaajiin, timéan toisen palveluntarjoajan on ilmoitettava henkilétietojen tietotur-
valoukkauksesta valittomasti sitd alihankkijana kayttaville palveluntarjoajalle.

6 artikla

Raportointi ja uudelleentarkastelu

Komissio antaa kolmen vuoden kuluessa timin asetuksen voimaantulosta kertomuksen sen tdytdntoonpa-
nosta, tuloksellisuudesta ja vaikutuksesta palveluntarjoajiin, tilaajiin ja yksityishenkiloihin. Komissio tarkas-
telee tdtd asetusta uudelleen kyseisen kertomuksen perusteella.
7 artikla
Voimaantulo

Tamd asetus tulee voimaan 25 piivind elokuuta 2013.

Tamd asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenval-
tioissa.

Tehty Brysselissd 24 pdivind kesakuuta 2013.

Komission puolesta
Puheenjohtaja
José Manuel BARROSO
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LIITE 1

Toimivaltaiselle kansalliselle viranomaiselle annettavan ilmoituksen sisilto

1 jakso

Palveluntarjoajan tunnistetiedot

1.

2.

3.

Palveluntarjoajan nimi
Tietosuojavastaavan henkilollisyys ja yhteystiedot tai muu yhteyspiste, josta voi saada listietoa

Tieto siitd, onko kyseessd alustava vai tdydentdva ilmoitus.

Alustavat tiedot henkildtietojen tietoturvaloukkauksesta (tdydennetddn tarvittaessa myshemmilld ilmoituksilla)

4. Tietoturvapoikkeaman (arvioidun, ellei tiedossa) tapahtumisen ja havaitsemisen pdivimairi ja kellonaika

5.

6.

8.

Henkilotietojen tietoturvaloukkauksen olosuhteet (esim. tietojen menetys, varkaus tai jdljentdminen)

Kyseisten henkilotietojen luonne ja sisiltd

. Tekniset ja organisatoriset toimenpiteet, joita palveluntarjoaja soveltaa (tai aikoo soveltaa) tietoturvaloukkauksen

kohteena oleviin henkilotietoihin

Toisten palveluntarjoajien osallisuus (soveltuvin osin)

2 jakso

Lisatiedot henkildtietojen tietoturvaloukkauksesta

9.

10.

11.

12.

Tiivistelmd henkilotietojen tietoturvaloukkauksen aiheuttaneesta tietoturvapoikkeamasta (ml. tietoturvaloukkauksen
fyysinen tapahtumapaikka ja kyseessd olleet tallennusvalineet)

Tietoturvaloukkauksen kohteeksi joutuneiden tilaajien tai henkildiden lukumaari
Mahdolliset tilaajille tai henkiloille aiheutuvat seuraukset ja haittavaikutukset

Tekniset ja organisatoriset toimenpiteet, jotka palveluntarjoaja toteuttaa mahdollisten haittavaikutusten lieventimi-
seksi

Mahdollinen tilaajille tai henkildille annettu lisailmoitus

13.

14.

15.

Imoituksen sisdlto
Kaytetyt viestintimenetelmat

IImoituksen saaneiden tilaajien tai henkiloiden lukumadara

Mahdolliset rajatylittivat kysymykset

16. Tilaajia tai henkiloitd muissa jasenvaltioissa koskeva henkil6tietojen tietoturvaloukkaus

17.

[lmoittaminen muille toimivaltaisille kansallisille viranomaisille
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LITE I

Tilaajalle tai henkil6lle annettavan ilmoituksen sisilto

1. Palveluntarjoajan nimi

2. Tietosuojavastaavan henkil6llisyys ja yhteystiedot tai muu yhteyspiste, josta voi saada lisitietoa
3. Tiivistelméd henkil6tietojen tietoturvaloukkauksen aiheuttaneesta tietoturvapoikkeamasta

4. Tietoturvapoikkeaman arvioitu pdivimaard

5. Kyseisten henkilotietojen luonne ja sislto 3 artiklan 2 kohdassa tarkoitetussa mielessd

6. Henkilotietojen tietoturvaloukkauksesta sen kohteeksi joutuneelle tilaajalle tai henkilolle todennidkoisesti aiheutuvat
seuraukset 3 artiklan 2 kohdassa tarkoitetussa mielessi

7. Henkilotietojen tietoturvaloukkauksen olosuhteet 3 artiklan 2 kohdassa tarkoitetussa mielessd
8. Toimenpiteet, jotka palveluntarjoaja on toteuttanut henkilotietojen tietoturvaloukkauksen vuoksi

9. Palveluntarjoajan suosittelemat toimenpiteet, joilla voidaan lieventdd mahdollisia haittavaikutuksia
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