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EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI 2006/24/EY,

annettu 15 piivini maaliskuuta 2006,

yleisesti saatavilla olevien sihkdisten viestintipalvelujen tai yleisten viestintiverkkojen yhteydessi
tuotettavien tai kiisiteltivien tietojen siilyttimisesti ja direktiivin 2002/58/EY muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO,
jotka

ottavat huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 95 artiklan,

ottavat huomioon komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean
lausunnon (1),

noudattavat perustamissopimuksen 251 artiklassa tarkoitettua
menettelyd (2),

seki katsovat seuraavaa:

(1) Yksiloiden suojelusta henkilotietojen kasittelyssd ja ndiden
tietojen vapaasta liikkuvuudesta 24 pidivind lokakuuta
1995 annetussa Euroopan parlamentin ja neuvoston direk-
tiivissd 95/46/EY (3) jasenvaltiot velvoitetaan suojaamaan
luonnollisten henkil6iden oikeudet ja vapaudet henkil6tie-
tojen kisittelyssd ja erityisesti heiddn oikeutensa yksityisyy-
teen, jotta henkilotietojen vapaa liikkuvuus yhteisossd
voidaan turvata.

(2)  Direktiivissd 95/46/EY vahvistetut periaatteet on henkilo-
tietojen kdsittelystd ja yksityisyyden suojasta sihkoisen
viestinndn alalla 12 paivana heindkuuta 2002 annetulla
Euroopan parlamentin ja neuvoston direktiivilld
2002/58/EY (%) muunnettu sihkoisen viestinnan alaa kos-
keviksi erityissadnnoiksi.

(3)  Direktiivin 2002/58/EY 5, 6 ja 9 artiklassa annetaan sddn-
not, joiden mukaisesti verkko-operaattorien ja palveluntar-
joajien on kisiteltivd sdhkoisten viestintdpalvelujen
kiytosti johtuvia liikkenne- ja paikkatietoja. Kyseiset tiedot
on poistettava tai tehtdvd nimettomiksi, kun niitd ei endd

(") Lausunto annettu 19. tammikuuta 2006 (ei vield julkaistu virallisessa
lehdessd).

(%) Euroopan parlamentin lausunto, annettu 14. joulukuuta 2005 (ei vield
julkaistu virallisessa lehdessd) ja neuvoston pddtos, tehty 21. helmi-
kuuta 2006.

() EYVLL 281, 23.11.1995, s. 31, direktiivi sellaisena kuin se on muu-
tettuna asetuksella (EY) N:o 1882/2003 (EUVL L 284, 31.10.2003,
s. 1).

(*) EYVLL 201, 31.7.2002, s. 37.

tarvita viestinndn vilittimiseen, lukuun ottamatta lasku-
tusta tai yhteenliittimismaksuja varten tarvittavia tietoja;
erditd tietoja voidaan kdyttdd my6s markkinointitarkoituk-
siin  ja lisdarvopalvelujen tarjoamiseen asiakkaan
suostumuksella.

Direktiivin 2002/58/EY 15 artiklan 1 kohdassa sdddetiin,
millaisin ehdoin jasenvaltiot voivat rajoittaa mainitun
direktiivin 5 ja 6 artiklassa, 8 artiklan 1, 2, 3 ja 4 kohdassa
sekd 9 artiklassa sdddettyjen oikeuksien ja velvollisuuksien
soveltamisalaa. Rajoitusten on demokraattisessa yhteiskun-
nassa oltava vilttdimattomid, asianmukaisia ja oikeasuhtei-
sia tiettyihin yleiseen jarjestykseen liittyviin syihin nihden,
kuten kansallisen turvallisuuden (valtion turvallisuus)
sekd puolustuksen, yleisen turvallisuuden tai rikosten tai
sihkoisen  viestintdjdrjestelmdn luvattoman  kiyton
torjunnan, tutkinnan, selvittimisen ja syyteharkinnan
varmistamiseksi.

Useissa jdsenvaltioissa on annettu lainsdddint6d, jonka
mukaan palvelujen tarjoajien on sdilytettdva tietoja rikos-
ten torjuntaa, tutkintaa, selvittdmista ja syyteharkintaa var-
ten. Kansallisissa sddnnoksissd on huomattavia eroja.

Tietojen sailyttdmistéd rikosten torjuntaa, tutkintaa, selvit-
timistd ja syyteharkintaa varten koskevien kansallisten
lakien ja teknisten mairdysten keskiniset erot aiheuttavat
esteitd sahkoisen viestinndn sisimarkkinoille, koska palve-
lujen tarjoajille asetetaan eri maissa erilaisia vaatimuksia,
jotka koskevat seka sdilytettavid litkenne- ja paikkatieto-
tyyppejd ettd sailyttimisen edellytyksii ja sdilytysaikoja.

Joulukuun 19 pdivinid 2002 kokoontuneen oikeus- ja
sisdasioiden neuvoston pditelmissd korostetaan, ettd
sihkoisen viestinnin tarjoamien mahdollisuuksien huo-
mattavan lisddntymisen johdosta sihkoisen viestinndn
kdyttoon liittyvit tiedot ovat erityisen tirked ja ndin myos
hyodyllinen viline rikosten ja varsinkin jirjestdytyneen
rikollisuuden, torjunnassa, tutkinnassa, selvittimisessd ja
syyteharkinnassa.

Eurooppa-neuvoston 25 pdivind maaliskuuta 2004 anta-
massa julkilausumassa terrorismin torjunnasta neuvostoa
kehotettiin tarkastelemaan toimenpiteitd, joiden avulla pal-
velujen tarjoajille laaditaan viestintiliikennetietojen sdilyt-
tamistd koskevat sddnnot.
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(9)  Euroopan ihmisoikeussopimuksen 8 artiklan mukaan (14)  Sahkoiseen viestintddn liittyvit tekniikat kehittyvit nope-
jokaisella on oikeus nauttia yksityiselimainsa ja kirjeen- asti ja toimivaltaisten viranomaisten perustellut vaatimuk-
vaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset saavat set voivat muuttua. N&itd asioita koskevien neuvojen
puuttua timin oikeuden kdyttimiseen ainoastaan silloin hankkimiseksi ja parhaiden kiytinteiden jakamiseen roh-
kun laki sen sallii ja se on demokraattisessa yhteiskunnassa kaisemiseksi komissio aikoo perustaa ryhmin, joka
valttamatontd esimerkiksi kansallisen tai yleisen turvalli- muodostuu jdsenvaltioiden lainvalvontaviranomaisista,
suuden vuoksi, epdjarjestyksen ja rikollisuuden estamiseksi sahkoisen viestintdteollisuudenalan liittojen ja Euroopan
tai muiden henkiloiden oikeuksien ja vapauksien turvaa- parlamentin edustajista sekd tietosuojaviranomaisista,
miseksi. Koska tietojen siilyttiminen on osoittautunut niin Euroopan tietosuojavaltuutettu mukaan luettuna.
tarpeelliseksi ja tehokkaaksi tutkintakeinoksi lainvalvon-
nassa monissa jisenvaltioissa ja erityisesti vakavissa asi-
oissa, kuten jdrjestaytyneen rikollisuuden ja terrorismin
tutkinnassa, on tarpeen taata, etté silytetyt tiedot saate- (15)  Direktiivid 95/46/EY ja direktiivid 2002/58/EY sovelletaan
taan lainvalvontaviranomaisten saataville tietyn ajanjakson Givsimaziriisesti timan direktivin nofalla siilvtettiviin tie-
L 4 ysimadraisesti timdn direktiivin nojalla siilytettaviin tie
gjak.51 téssd d1rekt11v1ssa saade}tym edellytyksm. Euroopan toihin. Direktiivin 95/46/EY 30 artiklan 1 kohdan ¢ ala-
11.1m1.501k§1.1.ssol?1rr}u1.<.sen 8 artlkla? vaatimusten m ukaisen kohdassa edellytetddn, ettd komissio kuulee niissi asioissa
tietojen sa1l).f.ttafn1§.ta" koske\{an vilineen kdyttoonotto on kyseisen direktiivin 29 artiklassa mainittua yksiloiden suo-
néin ollen vAlttiméitdn toimi. jelua henkilotietojen kisittelyssd koskevaa tyoryhmaa.
(10)  Neuvosto vahvisti uudelleen 13 péivana heindkuuta 2005 (16) Palveluntoimitta}jien x./el.vol.lisgudet, jgtka koskeva} tietojen
julkilausumassaan Lontoon terrori-iskujen tuomitsemi- laadun turvaavia toimia ja ,JOtka,l all.l.eutuvat dlr.e ktiivin
sesta, ettd teletietojen litkennetietojen sdilyttamistd koske- 7> [46/EY 6 artllflaSt[a, samoin kuin niiden VelVf)HlSUUdeF,
via yhteisid toimenpiteitd on toteutettava mahdollisimman Jotkal%foskevat tll(:tOJe.n ka.s1tFe1.yn. luli) tta};lqukselhslf{ude.n )
pian. f;rva lisuuden takaavia toimia ja jot a aiheutuvat kyseisen
irektiivin 16 ja 17 artiklasta, koskevat tdysimaardisesti tie-
toja, jotka sdilytetdin tdssd direktiivissd tarkoitetulla tavalla.
(11)  Kun otetaan huomioon litkenne- ja paikkatietojen merki- S ) o
tys rikosten tutkinnassa, selvittimisessd ja syyteharkin- (17) On o}en.na%sen tirkedd, fittaJa.sen\{alt1ot‘.tofeuftavaF lainsi-
nassa, minkd eri tutkimukset ja useiden jisenvaltioiden dar.1t0t01{r.11a sen Yarmlstam1§ek51, etta taman d1rekt11v1p
kdytinnon kokemus ovat osoittaneet, on syytd varmistaa no;alla. sa}.l.ytétyt“nedot foimitetaan yks1pqmaan kansa}h-
Euroopan tasolla, ettd yleisesti saatavilla olevien sihkois- sen la1ns§§dann9n n?'ukaa.n t01m1y§1'ta1s1lle kan’salhsll!e
ten viestintdpalvelujen tai yleisten viestintdverkkojen tarjo- Y%ral?or_?.a%_s.llle aslaan l.nt-tyVlen henkilSiden perusoikeuksia
ajien viestintdpalvelujen tarjoamisen yhteydessi tuottamia tdysimddrdisesti kunnioittaen.
tai kisittelemia tietoja on sdilytettdva tietty aika tdssd direk-
tiivissd sdddetyin edellytyksin.

(18)  Tassd yhteydessd direktiivin 95/46EY 24 artiklassa jdsen-
valtioille maarataan velvollisuus méiratd sanktioita kysei-
sen direktiivin mukaisesti sdddettyjen sddnndsten

(12)  Direktiivin 2002/58/EY 15 artiklan 1 kohtaa sovelletaan rikkomistapauksissa. Direktiivin 2002/58/EY 15 artik-
edelleen tietoihin, mukaan lukien epdonnistuneisiin soitto- lan 2 kohdassa mdaritddn sama vaatimus direktiivin
yrityksiin liittyvit tiedot, joiden siilyttamistd ei erikseen 2002/58/EY mukaisesti hyvéksyttyjen kansallisten sdddos-
edellyteti tissi direktiivissd, ja jotka ndin ollen jaivit ten osalta. Tietojarjestelmiin kohdistuvista hyokkayksista
tdmén direktiivin soveltamisalan ulkopuolelle, sek siilyt- 24 piivand helmikuuta 2005 tehdyssd neuvoston puite-
tdmiseen muihin tarkoituksiin kuin tdssd direktiivissd on padtoksessd 2005/222[YOS (') edellytetddn, ettd tarkoituk-
mainittu, oikeudelliset tarkoitukset mukaan luettuina. sellinen laiton tunkeutuminen tietojrjestelmiin samoin

kuin niissd sdilytettyihin tietoihin on rikosoikeudellisesti
rangaistava teko.

(13)  Tamd direktiivi koskee ainoastaan tietoja, jotka luodaan tai
joita kdsitellddn viestinnin tai viestintdpalvelun tuloksena (19)  Sellaisten henkiliden oikeus saada direktiivin 95/46/EY

ja jotka eivit liity viestinndn sisdltond oleviin tietoihin. Tie-
dot olisi sdilytettdva siten, ettd viltetddn niiden sailytta-
mistd useammin kuin kerran. Asiaa  koskevia
viestintdpalveluita tarjottaessa luodut tai kisitellyt tiedot
koskevat saatavissa olevia tietoja. Erityisesti mitd tulee
Internetin kautta vilitettdviin séhkoposteihin ja Internet-
puheluihin liittyvien tietojen siilyttimiseen, tietojen
sdilyttamisvelvollisuus voi koskea vain tarjoajien tai verk-
kopalvelujen tarjoajien omiin palveluihin siséltyvia tietoja.

23 artiklaan perustuvia korvauksia, jotka ovat kérsineet
vahinkoja laittoman tietojen kdsittelyn seurauksena tai
minki tahansa toimen seurauksena, joka on kyseisen direk-
tiivin mukaisesti hyviksyttyjen kansallisten saddosten vas-
tainen, koskee myos henkilotietojen laitonta kisittelyd
taman direktiivin mukaisesti.

(1) EUVLL 69, 16.3.2005, s. 67.
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(20)  Euroopan neuvoston vuoden 2001 yleissopimus tietoverk-
korikollisuudesta ja Euroopan neuvoston vuoden 1981
yleissopimus yksiloiden suojelusta henkilétietojen auto-
maattisessa tietojenkdsittelyssd kattavat myos tssd direk-
tiivissd tarkoitetulla tavalla sailytettavat tiedot.

(21)  Jdsenvaltiot eivit voi riittdvélld tavalla toteuttaa timin
direktiivin tavoitteita, eli yhdenmukaistaa palvelujen tar-
joajien velvollisuudet siilyttad tietyt tiedot ja varmistaa,
ettd kyseiset tiedot ovat kdytettdvissd kunkin jisenvaltion
kansallisessa lainsdddannossa vakavaksi rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittdmist ja syyte-
harkintaa varten, vaan ne voidaan timdin direktiivin laa-
juuden ja vaikutusten takia saavuttaa paremmin yhteison
tasolla, joten yhteisé voi toteuttaa toimenpiteitd perusta-
missopimuksen 5 artiklassa vahvistetun toissijaisuusperi-
aatteen mubkaisesti. Kyseisessd artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssd direktiivissd ei
ylitetd sitd, mikd on ndiden tavoitteiden saavuttamiseksi
tarpeen.

(22)  Tassd direktiivissd kunnioitetaan perusoikeuksia ja nouda-
tetaan erityisesti Euroopan unionin perusoikeuskirjassa
tunnustettuja periaatteita. Talld direktiivilld ja direktiivilld
2002/58EY pyritdin erityisesti varmistamaan kansalaisten
perusoikeus sithen, ettd heidin yksityiselimainsa ja vieste-
jddn kunnioitetaan sekd henkilotietojaan suojataan, kuten
perusoikeuskirjan 7 ja 8 artiklassa todetaan.

(23)  Ottaen huomioon, ettd sahkoisten viestintdpalvelujen tar-
joajien velvollisuuksien olisi oltava kohtuullisia, tissd
direktiivissd edellytetddn, ettd ne sdilyttivit ainoastaan tie-
dot, jotka ne luovat tai joita ne kasittelevit viestintipalve-
luja tarjotessaan. Jos ndiden palvelujen tarjoajat eivit luo
tai kasittele tallaisia tietoja, niiltd ei edellyteta tietojen sii-
lyttdmisvelvollisuutta. Tamén direktiivin tarkoituksena ei
ole tietojen sailyttamisteknologian yhdenmukaistaminen,
joka on ratkaistava kansallisella tasolla.

(24)  Paremmasta lainsdddannostd tehdyn toimielinten vélisen
sopimuksen () 34 kohdan mukaisesti jasenvaltioita kan-
nustetaan laatimaan itseddn varten ja yhteison edun vuoksi
omia taulukoitaan, joista ilmenee mahdollisuuksien
mukaan timin direktiivin ja kansallisen lainsddddnnon
osaksi saattamisen toimenpiteiden vilinen vastaavuus, ja
julkaisemaan ne.

(25)  Tamd direktiivi ei vaikuta jasenvaltioiden oikeuteen antaa
lainsddddntod, joka koskee kansallisten viranomaisten
médritettyd tiedonsaanti- ja tiedonkéyttooikeutta. Kansal-
listen viranomaisten tdiman direktiivin mukaisesti sellaista
toimintaa varten, joka mainitaan direktiivin 95/46/EY
3 artiklan 2 kohdan ensimmadisessd luetelmakohdassa, sdi-
lyttimien tietojen saantioikeutta koskevat kysymykset
eivit kuulu yhteison oikeuden soveltamisalaan. Niihin voi-
daan kuitenkin soveltaa kansallista lainsddddntod tai
Euroopan unionista tehdyn sopimuksen VI osaston mukai-
sia toimia. Téllaisissa laeissa tai toimissa on kunnioitettava

() EUVL C 321, 31.12.2003, s. 1.

tdysimddrdisesti perusoikeuksia, jotka johtuvat jasenvalti-
oiden yhteisistd perustuslaillisista perinteistd ja jotka on
taattu Euroopan ihmisoikeussopimuksessa. Euroopan
ihmisoikeussopimuksen 8 artiklan mukaan, siten kuin
Euroopan ihmisoikeustuomioistuin sitd tulkitsee, viran-
omaisten puuttumisessa yksityisiin oikeuksiin on nouda-
tettava  valttimattomyyden ja  oikeasuhtaisuuden
vaatimuksia ja sen on ndin ollen palveltava yksityiskohtai-
sia, tdsmallisia ja laillisia tarkoitusperid ja se on toteutet-
tava tavalla, joka on puuttumisen tarkoituksen suhteen
riittdvd, asianmukainen ja oikeasuhtainen,

OVAT ANTANEET TAMAN DIREKTIIVIN:

1 artikla

Kohde ja soveltamisala

1. Tamdn direktiivin tavoitteena on yhdenmukaistaa jasenval-
tioiden sddnnokset, jotka koskevat yleisesti saatavilla olevien sih-
koisten viestintdpalvelujen tai yleisten viestintiverkkojen
tarjoajien tuottamien tai kisittelemien erdiden tietojen sailyttami-
seen liittyvid velvollisuuksia, sen varmistamiseksi, ettd kyseisid tie-
toja voidaan kdyttdd kunkin jdsenvaltion kansallisessa
lainsdddidnnossd vakavaksi rikollisuudeksi médritellyn rikollisuu-
den tutkintaa, selvittimistd ja syyteharkintaa varten.

2. Tatd direktiivid sovelletaan oikeushenkiloiden ja luonnollis-
ten henkil6iden litkenne- ja paikkatietoihin seka tilaajan tai rekis-
terdityneen kayttdjin tunnistamiseksi tarvittaviin tietoihin.
Direktiivid ei sovelleta sihkoisen viestinndn sisdltoon eikd sih-
koista viestintdverkkoa kdyttamalld haettuihin tietoihin.

2 artikla

Maiiritelmiit

1. Tissd direktiivissd sovelletaan direktiivissi 95/46/EY,
siahkoisten viestintdverkkojen ja -palvelujen yhteisestd sdantely-
jarjestelmastd Euroopan parlamentin ja neuvoston 7 pdi-
vdnd maaliskuuta 2002 antamassa direktiivissa 2002/21/EY
(puitedirektiivi) (3) ja direktiivissi 2002/58/EY annettuja
maédritelmid.

2. Tassa direktiivissd tarkoitetaan

a) tiedoilla” litkenne- ja paikkatietoja sekd tarvittaessa tilaajan
tai kdyttdjan tunnistamiseksi tarvittavia tietoja;

(?) EYVLL 108, 24.4.2002, s. 33.
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b) kiyttdjalla” oikeushenkiloitd tai luonnollisia henkil6itd, jotka
kédyttavit yleisesti saatavilla olevaa sahkoistd viestintdpalve-
lua yksityis- tai liikeasioihin olematta valttimattd timéan pal-
velun tilaajia;

¢) puhelinpalvelulla” puheluita (mukaan lukien d4nipuhelut,
puheposti sekd neuvottelu- ja datapuhelut), lisipalveluita
(mukaan lukien kutsunsiirto ja puhelunsiirto) ja viesti-
palveluita ja multimediapalveluita (mukaan lukien teksti-
viestipalvelut, EMS-palvelut (Enhanced Media Service)
ja multimediapalvelut);

d) “kayttdjatunnuksella”  yksilollistd, henkil6ille Internet-
yhteyspalvelun tai Internet-viestintdpalvelun tilaamisen tai
sithen kirjautumisen yhteydessd osoitettavaa tunnistetta;

e) “solun tunnistenumerolla” sen solun tunnusta, josta tai johon
matkapuhelu soitettiin;

f) “epdonnistuneella kutsulla” viestintdd, jossa puhelinyhteys
on saatu, mutta sithen ei vastattu, tai on tehty
verkonhallintatoimenpide.

3 artikla

Tietojen siilyttimisvelvollisuus

1. Poiketen siitd, mitd direktiivin 2002/58/EY 5, 6 ja 9 artik-
lassa sdddetddn, jasenvaltioiden on toteutettava toimenpiteitd sen
varmistamiseksi, ettd timén direktiivin 5 artiklassa eritellyt tiedot
sdilytetddn tdmén direktiivin sddnnosten mukaisesti, jos ne ovat
yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tai yleis-
ten viestintdverkkojen tarjoajien toimivaltansa puitteissa kyseessd
olevia viestintdpalveluja toimittaessaan tuottamia tai kasittelemia.

2. Edelld 1 kohdassa sdadetty tietojen sailyttdmisvelvollisuus
koskee my6s 5 artiklassa eriteltyjen tietojen siilyttimistd epdon-
nistuneista kutsuista, joissa yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen tarjoajat tuotta-
vat tai kisittelevit ja varastoivat puhelutietoja taikka kirjaavat
Internet-yhteystietoja kyseisen jasenvaltion toimivallan puitteissa
kyseessi olevia viestintdpalveluja toimittaessaan. Téassd direktii-
vissd ei edellytetd tietojen sdilyttimistd puheluista, joissa yhteyttd
ei saatu.

4 artikla

Tietojen saanti

Jasenvaltioiden on toteutettava toimenpiteitd sen varmistamiseksi,
ettd timan direktiivin nojalla siilytetyt tiedot toimitetaan yksin-
omaan erityistapauksissa kansallisen lainsdddiannén mukaan toi-
mivaltaisille kansallisille viranomaisille. Kunkin jasenvaltion on

kansallisessa lainsdddannéssddan  mdédritettivda noudatettavat
menettelyt ja siilytettdvien tietojen saannin edellytykset ottaen
huomioon vilttimattomyyden ja suhteellisuuden vaatimusten
tayttyminen sekd Euroopan unionin oikeuden ja kansainvilisen
julkisoikeuden asiaan liittyvit sidnnokset ja erityisesti Euroopan
ihmisoikeussopimuksen méardykset, sellaisina kuin Euroopan
ihmisoikeustuomioistuin on niitd tulkinnut.

5 artikla

Siilytettivit tietoluokat

1. Jdsenvaltioiden on varmistettava, etti tdmin direktiivin
nojalla siilytetddn seuraavat tietoluokat:

a) viestinndn lahteen jdljittdmiseksi ja tunnistamiseksi tarvitta-
vat tiedot:

(1) kiinteissd verkoissa ja matkaviestintdverkoissa tapahtu-
van puhelintoiminnan osalta:

(i) puhelinnumero, josta on soitettu;

(i) tilaajan tai rekisterdidyn kdyttdjin nimi ja osoite;

(2) Internet-yhteyden, Internet-sihkopostin ja Internet-
puhelimen osalta:

(i) osoitettu kdyttdjatunnus tai osoitetut

kédyttdjatunnukset;

(ii) yleiseen puhelinverkkoon saapuvalle viestille rekis-
terdity kayttdjatunnus ja puhelinnumero;

(iii) sen tilaajan tai rekister6idyn kdyttdjan nimi ja osoite,
jonka nimiin Internet-protokollaosoite (IP-osoite),
kdyttdjatunnus tai puhelinnumero oli rekisterdity
silloin, kun yhteys otettiin;

b) viestinndn kohteen jaljittimiseksi ja tunnistamiseksi tarvitta-
vat tiedot:

(1) kiinteissd verkoissa ja matkaviestintdverkoissa tapahtu-
van puhelintoiminnan osalta:

(i) wvalittu puhelinnumero tai valitut puhelinnumerot
(johon tai joihin on soitettu) seki tapauksissa, joissa
on kdytetty lisdpalveluita, kuten ennakkosiirtoa tai
kutsunsiirtoa, numero tai numerot, joihin puhelu
siirrettiin;

(ii) tilaajien tai rekisterdityjen kdyttdjien nimet ja
osoitteet;
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(2) Internet-sihkopostin ja Internet-puhelimen osalta:

(i) Internet-puhelun ajotun vastaanottajan tai aiottujen
vastaanottajien kdyttdjatunnus tai puhelinnumero;

(i) tilaajien tai rekisterdityjen kéyttdjien nimet ja osoit-
teet sekd viestinnin aiotun vastaanottajan
kayttajatunnus;

viestinndn paivimairan, kellonajan ja keston médrittimiseen
tarvittavat tiedot:

(1) kiinteissd verkoissa ja matkaviestintaverkoissa tapahtu-
van puhelintoiminnan osalta yhteyden alkamisen ja
pddttymisen pdivimadri ja kellonaika;

(2) Internet-yhteyden, Internet-sihkopostin ja Internet-
puhelimen osalta:

(i) Internet-yhteyspalvelun alkamisen ja paittymisen
pdivimadrit ja kellonajat maardtylld aikavyohyk-
keelld, Internet-palvelun tarjoajan liittymalle osoit-
tama dynaaminen tai staattinen Internet-
protokollaosoite (IP-osoite) sekd tilaajan tai
rekister6idyn kayttdjan kdyttdjatunnus;

(ii) Internet-sihkopostin tai Internet-puhelimen palve-
lun alkamisen ja paattymisen pdivimaéarit ja kellon-

ajat médritylld aikavyohykkeelld;
viestintdtyypin tunnistamiseksi tarvittavat tiedot:

(1) kiinteissd verkoissa ja matkaviestintaverkoissa tapahtu-
van puhelintoiminnan osalta: kdytetty puhelinpalvelu;

(2) Internet-sihkopostin ja Internet-puhelimen osalta: kdy-
tetty Internet-palvelu;

kayttdjien viestintalaitteen tai oletetun viestintalaitteen tun-
nistamiseksi tarvittavat tiedot:

(1) kiinteissd verkoissa tapahtuvan puhelintoiminnan osalta
puhelinnumerot, joista ja joihin on soitettu;

(2) matkaviestintdverkoissa tapahtuvan puhelintoiminnan
osalta:

(i) puhelinnumerot, joista ja joihin on soitettu;

(i) soittajan kansainvilinen matkaviestintilaajan tunnus
(IMSI-tunnus);

(ifi) soittajan kansainvilinen matkaviestimen laitetunnus
(IMEI-tunnus);

f)

2.

(iv) vastaanottajan IMSI-tunnus;

(v) vastaanottajan IMEI-tunnus;

(vi) ennalta maksetun anonyymin palvelun tapauksessa
palvelun ensimmidisen aktivoinnin pdivimaird ja
kellonaika seké sijaintitunniste (solun tunnistenu-
mero), josta palvelu aktivoitiin;

(3) Internet-yhteyden, Internet-sihkopostin ja Internet-
puhelimen osalta:

(i) modeemia kdyttivien yhteyksien osalta puhelinnu-
mero, josta on soitettu;

(ii) digitaalinen liittyma (DSL-liittym4) tai muu viestin-
nin lihteen loppupiste;

matkaviestintilaitteen sijainnin tunnistamiseksi tarvittavat
tiedot:

(1) sijaintitunniste (solun viestinnan

alkaessa;

tunnistenumero)

(2) tiedot solujen maantieteellisestd sijainnista sen perus-
teella, mitkd olivat solujen sijaintitunnisteet (solujen tun-
nistenumerot) sind aikana, jolta viestintitiedot on
sdilytetty.

Viestinnan sisdllon paljastavia tietoja ei voida sailyttda

taman direktiivin nojalla.

6 artikla

Siilytysaika

Jasenvaltioiden on varmistettava, ettd 5 artiklassa eritellyt tieto-
luokat sdilytetddn vihintddn kuuden kuukauden ja enintddn kah-
den vuoden ajan viestinndn padivimaarésta.

7 artikla

Tietosuoja ja tietoturva

Rajoittamatta direktiivin 95/46/EY ja direktiivin 2002/58/EY
nojalla annettuja sdannoksii jokaisen jdsenvaltion on varmistet-
tava, ettd yleisesti saatavilla olevien sihkoisten viestintdpalvelujen
ja yleisten viestintdverkkojen tarjoajat noudattavat timan direk-
tiivin mukaisesti sdilytettyjen tietojen késittelyssd vahintddn seu-
raavia tietoturvaperiaatteita:

a)

séilytettyjen tietojen on oltava laadultaan samanlaisia ja nii-
den on nautittava samaa tietoturvaa ja -suojaa kuin kyseisten
verkossa olevien tietojen;
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b) tiedoille on suoritettava asianmukaisia teknisid ja organisato-
risia toimia niiden suojaamiseksi tahattomalta tai laittomalta
tuhoamiselta, tahattomalta kadottamiselta tai muuttamiselta
taikka luvattomalta tai laittomalta varastoinnilta, ksittelyltd,
kaytolta tai vilittimiseltd edelleen;

¢) tiedoille on suoritettava asianmukaisia teknisid ja organisato-
risia toimia sen varmistamiseksi, ettd vain henkil6t, joilla on
sithen erityisvaltuudet, voivat kayttdd tietoja;

ja

d) tiedot, lukuun ottamatta tietoja, joita on kiytetty ja jotka on
tallennettu, on tuhottava séilytysajan lopussa.

8 artikla

Siilytettyjen tietojen varastointia koskevat vaatimukset

Jasenvaltioiden on varmistettava, ettd tdimédn direktiivin nojalla
sdilytettavit 5 artiklassa eritellyt tiedot ja kyseisiin tietoihin liitty-
vit muut tarpeelliset tiedot siilytetddn sellaisella tavalla, ettd ne
voidaan toimittaa pyynnostd toimivaltaisille viranomaisille ilman
tarpeetonta viivastystd.

9 artikla

Valvontaviranomainen

1. Kunkin jasenvaltion on nimettdvd yksi tai useampi viran-
omainen, joka valvoo jasenvaltioiden 7 artiklan mukaisesti hyvak-
symien, sidilytettyjen tietojen turvallisuutta koskevien sddnnosten
soveltamista asianomaisen jasenvaltion alueella. Valvonnasta voi-
vat huolehtia direktiivin 95/46/EY 28 artiklassa tarkoitetut
viranomaiset.

2. Edelld 1 kohdassa tarkoitetut viranomaiset toimivat ehdot-
toman riippumattomasti kyseisessd kohdassa tarkoitettua valvon-
taa suorittaessaan.

10 artikla

Tilastointi

1. Jasenvaltioiden on varmistettava, ettd komissiolle toimite-
taan vuosittain tilastot yleisesti saatavilla olevien sdhkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessa tuo-
tettavien tai kisiteltdvien tietojen sdilyttdmisestd. Kyseisten tilas-
tojen on sisallettava:

— tapaukset, joissa tietoja toimitettiin toimivaltaisille viran-
omuaisille sovellettavan kansallisen lainsiadinnon mukaisesti,

— ajanjakso, joka kului tietojen tallentamispdivastd pdivain,
jona  toimivaltainen viranomainen pyysi tietojen
toimittamista,

— tapaukset, joissa tietopyyntod ei voitu tdyttdd.

2. Tillaisiin tilastoihin ei sisillytetd henkil6tietoja.

11 artikla

Direktiivin 2002/58/EY muuttaminen
Lisdtdan direktiivin 2002/58EY 15 artiklaan kohta seuraavasti:

"la.  Edelld olevaa 1 kohtaa ei sovelleta tietoihin, jotka on
yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai
yleisten viestintdverkkojen yhteydessd tuotettavien tai kasitel-
tdvien tietojen sdilyttdmisestd 15 pdivind maaliskuuta 2006
annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24[EY (") nojalla erityisesti sdilytettdvi kyseisen direktii-
vin 1 artiklan 1 kohdassa eriteltyjd tarkoituksia varten.

() EUVLL 105, 13.4.20006, s. 54.”

12 artikla

Tulevat toimet

1. Jasenvaltio voi ryhtya tarvittaviin toimiin erityistapauksissa,
jotka edellyttavit 6 artiklassa tarkoitetun enimmidissiilytysajan
pidentdmistd rajoitetulla ajanjaksolla. Jasenvaltion on viipymatta
ilmoitettava komissiolle ja muille jasenvaltioille toimista, joita se
toteuttaa tdman artiklan nojalla, sekd niiden perusteista.

2. Komissio hyviksyy tai hylkdd asianomaiset kansalliset toi-
met kuuden kuukauden kuluessa 1 kohdassa tarkoitetusta ilmoi-
tuksesta tarkistettuaan, ovatko ne mielivaltaisen syrjivid tai
rajoittavatko ne peitellysti jasenvaltioiden vilistd kauppaa taikka
estavitko ne sisimarkkinoiden toimintaa. Jos komissio ei tee pdd-
tostd mainitussa médrdajassa, kansalliset toimet katsotaan
hyviksytyiksi.

3. Josjdsenvaltion toteuttamat, timan direktiivin sddnnoksistd
poikkeavat kansalliset toimet katsotaan hyvaksytyiksi 2 kohdan
mukaisesti, komissio voi harkita, ehdottaako se direktiivin
muuttamista.

13 artikla

Oikeuskeinot, vastuu ja seuraamukset

1. Kunkin jasenvaltion on aiheellisin toimin varmistettava, ettd
direktiivin 95/46/EY III luvun oikeuskeinoja, vastuuta ja sankti-
oita koskevien sidnnosten kansalliset tdytintoonpanotoimet
toteutetaan tdysimittaisesti timan direktiivin nojalla tapahtuvassa
tietojen kasittelyssa.
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2. Kunkin jasenvaltion on aiheellisin toimin varmistettava eri-
tyisesti, ettd tamidn direktiivin mukaisesti sdilytettyjen tietojen
tahallisesta kdytostd tai siirtimisestd, jota ei ole sallittu timén
direktiivin nojalla annetussa kansallisessa lainsdddanndssa, lange-
tetaan tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia tai
rikosoikeudellisia seuraamuksia.

14 artikla

Arviointi

1. Komissio toimittaa Euroopan parlamentille ja neuvostolle
viimeistddn 15 pdivand syyskuuta 2010 arvioinnin tdiméan direk-
tiivin soveltamisesta ja sen vaikutuksista talouden toimijoihin ja
kuluttajiin. Arvioinnissa otetaan huomioon sihkoisen viestinti-
tekniikan kehitys sekd komissiolle 10 artiklan mukaisesti toimi-
tetut tilastot, jotta voitaisiin mairittdd, onko tarpeen muuttaa
taman direktiivin sddnnoksia, erityisesti mita tulee 5 artiklan luet-
teloon tietoluokista ja 6 artiklassa mainittuihin siilytysaikoihin.
Arvioinnin tulokset julkistetaan.

2. Tatéd varten komissio tutkii kaikki jasenvaltioiden tai direk-
tiivin 95/46EY 29 artiklalla perustetun tietosuojatyéryhmin sille
toimittamat huomautukset.

15 artikla

Saattaminen osaksi kansallista lainsdidint6d

1. Jdsenvaltioiden on saatettava timan direktiivin noudattami-
sen edellyttdmat lait, asetukset ja hallinnolliset maardykset voi-
maan viimeistddn 15 pdivind syyskuuta 2007. Niiden on
ilmoitettava tdstd komissiolle viipymattd. Ndissd jasenvaltioiden
antamissa saddoksissa on viitattava tdhin direktiiviin tai niihin on

liitettava tallainen viittaus, kun ne virallisesti julkaistaan. Jasenval-
tioiden on sdidettivai siitd, miten viittaukset tehdadin.

2. Jdsenvaltioiden on toimitettava tdssd direktiivissid tarkoite-
tuista kysymyksistd antamansa keskeiset kansalliset sddnnokset
kirjallisina komissiolle.

3. Kukin jdsenvaltio voi 15 pdivdan maaliskuuta 2009 saakka
lykdtd timan direktiivin soveltamista viestintatietojen sdilyttami-
seen Internet-yhteyden, Internet-puhelimen ja Internet-sihkopos-
tin osalta. Jasenvaltion, joka aikoo toteuttaa toimia timan kohdan
nojalla, on direktiivin hyviaksymisen yhteydessi annettava neu-
vostolle ja komissiolle asiasta julistus. Julistus julkaistaan Euroo-
pan unionin virallisessa lehdessd.

16 artikla

Voimaantulo
Tama direktiivi tulee voimaan kahdentenakymmenentend pdivana

sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa
lehdessd.

17 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.
Tehty Strasbourgissa 15 pdivand maaliskuuta 2006.

Neuvoston puolesta
Puheenjohtaja
H. WINKLER

Euroopan parlamentin puolesta
Puhemies
J. BORRELL FONTELLES
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Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Alankomaiden julistus

Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd tuotettavien tai kisiteltavien tietojen sdi-
lyttdmisestd ja direktiivin 2002/58/EY muuttamisesta annettuun Euroopan parlamentin ja neuvoston direktiiviin liittyen Alankomaat kayt-
tdd mahdollisuutta lykdtd timédn direktiivin soveltamista viestintdtietojen sdilyttimiseen Internet-yhteyden, Internet-puhelimen ja Internet-
sihkopostin osalta enintddn 18 kuukauden ajan direktiivin voimaantulosta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Itivallan julistus

Itavalta ilmoittaa lykkddvansd timan direktiivin soveltamista viestintatietojen séilyttimiseen Internet-yhteyden, Internet-puhelimen ja Inter-
net-sihkopostin osalta 18 kuukaudella 15 artiklan 1 kohdassa tarkoitetusta pdivésta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Viron julistus

Yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessa tuotettavien tai kisiteltdvien tietojen sdi-
lyttdmistd ja direktiivin 2002/58/EY muuttamista koskevan Euroopan parlamentin ja neuvoston direktiivin 15 artiklan 3 kohdan mukai-
sesti Viro ilmoittaa aikovansa kyseisen kohdan nojalla lykata direktiivin soveltamista viestintitietojen sdilyttdmiseen Internet-yhteyden,
Internet-puhelimen ja Internet-sdhkopostin osalta 36 kuukaudella direktiivin hyvaksymispéivésta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Yhdistyneen kuningaskunnan julistus

Yhdistynyt kuningaskunta ilmoittaa yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuo-
tettavien tai kasiteltdvien tietojen sdilyttamistd ja direktiivin 2002/58/EY muuttamista koskevan direktiivin 15 artiklan 3 kohdan mukai-
sesti, ettd se lykkdd tdimin direktiivin soveltamista viestintdtietojen sdilyttimiseen Internet-yhteyden, Internet-puhelimen ja Internet-
sahkopostin osalta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen
Kyproksen julistus

Kyproksen tasavalta ilmoittaa, ettd se lykkdd direktiivin soveltamista viestintitietojen sdilyttimiseen Internet-yhteyden, Internet-
sahkopostin ja Internet-puhelimen osalta 15 artiklan 3 kohdassa saddettyyn paivimédardan saakka.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Kreikan tasavallan julistus

Kreikka ilmoittaa, ettd se aikoo 15 artiklan 3 kohdan mukaisesti lykatd tdiman direktiivin soveltamista viestintdtietojen sdilyttimiseen
Internet-yhteyden, Internet-sihképostin ja Internet-puhelimen osalta 18 kuukauden ajan 15 artiklan 1 kohdassa sdddetyn mairdajan
paattymisesta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Luxemburgin julistus

Luxemburgin suurherttuakunnan hallitus ilmoittaa yleisesti saatavilla olevien sidhkoisten viestintdpalvelujen tai yleisten viestintiverkkojen
yhteydessd tuotettavien tai ksiteltdvien tietojen sailyttdmistd ja direktiivin 2002/58/EY muuttamista koskevan direktiivin 15 artik-
lan 3 kohdan sddnnosten mukaisesti, ettd se aikoo kyseisen 15 artiklan 3 kohdan nojalla lykitd direktiivin soveltamista viestintitietojen
sdilyttimiseen Internet-yhteyden, Internet-puhelimen ja Internet-sihkopostin osalta.
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Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Slovenian julistus

Slovenia yhtyy niiden jdsenvaltioiden ryhmain, jotka ovat antaneet yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tai yleisten
viestintdverkkojen yhteydessi tuotettavien tai kisiteltavien tietojen sailyttdmistd ja direktiivin 2002/58/EY muuttamista koskevan direk-
titvin 15 artiklan 3 kohdan mukaisen julistuksen, lykitakseen 18 kuukaudella direktiivin soveltamista viestintatietojen sdilyttdmiseen Inter-
netin, Internet-puhelimen ja Internet-sdhkopostin osalta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Ruotsin julistus

Ruotsi haluaa kdyttad 15 artiklan 3 kohdan mukaista mahdollisuutta lykatd timan direktiivin soveltamista viestintitietojen siilyttdmiseen
Internet-yhteyden, Internet-puhelimen ja Internet-sihkopostin osalta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Liettuan julistus

Liettuan tasavalta ilmoittaa yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tai yleisten viestintidverkkojen yhteydessi tuotettavien
tai ksiteltdvien tietojen sdilyttdmistd ja direktiivin 2002/58/EY muuttamista koskevan Euroopan parlamentin ja neuvoston direktiivieh-
dotuksen 15 artiklan 3 kohdan mukaisesti, ettd kun tdma direktiivi on annettu, se aikoo lykétd direktiivin soveltamista viestintatietojen
sdilyttimiseen Internet-yhteyden, Internet-puhelimen ja Internet-sdhkopostin osalta 15 artiklan 3 kohdassa sdddetyn ajan.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Latvian julistus

Latvian tasavalta ilmoittaa yleisesti saatavilla olevien sahkoisten viestintdpalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien
tai kisiteltdvien tietojen siilyttdmisestd ja direktiivin 2002/58/EY muuttamisesta 15 pdivind maaliskuuta 2006 annetun direktiivin
2006/24[EY 15 artiklan 3 kohdan mukaisesti, ettd se lykkad direktiivin soveltamista viestintitietojen sdilyttimiseen Internet-yhteyden,
Internet-puhelimen ja Internet-sihkopostin osalta 15 pdivdin maaliskuuta 2009 saakka.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen
Tsekin julistus
Tsekin tasavalta ilmoittaa direktiivin 15 artiklan 3 kohdan mukaisesti, ettd se lykkdd timédn direktiivin soveltamista viestintitietojen sdi-

lyttdimiseen Internet-yhteyden, Internet-puhelimen ja Internet-sihkopostin osalta 36 kuukauden ajan tdmdn direktiivin
hyvaksymispéivésta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen
Belgian julistus
Belgia ilmoittaa, ettd se lykkdi tdmdn direktiivin 15 artiklan 3 kohdassa sdddetyn mahdollisuuden mukaisesti 36 kuukauden ajan timin

direktiivin hyviksymispdivastd direktiivin soveltamista viestintitietojen sailyttdmiseen Internet-yhteyden, Internet-puhelimen ja Internet-
sahkopostin osalta.

Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Puolan julistus

Puola ilmoittaa, ettd se aikoo kdyttdd yleisesti saatavilla olevien siahkoisten viestintdpalvelujen tai yleisten viestintiverkkojen yhteydessd
tuotettavien tai kasiteltdvien tietojen sailyttimisestd ja direktiivin 2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvos-
ton direktiivin 15 artiklan 3 kohdassa sdddettyd mahdollisuutta lykita direktiivin soveltamista viestintdtietojen siilyttdmiseen Internet-
yhteyden, Internet-puhelimen ja Internet-sihkopostin osalta 18 kuukaudella 15 artiklan 1 kohdassa tarkoitetusta ajankohdasta.
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Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen

Suomen julistus

Suomi ilmoittaa yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessd tuotettavien tai kési-
teltdvien tietojen sailyttdmista ja direktiivin 2002/58/EY muuttamista koskevan Euroopan parlamentin ja neuvoston direktiivin 15 artik-
lan 3 kohdan mukaisesti aikovansa lykatd direktiivin soveltamista viestintdtietojen sdilyttimiseen Internet-yhteyden, Internet-puhelimen

ja Internet-sahkopostin osalta.
Direktiivin 2006/24/EY 15 artiklan 3 kohdan mukainen
Saksan julistus

Saksa pidittad itselleen oikeuden lykatd timdn direktiivin soveltamista viestintdtictojen sdilyttimiseen Internet-yhteyden, Internet-
puhelimen ja Internet-sihkopostin osalta 18 kuukaudella 15 artiklan 1 kohdassa tarkoitetusta paivésta.




