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DIREKTIIVIT

EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI (EU) 2022/2555,
annettu 14 piivini joulukuuta 2022,

toimenpiteisti kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla unionissa,
asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta sekid direktiivin (EU)
2016/1148 kumoamisesta (NIS 2 -direktiivi)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsddtamisjdrjestyksessd hyvaksyttaviksi sddadokseksi on toimitettu kansallisille parlamenteille,
ottavat huomioon Euroopan keskuspankin lausunnon ('),

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon (%),

ovat kuulleet alueiden komiteaa,

noudattavat tavallista lainsddtdmisjarjestystd (),

sekd katsovat seuraavaa:

(1)  Euroopan parlamentin ja neuvoston direktiivin (EU) 2016/1148 (%) tavoitteena oli kehittdd kyberturvallisuus-
valmiuksia kaikkialla unionissa, lieventdi keskeisten palvelujen tarjoamiseen keskeisilld aloilla kiytettiviin verkko- ja
tietojrjestelmiin kohdistuvia uhkia ja varmistaa téllaisten palvelujen jatkuvuus poikkeamatilanteissa seké tukea niin
unionin turvallisuutta ja sen talouden ja yhteiskunnan tehokasta toimintaa.

(2)  Direktiivin (EU) 2016/1148 voimaantulon jilkeen unionin kyberresilienssin parantamisessa on edistytty
merkittdvasti. Mainitun direktiivin uudelleentarkastelu on osoittanut, ettd se on vauhdittanut institutionaalista ja
sadntelyyn perustuvaa ldhestymistapaa kyberturvallisuuteen unionissa ja tasoittanut tietd merkittiville ajattelutavan
muutokselle. Direktiivilld on varmistettu verkko- ja tietojirjestelmien turvallisuutta koskevien kansallisten kehysten
tdaydentdminen mdarittimalld kansalliset verkko- ja tietojdrjestelmien turvallisuutta koskevat strategiat, luomalla
kansallisia valmiuksia ja toteuttamalla sdintelytoimenpiteitd, jotka kattavat kunkin jdsenvaltion médrittdimat
keskeiset infrastruktuurit ja toimijat. Direktiivilld (EU) 2016/1148 on my0s edistetty yhteisty6td unionin tasolla
perustamalla erityinen yhteistydryhma ja tietoturvaloukkauksiin reagoivien ja niité tutkivien kansallisten yksikoiden
verkosto. Naistd saavutuksista huolimatta direktiivin (EU) 2016/1148 uudelleentarkastelussa on tullut esiin
sisalahtoisid puutteita, joiden vuoksi silld ei kyetd tuloksekkaasti puuttumaan nykyisiin ja esiin nouseviin
kyberturvallisuushaasteisiin.

(3)  Verkko- ja tietojdrjestelmit ovat kehittyneet arjen keskeiseksi osaksi yhteiskuntien digitalisaation ja verkottumisen
edetessd nopeasti, my0s rajatylittavissd yhteydenpidossa. Tama kehitys on laajentanut kyberuhkaympiristod ja
tuonut mukanaan uusia haasteita, jotka edellyttivit mukautettuja, koordinoituja ja innovatiivisia hallintatoimia
kaikissa jasenvaltioissa. Poikkeamien maéird, laajuus, kehittyneisyys, esiintymistiheys ja vaikutukset lisadntyvit, ja ne
muodostavat merkittdvin uhkan verkko- ja tietojdrjestelmien toiminnalle. Timan seurauksena poikkeamat voivat
haitata taloudellisen toiminnan harjoittamista sisimarkkinoilla, aiheuttaa taloudellisia tappioita, heikentdd kdyttdjien

(') EUVLC 233,16.6.2022,s. 22.

EUVL C 286, 16.7.2021,s. 170.

() Euroopan parlamentin kanta, vahvistettu 10. marraskuuta 2022 (ei vield julkaistu virallisessa lehdessd), ja neuvoston pditds, tehty
28. marraskuuta 2022.

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 piivind heindkuuta 2016, toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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luottamusta ja aiheuttaa huomattavaa vahinkoa unionin taloudelle ja yhteiskunnalle. Kyberturvallisuusvalmius ja
tehokas kyberturvallisuus ovat siksi nyt tirkedmpid kuin koskaan sisimarkkinoiden moitteettoman toiminnan
kannalta. Lisiksi kyberturvallisuus on monilla kriittisilld toimialoilla keskeinen tekijd, jotta digitaalinen siirtyma
voidaan toteuttaa onnistuneesti ja digitalisaation taloudelliset, sosiaaliset ja kestdvyysedut voidaan hyodyntia
tdysimadraisesti.

(4)  Direktiivin (EU) 2016/1148 oikeusperustana oli Euroopan unionin toiminnasta tehdyn sopimuksen 114 artikla,
jonka tavoitteena on sisimarkkinoiden toteuttaminen ja toiminta tehostamalla toimenpiteitd kansallisten sddntojen
lihentdmiseksi. Taloudellisesti merkittavid palveluja tarjoaville tai taloudellisesti merkittdvaa toimintaa harjoittaville
toimijoille asetetut kyberturvallisuusvaatimukset vaihtelevat huomattavasti jdsenvaltiosta toiseen vaatimusten
tyypin, yksityiskohtaisuuden ja valvontamenetelmin osalta. Nimé erot aiheuttavat lisakustannuksia ja vaikeuksia
toimijoille, jotka tarjoavat tavaroita tai palveluja yli valtioiden rajojen. Téllaiseen rajatylittdvddn toimintaan voi
merkittavasti vaikuttaa se, jos yhden jdsenvaltion asettamat vaatimukset eroavat toisen jdsenvaltion asettamista
vaatimuksista tai ovat jopa ristiriidassa niiden kanssa. Jos kyberturvallisuusvaatimusten suunnittelu tai
tdytintoonpano sattuu lisiksi olemaan jossain jdsenvaltiossa puutteellista, tdimd todennikéisesti vaikuttaa
kyberturvallisuuden tasoon muissa jasenvaltioissa, erityisesti kun otetaan huomioon rajatylittivien yhteyksien
maédrd. Direktiivin (EU) 2016/1148 uudelleentarkastelu on osoittanut, ettd jasenvaltiot ovat panneet sen tdytintoon
hyvin eri tavoin, myos sen soveltamisalan osalta, jonka rajaaminen jétettiin suurelta osin jasenvaltioiden harkintaan.
Direktiivin (EU) 2016/1148 mukaan jisenvaltioilla oli myds hyvin laaja harkintavalta paittdd, miten ne panevat
tdytintoon siind sdddetyt turvallisuutta ja poikkeamista raportointia koskevat velvoitteet. Niinpd ndiden
velvoitteiden tdytantoonpanossa kansallisella tasolla on merkittivid eroja. Valvontaa ja tdytintoonpanoa koskevien
direktiivin (EU) 2016/1148 sddnnosten tdytantoonpanossa on samankaltaisia eroja.

(5)  Kaikki nimi erot aiheuttavat sisimarkkinoiden pirstoutumista ja voivat haitata niiden toimintaa, miké vaikuttaa
erityisesti rajatylittdvadn palveluntarjontaan ja kyberresilienssin tasoon, kun kiytossd on monenlaisia toimenpiteita.
Ndmi erot saattavat viime kiddessd lisitd joidenkin jdsenvaltioiden haavoittuvuutta kyberuhkille, milld voi olla
heijastusvaikutuksia kaikkialla unionissa. Talld direktiivilld pyritddn poistamaan nditd jisenvaltioiden valisid suuria
eroja erityisesti vahvistamalla vihimmiissddnnot koordinoidun siidntelykehyksen toiminnalle, vahvistamalla
jarjestelyt kunkin jisenvaltion vastuuviranomaisten toimivaa yhteisty6td varten, ajantasaistamalla luettelo aloista ja
toiminnoista, joihin sovelletaan kyberturvallisuusvelvoitteita, ja sddtimailld tehokkaista oikeussuojakeinoista ja
taytantoonpanotoimenpiteistd, jotka ovat olennaisen tirkeitd velvoitteiden tehokkaan tdytintoonpanon kannalta.
Sen vuoksi direktiivi (EU) 2016/1148 olisi kumottava ja korvattava tilld direktiivilld.

(6)  Kun direktiivi (EU) 2016/1148 kumotaan, toimialoittainen soveltamisala olisi laajennettava koskemaan suurempaa
osaa taloudesta, jotta sen piiriin saadaan kaikki toimialat ja palvelut, jotka ovat elintirkeitd sisimarkkinoiden
yhteiskunnallisten ja taloudellisten avaintoimintojen kannalta. Tilld direktiivilld pyritddn erityisesti korjaamaan
puutteet, jotka liittyvdt keskeisten palvelujen tarjoajien ja digitaalisten palvelujen tarjoajien viliseen erotteluun, joka
on osoittautunut vanhanaikaiseksi, koska se ei kuvasta toimialojen tai palvelujen merkitystd yhteiskunnalliselle ja
taloudelliselle toiminnalle sisimarkkinoilla.

(7)  Direktiivin (EU) 2016/1148 mukaan oli jisenvaltioiden tehtdvd maarittdd toimijat, jotka tdyttavat kriteerit, joiden
perusteella niitd voidaan pitdd keskeisten palvelujen tarjoajina. Jotta voidaan poistaa asiaan liittyvit jisenvaltioiden
viliset suuret erot ja varmistaa oikeusvarmuus kaikkien asianomaisten toimijoiden kyberturvallisuusriskien
hallintatoimenpiteiden ja raportointivelvoitteiden osalta, olisi vahvistettava yhdenmukainen kriteeri, jolla
madritetddn tdman direktiivin soveltamisalaan kuuluvat toimijat. Kriteerind olisi sovellettava enimmaiskokoa
koskevaa sddntod, jonka mukaan direktiivin soveltamisalaan kuuluvat kaikki toimijat, jotka tdyttivit komission
suosituksen 2003/361/EY () liitteessd olevan 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset tai
jotka ylittavit kyseisen artiklan 1 kohdassa sdddetyt keskisuurten yritysten mairittelyssd kdytettavit kynnysarvot ja

() Komission suositus 2003/361/EY, annettu 6 pdivini toukokuuta 2003, mikroyritysten sekd pienten ja keskisuurten yritysten
maddritelmastd (EUVL L 124, 20.5.2003, s. 36).
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jotka toimivat sellaisilla toimialoilla ja tarjoavat sellaisia palvelutyyppeji tai harjoittavat sellaista toimintaa, jotka
kuuluvat timin direktiivin soveltamisalaan. Jdsenvaltioiden olisi myos sdddettivd, ettd timdn direktiivin
soveltamisalaan kuuluvat sellaiset kyseisessd liitteessd olevan 2 artiklan 2 ja 3 kohdassa mairitellyt pienet yritykset
ja mikroyritykset, jotka tdyttavit erityiset kriteerit, jotka osoittavat niiden olevan avainasemassa yhteiskunnassa,
taloudessa tai tietyilld toimialoilla tai tietyissd palvelutyypeissa.

(8)  Julkishallinnon toimijoista olisi jtettdvd tdman direktiivin soveltamisalan ulkopuolelle ne, jotka harjoittavat
toimintaa pddasiassa kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla,
mukaan lukien rikosten ennalta estiminen, tutkiminen, paljastaminen ja rikoksiin liittyvdt syytetoimet. Niitd
julkishallinnon toimijoita, joiden toiminta liittyy vain marginaalisesti mainittuihin aloihin, ei kuitenkaan olisi
jatettdvd tdmdn direktiivin soveltamisalan ulkopuolelle. Tatd direktiivid sovellettaessa sdintelyvaltaa kayttivien
toimijoiden ei katsota harjoittavan toimintaa lainvalvonnan alalla, joten niité ei kyseiselld perusteella jitetd tdimédn
direktiivin soveltamisalan ulkopuolelle. Julkishallinnon toimijat, jotka on perustettu yhdessd kolmannen maan
kanssa kansainvilisen sopimuksen mukaisesti, eivit kuulu timan direktiivin soveltamisalaan. Tétd direktiivid ei
sovelleta jasenvaltioiden kolmansissa maissa sijaitseviin diplomaattisiin edustustoihin ja konsuliedustustoihin tai
ndiden verkko- ja tietojdrjestelmiin, siltd osin kuin tallaiset jirjestelmdt sijaitsevat edustuston tiloissa tai niitd
yllapidetddn kolmannessa maassa olevia kdyttdjid varten.

(9)  Jdsenvaltioiden olisi voitava toteuttaa tarvittavat toimenpiteet keskeisten kansalliseen turvallisuuteen liittyvien etujen
suojaamiseksi, yleisen jdrjestyksen ja turvallisuuden takaamiseksi sekd rikosten ennalta estimisen, tutkimisen,
paljastamisen ja rikoksiin liittyvien syytetoimien mahdollistamiseksi. T4td varten jdsenvaltioiden olisi voitava
vapauttaa erityiset toimijat, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen turvallisuuden,
puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estiminen, tutkiminen, paljastaminen ja
rikoksiin liittyvat syytetoimet, tietyistd tdssd direktiivissd sdddetyistd velvoitteista mainituissa toiminnoissa. Jos
toimija tarjoaa palveluja yksinomaan timdn direktiivin soveltamisalan kuulumattomalle julkishallinnon toimijalle,
jasenvaltioiden olisi voitava vapauttaa kyseinen toimija tdssd direktiivissd sdddetyistd velvoitteista mainituissa
palveluissa. Mitddn jasenvaltiota ei myoskddn pitdisi vaatia antamaan tietoja, joiden luovuttaminen olisi vastoin sen
keskeisid kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvid etuja. Tdssd yhteydessd olisi
otettava huomioon turvallisuusluokiteltujen tietojen suojaamista koskevat unionin tai kansalliset sdannot, salassapi-
tosopimukset ja epdviralliset salassapitosopimukset, kuten Traffic Light Protocol -kisittelyluokitus. Traffic Light
Protocol -kisittelyluokitus on keino tiedottaa mahdollisista tietojen levittimiseen liittyvistd rajoituksista. Sitd
kaytetddn lahes kaikissa tietoturvaloukkauksiin reagoivissa ja niitd tutkivissa yksikoissa (CSIRT) ja joissakin tietojen
jakamisen ja analysoinnin keskuksissa.

(10) Vaikka titd direktiivid sovelletaan toimijoihin, jotka toteuttavat ydinvoimaloiden sihkontuotantoon liittyvid
toimintoja, jotkin kyseisistd toiminnoista voivat liittyd kansalliseen turvallisuuteen. Jos ndin on, jisenvaltion olisi
voitava perussopimusten mukaisesti kantaa vastuunsa kansallisen turvallisuuden takaamisesta ndiden toimintojen
osalta, mukaan lukien ydinenergia-alan arvoketjuun kuuluvat toiminnot.

(11) Jotkut toimijat toimivat kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla,
mukaan lukien rikosten ennalta estdminen, tutkiminen, paljastaminen ja rikoksiin liittyvit syytetoimet, ja tarjoavat
lisaksi luottamuspalveluja. Luottamuspalvelun tarjoajien, jotka kuuluvat Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 (%) soveltamisalaan, olisi kuuluttava timén direktiivin soveltamisalaan, jotta voidaan
varmistaa sama tietoturvavaatimusten ja valvonnan taso, josta on sdddetty aiemmin kyseisessd asetuksessa
luottamuspalvelun tarjoajien osalta. Samoin kuin tietyt erityispalvelut eivdt kuulu asetuksen (EU) N:o 910/2014
soveltamisalaan, titd direktiivid ei pitdisi soveltaa sellaisten luottamuspalvelujen tarjoamiseen, joita kaytetddn
yksinomaan kansallisesta oikeudesta tai mairityn osallistujajoukon vilisistd sopimuksista johtuvissa suljetuissa
jarjestelmissa.

() Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivinid heindkuuta 2014, sihkoisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta (EUVL L 257,
28.8.2014,s.73).
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(12) Euroopan parlamentin ja neuvoston direktiivissdi 97/67/EY () mddriteltyjen postipalvelujen tarjoajien, myos

kuriiripalvelujen tarjoajien, olisi kuuluttava tdimin direktiivin soveltamisalaan, jos ne tarjoavat vahintddn yhden
postiketjun vaiheista, erityisesti postildhetysten kerdilyn, lajittelun, kuljetuksen tai jakelun, mukaan lukien
noutopalvelut, ja ottaen huomioon, missdé médrin ne ovat riippuvaisia verkko- ja tietojirjestelmista.
Kuljetuspalvelut, jotka eivit koske jotain mainituista vaiheista, olisi jitettivd postipalvelujen méiritelmin
ulkopuolelle.

(13) Koska kyberuhkat ovat yhi runsaslukuisempia ja kehittyneempid, jiasenvaltioiden olisi pyrittdvd varmistamaan, ettd

timdn direktiivin soveltamisalaan kuulumattomat toimijat saavuttavat korkean tason kyberturvallisuudessa, ja
tukemaan vastaavien kyberturvallisuusriskien hallintatoimenpiteiden tdytint66npanoa, joissa otetaan huomioon
kyseisten toimijoiden toiminnan arkaluonteisuus.

(14) Kaikkeen tdmin direktiivin mukaiseen henkilotietojen kisittelyyn sovelletaan unionin tietosuojalainsdddantod ja

yksityisyyden suojaa koskevaa unionin lainsdddintoa. Talld direktiivilld ei etenkddn rajoiteta Euroopan parlamentin
ja neuvoston asetuksen (EU) 2016/679 () ja Euroopan parlamentin ja neuvoston direktiivin 2002/58/EY ()
soveltamista. Tamd direktiivi ei sen vuoksi saisi vaikuttaa muun muassa niiden viranomaisten tehtdviin ja
valtuuksiin, jotka ovat toimivaltaisia valvomaan sovellettavan unionin tietosuojalainsdadidnnon ja yksityisyyden
suojaa koskevan unionin lainsddddannon noudattamista.

(15) Kyberturvallisuusriskien hallintatoimenpiteiden ja raportointivelvoitteiden noudattamista varten timan direktiivin

soveltamisalaan kuuluvat toimijat olisi luokiteltava kahteen luokkaan, keskeisiin toimijoihin ja tirkeisiin toimijoihin,
sen mukaan, kuinka kriittisid ne ovat alallaan tai tarjoamansa palvelutyypin tarjoajina sekd kokonsa mukaan. Téltd
osin olisi tapauksen mukaan otettava asianmukaisesti huomioon mahdolliset merkitykselliset alakohtaiset
riskinarvioinnit tai toimivaltaisten viranomaisten antama ohjeistus. Ndiden kahden toimijaluokan valvonta- ja
taytintoonpanojirjestelmit  olisi eriytettdvd, jotta varmistetaan oikeudenmukainen tasapaino yhtiiltd
riskiperusteisten vaatimusten ja velvoitteiden ja toisaalta sddntjen noudattamisen valvonnasta aiheutuvan
hallinnollisen rasitteen vlilla.

(16) Jottei toimijoita, joilla on omistusyhteysyrityksid tai jotka ovat sidosyrityksid, pidettdisi keskeisini tai tirkeind

toimijoina tapauksissa, joissa se olisi suhteetonta, jisenvaltiot voivat ottaa huomioon sen, kuinka riippumaton
toimija on omistusyhteysyrityksistddn tai sidosyrityksistddn, sovellettaessa suosituksen 2003/361/EY liitteessd
olevan 6 artiklan 2 kohtaa. Jisenvaltiot voivat erityisesti ottaa huomioon sen seikan, ettd toimija ei ole riippuvainen
omistusyhteys- tai sidosyrityksistdin palvelujensa tarjoamiseen kdyttimiensid verkko- ja tietojirjestelmien osalta ja
tarjoamiensa palvelujen osalta. Timin perusteella jisenvaltiot voivat tarvittaessa katsoa, ettd tillainen toimija ei
taytd suosituksen 2003/361/EY liitteessd olevan 2 artiklan mukaisia keskisuuria yrityksid koskevia edellytyksia tai
ettd se ei ylitd kyseisen artiklan 1 kohdassa siddettyjd keskisuurten yritysten marittelyssa kaytettdvid kynnysarvoja,
jos kyseisen toimijan ei olisi sen jilkeen, kun on otettu huomioon sen riippumattomuuden aste, katsottu tayttivin
keskisuuria yrityksid koskevia edellytyksid tai ylittivin niitd kynnysarvoja, jos ainoastaan sen omat tiedot olisi
otettu huomioon. Tdmd ei vaikuta tdmin direktiivin soveltamisalaan kuuluvien omistusyhteys- ja sidosyritysten
tdssd direktiivissd saddettyihin velvoitteisiin.

(17) Jdsenvaltioiden olisi voitava paittdd, ettd ne toimijat, jotka on ennen timin direktiivin voimaantuloa méiritetty

keskeisten palvelujen tarjoajiksi direktiivin (EU) 2016/1148 mukaisesti, on katsottava keskeisiksi toimijoiksi.

Euroopan parlamentin ja neuvoston direktiivi 97/67(EY, annettu 15 péivdnd joulukuuta 1997, yhteison postipalvelujen
sisdimarkkinoiden kehittdmistd ja palvelun laadun parantamista koskevista yhteisistd sddnnoistd (EYVLL 15, 21.1.1998, s. 14).
Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilotietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) (EUVLL 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivind heindkuuta 2002, henkil6tietojen kisittelystd ja
yksityisyyden suojasta sihkoisen viestinnin alalla (sdhkoisen viestinnin tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).
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(19)

(20)

(22)

(23)

Jotta voidaan saada selked yleiskuva tdmin direktiivin soveltamisalaan kuuluvista toimijoista, jasenvaltioiden olisi
laadittava luettelo keskeisistd ja tdrkeistd toimijoista sekd verkkotunnusten rekisterdintipalveluja tarjoavista
toimijoista. Tatd varten jisenvaltioiden olisi vaadittava toimijoita toimittamaan toimivaltaisille viranomaisille
ainakin seuraavat tiedot: toimijan nimi, osoite ja ajantasaiset yhteystiedot, mukaan lukien toimijan sihkopostio-
soitteet, IP-osoitealueet ja puhelinnumerot ja tapauksen mukaan asiaankuuluva toimiala ja toimialan osa liitteiden
mukaisesti sekd tapauksen mukaan luettelo jasenvaltioista, joissa ne tarjoavat timin direktiivin soveltamisalaan
kuuluvia palveluja. Titd varten komission olisi Euroopan unionin kyberturvallisuusviraston (ENISA) avustuksella
ilman aiheetonta viivytystd annettava ohjeita ja malleja tietojen toimittamisvelvoitteen tdyttamiseksi. Keskeisten ja
tarkeiden toimijoiden sekd verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden luettelon laatimisen ja
ajantasaistamisen helpottamiseksi jasenvaltioiden olisi voitava perustaa kansallisia jirjestelyjd, joiden ansiosta
toimijat voivat itse kirjautua luetteloon. Jos kansallisella tasolla on olemassa rekistereitd, jasenvaltiot voivat paattda
asianmukaisista jirjestelyistd, joiden avulla voidaan tunnistaa timin direktiivin soveltamisalaan kuuluvat toimijat.

Jasenvaltioiden olisi vastattava siitd, ettd komissiolle toimitetaan vihintdan kunkin liitteissd mainitun toimialan ja
toimialan osan keskeisten ja tirkeiden toimijoiden lukumaira sekd asiaankuuluvat tiedot madritettyjen toimijoiden
lukumdirastd ja siitd, mihin timan direktiivin siannokseen kunkin toimijan maarittdiminen perustuu, sekd niiden
tarjoaman palvelun tyyppi. Jasenvaltioita kannustetaan vaihtamaan komission kanssa tietoja keskeisisti ja tirkeistd
toimijoista sekd laajamittaisen kyberturvallisuuspoikkeaman tapauksessa asiaankuuluvia tietoja, kuten asianomaisen
toimijan nimi.

Komission olisi yhteistyossd yhteistyoryhmédn kanssa ja asianomaisia sidosryhmid kuultuaan annettava ohjeita
mikroyrityksiin ja pieniin yrityksiin sovellettavien kriteerien kdytostd sen arvioimisessa, kuuluvatko ne timéin
direktiivin soveltamisalaan. Komission olisi myos varmistettava, ettd timan direktiivin soveltamisalaan kuuluville
mikroyrityksille ja pienille yrityksille annetaan asianmukaista ohjeistusta. Komission olisi jdsenvaltioiden
avustuksella asetettava asiaa koskevia tietoja mikroyritysten ja pienten yritysten saataville.

Komissio voisi antaa ohjeistusta avustaakseen jisenvaltioita soveltamisalaa koskevien tdmin direktiivin sddnnosten
taytintoonpanossa ja tdmin direktiivin nojalla toteutettavien toimenpiteiden oikeasuhteisuuden arvioimisessa,
erityisesti kun on kyse toimijoista, jotka kompleksisen liiketoimintamallinsa tai toimintaympéristonsd vuoksi voivat
samanaikaisesti tdyttdd sekd keskeisille etti tirkeille toimijoille asetetut kriteerit tai voivat samanaikaisesti harjoittaa
toimintaa, josta osa kuuluu ja osa ei kuulu tdimén direktiivin soveltamisalaan.

Tassd direktiivissd vahvistetaan kyberturvallisuusriskien hallintatoimenpiteiden ja raportointivelvoitteiden perustaso
kaikilla direktiivin soveltamisalaan kuuluvilla toimialoilla. Jos pidetddn tarpeellisena antaa tiydentdvid kyberturvalli-
suusriskien hallintatoimenpiteisiin ja raportointivelvoitteisiin liittyvid alakohtaisia unionin sdddoksid kyberturval-
lisuuden korkean tason varmistamiseksi kaikkialla unionissa, komission olisi arvioitava, voitaisiinko téllaisia
tdydentdvid sddnnoksid antaa tdytintoonpanosiddoksessi tdmin direktiivin nojalla, jotta viltetddn unionin
sadadosten kyberturvallisuussddnnosten hajanaisuus. Jos tillainen tdytint6onpanosdados ei sovi tahin tarkoitukseen,
alakohtaisilla unionin siddoksilld voitaisiin edistdd kyberturvallisuuden korkean tason varmistamista kaikkialla
unionissa, samalla kun otetaan kaikilta osin huomioon asianomaisten toimialojen erityispiirteet ja kompleksisuus.
Siksi tdma direktiivi ei estd hyviksymadsti tdydentdvid alakohtaisia unionin sdddoksid, jotka koskevat kyberturvalli-
suusriskien hallintatoimenpiteitd ja raportointivelvoitteita ja joissa otetaan asianmukaisesti huomioon kattavan ja
johdonmukaisen kyberturvallisuuskehyksen tarve. Tama direktiivi ei vaikuta nykyiseen tdytintdonpanovaltaan, joka
on siirretty komissiolle useilla aloilla, mukaan lukien litkkenne ja energia.

Jos alakohtaisessa unionin sdddoksessd on sddnnoksid, joissa keskeisid tai tirkeitd toimijoita vaaditaan ottamaan
kayttoon kyberturvallisuusriskien hallintatoimenpiteitd tai ilmoittamaan merkittévistd poikkeamista, ja jos kyseiset
vaatimukset ovat vaikutukseltaan vihintddn tassd direktiivissd sdddettyjd velvoitteita vastaavia, tallaisiin toimijoihin
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olisi sovellettava kyseisid sadnnoksid, mukaan lukien valvontaa ja tdytintoonpanoa koskevat sidnnokset. Jos
alakohtainen unionin sdddos ei kata timén direktiivin soveltamisalaan kuuluvan tietyn toimialan kaikkia toimijoita,
timdn direktiivin asiaankuuluvia sddnnoksié olisi edelleen sovellettava nithin toimijoihin, joita mainittu sd4dos ei
kata.

(24) Jos alakohtaisen unionin sdddoksen sddnnoksissd vaaditaan keskeisid tai tarkeitd toimijoita noudattamaan raportoin-
tivelvoitteita, jotka ovat vaikutukseltaan vihintdan tassd direktiivissd sdddettyja raportointivelvoitteita vastaavia, olisi
varmistettava poikkeamailmoitusten Kkisittelyn johdonmukaisuus ja tehokkuus. Titd varten poikkeamista
ilmoittamiseen liittyvissd alakohtaisen unionin sdddoksen sddnnoksissé olisi annettava tdimin direktiivin mukaisille
CSIRT-yksikoille, toimivaltaisille viranomaisille tai kyberturvallisuusalan keskitetyille yhteyspisteille, jiljempand
’keskitetty yhteyspiste’, viliton pddsy alakohtaisen unionin siaddoksen mukaisesti tehtyihin poikkeamailmoituksiin.
Tallainen viliton padsy voidaan varmistaa erityisesti, jos poikkeamailmoitukset toimitetaan ilman aiheetonta
viivytystd eteenpdin tdmin direktiivin mukaiselle CSIRT-yksikolle, toimivaltaiselle viranomaiselle tai keskitetylle
yhteyspisteelle. Jasenvaltioiden olisi tarvittaessa otettava kdyttoon automaattinen ja suora raportointimekanismi,
jolla varmistetaan tdllaisten poikkeamailmoitusten kasittelyd koskevien tietojen jirjestelmillinen ja viliton
jakaminen CSIRT-yksikoiden, toimivaltaisten viranomaisten tai keskitettyjen yhteyspisteiden kanssa. Ilmoittamisen
yksinkertaistamiseksi ja automaattisen ja suoran raportointimekanismin toteuttamiseksi jisenvaltiot voisivat
alakohtaisen unionin sdddoksen mukaisesti kdyttaa keskitettya asiointipistetta.

(25) Alakohtaisissa unionin sdddoksissd, joissa sdddetddn kyberturvallisuusriskien hallintatoimenpiteistd tai raportointi-
velvoitteista, jotka ovat vaikutukseltaan vahintdan tdssi direktiivissd sdddettyjd toimenpiteitd ja velvoitteita vastaavia,
voitaisiin sdatdd, ettd tllaisten sdddosten mukaiset toimivaltaiset viranomaiset kdyttavit ndiden toimenpiteiden tai
velvoitteiden valvonta- ja tdytintdonpanovaltuuksiaan tdiman direktiivin mukaisten toimivaltaisten viranomaisten
avustuksella. Kyseiset toimivaltaiset viranomaiset voisivat perustaa yhteistyojdrjestelyja tdtd tarkoitusta varten.
Tallaisissa yhteistyojdrjestelyissd voitaisiin tdsmentdd muun muassa valvontatoimien koordinointia koskevat
menettelyt, mukaan lukien kansallisen lainsdddinnon mukaiset tutkintamenettelyt ja paikalla tehtivit tarkastukset
sekd jarjestely valvontaa ja tdytintoonpanoa koskevien asiaankuuluvien tietojen vaihtamiseksi toimivaltaisten
viranomaisten vililld, myds paasy timén direktiivin mukaisten toimivaltaisten viranomaisten pyytimiin kyberturval-
lisuustietoihin.

(26) Jos alakohtaisissa unionin sdddoksissd vaaditaan toimijoita ilmoittamaan tai tarjotaan toimijoille kannustimia
ilmoittaa merkittavistd kyberuhkista, jisenvaltioiden olisi myds kannustettava merkittavia kyberuhkia koskevien
tietojen jakamiseen tdmin direktiivin mukaisten CSIRT-yksikoiden, toimivaltaisten viranomaisten tai keskitettyjen
yhteyspisteiden kanssa, jotta voidaan varmistaa kyseisten elinten parempi tietoisuus kyberuhkaympéristostd ja antaa
niille mahdollisuus reagoida tehokkaasti ja oikea-aikaisesti, jos merkittavit kyberuhkat toteutuvat.

(27) Tulevissa alakohtaisissa unionin sdddoksissd olisi otettava asianmukaisesti huomioon tdssd direktiivissd saddetyt
médritelmit ja valvonta- ja taytint6npanokehys.

(28) Euroopan parlamentin ja neuvoston asetusta (EU) 2022/2554 (') olisi pidettdvd tdhdn direktiiviin liittyvind
alakohtaisena unionin sdddoksend finanssialan toimijoiden osalta. Asetuksen (EU) 2022/2554 sidnnoksid, jotka
koskevat tieto- ja viestintitekniikan (TVT) riskinhallintaa, TVT:hen liittyvien poikkeamien hallintaa ja erityisesti
laajavaikutteisista TVT:hen liittyvistd poikkeamista raportointia, sekd sen sddnnoksid digitaalisen hairiénsietokyvyn
testauksesta, tiedonjakojirjestelyisté ja TVT-palveluntarjoajana oleviin kolmansiin osapuoliin liittyvistd riskeista olisi
sovellettava tdimdn direktiivin sddnnosten asemesta. Sen vuoksi jasenvaltioiden ei pitdisi soveltaa timan direktiivin
sddnnoksid, jotka koskevat kyberturvallisuusriskien hallintaa ja raportointivelvoitteita sekd valvontaa ja
taytintoonpanoa, asetuksen (EU) 2022/2554 soveltamisalaan kuuluviin finanssialan toimijoihin. Samalla tdssd
direktiivissd on tdrkedd sdilyttdd vahva yhteys finanssialaan ja tietojenvaihto finanssialan kanssa. Tdtd varten
asetuksessa (EU) 2022/2554 annetaan Euroopan valvontaviranomaisille ja kyseisen asetuksen mukaisille
toimivaltaisille viranomaisille mahdollisuus osallistua yhteistyoryhméan toimintaan sekd vaihtaa tietoja ja tehdid
yhteistyotd keskitettyjen yhteyspisteiden sekd timdn direktiivin mukaisten CSIRT-yksikoiden ja toimivaltaisten
viranomaisten kanssa. Asetuksen (EU) 2022/2554 mukaisten toimivaltaisten viranomaisten olisi myos toimitettava
tiedot laajavaikutteisista TVT:hen liittyvistd poikkeamista ja tapauksen mukaan merkittavistd kyberuhkista timin
direktiivin mukaisille CSIRT-yksikaille, toimivaltaisille viranomaisille tai keskitetyille yhteyspisteille. Tdma voidaan

(") Euroopan parlamentin ja neuvoston asetus (EU) 2022/2554, annettu 14 piivind joulukuuta 2022, finanssialan digitaalisesta
héirionsietokyvystd ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012, (EU) N:o 600/2014, (EU) N:o 909/2014 ja (EU)
2016/1011 muuttamisesta (ks. timén virallisen lehden s. 1).
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(30)

(31)

"

toteuttaa tarjoamalla viliton padsy poikkeamailmoituksiin ja toimittamalla ne eteenpiin joko suoraan tai
poikkeamailmoituksia kasittelevan keskitetyn asiointipisteen kautta. Lisdksi jdsenvaltioiden olisi edelleen
sisillytettdvi finanssiala kyberturvallisuusstrategioihinsa, ja CSIRT-yksikot voivat kattaa finanssialan toiminnassaan.

Jotta viltetddn ilmailualan toimijoille asetettujen kyberturvallisuusvelvoitteiden viliset puutteet ja paillekkaisyydet,
Euroopan parlamentin ja neuvoston asetusten (EY) N:o 300/2008 (') ja (EU) 2018/1139 ('3 mukaisten kansallisten
viranomaisten ja timédn direktiivin mukaisten toimivaltaisten viranomaisten olisi tehtdvd yhteistyotd kyberturvalli-
suusriskien hallintatoimenpiteiden tdytintoonpanon ja niiden toimenpiteiden noudattamisen kansallisen tason
valvonnan osalta. Jos toimija tdyttdd asetuksissa (EY) N:o 300/2008 ja (EU) 2018/1139 sekd niiden nojalla
hyviksytyissd asiaankuuluvissa delegoiduissa sdddoksissd ja tdytintoonpanosdadoksissd sdddetyt turvallisuusvaa-
timukset, timdn direktiivin mukaiset toimivaltaiset viranomaiset voivat katsoa sen tdyttavin tdssd direktiivissd
sdddetyt vastaavat vaatimukset.

Kyberturvallisuuden ja toimijoiden fyysisen turvallisuuden vilisten yhteyksien vuoksi olisi varmistettava
johdonmukainen ldhestymistapa Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2557 (V) ja timin
direktiivin valilld. Tdmédn saavuttamiseksi direktiivin (EU) 20222557 nojalla kriittisiksi toimijoiksi madritettyjd
toimijoita olisi pidettdvd tdmdn direktiivin mukaisina keskeisind toimijoina. Kunkin jdsenvaltion olisi myos
varmistettava, ettd sen kansallinen kyberturvallisuusstrategia sisiltdd toimintakehyksen koordinoinnin
tehostamiselle kyseisessd jasenvaltioissa sen tdmin direktiivin mukaisten toimivaltaisten viranomaisten ja direktiivin
(EU) 2022/2557 mukaisten toimivaltaisten viranomaisten valilld, kun vaihdetaan tietoja riskeistd, kyberuhkista ja
poikkeamista ja muista kuin kyberturvallisuuteen liittyvistd riskeistd, uhkista ja poikkeamista sekd hoidetaan
valvontatehtdvid. Tamdn direktiivin ja direktiivin (EU) 2022/2557 mukaisten toimivaltaisten viranomaisten olisi
tehtdvad yhteistyotd ja vaihdettava tietoja ilman aiheetonta viivytystd erityisesti kriittisten toimijoiden, riskien,
kyberuhkien ja poikkeamien tunnistamisesta sekd kriittisiin toimijoihin vaikuttavista muista kuin kyberturval-
lisuuteen liittyvistd riskeistd, uhkista ja poikkeamista, mukaan lukien kriittisten toimijoiden toteuttamat kyberturval-
lisuustoimenpiteet ja fyysiset toimenpiteet sekd nditd toimijoita koskevien valvontatoimien tulokset.

Lisdksi jotta valvontatoimia voitaisiin virtaviivaistaa timén direktiivin ja direktiivin (EU) 2022/2557 mukaisten
toimivaltaisten viranomaisten kesken ja jotta asianomaisille toimijoille aiheutuva hallinnollinen rasite voitaisiin
minimoida, kyseisten toimivaltaisten viranomaisten olisi pyrittdvd yhdenmukaistamaan poikkeamailmoitusmallit ja
valvontamenettelyt. Direktiivin (EU) 2022/2557 mukaisten toimivaltaisten viranomaisten olisi voitava tarvittaessa
pyytdd timin direktiivin mukaisia toimivaltaisia viranomaisia kdyttimain valvonta- ja tiytintoonpanovaltuuksiaan
suhteessa toimijaan, joka on maédritetty kriittiseksi toimijaksi direktiivin (EU) 2022/2557 nojalla. Timdn direktiivin
ja direktiivin (EU) 2022/2557 mukaisten toimivaltaisten viranomaisten olisi tehtdvd yhteisty6td ja vaihdettava
tietoja, mahdollisuuksien mukaan reaaliaikaisesti, tété tarkoitusta varten.

Digitaalisen infrastruktuurin toimialan toimijoiden toiminta perustuu olennaisesti verkko- ja tietojdrjestelmiin, joten
kyseisille toimijoille timan direktiivin nojalla asetetuilla velvoitteilla olisi varmistettava kattavasti kyseisten
jarjestelmien fyysinen turvallisuus osana toimijoiden kyberturvallisuusriskien hallintatoimenpiteit ja raportointivel-
voitteita. Koska ndistd seikoista sdddetddn tdssd direktiivissd, direktiivin (EU) 2022/2557 1II, IV ja VI luvussa
sdddettyjd velvoitteita ei sovelleta ndihin toimijoihin.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 pdivind maaliskuuta 2008, yhteisistd siviili-ilmailun
turvaamista koskevista sddnnoisté ja asetuksen (EY) N:o 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston asetus (EU) 20181139, annettu 4 pdivini heinikuuta 2018, yhteisistd siviili-ilmailua koskevista
saannoistd ja Euroopan unionin lentoturvallisuusviraston perustamisesta, Euroopan parlamentin ja neuvoston asetusten (EY)
N:o 2111/2005, (EY) N:o 1008/2008, (EU) N:o 996/2010, (EU) N:o 376/2014 ja direktiivien 2014/30/EU ja 2014/53[EU
muuttamisesta sekd Euroopan parlamentin ja neuvoston asetusten (EY) N:o 552/2004, (EY) N:o 216/2008 ja neuvoston asetuksen
(ETY) N:0 3922/91 kumoamisesta (EUVL L 212, 22.8.2018, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557, annettu 14 pdivind joulukuuta 2022, kriittisten toimijoiden
hairionsietokyvysta ja neuvoston direktiivin 2008/114/EY kumoamisesta (ks. timan virallisen lehden s. 164).
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(32) Luotettavan, hdirionsietokykyisen ja turvallisen verkkotunnusjirjestelmén (DNS) ylldpitdminen ja sdilyttiminen ovat
keskeisid tekijoitd internetin eheyden sdilymisen kannalta ja olennaisen tirkeitd internetin jatkuvalle ja vakaalle
toiminnalle, mistd koko digitaalitalous ja -yhteiskunta ovat riippuvaisia. Sen vuoksi tatd direktiivid olisi sovellettava
aluetunnusrekistereihin ja DNS-palveluntarjoajiin, jotka on ymmdrrettivd toimijoiksi, jotka tarjoavat yleisesti
saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja internetin loppukayttdjille tai auktoritatiivisia
verkkotunnusten selvityspalveluja kolmansille osapuolille. Téta direktiivii ei pitdisi soveltaa juurinimipalvelimiin.

(33) Pilvipalveluihin olisi luettava digitaaliset palvelut, jotka tarjoavat laajaan etikdyttoon skaalattavan ja joustavan
joukon jaettavissa olevia ja tarveperusteisesti ohjattavia tietoteknisid resursseja, my0s sijainniltaan hajautettuja
resursseja. Tietoteknisiin resursseihin kuuluu esimerkiksi verkkoja, palvelimia ja muuta infrastruktuuria, kdyttojar-
jestelmid, ohjelmistoja, tallennustilaa, sovelluksia ja palveluja. Pilvipalvelujen palvelumalleihin kuuluvat muun
muassa infrastruktuuripalvelu (laaS), alustapalvelu (PaaS), sovelluspalvelu (SaaS) ja tietoverkkopalvelu (NaaS).
Pilvipalvelujen toimintamalleina olisi otettava huomioon yksityiset, yhteisovetoiset, julkiset ja hybridipilvipalvelut.
Pilvipalvelujen palvelu- ja toimintamalleilla tarkoitetaan samaa kuin standardissa ISO/IEC 17788:2014 mddritellyilld
palvelu- ja toimintamalleilla. Pilvipalvelun kayttdjan kykya kayttda yksipuolisesti ja oma-aloitteisesti tietojenkasittely-
valmiuksia, kuten palvelinaikaa tai verkkotallennustilaa, ilman pilvipalveluntarjoajan inhimillistd panosta voitaisiin
kuvata tarveperusteiseksi ohjaukseksi. [lmaisua laaja etdkaytto’ kiytetddn kuvaamaan sitd, ettéd pilvipalveluresursseja
tarjotaan verkossa ja niitd paddsee kiyttdmdin erilaisten prosessointivalmiuksiltaan kevyiden tai raskaiden
pddtelaitteiden, kuten dalypuhelinten, tablettitietokoneiden, kannettavien tietokoneiden ja tydasemien, kiyton
mahdollistavien jdrjestelyjen ansiosta.

Imaisu ’'skaalautuva’ viittaa tietoteknisiin resursseihin, joita pilvipalvelujen tarjoaja jakaa joustavasti resurssien
maantieteellisestd sijainnista riippumatta kysynnin vaihtelun mukaan. Ilmaisua ’joustava joukko' kiytetddn
kuvaamaan tietoteknisid resursseja, joita tarjotaan ja vapautetaan kayttoon kysynndn mukaan niin, ettd resursseja
voidaan nopeasti lisitd ja vihentdd kuormituksen perusteella. Ilmaisua ’jaettavissa oleva’ kiytetddn kuvaamaan
tietoteknisid resursseja, joita tarjotaan useille kayttéjille, joilla on yhteinen péidsy palveluun, jossa prosessointi on
kuitenkin kdyttdjakohtaista, vaikka palvelu tarjotaan saman sdhkoisen laitteiston kautta. Ilmaisua ‘hajautettu’
kéytetddn kuvaamaan tietoteknisid resursseja, jotka sijaitsevat erillisissd verkotetuissa tietokoneissa tai laitteissa ja
jotka viestivit ja koordinoivat toimintaansa keskenain rakenteisella viestinvaihdolla.

(34) Innovatiivisten teknologioiden ja uusien liiketoimintamallien myotd sisimarkkinoille odotetaan tulevan uusia
pilvipalvelujen palvelu- ja toimintamalleja, joilla vastataan asiakkaiden muuttuviin tarpeisiin. Pilvipalveluja voidaan
tarjota pitkille hajautetussa muodossa ja entistd ldhempind paikkaa, jossa dataa tuotetaan tai kerdtdin, jolloin
siirrytddn perinteisestd mallista pitkalle hajautettuun malliin (reunalaskentamalli).

(35) Datakeskuspalvelujen tarjoajat eivit valttdimdttd aina tarjoa palvelujaan pilvipalveluna. Ndin ollen datakeskukset
eivdt valttdmittd aina ole osa pilvipalveluinfrastruktuuria. Kaikkien verkko- ja tietojirjestelmien turvallisuuteen
kohdistuvien riskien hallitsemiseksi tdimdin direktiivin olisi siksi katettava sellaisten datakeskuspalvelujen tarjoajat,
jotka eivdt ole pilvipalveluja. Tdssd direktiivissd ’datakeskuspalvelulla’ olisi tarkoitettava sellaisen palvelun
tarjoamista, joka kisittdd rakenteita tai rakenteiden ryhmii, jotka on tarkoitettu datan tallennus-, kisittely- ja
siirtopalveluja tarjoavien tietoteknisten ja verkkolaitteiden keskitettyyn ylldpitoon, yhteenliittimiseen ja ohjaukseen
yhdessd kaikkien tarvittavien sihkonjakeluun ja toimintaolosuhteiden sddtelyyn tarkoitettujen laitteiden ja
infrastruktuurien kanssa. Ilmaisua 'datakeskuspalvelu’ ei pitdisi kdyttdd toimijan omistamista ja omiin sisdisiin
kayttotarkoituksiinsa operoimista datakeskuksista.

(36) Tutkimustoiminnalla on keskeinen rooli uusien tuotteiden ja prosessien kehittdmisessd. Monia niistd toiminnoista
suorittavat toimijat, jotka jakavat, levittavat tai hyodyntavat tutkimustuloksiaan kaupallisiin tarkoituksiin. Nima
toimijat voivat niin ollen olla tarkeitd lenkkejd arvoketjuissa, minka johdosta niiden verkko- ja tietojdrjestelmien
turvallisuus on erottamaton osa sisimarkkinoiden yleistd kyberturvallisuutta. Tutkimusorganisaatioihin olisi
luettava toimijat, joiden toiminnasta olennainen osa on Taloudellisen yhteistyon ja kehityksen jdrjeston vuonna
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2015 laaditussa, tutkimus- ja kehittdmistoiminnan tietojen kerddmis- ja raportointiohjeita koskevassa Frascati-
kasikirjassa tarkoitettua soveltavaa tutkimusta tai kokeellista kehitystyotd, joiden tuloksia ne hyodyntavit
kaupallisiin tarkoituksiin, kuten tuotteen valmistamiseen tai kehittdmiseen tai prosessiin, palvelun tarjoamiseen tai
sen markkinointiin.

(37) Kasvavat keskindiset riippuvuussuhteet ovat tulosta yhd useammin rajatylittivastd ja keskindisriippuvaisesta
verkostosta, jossa kdytetddn eri puolilla unionia sijaitsevia keskeisid infrastruktuureja palveluntarjontaan energian,
liikenteen, digitaalisen infrastruktuurin, juoma- ja jiteveden, terveyden ja julkishallinnon tiettyjen nikokohtien
kaltaisilla aloilla sekd avaruustoiminnassa siind médrin kuin on kyse sellaisten palvelujen tarjoamisesta, jotka ovat
riippuvaisia joko jasenvaltioiden tai yksityisten osapuolten omistamasta, hallinnoimasta ja operoimasta maassa
sijaitsevasta infrastruktuurista, mihin ei ndin ollen lueta infrastruktuuria, jonka unioni omistaa tai jota se hallinnoi
tai operoi tai jota hallinnoidaan tai operoidaan sen puolesta osana sen avaruusohjelmaa. Ndiden keskindisriippu-
vuuksien vuoksi kaikilla héirioilld, vaikka ne alun perin rajoittuisivatkin yhteen toimijaan tai yhteen toimialaan, voi
olla laajempi, ketjureaktiona etenevd vaikutus, joka saattaa johtaa kauaskantoisiin ja pitkikestoisiin kielteisiin
vaikutuksiin palvelujen tarjontaan sisimarkkinoilla. Covid-19-pandemian aikana lisddntyneet kyberhyokkdykset
ovat osoittaneet yhd voimakkaammin keskindisriippuvaisten yhteiskuntiemme haavoittuvuuden kohdatessamme
alhaisen todennikoisyyden riskeja.

(38) Jotta voidaan ottaa huomioon kansallisten hallintorakenteiden erot ja sdilyttdd olemassa olevat alakohtaiset
jdrjestelyt tai unionin valvonta- ja siintelyelimet, jasenvaltioiden olisi voitava nimetd tai perustaa yksi tai useampi
toimivaltainen viranomainen, joka vastaa kyberturvallisuudesta ja timéan direktiivin mukaisista valvontatehtavista.

(39) Viranomaisten vilisen rajatylittdvin yhteistydn ja viestinndn helpottamiseksi ja tdmin direktiivin tehokkaan
tdytintoonpanon mahdollistamiseksi kunkin jasenvaltion olisi nimettdvi keskitetty yhteyspiste, joka vastaa verkko-
ja tietojarjestelmien turvallisuuteen ja rajatylittivdin yhteistyohon liittyvien kysymysten koordinoinnista unionin
tasolla.

(40) Keskitettyjen yhteyspisteiden olisi varmistettava tehokas rajatylittivd yhteistyd muiden jasenvaltioiden
asiaankuuluvien viranomaisten ja tarvittaessa komission ja ENISAn kanssa. Keskitetyille yhteyspisteille olisi sen
vuoksi annettava tehtdviksi toimittaa ilmoitukset merkittdvistd poikkeamista, joilla on rajatylittdvid vaikutuksia,
eteenpdin niiden muiden jasenvaltioiden keskitetyille yhteyspisteille, joihin poikkeama vaikuttaa, CSIRT-yksikon tai
toimivaltaisen viranomaisen pyynnostd. Kansallisella tasolla keskitettyjen yhteyspisteiden olisi mahdollistettava
sujuva toimialarajat ylittdva yhteistyo muiden toimivaltaisten viranomaisten kanssa. Keskitetyt yhteyspisteet voisivat
myos olla asetuksen (EU) 2022/2554 mukaisten toimivaltaisten viranomaisten toimittamien, finanssialan yhteisoji
koskevia poikkeamia koskevien asiaankuuluvien tietojen vastaanottajia, ja niiden olisi voitava tarvittaessa toimittaa
namad tiedot eteenpdin tdmén direktiivin mukaisille CSIRT-yksik®ille tai toimivaltaisille viranomaisille.

(41) Jasenvaltioilla olisi oltava kdytossddn riittavat sekd tekniset ettd organisatoriset valmiudet, jotta voidaan ehkdista,
havaita ja hallita poikkeamia ja riskeja seki lieventdd niiden vaikutuksia. Jasenvaltioiden olisi sen vuoksi perustettava
tai nimettdva yksi tai useampi tdmén direktiivin mukainen CSIRT-yksikko ja varmistettava, ettd niilld on riittdvat
resurssit ja tarvittavat tekniset valmiudet. CSIRT-yksikoiden olisi tdytettdva tdssd direktiivissd sdddetyt vaatimukset,
jotta voidaan taata tehokkaat ja yhteensopivat valmiudet kisitelld poikkeamia ja riskejd ja varmistaa tehokas
yhteistyd unionin tasolla. Jasenvaltioiden olisi voitavat nimetd CSIRT-yksikoiksi olemassa olevia tietotekniikan
kriisiryhmid (CERT). Toimijoiden ja CSIRT-yksikoiden vilisen luottamuksen lujittamiseksi tapauksissa, joissa CSIRT
on osa toimivaltaista viranomaista, jisenvaltioiden olisi voitava harkita CSIRT-yksikoiden operatiivisten tehtdvien,
erityisesti tietojen jakamisen ja toimijoille annettavan tuen, erottamista toiminnallisesti toimivaltaisten
viranomaisten valvontatoimista.

(42) CSIRT-yksikoille annetaan tehtdviksi poikkeamien kasittely. Tamaé edellyttdd suurten tietomdéirien késittelyd, ja nima
tiedot ovat toisinaan arkaluonteisia. Jdsenvaltioiden olisi varmistettava, ettd CSIRT-yksikoilld on infrastruktuuri
tietojen jakamiseen ja kisittelyyn sekd hyvin varustettu henkilostd, jotta voidaan varmistaa ndiden yksikoiden
toimintojen luottamuksellisuus ja luotettavuus. CSIRT-yksikot voivat myds hyviksyd asiaa koskevia
kéytannesdantoja.
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(43) Henkilotietojen osalta CSIRT-yksikoiden olisi voitava tarjota asetuksen (EU) 2016/679 mukaisesti keskeisen tai
tarkedn toimijan pyynnostd niiden verkko- ja tietojirjestelmien ennakoiva skannaus, joita kyseinen toimija kayttda
palvelujensa tarjoamiseen. Jasenvaltioiden olisi tapauksen mukaan pyrittdva varmistamaan, ettd kaikilla toimialakoh-
taisilla CSIRT-yksikoilld on yhtildiset tekniset valmiudet. Jdsenvaltioiden olisi voitava pyytdd ENISAa avustamaan
CSIRT-yksikoidensa kehittdmisessa.

(44) CSIRT-yksikoiden olisi voitava keskeisen tai tirkedn toimijan pyynndstd seurata toimijan internetiin yhteydessd
olevia resursseja sekd tdimdn toimitiloissa ettd niiden ulkopuolella, jotta voidaan tunnistaa, ymmartad ja hallita
toimijan yleisid organisaatioriskejd, jotka liittyvat dskettdin havaittuihin toimitusketjun vaarantumisiin tai kriittisiin
haavoittuvuuksiin. Toimijaa olisi kannustettava ilmoittamaan CSIRT-yksikolle, onko silld kdytossd etuoikeutettu
hallintarajapinta, koska tima voi vaikuttaa siihen, miten nopeasti lieventivid toimia voidaan toteuttaa.

(45) Kun otetaan huomioon kyberturvallisuutta koskevan kansainvilisen yhteistyon tdrkeys, CSIRT-yksikoiden olisi
voitava osallistua kansainvilisiin yhteistyoverkostoihin talld direktiivilld perustettavan CSIRT-verkoston lisdksi. Sen
vuoksi CSIRT-yksikoiden ja toimivaltaisten viranomaisten olisi voitava tehtdviensd suorittamiseksi vaihtaa tietoja,
my6s henkil6tietoja, kolmansien maiden tietoturvaloukkauksiin reagoivien ja niitd tutkivien kansallisten yksikoiden
tai toimivaltaisten viranomaisten kanssa edellyttden, ettd unionin tietosuojalainsidddnnon mukaiset edellytykset
henkilotietojen siirrolle kolmansiin maihin, muun muassa asetuksen (EU) 2016/679 49 artiklassa sdddetyt
edellytykset, tayttyvat.

(46) On olennaisen tirkedd varmistaa riittdvat resurssit timan direktiivin tavoitteiden saavuttamiseksi ja sen mahdollis-
tamiseksi, ettd toimivaltaiset viranomaiset ja CSIRT-yksikot voivat suorittaa tdssd sdddetyt tehtdvinsd. Jasenvaltiot
voivat ottaa kansallisella tasolla kayttoon rahoitusmekanismin, jolla katetaan tarpeelliset menot, jotka liittyvit
kyberturvallisuudesta jasenvaltiossa timén direktiivin nojalla vastaavien julkisten toimijoiden tehtivien hoitamiseen.
Tillaisen mekanismin olisi oltava unionin oikeuden mukainen, sen olisi oltava oikeasuhteinen ja syrjimiton, ja siind
olisi otettava huomioon erilaiset ldhestymistavat turvallisten palvelujen tarjoamiseen.

(47) CSIRT-verkoston olisi jatkossakin edistettivd luottamuksen vahvistumista sekd ripedd ja toimivaa operatiivista
yhteistyotd jasenvaltioiden vililld. Unionin tason operatiivisen yhteistyén parantamiseksi CSIRT-verkoston olisi
harkittava kyberturvallisuuspolitiikkaan osallistuvien unionin elinten ja virastojen, kuten Europolin, kutsumista
osallistumaan sen tyohon.

(48) Kyberturvallisuuden korkean tason saavuttamiseksi ja yllapitdmiseksi tdssd direktiivissd edellytettdvien kansallisten
kyberturvallisuusstrategioiden olisi siséllettdvd yhtendinen kehys, jossa méiritetddan kyberturvallisuutta koskevat
strategiset tavoitteet ja painopisteet ja hallintokehys niiden saavuttamiseksi. Ndma strategiat voivat koostua yhdesté
tai useammasta lainsddddnnollisestd tai muusta vilineesta.

(49) Kyberhygieniaperiaatteet laskevat perustan toimille, joilla suojataan verkko- ja tietojrjestelmien infrastruktuuri,
laitteistojen, ohjelmistojen ja verkkosovellusten turvallisuus sekd yritys- tai loppukdyttijatiedot, joita toimijat
hyodyntavit. Kyberhygieniaperiaatteet, joihin kuuluvat yhteiset perustason kdytannot, kuten ohjelmisto- ja laitteisto-
pdivitykset, salasanojen vaihtaminen, uusien asennusten hallinta, ylldpitdjan kéyttooikeuksia edellyttivien tilien
rajoittaminen ja tietojen varmuuskopiointi, tarjoavat ennakoivan kehyksen, jossa varautua poikkeamiin ja
kyberuhkiin ja varmistaa yleinen turvallisuus niiden toteutuessa. ENISAn olisi seurattava ja analysoitava
jasenvaltioiden kyberhygieniaperiaatteita.

(50) Kyberturvallisuustietoisuus ja kyberhygienia ovat olennaisen tirkeitd kyberturvallisuuden tason nostamiseksi
unionissa, etenkin kun verkkoon liitettyjd laitteita on yhd enemmadn ja niitd kdytetddn yhd useammin kyberhyok-
kayksissd. Yleistd tietoisuutta tillaisiin laitteisiin liittyvistd riskeistd olisi pyrittdvd lisddmaéidn, ja unionin tason
arvioinnit voisivat auttaa varmistamaan, ettd nama riskit tiedostetaan yleisesti sisimarkkinoilla.
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(52)

(54)

(55)

(56)

Jasenvaltioiden olisi kannustettava kdyttdmadn mitd tahansa innovatiivista teknologiaa, myos tekodlyd, jonka kaytto
voisi parantaa kyberhyokkaysten havaitsemista ja ehkédisemistd ja mahdollistaa resurssien tehokkaamman
kohdentamisen kyberhyokkayksiin. Jasenvaltioiden olisi sen vuoksi edistettdvi kansallisissa kyberturvallisuusstrate-
gioissaan tutkimus- ja kehitystoimia, joilla helpotetaan tillaisten teknologioiden, erityisesti automatisoituihin tai
puoliautomaattisiin kyberturvallisuustyokaluihin liittyvien teknologioiden, kiyttod sekd tarvittaessa tédllaisen
teknologian kayttdjien kouluttamiseen ja sen parantamiseen tarvittavien tietojen jakamista. Kaytettdessd mitd
tahansa innovatiivista teknologiaa, myds tekodlyd, olisi noudatettava unionin tietosuojalainsdddiantoa ja tietosuojape-
riaatteita, joita ovat tietojen tdsmillisyys, tietojen minimointi, asianmukaisuus ja lipindkyvyys, ja varmistettava
tietoturva, esimerkiksi viimeisintd kehitystd edustavan salaustekniikan kdyttiminen. Asetuksessa (EU) 2016/679
vahvistettuja sisadnrakennetun ja oletusarvoisen tietosuojan vaatimuksia olisi hyddynnettiva tdysiméddraisesti.

Avoimen lihdekoodin kyberturvallisuustyokalut ja -sovellukset voivat osaltaan lisitd avoimuutta, ja niilld voi olla
myonteinen vaikutus teollisen innovoinnin tehokkuuteen. Avoimet standardit helpottavat turvallisuustyokalujen
yhteentoimivuutta, mikd edistdi teollisuuden sidosryhmien turvallisuutta. Avoimen lihdekoodin kyberturvallisuus-
tyokaluissa ja -sovelluksissa voidaan hyddyntdd laajempaa kehittdjayhteisod, minkd ansiosta toimijat voivat
monipuolistaa toimittajapohjaansa. Avoimen lihdekoodin kdytt6 voi tehdi kyberturvallisuustyokalujen varmennus-
prosessista lapindkyvimman ja haavoittuvuuksien havaitsemisesta yhteisvetoista. Jasenvaltioiden olisi siksi voitava
edistdd avoimen lihdekoodin ohjelmistojen ja avointen standardien kdyttod toimintaperiaatteilla, jotka liittyvat
avoimen datan ja avoimen lihdekoodin kiytt66n osana avoimuuteen perustuvaa turvallisuutta. Toimintaperiaatteet,
joilla edistetddn avoimen lihdekoodin kyberturvallisuustyokalujen kiyttoonottoa ja kestdvaa kdyttod, ovat erityisen
tarkeitd pienille ja keskisuurille yrityksille, joille tiytintoonpanosta aiheutuu huomattavia kustannuksia, jotka
voitaisiin minimoida vihentdmalli erityisten sovellusten tai tyokalujen tarvetta.

Julkiset laitokset liitetddn kaupungeissa yhi useammin digitaalisiin verkkoihin, jotta voidaan parantaa kaupunkilii-
kenneverkkoja, vesihuoltoa ja jitehuoltoa sekd tehostaa valaistusta ja rakennusten limmitystd. Nama digitalisoidut
laitokset ovat alttiita kyberhyokkayksille ja saattavat kyberhyokkayksen onnistuessa aiheuttaa kansalaisille suuren
mittakaavan haittaa keskindisten yhteyksiensd vuoksi. Jisenvaltioiden olisi kehitettdvd kansallisessa kyberturvalli-
suusstrategiassaan toimintaperiaatteita, joilla ksitellddn tillaisten verkkoon liitettyjen eli dlykkdiden kaupunkien
kehittymisti ja niiden mahdollisia vaikutuksia yhteiskuntaan.

Kiristyshaittaohjelmahyokkaykset, joissa haittaohjelma salaa tietoja ja jarjestelmid ja vaatii lunnaita salauksen
purkamisesta, ovat viime vuosina lisddntyneet unionissa rdjahdysmdéisesti. Kiristyshaittaohjelmahyokkaysten
esiintymistiheyttd ja vakavuutta voivat lisdtd useat tekijdt, kuten erilaiset hyokkédyskuviot, "kiristyshaittaohjelma-
palveluun” ja kryptovaluuttoihin liittyvit rikolliset liiketoimintamallit, lunnasvaatimukset ja toimitusketjuun
kohdistuvien hyokkiysten yleistyminen. Jdsenvaltioiden olisi kehitettdvd kansallisissa kyberturvallisuusstrate-
gioissaan toimintaperiaatteet, joilla puututaan kiristyshaittaohjelmahyokkaysten lisidntymiseen.

Julkisen ja yksityisen sektorin kyberturvallisuusalan kumppanuudet voivat tarjota tarkoituksenmukaiset puitteet
osaamisen vaihdolle, parhaiden kiytintojen jakamiselle ja yleisen tietoisuuden lisddmiselle sidosryhmien
keskuudessa. Jasenvaltioiden olisi edistettdvd toimintaperiaatteita, joilla tuetaan julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuuksien perustamista. Niissd toimintaperiaatteissa olisi selvennettdvd muun muassa
soveltamisala, mukana olevat sidosryhmat, hallintomalli, kdytettdvissd olevat rahoitusvaihtoehdot ja osallistuvien
sidosryhmien vuorovaikutus julkisen ja yksityisen sektorin kumppanuuksien kanssa. Julkisen ja yksityisen sektorin
kumppanuudet voivat hyodyntdd yksityisen sektorin toimijoiden asiantuntemusta auttaakseen toimivaltaisia
viranomaisia kehittdmain viimeisintd kehitystd edustavia palveluja ja prosesseja, muun muassa tietojenvaihdon,
ennakkovaroitusten, kyberuhka- ja poikkeamaharjoitusten, kriisinhallinnan ja resilienssisuunnittelun aloilla.

Jasenvaltioiden olisi kisiteltavd kansallisissa kyberturvallisuusstrategioissaan pienten ja keskisuurten yritysten
erityisid kyberturvallisuustarpeita. Pienten ja keskisuurten yritysten prosenttiosuus teollisen ja litketoiminnan
markkinoilla on suuri eri puolilla unionia, ja niilld on usein vaikeuksia mukautua uusiin liiketoimintakdytintoihin
yhi tiiviimpien yhteyksien maailmassa ja digitaaliseen toimintaympiristoon, jossa tyontekijit tyoskentelevit kotoa
kisin ja liiketoimintaa harjoitetaan yhd enemmain verkossa. Joillakin pienilld ja keskisuurilla yrityksilld on erityisid
kyberturvallisuushaasteita, kuten vihdinen kybertietoisuus, etitietoturvan puuttuminen, kyberturvallisuusrat-
kaisujen korkeat kustannukset ja esimerkiksi kiristyshaittaohjelmista johtuva kohonnut uhkataso, minkd takia
niiden olisi saatava ohjausta ja tukea. Pienet ja keskisuuret yritykset joutuvat yhd useammin toimitusketjuun
kohdistuvien  hyokkiysten kohteeksi, koska niiden kyberturvallisuusriskien hallintatoimenpiteet ja
kyberhyokkaysten hallinta eivit ole yhtd kehittyneitd ja koska niilld on rajalliset turvallisuusresurssit. Tallaiset
toimitusketjuun kohdistuvat hyokkaykset vaikuttavat yksittdisiin pieniin ja keskisuuriin yrityksiin ja niiden
toimintoihin, mutta ne voivat myos laajentua ketjureaktiona sellaisiin toimijoihin kohdistuviksi hyokkayksiksi,
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joiden toimittajia yritykset ovat. Jasenvaltioiden olisi kansallisten kyberturvallisuusstrategioidensa valitykselld
autettava pienid ja keskisuuria yrityksid vastaamaan toimitusketjujensa haasteisiin. Jasenvaltioilla olisi oltava pienid
ja keskisuuria yrityksid kansallisella tai alueellisella tasolla palveleva yhteyspiste, joka joko antaa ohjausta ja tukea
pienille ja keskisuurille yrityksille tai ohjaa ne ottamaan yhteyttd asianmukaisiin elimiin, jotka antavat ohjausta ja
tukea kyberturvallisuuteen liittyvissd kysymyksissa. Jasenvaltioita kannustetaan my0s tarjoamaan sellaisia palveluja
kuin verkkosivuston konfigurointi ja lokikirjanpidon aktivointi mikroyrityksille ja pienille yrityksille, joilta
puuttuvat tillaiset valmiudet.

(57) Jdsenvaltioiden olisi otettava kansallisissa kyberturvallisuusstrategioissaan kayttoon toimintaperiaatteita, jotka
koskevat aktiivisen kybersuojauksen edistimistd osana laajempaa puolustusstrategiaa. Reaktiivisen reagoinnin
vastakohtana aktiivisella kybersuojauksella tarkoitetaan verkon tietoturvaloukkausten aktiivista ehkdisemistd,
havaitsemista, seurantaa, analysointia ja lieventdmistd, joihin yhdistyy valmiuksien kidytt6 hyokkayksen uhriksi
joutuneessa verkossa ja sen ulkopuolella. Tdhin voisivat kuulua jisenvaltioiden tietyille toimijoille maksutta
tarjoamat palvelut tai tyokalut, mukaan lukien itsepalveluna tehtdvit tarkastukset, havaitsemisvilineet ja
poistopalvelut. Kyky jakaa ja ymmartdd nopeasti ja automaattisesti uhkatietoja ja -analyyseja, kyberaktiivisuusha-
lytyksid ja hallintatoimia on ratkaisevan tirked, jotta mahdollistetaan toimien yhtendisyys verkko- ja
tietojdrjestelmiin kohdistuvien hyokkaysten onnistunutta ehkaisemistd, havaitsemista, kisittelya ja estamistd varten.
Aktiivinen kybersuojaus perustuu puolustusstrategiaan, johon ei sisdlly hyokkaavia toimenpiteita.

(58) Koska verkko- ja tietojirjestelmien haavoittuvuuksien hyddyntdminen voi aiheuttaa merkittavid hdirioitd ja haittoja,
tdllaisten haavoittuvuuksien nopea tunnistaminen ja korjaaminen on tirked tekija riskin vahentdmisessi. Verkko- ja
tietojirjestelmid kehittdvien tai hallinnoivien toimijoiden olisi sen vuoksi otettava kiyttoon asianmukaiset
menettelyt haavoittuvuuksien kasittelemiseksi, kun niitd havaitaan. Koska haavoittuvuuksia havaitsevat ja julkistavat
usein kolmannet osapuolet, TVT-tuotteiden valmistajan tai TVT-palvelujen tarjoajan olisi myos otettava kiyttoon
tarvittavat menettelyt haavoittuvuustietojen saamiseksi kolmansilta osapuolilta. Taltd osin kansainvalisissd
standardeissa ISO/IEC 30111 ja ISOJIEC 29147 annetaan ohjeita haavoittuvuuksien kisittelystd ja haavoittu-
vuuksien julkistamisesta. On erityisen tirkedd lujittaa toimien koordinointia raportoivien luonnollisten henkiléiden
ja oikeushenkil6iden ja TVT-tuotteiden tai TVT-palvelujen valmistajien tai tarjoajien vililld, jotta voidaan edistdd
haavoittuvuuksien julkistamisen vapaaehtoista kehystd. Koordinoitu haavoittuvuuksien julkistaminen on jisennelty
prosessi, jossa haavoittuvuuksista ilmoitetaan mahdollisesti haavoittuvien TVT-tuotteiden tai TVT-palvelujen
valmistajalle tai tarjoajalle, jotta se voi diagnosoida haavoittuvuuden ja korjata sen ennen kuin yksityiskohtaiset
haavoittuvuustiedot julkistetaan kolmansille osapuolille tai yleis6lle. Koordinoituun haavoittuvuuksien
julkistamiseen olisi kuuluttava my6s haavoittuvuuksien korjaamisen ja julkistamisen aikataulua koskeva
raportoivan luonnollisen henkilon tai oikeushenkilon ja mahdollisesti haavoittuvien TVT-tuotteiden tai TVT-
palvelujen valmistajan tai tarjoajan vélinen yhteensovittaminen.

(59) Komission, ENISAn ja jisenvaltioiden olisi edelleen edistettivdi mukautumista kansainvilisiin standardeihin ja
toimialan nykyisiin parhaisiin kdytant6ihin kyberturvallisuusriskien hallinnan alalla, esimerkiksi toimitusketjujen
turvallisuusarvioinneissa, tietojenvaihdossa ja haavoittuvuuksien julkistamisessa.

(60) Jdsenvaltioiden olisi yhteistyossa ENISAn kanssa toteutettava toimenpiteitd koordinoidun haavoittuvuuksien
julkistamisen helpottamiseksi laatimalla asiaa koskevat kansalliset toimintaperiaatteet. Jasenvaltioiden olisi
kansallisissa toimintaperiaatteissaan pyrittdvd mahdollisuuksien mukaan ratkaisemaan haavoittuvuuksia tutkivien
kohtaamat haasteet, my0s rikosoikeudelliseen vastuuseen joutumisen mahdollisuus, kansallisen lainsdddintonsi
mukaisesti. Koska haavoittuvuuksia tutkivat luonnolliset henkil6t ja oikeushenkilot voisivat joissakin jasenvaltioissa
joutua rikosoikeudelliseen ja siviilioikeudelliseen vastuuseen, jdsenvaltioita kannustetaan antamaan ohjeita
tietoturvaa tutkivien syyttdmaittd jattimisestd ja vapauttamisesta siviilioikeudellisesta vastuusta niiden toiminnan
osalta.

(61) Jasenvaltioiden olisi nimettivd yksi CSIRT-yksikoistddn koordinaattoriksi, joka toimii tarvittaessa luotettuna
vilittdjand raportoivien luonnollisten henkiloiden tai oikeushenkiliden ja sellaisten TVT-tuotteiden tai TVT-
palvelujen valmistajien tai tarjoajien, joihin haavoittuvuus todenndkoisesti vaikuttaa, vililli. Koordinaattoriksi
nimetyn CSIRT-yksikon tehtdviin olisi kuuluttava asianomaisten toimijoiden tunnistaminen ja yhteyden ottaminen
nithin, haavoittuvuudesta ilmoittavien luonnollisten henkildiden tai oikeushenkildiden avustaminen, julkistamisen
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aikataulusta neuvotteleminen ja useisiin toimijoihin vaikuttavien haavoittuvuuksien hallinta (monenvilinen
koordinoitu haavoittuvuuden julkistaminen). Jos ilmoitetulla haavoittuvuudella voi olla merkittivd vaikutus
useamman kuin yhden jdsenvaltion toimijoihin, koordinaattoriksi nimettyjen CSIRT-yksikoiden olisi tarvittaessa
tehtdvi yhteistyotd CSIRT-verkostossa.

(62) Nopea paikkansapitivien tietojen saanti TVT-tuotteisiin ja TVT-palveluihin vaikuttavista haavoittuvuuksista
parantaa kyberturvallisuusriskien hallintaa. Julkisesti saatavilla olevat haavoittuvuuksia koskevat tietoldhteet ovat
tarked apuviline toimijoille ja niiden palvelujen kdyttdjille mutta myos toimivaltaisille viranomaisille ja CSIRT-
yksikoille. Tastd syystd ENISAn olisi perustettava Euroopan haavoittuvuustietokanta, johon toimijat riippumatta
siitd, kuuluvatko ne timin direktiivin soveltamisalaan, ja niiden verkko- ja tietojirjestelmien toimittajat seka
toimivaltaiset viranomaiset ja CSIRT-yksikot voivat vapaaehtoisesti ilmoittaa ja kirjata julkisesti tiedossa olevia
haavoittuvuuksia, jotta kdyttdjit voivat toteuttaa asianmukaisia lieventdvid toimenpiteitd. Tietokannan tarkoituksena
on ratkoa riskien unionin toimijoille aiheuttamia ainutlaatuisia haasteita. ENISAn olisi lisdksi otettava kdyttoon
julkistamisprosessia koskeva asianmukainen menettely, jotta toimijoilla on aikaa toteuttaa haavoittuvuuksiaan
lieventdvid toimenpiteitd, ja sovellettava viimeisintd kehitystd edustavia kyberturvallisuusriskien hallintatoi-
menpiteitd sekd kaytettivd koneluettavia tietoaineistoja ja vastaavia rajapintoja. Jotta voidaan edistdd
toimintakulttuuria, jossa haavoittuvuudet julkistetaan, julkistamisesta ei saisi aiheutua haittaa raportoivalle
luonnolliselle henkildlle tai oikeushenkilélle.

(63) Vaikka vastaavia haavoittuvuusrekistereitd tai -tietokantoja on olemassa, niitd hallinnoivat ja yllapitivit tahot, jotka
eivit ole sijoittautuneet unioniin. ENISAn yllidpitima Euroopan haavoittuvuustietokanta lisdisi julkistamisprosessin
lapindkyvyyttd ennen haavoittuvuuden julkistamista yleisolle ja héirionsietokykya tilanteissa, joissa samankaltaisten
palvelujen tarjonta héiriintyy tai keskeytyy. Jotta voidaan mahdollisimman pitkalle vilttdd toimien pdallekkaisyyttd
ja lisdtd tdydentdvyyttd, ENISAn olisi tutkittava mahdollisuutta tehdd sopimuksia jisennellystd yhteistyostd
kolmannen maan lainkdyttovaltaan kuuluvien vastaavien rekisterien tai tietokantojen kanssa. ENISAn olisi erityisesti
tutkittava mahdollisuutta tehdd tiivistd yhteistyotd CVE-jarjestelmidn (Common Vulnerabilities and Exposures,
tunnetut haavoittuvuudet ja tietoturvapuutteet) yllapitdjien kanssa.

(64) Yhteistyoryhmdn olisi tuettava ja helpotettava strategista yhteistyotd ja tietojenvaihtoa sekd vahvistettava
jasenvaltioiden keskindistd luottamusta. Yhteistyoryhmdn olisi laadittava joka toinen vuosi tydohjelma.
Tyoohjelman olisi sisillettdvd toimet, jotka yhteistyoryhmin on méiréd toteuttaa tavoitteidensa saavuttamiseksi ja
tehtdviensd hoitamiseksi. Tdmin direktiivin mukaisen ensimmdisen tyoohjelman aikataulu olisi sovitettava
direktiivin (EU) 2016/1148 mukaisesti laaditun viimeisen tyoohjelman aikatauluun, jotta viltetddn mahdolliset
hiiriot yhteistyéryhmén tyossi.

(65) Laatiessaan ohjeasiakirjoja yhteistyoryhmin olisi sddnnonmukaisesti kartoitettava kansallisia ratkaisuja ja
kokemuksia, arvioitava yhteistydryhmin tulosten vaikutusta kansallisiin ldhestymistapoihin, keskusteltava
tdytantoonpanon haasteista ja laadittava erityisid suosituksia etenkin siitd, miten voidaan helpottaa timéin direktiivin
yhdenmukaista saattamista osaksi kansallista lainsdddintod jdsenvaltioissa, olemassa olevien sddntojen
taytantoonpanon parantamiseksi. Yhteistyoryhma voisi myos kartoittaa kansalliset ratkaisut edistddkseen kullakin
toimialalla eri puolilla unionia sovellettavien kyberturvallisuusratkaisujen yhteensopivuutta. Timi koskee varsinkin
toimialoja, joilla toiminta on kansainvalista tai rajatylittavaa.

(66) Yhteistydryhmin olisi pysyttdvd joustavana foorumina, ja sen olisi voitava reagoida muuttuviin ja uusiin poliittisiin
painopisteisiin ja haasteisiin ottaen samalla huomioon kaytettdvissd olevat resurssit. Se voisi jarjestdd eri puolilta
unionia tulevien asiaankuuluvien yksityisten sidosryhmien kanssa sddnnollisia yhteisia kokouksia, joissa
keskusteltaisiin yhteistydryhmén toteuttamista toimista ja keréttdisiin tietoja ja ndkemyksid uusista toimintapo-
liittisista  haasteista. Lisdksi yhteistydryhmin olisi esitettdvd sddnnollisesti tilannearvio kyberuhkista tai
poikkeamista, kuten kiristyshaittaohjelmista. Unionin tason yhteistyon tehostamiseksi yhteistydryhman olisi
harkittava kyberturvallisuuspolitiikkaan osallistuvien asiaankuuluvien unionin toimielinten, elinten, laitosten ja
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virastojen, kuten Euroopan parlamentin, Europolin, Euroopan tietosuojaneuvoston, asetuksella (EU) 2018/1139
perustetun Euroopan unionin lentoturvallisuusviraston ja Euroopan parlamentin ja neuvoston asetuksella (EU)
2021/696 (**) perustetun Euroopan unionin avaruusohjelmaviraston, kutsumista osallistumaan sen tydhon.

(67) Jdsenvaltioiden keskindisen yhteistyon parantamiseksi ja luottamuksen lujittamiseksi toimivaltaisten viranomaisten

ja CSIRT-yksikoiden olisi voitava osallistua muiden jdsenvaltioiden virkamiesvaihtojarjestelmiin erityisjarjestelyjen
mukaisesti ja kun tillaisiin vaihtojirjestelmiin osallistuville virkamicehille on tarpeen mukaan tehty vaadittava
turvallisuusselvitys. Toimivaltaisten viranomaisten olisi toteutettava tarvittavat toimenpiteet, jotta muiden
jasenvaltioiden virkamichet voivat tuloksekkaasti osallistua vastaanottavan toimivaltaisen viranomaisen tai
vastaanottavan CSIRT-yksikon toimintaan.

(68) Jdsenvaltioiden olisi osallistuttava komission suosituksessa (EU) 2017/1584 (**) esitetyn EU:n kyberturvallisuuden

(69)

(70)

("

kriisinhallintakehyksen perustamiseen olemassa olevien yhteistyoverkostojen, erityisesti EU-CyCLONen, CSIRT-
verkoston ja yhteistyoryhmidn, vilitykselli. Euroopan kyberkriisien yhteysorganisaatioiden verkoston
(EU-CyCLONe) ja CSIRT-verkoston olisi tehtivd yhteistyotd sellaisten menettelytapajirjestelyjen pohjalta, joissa
tismennetddn kyseisen yhteistyon yksityiskohdat, ja viltettdva tehtavien paillekkdisyyttd. EU-CyCLONen tyojirjes-
tyksessd olisi tdsmennettdva tarkemmin verkoston toimintatavat, mukaan lukien verkoston roolit, yhteistyokeinot,
vuorovaikutus muiden asiaankuuluvien toimijoiden kanssa ja tietojenvaihdon mallit sekd viestintikeinot. Unionin
tason kriisinhallinnassa asianomaisten osapuolten olisi hyodynnettiva EU:n poliittisen kriisitoiminnan integroituja
jarjestelyjd, joista sdddetdin neuvoston tdytintdonpanopddtoksessi (EU) 2018/1993 ('), jiljempdnd 'IPCR-
jarjestelyt’. Komission olisi kiytettdvd tdhdn tarkoitukseen ARGUS-jirjestelmin korkean tason monialaista
kriisinkoordinointiprosessia. Jos kriisiin liittyy merkittdvad ulkoinen tai yhteisen turvallisuus- ja puolustuspolitiikan
ulottuvuus, olisi aktivoitava Euroopan ulkosuhdehallinnon kriisinhallintamekanismi.

Suosituksen (EU) 2017/1584 liitteen mukaisesti laajamittaisella kyberturvallisuuspoikkeamalla olisi tarkoitettava
poikkeamaa, joka aiheuttaa niin laajan hdirion, ettei yksittaiselld jasenvaltiolla ole valmiuksia hallita sit4, tai jolla on
merkittdivd vaikutus vahintddn kahteen jdsenvaltioon. Laajamittaiset kyberturvallisuuspoikkeamat voivat
aiheuttajasta ja vaikutuksista riippuen kirjistyd ja kehittyd todellisiksi kriiseiksi, jotka estdvit sisimarkkinoiden
moitteettoman toiminnan tai aiheuttavat vakavia yleiseen turvallisuuteen kohdistuvia riskejd toimijoille tai
kansalaisille useissa jisenvaltioissa tai koko unionissa. Kun otetaan huomioon tillaisten poikkeamien laaja
vaikuttavuus ja useimmissa tapauksissa rajatylittava luonne, jasenvaltioiden ja asiaankuuluvien unionin toimielinten,
elinten, laitosten ja virastojen olisi tehtava yhteistyota tekniselld, operatiivisella ja poliittisella tasolla, jotta eri puolilla
unionia toteutettavia hallintatoimia voidaan koordinoida asianmukaisesti.

Toimialojen ja jdsenvaltioiden suuren keskindisriippuvuuden vuoksi unionin tason laajamittaiset kyberturvallisuus-
poikkeamat ja kriisit edellyttavit koordinoituja toimia nopeiden ja vaikuttavien hallintatoimien varmistamiseksi.
Kyberresilienttien verkko- ja tietojdrjestelmien saatavuus sekd datan saatavuus, luottamuksellisuus ja eheys ovat
elintarkeitd unionin turvallisuuden kannalta ja sen kansalaisten, yritysten ja instituutioiden suojelemiseksi
poikkeamilta ja kyberuhkilta ja jotta voidaan lujittaa yksiloiden ja organisaatioiden luottamusta unionin kykyyn
edistéi ja suojella maailmanlaajuista, avointa, vapaata, vakaata ja turvallista kybertoimintaympiristod, joka perustuu
ihmisoikeuksiin, perusvapauksiin, demokratiaan ja oikeusvaltioon.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/696, annettu 28 pdivind huhtikuuta 2021, unionin avaruusohjelman ja
Euroopan unionin avaruusohjelmaviraston perustamisesta sekd asetusten (EU) N:o 912/2010, (EU) N:o 1285/2013 ja (EU)
N:o 377/2014 ja paitoksen N:o 541/2014/EU kumoamisesta (EUVL L 170, 12.5.2021, s. 69).

Komission suositus (EU) 2017/1584, annettu 13 paivind syyskuuta 2017, koordinoidusta reagoinnista laajamittaisiin kyberturvalli-
suuspoikkeamiin ja -kriiseihin (EUVL L 239, 19.9.2017, s. 36).

Neuvoston tdytintoonpanopditos (EU) 2018/1993, annettu 11 pdivind joulukuuta 2018, EUnn poliittisen kriisitoiminnan
integroiduista jarjestelyistd (EUVL L 320, 17.12.2018, s. 28).
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(71) EU-CyCLONen olisi toimittava teknisen ja poliittisen tason vilisend yhdyssiteend laajamittaisten kyberturvallisuus-
poikkeamien ja kriisien aikana, ja sen olisi tehostettava operatiivisen tason yhteistyoti ja tuettava poliittisen tason
paatoksentekoa. EU-CyCLONen olisi hyddynnettdvd CSIRT-verkoston havaintoja ja omia valmiuksiaan, kun se
analysoi laajamittaisten kyberturvallisuuspoikkeamien ja kriisien vaikutuksia yhteistyossd komission kanssa ottaen
huomioon komission kompetenssin kriisinhallinnan alalla.

(72) Kyberhyokkdykset ovat luonteeltaan rajatylittdvid, ja merkittdvd poikkeama voi hiiritd ja vahingoittaa kriittisid
tietoinfrastruktuureja, joista sisdimarkkinoiden moitteeton toiminta on riippuvainen. Suosituksessa (EU) 2017/1584
kisitellddn kaikkien asianomaisten toimijoiden roolia. Komissio vastaa Euroopan parlamentin ja neuvoston
pddtokselli N:o 1313/2013[EU (V) perustetun unionin pelastuspalvelumekanismin puitteissa ~ yleisistd
valmiustoimista, joihin kuuluvat hitdavun koordinointikeskuksen ja yhteisen hitaviestintd- ja tietojirjestelmin
hallinnointi, tilannetietoisuus- ja -analyysivalmiuden ylldpito ja edelleen kehittiminen sekd valmiuksien luominen ja
ylldpito niin, ettd voidaan koota ja lahettdd paikan paille asiantuntijaryhmid, jos jasenvaltio tai kolmas maa esittda
avunpyynnon. Komissio vastaa lisiksi analyysiraporttien laatimisesta taytintoonpanopddtoksen (EU) 2018/1993
mukaisia IPCR-jdrjestelyjd varten, mukaan lukien kyberturvallisuustilannekuva ja -valmiudet, seki tilannekuvasta ja
kriisitoiminnasta maatalouden, vaikeiden sddolojen, konfliktien kartoituksen ja ennustamisen, luonnonkatastrofeja
koskevien ennakkovaroitusjirjestelmien, terveysuhkien, tartuntatautien seurannan, kasvien terveyden, kemiallisten
vaaratilanteiden, elintarvikkeiden ja rehujen turvallisuuden, eldinten terveyden, muuttoliikkeen, tullin, ydinvoima- ja
sateilyhatatilanteiden ja energian aloilla.

(73) Unioni voi tarvittaessa tehdd Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti
kolmansien maiden tai kansainvilisten jdrjestojen kanssa kansainvilisid sopimuksia, joilla mahdollistetaan ja
jarjestetddn niiden osallistuminen tiettyihin yhteistydryhman, CSIRT-verkoston EU-CyCLONen toimintoihin.
Tillaisilla sopimuksilla olisi varmistettava unionin edut ja riittdvd tietosuoja. Tdmi ei vaikuta jasenvaltioiden
oikeuteen tehdd kolmansien maiden kanssa yhteisty6td haavoittuvuuksien hallinnassa ja kyberturvallisuusriskien
hallinnassa, jotta voidaan helpottaa raportointia ja yleistd tietojenvaihtoa unionin oikeuden mukaisesti.

(74) Jotta voidaan helpottaa tdssd direktiivissd sdddettyjen, muun muassa haavoittuvuuksien hallintaa, kyberturvalli-
suusriskien hallintatoimenpiteitd, raportointivelvoitteita ja kyberturvallisuustietojen jakamisjarjestelyja koskevien
sdannosten tehokasta tdytdntoonpanoa, jasenvaltiot voivat tehdd yhteisty6td kolmansien maiden kanssa ja toteuttaa
titd varten tarkoituksenmukaisina pitimiddn toimia, jollaisia ovat esimerkiksi tietojen vaihto kyberuhkista,
poikkeamista, haavoittuvuuksista, tyokaluista ja menetelmistd, taktiikasta, tekniikoista ja menettelyistd, kyberturval-
lisuuskriisien hallintaan valmistautuminen ja kriisinhallintaharjoitukset, koulutus, luottamuksen lujittamistoimet ja
jasennellyt tiedonjakojirjestelyt.

(75) Olisi otettava kiyttoon vertaisarviointeja, jotta voidaan oppia yhteisisti kokemuksista, lujittaa keskindistd
luottamusta ja saavuttaa kyberturvallisuuden yhteinen korkea taso. Vertaisarvioinnit voivat tuottaa tulokseksi
arvokkaita nikemyksid ja suosituksia, joilla lujitetaan yleisid kyberturvallisuusvalmiuksia, luodaan wuusi
toimintamalli parhaiden kdytintojen jakamiselle jasenvaltioiden kesken ja edistetddn jdsenvaltioiden kyberturval-
lisuuden kehitystasoa. Vertaisarvioinneissa olisi myos otettava huomioon tulokset, joita on saatu vastaavista
mekanismeista, kuten CSIRT-verkoston vertaisarviointijarjestelmistd, ja niissd olisi tuotettava lisdarvoa ja viltettdvi
padllekkaisyydet. Vertaisarviointien toteuttaminen ei saisi rajoittaa luottamuksellisten tai turvallisuusluokiteltujen
tietojen suojaa koskevan unionin oikeuden tai kansallisen lainsdddinnon soveltamista.

(76)  Yhteistyoryhmdn olisi vahvistettava jisenvaltioille itsearviointimenetelmit, joiden on tarkoitus kattaa sellaisia
tekijoitd kuin kyberturvallisuusriskien hallintatoimenpiteiden ja raportointivelvoitteiden tdytintoonpanoaste,
toimivaltaisten viranomaisten valmiuksien taso ja tuloksekkuus tehtiviensdi hoidossa, CSIRT-yksik6iden
operatiiviset valmiudet, keskindisen avunannon toteutusaste, kyberturvallisuustietojen jakamisjdrjestelyjen
tdytintoonpanoaste taikka rajatylittivdt tai useaa toimialaa koskevat erityiskysymykset. Jasenvaltioita olisi
kannustettava tekemdidn sddnnollisesti itsearviointeja seki esittelemddn niiden tulokset ja keskustelemaan ndistd
yhteistyoryhmassa.

(") Euroopan parlamentin ja neuvoston pddtds N:o 1313/2013/EU, annettu 17 pdivind joulukuuta 2013, unionin pelastuspalvelumeka-
nismista (EUVL L 347, 20.12.2013, s. 924).
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(77) Vastuu verkko- ja tietojirjestelmin turvallisuuden varmistamisesta lankeaa suurelta osin keskeisille ja tirkeille
toimijoille. Olisi edistettdvd ja kehitettdvd riskinhallintakulttuuria, johon sisiltyy riskinarviointi ja riskeihin
suhteutettujen kyberturvallisuusriskien hallintatoimenpiteiden toteuttaminen.

(78) Kyberturvallisuusriskien hallintatoimenpiteissa olisi otettava huomioon se, missd méirin keskeinen tai tirked toimija
on riippuvainen verkko- ja tietojdrjestelmists, ja nithin olisi sisallyttivd toimenpiteitd, joilla tunnistetaan
poikkeamariskit, ehkdistddn, havaitaan ja hallitaan poikkeamia, palaudutaan niistd ja lievennetddn niiden
vaikutuksia. Verkko- ja tietojirjestelmien turvallisuuden olisi katettava siilytettdvien, siirrettdvien ja kisiteltdvien
tietojen turvallisuus. Kyberturvallisuusriskien hallintatoimenpiteisiin olisi kuuluttava jirjestelmdanalyysi, jossa
otetaan huomioon inhimilliset tekijit, jotta saadaan tdydellinen kuva verkko- ja tietojirjestelméan turvallisuudesta.

(79) Koska verkko- ja tietojdrjestelmien turvallisuuteen kohdistuvien uhkien aiheuttajia on monenlaisia, kyberturvalli-
suusriskien hallintatoimenpiteiden olisi perustuttava kaikki vaaratekijit huomioivaan toimintamalliin, jolla pyritddn
suojaamaan verkko- ja tietojdrjestelmit ja niiden jérjestelmien fyysinen ympiristo sellaisilta tapahtumilta kuin
varkaus, tulipalo, tulva, televiestintd- tai sahkokatko sekd luvattomalta fyysiseltd padsyltd keskeisen tai tirkedn
toimijan tietoihin tai tietojenkdsittely-ympdristoon ja niille aiheutuvalta vahingolta ja hdirinniltd, jotka saattaisivat
vaarantaa verkko- ja tietojdrjestelmissi tarjottavien tai niiden vilitykselld saatavilla olevien tallennettujen, siirrettyjen
tai kasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuuden. Kyberturvalli-
suusriskien hallintatoimenpiteilld olisi ndin ollen varmistettava myos verkko- ja tietojdrjestelmien fyysinen ja
ympdriston turvallisuus sisallyttdmalld niihin toimenpiteitd, joilla suojataan tillaiset jarjestelmit jarjestelmédhairioiltd,
inhimillisiltd virheiltd, vihamielisiltd teoilta tai luonnonilmi6iltd eurooppalaisten tai kansainvilisten standardien,
kuten ISO/IEC 27000 -sarjaan kuuluvien standardien, mukaisesti. Tahén liittyen keskeisten ja tirkeiden toimijoiden
olisi kasiteltava kyberturvallisuusriskien hallintatoimenpiteissadn myos henkilostoturvallisuutta ja otettava kiytt6on
asianmukaiset padsynhallintaperiaatteet. Ndiden toimenpiteiden olisi oltava direktiivin (EU) 2022/2557 mukaisia.

(80) Jotta voidaan néyttd toteen kyberturvallisuusriskien hallintatoimenpiteiden noudattaminen ja jos saatavilla ei ole
Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (*®) mukaisesti hyviksyttyd asianmukaista
eurooppalaista kyberturvallisuuden sertifiointijarjestelmdd, jasenvaltioiden olisi yhteistyoryhmdd ja Euroopan
kyberturvallisuuden sertifiointiryhmad kuullen edistettdvd asiaa koskevien eurooppalaisten ja kansainvilisten
standardien kayttod keskeisten ja tirkeiden toimijoiden keskuudessa tai ne voivat vaatia toimijoita kdyttimdan
sertifioituja TVT-tuotteita, TVT-palveluja ja TVT-prosesseja.

(81) Jotta keskeisille ja tarkeille toimijoille ei aiheutuisi kohtuutonta taloudellista ja hallinnollista rasitetta, kyberturvalli-
suusriskien hallintatoimenpiteiden olisi oltava oikeassa suhteessa asianomaiselle verkko- ja tietojdrjestelmille
aiheutuviin riskeihin ja niissd olisi otettava huomioon tillaisten toimenpiteiden viimeisin kehitys sekd tapauksen
mukaan asiaa koskevat eurooppalaiset ja kansainvaliset standardit ja niiden tdytintoonpanokustannukset.

(82) Kyberturvallisuusriskien hallintatoimenpiteiden olisi oltava oikeassa suhteessa keskeisen tai tirkedn toimijan
altistumiseen riskeille ja niihin yhteiskunnallisiin ja taloudellisiin vaikutuksiin, joita poikkeamalla olisi. Kun
vahvistetaan keskeisille ja tirkeille toimijoille sovitettuja kyberturvallisuusriskien hallintatoimenpiteitd, olisi otettava
asianmukaisesti huomioon keskeisten ja tdrkeiden toimijoiden erilainen altistuminen riskeille, kuten toimijan
kriittisyys, ne — my9s yhteiskunnalliset — riskit, joille se altistuu, toimijan koko sekd poikkeamien esiintymisen
todennikoisyys ja niiden vakavuus, mukaan lukien niiden yhteiskunnalliset ja taloudelliset vaikutukset.

(**) Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 paivind huhtikuuta 2019, Euroopan unionin kyberturvalli-
suusvirasto ENISAsta ja tieto- ja viestintdtekniikan kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVLL 151, 7.6.2019, s. 15).
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(86)

(88)

(89)

Keskeisten ja tdrkeiden toimijoiden olisi varmistettava toiminnassaan kdyttimiensd verkko- ja tietojirjestelmien
turvallisuus. Kyseiset jarjestelmadt ovat padasiassa yksityisid verkko- ja tietojirjestelmid, joita hallinnoi keskeisen tai
tirkedn toimijan oma tietotekniikkahenkilosto tai joiden turvallisuuspalvelut on ulkoistettu. Téssd direktiivissd
sdddettyjd kyberturvallisuusriskien hallintatoimenpiteité ja raportointivelvoitteita olisi sovellettava asiaankuuluviin
keskeisiin ja tirkeisiin toimijoihin riippumatta siitd, hoitavatko kyseiset toimijat verkko- ja tietojarjestelmiensd
yllapidon sisdisesti vai ovatko ne ulkoistaneet sen.

Kun otetaan huomioon DNS-palveluntarjoajien, aluetunnusrekisterien, pilvipalvelujen tarjoajien, datakeskus-
palvelujen tarjoajien, sisdllonjakeluverkkojen tarjoajien, hallintapalvelun tarjoajien, tietoturvapalveluntarjoajien,
verkossa toimivien markkinapaikkojen tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteisoa-
lustojen tarjoajien sekd luottamuspalvelun tarjoajien toiminnan rajatylittdva luonne, niihin olisi sovellettava unionin
tasolla pitkille yhdenmukaistettuja sddnt6ja. Kyseisid toimijoita koskevien kyberturvallisuusriskien hallintatoimen-
piteiden toteuttamista olisi siksi helpotettava tdytintdonpanosiadoksella.

On erityisen tdrkedd puuttua riskeihin, jotka johtuvat toimijan toimitusketjusta ja suhteesta toimittajiinsa, kuten
datan tallennus- ja kisittelypalvelujen tarjoajiin tai tietoturvapalveluntarjoajiin ja ohjelmistotoimittajiin, kun otetaan
huomioon sellaisten poikkeamien yleisyys, jossa toimija on joutunut kyberhy6kkiyksen uhriksi ja vihamieliset
hyokkadjat ovat onnistuneet vaarantamaan toimijan verkko- ja tietojirjestelmien turvallisuuden hyddyntimalld
kolmansien osapuolten tuotteisiin ja palveluihin vaikuttavia haavoittuvuuksia. Keskeisten ja tirkeiden toimijoiden
olisi sen vuoksi arvioitava ja otettava huomioon toimittajiensa tuotteiden ja palveluntarjoajiensa palvelujen yleinen
laatu ja hiirionsietokyky, tuotteisiin ja palveluihin sisillytetyt kyberturvallisuusriskien hallintatoimenpiteet ja
toimittajien ja palveluntarjoajien kyberturvallisuuskdytinnot, mukaan lukien tuotekehityksen suojausmenettelyt.
Keskeisid ja trkeitd toimijoita olisi erityisesti kannustettava sisillyttiméddn kyberturvallisuusriskien hallintatoi-
menpiteitd sopimusjirjestelyihin, joita ne tekevit vilittomien toimittajiensa ja palveluntarjoajiensa kanssa. Kyseiset
toimijat voisivat kasitelld myos alemman tason toimittajistaan ja palveluntarjoajistaan johtuvia riskeja.

Palveluntarjoajista erityisen tirkeilld sijalla ovat muun muassa poikkeamanhallintaa, tunkeutumisenestotestausta,
turvallisuusauditointeja ja konsultointia tarjoavat tietoturvapalveluntarjoajat, jotka avustavat toimijoita niiden
pyrkiessi ehkdisemain, havaitsemaan ja hallitsemaan poikkeamia tai palautumaan niistd. Tietoturvapalveluntarjoajat
ovat kuitenkin itsekin joutuneet kyberhyokkiysten kohteeksi, ja niiden tiivis integroituminen toimijoiden
toimintoihin aiheuttaa erityisen riskin. Keskeisten ja tirkeiden toimijoiden olisi sen vuoksi noudatettava erityisen
suurta huolellisuutta tietoturvapalveluntarjoajaa valitessaan.

Toimivaltaiset viranomaiset voivat hyodyntdd valvontatehtdvissddn my6s kyberturvallisuuspalveluja, kuten
turvallisuusauditointeja, tunkeutumisenestotestausta ja poikkeamanhallintaa.

Keskeisten ja tirkeiden toimijoiden olisi puututtava myos riskeihin, jotka johtuvat niiden vuorovaikutuksesta ja
suhteista muihin sidosryhmiin laajemmassa ekosysteemissd, myos teollisuusvakoilun torjumiseksi ja liikesalai-
suuksien suojaamiseksi. Toimijoiden olisi erityisesti varmistettava asianmukaisin toimenpitein, ettd niiden
yhteistyossd akateemisten laitosten ja tutkimuslaitosten kanssa noudatetaan toimijoiden kyberturvallisuusperiaatteita
ja hyvid kdytintojd, jotka koskevat yleensi tiedon suojattua saatavuutta ja levittdmistd ja etenkin teollis- ja tekijanoi-
keuksien suojaa. Kun otetaan huomioon datan merkitys ja arvo keskeisten ja tirkeiden toimijoiden toiminnalle,
kyseisten toimijoiden olisi samoin toteutettava kaikki asianmukaiset kyberturvallisuusriskien hallintatoimenpiteet
hankkiessaan tietojen muuntamispalveluja ja data-analytiikkapalveluja kolmansilta osapuolilta.

Keskeisten ja tirkeiden toimijoiden olisi otettava kdyttoon monenlaisia perustason kyberhygieniakaytintojd, kuten
nollaluottamuksen periaate, ohjelmistopaivitykset, laitteiden konfigurointi, verkon segmentointi, identiteetin- ja
pddsynhallinta ja kéyttdjien tietoisuuden lisddminen, ja jdrjestettivd henkilostolleen koulutusta kyberuhkista,
verkkourkinnasta ja kdyttdjan manipuloinnista. Kyseisten toimijoiden olisi lisiksi arvioitava omat kyberturvallisuus-
valmiutensa ja tapauksen mukaan otettava kdyttoon kyberturvallisuutta parantavia teknologioita, kuten tekodly- tai
koneoppimisjirjestelmid, parantaakseen valmiuksiaan ja verkko- ja tietojirjestelmien turvallisuutta.
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(90) Jotta voidaan paremmin puuttua keskeisiin toimitusketjun riskeihin ja auttaa timdn direktiivin soveltamisalaan
kuuluvien toimialojen keskeisid ja tirkeitd toimijoita hallitsemaan asianmukaisesti toimitusketjuihin ja toimittajiin
liittyvid riskejd, yhteistydryhmin olisi yhteistyossd komission ja ENISAn kanssa ja kuultuaan tarvittaessa
asiaankuuluvia sidosryhmid, my0s toimialan sidosryhmid, suoritettava kriittisid toimitusketjuja koskevia
koordinoituja turvallisuusriskinarviointeja, jollaisia tehdddn 5G-verkkojen osalta komission suosituksen (EU)
2019/534 (") mukaisesti, jotta voidaan maarittad kullakin alalla kriittiset TVT-palvelut, TVT-jdrjestelmat tai TVT-
tuotteet sekd kyseeseen tulevat uhkat ja haavoittuvuudet. Tallaisissa koordinoiduissa turvallisuusriskinarvioinneissa
olisi yksiloitdvd toimenpiteitd, lieventdmissuunnitelmia ja parhaita kéytintojd, joilla chkéistdadn kriittisid
riippuvuuksia, mahdollisia koko toiminnan lamauttavia yksittdisid vikaantumispisteitd, uhkia, haavoittuvuuksia ja
muita toimitusketjuun liittyvid riskejd, ja niissd olisi selvitettdvd keinoja kannustaa niiden laajempaan
kayttoonottoon keskeisten ja tdrkeiden toimijoiden keskuudessa. Mahdollisia muita kuin teknisid riskitekijoita,
kuten se, ettd kolmas maa vaikuttaa sopimattomasti toimittajiin ja palveluntarjoajiin, erityisesti vaihtoehtoisten
hallintomallien tapauksessa, ovat salatut haavoittuvuudet tai takaportit ja mahdolliset jirjestelmitason
toimitushéiriot, etenkin jos on ajauduttu teknologialukkiutumaan tai toimittajariippuvuuteen.

(91) Kriittisid toimitusketjuja koskevissa koordinoiduissa turvallisuusriskinarvioinneissa olisi otettava asianomaisen
toimialan erityispiirteiden perusteella huomioon seké tekniset ettd tarvittaessa muut kuin tekniset tekijat, mukaan
lukien suosituksessa (EU) 2019/534, 5G-verkkojen kyberturvallisuutta koskevassa koordinoidussa EU-tason
riskinarvioinnissa ja yhteistyoryhméin hyvaksymissdi 5G-kyberturvallisuutta koskevassa EU:n vilineistossd
madritetyt tekijat. Koordinoitua turvallisuusriskinarviointia edellyttivien toimitusketjujen madrittdmisessd olisi
otettava huomioon seuraavat kriteerit: i) missd madrin keskeiset ja tirkedt toimijat kayttavit tiettyjd kriittisia TVT-
palveluja, TVT-jarjestelmid tai TVT-tuotteita ja ovat riippuvaisia niistd; ii) tiettyjen kriittisten TVT-palvelujen, TVT-
jarjestelmien tai TVT-tuotteiden merkitys kriittisten tai arkaluonteisten toimintojen suorittamisessa, myds
henkilotietojen kasittelyssd; iii) vaihtoehtoisten TVT-palvelujen, TVT-jrjestelmien tai TVT-tuotteiden saatavuus; iv)
TVT-palvelujen, TVT-jdrjestelmien tai TVT-tuotteiden koko toimitusketjun hairionsietokyky hairiotilanteissa niiden
koko elinkaaren ajan; ja v) kdyttoon tulevien uusien TVT-palvelujen, TVT-jirjestelmien tai TVT-tuotteiden
mahdollinen tuleva merkitys toimijoiden toiminnalle. Lisdksi olisi kiinnitettdvd erityistd huomiota sellaisiin TVT-
palveluihin, TVT-jdrjestelmiin tai TVT-tuotteisiin, joihin sovelletaan kolmansista maista johtuvia erityisvaatimuksia.

(92) Jotta voidaan virtaviivaistaa yleisten sihkoisten viestintdverkkojen tai yleisesti saatavilla olevien sahkoisten viestintd-
palvelujen tarjoajille ja luottamuspalvelun tarjoajille asetettuja velvoitteita, jotka liittyvdt niiden verkko- ja
tietojdrjestelmien turvallisuuteen, sekd antaa ndille toimijoille ja Euroopan parlamentin ja neuvoston direktiivin (EU)
2018/1972 (*) ja asetuksen (EU) N:o 910/2014 mukaisille toimivaltaisille viranomaisille mahdollisuus hyotya talld
direktiivilld perustetusta oikeudellisesta kehyksestd, mukaan lukien poikkeamien kasittelystd vastaavan CSIRT-
yksikon nimedminen sekd asianomaisten toimivaltaisten viranomaisten osallistuminen yhteistydoryhmén ja CSIRT-
verkoston toimintaan, kyseiset toimijat olisi sisillytettivd timin direktiivin soveltamisalaan. Asetuksessa (EU)
N:o 910/2014 ja direktiivissi (EU) 2018/1972 vahvistetut vastaavat sddnnokset timdn tyyppisille toimijoille
asetettavista turvallisuus- ja ilmoitusvaatimuksista olisi sen vuoksi kumottava. Tissd direktiivissd sdddetyt raportoin-
tivelvoitteita koskevat sadnnot eivit saisi rajoittaa asetuksen (EU) 2016/679 ja direktiivin 2002/58/EY soveltamista.

(93) Tassa direktiivissd sdddettyjen kyberturvallisuusvelvoitteiden olisi katsottava tdydentdvin asetuksessa (EU)
N:o 910/2014 luottamuspalvelun tarjoajille asetettuja vaatimuksia. Luottamuspalvelun tarjoajia olisi vaadittava
toteuttamaan kaikki asianmukaiset ja oikeasuhteiset toimenpiteet palveluihinsa kohdistuvien riskien hallitsemiseksi,
my0s suhteessa asiakkaisiinsa ja palveluihinsa tukeutuviin kolmansiin osapuoliin, ja raportoimaan timén direktiivin
mukaisista poikkeamista. Ndiden kyberturvallisuus- ja raportointivelvoitteiden olisi koskettava myds tarjottujen
palvelujen fyysistd suojaamista. Asetuksen (EU) N:o 910/2014 24 artiklassa sdddettyja hyviksyttyji luottamus-
palvelun tarjoajia koskevia vaatimuksia sovelletaan edelleen.

(") Komission suositus (EU) 2019/534, annettu 26 pdivind maaliskuuta 2019, 5G-verkkojen kyberturvallisuudesta (EUVL L 88,
29.3.2019, s. 42).

(*) Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 piivdni joulukuuta 2018, eurooppalaisesta sihkoisen
viestinndn sddnnostostd (EUVL L 321, 17.12.2018, s. 36).
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(95)

97)

Jasenvaltiot voivat antaa luottamuspalvelujen suhteen toimivaltaisten viranomaisten tehtdvidn asetuksen (EU)
N:o 910/2014 mukaisille valvontaelimille, jotta voidaan varmistaa nykyisten kiytintojen jatkuminen ja hy6dyntaa
mainitun asetuksen soveltamisesta saatua tietdmystd ja kokemusta. Tillaisessa tapauksessa timin direktiivin
mukaisten toimivaltaisten viranomaisten olisi tehtdvi tiivistd ja oikea-aikaista yhteistyotd kyseisten valvontaelinten
kanssa vaihtamalla asiaankuuluvia tietoja sen varmistamiseksi, ettd valvonta on tehokasta ja ettd luottamuspalvelun
tarjoajat noudattavat tdssd direktiivissi ja asetuksessa (EU) N:o 910/2014 siddettyjd vaatimuksia. Tapauksen
mukaan tdmén direktiivin mukaisen CSIRT-yksikon tai toimivaltaisen viranomaisen olisi tiedotettava asetuksen (EU)
N:o 910/2014 mukaiselle valvontaelimelle valittomisti kaikista sille ilmoitetuista merkittdvistd kyberuhkista ja
poikkeamista, jotka vaikuttavat luottamuspalveluihin, sekd luottamuspalvelun tarjoajan mahdollisesta timin
direktiivin rikkomisesta. Jasenvaltiot voivat tarvittaessa kdyttdd raportointiin keskitettyd asiointipistettd, joka on
perustettu turvaamaan yhteinen ja automaattinen poikkeamista raportointi sekd asetuksen (EU) N:o 910/2014
mukaiselle valvontaelimelle ettd timéan direktiivin mukaiselle CSIRT-yksikolle tai toimivaltaiselle viranomaiselle.

Tarkoituksenmukaisissa tapauksissa ja tarpeettomien katkosten vilttimiseksi olisi titd direktiivid kansallisen
lainsdddiannon osaksi saatettaessa otettava huomioon olemassa olevat kansalliset ohjeet direktiivin (EU) 2018/
1972 40 ja 41 artiklassa sdddettyjen turvallisuustoimenpiteitd koskevien siddntojen saattamisesta osaksi kansallista
lainsdddintod, jotta voidaan hyodyntdd direktiivin (EU) 2018/1972 soveltamisesta turvallisuustoimenpiteiden ja
poikkeamien ilmoittamisen alalla saatua tietimystd ja ammattitaitoa. ENISA voi myos laatia yleisten sihkoisten
viestintaverkkojen tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoajille ohjeistusta turvallisuusvaati-
muksista ja raportointivelvoitteista yhdenmukaistamisen ja siirtymin helpottamiseksi ja héiriéiden minimoimiseksi.
Jasenvaltiot voivat antaa sihkoisen viestinndn suhteen toimivaltaisten viranomaisten tehtdvin direktiivin (EU)
2018/1972 mukaisille kansallisille sddntelyviranomaisille, jotta voidaan varmistaa nykyisten kdytintojen
jatkuminen ja hyodyntdd kyseisen direktiivin taytintoonpanosta saatua tietdimysté ja kokemusta.

Kun otetaan huomioon direktiivissd (EU) 20181972 maddriteltyjen numeroista riippumattomien henkiléiden
vilisten viestintdpalvelujen kasvava merkitys, on tarpeen varmistaa, ettd myos tallaisiin palveluihin sovelletaan
asianmukaisia turvallisuusvaatimuksia niiden erityisen luonteen ja taloudellisen merkityksen mukaisesti.
Hyokkéyspinnan koko ajan kasvaessa numeroista riippumattomista henkiloiden vélisistd viestintdpalveluista, kuten
sanomanvilityspalveluista, on tulossa laajalti kéytettyja hyokkdysvektoreita. Vihamieliset hyokkadjat kayttavit
alustoja viestidkseen uhreille ja saadakseen heiddt avaamaan turvallisuudeltaan vaarantuneita verkkosivuja, mikd
lisdd sellaisten poikkeamien todenndkoisyyttd, joissa kaytetddn hyviksi henkilotietoja ja jotka siten vaikuttavat
verkko- ja tietojirjestelmien turvallisuuteen. Numeroista riippumattomien henkiloiden vilisten viestintdpalvelujen
tarjoajien olisi varmistettava, ettd verkko- ja tietojdrjestelmien turvallisuuden taso on oikeassa suhteessa aiheutuviin
riskeihin. Koska numeroista riippumattomien henkildiden vilisten viestintdpalvelujen tarjoajat eivdt yleensi
tosiasiallisesti valvo signaalinsiirtoa verkoissa, tillaisille palveluille aiheutuvia riskeja voidaan joiltakin osin pitdd
perinteisid sahkoisid viestintapalveluja alhaisempina. Sama koskee sellaisia direktiivissd (EU) 2018/1972 maariteltyjd
henkiloiden vilisid viestintdpalveluja, jotka perustuvat numeroihin mutta joissa palveluntarjoaja ei tosiasiallisesti
valvo signaalinsiirtoa.

Sisamarkkinat ovat entistd riippuvaisempia internetin toiminnasta. Lihes kaikkien keskeisten ja tirkeiden
toimijoiden palvelut ovat riippuvaisia internetin kautta tarjottavista palveluista. Keskeisten ja tdrkeiden toimijoiden
tarjoamien palvelujen sujuvan tarjonnan varmistamiseksi on tirkedd, ettd kaikilla yleisten sihkoisten viestinti-
verkkojen tarjoajilla on kiytossd asianmukaiset kyberturvallisuusriskien hallintatoimenpiteet ja ettd ne raportoivat
kyberturvallisuuteen liittyvistd merkittavistd poikkeamista. Jdsenvaltioiden olisi varmistettava, ettd yleisten
sihkoisten viestintdverkkojen turvallisuus siilyy ja ettd niiden elintdrkeit turvallisuusedut suojataan sabotaasilta ja
vakoilulta. Koska kansainviliset yhteydet parantavat ja nopeuttavat kilpailuun perustuvaa digitalisaatiota unionissa
ja sen taloudessa, merenalaisiin tietoliikennekaapeleihin vaikuttavista poikkeamista olisi raportoitava CSIRT-
yksikolle tai tapauksen mukaan toimivaltaiselle viranomaiselle. Kansallisessa kyberturvallisuusstrategiassa olisi
tarvittaessa otettava huomioon merenalaisten tietoliikennekaapelien kyberturvallisuus, ja siihen olisi sisdllyttava
mahdollisten kyberturvallisuusriskien kartoitus ja toimenpiteitd vaikutusten lieventimiseksi, jotta voidaan varmistaa
tietoliikennekaapelien mahdollisimman korkeatasoinen suojaus.
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(98) Yleisten sahkoisten viestintdverkkojen ja yleisesti saatavilla olevien sihkoisten viestintdpalvelujen turvallisuuden
takaamiseksi olisi edistettdva salaustekniikoiden, erityisesti padstd paahin -salauksen, kdyttod sekd datakeskeisid
turvallisuuskonsepteja, kuten kartografiaa, segmentointia, tunnisteita, kiyttooikeusperiaatteita ja paisynhallintaa
sekd automatisoituja kayttooikeuspaitoksid. Salauksen, erityisesti padstd paahin -salauksen, kdyton olisi tarvittaessa
oltava pakollista yleisten sdhkoisten viestintdverkkojen tarjoajille ja yleisesti saatavilla olevien sihkoisten viestintd-
palvelujen tarjoajille oletusarvoisen ja sisidnrakennetun turvallisuuden ja yksityisyyden suojan periaatteiden
mukaisesti tdtd direktiivid sovellettaessa. Padstd pddhdn -salauksen kayttd olisi sovitettava jdsenvaltioiden
toimivaltaan varmistaa keskeisten turvallisuusetujensa ja yleisen turvallisuuden suojelu ja mahdollistaa rikosten
ennalta estdminen, tutkiminen, paljastaminen ja rikoksiin liittyvit syytetoimet unionin oikeuden mukaisesti. Tima
ei kuitenkaan saisi heikentdd paistd pdahin -salausta, joka on tehokkaan tietosuojan, yksityisyyden suojan ja
viestinndn turvallisuuden kannalta kriittinen teknologia.

(99) Yleisten sihkoisten viestintdverkkojen ja yleisesti saatavilla olevien sahkoisten viestintdpalvelujen turvallisuuden
takaamiseksi ja niiden vairinkdyton ja manipuloinnin estimiseksi olisi edistettdva suojatun reitityksen standardien
kayttod, jotta voidaan varmistaa reititystoimintojen eheys ja luotettavuus koko internetyhteyspalvelun tarjoajien
ekosysteemissa.

(100) Jotta voidaan taata internetin toimivuus ja eheys ja edistdd DNS-jirjestelmin turvallisuutta ja hairionsietokykya,
asiaankuuluvia sidosryhmid, mukaan lukien unionin yksityisen sektorin toimijat, yleisesti saatavilla olevien
siahkoisten viestintdpalvelujen tarjoajat, etenkin internetyhteyspalvelun tarjoajat, ja verkossa toimivien
hakukoneiden tarjoajat, olisi kannustettava hyviksymaan DNS-selvityksen monipuolistamisstrategia. Jasenvaltioita
olisi myos kannustettava kehittdmédn julkinen ja suojattu eurooppalainen DNS-selvittdjapalvelu ja kdyttiméan sita.

(101) Téssa direktiivissd saddetddn merkittdvien poikkeamien ilmoittamista koskevasta monivaiheisesta ldhestymistavasta,
jotta 16ydetddn oikea tasapaino yhtddltd nopean ilmoittamisen, joka auttaa lieventdimain merkittdvien poikkeamien
mahdollista levidmisti ja antaa keskeisille ja tirkeille toimijoille mahdollisuuden pyytdd apua, ja toisaalta sellaisen
perusteellisemman raportoinnin vililld, jonka ansiosta saadaan arvokasta kokemusta yksittéisistd poikkeamista ja
parannetaan ajan mittaan yksittdisten toimijoiden ja kokonaisten toimialojen kyberresilienssid. Téltd osin tdhdn
direktiiviin olisi sisallytettdvd sellaisista poikkeamista raportoiminen, jotka voivat asianomaisen toimijan
suorittaman alustavan arvioinnin perusteella johtaa vakaviin palvelun toimintahdiri6ihin tai aiheuttaa kyseiselle
toimijalle suuria taloudellisia tappioita tai vaikuttaa muihin luonnollisiin henkiloihin tai oikeushenkiloihin
aiheuttamalla huomattavaa aineellista ja aineetonta vahinkoa. Tillaisessa alustavassa arvioinnissa olisi otettava
huomioon muun muassa verkko- ja tietojirjestelmit, joihin poikkeama vaikuttaa, ja erityisesti niiden merkitys
toimijan palvelujen tarjoamisessa, kyberuhkan vakavuus ja tekniset ominaisuudet sekd mahdolliset taustalla olevat
haavoittuvuudet, joita kiytetddn hyviksi, sekd toimijan kokemukset samanlaisista poikkeamista. Indikaattorit, kuten
palvelun hdiriintymisen laajuus, poikkeaman kesto tai niiden palvelun vastaanottajien lukumdird, joihin poikkeama
vaikuttaa, voivat olla tarkeitd mairitettdessd, onko palvelun toimintahiirié vakava.

(102) Kun keskeinen tai tdrked toimija tulee tietoiseksi merkittdvastd poikkeamasta, silld olisi oltava velvollisuus antaa
ennakkovaroitus ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa. Ennakkovaroituksen jilkeen
olisi tehtdvd poikkeamailmoitus. Asianomaisten toimijoiden olisi tehtdvd poikkeamailmoitus ilman aiheetonta
viivytystd ja joka tapauksessa 72 tunnin kuluessa siitd, kun ne tulevat tietoisiksi merkittavistd poikkeamasta, ja
pyrittava erityisesti pitimidn ennakkovaroituksessa annetut tiedot ajantasaisina ja esittimadn alustava arvio
merkittdvistd poikkeamasta, myos sen vakavuudesta ja vaikutuksista, sekd vaarantumista kuvaavat indikaattorit eli
lIoC-tieto, jiljempdnd ’'vaarantumisindikaattorit’, jos sellaisia on saatavilla. Lopullinen raportti olisi toimitettava
viimeistddn kuukauden kuluttua poikkeamailmoituksesta. Ennakkovaroituksen olisi sisillettdva vain ne tiedot, jotka
ovat vilttimattomid, jotta CSIRT-yksikko tai tapauksen mukaan toimivaltainen viranomainen tulee tietoiseksi
merkittavistd poikkeamasta ja jotta asianomainen toimija voi tarvittaessa pyytdd apua. Téllaisessa ennakkovaroi-
tuksessa olisi tapauksen mukaan ilmoitettava, epiillidnko merkittivin poikkeaman johtuvan lainvastaisista tai
vihamielisisté teoista ja onko silld todennakoisesti rajatylittavid vaikutuksia. Jasenvaltioiden olisi varmistettava, ettd
velvollisuus antaa kyseinen ennakkovaroitus tai sen jilkeinen poikkeamailmoitus ei vie ilmoituksen tehneen
toimijan resursseja pois poikkeamien kisittelyyn liittyvistd toiminnoista, jotka olisi asetettava etusijalle, jotta
voidaan estdd se, ettd poikkeamaraportointivelvoitteet joko vievit resursseja pois merkittdvien poikkeamien
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hallintatoimista tai muulla tavoin vaarantavat toimijan asiaan liittyvdt ponnistelut. Jos poikkeama on edelleen
meneillddn silloin, kun lopullinen raportti pitdisi toimittaa, jasenvaltioiden olisi varmistettava, ettd asianomaiset
toimijat toimittavat tuolloin edistymisraportin ja lopullisen raportin kuukauden kuluessa siitd, kun ne ovat
kasitelleet merkittavan poikkeaman.

(103) Keskeisten ja tdrkeiden toimijoiden olisi tarvittaessa tiedotettava palvelunsa vastaanottajille ilman aiheetonta
viivytystd kaikista toimenpiteistd tai korjaavista toimista, joita he voivat toteuttaa lieventddkseen merkittavastd
kyberuhkasta johtuvia riskejd. Kyseisten toimijoiden olisi tarvittaessa ja erityisesti silloin, kun merkittivd kyberuhka
todenndkoisesti toteutuu, tiedotettava palvelunsa vastaanottajille my6s itse uhkasta. Kyseisten toimijoiden olisi
tdytettdva vaatimus tiedottaa merkittdvistd kyberuhkista palvelunsa vastaanottajille parhaansa mukaan, mutta tima
ei saisi vapauttaa niitd velvollisuudesta toteuttaa omalla kustannuksellaan asianmukaisia ja valittémid toimenpiteitd
uhkien ehkéisemiseksi tai korjaamiseksi ja palvelun normaalin turvallisuustason palauttamiseksi. Merkittavid
kyberuhkia koskevat tiedot olisi annettava palvelun vastaanottajille maksutta, ja ne olisi ilmaistava helppotajuisesti.

(104) Yleisten sihkoisten viestintdverkkojen tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoajien olisi
pantava tdytdntoon sisddnrakennettu ja oletusarvoinen turvallisuus sekd tiedotettava palvelunsa vastaanottajille
merkittavistd kyberuhkista ja toimenpiteistd, joita he voivat toteuttaa laitteidensa ja viestintdnsd turvallisuuden
suojaamiseksi esimerkiksi kdyttamalld tietyntyyppisid ohjelmistoja tai salaustekniikoita.

(105) Ennakoiva ldhestymistapa kyberuhkiin on ratkaiseva osa kyberturvallisuusriskien hallintaa, jonka avulla
toimivaltaisten viranomaisten olisi pystyttiva estimidin tehokkaasti kyberuhkien toteutuminen poikkeamina, jotka
voivat aiheuttaa huomattavaa aineellista ja aineetonta vahinkoa. Tétéd varten kyberuhkista ilmoittaminen on erittdin
tarkedd. Siksi toimijoita kannustetaan raportoimaan vapaaehtoisesti kyberuhkista.

(106) Tassd direktiivissd edellytettivien tietojen raportoinnin yksinkertaistamiseksi ja toimijoille aiheutuvan hallinnollisen
rasitteen vihentdmiseksi jasenvaltioiden olisi tarjottava tekniset keinot, kuten keskitetty asiointipiste, automatisoidut
jarjestelmdt, verkkolomakkeet, kayttdjaystavilliset kdyttoliittymat, mallit ja erityiset alustat, joita toimijat riippumatta
siitd, kuuluvatko ne timdn direktiivin soveltamisalaan, voivat kayttdd asiaankuuluvien raportoitavien tietojen
toimittamiseen. Tdmdn direktiivin tdytdntoonpanoa tukevaan unionin rahoitukseen, erityisesti Euroopan
parlamentin ja neuvoston asetuksella (EU) 2021/694 (*') perustetusta Digitaalinen Eurooppa -ohjelmasta
annettavaan rahoitukseen, voisi sisiltyd tuki keskitetyille asiointipisteille. Toimijat ovat lisiksi usein tilanteessa, jossa
tietystd poikkeamasta on sen ominaisuuksien vuoksi ilmoitettava useille viranomaisille eri sdadoksiin sisaltyvien
ilmoitusvelvoitteiden vuoksi. Tallaiset tapaukset aiheuttavat hallinnollista lisdrasitteita ja saattavat myos synnyttad
epavarmuutta tillaisten ilmoitusten muodosta ja menettelyistdi. Kun keskitetty asiointipiste on perustettu,
jasenvaltioita kannustetaan kiyttdimain kyseistd keskitettyd asiointipistettd myos turvapoikkeamien ilmoittamiseen
muun unionin lainsddddnnén, kuten asetuksen (EU) 2016/679 ja direktiivin 2002/58/EY, nojalla. Tallaisen
keskitetyn asiointipisteen kaytto turvapoikkeamien ilmoittamiseen asetuksen (EU) 2016/679 ja direktiivin
2002/58/EY nojalla ei saisi vaikuttaa asetuksen (EU) 2016/679 ja direktiivin 2002/58EY sddnndsten soveltamiseen,
etenkddn niiden sddnnosten, jotka koskevat niissd tarkoitettujen viranomaisten riippumattomuutta. ENISAn olisi
yhteistyossi yhteistyoryhmin kanssa kehitettiva yhteiset ilmoitusmallit antamalla ohjeita, joilla yksinkertaistetaan ja
virtaviivaistetaan unionin lainsdddinnossd edellytettyjd raportoitavia tietoja ja vihennetddn ilmoituksen tehneille
toimijoille aiheutuvaa hallinnollista rasitetta.

(107) Jos epiillddn, ettd poikkeama liittyy unionin oikeudessa tai kansallisessa lainsddddnnossd tarkoitettuun vakavaan
rikolliseen toimintaan, jasenvaltioiden olisi kannustettava keskeisid ja tirkeitd toimijoita raportoimaan vakaviksi
rikoksiksi epdillyistd poikkeamista asiaankuuluville lainvalvontaviranomaisille sovellettavien rikosoikeudellisia
menettelyja koskevien sddntojen perusteella unionin oikeuden mukaisesti. Tarvittaessa ja rajoittamatta Europoliin
sovellettavien henkildtietojen suojaa koskevien sddntojen soveltamista on suotavaa, ettd eri jdsenvaltioiden
toimivaltaisten viranomaisten ja lainvalvontaviranomaisten vilinen koordinointi tapahtuu Euroopan kyberrikostor-
juntakeskuksen (EC3) ja ENISAn my6tavaikutuksella.

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 pdivind huhtikuuta 2021, Digitaalinen Eurooppa -ohjelman
perustamisesta ja padtoksen (EU) 2015/2240 kumoamisesta (EUVL L 166, 11.5.2021, s. 1).
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(108) Poikkeamat vaarantavat monissa tapauksissa henkilotietojen suojan. Niinpd toimivaltaisten viranomaisten olisi
tehtdvd yhteistyotd ja vaihdettava tietoja kaikista merkityksellisistd asioista asetuksessa (EU) 2016/679 ja direktiivissd
2002/58/EY tarkoitettujen viranomaisten kanssa.

(109) Verkkotunnusten rekisterdintitietojen (WHOIS-tietojen) tarkkojen ja kattavien tietokantojen ylldpitdiminen ja laillisen
pddsyn tarjoaminen téllaisiin tietoihin on olennaisen tirkeid, jotta voidaan varmistaa DNS+jirjestelmédn turvallisuus,
vakaus ja hiirionsietokyky, mikd puolestaan edistdd kyberturvallisuuden yhteistd korkeaa tasoa kaikkialla unionissa.
Titd nimenomaista tarkoitusta varten aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat
toimijat olisi velvoitettava kisittelemddn tiettyjd, tdhdn tarkoitukseen tarvittavia tietoja. Tallaista kasittelyd olisi
pidettdvi asetuksen (EU) 2016/679 6 artiklan 1 kohdan ¢ alakohdassa tarkoitettuna lakisddteisend velvoitteena.
Tamad velvoite ei rajoita mahdollisuutta keritd verkkotunnusten rekisterdintitietoja muihin tarkoituksiin, esimerkiksi
sopimusjirjestelyjen tai muussa unionin oikeudessa tai kansallisessa lainsdddianndssd vahvistettujen oikeudellisten
vaatimusten perusteella. Talld velvoitteella pyritddn varmistamaan, ettd rekisterointitiedot ovat taydelliset ja tarkat,
eikd sen pitdisi johtaa samojen tietojen kerddmiseen moneen kertaan. Aluetunnusrekisterien ja verkkotunnusten
rekisterointipalveluja tarjoavien toimijoiden olisi tehtdva yhteistyota paallekkaisen keruun vilttdmiseksi.

(110) Verkkotunnusten rekisterointitietojen saatavuus ja nopea kaytettivyys niihin pddsyd oikeutetusti pyytaville on
olennaisen tirkedd DNS-jirjestelmén vaarinkdyton ehkaisemiseksi ja torjumiseksi sekd poikkeamien ehkdisemiseksi,
havaitsemiseksi ja hallitsemiseksi. Padsyd oikeutetusti pyytavilld tarkoitetaan kaikkia luonnollisia henkiloitd tai
oikeushenkil6iti, jotka esittdvdt pyynnon unionin oikeuden tai kansallisen lainsddddnnon nojalla. Niihin voi kuulua
viranomaisia, jotka ovat toimivaltaisia timén direktiivin mukaisesti, sekd viranomaisia, joilla on unionin oikeuden
tai kansallisen lainsddddnnon nojalla toimivalta rikosten ennalta estimiseen, tutkimiseen, paljastamiseen tai
rikoksiin liittyviin syytetoimiin, ja CERT-ryhmid tai CSIRT-yksikoitd. Aluetunnusrekisterit ja verkkotunnusten
rekisterointipalveluja tarjoavat toimijat olisi velvoitettava antamaan laillinen pédsy tarkasti mdaaréttyihin
verkkotunnusten rekisterointitietoihin, joita tarvitaan esitettyd pyynt6d varten, niille, jotka pyytdvdt padsyi
oikeutetusti unionin oikeuden ja kansallisen lainsdddannon mukaisesti. Padsyd oikeutetusti pyytavin olisi liitettdva
pyynt6onsa perustelut, joiden avulla voidaan arvioida, onko tietoihin padsy tarpeen.

(111) Tarkkojen ja tdydellisten verkkotunnusten rekisteréintitietojen saatavuuden varmistamiseksi aluetunnusrekisterien ja
verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi kerdttivd verkkotunnusten rekisterdintitiedot ja
taattava niiden echeys ja saatavuus. Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien
toimijoiden olisi erityisesti vahvistettava toimintaperiaatteet ja menettelyt, joiden mukaisesti keratdan ja yllapidetdin
tarkkoja ja tdydellisid verkkotunnusten rekisterdintitietoja seki ehkdaistddn ja korjataan virheellisid rekisterointitietoja
unionin tietosuojalainsdddidnnon mukaisesti. Ndissd toimintaperiaatteissa ja menettelyissd olisi mahdollisuuksien
mukaan otettava huomioon monisidosryhmadisten hallintorakenteiden kansainviliselld tasolla kehittdmat standardit.
Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi hyviksyttivi ja pantava
taytantoon oikeasuhteiset menettelyt verkkotunnusten rekisterdintitietojen tarkistamiseksi. Ndiden menettelyjen
olisi kuvastettava toimialan parhaita kéytdntoji ja mahdollisuuksien mukaan sihkdisen tunnistamisen alalla
saavutettua edistystd. Esimerkkejd tarkastusmenettelyistd voivat olla rekisterdintihetkelld suoritettavat ennakkotar-
kastukset ja rekisterdinnin jilkeen suoritettavat jilkitarkastukset. Aluetunnusrekisterien ja verkkotunnusten
rekisterdintipalveluja tarjoavien toimijoiden olisi erityisesti varmennettava ainakin yksi keino ottaa yhteyttd
verkkotunnuksen rekisteroijaan.

(112) Aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat olisi velvoitettava asettamaan
julkisesti saataville verkkotunnusten rekisterointitiedot, jotka eivdt kuulu unionin tietosuojalainsiddiannon
soveltamisalaan, kuten oikeushenkiloitd koskevat tiedot, asetuksen (EU) 2016/679 johdanto-osan mukaisesti.
Oikeushenkil6iden osalta aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden
olisi asetettava julkisesti saataville ainakin verkkotunnuksen rekisterdijan nimi ja yhteyspuhelinnumero. Yhteyssih-
kopostiosoite olisi myos julkaistava edellyttden, ettd se ei sisdlld henkilotietoja, kuten kiyttdimalld vaihtoehtoisia
sihkopostiosoitteita (alias) tai asiointiosoitteita. Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja
tarjoavien toimijoiden olisi myds unionin tietosuojalainsdddinnon mukaisesti annettava pdidsyd oikeutetusti
pyytaville laillinen péisy tarkasti mdéirittyihin luonnollisia henkil6itd koskeviin verkkotunnusten rekisterdinti-
tietoihin. Jdsenvaltioiden olisi edellytettdvd, ettd aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja
tarjoavat toimijat vastaavat ilman aiheetonta viivytystd paisyd oikeutetusti pyytdvien esittdmiin verkkotunnusten
rekisterointitietojen luovuttamispyyntoihin.  Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja
tarjoavien toimijoiden olisi vahvistettava toimintaperiaatteet ja menettelyt rekisterdintitietojen julkaisemista ja
luovuttamista varten, mukaan lukien palvelutasosopimukset pdisyd oikeutetusti pyytdvien esittimien pyyntojen
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kisittelemiseksi. Naissd toimintaperiaatteissa ja menettelyissd olisi mahdollisuuksien mukaan otettava huomioon
mahdollinen ohjeistus ja monisidosryhmadisten hallintorakenteiden kansainviliselld tasolla kehittimait standardit.
Tietojenluovutusmenettelyssd voidaan kayttdd rajapintaa, portaalia tai muuta teknisté vilinettd tehokkaan jirjestelyn
tarjoamiseksi rekisterointitietojen pyytdmistd ja niihin padsyd varten. Edistddkseen yhdenmukaisia kdytintojd
sisimarkkinoilla komissio voi Euroopan tietosuojaneuvoston toimivaltaa rajoittamatta antaa tillaisia menettelyja
koskevia ohjeita, joissa otetaan mahdollisuuksien mukaan huomioon monisidosryhmadisten hallintorakenteiden
kansainviliselld tasolla kehittdmat standardit. Jdsenvaltioiden olisi varmistettava, ettd kaikenlainen paasy
verkkotunnusten rekisterdintitietoihin, sekd henkil6tietoihin ettd muihin kuin henkil6tietoihin, on maksutonta.

(113) Tdmidn direktiivin soveltamisalaan kuuluvien toimijoiden olisi katsottava kuuluvan sen jdsenvaltion
lainkéyttovaltaan, johon ne ovat sijoittautuneet. Yleisten sdhkoisten viestintdverkkojen tarjoajien tai yleisesti
saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajien olisi kuitenkin katsottava kuuluvan sen jisenvaltion
lainkdyttovaltaan, jossa ne tarjoavat palvelujaan. DNS-palveluntarjoajien, aluetunnusrekisterien, verkkotunnusten
rekisterointipalveluja tarjoavien toimijoiden, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, sisdllonjake-
luverkkojen tarjoajien, hallintapalvelun tarjoajien, tietoturvapalveluntarjoajien sekd verkossa toimivien
markkinapaikkojen tarjoajien, verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteisoalustojen tarjoajien olisi
katsottava kuuluvan sen jdsenvaltion lainkdyttovaltaan, jossa niiden pddtoimipaikka on unionissa. Julkishallinnon
toimijoiden olisi kuuluttava sen jasenvaltion lainkdyttovaltaan, joka ne on perustanut. Jos toimija tarjoaa palveluja
useammassa kuin yhdessd jdsenvaltiossa tai on sijoittautunut useampaan kuin yhteen jisenvaltioon, sen olisi
kuuluttava asianomaisten jdsenvaltioiden erilliseen ja rinnakkaiseen lainkdyttovaltaan. Ndiden jdsenvaltioiden
toimivaltaisten viranomaisten olisi tehtdvd yhteistyotd, annettava toisilleen keskindistd apua ja tarvittaessa
toteutettava yhteisid valvontatoimia. Kéyttdessddn lainkdyttovaltaansa jasenvaltiot eivit ne bis in idem -periaatteen
mukaisesti saisi madritd tdytintdonpanotoimenpiteitd tai seuraamuksia useammin kuin kerran samasta toiminnasta.

(114) Jotta voidaan ottaa huomioon DNS-palveluntarjoajien, aluetunnusrekisterien, verkkotunnusten rekisterdintipalveluja
tarjoavien toimijoiden, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, sisdllonjakeluverkkojen tarjoajien,
hallintapalvelun tarjoajien, tietoturvapalveluntarjoajien sekd verkossa toimivien markkinapaikkojen tarjoajien,
verkossa toimivien hakukoneiden tarjoajien ja verkkoyhteisdalustojen tarjoajien palvelujen ja toimintojen
rajatylittdvd luonne, vain yhdelld jasenvaltiolla olisi oltava lainkdyttovalta niihin toimijoihin nihden. Lainkdyttovalta
olisi oltava silld jasenvaltiolla, jossa asianomaisen toimijan padtoimipaikka sijaitsee unionissa. Tétd direktiivid
sovellettaessa sijoittautumiskriteerin tdyttyminen edellyttdd tosiasiallista toimintaa ja kiintedd toimipaikkaa.
Sijoittautumisen oikeudellisella muodolla eli silld, onko kyseessa sivuliike vai tytiryhtio, jolla on oikeushenkildys, ei
ole tdssd suhteessa ratkaisevaa merkitystd. Taman kriteerin tdyttyminen ei saisi riippua siitd, sijaitsevatko verkko- ja
tietojirjestelmat fyysisesti mdardtyssd paikassa; tillaisten jdrjestelmien sijainti ja kéytto tietyssd paikassa eivit
itsessddn tee siitd padtoimipaikkaa, eivitkd ne ndin ollen ole ratkaisevia perusteita padtoimipaikan maarittdmisess.
Pidtoimipaikan olisi katsottava olevan unionissa siini jasenvaltiossa, jossa kyberturvallisuusriskien hallintatoimen-
piteisiin  liittyvat padtokset padsddntoisesti tehdddn. Tdmd vastaa tyypillisesti toimijan keskushallinnon
sijaintipaikkaa unionissa. Jos tillaista jisenvaltiota ei voida madrittda tai jos tillaisia padtoksid ei tehdd unionissa,
pddtoimipaikan olisi katsottava sijaitsevan jisenvaltiossa, jossa kyberturvallisuustoiminnot toteutetaan. Jos tillaista
jasenvaltiota ei voida médrittdd, paatoimipaikan olisi katsottava sijaitsevan jasenvaltiossa, jossa toimijalla on eniten
tyontekijoitd tyollistdvd toimipaikka unionissa. Jos palvelut suorittaa yritysryhmd, sen paitoimipaikaksi olisi
katsottava maardysvaltaa kdyttavan yrityksen padtoimipaikka.

(115) Jos yleisten sdhkoisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoaja tarjoaa
yleisesti saatavilla olevaa rekursiivista DNS-palvelua ainoastaan internetyhteyspalvelun osana, kyseisen toimijan olisi
katsottava kuuluvan kaikkien niiden jasenvaltioiden lainkéyttGvaltaan, joissa se tarjoaa palvelujaan.
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(116) Kun DNS-palveluntarjoaja, aluetunnusrekisteri, verkkotunnusten rekisterointipalveluja tarjoava toimija,
pilvipalvelujen tarjoaja, datakeskuspalvelujen tarjoaja, sisillonjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja,
tietoturvapalveluntarjoaja taikka verkossa toimivien markkinapaikkojen, verkossa toimivien hakukoneiden tai
verkkoyhteisoalustojen tarjoaja, joka ei ole sijoittautunut unioniin, tarjoaa palveluja unionissa, sen olisi nimettdva
itselleen edustaja unioniin. Jotta voidaan mddrittdd, tarjoaako tillainen toimija palveluja unionissa, olisi
varmistettava, aikooko se tarjota palveluja henkiloille yhdessi tai useammassa jisenvaltiossa. Pelkkdd toimijan tai
valittdjan verkkosivuston tai sihkopostiosoitteen tai muiden yhteystietojen saatavuutta unionissa taikka sitd, ettd
kaytetddn toimijan sijoittautumispaikkana olevassa kolmannessa maassa yleisesti kdytettavaa kieltd, olisi pidettava
riittdmattomand osoituksena tillaisesta aikomuksesta. Kuitenkin esimerkiksi yhdessi tai useammassa jasenvaltiossa
yleisesti kdytettdvin kielen tai rahayksikon kdyttiminen ja mahdollisuus tilata palveluja kyseiselld kielelld taikka
unionissa olevien asiakkaiden tai kdyttdjien mainitseminen voivat osoittaa olevan ilmeistd, ettd toimija aikoo tarjota
palveluja unionissa. Edustajan olisi toimittava toimijan puolesta, ja toimivaltaisten viranomaisten tai CSIRT-
yksikoiden olisi voitava ottaa yhteyttd edustajaan. Edustaja olisi nimettdvd nimenomaisesti toimijan antamalla
kirjallisella valtuutuksella hoitamaan timin puolesta tdssd direktiivissd sdddetyt velvoitteet, myos poikkeamista
raportointi.

(117) Jotta saadaan selked yleiskuva DNS-palveluntarjoajista, aluetunnusrekistereistd, verkkotunnusten rekisterdinti-
palveluja tarjoavista toimijoista, pilvipalvelujen tarjoajista, datakeskuspalvelujen tarjoajista, sisdllonjakeluverkkojen
tarjoajista, hallintapalvelun tarjoajista, tietoturvapalveluntarjoajista sekd verkossa toimivien markkinapaikkojen
tarjoajista, verkossa toimivien hakukoneiden tarjoajista ja verkkoyhteisoalustojen tarjoajista, jotka tarjoavat timan
direktiivin soveltamisalaan kuuluvia palveluja eri puolilla unionia, ENISAn olisi perustettava tillaisten toimijoiden
rekisteri ja ylldpidettavd sitd kiyttden tietoja, joita jdsenvaltiot saavat, tapauksen mukaan toimijoiden
rekisterditymistd varten perustettujen kansallisten jdrjestelyjen vilitykselld. Keskitettyjen yhteyspisteiden olisi
toimitettava nimd tiedot ja nithin mahdollisesti tehdyt muutokset ENISAlle. Jotta voidaan varmistaa tihin
rekisteriin sisillytettavien tietojen tarkkuus ja tdydellisyys, jasenvaltiot voivat toimittaa ENISAlle mahdollisissa
kansallisissa rekistereissddn saatavilla olevat tiedot kyseisistd toimijoista. ENISAn ja jdsenvaltioiden olisi toteutettava
toimenpiteitd, joilla edistetddn tallaisten rekisterien yhteentoimivuutta, ja varmistettava samalla luottamuksellisten
tai turvallisuusluokiteltujen tietojen suoja. ENISAn olisi laadittava asianmukaisia tietojen luokitus- ja hallintapro-
tokollia luovutettujen tietojen turvallisuuden ja luottamuksellisuuden varmistamiseksi ja rajattava padsy tallaisiin
tietoihin ja niiden tallentaminen ja siirtiminen vain aiotuille kayttajille.

(118) Jos unionin oikeuden tai kansallisen lainsdidinnén mukaisesti turvallisuusluokiteltuja tietoja vaihdetaan, ilmoitetaan
tai muutoin jaetaan tdmén direktiivin nojalla, olisi sovellettava vastaavia turvallisuusluokiteltujen tietojen kisittelya
koskevia sdantojd. ENISAlla olisi lisdksi oltava kdytossddn infrastruktuuri, menettelyt ja sddnnot, joiden avulla se voi
kisitelld arkaluonteisia ja turvallisuusluokiteltuja tietoja EU:n turvallisuusluokiteltuihin tietojen suojaamiseen
sovellettavien turvallisuussddntojen mukaisesti.

(119) Koska kyberuhkat ovat yhd monimutkaisempia ja kehittyneempis, tillaisten uhkien onnistunut havaitseminen ja
ehkiisytoimenpiteet ovat pitkalti riippuvaisia uhkiin ja haavoittuvuuksiin liittyvan tiedon sddnnollisestd jakamisesta
toimijoiden kesken. Tietojenvaihto lisdd tietoisuutta kyberuhkista, mikd puolestaan parantaa toimijoiden valmiuksia
estdd nditd uhkia kehittymastd poikkeamiksi ja auttaa niitd rajoittamaan paremmin poikkeamien vaikutuksia ja
palautumaan niistd tehokkaammin. Koska unionin tasolla ei ole annettu ohjeistusta, vaikuttaa siltd, ettd erilaiset
tekijdt, erityisesti epdvarmuus yhteensopivuudesta kilpailu- ja vastuusdintojen kanssa, ovat estineet tillaisen tietojen
jakamisen.

(120) Jdsenvaltioiden olisi kannustettava ja avustettava toimijoita hyodyntimain kollektiivisesti kunkin tietimystd ja
kiytinnon kokemusta strategisella, taktisella ja operatiivisella tasolla, jotta voidaan parantaa niiden valmiuksia
ehkdistd, havaita ja hallita poikkeamia tai palautua niisté tai lieventdd niiden vaikutuksia asianmukaisesti. Sen vuoksi
on tarpeen mahdollistaa vapaachtoisuuteen perustuvat kyberturvallisuustietojen jakamisjdrjestelyt unionin tasolla.
Titd varten jasenvaltioiden olisi aktiivisesti avustettava ja kannustettava toimijoita, kuten kyberturvallisuuspalveluja
ja -tutkimusta tarjoavia toimijoita sekd sellaisia asiaankuuluvia toimijoita, jotka eivit kuulu timdn direktiivin
soveltamisalaan, osallistumaan tillaisiin kyberturvallisuustietojen jakamisjdrjestelyihin. Nami jdrjestelyt olisi
toteutettava unionin kilpailusddntdjen ja unionin tietosuojalainsadddnnon mukaisesti.
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(121) Keskeisten ja tdrkeiden toimijoiden suorittamaa henkilStietojen kisittelyd, siind maidrin kuin se on tarpeen ja
oikeasuhteista verkko- ja tietojirjestelmien turvallisuuden varmistamiseksi, voidaan pitdd lainmukaisena silld
perusteella, ettd se on tarpeen rekisterinpitdjan lakisditeisen velvoitteen noudattamiseksi asetuksen (EU) 2016/
679 6 artiklan 1 kohdan c alakohdan ja 6 artiklan 3 kohdan vaatimusten mukaisesti. HenkilGtietojen kisittely voi
olla tarpeen my0s keskeisten ja tirkeiden toimijoiden seki niiden puolesta toimivien turvallisuusteknologioiden ja
-palvelujen tarjoajien oikeutettujen etujen toteuttamiseksi asetuksen (EU) 2016/679 6 artiklan 1 kohdan f
alakohdan mukaisesti, myos silloin, kun téllainen kisittely on tarpeen timén direktiivin mukaisia kyberturvallisuus-
tietojen jakamisjdrjestelyjd tai asiaankuuluvien tietojen vapaachtoista ilmoittamista varten. Toimenpiteet, jotka
liittyvit poikkeamien ehkdisemiseen, havaitsemiseen, tunnistamiseen, rajoittamiseen, analysointiin ja hallitsemiseen,
toimenpiteet  yksittdisistd kyberuhkista tiedottamiseksi, haavoittuvuuden korjaamiseen ja koordinoituun
haavoittuvuuden julkistamiseen liittyvé tietojenvaihto sekd vapaachtoinen tietojenvaihto kyseisistd poikkeamista,
kyberuhkista ja haavoittuvuuksista, vaarantumisindikaattoreista, taktiikasta, tekniikoista ja menettelyistd,
kyberturvallisuushilytyksistd ja konfigurointityokaluista, saattavat edellyttdd tiettyjen henkilotietoryhmien, kuten
IP-osoitteiden, URL-osoitteiden, verkkotunnusten, sahkopostiosoitteiden ja, sikili kuin niistd kdy ilmi henkilotietoja,
aikaleimojen kdsittelyd. Toimivaltaisten viranomaisten, keskitettyjen yhteyspisteiden ja CSIRT-yksikoiden
suorittamaa henkilotietojen kisittelyd voidaan pitdd lakisddteisend velvoitteena tai sen voidaan katsoa olevan
tarpeen yleistd etua koskevan tehtavin suorittamiseksi tai rekisterinpitéjalle kuuluvan julkisen vallan kdyttamiseksi
asetuksen (EU) 2016/679 6 artiklan 1 kohdan c tai e alakohdan ja 6 artiklan 3 kohdan mukaisesti taikka keskeisten
ja tirkeiden toimijoiden oikeutettujen etujen toteuttamiseksi asetuksen (EU) 2016/679 6 artiklan 1 kohdan f
alakohdan mukaisesti. Lisdksi kansallisessa lainsddddnnossd voitaisiin vahvistaa sddnnot, joiden nojalla toimivaltaiset
viranomaiset, keskitetyt yhteyspisteet ja CSIRT-yksikot voivat, siind médrin kuin se on tarpeen ja oikeasuhteista
keskeisten ja tarkeiden toimijoiden verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi, kasitelld erityisid
henkilotietoryhmid asetuksen (EU) 2016/679 9 artiklan mukaisesti, erityisesti sddtdmalld asianmukaisista erityistoi-
menpiteistd luonnollisten henkildiden perusoikeuksien ja etujen suojaamiseksi, myos tillaisten tietojen
uudelleenkayttod koskevista teknisistd rajoituksista sekd viimeisinté kehitystd edustavien turvallisuustoimenpiteiden
ja yksityisyyden suojan silyttdvien toimenpiteiden, kuten pseudonymisoinnin, kiytostd tai salauksen kiytostd, jos
anonymisointi voi vaikuttaa merkittavasti aiottuun kdyttotarkoitukseen.

(122) Jotta voidaan vahvistaa valvontavaltuuksia ja -toimenpiteitd, jotka auttavat varmistamaan sdantojen tosiasiallisen
noudattamisen, tdssd direktiivissd olisi vahvistettava vahimmadisluettelo valvontatoimenpiteisti ja -keinoista, joiden
avulla toimivaltaiset viranomaiset voivat valvoa keskeisid ja tdrkeitd toimijoita. Lisdksi tdssd direktiivissd olisi
sdddettdva eri valvontajirjestelmistd keskeisille ja tirkeille toimijoille, jotta voidaan varmistaa kyseisten toimijoiden
ja toimivaltaisten viranomaisten velvoitteiden oikeudenmukainen tasapaino. Sen vuoksi keskeisiin toimijoihin olisi
sovellettava kattavaa valvontajdrjestelmii, johon kuuluu etukiteis- ja jdlkikdteisvalvonta, ja tdrkeisiin toimijoihin
olisi sovellettava kevyttd valvontajarjestelmad, johon kuuluu vain jalkikateisvalvonta. Néin ollen tirkeitd toimijoita
ei pitdisi vaatia dokumentoimaan jarjestelmallisesti kyberturvallisuusriskien hallintatoimenpiteiden noudattamista,
ja toimivaltaisten viranomaisten olisi harjoitettava reaktiivista jilkikdteisvalvontaa eikd niilld olisi oltava yleistd
velvoitetta valvoa kyseisid toimijoita. Téarkeiden toimijoiden jilkikiteisvalvonta voidaan kaynnistdd, jos
toimivaltaisten viranomaisten tietoon tulee néyttdd, viitteitd tai tietoja, joiden perusteella kyseiset viranomaiset
epdilevit, ettd titd direktiivid on ehké rikottu. Tillaista ndyttod, viitteitd tai tietoja voivat olla esimerkiksi muiden
viranomaisten, toimijoiden, kansalaisten, tiedotusvilineiden tai muiden ldhteiden toimivaltaisille viranomaisille
toimittamat tai julkisesti saatavilla olevat tiedot, tai toimivaltaisten viranomaiset voivat saada ne tietoonsa
hoitaessaan tehtdvidan.

(123) Toimivaltaisten viranomaisten valvontatehtdvien suorittaminen ei saisi tarpeettomasti haitata asianomaisen toimijan
liiketoimintaa. Kun toimivaltaiset viranomaiset suorittavat keskeisiin toimijoihin liittyvid valvontatehtdvidin, kuten
paikalla tehtavid tarkastuksia ja muuta kuin paikalla toteutettavaa valvontaa, timin direktiivin rikkomisten
tutkintaa, turvallisuusauditointia tai turvallisuusskannausta, niiden olisi minimoitava vaikutus asianomaisen
toimijan liikketoimintaan.

(124) Kun toimivaltaiset viranomaiset harjoittavat etukiteisvalvontaa, niiden olisi voitava paittdd kdytettdvissadn olevien
valvontatoimenpiteiden ja -keinojen kdyton etusijajarjestyksestd oikeasuhteisella tavalla. Tami tarkoittaa, ettd
toimivaltaiset viranomaiset voivat pddttdd etusijajirjestyksestd sellaisten valvontamenetelmien perusteella, joissa
olisi sovellettava riskiperusteista lahestymistapaa. Tillaiset menetelmit voivat erityisesti sisdltdd kriteerejd tai
vertailuarvoja, joiden mukaan keskeiset toimijat luokitellaan riskiluokkiin ja kullekin riskiluokalle méaritetdin
suositeltavat valvontatoimenpiteet ja -keinot, kuten paikalla tehtdvien tarkastusten, kohdennettujen turvallisuusaudi-
tointien tai turvallisuusskannausten kaytto, aikavili ja tyypit sekd pyydettivien tietojen tyyppi ja yksityiskohtaisuus.
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Tallaisten valvontamenetelmien ohella voitaisiin kdyttdd tyoohjelmia, ja niitd voitaisiin arvioida ja tarkastella
uudelleen sddnnollisesti, myos esimerkiksi resurssien jakamisen ja tarpeiden osalta. Julkishallinnon toimijoiden
suhteen valvontavaltuuksia olisi kdytettdvi kansallisten lainsdddinto- ja toimielinkehysten mukaisesti.

(125) Toimivaltaisten viranomaisten olisi varmistettava, ettd niille kuuluvia keskeisten ja tirkeiden toimijoiden
valvontatehtivid hoitavat koulutetut ammattilaiset, joilla olisi oltava kyseisten tehtdvien suorittamiseen vaadittavat
taidot, etenkin paikalla tehtdvid tarkastuksia ja muuta kuin paikalla toteutettavaa valvontaa, kuten tietokantojen,
laitteistojen, palomuurien, salauksen ja verkkojen heikkouksien tunnistamista, varten. Nama tarkastukset ja timd
valvonta olisi toteutettava objektiivisesti.

(126) Asianmukaisesti perustelluissa tapauksissa, joissa toimivaltainen viranomainen on tietoinen merkittivastd
kyberuhkasta tai valittomastd riskistd, toimivaltaisen viranomaisen olisi voitava tehdd valittomasti taytintoonpano-
pddtoksid, joiden tarkoituksena on ehkdistd poikkeama tai hallita sita.

(127) Jotta valvonta olisi tuloksekasta, olisi vahvistettava vahimmaisluettelo tdytintdonpanovaltuuksista, joita voidaan
kayttdd tdssd direktiivissd sdddettyjen kyberturvallisuusriskien hallintatoimenpiteiden ja raportointivelvoitteiden
laiminly6nnin tapauksessa, ja vahvistettava selked ja johdonmukainen kehys tillaiselle taytinto6npanolle kaikkialla
unionissa. Olisi otettava asianmukaisesti huomioon tdmi direktiivin rikkomisen luonne, vakavuus ja kesto,
aiheutettu aineellinen tai aineeton vahinko, rikkomisen tahallisuus tai tuottamuksellisuus, aineellisen tai
aineettoman vahingon ehkdisemiseksi tai lieventdmiseksi toteutetut toimet, vastuun aste tai mahdolliset vastaavat
aiemmat rikkomiset, yhteistydhalukkuus toimivaltaisen viranomaisen kanssa ja mahdolliset muut raskauttavat tai
lieventavat tekijat. Taytintdonpanotoimenpiteiden, myds hallinnollisten sakkojen, olisi oltava oikeasuhteisia, ja
niiden mdairddmiseen olisi sovellettava asianmukaisia menettelytakeita unionin oikeuden ja Euroopan unionin
perusoikeuskirjan, jdljempdnd ’‘perusoikeuskirja’, yleisten perjaatteiden mukaisesti, mukaan lukien oikeus
tehokkaisiin ~ oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus
puolustukseen.

(128) Tassa direktiivissé ei edellyteti jasenvaltioiden sdativin, ettd luonnolliset henkil6t, joiden tehtdvdni on varmistaa,
ettd toimija noudattaa titd direktiivid, ovat rikosoikeudellisessa tai siviilioikeudellisessa vastuussa vahingosta, jota
kolmansille osapuolille on aiheutunut timén direktiivin rikkomisen tuloksena.

(129) Tissd direktiivissd sdadettyjen velvoitteiden tehokkaan tdytintoonpanon varmistamiseksi kullakin toimivaltaisella
viranomaisella olisi oltava valtuudet maaritd tai pyytdd madradmadn hallinnollisia sakkoja.

(130) Jos hallinnollinen sakko médritddn keskeiselle tai tirkedlle toimijalle, joka on yritys, yritys olisi ymmarrettivd
Euroopan unionin toiminnasta tehdyn sopimuksen 101 ja 102 artiklan mukaiseksi yritykseksi. Jos hallinnollinen
sakko mairdtdian henkildlle, joka ei ole yritys, toimivaltaisen viranomaisen olisi otettava sakon sopivan mdairin
harkinnassa huomioon jisenvaltion yleinen tulotaso ja asianomaisen henkilon taloudellinen tilanne. Olisi oltava
jasenvaltioiden vastuulla mairittdd, onko viranomaisille maardttdvd hallinnollisia sakkoja ja missd mdadrin.
Hallinnollisen sakon médrddminen ei vaikuta toimivaltaisten viranomaisten muiden valtuuksien soveltamiseen eikd
muihin seuraamuksiin, joista sdddetddn kansallisissa sddnnoksissi, joilla tima direktiivi saatetaan osaksi kansallista
lainsdddintoa.

(131) Jasenvaltioiden olisi voitava antaa sidnnoksid rikosoikeudellisista seuraamuksista, joita maaratdan niiden kansallisten
saannosten rikkomisesta, joilla timd direktiivi saatetaan osaksi kansallista lainsdddidntod. Nididen kansallisten
sadnnosten rikkomisesta mdirattavien rikosoikeudellisten seuraamusten ja niihin liittyvien hallinnollisten
seuraamusten madrddminen ei kuitenkaan saisi johtaa ne bis in idem -periaatteen, sellaisena kuin unionin
tuomioistuin on sitd tulkinnut, rikkomiseen.

(132) Sikali kuin tidssd direktiivissd ei yhdenmukaisteta hallinnollisia seuraamuksia tai tarvittaessa muissa tapauksissa,
esimerkiksi silloin, kun kyseessd on timén direktiivin vakava rikkominen, jasenvaltioiden olisi pantava tdytint66n
jarjestelmd, jossa madratddn tehokkaista, oikeasuhteisista ja varoittavista seuraamuksista. Tallaisten seuraamusten
luonne ja se, ovatko ne rikosoikeudellisia vai hallinnollisia, olisi maariteltdvi kansallisessa lainsdddidnndssa.
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(133) Jotta voidaan edelleen vahvistaa timdn direktiivin rikkomiseen sovellettavien tdytintoonpanotoimenpiteiden
vaikuttavuutta ja varoittavuutta, toimivaltaisilla viranomaisilla olisi oltava valtuudet keskeyttdd tai pyytdd
keskeyttamadn valiaikaisesti sertifiointi tai lupa, joka koskee keskeisen toimijan tarjoamia kaikkia asiaankuuluvia
palveluja tai toimintoja tai osaa niistd, sekd pyytdd kieltimddn ketd tahansa luonnollista henkilod, joka hoitaa
johtotehtévid toimitusjohtajan tai laillisen edustajan tasolla, hoitamasta johtotehtdvid. Kun otetaan huomioon
tdllaisten viliaikaisten keskeyttimisten tai kieltojen vakavuus ja vaikutus toimijoiden toimintaan ja viime kddessi
niiden palvelujen kayttdjiin, niitd olisi sovellettava ainoastaan suhteessa rikkomisen vakavuuteen ja ottaen
huomioon kunkin yksittdisen tapauksen olosuhteet, mukaan lukien rikkomisen tahallisuus tai tuottamuksellisuus,
sekd mahdolliset aineellisen tai aineettoman vahingon ehkdisemiseksi tai lieventdmiseksi toteutetut toimet. Téllaisia
viliaikaisia keskeyttimisid tai kieltoja olisi sovellettava vasta viimeiseni keinona eli sen jilkeen, kun muut tissd
direktiivissd sdddetyt asiaankuuluvat tdytintoonpanotoimenpiteet on kdytetty, ja ainoastaan siihen asti, kun
asianomainen toimija toteuttaa tarvittavat toimet korjatakseen ne puutteet tai noudattaakseen niitd toimivaltaisen
viranomaisen vaatimuksia, joiden johdosta viliaikaisia keskeyttamisid tai kieltoja sovellettiin. T4llaisten véliaikaisten
keskeyttamisten tai kieltojen médradmiseen olisi sovellettava asianmukaisia menettelytakeita unionin oikeuden ja
perusoikeuskirjan yleisten periaatteiden mukaisesti, mukaan lukien oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen, syyttomyysolettama ja oikeus puolustukseen.

(134) Sen varmistamiseksi, ettd toimijat noudattavat tdssd direktiivissd sdddettyjd velvoitteitaan, jdsenvaltioiden olisi
tehtdva yhteistyotd ja avustettava toisiaan valvonta- ja tdytdntoonpanotoimenpiteissd, etenkin kun toimija tarjoaa
palveluja useammassa kuin yhdessd jisenvaltiossa tai kun sen verkko- ja tietojirjestelmdt sijaitsevat muussa
jasenvaltiossa kuin siind, jossa se tarjoaa palveluja. Avunantopyynnon saaneen toimivaltaisen viranomaisen olisi
apua antaessaan toteutettava valvonta- tai tdytintoonpanotoimenpiteitd kansallisen lainsddddnnoén mukaisesti.
Tamdn direktiivin mukaisen keskindisen avunannon sujuvuuden varmistamiseksi toimivaltaisten viranomaisten olisi
kaytettdva yhteistyoryhmid foorumina, jolla keskustellaan tapauksista ja yksittdisistd avunantopyynnoista.

(135) Jotta voidaan varmistaa tehokas valvonta ja tdytintoonpano, erityisesti silloin kun tilanteella on rajatylittava
ulottuvuus, keskindistd avunantoa koskevan pyynnon saaneen jisenvaltion olisi kyseisen pyynnon asettamissa
rajoissa toteutettava asianmukaisia valvonta- ja tdytintoonpanotoimenpiteitd suhteessa pyynnon kohteena olevaan
toimijaan, joka tarjoaa palveluja tai jolla on verkko- ja tietojirjestelmd kyseisen jasenvaltion alueella.

(136) Tassa direktiivissa olisi vahvistettava sddnnot toimivaltaisten viranomaisten ja asetuksen (EU) 2016679 mukaisten
valvontaviranomaisten valistd yhteisty6td varten henkilotietoihin liittyvien timédn direktiivin rikkomisten
kisittelemiseksi.

(137) Talla direktiivilld olisi pyrittdvd varmistamaan, ettd vastuu kyberturvallisuusriskien hallintatoimenpiteistd ja
raportointivelvoitteista on keskeisten ja tirkeiden toimijoiden organisaatiossa korkealla tasolla. Sen vuoksi
keskeisten ja tirkeiden toimijoiden hallintoelinten olisi hyviksyttavi kyberturvallisuusriskien hallintatoimenpiteet ja
valvottava niiden tdytintoonpanoa.

(138) Jotta timin direktiivin perusteella voidaan varmistaa kyberturvallisuuden yhteinen korkea taso kaikkialla unionissa,
komissiolle olisi siirrettivd valta hyvaksyd Euroopan unionin toiminnasta tehdyn sopimuksen 290 artiklan
mukaisesti sdddosvallan siirron nojalla annettavia delegoituja sdddoksid, joilla tdydennetddn tdtd direktiivid
tasmentdmalld ne keskeisten ja tirkeiden toimijoiden luokat, jotka on velvoitettava kayttimaan tiettyja sertifioituja
TVT-tuotteita, TVT-palveluja ja TVT-prosesseja tai hankkimaan eurooppalaisen kyberturvallisuuden sertifiointijar-
jestelmdn myontdma sertifiointi. On erityisen tirkedd, ettd komissio asiaa valmistellessaan toteuttaa asianmukaiset
kuulemiset, myds asiantuntijatasolla, ja ettd nimid kuulemiset toteutetaan paremmasta lainsddddnnostd 13
pdivand huhtikuuta 2016 tehdyssd toimielinten vilisessd sopimuksessa (22 vahvistettujen periaatteiden mukaisesti.
Jotta voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen sdddosten valmisteluun, Euroopan
parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan aikaan kuin jdsenvaltioiden asiantuntijoille, ja
Euroopan parlamentin ja neuvoston asiantuntijoilla on jérjestelmallisesti oikeus osallistua komission asiantunti-
jaryhmien kokouksiin, joissa valmistellaan delegoituja saddoksia.

(® EUVLL123,12.5.2016,s. 1.
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(139) Jotta voidaan varmistaa timin direktiivin yhdenmukainen taytint66npano, komissiolle olisi siirrettiva taytinto6n-

panovaltaa vahvistaa yhteistyoryhman toiminnan edellyttimit menettelytapajdrjestelyt ja kyberturvallisuusriskien
hallintatoimenpiteitd koskevat tekniset, menetelmiin liittyvdt ja alakohtaiset vaatimukset sekd tdsmentdd
poikkeamista, kyberuhkista ja ldheltd piti -tilanteista tehtdvien ilmoitusten sekd merkittavistd kyberuhkista
annettavien tiedonantojen tietosisiltd, muoto ja ilmoitusmenettely sekd tapaukset, joissa poikkeama katsotaan
merkittavaksi. Tatd valtaa olisi kaytettivd Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 182/2011 (¥)
mukaisesti.

(140) Komission olisi tarkasteltava tdtd direktiivid médrdajoin uudelleen sidosryhmid kuultuaan, erityisesti sen

selvittimiseksi, onko aiheellista ehdottaa yhteiskunnan, politiikan, tekniikan ja markkinaolojen kehitykseen
perustuvia muutoksia. Komission olisi osana nditd uudelleentarkasteluja arvioitava asianomaisten toimijoiden koon
sekd tdmén direktiivin liitteissd tarkoitettujen toimialojen, toimialan osien ja toimijatyyppien merkitystd talouden ja
yhteiskunnan toiminnalle kyberturvallisuuden nikokulmasta. Komission olisi arvioitava muun muassa sitd,
voitaisiinko tdmén direktiivin soveltamisalaan kuuluvat palveluntarjoajat, jotka on nimetty Euroopan parlamentin ja
neuvoston asetuksen (EU) 2022/2065 (*) 33 artiklan mukaisiksi erittdin suuriksi verkkoalustoiksi, maarittdd timan
direktiivin mukaisiksi keskeisiksi toimijoiksi.

(141) Talld direktiivilld annetaan ENISAlle uusia tehtévid ja siten merkittdvimpi rooli, minki johdosta sitd saatetaan vaatia

suorittamaan asetuksen (EU) 2019/881 mukaiset nykyiset tehtdvinsd aiempaa korkeammalla vaatimustasolla. Sen
varmistamiseksi, ettd ENISAlla on tarvittavat taloudelliset ja henkiloresurssit, jotta se voi suorittaa nykyiset ja uudet
tehtdvinsd ja selviytyd niistd entistd merkittivimmastd roolistaan johtuvalla, mahdollisesti korkeammalla
vaatimustasolla, sen médrirahoja olisi vastaavasti lisittava. Resurssien tehokkaan kiyton varmistamiseksi ENISAlle
olisi lisdksi jtettivd enemmin joustovaraa sen suhteen, miten se voi kohdentaa resursseja sisdisesti suorittaakseen
tehtdvinsd tehokkaasti ja vastatakseen odotuksiin.

(142) Jdsenvaltiot eivdt voi riittavalld tavalla saavuttaa timidn direktiivin tavoitetta eli saavuttaa kyberturvallisuuden

yhteinen korkea taso kaikkialla unionissa, vaan se voidaan toiminnan vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti
tassa direktiivissd ei ylitetd sitd, mika on tarpeen kyseisen tavoitteen saavuttamiseksi.

(143) Tassd direktiivissd kunnioitetaan perusoikeuskirjassa tunnustettuja perusoikeuksia ja noudatetaan siind tunnustettuja

periaatteita, erityisesti oikeutta yksityiselimin ja viestien kunnioittamiseen, henkilotietojen suojaa, elinkeino-
vapautta, omistusoikeutta, oikeutta tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen,
syyttomyysolettamaa ja oikeutta puolustukseen. Oikeus tehokkaisiin oikeussuojakeinoihin on myds keskeisten ja
tarkeiden toimijoiden tarjoamien palvelujen vastaanottajilla. Tami direktiivi olisi pantava tdytintoon niiden
oikeuksien ja periaatteiden mukaisesti.

(144) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1725 (¥)

*)

42 artiklan 1 kohdan mukaisesti, ja hin on antanut lausuntonsa 11 paivini maaliskuuta 2021 (%),

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pdivind helmikuuta 2011, yleisistd sddnnoistd ja
periaatteista, joiden mukaisesti jasenvaltiot valvovat komission tdytantoonpanovallan kdyttod (EUVL L 55, 28.2.2011, s. 13).
Euroopan parlamentin ja neuvoston asetus (EU) 2022/2065, annettu 19 piivind lokakuuta 2022, digitaalisten palvelujen
sisamarkkinoista ja direktiivin 2000/31/EY muuttamisesta (digipalvelusdddos) (EUVL L 277, 27.10.2022, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivind lokakuuta 2018, luonnollisten henkiléiden
suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkilotietojen Kisittelyssd ja ndiden tietojen vapaasta
liikkuvuudesta seké asetuksen (EY) N:o 45/2001 ja pddtoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
EUVL C183,11.5.2021,s. 3.
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

I LUKU

YLEISET SAANNOKSET

1 artikla
Kohde

1.  Tassd direktiivissd sdddetddn toimenpiteistd, joilla pyritddn saavuttamaan kyberturvallisuuden yhteinen korkea taso
kaikkialla unionissa sisimarkkinoiden toiminnan parantamiseksi.

2. Tatd varten tassd direktiivissd vahvistetaan

a) jasenvaltioiden velvoitteet hyviksyd kansalliset kyberturvallisuusstrategiat sekd nimetd tai perustaa toimivaltaiset
viranomaiset, kyberkriisinhallintaviranomaiset, kyberturvallisuusalan keskitetyt yhteyspisteet, jiljempana ’keskitetyt
yhteyspisteet’, ja tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot, jaljempand 'CSIRT-yksikot';

b) kyberturvallisuusriskien hallintatoimenpiteet ja raportointivelvoitteet liitteessi I tai II tarkoitettua toimijatyyppid oleville
toimijoille ja direktiivissd (EU) 2022/2557 kriittisiksi toimijoiksi madritetyille toimijoille;

¢) kyberturvallisuustietojen jakamista koskevat sddnnét ja velvoitteet;

d) jasenvaltioiden valvonta- ja tdytint6onpanovelvoitteet.

2 artikla

Soveltamisala

1. Tatd direktiivid sovelletaan liitteissa I ja II tarkoitettua toimijatyyppié oleviin julkisiin ja yksityisiin toimijoihin, jotka
tdyttavat suosituksen 2003/361/EY liitteessd olevan 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset tai
ylittavat kyseisen artiklan 1 kohdassa sdddetyt keskisuurten yritysten mdarittelyssd kdytettavit kynnysarvot ja jotka
tarjoavat palvelujaan tai harjoittavat toimintaansa unionissa.

Mainitun suosituksen liitteessd olevan 3 artiklan 4 kohtaa ei sovelleta titi direktiivid sovellettaessa.

2. Tata direktiivid sovelletaan liitteessi I tai II tarkoitettua toimijatyyppid oleviin toimijoihin niiden koosta riippumatta
myos, kun

a) palvelujen tarjoajat ovat
i) yleisten sihkoisten viestintdverkkojen tai yleisesti saatavilla olevien sahkoisten viestintdpalvelujen tarjoajia;
ii) luottamuspalvelun tarjoajia;
iii) aluetunnusrekistereji ja DNS-palveluntarjoajia;

b) toimija tarjoaa ainoana jisenvaltiossa palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen ylldpitdmisen
kannalta keskeinen;

¢) hiirio toimijan tarjoamassa palvelussa voisi vaikuttaa merkittdvasti yleiseen jdrjestykseen, yleiseen turvallisuuteen tai
kansanterveyteen;

d) hiirio toimijan tarjoamassa palvelussa voisi aiheuttaa merkittdvin systeemisen riskin erityisesti aloilla, joilla tillaisella
hairiolla voisi olla rajatylittavid vaikutuksia;

e) toimija on kriittinen, koska silld on erityisen suuri merkitys kansallisella tai alueellisella tasolla kyseisen toimialan tai
palvelutyypin tai jasenvaltion muiden keskinéisriippuvaisten toimialojen kannalta;
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f) toimija on julkishallinnon toimija,
i) jonka jdsenvaltio on kansallisen lainsddddntonsd mukaisesti maaritellyt keskustason julkishallinnon toimijaksi;

i) jonka jdsenvaltio on kansallisen lainsddddntonsd mukaisesti madritellyt aluetason julkishallinnon toimijaksi ja joka
riskiperusteisen arvioinnin perusteella tarjoaa palveluja, joiden hdiriintymiselld voisi olla merkittdvd vaikutus
yhteiskunnan tai talouden kriittisiin toimintoihin.

3. Tatd direktiivid sovelletaan direktiivin (EU) 20222557 nojalla kriittisiksi toimijoiksi maaritettyihin toimijoihin niiden
koosta riippumatta.

4. Tatd direktiivid sovelletaan verkkotunnusten rekisteréintipalveluja tarjoaviin toimijoihin niiden koosta riippumatta.

5. Jdsenvaltiot voivat sddtdd, ettd ttd direktiivid sovelletaan
a) paikallistason julkishallinnon toimijoihin;

b) opetus- ja koulutusalan laitoksiin, etenkin kun niissd harjoitetaan olennaisen tarkedd tutkimustoimintaa.

6. Tamd direktiivi ei vaikuta jdsenvaltioiden velvollisuuteen taata kansallinen turvallisuus eikd niiden valtuuksiin
huolehtia muista keskeisistd valtion tehtavistd, myos valtion alueellisen koskemattomuuden turvaamisesta ja yleisen
jarjestyksen yllapitimisestd.

7. Tatd direktiivid ei sovelleta julkishallinnon toimijoihin, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estiminen, tutkiminen,
paljastaminen ja rikoksiin liittyvét syytetoimet.

8.  Jdsenvaltiot voivat vapauttaa erityiset toimijat, jotka harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan lukien rikosten ennalta estiminen, tutkiminen,
paljastaminen ja rikoksiin liittyvdt syytetoimet, tai jotka tarjoavat palveluja yksinomaan timdn artiklan 7 kohdassa
tarkoitetuille julkishallinnon toimijoille, 21 tai 23 artiklassa sdddetyistd velvoitteista mainituissa toiminnoissa tai
palveluissa. Talloin VII luvussa tarkoitettuja valvonta- ja tdytdntoonpanotoimenpiteitd ei sovelleta kyseisiin erityisiin
toimintoihin ja palveluihin. Jos toimijoiden harjoittama toiminta tai tarjoamat palvelut ovat yksinomaan tissd kohdassa
tarkoitettua tyyppid, jasenvaltiot voivat myos paittdd vapauttaa kyseiset toimijat 3 ja 27 artiklassa sdddetyista velvoitteista.

9.  Edelld olevia 7 ja 8 kohtaa ei sovelleta, jos toimija toimii luottamuspalvelun tarjoajana.

10.  Tatd direktiivid ei sovelleta toimijoihin, jotka jasenvaltiot ovat jittaneet asetuksen (EU) 2022/2554 soveltamisalan
ulkopuolelle mainitun asetuksen 2 artiklan 4 kohdan mukaisesti.

11.  Tassd direktiivissd sdddettyihin velvoitteisiin ei kuulu sellaisten tietojen antaminen, joiden luovuttaminen olisi
vastoin jisenvaltioiden keskeisid kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvid etuja.

12.  Tédmadn direktiivin soveltaminen ei rajoita asetuksen (EU) 2016/679, direktiivin 2002/58/EY, Euroopan parlamentin
ja neuvoston direktiivien 2011/93/EU (¥) ja 2013/40/EU (**) eikd direktiivin (EU) 2022/2557 soveltamista.

13.  Tietoja, jotka katsotaan luottamuksellisiksi unionin tai kansallisten sidntojen, kuten liikesalaisuuksia koskevien
sdantojen, mukaisesti, saa vaihtaa komission ja muiden asiaankuuluvien viranomaisten kanssa timin direktiivin mukaisesti
vain silloin, kun téllainen vaihtaminen on vilttdmatontd timén direktiivin soveltamiseksi, sanotun kuitenkaan rajoittamatta
Euroopan unionin toiminnasta tehdyn sopimuksen 346 artiklan soveltamista. Talloin on vaihdettava ainoastaan sellaisia
tietoja, jotka ovat merkityksellisid ja oikeasuhteisia tillaisen vaihdon tarkoituksen kannalta. Tietojenvaihdossa on
sdilytettivd kyseisten tietojen luottamuksellisuus sekd suojeltava asianomaisten toimijoiden turvallisuusetuja ja kaupallisia
etuja.

(*) Euroopan parlamentin ja neuvoston direktiivi 2011/93/EU, annettu 13 péivind joulukuuta 2011, lasten seksuaalisen hyviksikdyton ja
seksuaalisen riiston seki lapsipornografian torjumisesta ja neuvoston puitepddtoksen 2004/68/YOS korvaamisesta (EUVL L 335,
17.12.2011, s. 1).

(*) Euroopan parlamentin ja neuvoston direktiivi 2013/40/EU, annettu 12 pidivind elokuuta 2013, tietojirjestelmiin kohdistuvista
hyokkayksistd ja neuvoston puitepaatoksen 2005/222/YOS korvaamisesta (EUVL L 218, 14.8.2013, s. 8).
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14.  Toimijat, toimivaltaiset viranomaiset, keskitetyt yhteyspisteet ja CSIRT-yksikot kasittelevat henkil6tietoja, siind
médrin kuin se on tarpeen tdmin direktiivin soveltamiseksi ja asetuksen (EU) 2016/679 mukaisesti, ja tallaisen késittelyn
on oltava erityisesti mainitun asetuksen 6 artiklan mukaista.

Yleisten sahkoisten viestintiverkkojen tarjoajien tai yleisesti saatavilla olevien sihkoisten viestintipalvelujen tarjoajien
timdn direktiivin nojalla suorittamassa henkilotietojen kisittelyssd on noudatettava unionin tietosuojalainsdddantod ja
yksityisyyden suojaa koskevaa unionin lainsdddintod, erityisesti direktiivid 2002/58/EY.

3 artikla

Keskeiset ja tirkeit toimijat

1. Tatd direktiivid sovellettaessa seuraavia toimijoita pidetddn keskeisind toimijoina:

a) liitteessd I tarkoitettua toimijatyyppid olevat toimijat, jotka ylittdvit suosituksen 2003/361/EY liitteessd olevan
2 artiklan 1 kohdassa sdddetyt keskisuurten yritysten médrittelyssa kéytettdvit kynnysarvot;

b) hyviksytyt luottamuspalvelun tarjoajat ja aluetunnusrekisterit sekd DNS-palveluntarjoajat niiden koosta riippumatta;

c) yleisten sihkoisten viestintdverkkojen tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoajat, jotka
tdyttavat suosituksen 2003/361/EY liitteessd olevan 2 artiklan mukaiset keskisuuria yrityksid koskevat edellytykset;

d) 2 artiklan 2 kohdan f alakohdan i alakohdassa tarkoitetut julkishallinnon toimijat;

e) muut liitteessd I tai I tarkoitettua toimijatyyppid olevat toimijat, jotka jasenvaltio on médrittinyt keskeisiksi toimijoiksi
2 artiklan 2 kohdan b—e alakohdan nojalla;

f) tdmdn direktiivin 2 artiklan 3 kohdassa tarkoitetut toimijat, jotka on médritetty kriittisiksi toimijoiksi direktiivin (EU)
2022/2557 nojalla;

g) jos jasenvaltio niin sddtdd, toimijat, jotka kyseinen jdsenvaltio on ennen 16 piivdd tammikuuta 2023 mddrittanyt
keskeisten palvelujen tarjoajiksi direktiivin (EU) 2016/1148 tai kansallisen lainsddddnnon mukaisesti.

2. Tatd direktiivid sovellettaessa liitteessd I tai II tarkoitettua toimijatyyppid olevia toimijoita, joita ei pidetd keskeisind
toimijoina timdn artiklan 1 kohdan nojalla, pidetdin tirkeind toimijoina. Niihin luetaan myos toimijat, jotka jasenvaltiot
ovat mddrittaneet tirkeiksi toimijoiksi 2 artiklan 2 kohdan b—e alakohdan nojalla.

3. Jasenvaltioiden on viimeistddn 17 paiviand huhtikuuta 2025 laadittava luettelo keskeisistd ja tirkeistd toimijoista seka
verkkotunnusten rekisterdintipalveluja tarjoavista toimijoista. Jasenvaltioiden on tarkasteltava luetteloa uudelleen
saannollisesti ja vahintddn kahden vuoden vilein ja saatettava se tarvittaessa ajan tasalle.

4. Edelld 3 kohdassa tarkoitetun luettelon laatimiseksi jasenvaltioiden on vaadittava kyseisessd kohdassa tarkoitettuja
toimijoita toimittamaan toimivaltaisille viranomaisille ainakin seuraavat tiedot:

a) toimijan nimij;
b) osoite ja ajantasaiset yhteystiedot, mukaan lukien sihkopostiosoitteet, IP-osoitealueet ja puhelinnumerot;
¢) tapauksen mukaan liitteessd I tai II tarkoitettu asiaankuuluva toimiala ja toimialan osa; ja

d) tapauksen mukaan luettelo jisenvaltioista, joissa ne tarjoavat timéan direktiivin soveltamisalaan kuuluvia palveluja.

Edelld 3 kohdassa tarkoitettujen toimijoiden on ilmoitettava kaikista muutoksista timédn kohdan ensimmadisen alakohdan
nojalla toimitettuihin tietoihin viipymatti ja joka tapauksessa kahden viikon kuluessa muutospaivasta.

Komissio antaa Euroopan unionin kyberturvallisuusviraston (ENISA) avustuksella ilman aiheetonta viivytystd ohjeita ja
malleja tissd kohdassa sdddettyjen velvoitteiden tayttdmiseksi.
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Jasenvaltiot voivat perustaa kansallisia jarjestelyji, joiden ansiosta toimijat voivat itse kirjautua luetteloon.
5. Toimivaltaisten viranomaisten on viimeistddn 17 pdivind huhtikuuta 2025 ja sen jilkeen kahden vuoden vilein
ilmoitettava

a) komissiolle ja yhteistyoryhmille luetteloon 3 kohdan nojalla kirjattujen keskeisten ja tirkeiden toimijoiden lukumédra
kullakin liitteessa I tai II tarkoitetulla toimialalla ja toimialan osalla; ja

b) komissiolle asiaankuuluvat tiedot 2 artiklan 2 kohdan b-e alakohdan nojalla mairitettyjen keskeisten ja tirkeiden
toimijoiden lukumaédrdstd, ndiden toimijoiden liitteessd I tai II tarkoitetusta toimialasta ja toimialan osasta, niiden
tarjoaman palvelun tyypistd sek siitd, minkd 2 artiklan 2 kohdan b—e alakohdan sddnnéksen nojalla ne on maaritetty.

6.  Jasenvaltiot voivat 17 pidivadn huhtikuuta 2025 saakka ja komission pyynnostd ilmoittaa komissiolle 5 kohdan b
alakohdassa tarkoitettujen keskeisten ja tirkeiden toimijoiden nimet.

4 artikla

Alakohtaiset unionin si:idokset

1. Jos alakohtaisissa unionin siddoksissd edellytetddn, ettd keskeiset tai tirkedt toimijat ottavat kdyttoon kyberturvalli-
suusriskien hallintatoimenpiteitd tai ilmoittavat merkittavistdi poikkeamista, ja jos kyseiset vaatimukset ovat
vaikutukseltaan vahintddn tdssd direktiivissd sdddettyjd velvoitteita vastaavia, tillaisiin toimijoihin ei sovelleta timin
direktiivin asiaankuuluvia sddnnoksid, myoskadan VII luvun sddnnoksid valvonnasta ja tdytintoonpanosta. Jos alakohtaiset
unionin sdddokset eivit kata tdmin direktiivin soveltamisalaan kuuluvan toimialan kaikkia toimijoita, timan direktiivin
asiaankuuluvia sdinnoksid sovelletaan edelleen niihin toimijoihin, joita kyseiset alakohtaiset unionin siddokset eivit kata.

2. Témadn artiklan 1 kohdassa tarkoitettujen vaatimusten katsotaan olevan vaikutukseltaan tissi direktiivissd sdddettyja
velvoitteita vastaavia, kun

a) kyberturvallisuusriskien hallintatoimenpiteet ovat vaikutukseltaan vahintddn 21 artiklan 1 ja 2 kohdassa sdddettyja
toimenpiteitd vastaavia; tai

b) alakohtaisessa unionin sdddoksessd sdddetddn timin direktiivin mukaisten CSIRT-yksikoiden, toimivaltaisten
viranomaisten tai keskitettyjen yhteyspisteiden valittomasts, tarvittaessa automaattisesta ja suorasta, padsystd
poikkeamailmoituksiin, jos merkittdvistd poikkeamista ilmoittamista koskevat vaatimukset ovat vaikutukseltaan
vihintddn timan direktiivin 23 artiklan 1-6 kohdassa sdddettyja vaatimuksia vastaavia.

3. Komissio antaa viimeistddn 17 piivind heinikuuta 2023 ohjeita, joissa selvennetddn 1 ja 2 kohdan soveltamista.
Komissio tarkistaa nditd ohjeita sddnnollisesti. Komissio ottaa kyseisid ohjeita laatiessaan huomioon yhteistyéryhman ja
ENISAn mahdollisesti esittimit huomautukset.

5 artikla
Vihimmiistason yhdenmukaistaminen

Talla direktiivilld ei estetd jasenvaltioita antamasta tai pitimastd voimassa sdannoksid, joilla varmistetaan kyberturval-
lisuuden korkeampi taso, edellyttden, ettd tallaiset sddnnokset ovat unionin oikeudessa sdddettyjen jdsenvaltioiden
velvoitteiden mukaisia.

6 artikla

Miiritelmit

Tissa direktiivissd tarkoitetaan:
1) ‘’verkko-ja tietojdrjestelmalld’

a) direktiivin (EU) 2018/1972 2 artiklan 1 alakohdassa mairiteltyd sahkoistd viestintaverkkoa;
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b) laitetta taikka yhteen kytkettyjen tai toisiinsa yhteydessi olevien laitteiden ryhmas, joista yksi tai useampi suorittaa
ohjelman avulla digitaalisten tietojen automaattista kisittelyd; tai

¢) digitaalisia tietoja, joita a ja b alakohdassa tarkoitetuissa jarjestelmissa sailytetdan, kisitellddn, haetaan tai siirretddn
ndiden jdrjestelmien toimintaa, kdyttod, suojausta tai ylldpitoa varten;

2) ‘verkko- ja tietojirjestelmien turvallisuudella’ verkko- ja tietojdrjestelmien kykyd suojautua tietylld varmuudella
tapahtumilta, jotka saattavat vaarantaa kyseisissd verkko- ja tietojirjestelmissd tarjottavien tai niiden valitykselld
saatavilla olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden
tai luottamuksellisuuden;

3) ’kyberturvallisuudella’ asetuksen (EU) 2019/881 2 artiklan 1 alakohdassa médriteltyd kyberturvallisuutta;

4) ’kansallisella kyberturvallisuusstrategialla’ jasenvaltion yhteniistd kehystd, jossa mddritetddn kyberturvallisuusalan
strategiset tavoitteet ja painopisteet kyseisessd jasenvaltiossa ja hallintotapa niiden saavuttamiseksi;

5) ’ldheltd piti -tilanteella’ tapahtumaa, joka olisi voinut vaarantaa verkko- ja tietojirjestelmissé tarjottavien tai niiden
vilitykselld saatavilla olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen taikka palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden mutta jonka toteutuminen onnistuttiin estimain tai joka ei toteutunut;

6) ’poikkeamalla’ tapahtumaa, joka vaarantaa verkko- ja tietojdrjestelmissi tarjottavien tai niiden vilitykselld saatavilla
olevien tallennettujen, siirrettyjen tai kisiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden tai
luottamuksellisuuden;

7) ’laajamittaisella kyberturvallisuuspoikkeamalla’ poikkeamaa, joka aiheuttaa niin laajan hdirion, ettei yksittdiselld
jasenvaltiolla ole valmiuksia hallita sitd, tai jolla on merkittdva vaikutus vihintddn kahteen jasenvaltioon;

8) ’poikkeaman kisittelylla’ mitd tahansa toimia ja menettelyjd, joilla pyritddn ehkiisemédn ja havaitsemaan poikkeama,
analysoimaan, rajoittamaan tai hallitsemaan sité ja palautumaan siité;

9) 'riskilld’ poikkeaman aiheuttamien menetysten tai hdirion mahdollisuutta, joka ilmaistaan tallaisten menetysten tai
hdirion suuruuden ja kyseisen poikkeaman toteutumisen todennikoisyyden yhdistelmana;

10) ’kyberuhkalla’ asetuksen (EU) 2019/881 2 artiklan 8 alakohdassa maariteltyd kyberuhkaa;

11) ’'merkittavalld kyberuhkalla’ kyberuhkaa, jonka voidaan sen teknisten ominaisuuksien perusteella olettaa vaikuttavan
mahdollisesti vakavasti toimijan verkko- ja tietojirjestelmiin tai toimijan palvelujen kayttdjiin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa;

12) 'TVT-tuotteella’ asetuksen (EU) 2019/881 2 artiklan 12 alakohdassa mddritelty tieto- ja viestintitekniikan tuotetta;
13) 'TVT-palvelulla’ asetuksen (EU) 2019/881 2 artiklan 13 alakohdassa madriteltyd tieto- ja viestintitekniikan palvelua;
14) 'TVT-prosessilla’ asetuksen (EU) 2019/881 2 artiklan 14 alakohdassa madriteltyd tieto- ja viestintitekniikan prosessia;
15) ’haavoittuvuudella’ TVT-tuotteiden tai TVT-palvelujen heikkoutta, alttiutta tai vikaa, jota kyberuhka voi hyodyntis;

16) ’standardilla’ Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1025/2012 (¥) 2 artiklan 1 alakohdassa
maédriteltya standardia;

17) ’tekniselld eritelmalld’ asetuksen (EU) N:o 1025/2012 2 artiklan 4 alakohdassa madriteltya teknistd eritelma;

(*) Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivind lokakuuta 2012, eurooppalaisesta
standardoinnista, neuvoston direktiivien 89/686/ETY ja 93/15/ETY sekd Euroopan parlamentin ja neuvoston direktiivien 94/9[EY,
94/25[EY, 95/16/EY, 97/23[EY, 98/34[EY, 2004/22[EY, 2007/23[EY, 2009/23[EY ja 2009/105/EY muuttamisesta ja neuvoston
pditoksen 87[95/ETY ja Euroopan parlamentin ja neuvoston piddtoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316,
14.11.2012,s.12).
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18) ’internetin yhdysliikennepisteelld” verkkoinfrastruktuurin osaa, joka mahdollistaa useamman kuin kahden
riippumattoman verkon (autonomisen jirjestelmin) yhdistimisen pédasiassa internetliikenteen vilittimisen
helpottamiseksi, joka tarjoaa yhteenliitintdd ainoastaan autonomisille jirjestelmille ja joka ei edellytd minkdin
yhteenliittiminsd kahden autonomisen jirjestelmin viliseltd internetliikenteeltd kulkemista minkédin kolmannen
autonomisen jirjestelman kautta eikd muokkaa tallaista litkennettd tai muutoin puutu siihen;

19) 'verkkotunnusjirjestelmalld’ tai 'DNS+jirjestelmalld’ hierarkkista hajautettua nimipalvelujirjestelméd, joka mahdollistaa
internetpalvelujen ja -resurssien yksildimisen niin, ettd loppukayttijien laitteet voivat kdyttad internetin reititys- ja
yhteyspalveluja kyseisten palvelujen ja resurssien saavuttamiseen;

20) 'DNS-palveluntarjoajalla’ toimijaa, joka tarjoaa
a) yleisesti saatavilla olevia rekursiivisia verkkotunnusten selvityspalveluja internetin loppukayttijille; tai
b) auktoritatiivisia verkkotunnusten selvityspalveluja kolmansille osapuolille, lukuun ottamatta juurinimipalvelimia;

21) ’aluetunnusrekisterilld’ toimijaa, jolle on myonnetty oikeus hallinnoida tiettyd aluetunnusta ja joka kyseistd
aluetunnusta hallinnoidessaan vastaa muun muassa verkkotunnusten rekisterdinnistd kyseisen aluetunnuksen alle
sekd kyseisen aluetunnuksen teknisestd toiminnasta, my0s siihen liittyvien nimipalvelinten toiminnasta, sen
tietokantojen ylldpidosta ja aluetunnuksen vyohyketiedostojen jakelusta nimipalvelimille, riippumatta siité,
suorittaako toimija kyseiset toiminnot itse vai ulkoistaako se ne, ja lukuun ottamatta tilanteita, joissa rekisteri kdyttad
aluetunnuksia vain omiin tarkoituksiinsa;

22) ’verkkotunnusten rekisterdintipalveluja tarjoavalla toimijalla’ verkkotunnusvilittdjad tai verkkotunnusvalittdjien
puolesta toimivaa tahoa, kuten yksityisyys- tai vilityspalvelujen tarjoajaa tai jalleenmyyjas;

23) ‘digitaalisella palvelulla’ Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 (*) 1 artiklan 1 kohdan b
alakohdassa tarkoitettua palvelua;

24) ’luottamuspalvelulla’ asetuksen (EU) N:o 910/2014 3 artiklan 16 alakohdassa mairiteltya luottamuspalvelua;

25) ’luottamuspalvelun tarjoajalla’ asetuksen (EU) N:o 910/2014 3 artiklan 19 alakohdassa mairiteltyd luottamuspalvelu
tarjoajaa;

26) ’hyviksytylld luottamuspalvelulla’ asetuksen (EU) N:o 910/2014 3 artiklan 17 alakohdassa méariteltyd hyviksyttya
luottamuspalvelua;

27

-~

‘hyviksytylld luottamuspalvelun tarjoajalla” asetuksen (EU) N:o 910/2014 3 artiklan 20 alakohdassa mdiriteltya
hyviksyttyd luottamuspalvelun tarjoajaa;

28) ’verkossa toimivalla markkinapaikalla’ Euroopan parlamentin ja neuvoston direktiivin 2005/29/EY (*!) 2 artiklan n
alakohdassa madriteltya verkossa toimivaa markkinapaikkaa;

29) ‘'verkossa toimivalla hakukoneella’ Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/1150 (*3) 2 artiklan 5
alakohdassa tarkoitettua verkossa toimivaa hakukonetta;

30) ‘pilvipalvelulla’ digitaalista palvelua, joka tarjoaa laajaan etikdyttoon skaalattavan ja joustavan joukon jaettavissa olevia
ja tarveperusteisesti ohjattavia tietoteknisid resursseja, my6s sijainniltaan hajautettuja resursseja;

(**) Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 piivind syyskuuta 2015, teknisid médrdyksid ja
tietoyhteiskunnan palveluja koskevia mairdyksid koskevien tietojen toimittamisessa noudatettavasta menettelystd (EUVL L 241,
17.9.2015,s. 1).

(") Euroopan parlamentin ja neuvoston direktiivi 2005/29/EY, annettu 11 piivind toukokuuta 2005, sopimattomista elinkeinonhar-
joittajien ja kuluttajien vilisistd kaupallisista menettelyistd sisimarkkinoilla ja neuvoston direktiivin 84/450/ETY, Euroopan
parlamentin ja neuvoston direktiivien 97/7/EY, 98/27[EY ja 2002/65/EY sekd Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 2006/2004 muuttamisesta (sopimattomia kaupallisia menettelyjd koskeva direktiivi) (EUVL L 149, 11.6.2005, s. 22).

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2019/1150, annettu 20 pdivind kesikuuta 2019, oikeudenmukaisuuden ja
avoimuuden edistimisestd verkossa toimivien vilityspalvelujen yrityskéyttdjid varten (EUVL L 186, 11.7.2019, s. 57).
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31) ’datakeskuspalvelulla’ palvelua, joka kisittad rakenteita tai rakenteiden ryhmii, jotka on tarkoitettu datan tallennus-,
kisittely- ja siirtopalveluja tarjoavien tietoteknisten ja verkkolaitteiden keskitettyyn ylldpitoon, yhteenliittdmiseen ja
ohjaukseen yhdessd kaikkien tarvittavien sahkonjakeluun ja toimintaolosuhteiden séatelyyn tarkoitettujen laitteiden ja
infrastruktuurien kanssa;

32) ’sisillonjakeluverkolla’ maantieteellisesti hajautettujen palvelimien verkkoa, jonka tarkoituksena on varmistaa
digitaalisen sisdllon ja digitaalisten palvelujen hyva saatavuus, kiytettivyys ja nopea jakelu internetin kayttdjille
sisdllon ja palvelujen tarjoajien puolesta;

33) 'verkkoyhteisoalustalla’ alustaa, jonka avulla loppukdyttdjit voivat olla yhteydessd toisiinsa, jakaa sisiltod, hakea tietoa
ja viestid keskenddn monenlaisilla padtelaitteilla, erityisesti pikaviestikeskustelujen, julkaisujen, videoiden ja suositusten
muodossa;

34) ’edustajalla’ unioniin sijoittautunutta luonnollista henkilod tai oikeushenkilod, joka on nimenomaisesti nimetty
toimimaan unioniin sijoittautumattoman DNS-palveluntarjoajan, aluetunnusrekisterin, verkkotunnusten rekisterointi-
palveluja tarjoavan toimijan, pilvipalveluntarjoajan, datakeskuspalvelun tarjoajan, sisillonjakeluverkon tarjoajan,
hallintapalvelun tarjoajan, tietoturvapalveluntarjoajan tai verkossa toimivan markkinapaikan tarjoajan, verkossa
toimivan hakukoneen tarjoajan tai verkkoyhteisalustan tarjoajan puolesta ja johon toimivaltainen viranomainen tai
CSIRT-yksikké voi ottaa yhteyttd kyseisen toimijan sijasta, kun on kyse toimijan timin direktiivin mukaisista
velvoitteista;

35) ‘julkishallinnon toimijalla’ jasenvaltiossa kansallisen lainsddddnnon mukaisesti julkishallinnon toimijaksi tunnustettua
toimijaa, lukuun ottamatta oikeuslaitosta, parlamentteja ja keskuspankkeja, joka tdyttdd seuraavat kriteerit:

a) seon perustettu tyydyttimain yleisen edun mukaisia tarpeita, eik silld ole teollista tai kaupallista luonnetta;
b) se on oikeushenkild tai silld on lain nojalla oikeus toimia toisen sellaisen toimijan puolesta, joka on oikeushenkild;

¢) sitd rahoittavat padosin valtio, alueviranomaiset tai muut julkisoikeudelliset laitokset, sen johto on ndiden
viranomaisten tai laitosten valvonnan alainen taikka valtio, alueviranomaiset tai muut julkisoikeudelliset laitokset
nimittavat yli puolet sen hallinto-, johto- tai valvontaelimen jdsenist;

d) silli on valtuudet osoittaa luonnollisille henkil6ille tai oikeushenkildille hallinnollisia tai sddntelyyn liittyvid
padtoksid, jotka vaikuttavat ndiden oikeuksiin henkiloiden, tavaroiden, palvelujen tai pddoman rajatylittavassd
liikkkuvuudessa;

36) ‘yleiselld sahkoiselld viestintdverkolla’ direktiivin (EU) 20181972 2 artiklan 8 alakohdassa madriteltyd yleistd sihkoistd
viestintdverkkoa;

37) ’sahkoiselld viestintdpalvelulla’ direktiivin (EU) 2018/1972 2 artiklan 4 alakohdassa mairiteltyd sihkoistd viestintd-
palvelua;

38) ’toimijalla’ luonnollista henkilod tai sijoittautumispaikkansa kansallisen lainsddddnnon perusteella muodostettua ja
tunnustettua oikeushenkild, joka voi omissa nimissiddn kayttdd oikeuksia ja jolle voidaan asettaa velvoitteita;

39) ’hallintapalvelun tarjoajalla’ toimijaa, joka tarjoaa TVT-tuotteiden, verkkojen, infrastruktuurin, sovellusten tai muiden
verkko- ja tietojarjestelmien asentamiseen, hallintaan, kdyttoon tai yllapitoon liittyvid palveluja joko asiakkaan tiloissa
tai etdyhteyden vilitykselld toteutettavan tuen tai aktiivisen ylldpidon muodossa;

40) ‘tietoturvapalveluntarjoajalla’ hallintapalvelun tarjoajaa, joka toteuttaa kyberturvallisuusriskien hallintatoimia tai antaa
tukea niitéd varten;

41) ’tutkimusorganisaatiolla’ toimijaa, jonka ensisijaisena tavoitteena on harjoittaa soveltavaa tutkimusta tai kokeellista
kehitystyotd kyseisen tutkimuksen tulosten hyodyntimiseksi kaupallisiin tarkoituksiin mutta joka ei ole opetus- ja
koulutusalan laitos.
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II LUKU

KOORDINOIDUT KYBERTURVALLISUUSKEHYKSET

7 artikla

Kansallinen kyberturvallisuusstrategia

1. Kunkin jasenvaltion on hyviksyttivi kansallinen kyberturvallisuusstrategia, jossa médritetddn strategiset tavoitteet,
kyseisten tavoitteiden saavuttamiseksi tarvittavat resurssit sekd asianmukaiset politiikkka- ja sddntelytoimenpiteet
kyberturvallisuuden korkean tason saavuttamiseksi ja ylldpitdmiseksi. Kansalliseen kyberturvallisuusstrategiaan on
sisallyttava:

a) jasenvaltion kyberturvallisuusstrategian tavoitteet ja painopisteet, jotka kattavat erityisesti liitteissd I ja II tarkoitetut
toimialat;

b) hallintokehys timin kohdan a alakohdassa tarkoitettujen tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien
2 kohdassa tarkoitetut toimintaperiaatteet;

¢) hallintokehys, jossa selvennetddn asiaankuuluvien kansallisen tason sidosryhmien tehtdvit ja vastuut ja joka tukee
tdiman direktiivin mukaisten toimivaltaisten viranomaisten, keskitettyjen yhteyspisteiden ja CSIRT-yksikoiden vilistd
yhteisty6td ja koordinointia kansallisella tasolla sekd kyseisten elinten ja alakohtaisten unionin sdddosten mukaisten
toimivaltaisten viranomaisten vilistd koordinointia ja yhteistyota;

d) menettely asiaankuuluvien toimintojen méirittdmiseksi ja arvio riskeistd kyseisessd jasenvaltiossa;

e) toimenpiteet, joilla varmistetaan poikkeamiin varautuminen, kyky hallita niitd ja niistd palautuminen, mukaan lukien
julkisen ja yksityisen sektorin yhteistyo;

f) luettelo kansallisen kyberturvallisuusstrategian taytintoonpanoon osallistuvista eri viranomaisista ja sidosryhmisté;

g) toimintakehys timédn direktiivin mukaisten toimivaltaisten viranomaisten ja direktiivin (EU) 20222557 mukaisten
toimivaltaisten viranomaisten vilisen koordinoinnin tehostamiseksi, jotta ne voivat tarvittaessa vaihtaa tietoja riskeistd,
kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvistd riskeistd, uhkista ja poikkeamista sekd
hoitaa valvontatehtivinsa;

h) suunnitelma ja tarvittavat toimenpiteet kansalaisten yleisen kyberturvallisuustietoisuuden parantamiseksi.

2. Jasenvaltioiden on erityisesti vahvistettava kansallisessa kyberturvallisuusstrategiassaan toimintaperiaatteet, joilla

a) huolehditaan kyberturvallisuudesta sellaisten TVT-tuotteiden ja TVT-palvelujen toimitusketjussa, joita toimijat kayttavat
palvelujensa tarjoamiseen;

b) otetaan kdyttoon ja médritetddn julkisissa hankinnoissa TVT-tuotteita ja TVT-palveluja koskevat kyberturvallisuusvaa-
timukset, mukaan lukien kyberturvallisuussertifiointiin, salaukseen ja avoimen ldhdekoodin kyberturvallisuustuotteiden
kéyttoon liittyvit vaatimukset;

¢) hallitaan haavoittuvuuksia, myos edistimalld ja helpottamalla 12 artiklan 1 kohdan mukaista koordinoitua haavoittu-
vuuksien julkistamista;

d) yllapidetddn avoimen internetin yleisen ydinverkon yleisti saatavuutta, eheytti ja luottamuksellisuutta, tarvittaessa myos
merenalaisten tietolitkennekaapelien kyberturvallisuutta;

e) edistetddn sellaisten asiaankuuluvien kehittyneiden teknologioiden kehittdmistd ja integrointia, joilla pyritddn panemaan
tdytdntoon viimeisintd kehitystd edustavia kyberturvallisuusriskien hallintatoimenpiteité;

f) edistetddn ja kehitetddn kyberturvallisuutta koskevaa valistusta ja koulutusta, kyberturvallisuustaitoja, kyberturval-
lisuutta koskevia tietoisuuden lisidmisté ja tutkimus- ja kehitysaloitteita seki kansalaisille, sidosryhmille ja toimijoille
suunnattua ohjeistusta hyvistd kyberhygieniakdytannoistd ja -hallintakeinoista;
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g) tuetaan akateemisia ja tutkimuslaitoksia niiden kehittdessd ja parantaessa kyberturvallisuustyokaluja ja suojattua
verkkoinfrastruktuuria ja edistdessd niiden kdyttoonottoa;

h) tuetaan asiaankuuluvien menettelyjen ja asianmukaisten tiedonjakovilineiden avulla vapaachtoista kyberturvallisuus-
tietojen jakamista toimijoiden vélilld unionin oikeuden mukaisesti;

i) vahvistetaan pienten ja keskisuurten yritysten, erityisesti timén direktiivin soveltamisalaan kuulumattomien yritysten,
kyberresilienssid ja kyberhygienian perustasoa tarjoamalla niiden erityistarpeisiin sovitettua helposti saatavilla olevaa
ohjausta ja tukea;

j) edistetdin aktiivista kybersuojausta.

3. Jasenvaltioiden on annettava kansalliset kyberturvallisuusstrategiansa komissiolle tiedoksi kolmen kuukauden
kuluessa niiden hyviksymisestd. Jasenvaltiot voivat jdttdd pois kansalliseen turvallisuuteensa liittyvid tietoja téllaisista
tiedonannoista.

4. Jasenvaltioiden on arvioitava kansallista kyberturvallisuusstrategiaansa sddnnéllisesti ja vihintddn viiden vuoden
vilein keskeisten suorituskykyindikaattorien perusteella ja tarvittaessa ajantasaistettava strategiansa. ENISA avustaa
jasenvaltioita niiden pyynnostd kansallisen kyberturvallisuusstrategian ja sen arvioinnissa kiytettdvien keskeisten
suorituskykyindikaattorien kehittimisessd tai ajantasaistamisessa, jotta strategia vastaisi tdssd direktiivissd sdddettyjd
vaatimuksia ja velvoitteita.

8 artikla

Toimivaltaiset viranomaiset ja keskitetyt yhteyspisteet

1. Kunkin jisenvaltion on nimettdvd tai perustettava yksi tai useampi toimivaltainen viranomainen, joka vastaa
kyberturvallisuudesta ja VII luvussa tarkoitetuista valvontatehtévistd, jaljempina "toimivaltaiset viranomaiset’.

2. Edelld 1 kohdassa tarkoitettujen toimivaltaisten viranomaisten on valvottava timin direktiivin tdytintd6npanoa
kansallisella tasolla.

3. Kunkin jasenvaltion on nimettdva tai perustettava keskitetty yhteyspiste. Jos jasenvaltio nimeéd tai perustaa 1 kohdan
nojalla vain yhden toimivaltaisen viranomaisen, kyseinen toimivaltainen viranomainen toimii myos kyseisen jasenvaltion
keskitettyna yhteyspisteend.

4. Kunkin keskitetyn yhteyspisteen on huolehdittava yhteydenpidosta ja varmistettava jasenvaltionsa viranomaisten
rajatylittdva yhteistyd muiden jisenvaltioiden asiaankuuluvien viranomaisten ja tarvittaessa komission ja ENISAn kanssa
sekd varmistettava toimialarajat ylittdva yhteistyo jasenvaltionsa muiden toimivaltaisten viranomaisten kanssa.

5. Jasenvaltioiden on varmistettava, ettd niiden toimivaltaisilla viranomaisilla ja keskitetylld yhteyspisteelld on riittavat
resurssit suorittaa niille osoitetut tehtdvat tuloksekkaasti ja tehokkaasti ja siten saavuttaa tdimédn direktiivin tavoitteet.

6.  Kunkin jisenvaltion on ilmoitettava komissiolle ilman aiheetonta viivytystd 1 kohdassa tarkoitetun toimivaltaisen
viranomaisen ja 3 kohdassa tarkoitetun keskitetyn yhteyspisteen nimi, kyseisten viranomaisten tehtvit ja ndiden tietojen
mahdolliset myohemmit muutokset. Kunkin jdsenvaltion on julkistettava toimivaltaisen viranomaisensa nimi. Komissio
asettaa julkisesti saataville luettelon keskitetyistd yhteyspisteista.

9 artikla

Kansalliset kyberkriisinhallintakehykset

1. Kunkin jdsenvaltion on nimettdvd tai perustettava yksi tai useampi toimivaltainen viranomainen, joka vastaa
laajamittaisten  kyberturvallisuuspoikkeamien ja kriisien hallinnasta, jiljempdnd ‘kyberkriisinhallintaviranomaiset’.
Jasenvaltioiden on varmistettava, ettd kyseisilldi viranomaisilla on riittdvédt resurssit suorittaa niille osoitetut tehtavat
tuloksekkaasti ja tehokkaasti. Jasenvaltioiden on varmistettava johdonmukaisuus kaytossd olevien yleisten kansallisten
kriisinhallintakehysten kanssa.
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2. Jos jasenvaltio nimedd tai perustaa 1 kohdan nojalla useamman kuin yhden kyberkriisinhallintaviranomaisen, sen on
selkedsti ilmoitettava, mikd naistd viranomaisista toimii koordinaattorina laajamittaisten kyberturvallisuuspoikkeamien ja
kriisien hallinnassa.

3. Kunkin jisenvaltion on yksiloitdvd valmiudet, voimavarat ja menettelyt, joita voidaan kdyttdd kriisitilanteissa timéin
direktiivin soveltamiseksi.

4. Kunkin jdsenvaltion on laadittava kansallinen laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
hallintasuunnitelma, jossa vahvistetaan laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallinnan tavoitteet ja
jarjestelyt. Kyseisessd suunnitelmassa on vahvistettava erityisesti seuraavat seikat:

a) kansallisten varautumiskeinojen ja -toimien tavoitteet;
b) kyberkriisinhallintaviranomaisten tehtivit ja vastuut;

¢) kyberkriisien hallintamenettelyt, mukaan lukien niiden sisillyttiminen yleiseen kansalliseen kriisinhallintakehykseen, ja
tiedonvaihtokanavat;

d) kansalliset varautumiskeinot, mukaan lukien harjoitukset ja koulutustoimenpiteet;
e) asiaankuuluvat julkiset ja yksityiset sidosryhmit ja asiaan liittyva infrastruktuuri;

f) asiaankuuluvien kansallisten viranomaisten ja elinten viliset kansalliset menettelyt ja jarjestelyt sen varmistamiseksi, ettd
jasenvaltio osallistuu tuloksekkaasti laajamittaisten kyberturvallisuuspoikkeamien ja kriisien koordinoituun hallintaan
unionin tasolla ja tukee sité.

5. Kunkin jasenvaltion on ilmoitettava komissiolle kolmen kuukauden kuluessa 1 kohdassa tarkoitetun kyberkriisinhal-
lintaviranomaisen nimedmisestd tai perustamisesta viranomaisensa nimi ja sen mahdolliset myohemmat muutokset.
Jasenvaltioiden on toimitettava komissiolle ja Euroopan kyberkriisien yhteysorganisaatioiden verkostolle (EU-CyCLONe) 4
kohdan vaatimuksiin liittyvit asiaankuuluvat tiedot kansallisista laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
hallintasuunnitelmistaan kolmen kuukauden kuluessa kyseisten suunnitelmien hyvaksymisestd. Jasenvaltiot voivat tdssd
yhteydessi jittdd pois tietoja, jos ja siind maarin kuin se on kansallisen turvallisuuden kannalta valttimatonta.

10 artikla

Tietoturvaloukkauksiin reagoivat ja niitd tutkivat yksikot (CSIRT-yksikot)

1. Kunkin jasenvaltion on nimettdva tai perustettava yksi tai useampi CSIRT-yksikko. CSIRT-yksikko voidaan nimeti tai
perustaa toimivaltaisen viranomaisen yhteyteen. CSIRT-yksikon on téytettdva 11 artiklan 1 kohdassa sdddetyt vaatimukset,
katettava ainakin liitteissd I ja II tarkoitetut toimialat, toimialan osat ja toimijatyypit ja vastattava poikkeamien kasittelystd
tarkasti maarittyd prosessia noudattaen.

2. Jasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksikolld on riittavét resurssit suorittaa 11 artiklan 3 kohdassa
sdddetyt tehtdvinsd tuloksekkaasti.

3. Jasenvaltioiden on varmistettava, ettd kullakin CSIRT-yksikolld on kdytossddn asianmukainen, suojattu ja hdirionsie-
tokykyinen viestintd- ja tietoinfrastruktuuri tietojen vaihtamiseen keskeisten ja tirkeiden toimijoiden ja muiden
asiaankuuluvien sidosryhmien kanssa. Titd varten jisenvaltioiden on varmistettava, ettd kukin CSIRT-yksikko edistdd
suojattujen tiedonjakovilineiden kayttoonottoa.

4.  CSIRT-yksikoiden on tehtivd yhteistyotd ja tarvittaessa vaihdettava asiaankuuluvia tietoja 29 artiklan mukaisesti
keskeisten ja tarkeiden toimijoiden alakohtaisten tai monialaisten yhteisojen kanssa.

5. CSIRT-yksikoiden on osallistuttava 19 artiklan mukaisesti jarjestettdviin vertaisarviointeihin.

6.  Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikot tekevit tuloksekasta, tehokasta ja suojattua yhteistyota
CSIRT-verkostossa.
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7. CSIRT-yksikot voivat luoda yhteistyosuhteita kolmansien maiden tietoturvaloukkauksiin reagoiviin ja niitd tutkiviin
kansallisiin yksikoihin. Jasenvaltioiden on tillaisia yhteistydsuhteita varten helpotettava tuloksekasta, tehokasta ja suojattua
tietojenvaihtoa kyseisten kolmansien maiden tietoturvaloukkauksiin reagoivien ja niitd tutkivien kansallisten yksikoiden
kanssa kdyttden asiaankuuluvia tiedonjakoprotokollia, mukaan lukien Traffic Light Protocol -kisittelyluokitus. CSIRT-
yksikot voivat vaihtaa asiaankuuluvia tietoja kolmansien maiden tietoturvaloukkauksiin reagoivien ja niitd tutkivien
kansallisten yksikoiden kanssa, myos henkilétietoja unionin tietosuojalainsdddannon mukaisesti.

8.  CSIRT-yksikot voivat tehdd yhteistyotd kolmansien maiden tietoturvaloukkauksiin reagoivien ja niitd tutkivien
kansallisten yksikoiden tai vastaavien kolmansien maiden elinten kanssa erityisesti avustaakseen niitd kyberturvallisuus-
asioissa.

9.  Kunkin jisenvaltion on ilmoitettava komissiolle ilman aiheetonta viivytystd timan artiklan 1 kohdassa tarkoitetun
CSIRT-yksikon ja 12 artiklan 1 kohdan nojalla koordinaattoriksi nimetyn CSIRT-yksikon nimi, kunkin yksikon keskeisiin
ja trkeisiin toimijoihin liittyvit tehtdvit ja ndiden tietojen mahdolliset myohemmat muutokset.

10.  Jasenvaltiot voivat pyytdd ENISAa avustamaan CSIRT-yksikoidensd toiminnan kehittdmisessa.

11 artikla

CSIRT-yksikoiden vaatimukset, tekniset valmiudet ja tehtivit

1. CSIRT-yksikoiden on tdytettivd seuraavat vaatimukset:

a) CSIRT-yksikoiden on varmistettava viestintdkanaviensa kattava saatavuus vilttden viestinndn tdysin katkaisevia
yksittdisid vikaantumispisteitd ja ylldpidettavd useita viestintdkeinoja, joilla muut voivat ottaa niihin ja ne voivat ottaa
muihin yhteyttd milloin tahansa. CSIRT-yksikoiden on maddritettidva selkedsti viestintdkanavat ja tiedotettava niistd
kohderyhmilleen ja yhteistyokumppaneilleen;

b) CSIRT-yksikoiden toimitilat ja niiden toimia tukevat tietojdrjestelmat on sijoitettava suojattuihin paikkoihin;

¢) CSIRT-yksikoilli on oltava tarkoituksenmukainen jdrjestelmd pyyntojen hallintaa ja reititystd varten, erityisesti
tapausten tuloksekkaan ja tehokkaan edelleenohjauksen helpottamiseksi;

d) CSIRT-yksikoiden on varmistettava toimintojensa luottamuksellisuus ja luotettavuus;

e) CSIRT-yksikoilli on oltava riittdvd henkilostd palvelujensa jatkuvan saatavuuden varmistamiseksi, ja niiden on
varmistettava henkilostonsa asianmukainen koulutus;

f) CSIRT-yksikoilld on oltava varajirjestelmat ja -tyotilat palvelujensa jatkuvuuden varmistamiseksi.
CSIRT-yksikot voivat osallistua kansainvilisiin yhteistyoverkostoihin.

2. Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikoilld on yhdessd tarvittavat tekniset valmiudet suorittaa 3
kohdassa tarkoitetut tehtavit. Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikoille osoitetaan riittdvat resurssit,
jotta niilld olisi riittavésti henkilostod teknisten valmiuksiensa kehittimisen mahdollistamiseksi.

3. CSIRT-yksikoiden tehtdvdnd on

a) seurata ja analysoida kyberuhkia, haavoittuvuuksia ja poikkeamia kansallisella tasolla ja avustaa pyynnosti asianomaisia
keskeisid ja tirkeitd toimijoita ndiden verkko- ja tietojirjestelmien reaaliaikaisessa tai lahes reaaliaikaisessa seurannassa;

b) antaa kyberuhkia, haavoittuvuuksia ja poikkeamia koskevia ennakkovaroituksia, hilytyksid, ilmoituksia ja tietoja
keskeisille ja tdrkeille toimijoille sekd toimivaltaisille viranomaisille ja muille asianomaisille sidosryhmille,
mahdollisuuksien mukaan lihes reaaliaikaisesti;

¢) reagoida poikkeamiin ja avustaa tapauksen mukaan asianomaisia keskeisid ja tirkeitd toimijoita;

d) kerdtd ja analysoida forensisia tietoja ja laatia dynaamisia riski- ja poikkeama-analyysejd ja yllapitdd kyberturvallisuuden
tilannekuvaa;
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e) suorittaa keskeisen tai tdrkedn toimijan pyynnostd asianomaisen toimijan verkko- ja tietojirjestelmien ennakoiva
skannaus sellaisten haavoittuvuuksien havaitsemiseksi, joilla voi olla merkittava vaikutus;

f) osallistua CSIRT-verkostoon ja antaa valmiuksiensa ja osaamistasonsa mukaan keskindistd apua muille CSIRT-verkoston
jasenille ndiden pyynnosti;

g) toimia tapauksen mukaan koordinaattorina 12 artiklan 1 kohdan mukaista koordinoitua haavoittuvuuksien julkistamis-
prosessia varten;

h) edistdd suojattujen tiedonjakovalineiden kiyttoonottoa 10 artiklan 3 kohdan mukaisesti.

CSIRT-yksikot voivat suorittaa keskeisten ja tirkeiden toimijoiden yleisesti saatavilla olevien verkko- ja tietojirjestelmien
ennakoivaa, ei-intrusiivista skannausta. Tallaisen skannauksen tarkoituksena on havaita haavoittuvat tai epaturvallisesti
konfiguroidut verkko- ja tietojirjestelmidt ja ilmoittaa niistd asianomaisille toimijoille. Skannaus ei saa haitata
asianomaisten toimijoiden palvelujen toimintaa.

Suorittaessaan ensimmdisessd alakohdassa tarkoitettuja tehtdvid CSIRT-yksikot voivat asettaa etusijalle tiettyjd tehtdvid
soveltaen riskiperusteista lahestymistapaa.

4. CSIRT-yksikoiden on luotava yhteistydsuhteet asiaankuuluviin yksityisen sektorin sidosryhmiin, jotta timén
direktiivin tavoitteet voidaan saavuttaa.

5. CSIRT-yksikdiden on 4 kohdassa tarkoitetun yhteistyon helpottamiseksi edistettivd yhteisten tai standardoitujen
kiytantojen, luokitusjirjestelmien ja taksonomioiden hyviksymisti ja kdyttod seuraavien osalta:

a) poikkeamien kisittelymenettelyt;
b) kriisinhallinta; ja

¢) 12 artiklan 1 kohdan mukainen koordinoitu haavoittuvuuksien julkistaminen.

12 artikla

Koordinoitu haavoittuvuuden julkistaminen ja Euroopan haavoittuvuustietokanta

1. Kunkin jisenvaltion on nimettdvd yksi CSIRT-yksikoistddn koordinaattoriksi koordinoitua haavoittuvuuksien
julkistamista varten. Koordinaattoriksi nimetty CSIRT-yksikko toimii luotettuna vilittdjand ja edesauttaa tarvittaessa
vuorovaikutusta haavoittuvuudesta ilmoittavan luonnollisen henkilon tai oikeushenkilon ja mahdollisesti haavoittuvien
TVT-tuotteiden tai TVT-palvelujen valmistajan tai tarjoajan vililli kumman tahansa osapuolen pyynnosti.
Koordinaattoriksi nimetyn CSIRT-yksikon tehtéaviin kuuluvat

a) asianomaisten toimijoiden mairittdminen ja yhteyden ottaminen niihin;
b) haavoittuvuudesta ilmoittavien luonnollisten henkiléiden tai oikeushenkiléiden avustaminen; ja

¢) haavoittuvuuden julkistamisen aikataulusta neuvotteleminen ja useisiin toimijoihin vaikuttavien haavoittuvuuksien
hallinta.

Jasenvaltioiden on varmistettava, ettd luonnolliset henkil6t tai oikeushenkilot, jotka sitd pyytavit, voivat ilmoittaa
haavoittuvuudesta koordinaattoriksi nimetylle CSIRT-yksikolle nimettomasti. Koordinaattoriksi nimetyn CSIRT-yksikon
on varmistettava, ettd ilmoitetun haavoittuvuuden johdosta toteutetaan huolelliset jatkotoimet, ja taattava haavoittu-
vuudesta ilmoittavan luonnollisen henkilon tai oikeushenkilén nimettdmyys. Jos ilmoitetulla haavoittuvuudella voi olla
merkittdva vaikutus useamman kuin yhden jisenvaltion toimijoihin, kunkin asianomaisen jisenvaltion koordinaattoriksi
nimetyn CSIRT-yksikon on tarvittaessa tehtdva yhteistyotd muiden koordinaattoreiksi nimettyjen CSIRT-yksikoiden kanssa
CSIRT-verkostossa.
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2. ENISA perustaa yhteistyoryhmad kuultuaan Euroopan haavoittuvuustietokannan ja yllapitda sitd. Tétd varten ENISA
luo asianmukaiset tietojrjestelmdt, toimintaperiaatteet ja menettelyt ja pitdd niitd ylld sekd hyviksyy tarvittavat tekniset ja
organisatoriset toimenpiteet Euroopan haavoittuvuustietokannan turvallisuuden ja eheyden varmistamiseksi, etenkin siksi,
ettd toimijat riippumatta siitd, kuuluvatko ne timin direktiivin soveltamisalaan, ja niiden verkko- ja tietojirjestelmien
toimittajat voisivat julkistaa ja kirjata vapaachtoisesti yleisessd tiedossa olevia TVT-tuotteiden tai TVT-palvelujen
haavoittuvuuksia. Kaikille sidosryhmille on annettava péddsy Euroopan haavoittuvuustietokannan sisdltimiin
haavoittuvuuksia koskeviin tietoihin. Kyseisen tietokannan on sisillettdava

a) tiedot, jotka sisdltavit kuvauksen haavoittuvuudesta;

b) TVT-tuotteet tai TVT-palvelut, joihin haavoittuvuus vaikuttaa, sekd haavoittuvuuden vakavuus niiden olosuhteiden
perusteella, joissa sitd voidaan hyodyntdd;

¢) asiaan liittyvien ohjelmistokorjausten saatavuus ja, jos niitd ei ole saatavilla, toimivaltaisten viranomaisten tai CSIRT-
yksikoiden antama ohjeistus haavoittuvien TVT-tuotteiden ja TVT-palvelujen kiyttdjille siitd, miten julkistetusta
haavoittuvuudesta johtuvia riskejd voidaan lieventda.

13 artikla

Kansallisen tason yhteisty6

1.  Jos saman jdsenvaltion toimivaltaiset viranomaiset, keskitetty yhteyspiste ja CSIRT-yksikot ovat toisistaan erillisid,
niiden on tehtdvi yhteistyotd keskenddn tdssd direktiivissd sdddettyjen velvoitteiden tayttamiseksi.

2. Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikot tai tapauksen mukaan niiden toimivaltaiset viranomaiset
saavat 23 artiklan nojalla tehdyt ilmoitukset merkittavistd poikkeamista ja 30 artiklan nojalla tehdyt ilmoitukset
poikkeamista, kyberuhkista ja ldhelta piti -tilanteista.

3. Jasenvaltioiden on varmistettava, ettd niiden CSIRT-yksikot tai tapauksen mukaan niiden toimivaltaiset viranomaiset
tiedottavat niiden keskitetylle yhteyspisteelle timan direktiivin nojalla tehdyistd poikkeamia, kyberuhkia ja laheltd piti
-tilanteita koskevista ilmoituksista.

4. Jotta voidaan varmistaa toimivaltaisten viranomaisten, keskitettyjen yhteyspisteiden ja CSIRT-yksikoiden tehtdvien ja
velvoitteiden tehokas suorittaminen, jisenvaltioiden on mahdollisuuksien mukaan varmistettava, ettd kyseiset elimet
tekevit asianmukaista yhteistyota kyseisen jasenvaltion lainvalvontaviranomaisten, tietosuojaviranomaisten, asetusten (EY)
N:o 300/2008 ja (EU) 2018/1139 mukaisten kansallisten viranomaisten, asetuksen (EU) N:o 910/2014 mukaisten
valvontaelinten, asetuksen (EU) 2022/2554 mukaisten toimivaltaisten viranomaisten, direktiivin (EU) 2018/1972
mukaisten kansallisten sddntelyviranomaisten, direktiivin (EU) 20222557 mukaisten toimivaltaisten viranomaisten seké
muiden alakohtaisten unionin sdddosten mukaisten toimivaltaisten viranomaisten kanssa.

5. Jasenvaltioiden on varmistettava, ettd niiden timin direktiivin mukaiset toimivaltaiset viranomaiset ja niiden
direktiivin (EU) 2022/2557 mukaiset toimivaltaiset viranomaiset tekevit yhteistyotd ja vaihtavat sddnnollisesti tietoja
kriittisten toimijoiden mairittimisestd sekd riskeistd, kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen
liittyvistd riskeistd, uhkista ja poikkeamista, jotka vaikuttavat direktiivin (EU) 2022/2557 nojalla kriittisiksi toimijoiksi
mddritettyihin keskeisiin toimijoihin, sekd tallaisten riskien, uhkien ja poikkeamien hallitsemiseksi toteutetuista
toimenpiteistd. Jasenvaltioiden on my6s varmistettava, ettd niiden timén direktiivin mukaiset toimivaltaiset viranomaiset ja
niiden asetuksen (EU) N:o 910/2014, asetuksen (EU) 2022/2554 ja direktiivin (EU) 2018/1972 mukaiset toimivaltaiset
viranomaiset vaihtavat sddnnoéllisesti asiaankuuluvia tietoja, myos merkityksellisistd poikkeamista ja kyberuhkista.

6.  Jasenvaltioiden on yksinkertaistettava teknisesti 23 ja 30 artiklassa tarkoitettujen ilmoitusten tekemista.
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III LUKU

UNIONIN JA KANSAINVALISEN TASON YHTEISTYO

14 artikla

Yhteistyoryhmi

1. Perustetaan yhteistydryhmai tukemaan ja helpottamaan jasenvaltioiden vilistd strategista yhteistyotd ja tietojenvaihtoa
sekd lujittamaan luottamusta.

2. Yhteistyoryhma suorittaa tehtivinsd 7 kohdassa tarkoitettujen kaksivuotisten tydohjelmien pohjalta.

3. Yhteistyoryhmd koostuu jasenvaltioiden, komission ja ENISAn edustajista. Euroopan ulkosuhdehallinto osallistuu
yhteistyoryhmin toimintaan tarkkailijana. Euroopan valvontaviranomaiset ja asetuksen (EU) 2022/2554 mukaiset
toimivaltaiset viranomaiset voivat osallistua yhteistydryhmin toimintaan mainitun asetuksen 47 artiklan 1 kohdan
mukaisesti.

Yhteistyoryhmai voi tarvittaessa kutsua Euroopan parlamentin ja asiaankuuluvien sidosryhmien edustajia osallistumaan
ty6honsi.

Komissio huolehtii sihteeristotehtivista.

4. Yhteistydryhmin tehtdvind on

a) opastaa toimivaltaisia viranomaisia timin direktiivin saattamisessa osaksi kansallista lainsdddint6d ja sen
tdytantoonpanossa;

b) opastaa toimivaltaisia viranomaisia 7 artiklan 2 kohdan ¢ alakohdassa tarkoitettujen koordinoitua haavoittuvuuksien
julkistamista koskevien toimintaperiaatteiden laadinnassa ja taytintoonpanossa;

) vaihtaa parhaita kdytdntojd ja tietoja, jotka liittyvit tdmin direktiivin tdytdntoonpanoon, muun muassa kyberuhkiin,
poikkeamiin, haavoittuvuuksiin, ldheltd piti -tilanteisiin, tietoisuuden lisddmishankkeisiin, koulutukseen, harjoituksiin
ja osaamiseen, valmiuksien kehittdmiseen, standardeihin ja teknisiin eritelmiin seké keskeisten ja tirkeiden toimijoiden
madrittdmiseen 2 artiklan 2 kohdan b-e alakohdan nojalla;

d) vaihtaa neuvoja ja tehdi yhteistyotd komission kanssa, kun kyse on uusista kyberturvallisuuspoliittisista aloitteista ja
alakohtaisten kyberturvallisuusvaatimusten yleisestd johdonmukaisuudesta;

e) vaihtaa neuvoja ja tehdd yhteisty6td komission kanssa, kun kyse on ehdotuksista tdimén direktiivin nojalla annettaviksi
delegoiduiksi sadadoksiksi tai taytantoonpanosiadoksiksi;

f) vaihtaa parhaita kdytintojd ja tietoja asiaankuuluvien unionin toimielinten, elinten, laitosten ja virastojen kanssa;

g) vaihtaa nikemyksid sellaisten alakohtaisten unionin sdddosten tdytintoonpanosta, joissa on kyberturvallisuutta
koskevia sddnnoksii;

h) keskustella tarvittaessa 19 artiklan 9 kohdassa tarkoitetuista vertaisarviointiraporteista ja laatia paatelmid ja suosituksia;
i) tehdi kriittisia toimitusketjuja koskevia koordinoituja turvallisuusriskinarviointeja 22 artiklan 1 kohdan mukaisesti;

j)  keskustella keskindisen avunannon tapauksista, myos 37 artiklassa tarkoitetuista rajatylittivistd yhteisistd
valvontatoimista saaduista kokemuksista ja ndiden valvontatoimien tuloksista;

k) keskustella yhden tai useamman asianomaisen jdsenvaltion pyynnosta yksittéisistd 37 artiklassa tarkoitettua keskinaista
avunantoa koskevista pyynnoistd;

) antaa CSIRT-verkostolle ja EU-CyCLONelle strategista ohjausta erityisiss esiin nousevissa kysymyksissa;
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m) vaihtaa CSIRT-verkostosta ja EU-CyCLONesta saatujen kokemusten pohjalta nakemyksid toimintaperiaatteista, jotka
koskevat laajamittaisten kyberturvallisuuspoikkeamien ja kriisien jélkeisid jatkotoimia;

n) edesauttaa kyberturvallisuusvalmiuksien kehittymistd unionissa helpottamalla kansallisten virkamiesten vaihtoa
valmiuksien kehittdmisohjelmassa, johon osallistuu toimivaltaisten viranomaisten tai CSIRT-yksikoiden henkil9stod;

0) jdrjestdd eri puolilta unionia tulevien asiaankuuluvien yksityisten sidosryhmien kanssa sdannollisid yhteisid kokouksia,
joissa keskustellaan yhteistydryhmin toteuttamista toimista ja kerdtddn nikemyksid esiin nousevista toimintapo-
liittisista haasteista;

p) keskustella kyberturvallisuusharjoituksiin liittyvistd tyostd, mukaan lukien ENISAn tekemd tyo;

q) vahvistaa 19 artiklan 1 kohdassa tarkoitetut vertaisarviointien menetelmit ja organisatoriset nikokohdat seki vahvistaa
19 artiklan 5 kohdan mukaisesti jisenvaltioiden itsearviointimenetelmit komission ja ENISAn avustuksella ja laatia
19 artiklan 6 kohdan mukaisesti yhteistyossa komission ja ENISAn kanssa kdytdnnesddnnot nimettyjen kyberturvalli-

suusasiantuntijoiden tydmenetelmien tueksi;

r) laatia 40 artiklassa tarkoitettua uudelleentarkastelua varten kertomuksia strategisella tasolla ja vertaisarvioinneista
saaduista kokemuksista;

s) keskustella ja esittdd sdannollisesti tilannearvio kyberuhkista tai poikkeamista, kuten kiristyshaittaohjelmista.

Yhteistyoryhmi toimittaa ensimmadisen alakohdan r alakohdassa tarkoitetut kertomukset komissiolle, Euroopan
parlamentille ja neuvostolle.

5. Jasenvaltioiden on varmistettava edustajiensa tuloksekas, tehokas ja suojattu yhteistyo yhteistyoryhmassa.
6.  Yhteistyoryhmad voi pyytad CSIRT-verkostolta teknistd raporttia haluamistaan aiheista.

7. Yhteistyoryhmd laatii viimeistddn 1 pdivind helmikuuta 2024 ja sen jilkeen kahden vuoden vilein tyoohjelman
toteutettavista toimista, joilla pannaan tiytint66n sen tavoitteet ja tehtavat.

8. Komissio voi hyviksyd tdytintoonpanosddadoksid, joilla vahvistetaan tarvittavat menettelytapajdrjestelyt
yhteistyoryhman toimintaa varten.

Nimi tdytintdonpanosdadokset hyvaksytdan 39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio vaihtaa neuvoja ja tekee yhteistyotd yhteistyoryhmin kanssa 4 kohdan e alakohdan mukaisesti, kun kyse on
timédn kohdan ensimmaisessd alakohdassa tarkoitetuista ehdotuksista taytintoonpanosdadoksiksi.

9.  Yhteistyoryhma kokoontuu sddnnollisesti ja joka tapauksessa vahintdan kerran vuodessa direktiivilld (EU) 2022/2557
perustetun kriittisten toimijoiden hairionsietokykya kasittelevan ryhmin kanssa edistddkseen ja helpottaakseen strategista
yhteistyotd ja tietojenvaihtoa.

15 artikla

CSIRT-verkosto

1. Jotta voidaan edistid luottamusta sekd ripedd ja tuloksellista operatiivista yhteistyotd jdsenvaltioiden vililld,
perustetaan kansallisten CSIRT-yksikoiden verkosto.

2. CSIRT-verkosto koostuu 10 artiklan nojalla nimettyjen tai perustettujen CSIRT-yksik6iden ja unionin toimielinten,
elinten ja virastojen tietotekniikan kriisiryhmén (CERT-EU) edustajista. Komissio osallistuu CSIRT-verkostoon tarkkailijana.
ENISA huolehtii sihteeristotehtavistd ja avustaa aktiivisesti CSIRT-yksikoiden keskiniisessd yhteistyossa.
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3.

4.

CSIRT-verkoston tehtdvidnd on
vaihtaa tietoja CSIRT-yksikoiden valmiuksista;

helpottaa teknologian sekd asiaankuuluvien toimenpiteiden, toimintaperiaatteiden, tyokalujen, prosessien, parhaiden
kdytintojen ja toimintakehysten jakamista, siirtoa ja vaihtoa CSIRT-yksikoiden kesken;

vaihtaa asiaankuuluvia tietoja poikkeamista, laheltd piti -tilanteista, kyberuhkista, riskeisté ja haavoittuvuuksista;
vaihtaa tietoja kyberturvallisuutta koskevista julkaisuista ja suosituksista;
varmistaa tiedonjakoeritelmien ja -protokollien yhteentoimivuus;

vaihtaa tietoja ja keskustella poikkeamasta ja siihen liittyvistd kyberuhkista, riskeistd ja haavoittuvuuksista sellaisen
CSIRT-verkoston jasenen pyynnostd, johon poikkeama mahdollisesti vaikuttaa;

keskustella CSIRT-verkoston jdsenen pyynnosti Kkyseisen jdsenvaltion lainkéyttoalueella havaitun poikkeaman
koordinoiduista hallintatoimista ja mahdollisuuksien mukaan toteuttaa ne;

avustaa jasenvaltioita rajatylittdvien poikkeamien kisittelyssd timan direktiivin nojalla;

tehdd yhteistyotd, vaihtaa parhaita kdytdntojd ja avustaa 12 artiklan 1 kohdan nojalla koordinaattoriksi nimettyji
CSIRT-yksikoitd sellaisten haavoittuvuuksien koordinoidun julkistamisen hoitamisessa, joilla voisi olla merkittiva
vaikutus useamman kuin yhden jdsenvaltion toimijoihin;

keskustella uusista operatiivisen yhteistydn muodoista ja tunnistaa niitd, myos seuraavien osalta:
i) kyberuhkien ja poikkeamien luokat;

ii) ennakkovaroitukset;

iii) keskindinen avunanto;

iv) rajatylittdvien riskien ja poikkeamien hallintatoimien koordinoinnin periaatteet ja jirjestelyt;

v) osallistuminen jdsenvaltion pyynnostd 9 artiklan 4 kohdassa tarkoitetun kansallisen laajamittaisten kyberturvalli-
suuspoikkeamien ja kriisien hallintasuunnitelman laadintaan;

tiedottaa yhteistyoryhmdlle verkoston toiminnasta ja muista operatiivisen yhteistyon muodoista, joista on keskusteltu j
alakohdan mukaisesti, ja pyytdd tarvittaessa asiaan liittyvaa ohjeistusta;

koota yhteen oppeja kyberturvallisuusharjoituksista, myos ENISAn jrjestimistd harjoituksista;
keskustella yksittdisen CSIRT-yksikon pyynnostd kyseisen CSIRT-yksikon valmiuksista ja varautumisesta;

tehdd yhteistyotd ja vaihtaa tietoja alueellisten ja unionin tason turvaoperaatiokeskusten kanssa, jotta voidaan parantaa
yhteistd tilannekuvaa poikkeamista ja kyberuhkista kaikkialla unionissa;

keskustella tarvittaessa 19 artiklan 9 kohdassa tarkoitetuista vertaisarviointiraporteista;
antaa ohjeita, joilla helpotetaan operatiivisten kdytintojen lahentymistd sovellettaessa tdmin artiklan sddnnoksid

operatiivisesta yhteistyosta.

CSIRT-verkoston on 40 artiklassa tarkoitettua uudelleentarkastelua varten ja viimeistddn 17 paivind tammikuuta

2025 ja sen jilkeen kahden vuoden vilein arvioitava edistymistd operatiivisessa yhteistyossd ja annettava siitd kertomus.
Kertomuksessa on erityisesti laadittava paitelmid ja suosituksia kansallisista CSIRT-yksikoistd tehtyjen 19 artiklassa
tarkoitettujen vertaisarviointien tulosten pohjalta. Kertomus toimitetaan yhteistydryhmalle.
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5. CSIRT-verkosto vahvistaa tyojirjestyksensa.

6.  CSIRT-verkoston ja EU-CyCLONen on sovittava menettelytapajirjestelyisti ja tehtdva yhteistyotd niiden pohjalta.

16 artikla

Euroopan kyberkriisien yhteysorganisaatioiden verkosto (EU-CyCLONe)

1. Perustetaan Euroopan kyberkriisien yhteysorganisaatioiden verkosto EU-CyCLONe tukemaan laajamittaisten
kyberturvallisuuspoikkeamien ja kriisien koordinoitua hallintaa operatiivisella tasolla ja varmistamaan sdinnéllinen
asiaankuuluvien tietojen vaihto jasenvaltioiden ja unionin toimielinten, elinten, laitosten ja virastojen valilla.

2. EU-CyCLONe koostuu jisenvaltioiden kyberkriisinhallintaviranomaisten edustajista sekd komission edustajista
tapauksissa, joissa mahdollisella tai meneillidn olevalla laajamittaisella kyberturvallisuuspoikkeamalla on  tai
todenndkoisesti on merkittavd vaikutus tdiméan direktiivin soveltamisalaan kuuluviin palveluihin ja toimintoihin. Muissa
tapauksissa komissio osallistuu EU-CyCLONen toimintaan tarkkailjjana.

ENISA huolehtii EU-CyCLONen sihteeristotehtivistd ja tukee suojattua tietojenvaihtoa sekd tarjoaa kayttoon tarvittavat
vilineet, joilla tuetaan jisenvaltioiden yhteistyotd varmistaen suojattu tietojenvaihto.

EU-CyCLONe voi tarvittaessa kutsua asiaankuuluvien sidosryhmien edustajia osallistumaan tyohonsa tarkkailijoina.

3. EU-CyCLONen tehtdvini on
a) parantaa varautumista laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallintaan;
b) kehittda yhteista tilannekuvaa laajamittaisista kyberturvallisuuspoikkeamista ja kriiseistd;

¢) arvioida asiaankuuluvien laajamittaisten kyberturvallisuuspoikkeamien ja kriisien seurauksia ja vaikutuksia ja ehdottaa
mahdollisia toimenpiteitd niiden lieventdmiseksi;

d) koordinoida laajamittaisten kyberturvallisuuspoikkeamien ja kriisien hallintaa ja tukea tillaisiin poikkeamiin ja
kriiseihin liittyvéi poliittisen tason paitoksentekoa;

e) keskustella 9 artiklan 4 kohdassa tarkoitetuista kansallisista laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
hallintasuunnitelmista asianomaisen jisenvaltion pyynndsta.

4. EU-CyCLONe vahvistaa tyojdrjestyksensa.

5. EU-CyCLONe raportoi sdannéllisesti yhteistyoryhmalle laajamittaisten kyberturvallisuuspoikkeamien ja kriisien
hallinnasta sekd alan suuntauksista keskittyen erityisesti niiden vaikutuksiin keskeisiin ja tarkeisiin toimijoihin.

6. EU-CyCLONen tekee CSIRT-verkoston kanssa yhteistyotd 15 artiklan 6 kohdassa sdddettyjen menettelytapajir-
jestelyjen pohjalta.

7. EU-CyCLONe antaa viimeistddn 17 pdivind heindkuuta 2024 ja sen jilkeen 18 kuukauden vilein Euroopan
parlamentille ja neuvostolle kertomuksen, jossa arvioidaan sen tyota.

17 artikla

Kansainvilinen yhteistyo

Unioni voi tarvittaessa tehdd Euroopan unionin toiminnasta tehdyn sopimuksen 218 artiklan mukaisesti kolmansien
maiden tai kansainvilisten jdrjestdjen kanssa kansainvilisid sopimuksia, joilla mahdollistetaan ja jdrjestetddn niiden
osallistuminen yhteistyoryhmin, CSIRT-verkoston ja EU-CyCLONen tiettyihin toimintoihin. Tillaisten sopimusten on
oltava unionin tietosuojalainsiddiannén mukaisia.
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18 artikla

Kertomus kyberturvallisuuden tilasta unionissa

1. ENISA antaa yhteistyossd komission ja yhteistyoryhmin kanssa joka toinen vuosi kyberturvallisuuden tilaa unionissa
kisittelevan kertomuksen, jonka se toimittaa ja esittelee Euroopan parlamentille. Kertomus on muun muassa asetettava
saataville koneluettavana datana, ja sithen on sisallyttiva seuraavat:

a) unionin tasolla tehtdvd kyberturvallisuusriskien arviointi, jossa otetaan huomioon kyberuhkaymparisto;
b) arvio kyberturvallisuusvalmiuksien kehittymisesti julkisella ja yksityiselld sektorilla unionissa;

¢) arvio kansalaisten ja toimijoiden, myos pienten ja keskisuurten yritysten, kyberturvallisuustietoisuuden ja
kyberhygienian yleisestd tasosta;

d) kokonaisarvio 19 artiklassa tarkoitettujen vertaisarviointien tuloksista;

e) kokonaisarvio kyberturvallisuusvalmiuksien ja -resurssien kehitystasosta unionissa, mukaan lukien alakohtaiset
valmiudet ja resurssit, seka siitd, miten yhdenmukaisia jasenvaltioiden kansalliset kyberturvallisuusstrategiat ovat.

2. Kertomuksen on sisillettdva erityisid toimintapoliittisia suosituksia, jotta voidaan korjata puutteita ja nostaa
kyberturvallisuuden tasoa kaikkialla unionissa, sekd yhteenveto kyseistd kautta koskevista havainnoista, jotka sisiltyvit
ENISAn asetuksen (EU) 2019/881 7 artiklan 6 kohdan mukaisesti laatimiin poikkeamia ja kyberuhkia koskeviin unionin
kyberturvallisuuden teknisiin tilanneraportteihin.

3. ENISA kehittdd yhteistyossd komission, yhteistyoryhman ja CSIRT-verkoston kanssa menetelmit, mukaan lukien 1
kohdan e alakohdassa tarkoitetussa kokonaisarviossa kaytettivit asiaankuuluvat muuttujat, kuten maarilliset ja laadulliset
indikaattorit.

19 artikla

Vertaisarvioinnit

1. Yhteistyoryhmd vahvistaa komission ja ENISAn sekd tarvittaessa CSIRT-verkoston avustuksella viimeistddn 17
pdivind tammikuuta 2025 vertaisarviointien menetelmat ja organisatoriset nakokohdat, jotta voidaan oppia yhteisistd
kokemuksista, lujittaa keskindistd luottamusta ja saavuttaa kyberturvallisuuden yhteinen korkea taso sekd kehittdd
jasenvaltioiden kyberturvallisuusvalmiuksia ja timén direktiivin tdytintoonpanon edellyttimid toimintaperiaatteita.
Vertaisarviointeihin osallistuminen on vapaaehtoista. Vertaisarvioinnin suorittavat kyberturvallisuusasiantuntijat.
Kyberturvallisuusasiantuntijoiden on oltava vihintddn kahden jisenvaltion nimedmii, ja arvioitava jisenvaltio ei voi
nimetd asiantuntijoita.

Vertaisarvioinnin on katettava vihintdin yksi seuraavista seikoista:

a) 21 artiklassa sdddettyjen kyberturvallisuusriskien hallintatoimenpiteiden ja 23 artiklassa sdddettyjen raportointivel-
voitteiden tiytintdonpanoaste;

b) toimivaltaisten viranomaisten valmiuksien taso, mukaan lukien kéytettivissi olevat taloudelliset, tekniset ja
henkiloresurssit, seki toimivaltaisten viranomaisten tuloksekkuus tehtiviensi hoidossa;

¢) CSIRT-yksikoiden operatiiviset valmiudet;

d) 37 artiklassa tarkoitetun keskindisen avunannon toteutusaste;

e) 29 artiklassa tarkoitettujen kyberturvallisuustietojen jakamisjdrjestelyjen taytintdonpanoaste;

f) rajatylittdvat tai useaa toimialaa koskevat erityiskysymykset.

2. Edelld 1 kohdassa tarkoitettuihin menetelmiin sisaltyvit objektiiviset, syrjimattomat, oikeudenmukaiset ja lapindkyvit

kriteerit, joiden perusteella jasenvaltiot nimedvit kyberturvallisuusasiantuntijat, joille voidaan antaa tehtdvaksi suorittaa
vertaisarvioinnit. Komissio ja ENISA osallistuvat vertaisarviointeihin tarkkailijoina.
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3. Jasenvaltiot voivat yksiloidd 1 kohdan f alakohdassa tarkoitettuja erityiskysymyksia vertaisarviointia varten.

4. Ennen 1 kohdassa tarkoitetun vertaisarvioinnin aloittamista jdsenvaltioiden on ilmoitettava osallistuville
jasenvaltioille vertaisarvioinnin laajuudesta, 3 kohdan nojalla yksiloidyt erityiskysymykset mukaan lukien.

5. Ennen vertaisarvioinnin aloittamista jasenvaltiot voivat itse tehdd arvioitavista seikoista arvioinnin ja toimittaa
kyseisen itsearvioinnin nimetyille kyberturvallisuusasiantuntijoille. Yhteistyéryhmd vahvistaa komission ja ENISAn
avustuksella menetelmit jasenvaltioiden tekemai itsearviointia varten.

6.  Vertaisarviointeihin sisdltyy fyysisid tai virtuaalisia vierailuja toimipaikoissa ja muuta kuin paikalla toteutettavaa
tietojenvaihtoa. Vertaisarvioinnin kohteena olevan jdsenvaltion on hyvin yhteistyon hengessd annettava nimetyille
kyberturvallisuusasiantuntijoille arviointiin tarvittavat tiedot, sanotun kuitenkaan rajoittamatta luottamuksellisten tai
turvallisuusluokiteltujen tietojen suojaamista koskevan unionin oikeuden tai kansallisen lainsddddnnon soveltamista ja
keskeisistd valtion tehtdvistd, kuten kansallisesta turvallisuudesta, huolehtimista. Yhteistyoryhma laatii yhteistyossd
komission ja ENISAn kanssa asianmukaiset kdytdnnesddnnot nimettyjen kyberturvallisuusasiantuntijoiden tyomenetelmien
tueksi. Vertaisarvioinnin yhteydessi saatuja tietoja saa kayttdd ainoastaan tahin tarkoitukseen. Vertaisarviointiin osallistuvat
kyberturvallisuusasiantuntijat eivit saa paljastaa vertaisarvioinnin aikana saatuja arkaluonteisia tai luottamuksellisia tietoja
ulkopuolisille.

7. Vertaisarvioinnin kohteena olleessa jisenvaltiossa arvioiduista seikoista ei tehdd uutta vertaisarviointia kyseisessi
jasenvaltiossa kahteen vuoteen vertaisarvioinnin paittymisestd, ellei kyseinen jasenvaltio toisin pyyda tai yhteistyéryhmin
ehdotuksesta toisin péateta.

8.  Jasenvaltioiden on varmistettava, ettd nimettyja kyberturvallisuusasiantuntijoita koskevien mahdollisten
eturistiriitojen riskeistd ilmoitetaan muille jdsenvaltioille, yhteistyoryhmalle, komissiolle ja ENISAlle ennen vertaisar-
vioinnin aloittamista. Vertaisarvioinnin kohteena oleva jasenvaltio voi vastustaa tiettyjen kyberturvallisuusasiantuntijoiden
nimedmistd asianmukaisesti perustelluista syistd, jotka sen on ilmoitettava nimedjina olevalle jasenvaltiolle.

9.  Vertaisarviointeihin osallistuvien kyberturvallisuusasiantuntijoiden on laadittava luonnokset raporteiksi vertaisar-
viointien tuloksista ja pddtelmistd. Vertaisarvioinnin kohteena olevat jisenvaltiot voivat esittdd huomautuksia itseddn
koskevista raporttiluonnoksista, ja tillaiset huomautukset liitetddn raportteihin. Raportteihin on sisillytettdva suosituksia,
jotta vertaisarviointiprosessin piiriin kuuluvia seikkoja voidaan kehittdd. Raportit on toimitettava yhteistydryhmalle ja
tarvittaessa CSIRT-verkostolle. Vertaisarvioinnin kohteena oleva jisenvaltio voi pdittdd asettaa raporttinsa tai sen
muokatun version julkisesti saataville.

IV LUKU

KYBERTURVALLISUUSRISKIEN HALLINTATOIMENPITEET JA RAPORTOINTIVELVOITTEET

20 artikla

Hallinnointi

1.  Jasenvaltioiden on varmistettava, ettd keskeisten ja tdrkeiden toimijoiden hallintoelimet hyviksyvit niiden
toimijoiden 21 artiklan noudattamiseksi toteuttamat kyberturvallisuusriskien hallintatoimenpiteet ja valvovat mainitun
artiklan tdytintd6npanoa ja ettd nimd hallintoelimet voidaan saattaa vastuuseen, jos toimijat rikkovat kyseista artiklaa.

Tdmin kohdan soveltaminen ei rajoita kansallisen lainsdddinnon soveltamista, kun on kyse julkisiin laitoksiin
sovellettavista vastuusddnnoistd taikka virkamiesten tai vaalilla valittujen tai nimettyjen toimenhaltijoiden vastuusta.
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2. Jasenvaltioiden on varmistettava, ettd keskeisten ja tdrkeiden toimijoiden hallintoelinten jasenilld on velvollisuus
osallistua koulutukseen, ja kannustettava keskeisid ja tdrkeitd toimijoita tarjoamaan sddnnéllisesti vastaavaa koulutusta
tyontekijoilleen, jotta he voivat hankkia riittavit tiedot ja taidot kyetdkseen tunnistamaan riskejd ja arvioimaan kyberturval-
lisuusriskien hallintakdytintojd ja niiden vaikutusta toimijan tarjoamiin palveluihin.

21 artikla

Kyberturvallisuusriskien hallintatoimenpiteet

1.  Jasenvaltioiden on varmistettava, ettd keskeiset ja tirkeit toimijat toteuttavat asianmukaiset ja oikeasuhteiset tekniset,
operatiiviset ja organisatoriset toimenpiteet hallitakseen riskeja, joita niiden toiminnoissaan tai palveluntarjonnassaan
kdyttimien verkko- ja tietojirjestelmien turvallisuuteen kohdistuu, ja estidkseen tai minimoidakseen poikkeamien
vaikutuksen palvelujensa vastaanottajiin ja muihin palveluihin.

Kun otetaan huomioon viimeisin kehitys ja tapauksen mukaan asiaa koskevat eurooppalaiset ja kansainviliset standardit
sekd taytintoonpanokustannukset, ensimmadisessd alakohdassa tarkoitetuilla toimenpiteilld on varmistettava, ettd verkko-
ja tietojirjestelmien turvallisuuden taso on oikeassa suhteessa riskeihin. Niiden toimenpiteiden oikeasuhteisuutta
arvioitaessa on otettava asianmukaisesti huomioon se, missi médrin toimija altistuu riskeille, toimijan koko ja
poikkeamien esiintymisen todenndkoisyys ja niiden vakavuus, mukaan lukien niiden yhteiskunnalliset ja taloudelliset
vaikutukset.

2. Edelld 1 kohdassa tarkoitettujen toimenpiteiden on perustuttava kaikki vaaratekijit huomioivaan toimintamalliin,
jolla pyritddn suojaamaan verkko- ja tietojirjestelmit ja ndiden jdrjestelmien fyysinen ympiristd poikkeamilta, ja nithin on
sisdllyttdva vihintddn seuraavat:

a) riskianalyyseji ja tietojarjestelmien turvallisuutta koskevat politiikat;

b) poikkeamien kisittely;

¢) toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja palautumissuunnittelu, sekd kriisinhallinta;

d) toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen vilittomien toimittajien tai palveluntarjoajien vilisten
suhteiden turvallisuusnikokohdat;

e) verkko- ja tietojdrjestelmien hankinnan, kehittimisen ja yllapidon turvallisuus, mukaan lukien haavoittuvuuksien
kisittely ja julkistaminen;

f) toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien hallintatoimenpiteiden tehokkuutta;
g) perustason kyberhygieniakdytinnoét ja kyberturvallisuuskoulutus;

h) toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvittaessa salauksen kayttoa;

i) henkilostoturvallisuus, padsynhallintaperiaatteet ja omaisuudenhallinta;

j) tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisujen, suojatun puhe-, video- ja tekstiviestinnin
sekd suojattujen hitaviestintdjirjestelmien kdytto toimijan toiminnassa.

3. Jasenvaltioiden on varmistettava, ettd toimijoiden harkitessa, mitkd tdmin artiklan 2 kohdan d alakohdassa
tarkoitetuista toimenpiteistd ovat asianmukaisia, toimijat ottavat huomioon kullekin valittomalle toimittajalle ja
palveluntarjoajalle ominaiset haavoittuvuudet, niiden tuotteiden yleisen laadun seki toimittajiensa ja palveluntarjoajiensa
kyberturvallisuuskdytinnot, mukaan lukien tuotekehityksen suojausmenettelyt. Jisenvaltioiden on myos varmistettava,
ettd toimijoiden harkitessa, mitkd kyseisessd alakohdassa tarkoitetuista toimenpiteistd ovat asianmukaisia, toimijoita
vaaditaan ottamaan huomioon 22 artiklan 1 kohdan mukaisesti tehtyjen kriittisid toimitusketjuja koskevien
koordinoitujen riskinarviointien tulokset.

4. Jasenvaltioiden on varmistettava, ettd toimija, joka toteaa, ettei se noudata 2 kohdassa sdddettyja toimenpiteitd,
toteuttaa ilman aiheetonta viivytystd kaikki tarvittavat, asianmukaiset ja oikeasuhteiset korjaavat toimenpiteet.
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5. Komissio hyviksyy viimeistddn 17 pdivina lokakuuta 2024 tiytantoonpanosaidoksis, joilla vahvistetaan 2 kohdassa
tarkoitettujen toimenpiteiden tekniset ja menetelmiin liittyvdt vaatimukset, jotka koskevat DNS-palveluntarjoajia,
aluetunnusrekistereitd, pilvipalvelujen tarjoajia, datakeskuspalvelujen tarjoajia, sisdllonjakeluverkkojen tarjoajia,
hallintapalvelun tarjoajia, tietoturvapalveluntarjoajia, verkossa toimivien markkinapaikkojen tarjoajia, verkossa toimivien
hakukoneiden tarjoajia, verkkoyhteis6alustojen tarjoajia ja luottamuspalvelun tarjoajia.

Komissio voi hyviksyd tdytintoonpanosaddoksid, joilla vahvistetaan 2 kohdassa tarkoitettujen toimenpiteiden tekniset ja
menetelmiin liittyvdt vaatimukset sekd tarvittaessa alakohtaiset vaatimukset, jotka koskevat muita keskeisid ja tdrkeitd
toimijoita kuin tdman kohdan ensimmadisessd alakohdassa tarkoitettuja toimijoita.

Valmistellessaan tdmédn kohdan ensimmdisessi ja toisessa alakohdassa tarkoitettuja tdytintoonpanosdadoksida komissio
noudattaa mahdollisimman pitkélle eurooppalaisia ja kansainvilisid standardeja sekéd asiaankuuluvia teknisid eritelmia.
Komissio vaihtaa neuvoja ja tekee yhteisty6td yhteistyoryhmén ja ENISAn kanssa 14 artiklan 4 kohdan e alakohdan
mukaisesti, kun kyse on ehdotuksista tdytint6onpanosaadoksiksi.

Nimi tdytintdonpanosiadokset hyvaksytdan 39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

22 artikla

Kriittisid toimitusketjuja koskevat unionin tason koordinoidut turvallisuusriskinarvioinnit

1. Yhteistyéryhmi voi yhteistydssd komission ja ENISAn kanssa tehdd koordinoituja turvallisuusriskinarviointeja
tietyistd kriittisistd TVT-palvelujen, TVT-jdrjestelmien tai TVT-tuotteiden toimitusketjuista ottaen huomioon tekniset ja
tarvittaessa muut kuin tekniset riskitekijat.

2. Komissio maarittdd yhteistyoryhmaa ja ENISAa sekd tarvittaessa asiaankuuluvia sidosryhmiid kuultuaan ne kriittiset
TVT-palvelut, TVT-jdrjestelmit tai TVT-tuotteet, joista voidaan tehdad 1 kohdassa tarkoitettu koordinoitu turvallisuusriski-
narviointi.

23 artikla

Raportointivelvoitteet

1. Kunkin jisenvaltion on varmistettava, ettd keskeiset ja tirkedt toimijat ilmoittavat ilman aiheetonta viivytystd sen
CSIRT-yksikolle tai tapauksen mukaan sen toimivaltaiselle viranomaiselle 4 kohdan mukaisesti mistd tahansa
poikkeamasta, jolla on 3 kohdan mukainen merkittavd vaikutus niiden palvelujen tarjoamiseen (merkittdvd poikkeama).
Asianomaisten toimijoiden on tarvittaessa ilmoitettava ilman aiheetonta viivytystd palvelujensa vastaanottajille
merkittdvistd poikkeamista, jotka todennidkoisesti vaikuttavat haitallisesti kyseisten palvelujen tarjoamiseen. Kunkin
jasenvaltion on varmistettava, ettd kyseiset toimijat ilmoittavat muun muassa kaikki tiedot, joiden avulla CSIRT-yksikko tai
tapauksen mukaan toimivaltainen viranomainen voi mdirittdd poikkeaman mahdolliset rajatylittavdt vaikutukset.
IImoittaminen ei itsessddn lisdd ilmoituksen tehneen toimijan vastuuta.

Jos asianomaiset toimijat ilmoittavat toimivaltaiselle viranomaiselle merkittavistd poikkeamasta ensimmdisen alakohdan
nojalla, jasenvaltion on varmistettava, ettd kyseinen toimivaltainen viranomainen heti ilmoituksen saatuaan toimittaa sen
eteenpdin CSIRT-yksikolle.

Rajatylittdvin tai useaa toimialaa koskevan merkittdvin poikkeaman tapauksessa jasenvaltioiden on varmistettava, ettd
niiden keskitetyt yhteyspisteet saavat hyvissd ajoin 4 kohdan mukaisesti ilmoitetut asiaankuuluvat tiedot.

2. Jasenvaltioiden on tapauksen mukaan varmistettava, ettd keskeiset ja tirkedt toimijat tiedottavat ilman aiheetonta
viivytystd niille palvelujensa vastaanottajille, joihin merkittdvd kyberuhka saattaa vaikuttaa, kaikista toimenpiteistd tai
korjaavista toimista, joita kyseiset palvelun vastaanottajat voivat uhkan hallitsemiseksi toteuttaa. Toimijoiden on
tarvittaessa myos tiedotettava kyseisille palvelun vastaanottajille merkittavistd kyberuhkasta itsestdin.
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3. Poikkeama katsotaan merkittavaksi, jos

a) se on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahdirion tai asianomaiselle toimijalle taloudellisia
tappioita;

b) poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkil6ihin tai oikeushenkiloihin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa.

4.  Jasenvaltioiden on varmistettava, ettd 1 kohdan nojalla tehtivdd ilmoittamista varten asianomaiset toimijat
toimittavat CSIRT-yksikolle tai tapauksen mukaan toimivaltaiselle viranomaiselle

a) ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa siitd, kun ne ovat tulleet tietoisiksi poikkeamasta,
ennakkovaroituksen, jossa on tapauksen mukaan ilmoitettava, epiillidinkd merkittivin poikkeaman johtuvan
lainvastaisista tai vihamielisistd teoista tai voiko silld olla rajatylittavia vaikutuksia;

b) ilman aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa siitd, kun ne ovat tulleet tietoisiksi merkittdvistd
poikkeamasta, poikkeamailmoituksen, jossa on tapauksen mukaan ajantasaistettava a alakohdassa tarkoitetut tiedot ja
esitettdvd ensimmdinen arvio merkittdvistd poikkeamasta, sen vakavuudesta ja vaikutuksista sekd vaarantumisindi-
kaattorit, jos sellaisia on saatavilla;

¢) CSIRT-yksikon tai tapauksen mukaan toimivaltaisen viranomaisen pyynnosta viliraportin asiaan liittyvistd tilannepaivi-
tyksistd;

d) viimeistdan kuukauden kuluttua b alakohdan mukaisen poikkeamailmoituksen toimittamisesta lopullisen raportin, joka
sisiltdd seuraavat tiedot:

i) yksityiskohtainen kuvaus poikkeamasta, sen vakavuus ja vaikutukset mukaan lukien;
ii) poikkeaman todenndkoisesti aiheuttaneen uhkan tai juurisyyn tyyppi;

iii) toteutetut ja meneillddn olevat toimenpiteet vaikutusten lieventdmiseksi;

iv) tapauksen mukaan poikkeaman rajatylittavit vaikutukset;

e) jos poikkeama on edelleen meneillddn silloin, kun d alakohdassa tarkoitettu lopullinen raportti pitdisi toimittaa,
jasenvaltioiden on varmistettava, ettd asianomaiset toimijat toimittavat tuolloin edistymisraportin ja lopullisen raportin
kuukauden kuluessa siitd, kun ne ovat kisitelleet poikkeaman.

Poiketen siitd, mitd ensimmdisen alakohdan b alakohdassa sdddetddn, luottamuspalvelun tarjoajan on ilmoitettava
merkittavistd poikkeamista, jotka vaikuttavat sen luottamuspalvelujen tarjontaan, CSIRT-yksikolle tai tapauksen mukaan
toimivaltaiselle viranomaiselle ilman aiheetonta viivytystd ja joka tapauksessa 24 tunnin kuluessa siitd, kun se on tullut
tietoiseksi merkittavistd poikkeamasta.

5. CSIRT-yksikon tai toimivaltaisen viranomaisen on ilman aiheetonta viivytysti ja mahdollisuuksien mukaan 24 tunnin
kuluessa 4 kohdan a alakohdassa tarkoitetun ennakkovaroituksen vastaanottamisesta annettava ilmoituksen tehneelle
toimijalle vastaus, johon sisiltyy alustava palaute merkittavastd poikkeamasta sekd kyseisen toimijan pyynndsti ohjeita tai
operatiivisia neuvoja mahdollisten vaikutuksia lieventdvien toimenpiteiden tdytintdonpanoa varten. Jos CSIRT-yksikko ei
ole 1 kohdassa tarkoitetun ilmoituksen alkuperdinen vastaanottaja, toimivaltaisen viranomaisen on annettava ohjeet
yhteistyossd CSIRT-yksikon kanssa. CSIRT-yksikko antaa tdydentivad teknistd tukea, jos asianomainen toimija sitd pyytda.
Jos merkittavad poikkeamaa epiillddn rikokseksi, CSIRT-yksikon tai toimivaltaisen viranomaisen on myos annettava
ohjeita merkittivin poikkeaman ilmoittamisesta lainvalvontaviranomaisille.

6.  CSIRT-yksikon, toimivaltaisen viranomaisen tai keskitetyn yhteyspisteen on tarvittaessa ja erityisesti silloin, kun
merkittavd poikkeama koskee vihintddn kahta jasenvaltiota, tiedotettava merkittdvastd poikkeamasta ilman aiheetonta
viivytystd niille muille jasenvaltioille, joihin poikkeama vaikuttaa, ja ENISAlle. Tdll6in annettaviin tietoihin on sisillyttava
sen tyyppisid tietoja kuin on vastaanotettu 4 kohdan mukaisesti. Néin tehdessddn CSIRT-yksikon, toimivaltaisen
viranomaisen tai keskitetyn yhteyspisteen on unionin oikeuden tai kansallisen lainsddddnnon mukaisesti siilytettdva
toimijan turvallisuusedut ja kaupalliset edut sekd annettujen tietojen luottamuksellisuus.
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7. Jos yleinen tietoisuus on tarpeen merkittivin poikkeaman estimiseksi tai meneillddn olevan merkittavan poikkeaman
kisittelemiseksi tai jos merkittdvin poikkeaman julkistaminen on muutoin yleisen edun mukaista, jisenvaltion CSIRT-
yksikko tai tapauksen mukaan sen toimivaltainen viranomainen seki tarvittaessa muiden asianomaisten jdsenvaltioiden
CSIRT-yksikot tai toimivaltaiset viranomaiset voivat asianomaista toimijaa kuultuaan tiedottaa merkittavistd poikkeamasta
yleisolle tai vaatia toimijaa tekemdain niin.

8.  Keskitetyn yhteyspisteen on CSIRT-yksikon tai toimivaltaisen viranomaisen pyynnostd toimitettava 1 kohdan
mukaisesti saadut ilmoitukset eteenpdin niiden muiden jisenvaltioiden keskitetyille yhteyspisteille, joihin poikkeama
vaikuttaa.

9.  Keskitetyn yhteyspisteen on toimitettava ENISAlle kolmen kuukauden vilein yhteenvetoraportti, joka sisiltdd
anonymisoidut koontitiedot merkittdvistd poikkeamista, poikkeamista, kyberuhkista ja liheltd piti -tilanteista, joista on
ilmoitettu tdmén artiklan 1 kohdan ja 30 artiklan mukaisesti. Edistddkseen toimitettavien tietojen vertailukelpoisuutta
ENISA voi antaa teknisid ohjeita yhteenvetoraporttiin sisillytettdvien tietojen parametreista. ENISA tiedottaa kuuden
kuukauden vilein yhteistyoryhmaille ja CSIRT-verkostolle saatuja ilmoituksia koskevista havainnoistaan.

10.  CSIRT-yksikoiden tai tapauksen mukaan toimivaltaisten viranomaisten on toimitettava direktiivin (EU) 2022/2557
mukaisille toimivaltaisille viranomaisille tietoa merkittavistdi poikkeamista, poikkeamista, kyberuhkista ja ldheltd piti
-tilanteista, joista direktiivin (EU) 2022/2557 nojalla kriittisiksi toimijoiksi mdadritetyt toimijat ovat ilmoittaneet tdimin
artiklan 1 kohdan ja 30 artiklan mukaisesti.

11.  Komissio voi hyviksyi tdytintoonpanosddadoksid, joissa tdsmennetddn timin artiklan 1 kohdan ja 30 artiklan
nojalla tehtdvin ilmoituksen sekd timin artiklan 2 kohdan nojalla annettavan tiedonannon tietosisiltd, muoto ja
ilmoitusmenettely.

Komissio hyviksyy viimeistdan 17 paivind lokakuuta 2024 DNS-palveluntarjoajia, aluetunnusrekistereitd, pilvipalvelujen
tarjoajia, datakeskuspalvelujen tarjoajia, sisillonjakeluverkkojen tarjoajia, hallintapalvelun tarjoajia, tietoturvapalvelun-
tarjoajia sekd verkossa toimivien markkinapaikkojen tarjoajia, verkossa toimivien hakukoneiden tarjoajia ja verkkoyhteisoa-
lustojen tarjoajia koskevia tdytintdonpanosaidoksid, joissa tdsmennetddn tapaukset, joissa poikkeama katsotaan
merkittaviksi 3 kohdan mukaisesti. Komissio voi hyvaksyi tillaisia tdytintoonpanosiadoksid muitakin keskeisid ja tarkeitd
toimijoita varten.

Komissio vaihtaa neuvoja ja tekee yhteistyotd yhteistyoryhmén kanssa 14 artiklan 4 kohdan e alakohdan mukaisesti, kun
kyse on tdimin kohdan ensimmdisessd ja toisessa alakohdassa tarkoitetuista ehdotuksista tdytintoonpanosiaddoksiksi.

Niami tdytintoonpanosdadokset hyvaksytddn 39 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

24 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien kiytto

1.  Tiettyjen 21 artiklan vaatimusten noudattamisen osoittamiseksi jasenvaltiot voivat vaatia keskeisid ja tdrkeitd
toimijoita kdyttdimadn maardttyjd, keskeisen tai tirkedn toimijan itse kehittdmid tai kolmansilta osapuolilta hankittavia
TVT-tuotteita, TVT-palveluja ja TVT-prosesseja, jotka on sertifioitu asetuksen (EU) 2019/881 49 artiklan nojalla
hyviksyttyjen eurooppalaisten kyberturvallisuuden sertifiointijirjestelmien mukaisesti. Lisaksi jdsenvaltioiden on
kannustettava keskeisid ja tdrkeitd toimijoita kayttdimaan hyvaksyttyja luottamuspalveluja.

2. Siirretddn komissiolle valta antaa 38 artiklan mukaisesti delegoituja sdadadoksid, joilla tdydennetddn titd direktiivid
tismentdmalld, mitd keskeisten ja tirkeiden toimijoiden luokkia on vaadittava kdyttdmddn tiettyjd sertifioituja TVT-
tuotteita, TVT-palveluja ja TVT-prosesseja tai hankkimaan sertifiointi asetuksen (EU) 2019/881 49 artiklan nojalla
hyviksytyn eurooppalaisen kyberturvallisuuden sertifiointijirjestelmdn mukaisesti. Téllaisia delegoituja sdddoksid
annetaan, kun on havaittu, ettd kyberturvallisuus ei ole riittivin korkealla tasolla, ja niissd sdddetddn tdytintdonpano-
kaudesta.

Ennen tillaisten delegoitujen siddosten hyviksymistd komissio tekee vaikutustenarvioinnin ja toteuttaa kuulemisia
asetuksen (EU) 2019/881 56 artiklan mukaisesti.
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3. Jos timin artiklan 2 kohdan soveltamiseksi ei ole saatavilla asianmukaista eurooppalaista kyberturvallisuuden
sertifiointijirjestelmad, komissio voi yhteistyoryhmai ja Euroopan kyberturvallisuuden sertifiointiryhmad kuultuaan
pyytdd ENISAa valmistelemaan ehdolla olevan jérjestelman asetuksen (EU) 2019/881 48 artiklan 2 kohdan nojalla.

25 artikla

Standardointi

1. Jasenvaltioiden on 21 artiklan 1 ja 2 kohdan yhdenmukaisen tdytintoonpanon edistimiseksi kannustettava
kdyttimdan verkko- ja tietojdrjestelmien turvallisuuden kannalta merkityksellisid eurooppalaisia ja kansainvilisid
standardeja ja teknisid eritelmid ilman, ettd ne mddrdavit kdyttimadn jotain tiettyd teknologiaa tai harjoittavat syrjintdd
jonkin tietyn teknologian kdyton suosimiseksi.

2. ENISA antaa yhteistyossd jasenvaltioiden kanssa ja tarvittaessa asiaankuuluvia sidosryhmid kuultuaan neuvoja ja
ohjeita teknisistd osa-alueista, jotka on otettava huomioon 1 kohtaa sovellettaessa, sekd jo olemassa olevista, myos
kansallisista, standardeista, joiden avulla nimai osa-alueet tulisivat katetuiksi.

V LUKU

LAINKAYTTOVALTA JA REKISTEROINTI

26 artikla

Lainkiytt6valta ja alueellisuus

1.  Tamién direktiivin soveltamisalaan kuuluvien toimijoiden katsotaan kuuluvan sen jdsenvaltion lainkéyttovaltaan,
johon ne ovat sijoittautuneet, lukuun ottamatta seuraavia:

a) yleisten sihkoisten viestintdverkkojen tarjoajat tai yleisesti saatavilla olevien sihkoisten viestintdpalvelujen tarjoajat,
joiden katsotaan kuuluvan sen jdsenvaltion lainkayttovaltaan, jossa ne tarjoavat palvelujaan;

b) DNS-palveluntarjoajat, aluetunnusrekisterit, verkkotunnusten rekisterointipalveluja tarjoavat toimijat, pilvipalvelujen
tarjoajat, datakeskuspalvelujen tarjoajat, sisillonjakeluverkkojen tarjoajat, hallintapalvelun tarjoajat, tietoturvapalvelun-
tarjoajat sekd verkossa toimivien markkinapaikkojen, verkossa toimivien hakukoneiden tai verkkoyhteisoalustojen
tarjoajat, joiden katsotaan kuuluvan sen jisenvaltion lainkdyttovaltaan, jossa niiden pddtoimipaikka on unionissa 2
kohdan mukaisesti;

¢) julkishallinnon toimijat, joiden katsotaan kuuluvan sen jasenvaltion lainkdyttovaltaan, joka ne on perustanut.

2. Tata direktiivid sovellettaessa 1 kohdan b alakohdassa tarkoitetun toimijan paitoimipaikan katsotaan olevan
unionissa siind jdsenvaltiossa, jossa kyberturvallisuusriskien hallintatoimenpiteisiin liittyvit paitokset pddsidntoisesti
tehdain. Jos tillaista jasenvaltiota ei voida médrittda tai jos téllaisia paatoksii ei tehdd unionissa, padtoimipaikan katsotaan
sijaitsevan jasenvaltiossa, jossa kyberturvallisuustoiminnot toteutetaan. Jos tillaista jisenvaltiota ei voida méirittdd,
paitoimipaikan katsotaan sijaitsevan jisenvaltiossa, jossa asianomaisella toimijalla on eniten tyontekijoitd tyollistava
toimipaikka unionissa.

3. Jos 1 kohdan b alakohdassa tarkoitettu toimija ei ole sijoittautunut unioniin mutta tarjoaa palveluja unionissa, sen on
nimettdvi itselleen edustaja unioniin. Edustajan on oltava sijoittautunut johonkin niistd jisenvaltioista, joissa palveluja
tarjotaan. Tallaisen toimijan katsotaan kuuluvan sen jdsenvaltion lainkdyttovaltaan, johon sen edustaja on sijoittautunut.
Jos toimijalla ei ole unionissa timan kohdan nojalla nimettyd edustajaa, mikd tahansa jdsenvaltio, jossa toimija tarjoaa
palveluja, voi ryhtya oikeustoimiin toimijaa vastaan timén direktiivin rikkomisen vuoksi.

4. Se, ettd 1 kohdan b alakohdassa tarkoitettu toimija nimeéi edustajan, ei rajoita oikeustoimia, joita voidaan panna
vireille toimijaa itseddn vastaan.
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5. Jasenvaltiot, jotka ovat saaneet 1 kohdan b alakohdassa tarkoitettuun toimijaan liittyvdn keskindistd avunantoa
koskevan pyynnon, voivat kyseisen pyynnon asettamissa rajoissa toteuttaa asianmukaisia valvonta- ja tiytintd6npanotoi-
menpiteitd suhteessa asianomaiseen toimijaan, joka tarjoaa palveluja tai jolla on verkko- ja tietojarjestelma niiden alueella.

27 artikla

Toimijoiden rekisteri

1. ENISA perustaa DNS-palveluntarjoajien, aluetunnusrekisterien, verkkotunnusten rekisterdintipalveluja tarjoavien
toimijoiden, pilvipalvelujen tarjoajien, datakeskuspalvelujen tarjoajien, sisillonjakeluverkkojen tarjoajien, hallintapalvelun
tarjoajien, tietoturvapalveluntarjoajien sekd verkossa toimivien markkinapaikkojen tarjoajien, verkossa toimivien
hakukoneiden tarjoajien ja verkkoyhteisoalustojen tarjoajien rekisterin ja yllapitad sitd kayttden keskitetyiltd yhteyspisteiltd
saatuja tietoja 4 kohdan mukaisesti. ENISA antaa pyynnostd toimivaltaisille viranomaisille paasyn kyseiseen rekisteriin ja
varmistaa tarvittaessa tietojen luottamuksellisuuden suojaamisen.

2. Jasenvaltioiden on edellytettivd, ettd 1 kohdassa tarkoitetut toimijat toimittavat viimeistddn 17 péivdnd tammikuuta
2025 toimivaltaisille viranomaisille seuraavat tiedot:

a) toimijan nimi;
b) tapauksen mukaan liitteessa I tai II tarkoitettu asiaankuuluva toimiala, toimialan osa ja toimijatyyppi;

¢) toimijan pédtoimipaikan ja muiden unionissa sijaitsevien laillisten toimipaikkojen osoite tai, jos toimija ei ole
sijoittautunut unioniin, sen 26 artiklan 3 kohdan nojalla nimetyn edustajan osoite;

d) toimijan ja tarvittaessa sen 26 artiklan 3 kohdan nojalla nimetyn edustajan ajantasaiset yhteystiedot, mukaan lukien
sahkopostiosoitteet ja puhelinnumerot;

€) jdsenvaltiot, joissa toimija tarjoaa palveluja; ja

f) toimijan IP-osoitealueet.

3. Jasenvaltioiden on varmistettava, ettd 1 kohdassa tarkoitetut toimijat ilmoittavat toimivaltaiselle viranomaiselle
kaikista muutoksista 2 kohdan mukaisesti toimittamiinsa tietoihin viipymittd ja joka tapauksessa kolmen kuukauden
kuluessa muutospéivast.

4. Kun asianomaisen jisenvaltion keskitetty yhteyspiste saa 2 ja 3 kohdassa tarkoitetut tiedot, lukuun ottamatta 2
kohdan f alakohdassa tarkoitettuja tietoja, sen on toimitettava ne ilman aiheetonta viivytystd ENISAlle.

5. Tamin artiklan 2 ja 3 kohdassa tarkoitetut tiedot on tapauksen mukaan toimitettava 3 artiklan 4 kohdan neljannessi
alakohdassa tarkoitettujen kansallisten jarjestelyjen valityksella.

28 artikla

Verkkotunnusten rekisterdintitietojen tietokanta

1. DNS+jirjestelmdn turvallisuuden, vakauden ja hdirionsietokyvyn edistimiseksi jasenvaltioiden on edellytettiva, ettd
aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat kerdavit ja yllapitavit tarkkoja ja taydellisia
verkkotunnusten rekisterdintitietoja erityisessd tietokannassa noudattaen unionin tietosuojalainsdddinnon mukaisesti
asianmukaista huolellisuutta henkilotietojen suhteen.

2. Edelld olevan 1 kohdan soveltamiseksi jasenvaltioiden on edellytettavi, ettd verkkotunnusten rekisterdintitietojen
tietokanta sisiltdd tarvittavat tiedot, jotta verkkotunnusten haltijat ja aluetunnusrekistereissi verkkotunnuksia hallinnoivat
yhteyspisteet voidaan tunnistaa ja niihin voidaan ottaa yhteyttd. Ndihin tietoihin on sisallyttivé

a) verkkotunnus;

b) rekisterdintipdiva;
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c¢) verkkotunnuksen rekisterdijan nimi, yhteyssdhkopostiosoite ja puhelinnumero;

d) verkkotunnusta hallinnoivan yhteyspisteen yhteyssiahkopostiosoite ja puhelinnumero, jos ne eivit ole samat kuin
verkkotunnuksen rekisterdijin.

3. Jasenvaltioiden on edellytettivd, ettd aluetunnusrekistereilld ja verkkotunnusten rekisterdintipalveluja tarjoavilla
toimijoilla on kiytossi toimintaperiaatteet ja menettelyt, myds tarkastusmenettelyt, joilla varmistetaan, ettd 1 kohdassa
tarkoitetut tietokannat sisaltavit tarkat ja tiydelliset tiedot. Jisenvaltioiden on edellytettivi, ettd tiedot tallaisista toimintape-
riaatteista ja menettelyistd asetetaan julkisesti saataville.

4. Jasenvaltioiden on edellytettdv, ettd aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat
asettavat julkisesti saataville ilman aiheetonta viivytystd verkkotunnuksen rekisterdinnin jilkeen muut verkkotunnuksen
rekisterointitiedot kuin henkil6tiedot.

5. Jasenvaltioiden on edellytettivi, ettd aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat
antavat padsyn tarkasti maarittyihin verkkotunnusten rekisterointitietoihin unionin tietosuojalainsidddnnon mukaisesti,
kun padsyd oikeutetusti pyytdvd esittdd lainmukaisen ja asianmukaisesti perustellun pyynnon. Jdsenvaltioiden on
edellytettdvd, ettd aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat toimijat vastaavat tietoihin
padsyd koskeviin pyyntoihin ilman aiheetonta viivytystd ja joka tapauksessa 72 tunnin kuluessa pyynnon vastaanot-
tamisesta. Jasenvaltioiden on edellytettivi, ettd tillaisten tietojen luovuttamista koskevat toimintaperiaatteet ja menettelyt
asetetaan julkisesti saataville.

6. Edelld 1-5 kohdassa sdddettyjen velvoitteiden noudattaminen ei saa johtaa paillekkdisyyksiin verkkotunnusten
rekisterointitietojen keruussa. Tatd varten jasenvaltioiden on edellytettivd, ettd aluetunnusrekisterit ja verkkotunnusten
rekisterdintipalveluja tarjoavat toimijat tekevit yhteistyotd keskendin.

VI LUKU

TIETOJENVAIHTO

29 artikla

Kyberturvallisuustietojen jakamisjirjestelyt

1)  Jasenvaltioiden on varmistettava, ettd timan direktiivin soveltamisalaan kuuluvat toimijat ja tapauksen mukaan muut
toimijat, jotka eivdt kuulu timidn direktiivin soveltamisalaan, voivat vapaachtoisesti vaihtaa keskendin asiaankuuluvia
kyberturvallisuustietoja, mukaan lukien tietoja kyberuhkista, ldheltd piti -tilanteista, haavoittuvuuksista, tekniikoista ja
menettelyistd, vaarantumisindikaattoreista, kyberhyokkaystaktiikoista, yksittéisistd uhkatoimijoista, kyberturvallisuushaly-
tyksistd ja suosituksista, jotka koskevat kyberhyokkdysten havaitsemiseen kiytettivien kyberturvallisuustyokalujen
konfigurointia, kun tillaisella tietojenvaihdolla

a) pyritddn ehkdisemddn, havaitsemaan ja hallitsemaan poikkeamia tai palautumaan niistd tai lieventdmaidn niiden
vaikutuksia;

b) parannetaan kyberturvallisuuden tasoa erityisesti lisddmalld tietoisuutta kyberuhkista, rajoittamalla tai estimalld
tillaisten uhkien kykyd levitd, tukemalla erilaisia puolustusvalmiuksia, haavoittuvuuden korjaamista ja julkistamista,
uhkien havaitsemis-, rajoittamis- ja ehkaisemistekniikoita, lieventdmisstrategioita tai hallinta- ja palautumisvaiheita tai
edistimalld julkisten ja yksityisten toimijoiden yhteistyohon perustuvaa kyberuhkatutkimusta.

2. Jasenvaltioiden on varmistettava, ettd tietojenvaihto tapahtuu keskeisten ja tarkeiden toimijoiden seka tarvittaessa
niiden toimittajien tai palveluntarjoajien yhteisojen sisilld. Tallainen tietojenvaihto on toteutettava kyberturvallisuustietojen
jakamisjirjestelyilld, joissa otetaan huomioon jaettujen tietojen mahdollinen arkaluonteisuus.
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3. Jasenvaltioiden on helpotettava timin artiklan 2 kohdassa tarkoitettujen kyberturvallisuustietojen jakamisjar-
jestelyjen perustamista. Téllaisissa jdrjestelyissd voidaan tismentdd tiedonjakojirjestelyjen operatiiviset osat, mukaan lukien
tiettyjen TVT-alustojen ja automatisointityokalujen kiytto, sisdlto ja edellytykset. Vahvistaessaan viranomaisten téllaisiin
jarjestelyihin osallistumisen yksityiskohtia jasenvaltiot voivat asettaa tiettyjd ehtoja toimivaltaisten viranomaisten tai
CSIRT-yksikoiden saataville asettamille tiedoille. Jdsenvaltioiden on tarjouduttava avustamaan tillaisten jérjestelyjen
soveltamisessa 7 artiklan 2 kohdan h alakohdassa tarkoitettujen toimintaperiaatteidensa mukaisesti.

4. Jdsenvaltioiden on varmistettava, ettd keskeiset ja tdrkeit toimijat ilmoittavat toimivaltaisille viranomaisille osallistu-
misestaan 2 kohdassa tarkoitettuihin kyberturvallisuustietojen jakamisjdrjestelyihin, kun ne liittyvit tallaisiin jirjestelyihin,
tai tapauksen mukaan vetdytymisestdin téllaisista jarjestelyistd, kun vetdytyminen tulee voimaan.

5. ENISA avustaa 2 kohdassa tarkoitettujen kyberturvallisuustietojen jakamisjirjestelyjen perustamisessa vaihtamalla
parhaita kdytint6jd ja antamalla ohjeistusta.

30 artikla

Asiaankuuluvien tietojen vapaaehtoinen ilmoittaminen

1. Jasenvaltioiden on varmistettava, ettd 23 artiklassa sdddetyn ilmoitusvelvoitteen lisiksi CSIRT-yksikaille tai tapauksen
mukaan toimivaltaisille viranomaisille voivat vapaaehtoisesti tehdi ilmoituksia

a) keskeiset ja tarkedt toimijat poikkeamista, kyberuhkista ja ldheltd piti -tilanteista;

b) muut kuin a alakohdassa tarkoitetut toimijat riippumatta siitd, kuuluvatko ne tdmin direktiivin soveltamisalaan,
merkittavistd poikkeamista, kyberuhkista ja lahelta piti -tilanteista.

2. Jasenvaltioiden on kisiteltdva timan artiklan 1 kohdassa tarkoitetut ilmoitukset 23 artiklassa sdddettyd menettelyd
noudattaen. Jasenvaltiot voivat asettaa etusijalle pakollisten ilmoitusten kisittelyn vapaaehtoisten ilmoitusten kasittelyyn
nahden.

CSIRT-yksikoiden on tarvittaessa ja toimivaltaisten viranomaisten on tapauksen mukaan toimitettava keskitetyille
yhteyspisteille tiedot timin artiklan nojalla saaduista ilmoituksista varmistaen ilmoituksen tehneen toimijan toimittamien
tietojen luottamuksellisuuden ja asianmukaisen suojan. Vapaaehtoinen raportointi ei saa johtaa sellaisten lisavelvoitteiden
asettamiseen ilmoituksen tehneelle toimijalle, joita siihen ei olisi sovellettu, jos se ei olisi antanut kyseistd ilmoitusta,
sanotun kuitenkaan rajoittamatta rikosten ennalta estdmistd, tutkimista, paljastamista ja rikoksiin liittyvid syytetoimia.

VII LUKU

VALVONTA JA TAYTANTOONPANO

31 artikla

Valvontaa ja tiytintoonpanoa koskevat yleiset nikokohdat

1.  Jasenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset valvovat tosiasiallisesti timédn direktiivin
noudattamista ja toteuttavat tarvittavat toimenpiteet sen varmistamiseksi.

2. Jasenvaltiot voivat sallia sen, ettd niiden toimivaltaiset viranomaiset asettavat valvontatoimenpiteitd etusijalle.
Tillaisessa etusijalle asettamisessa on sovellettava riskiperusteista lahestymistapaa. Toimivaltaiset viranomaiset voivat
32 ja 33 artiklassa sdddettyjd valvontatehtdviddn suorittaessaan vahvistaa valvontamenetelmia, joiden ansiosta tillaisia
tehtdvid voidaan asettaa etusijalle soveltaen riskiperusteista lahestymistapaa.
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3. Toimivaltaisten viranomaisten on tehtdva tiivistd yhteistyotd asetuksen (EU) 2016/679 mukaisten valvontaviran-
omaisten kanssa kasitellessddn henkilotietojen tietoturvaloukkauksiin johtaneita poikkeamia, sanotun kuitenkaan
rajoittamatta kyseisen asetuksen mukaisten valvontaviranomaisten toimivaltaa ja tehtavia.

4. Jasenvaltioiden on varmistettava, ettd toimivaltaisilla viranomaisilla on valvoessaan julkishallinnon toimijoita timén
direktiivin noudattamisessa ja maédritessddn tdmdn direktiivin rikkomista koskevia tdytintd6npanotoimenpiteitd
asianmukaiset valtuudet tillaisten tehtdvien suorittamiseksi ja ettd ne ovat toiminnallisesti riippumattomia valvomistaan
julkishallinnon toimijoista, sanotun kuitenkaan rajoittamatta kansallisten lainsdddinto- ja toimielinkehysten soveltamista.
Jasenvaltiot voivat pdittdd mairdtd kyseisid toimijoita koskevia asianmukaisia, oikeasuhteisia ja tehokkaita valvonta- ja
taytintdonpanotoimenpiteitd kansallisten lainsaddadnto- ja toimielinkehysten mukaisesti.

32 artikla
Keskeisiin toimijoihin liittyvit valvonta- ja tiytint6onpanotoimenpiteet

1.  Jasenvaltioiden on varmistettava, ettd keskeisid toimijoita koskevat tdssd direktiivissd sdddettyjen velvoitteiden
noudattamisen valvonta- tai tdytintoonpanotoimenpiteet ovat vaikuttavia, oikeasuhteisia ja varoittavia ja ettd niissi otetaan
huomioon kunkin yksittdisen tapauksen olosuhteet.

2. Jasenvaltioiden on varmistettava, ettd hoitaessaan keskeisid toimijoita koskevia valvontatehtividin toimivaltaisilla
viranomaisilla on valtuudet ainakin seuraaviin:

a) koulutettujen ammattilaisten toteuttamat paikalla tehtdvit tarkastukset ja muu kuin paikalla toteutettava valvonta,
mukaan lukien satunnaistarkastukset;

b) riippumattoman elimen tai toimivaltaisen viranomaisen suorittamat siinnoélliset ja kohdennetut turvallisuusauditoinnit;

c) tapauskohtaiset auditoinnit, myds kun perusteena on merkittdva poikkeama tai se, ettd keskeinen toimija on rikkonut
tdtd direktiivid;
d) objektiivisiin, syrjimattomiin, oikeudenmukaisiin ja lipindkyviin riskinarviointikriteereihin perustuvat turvallisuus-

skannaukset, tarvittaessa yhteistyossi asianomaisen toimijan kanssa;

€) pyynnot saada tietoja, jotka ovat tarpeen asianomaisen toimijan hyviksymien kyberturvallisuusriskien hallintatoimen-
piteiden arvioimiseksi, mukaan lukien dokumentoidut kyberturvallisuusperiaatteet, sekd tietojen toimittamista
toimivaltaisille viranomaisille 27 artiklan nojalla koskevan velvoitteen noudattamisen arvioimiseksi;

f) pyynnot saada pddsy dataan, asiakirjoihin ja tietoihin, joita ne tarvitsevat valvontatehtidviensd suorittamiseksi;

g) pyynnot saada ndyttod kyberturvallisuusperiaatteiden tdytdntoonpanosta, kuten pitevin tarkastajan suorittamien
turvallisuusauditointien tulokset ja niiden perustana oleva ndytto.

Ensimmdisen alakohdan b alakohdassa tarkoitettujen kohdennettujen turvallisuusauditointien on perustuttava
toimivaltaisen viranomaisen tai auditoinnin kohteena olevan toimijan tekemiin riskinarviointeihin tai muihin riskeistd
saatavilla oleviin tietoihin.

Kohdennetun turvallisuusauditoinnin tulokset on asetettava toimivaltaisen viranomaisen saataville. Auditoinnin kohteena
oleva toimija vastaa riippumattoman elimen suorittaman kohdennetun turvallisuusauditoinnin kustannuksista, jollei
toimivaltainen viranomainen asianmukaisesti perustelluissa tapauksissa pdita toisin.

3. Kdiyttdessddn 2 kohdan e, f tai g alakohtaan perustuvia valtuuksiaan toimivaltaisten viranomaisten on ilmoitettava
pyynnon tarkoitus ja tdsmennettava pyydetyt tiedot.

4. Jasenvaltioiden on varmistettava, ettd niiden toimivaltaisilla viranomaisilla on kéyttdessddn tdytintoonpanoval-
tuuksiaan keskeisten toimijoiden suhteen ainakin valtuudet

a) antaa varoituksia, kun asianomaiset toimijat rikkovat tita direktiivia;
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b) antaa asianomaisille toimijoille sitovia ohjeita, myds poikkeaman ehkaisemiseksi tai korjaamiseksi tarvittavista
toimenpiteistd sekd tillaisten toimenpiteiden tdytintoonpanon mdirdajoista ja tdytdntoonpanosta raportoinnin
médraajoista, tai méddrays, joissa tai jossa ne velvoitetaan korjaamaan havaitut puutteet tai timin direktiivin rikkominen;

¢) mairitd asianomaiset toimijat lopettamaan timan direktiivin vastainen toiminta ja piddttiytymain tdstd toiminnasta
vastaisuudessa;

d) madritd asianomaiset toimijat varmistamaan, ettd niiden kyberturvallisuusriskien hallintatoimenpiteet ovat 21 artiklan
mukaisia, tai tdyttdmain 23 artiklassa sdddetyt raportointivelvoitteensa mairitylld tavalla ja maaratyn ajan kuluessa;

€) maidritd asianomaiset toimijat tiedottamaan niille luonnollisille henkildille tai oikeushenkiloille, joille ne tarjoavat
palvelujaan tai toimintojaan ja joihin merkittdvd kyberuhka saattaa vaikuttaa, uhkan luonteesta sekd mahdollisista
suojatoimenpiteistd tai korjaavista toimenpiteistd, joita kyseiset luonnolliset henkil6t tai oikeushenkilot voivat uhkan
hallitsemiseksi toteuttaa;

f) maidritd asianomaiset toimijat panemaan tdytintoon turvallisuusauditoinnin tuloksena annetut suositukset
kohtuullisessa médariajassa;

g) nimetd valvova virkamies, joka valvoo tarkoin mddriteltyjen tehtdvien puitteissa mairakauden ajan, ettd asianomaiset
toimijat noudattavat 21 ja 23 artiklaa;

h) mdidratd asianomaiset toimijat julkistamaan méaratylld tavalla seikat, jotka liittyvit timan direktiivin rikkomiseen;

i) médrdtd tai pyytdd asiaankuuluvia elimid tai tuomioistuimia méddrddmddn kansallisen lainsddddnnon mukaisesti
hallinnollisia sakkoja 34 artiklan nojalla minka tahansa timan kohdan a—h alakohdassa tarkoitetun toimenpiteen lisaksi.

5. Jos 4 kohdan a—d ja f alakohdan nojalla toteutetut tiytint6npanotoimenpiteet eivit tuota tulosta, jasenvaltioiden on
varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet asettaa mairdaika, jonka kuluessa keskeistd toimijaa
kehotetaan toteuttamaan tarvittavat toimet puutteiden korjaamiseksi tai kyseisten viranomaisten vaatimusten
noudattamiseksi. Jos pyydettyjd toimia ei toteuteta asetetussa mdidrdajassa, jisenvaltioiden on varmistettava, ettd
toimivaltaisilla viranomaisilla on valtuudet

a) keskeyttdd viliaikaisesti tai pyytda sertifiointi- tai lupaelintd tai tuomioistuinta keskeyttdmain viliaikaisesti kansallisen
lainsdddannon mukaisesti sertifiointi tai lupa, joka koskee keskeisen toimijan tarjoamia kaikkia asiaankuuluvia
palveluja tai toimintoja tai osaa niisté;

b) pyytdd asiaankuuluvia elimid tai tuomioistuimia kieltiméddn viliaikaisesti kansallisen lainsddddannon mukaisesti ketd
tahansa luonnollista henkil6d, joka hoitaa keskeisen toimijan johtotehtdvid toimitusjohtajan tai laillisen edustajan
tasolla, hoitamasta kyseisen toimijan johtotehtavid.

Tdmin kohdan nojalla maardttyja viliaikaisia keskeyttdmisid tai kieltoja on sovellettava ainoastaan siihen asti, kun
asianomainen toimija toteuttaa tarvittavat toimet korjatakseen ne puutteet tai noudattaakseen niitd toimivaltaisen
viranomaisen vaatimuksia, joiden johdosta seuraamukset méarittiin. Tallaisten véliaikaisten keskeyttdmisten tai kieltojen
madrddmiseen on sovellettava asianmukaisia menettelytakeita unionin oikeuden yleisten periaatteiden ja perusoikeuskirjan
mukaisesti, mukaan lukien oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen, syyttomyys-
olettama ja oikeus puolustukseen.

Tdssd kohdassa sadddettyjd seuraamuksia ei sovelleta timin direktiivin soveltamisalaan kuuluviin julkishallinnon
toimijoihin.

6. Jasenvaltioiden on varmistettava, ettd jokaisella luonnollisella henkilolld, joka on vastuussa keskeisestd toimijasta tai
toimii sen edustajana silld perusteella, ettd hinelld on valtuudet edustaa sitd, valtuudet tehdd padtoksid sen puolesta tai
valtuudet hallinnoida sité, on valta varmistaa, ettd toimija noudattaa titd direktiivid. Jasenvaltioiden on varmistettava, ettd
ndmd luonnolliset henkil6t voidaan saattaa vastuuseen, jos he ovat laiminlyoneet velvollisuutensa varmistaa tdmin
direktiivin noudattaminen.

Julkishallinnon toimijoiden osalta tdma kohta ei rajoita kansallisen lainsdddannon soveltamista, kun on kyse virkamiesten
tai vaalilla valittujen tai nimettyjen toimenhaltijoiden vastuusta.



27.12.2022 Euroopan unionin virallinen lehti L 333/137

7. Toimivaltaisten viranomaisten on toteuttaessaan 4 kohdassa tarkoitettuja tdytintdonpanotoimenpiteitd tai
madrdtessddn 5 kohdassa tarkoitettuja seuraamuksia kunnioitettava oikeutta puolustukseen ja otettava huomioon kunkin
yksittdisen tapauksen olosuhteet sekd vahintdin seuraavat seikat:

a) rikkomisen vakavuus ja rikottujen sadnnosten tirkeys siten, ettd vakavina rikkomisina pidetdin joka tapauksessa muun
muassa seuraavia:

i) toistuvat vadrinkdytokset;

ii) merkittdvien poikkeamien jittiminen ilmoittamatta tai korjaamatta;

i) puutteiden jittdiminen korjaamatta toimivaltaisten viranomaisten sitovista ohjeista huolimatta;

iv) toimivaltaisen viranomaisen todetun rikkomisen johdosta méaraamien auditointien tai seurantatoimien estiminen;

v) 21 artiklassa sdddettyihin riskinhallintatoimenpiteisiin tai 23 artiklassa sdddettyihin raportointivelvoitteisiin
liittyvien vddrien tai erittdin virheellisten tietojen antaminen;

b) rikkomisen kesto;
¢) asianomaisen toimijan mahdolliset vastaavat aiemmat rikkomiset;

d) aiheutunut aineellinen tai aineeton vahinko, mukaan lukien rahoitukseen liittyvit tai taloudelliset tappiot, vaikutukset
muihin palveluihin sekd niiden kéyttdjien lukumaard, joihin rikkominen vaikuttaa;

e) rikkojan toiminnan mahdollinen tahallisuus tai tuottamuksellisuus;
f) toimenpiteet, jotka toimija on toteuttanut aineellisen tai aineettoman vahingon ehkaisemiseksi tai lieventdmiseksi;
g) hyviksyttyjen kdytinnesddntojen tai hyvaksyttyjen sertifiointimekanismien noudattaminen;

h) vastuullisina pidettyjen luonnollisten henkildiden tai oikeushenkildiden halukkuus tehdd yhteistyotd toimivaltaisten
viranomaisten kanssa.

8.  Toimivaltaisten viranomaisten on esitettdvd yksityiskohtaiset perustelut tdytintoonpanotoimenpiteilleen.
Toimivaltaisten viranomaisten on ennen tillaisten toimenpiteiden hyvaksymistd ilmoitettava asianomaisille toimijoille
alustavista havainnoistaan. Niiden on myos varattava kyseisille toimijoille riittdvésti aikaa esittdd huomautuksia, lukuun
ottamatta asianmukaisesti perusteltuja tapauksia, joissa vilittomat toimet poikkeamien ehkdisemiseksi tai hallitsemiseksi
muuten estyisivat.

9.  Jdsenvaltioiden on varmistettava, ettd niiden tdmin direktiivin mukaiset toimivaltaiset viranomaiset ilmoittavat
asiasta direktiivin (EU) 2022/2557 mukaisille saman jasenvaltion asiaankuuluville toimivaltaisille viranomaisille, kun ne
kayttavit valvonta- ja tdytintoonpanovaltuuksiaan varmistaakseen, ettd direktiivin (EU) 20222557 nojalla kriittiseksi
toimijaksi madritetty toimija noudattaa titd direktiivid. Direktiivin (EU) 2022/2557 mukaiset toimivaltaiset viranomaiset
voivat tarvittaessa pyytdd timén direktiivin mukaisia toimivaltaisia viranomaisia kdyttdmain valvonta- ja taytintoonpano-
valtuuksiaan suhteessa toimijaan, joka on méaritetty kriittiseksi toimijaksi direktiivin (EU) 2022/2557 nojalla.

10.  Jasenvaltioiden on varmistettava, ettd niiden tdmin direktiivin mukaiset toimivaltaiset viranomaiset tekevit
yhteistyotd asianomaisen jasenvaltion asetuksen (EU) 2022/2554 mukaisten asiaankuuluvien toimivaltaisten
viranomaisten kanssa. Jisenvaltioiden on erityisesti varmistettava, ettd niiden timin direktiivin mukaiset toimivaltaiset
viranomaiset ilmoittavat asiasta asetuksen (EU) 2022/2554 32 artiklan 1 kohdan nojalla perustetulle valvontafoorumille,
kun ne kayttivit valvonta- ja tdytintoonpanovaltuuksiaan varmistaakseen, ettd timdn direktiivin soveltamisalaan kuuluva
keskeinen toimija, joka on nimetty kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi osapuoleksi asetuksen (EU)
20222554 31 artiklan nojalla, noudattaa titd direktiivia.

33 artikla

Tirkeitd toimijoita koskevat valvonta- ja tiytinto6npanotoimenpiteet

1. Jos jasenvaltiot saavat ndyttod, viitteitd tai tietoja, joiden mukaan tirked toimija ei viitetysti noudata tdtd direktiivii ja
erityisesti sen 21 ja 23 artiklaa, niiden on varmistettava, ettd toimivaltaiset viranomaiset puuttuvat tilanteeseen tarpeen
mukaan jilkikiteen toteutettavin valvontatoimenpitein. Jisenvaltioiden on varmistettava, ettd kyseiset toimenpiteet ovat
vaikuttavia, oikeasuhteisia ja varoittavia ja ettd niissd otetaan huomioon kunkin yksittdisen tapauksen olosuhteet.
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2. Jasenvaltioiden on varmistettava, ettd hoitaessaan tirkeitd toimijoita koskevia valvontatehtividdn toimivaltaisilla
viranomaisilla on valtuudet ainakin seuraaviin:

a) koulutettujen ammattilaisten toteuttamat paikalla tehtavit tarkastukset ja muu kuin paikalla toteutettava jalkikéteis-
valvonta;

b) riippumattoman elimen tai toimivaltaisen viranomaisen suorittamat kohdennetut turvallisuusauditoinnit;

c) objektiivisiin, syrjimdttomiin, oikeudenmukaisiin ja lipindkyviin riskinarviointikriteereihin perustuvat turvallisuus-
skannaukset, tarvittaessa yhteistyossi asianomaisen toimijan kanssa;

d) pyynnét saada tietoja, jotka ovat tarpeen asianomaisen toimijan hyviksymien kyberturvallisuusriskien hallintatoimen-
piteiden arvioimiseksi jilkikiteen, mukaan lukien dokumentoidut kyberturvallisuusperiaatteet, sekd 27 artiklaan
perustuvan toimivaltaisille viranomaisille ilmoittamista koskevan velvoitteen noudattamisen arvioimiseksi;

) pyynnét saada péisy dataan, asiakirjoihin ja tietoihin, joita ne tarvitsevat valvontatehtiviensi suorittamiseksi;

f) pyynnét saada niyttod kyberturvallisuusperiaatteiden tdytintoonpanosta, kuten pitevin tarkastajan suorittamien
turvallisuusauditointien tulokset ja niiden perustana oleva ndytto.

Ensimmdisen alakohdan b alakohdassa tarkoitettujen kohdennettujen turvallisuusauditointien on perustuttava
toimivaltaisen viranomaisen tai auditoinnin kohteena olevan toimijan tekemiin riskinarviointeihin tai muihin riskeistd
saatavilla oleviin tietoihin.

Kohdennetun turvallisuusauditoinnin tulokset on asetettava toimivaltaisen viranomaisen saataville. Auditoinnin kohteena
oleva toimija vastaa riippumattoman elimen suorittaman kohdennetun turvallisuusauditoinnin kustannuksista, jollei
toimivaltainen viranomainen asianmukaisesti perustellussa tapauksessa paiti toisin.

3. Kéyttdessddn 2 kohdan d, e tai f alakohtaan perustuvia valtuuksiaan toimivaltaisten viranomaisten on ilmoitettava
pyynnon tarkoitus ja tdsmennettava pyydetyt tiedot.

4. Jasenvaltioiden on varmistettava, ettd kayttdessddn tdytintoonpanovaltuuksiaan tirkeiden toimijoiden suhteen
toimivaltaisilla viranomaisilla on ainakin valtuudet

a) antaa varoituksia, kun asianomaiset toimijat rikkovat titi direktiivid;

b) antaa asianomaisille toimijoille sitovia ohjeita tai maaréys, joissa tai jossa ne velvoitetaan korjaamaan havaitut puutteet
tai timdn direktiivin rikkominen;

€) mairitd asianomaiset toimijat lopettamaan timéan direktiivin vastainen toiminta ja piddttiytymain tistd toiminnasta
vastaisuudessa;

d) madritd asianomaiset toimijat varmistamaan, ettd niiden kybertuvallisuusriskien hallintatoimenpiteet ovat 21 artiklan
mukaisia, tai tdyttimain 23 artiklassa sdddetyt raportointivelvoitteensa maaratylld tavalla ja méadrityn ajan kuluessa;

€) maidritd asianomaiset toimijat tiedottamaan niille luonnollisille henkiléille tai oikeushenkildille, joihin liittyen ne
tarjoavat palveluja tai harjoittavat toimintaa ja joihin merkittdvd kyberuhka saattaa vaikuttaa, uhkan luonteesta seka
mahdollisista suojatoimenpiteistd tai korjaavista toimenpiteistd, joita kyseiset luonnolliset henkilot tai oikeushenkilt
voivat uhkan hallitsemiseksi toteuttaa;

f) madritd asianomaiset toimijat panemaan tdytintoon turvallisuusauditoinnin tuloksena annetut suositukset
kohtuullisessa mairaajassa;

g) mdairdtd asianomaiset toimijat julkistamaan maaritylld tavalla seikat, jotka liittyvét timan direktiivin rikkomiseen;

h) mdardtd tai pyytdd asiaankuuluvia elimid tai tuomioistuimia mairddmain kansallisen lainsddddnnon mukaisesti
hallinnollisia sakkoja 34 artiklan nojalla minké tahansa timén kohdan a—g alakohdassa tarkoitetun toimenpiteen lisaksi.

5. Tadmin asetuksen 32 artiklan 6, 7 ja 8 kohtaa sovelletaan soveltuvin osin tdssd artiklassa sdadettyihin tarkeitd
toimijoita koskeviin valvonta- ja tiaytint66npanotoimenpiteisiin.
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6. Jasenvaltioiden on varmistettava, ettd niiden timidn direktiivin mukaiset toimivaltaiset viranomaiset tekevit
yhteistyotd asianomaisen jdsenvaltion asetuksen (EU) 2022/2554 mukaisten asiaankuuluvien toimivaltaisten
viranomaisten kanssa. Jasenvaltioiden on erityisesti varmistettava, ettd niiden tdmin direktiivin mukaiset toimivaltaiset
viranomaiset ilmoittavat asiasta asetuksen (EU) 2022/2554 32 artiklan 1 kohdan nojalla perustetulle valvontafoorumille,
kun ne kdyttivit valvonta- ja tdytintoonpanovaltuuksiaan varmistaakseen, ettd timin direktiivin soveltamisalaan kuuluva
tarked toimija, joka on nimetty kriittiseksi TVT-palveluntarjoajana olevaksi kolmanneksi osapuoleksi asetuksen (EU) 2022/
2554 31 artiklan nojalla, noudattaa tita direktiivia.

34 artikla

Yleiset edellytykset hallinnollisten sakkojen méiridmiselle keskeisille ja tirkeille toimijoille

1.  Jasenvaltioiden on varmistettava, ettd tdimin artiklan nojalla keskeisille ja tarkeille toimijoille tdimin direktiivin
rikkomisesta madrittavit hallinnolliset sakot ovat vaikuttavia, oikeasuhteisia ja varoittavia ja ettd niissd otetaan huomioon
kunkin yksittdisen tapauksen olosuhteet.

2. Hallinnolliset sakot mairitidn minkd tahansa 32 artiklan 4 kohdan a-h alakohdassa, 32 artiklan 5 kohdassa
ja 33 artiklan 4 kohdan a—g alakohdassa tarkoitetun toimenpiteen liséksi.

3. Pddtettdessd hallinnollisen sakon mairadmisestd ja sen suuruudesta kussakin yksittdisessd tapauksessa on otettava
asianmukaisesti huomioon vahintddn 32 artiklan 7 kohdassa siddetyt seikat.

4. Jasenvaltioiden on varmistettava, ettd keskeisille toimijoille maaratdan 21 tai 23 artiklan rikkomisesta timan artiklan
2 ja 3 kohdan mukaisesti hallinnollinen sakko, joka on enimmillddn vahintdan 10 000 000 euroa tai enimmillddn vahintdan
2 prosenttia sen yrityksen, johon keskeinen toimija kuuluu, edellisen tilikauden maailmanlaajuisesta vuotuisesta
kokonaisliikevaihdosta sen mukaan, kumpi ndistd maaristd on suurempi.

5.  Jasenvaltioiden on varmistettava, ettd tarkeille toimijoille maaratadn 21 tai 23 artiklan rikkomisesta tdmin artiklan
2 ja 3 kohdan mukaisesti hallinnollinen sakko, joka on enimmilldén vdhintdén 7 000 000 euroa tai enimmillddn vihintddn
1,4 prosenttia sen yrityksen, johon tirked toimija kuuluu, edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaislii-
kevaihdosta sen mukaan, kumpi ndistd maristd on suurempi.

6.  Jdsenvaltiot voivat sddtdd valtuudesta maaritd uhkasakkoja, jotta keskeinen tai tdrked toimija saadaan lopettamaan
taman direktiivin rikkominen toimivaltaisen viranomaisen aiemman paatoksen mukaisesti.

7. Kukin jisenvaltio voi vahvistaa sddnnot siitd, voidaanko julkishallinnon toimijoille mairatd hallinnollisia sakkoja ja
missd madrin, sanotun kuitenkaan rajoittamatta toimivaltaisten viranomaisten 32 ja 33 artiklaan perustuvia valtuuksia.

8.  Jos jasenvaltion oikeusjirjestelmissd ei sdddetd hallinnollisista sakoista, kyseisen jasenvaltion on varmistettava, ettd
tatd artiklaa sovelletaan niin, ettd sakon panee vireille toimivaltainen viranomainen ja sen méddrdavit toimivaltaiset
kansalliset tuomioistuimet siten, ettd samalla varmistetaan, ettd nimi oikeussuojakeinot ovat tehokkaita ja niilli on
vastaava vaikutus kuin toimivaltaisten viranomaisten madradmilld hallinnollisilla sakoilla. Madrattavien sakkojen on joka
tapauksessa oltava tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltion on ilmoitettava timidn kohdan nojalla antamansa
sdannokset komissiolle viimeistddn 17 pdivind lokakuuta 2024 ja ilmoitettava sille kaikki niitd koskevat myohemmait
muutokset viipymatta.

35 artikla

Henkilotietojen tietoturvaloukkaukseen johtavat rikkomiset

1. Jos toimivaltaiset viranomaiset saavat valvonnan tai tdytintoonpanon yhteydessi tietoonsa, ettd keskeisen tai tirkean
toimijan timdn direktiivin 21 ja 23 artiklassa sdddettyjen velvoitteiden laiminly6nti voi johtaa asetuksen (EU) 2016/
679 4 artiklan 12 kohdassa mddriteltyyn henkilétietojen tietoturvaloukkaukseen, josta on ilmoitettava mainitun asetuksen
33 artiklan nojalla, niiden on ilmoitettava asiasta ilman aiheetonta viivytystd mainitun asetuksen 55 ja 56 artiklan
mukaisille valvontaviranomaisille.
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2. Jos asetuksen (EU) 2016/679 55 tai 56 artiklan mukaiset valvontaviranomaiset mdairdavit hallinnollisen
seuraamusmaksun mainitun asetuksen 58 artiklan 2 kohdan i alakohdan nojalla, toimivaltaiset viranomaiset eivit saa
madratd hallinnollista sakkoa tdimin direktiivin 34 artiklan nojalla timdn artiklan 1 kohdassa tarkoitetusta rikkomisesta,
joka johtuu samasta toiminnasta kuin se, josta on mdirdtty hallinnollinen seuraamusmaksu asetuksen (EU) 2016/
679 58 artiklan 2 kohdan i alakohdan nojalla. Toimivaltaiset viranomaiset voivat kuitenkin maariti tdytintoonpanotoi-
menpiteitd, joista sdddetddn tdmin direktiivin 32 artiklan 4 kohdan a-h alakohdassa, 32 artiklan 5 kohdassa ja 33 artiklan
4 kohdan a-g alakohdassa.

3. Jos asetuksen (EU) 2016/679 nojalla toimivaltainen valvontaviranomainen on sijoittautunut toiseen jisenvaltioon
kuin toimivaltainen viranomainen, toimivaltaisen viranomaisen on ilmoitettava asiasta omaan jisenvaltioonsa sijoittau-
tuneelle valvontaviranomaiselle 1 kohdassa tarkoitetusta mahdollisesta tietoturvaloukkauksesta.

36 artikla

Seuraamukset

Jasenvaltioiden on sdddettdva timin direktiivin nojalla annettujen kansallisten toimenpiteiden rikkomiseen sovellettavista
seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden tiytintdonpanon varmistamiseksi. Seuraamusten on
oltava tehokkaita, oikeasuhteisia ja varoittavia. Jisenvaltioiden on ilmoitettava nimd sdinnokset ja toimenpiteet
komissiolle viimeistddn 17 paivind tammikuuta 2025, ja jasenvaltioiden on ilmoitettava komissiolle kaikki niitd koskevat
myShemmit muutokset viipymatta.

37 artikla

Keskindinen avunanto

1. Jos toimija tarjoaa palveluja useammassa kuin yhdessd jasenvaltiossa tai tarjoaa palveluja yhdessi tai useammassa
jasenvaltiossa mutta sen verkko- ja tietojirjestelmat sijaitsevat yhdessd tai useammassa muussa jisenvaltiossa,
asianomaisten jdsenvaltioiden toimivaltaisten viranomaisten on tehtivd yhteistyotd keskenddn ja avustettava toisiaan
tarpeen mukaan. Tahdn yhteistyohon kuuluu vihintéin, ettd

a) valvonta- tai tdytdntoonpanotoimenpiteitd jisenvaltiossa soveltavat toimivaltaiset viranomaiset informoivat ja kuulevat
muiden asianomaisten jisenvaltioiden toimivaltaisia viranomaisia toteutetuista valvonta- ja tdytintoonpanotoimen-
piteistd keskitetyn yhteyspisteen kautta;

b) toimivaltainen viranomainen voi pyytda toista toimivaltaista viranomaista toteuttamaan valvonta- tai tdytintoonpano-
toimenpiteitd;

¢) toimivaltainen viranomainen antaa heti toisen toimivaltaisen viranomaisen perustellun pyynnon saatuaan tille toiselle
toimivaltaiselle viranomaiselle keskindistd apua oikeassa suhteessa omiin resursseihinsa, jotta valvonta- tai taytintoon-
panotoimenpiteet voidaan toteuttaa tuloksekkaasti, tehokkaasti ja johdonmukaisesti.

Ensimmaisen alakohdan ¢ alakohdassa tarkoitettu keskindinen avunanto voi kattaa tietopyyntdji ja valvontatoimenpiteitd,
my0s pyyntojd suorittaa paikalla tehtavid tarkastuksia tai muuta kuin paikalla toteutettavaa valvontaa tai kohdennettuja
turvallisuusauditointeja. Toimivaltainen viranomainen, jolle avunantopyynto on osoitettu, ei saa kieltdytyd pyynnostd,
paitsi jos todetaan, ettei silli ole toimivaltaa antaa pyydettyd apua, ettd pyydetty apu ei ole oikeassa suhteessa
toimivaltaisen viranomaisen valvontatehtéviin tai ettd pyynto koskee tietoja tai kidsittdd toimintoja, joiden paljastaminen tai
toteuttaminen olisi vastoin jasenvaltion keskeisid kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen
liittyvid etuja. Ennen téllaisesta pyynnostd kieltdytymistd toimivaltaisen viranomaisen on kuultava muita asianomaisia
toimivaltaisia viranomaisia sekd, jos jokin asianomaisista jasenvaltioista sitd pyytdd, komissiota ja ENISAa.

2. Eri jdsenvaltioiden toimivaltaiset viranomaiset voivat tarvittaessa ja yhteisestd sopimuksesta toteuttaa yhteisid
valvontatoimia.
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VIII LUKU

DELEGOIDUT SAADOKSET JA TAYTANTOONPANOSAADOKSET

38 artikla

Siirretyn siidosvallan kiyttiminen
1. Komissiolle siirrettya valtaa antaa delegoituja sdddoksid koskevat tissd artiklassa sdddetyt edellytykset.

2. Siirretddn komissiolle 16 pdivastd tammikuuta 2023 viiden vuoden ajaksi 24 artiklan 2 kohdassa tarkoitettu valta
antaa delegoituja sdddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 24 artiklan 2 kohdassa tarkoitetun sidddsvallan
siirron. Peruuttamispditokselld lopetetaan tuossa pdatoksessd mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan
sitd pdivdd seuraavana piivind, jona sitd koskeva pditds julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
myohempind, kyseisessd pdatoksessd mainittuna paivind. Peruuttamispditos ei vaikuta jo voimassa olevien delegoitujen
saadosten patevyyteen.

4. Ennen kuin komissio hyviksyy delegoidun siddoksen, se kuulee kunkin jisenvaltion nimeimid asiantuntijoita
paremmasta lainsddddnnostd 13 paivind huhtikuuta 2016 tehdyssd toimielinten sopimuksessa vahvistettujen periaatteiden
mukaisesti.

5.  Heti kun komissio on antanut delegoidun sdddoksen, komissio antaa sen tiedoksi yhtdaikaisesti Euroopan
parlamentille ja neuvostolle.

6.  Edelld olevan 24 artiklan 2 kohdan nojalla annettu delegoitu sdddos tulee voimaan ainoastaan, jos Euroopan
parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siitd, kun asianomainen sdddos on annettu tiedoksi Euroopan
parlamentille ja neuvostolle, ilmaissut vastustavansa sitd tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen
mainitun médrdajan pddttymistd ilmoittaneet komissiolle, ettd ne eivit vastusta sdddostd. Euroopan parlamentin tai
neuvoston aloitteesta titd maardaikaa jatketaan kahdella kuukaudella.

39 artikla
Komiteamenettely
1. Komissiota avustaa komitea. Tima komitea on asetuksessa (EU) N:o 1822011 tarkoitettu komitea.
2. Kun viitataan tdhdn kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun komitean lausunto on mdaird hankkia kirjallista menettelyd noudattaen, timid menettely pdatetddn
tuloksettomana, jos komitean puheenjohtaja lausunnon antamiselle asetetussa médardajassa niin paittdd tai komitean jasen

sitd pyytaa.

IX LUKU

LOPPUSAANNOKSET

40 artikla
Uudelleentarkastelu

Viimeistddn 17 pdivand lokakuuta 2027 ja sen jilkeen 36 kuukauden vilein komissio tarkastelee uudelleen timin
direktiivin toimivuutta ja antaa siitd kertomuksen Euroopan parlamentille ja neuvostolle. Kertomuksessa arvioidaan
erityisesti asianomaisten toimijoiden koon sekd liitteissd I ja II tarkoitettujen toimialojen, toimialan osien ja
toimijatyyppien merkitystd talouden ja yhteiskunnan toiminnalle kyberturvallisuuden nikokulmasta. Tétd tarkoitusta
varten ja strategisen ja operatiivisen yhteistyon edistimiseksi edelleen komissio ottaa huomioon yhteistydryhmin ja
CSIRT-verkoston kertomukset strategisella ja operatiivisella tasolla saaduista kokemuksista. Komission kertomukseen
liitetddn tarvittaessa lainsdadantoehdotus.
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41 artikla
Saattaminen osaksi kansallista lainsdidintoa

1.  Jasenvaltioiden on annettava ja julkaistava timén direktiivin noudattamisen edellyttimat sadnnokset viimeistddn 17
pdivini lokakuuta 2024. Niiden on viipymattd ilmoitettava tdstd komissiolle.

Jasenvaltioiden on sovellettava kyseisid sddnnoksid 18 pdivind lokakuuta 2024.
2. Kyseisissd jasenvaltioiden antamissa sdinnoksissd on viitattava tihdn direktiiviin tai niithin on liitettavd tillainen
viittaus, kun ne julkaistaan virallisesti. Jasenvaltioiden on sdddettdva siitd, miten viittaukset tehddan.
42 artikla
Asetuksen (EU) N:o 910/2014 muuttaminen

Kumotaan asetuksen (EU) N:o 910/2014 19 artikla 18 pdivina lokakuuta 2024.

43 artikla
Direktiivin (EU) 2018/1972 muuttaminen

Kumotaan direktiivin (EU) 2018/1972 40 ja 41 artikla 18 péivind lokakuuta 2024.

44 artikla
Kumoaminen
Kumotaan direktiivi (EU) 2016/1148 18 piivind lokakuuta 2024.
Viittauksia kumottuun direktiiviin pidetddn viittauksina tdhdn direktiiviin liitteessd III olevan vastaavuustaulukon
mukaisesti.
45 artikla
Voimaantulo

Tamd direktiivi tulee voimaan kahdentenakymmenentend pdivand sen jlkeen, kun se on julkaistu Euroopan unionin
virallisessa lehdessd.

46 artikla
Osoitus
Tama direktiivi on osoitettu kaikille jasenvaltioille.
Tehty Strasbourgissa 14 péivind joulukuuta 2022.
Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja

R. METSOLA M. BEK



LITEI

ERITTAIN KRITTISET TOIMIALAT

Toimiala

Toimialan osa

Toimijatyyppi

1.

Energia

a) Sihko

— Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/944 (') 2 artiklan 57 alakohdassa mairitellyt sihkoalan yritykset, jotka har-
joittavat mainitun direktiivin 2 artiklan 12 alakohdassa maariteltyd "toimittamista’

— Direktiivin (EU) 2019/944 2 artiklan 29 alakohdassa méaritellyt jakeluverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan 35 alakohdassa madritellyt siirtoverkonhaltijat

— Direktiivin (EU) 2019/944 2 artiklan 38 alakohdassa madritellyt tuottajat

— Euroopan parlamentin ja neuvoston asetuksen (EU) 2019/943 () 2 artiklan 8 alakohdassa mairitellyt nimitetyt sdhkomarkkinaope-
raattorit

— Asetuksen (EU) 2019/943 2 artiklan 25 alakohdassa madritellyt markkinaosapuolet, joka tarjoavat direktiivin (EU) 2019/944 2 artiklan
18 alakohdassa mairiteltyd aggregointia, 20 alakohdassa méiriteltyd kulutusjoustoa tai 59 alakohdassa méariteltyd energian varastoin-
tia

— Latauspisteiden operaattorit, jotka vastaavat latauspalvelua loppukdyttdjille tarjoavan latauspisteen hallinnoinnista ja toiminnasta,
myos liikkennepalvelun tarjoajan nimissa ja puolesta

b) Kauko-limmitys ja
Jjadhdytys

— Euroopan parlamentin ja neuvoston direktiivin (EU) 2018/2001 (*) 2 kohdan 19 alakohdassa méiritellyn kaukolimmityksen tai kau-
kojaihdytyksen haltijat

) Oljy

— Oljynsiirtoputkistojen haltijat

— Oljyn tuotanto-, jalostus- ja késittelylaitteistojen haltijat sekd 6ljyn varastointia ja siirtoa hoitavat operaattorit

— Neuvoston direktiivin 2009/119/EY (*) 2 kohdan f alakohdassa maaritellyt keskusvarastointiyksikot

d) Kaasu

— Euroopan parlamentin ja neuvoston direktiivin 2009/73/EY (°) 2 artiklan 8 alakohdassa maaritellyt maakaasun toimittajat

— Direktiivin 2009/73/EY 2 artiklan 6 alakohdassa maaritellyt jakeluverkonhaltijat

— Direktiivin 2009/73[EY 2 artiklan 4 alakohdassa mairitellyt siirtoverkonhaltijat

— Direktiivin 2009/73/EY 2 artiklan 10 alakohdassa madritellyt varastointilaitteiston haltijat

|
/
/
/

— Direktiivin 2009/73/EY 2 artiklan 12 alakohdassa madritellyt nesteytetyn maakaasun kasittelylaitteiston haltijat

— Direktiivin 2009/73/EY 2 artiklan 1 alakohdassa médritellyt maakaasualan yritykset

— Maakaasun jalostus- ja kasittelylaitteistojen haltijat

e) Vety

— Vedyn tuotantoa, varastointia ja siirtoa harjoittavat toimijat
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Toimiala

Toimialan osa

Toimijatyyppi

2.

Liikenne

a) Ilmaliikenne

— Asetuksen (EY) N:o 300/2008 3 artiklan 4 alakohdassa madritellyt lentoliikenteen harjoittajat, joiden toiminta on kaupallista

— Euroopan parlamentin ja neuvoston direktiivin 2009/12/EY () 2 artiklan 2 alakohdassa mddritellyt lentoaseman pitéjdt, mainitun
direktiivin 2 artiklan 1 alakohdassa mdiritellyt lentoasemat, mukaan lukien Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 1315/2013 (') liitteessd II olevassa 2 jaksossa luetellut ydinverkon lentoasemat, sekd lentoasemilla sijaitsevia lisirakennelmia ja
-laitteita hoitavat toimijat

— Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 549/2004 (%) 2 artiklan 1 alakohdassa mairiteltyd lennonjohtopalvelua tarjo-
avat lennonjohtopalvelun tarjoajat

b) Raideliikenne

— Euroopan parlamentin ja neuvoston direktiivin 2012/34/EU (°) 3 artiklan 2 alakohdassa maaritellyt rataverkon haltijat

— Direktiivin 2012/34/EU 3 artiklan 1 alakohdassa madritellyt rautatieyritykset, mukaan lukien kyseisen direktiivin 3 artiklan 12 alakoh-
dassa mddritellyt palvelupaikan yllapitdjat

¢) Vesiliikenne

— Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 725/2004 (") liitteessd I merenkulun osalta madritellyt sisdvesilld, merilld ja
rannikoilla matkustaja- ja rahtiliikennettd hoitavat yhti6t, lukuun ottamatta tallaisten yhtididen lifkennoimii yksittdisid aluksia

— Euroopan parlamentin ja neuvoston direktiivin 2005/65/EY (') 3 artiklan 1 alakohdassa mddriteltyjen satamien hallinnointielimet,
mukaan lukien niiden asetuksen (EY) N:o 725/2004 2 artiklan 11 alakohdassa méaritellyt satamarakenteet, seki toimijat, jotka huoleh-
tivat rakenteista ja varusteista satamien alueella

— Euroopan parlamentin ja neuvoston direktiivin 2002/59/EY (') 3 artiklan o alakohdassa mairiteltyjen alusliikennepalvelujen tarjoajat

d) Tieliikenne

— Komission delegoidun asetuksen (EU) 2015/962 () 2 artiklan 12 alakohdassa tarkoitetut, liikenteenhallinnasta vastaavat tieviranomai-
set, lukuun ottamatta julkishallinnon toimijoita, joille likkenteenhallinta tai dlykkaiden litkennejdrjestelmien ylldpitdminen ei ole keskei-
nen osa niiden yleistd toimintaa

— Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU (*%) 4 artiklan 1 alakohdassa madriteltyjen dlykkaiden liikkennejirjestelmien
yllapitdjat

Pankkitoiminta

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 575/2013 (*%) 4 artiklan 1 alakohdassa miiritellyt luottolaitokset

Finanssimarkki-
noiden infra-
struktuurit

— Euroopan parlamentin ja neuvoston direktiivin 20146 5/EU (*°) 4 artiklan 24 alakohdassa méiriteltyjen kauppapaikkojen yllapitajat

— Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 ("7) 2 artiklan 1 alakohdassa méaritellyt keskusvastapuolet
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Toimiala

Toimialan osa

Toimijatyyppi

5. Terveys

— Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU (*¥) 3 artiklan g alakohdassa méritellyt terveydenhuollon tarjoajat

— Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2371 (%) 15 artiklassa tarkoitetut EU:n vertailulaboratoriot

— Euroopan parlamentin ja neuvoston direktiivin 2001/83/EY (*%) 1 artiklan 2 alakohdassa mairiteltyjen ladkkeiden tutkimusta ja kehi-
tystd harjoittavat toimijat

— NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 21 tarkoitettua lddkeaineiden ja lddkkeiden valmistusta harjoittavat toimijat

— Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/123 (*') 22 artiklassa tarkoitettuja vakavan kansanterveysuhan aikana kriitti-
siksi katsottuja ladkinnallisid laitteita (kansanterveysuhan aikana kriittisten lddkinnillisten laitteiden luettelo) valmistavat toimijat

6. Juomavesi

Euroopan parlamentin ja neuvoston direktiivin (EU) 2020/2184 (*) 2 artiklan 1 alakohdan a alakohdassa madritellyn ihmisten kayttoon
tarkoitetun veden toimittajat ja jakelijat, lukuun ottamatta jakeljjoita, joille ihmisten kdyttoon tarkoitetun veden jakelu ei ole keskeinen osa
niiden yleistd toimintaa, joka muodostuu muiden hyodykkeiden ja tavaroiden jakelusta

7. Jatevesi

Neuvoston direktiivin 91/271/ETY (¥) 2 artiklan 1, 2 ja 3 alakohdassa mairiteltyd yhdyskuntajdtevetts, talousjitevetta tai
teollisuusjitevettd kerddvat, havittavat tai kasittelevit yritykset, lukuun ottamatta yrityksid, joille yhdyskuntajiteveden, talousjiteveden tai
teollisuusjdteveden kerddminen, havittdminen tai ksittely ei ole keskeinen osa niiden yleistd toimintaa

8. Digitaalinen inf-
rastruktuuri

— Internetin yhdysliikennepisteiden ylldpitajat

— DNS-palveluntarjoajat, lukuun ottamatta juurinimipalvelinten ylldpitajid

— Aluetunnusrekisterit

— Pilvipalvelujen tarjoajat

— Datakeskuspalvelujen tarjoajat

— Sisillonjakeluverkkojen tarjoajat

— Luottamuspalvelun tarjoajat

— Yleisten sdhkoisten viestintdverkkojen tarjoajat

— Yleisesti saatavilla olevien sdhkoisten viestintdpalvelujen tarjoajat

9. TVT-palvelujen
hallinta  (yritys-
ten vilinen)

— Hallintapalvelun tarjoajat
— Tietoturvapalveluntarjoajat
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Toimiala Toimialan osa Toimijatyyppi

10.  Julkishallinto — Keskustason julkishallinnon toimijat, sellaisina kuin jasenvaltio on ne kansallisen lainsdddannon mukaisesti madrittanyt

— Aluetason julkishallinnon toimijat, sellaisina kuin jdsenvaltio on ne kansallisen lainsddddnnon mukaisesti maarittinyt

11.  Avaruus Avaruuspohjaisten palvelujen tarjoamista tukevan, jasenvaltioiden tai yksityisten tahojen omistaman, hallinnoiman ja operoiman maassa
sijaitsevan infrastruktuurin ylldpitdjat, lukuun ottamatta yleisten sdhkoisten viestintaverkkojen tarjoajia

(") Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdivind kesikuuta 2019, sihkon sisimarkkinoita koskevista yhteisistd sddnnoistd ja direktiivin 2012/27/EU muuttamisesta
(EUVLL 158, 14.6.2019, 5. 125).

?) Euroopan parlamentin ja neuvoston asetus (EU) 2019/943, annettu 5 pdivini kesdkuuta 2019, sihkon sisdimarkkinoista (EUVL L 158, 14.6.2019, s. 54).

’) Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/2001, annettu 11 pdivand joulukuuta 2018, uusiutuvista lhteistd perdisin olevan energian kdyton edistimisestd (EUVL L 328, 21.12.2018, s. 82).

“) Neuvoston direktiivi 2009/119/EY, annettu 14 piivina syyskuuta 2009, jasenvaltioiden velvollisuudesta yllipitdd raakaoljy- ja/tai 6ljytuotevarastojen vahimmaistasoa (EUVL L 265, 9.10.2009, s. 9).

°) Euroopan parlamentin ja neuvoston direktiivi 2009/73/EY, annettu 13 paivdnd heindkuuta 2009, maakaasun sisimarkkinoita koskevista yhteisistd siannoistd ja direktiivin 2003/55/EY kumoamisesta
(EUVLL 211, 14.8.2009, s. 94).

() Euroopan parlamentin ja neuvoston direktiivi 2009/12/EY, annettu 11 piivind maaliskuuta 2009, lentoasemamaksuista (EUVL L 70, 14.3.2009, s. 11).

() Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11 péivdnd joulukuuta 2013, unionin suuntaviivoista Euroopan laajuisen liikenneverkon kehittdmiseksi ja pddtoksen
N:0 661/2010/EU kumoamisesta (EUVL L 348, 20.12.2013, s. 1).

*) Euroopan parlamentin ja neuvoston asetus (EY) N:o 549/2004, annettu 10 pdivind maaliskuuta 2004, yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista (puiteasetus) (EUVL L 96, 31.3.2004, s. 1).

°) Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 paivand marraskuuta 2012, yhtenaisestd eurooppalaisesta rautatiealueesta (EUVL L 343, 14.12.2012, s. 32).

1%) Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 paivind maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien parantamisesta (EUVL L 129, 29.4.2004, s. 6).

") Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 piivind lokakuuta 2005, satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).

12) Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 piivind kesikuuta 2002, alusliikennettd koskevan yhteison seuranta- ja tietojirjestelmén perustamisesta sekd neuvoston direktiivin
93/75/ETY kumoamisesta (EYVL L 208, 5.8.2002, s. 10).

("’) Komission delegoitu asetus (EU) 2015/962, annettu 18 péivini joulukuuta 2014, Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU tdydentimisestd EU:n laajuisten tosiaikaisten liikennetieto-
palvelujen tarjoamisen osalta (EUVLL 157, 23.6.2015, s. 21).

(") Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 pdivina heindkuuta 2010, tieliikkenteen alykkiiden liikennejarjestelmien kiyttoonoton sekd tieliikenteen ja muiden likkennemuotojen
rajapintojen puitteista (EUVL L 207, 6.8.2010, s. 1).

(**) Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdivind kesikuuta 2013, luottolaitosten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012 muuttamisesta (EUVL L 176,
27.6.2013,s. 1).

(*%) Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pdivind toukokuuta 2014, rahoitusvilineiden markkinoista seki direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta
(EUVLL 173, 12.6.2014, s. 349).

(V) Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivind heindkuuta 2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistd (EUVL L 201, 27.7.2012, s. 1).

(%) Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdivind maaliskuuta 2011, potilaiden oikeuksien soveltamisesta rajatylittdvassd terveydenhuollossa (EUVL L 88, 4.4.2011, s. 45).
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(**) Euroopan parlamentin ja neuvoston asetus (EU) 2022/2371, annettu 23 pdivind marraskuuta 2022, rajat ylittdvistd vakavista terveysuhkista ja paatoksen N:o 1082/2013/EU kumoamisesta (EUVL L 314,
6.12.2022, s. 26).

(*) Euroopan parlamentin ja neuvoston direktiivi 2001/83EY, annettu 6 piivind marraskuuta 2001, ihmisille tarkoitettuja lddkkeitd koskevista yhteisén sddnnoistd (EYVL L 311, 28.11.2001, s. 67).

(*') Euroopan parlamentin ja neuvoston asetus (EU) 2022/123, annettu 25 pidivand tammikuuta 2022, Euroopan lddkeviraston roolin vahvistamisesta kriisivalmiudessa ja -hallinnassa laakkeiden ja lagkinnallisten
laitteiden osalta (EUVL L 20, 31.1.2022,s. 1).

(**) Euroopan parlamentin ja neuvoston direktiivi (EU) 2020/2184, annettu 16 piivina joulukuuta 2020, ihmisten kiytto6n tarkoitetun veden laadusta (EUVL L 435, 23.12.2020, s. 1).

(¥) Neuvoston direktiivi 91/271/ETY, annettu 21 paivini toukokuuta 1991, yhdyskuntajitevesien kasittelystd (EYVL L 135, 30.5.1991, s. 40).
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LITEII

MUUT KRITTISET TOIMIALAT

Toimiala

Toimialan osa

Toimijatyyppi

Posti- ja kuriiripalvelut

Direktiivin 97/67/EY 2 artiklan 1 a alakohdassa madritellyt postipalvelujen tarjoajat, mukaan lukien
kuriiripalvelujen tarjoajat

Jatehuolto

Euroopan parlamentin ja neuvoston direktiivin 2008/98/EY (') 3 artiklan 9 alakohdassa maariteltyd
jatehuoltoa harjoittavat yritykset, lukuun ottamatta yrityksid, joille jitehuolto ei ole niiden péiasiallista
taloudellista toimintaa

Kemikaalien valmistus, tuotan-
to ja jakelu

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1907/2006 () 3 artiklan 9 alakohdassa
tarkoitettua aineiden valmistusta ja 14 alakohdassa tarkoitettua aineiden tai seosten jakelua harjoittavat
yritykset sekd yritykset, jotka tuottavat mainitun asetuksen 3 artiklan 3 alakohdassa madriteltyja
esineitd aineista tai seoksista

Elintarvikkeiden tuotanto, ja-
lostus ja jakelu

Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 178/2002 () 3 artiklan 2 alakohdassa
madritellyt elintarvikeyritykset, jotka harjoittavat tukkukauppaa seka teollista tuotantoa ja jalostusta

Valmistus

a) Laakinnillisten laitteiden ja in vitro | Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/745 (*) 2 artiklan 1 alakohdassa mériteltyjd
-diagnostiikkaan tarkoitettujen ladkin- | ladkinnallisid laitteita valmistavat toimijat sekd Euroopan parlamentin ja neuvoston asetuksen (EU)
nillisten laitteiden valmistus 2017/746 () 2 artiklan 2 alakohdassa maariteltyjd in vitro -diagnostiikkaan tarkoitettuja ladkinnallisia

laitteita valmistavat toimijat, lukuun ottamatta timin direktiivin liitteessd I olevan 5 kohdan
viidennessi luetelmakohdassa mainittuja lddkinnallisid laitteita valmistavia toimijoita

b) Tietokoneiden seka elektronisten ja op- | NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 26 tarkoitettua taloudellista toimintaa
tisten tuotteiden valmistus harjoittavat yritykset

¢) Sihkolaitteiden valmistus NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 27 tarkoitettua taloudellista toimintaa

harjoittavat yritykset

d) Muiden koneiden ja laitteiden valmistus | NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 28 tarkoitettua taloudellista toimintaa

harjoittavat yritykset

) Moottoriajoneuvojen, perdvaunujen ja | NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 29 tarkoitettua taloudellista toimintaa
puoliperdvaunujen valmistus harjoittavat toimijat

f) Muiden kulkuneuvojen valmistus NACE Rev. 2 -luokituksen C jakson kaksinumerotasossa 30 tarkoitettua taloudellista toimintaa

harjoittavat toimijat
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Toimiala Toimialan osa Toimijatyyppi

6. Digitaalisen palvelun tarjoajat — Verkossa toimivien markkinapaikkojen tarjoajat

— Verkossa toimivien hakukoneiden tarjoajat

— Verkkoyhteisoalustojen tarjoajat

7. Tutkimustoiminta Tutkimusorganisaatiot

(") Euroopan parlamentin ja neuvoston direktiivi 2008/98/EY, annettu 19 pédivind marraskuuta 2008, jétteistd ja tiettyjen direktiivien kumoamisesta (EUVL L 312, 22.11.2008, s. 3).

() Euroopan parlamentin ja neuvoston asetus (EY) N:o 1907/2006, annettu 18 piivind joulukuuta 2006, kemikaalien rekisterdinnistd, arvioinnista, lupamenettelyistd ja rajoituksista (REACH), Euroopan
kemikaaliviraston perustamisesta, direktiivin 1999/45/EY muuttamisesta sekd neuvoston asetuksen (ETY) N:o 793/93, komission asetuksen (EY) N:o 148894, neuvoston direktiivin 76/769/ETY ja komission
direktiivien 91/155/ETY, 93/67/ETY, 93/105/EY ja 2000/21/EY kumoamisesta (EUVL L 396, 30.12.2006, s. 1).

() Euroopan parlamentin ja neuvoston asetus (EY) N:o 178/2002, annettu 28 piivind tammikuuta 2002, elintarvikelainsdadantod koskevista yleisistd periaatteista ja vaatimuksista, Euroopan elintarviketurvalli-
suusviranomaisen perustamisesta sekd elintarvikkeiden turvallisuuteen liittyvistd menettelyistd (EYVL L 31, 1.2.2002, s. 1).

(*) Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 péivand huhtikuuta 2017, ladkinnallisistd laitteista, direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY)
N:o 12232009 muuttamisesta sekd neuvoston direktiivien 90/385/ETY ja 93/42/ETY kumoamisesta (EUVLL 117, 5.5.2017,s. 1).

() Euroopan parlamentin ja neuvoston asetus (EU) 2017/746, annettu 5 piivind huhtikuuta 2017, in vitro -diagnostiikkaan tarkoitetuista ldakinnillisistd laitteista sekd direktiivin 98/79/EY ja komission
pdatoksen 2010/227 [EU kumoamisesta (EUVLL 117, 5.5.2017, s. 176).
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LITE III

VASTAAVUUSTAULUKKO

Direktiivi (EU) 2016/1148

Tamai direktiivi

1 artiklan 1 kohta
1 artiklan 2 kohta
1 artiklan 3 kohta
1 artiklan 4 kohta
1 artiklan 5 kohta
1 artiklan 6 kohta
1 artiklan 7 kohta
2 artikla

3 artikla

4 artikla

5 artikla

6 artikla

7 artiklan 1 kohta
7 artiklan 2 kohta
7 artiklan 3 kohta
8 artiklan 1-5 kohta
8 artiklan 6 kohta
8 artiklan 7 kohta
9 artiklan 1, 2 ja 3 kohta
9 artiklan 4 kohta
9 artiklan 5 kohta

1 artiklan 1 kohta

1 artiklan 2 kohta

2 artiklan 12 kohta

2 artiklan 13 kohta

2 artiklan 6 ja 11 kohta
4 artikla

2 artiklan 14 kohta

5 artikla

6 artikla

7 artiklan 1 ja 2 kohta

7 artiklan 4 kohta

7 artiklan 3 kohta

8 artiklan 1-5 kohta

13 artiklan 4 kohta

8 artiklan 6 kohta

10 artiklan 1, 2 ja 3 kohta
10 artiklan 9 kohta

10 artiklan 10 kohta

10 artiklan 1 ja 2 kohta ja 3 kohdan ensimmadinen alakohta | 13 artiklan 1, 2 ja 3 kohta

10 artiklan 3 kohdan toinen alakohta
11 artiklan 1 kohta
11 artiklan 2 kohta
11 artiklan 3 kohta

11 artiklan 4 kohta

11 artiklan 5 kohta

12 artiklan 1-5 kohta
13 artikla

14 artiklan 1 ja 2 kohta
14 artiklan 3 kohta

14 artiklan 4 kohta

14 artiklan 5 kohta

23 artiklan 9 kohta
14 artiklan 1 ja 2 kohta
14 artiklan 3 kohta

s alakohta ja 7 kohta

toinen alakohta

14 artiklan 8 kohta

15 artiklan 1-5 kohta

17 artikla

21 artiklan 1-4 kohta

23 artiklan 1 kohta

23 artiklan 3 kohta

23 artiklan 5, 6 ja 8 kohta

14 artiklan 4 kohdan ensimmiisen alakohdan a—q alakohta ja

14 artiklan 4 kohdan ensimmaisen alakohdan r alakohta ja
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Direktiivi (EU) 2016/1148

Tamai direktiivi

14 artiklan 6 kohta

14 artiklan 7 kohta

15 artiklan 1 kohta

15 artiklan 2 kohdan ensimmdisen alakohdan a alakohta
15 artiklan 2 kohdan ensimmaisen alakohdan b alakohta
15 artiklan 2 kohdan toinen alakohta
15 artiklan 3 kohta

15 artiklan 4 kohta

16 artiklan 1 ja 2 kohta

16 artiklan 3 kohta

16 artiklan 4 kohta

16 artiklan 5 kohta

16 artiklan 6 kohta

16 artiklan 7 kohta

16 artiklan 8 ja 9 kohta

16 artiklan 10 kohta

16 artiklan 11 kohta

17 artiklan 1 kohta

17 artiklan 2 kohdan a alakohta
17 artiklan 2 kohdan b alakohta
17 artiklan 3 kohta

18 artiklan 1 kohta

18 artiklan 2 kohta

18 artiklan 3 kohta

19 artikla

20 artikla

21 artikla

22 artikla

23 artikla

24 artikla

25 artikla

26 artikla

27 artikla

Liitteessd I oleva 1 alakohta

Liitteessd [ olevan 2 alakohdan a alakohdan i—iv alakohta

23 artiklan 7 kohta

23 artiklan 11 kohta

31 artiklan 1 kohta

32 artiklan 2 kohdan e alakohta
32 artiklan 2 kohdan g alakohta
32 artiklan 3 kohta

32 artiklan 4 kohdan b alakohta
31 artiklan 3 kohta

21 artiklan 1-4 kohta

23 artiklan 1 kohta

23 artiklan 3 kohta

23 artiklan 6 kohta

23 artiklan 7 kohta

21 artiklan 5 kohta ja 23 artiklan 11 kohta
2 artiklan 1, 2 ja 3 kohta

33 artiklan 1 kohta

32 artiklan 2 kohdan e alakohta
32 artiklan 4 kohdan b alakohta
37 artiklan 1 kohdan a ja b alakohta
26 artiklan 1 kohdan b alakohta ja 2 kohta
26 artiklan 3 kohta

26 artiklan 4 kohta

25 artikla

30 artikla

36 artikla

39 artikla

40 artikla

41 artikla

45 artikla

46 artikla

11 artiklan 1 kohta

11 artiklan 2 kohdan a—d alakohta
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Direktiivi (EU) 2016/1148

Tamai direktiivi

Liitteessd I olevan 2 alakohdan a alakohdan v alakohta
Liitteessa I olevan 2 alakohdan b alakohta

Liitteessd I olevan 2 alakohdan c alakohdan i ja ii alakohta
Liite I

Liitteessd IIT olevat 1 ja 2 alakohta

Liitteessd Il oleva 3 alakohta

11 artiklan 2 kohdan f alakohta
11 artiklan 4 kohta

11 artiklan 5 kohdan a alakohta
Liite I

Liitteessd Il oleva 6 alakohta

Liitteessd I oleva 8 alakohta
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