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Euroopa Liidu eesmérk on tagada, et inimesed saaksid elada vabadusel, turvalisusel ja
Oigusel rgjaneval sisepiirideta ala. Eurooplased vajavad kindlustunnet, et nende vabadus
jaturvalisus on kdikjal liidus kaitstud téielikus kooskdlas liidu vaartustega, mille hulgas
on Gigusriigi pohimadtted ja pohi &igused.

Viimastel aastatel on esile kerkinud uued ja keerulised ohud, millega tegelemiseks on
vga téiendavat siunergiat ja tihedamat koostotd koigil tasanditel. Paljud praegused
julgeolekuprobleemid  tulenevad  ebastabiilsusest ELi  léhinaabruses  ning
radikaliseerumise, végivalla ja terrorismi uutest vormidest. Ohud muutuvad Uha

mitmetahulisemaks ja rahvusvahelisemaks, kanduvad Uha enam Ule piiri ja mdjutavad eri
valdkondi.

Need ohud eeldavad t6husat ja koor dineeritud lahendust Euroopa tasandil. KGik ELIi
institutsoonid on Uhel meelel, et EL vgab jargmiseks viieks aastaks uuendatud
sisgjulgeoleku strateegiat™.

Selle eesmérgi taitmiseks kirjeldatakse kéesolevas Euroopa julgeoleku tegevuskavas,
kuidasliit saab luua lisavaartust, et toetada liikmesriike julgeoleku tagamisel. Komigjoni
president Jean-Claude Juncker tddes oma poliitilistes suunistes, et ,vditluse eest
piiritilese kuritegevuse ja terrorismiga vastutab Euroopa Uhiselt”? Liikmesriigid
vastutavad julgeoleku eest kbigepealt ise, kuid nad el saa seda Uksi tagada. Kdigil ELi ja
liikmesriikide asjaomastel osalgjatel tuleb parandada omavahelist koost6éod piirilleste
ohtude torjumiseks, vottes segiuures arvesse liikmesriikide vastutust diguse tagamisel ja
sisgjulgeoleku kaitsmisel. Seepérast peab Euroopa julgeoleku tegevuskava olemalliidu ja
liilkmesriikide Uhine tegevuskava. Selle tulemuseks peaks olema ELi sisgulgeoleku
ala, kus Uksikisikuid kaitstakse pohi6igustega téielikus kooskdlas.

Kéesoleva tegevuskava eesméark on parandada teabevahetust, tbhustada
operatiivkoost6dd ja suurendada vastastikust usaldust, tuginedes segjuures ELi kdikidele
poliitikameetmetele ja vahenditele. Sellega tagatakse julgeoleku sise- ja valismddtme
koostoimimisvéime. Ehkki EL peab jadma valvsaks uute esilekerkivate ohtude suhtes,
mis vOivad samuti vajada ELi koordineeritud vastust, on tegevuskava prioriteedid
terrorism, organiseeritud kuritegevus ja kiberkuritegevus. Arvestades seda, et need
ohud on omavahel seotud ja neil on tugev piiritlene médde, voib ELi tasandi meetmetel
ollareaalne moju.

1. JULGEOLEKUKOOSTOO TOHUSTAMINE

EL on Euroopa sisgulgeoleku aa edendamiseks votnud kasutusele eri diguslikke,
praktiliss ja tugivahendeid. Sisgulgeoleku strateegia (2010-2014) strateegilised
eesmargid on endiselt asjakohased ja nende saavutamist tuleks jétkata’. Lissaboni leping
pakub ELile nende tagamiseks sobiva aluse ja tugevdab digusraamistikku nii, et see
voimaldab Uhendada j6upingutused ning tagada vabadus ja julgeolek, liidusisene vaba
liikumine ja ELi téhusad vastumeetmed piirillestele ohtudele. Lissaboni lepinguga
tugevdati pdhidiguste kaitset ja demokraatlikku kontrolli sisgjulgeolekut kasitlevate liidu
poliitikameetmete Ule. Sellega anti Euroopa Parlamendile vordse kaasseadusandja roll
kriminaal agjades tehtava politsei- ja 6iguskoostoo kiisimustes. Alates 1. detsembrist 2014
kuulub kriminaalasjades tehtav politsei- ja 6iguskoostoo ELi tavaparase diguskorra alla.

Euroopa Ulemkogu jéreldused EUCO 79/14, 27.6.2014; Euroopa Parlamendi resolutsioon 2014/2918, 17.12.2014;
ndukogu jéreldused uuendatud EL i sisejulgeoleku strateegia véljat6tamise kohta, 4.12.2014.

»Euroopa uus algus: minu tegevuskava tdokohtade loomiseks ning majanduskasvu, Gigluse ja demokraatlike
muutuste tagamiseks’. Poliitilised suunised jérgmisele Euroopa Komigjonile, 15. juuli 2014.

Noukogu 25. veebruari 2010. aasta jareldused jargmise dokumendi kohta: ,Euroopa Liidu sisejulgeoleku
strateegia: Euroopa julgeolekumudeli suunas’; COM(2014) 154 (findl), 11.3.2014.
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Euroopa Kohtu kontrolli ja komisjoni jérelevalvet aluslepingute téitmise Ule kohal datakse
nitd téielikult* ning seeldbi tagatakse iksikisikute Giguste kaitse ja suurendatakse
oiguskindlust ja usaldust.

Nuid on aeg teha tdhusamat ja tihedamat koost6od. Liidu viimastel aastatel kasutusele
voetud vahendite t6husus soltub kdigepealt kdigi agaosaliste ehk ELi institutsioonide ja
ametite, liikmesriikide ja riiklike ametiasutuste vahelisest vastutuse jagamisest,
vastastikusest usaldusest ja t6husast koost6ost.

Selleks esitatakse tegevuskavas ELile ja tema liikmesriikidele Uhine l&henemisviis, mis
on terviklik, tulemustele orienteeritud ja realistlik. Et saada maksimaalset kasu EL.i
olemasolevatest meetmetest ja vagjaduse korral votta kasutusele uus ja téendavaid
meetmeid, peavad kdik osalgad tegema koost6dd, mis lahtub viiest phimottest.

Esiteks tuleb tagada pohidiguste téaielik jargimine. Julgeolek ja pohidiguste austamine
el ole vastuolulised, vaid sidusad ja Uksteist tdiendavad poliitilised eesmargid®. Liidu
l&henemisviis pohineb avatud Uhiskonnale iseloomulikel Ghistel demokraatlikel
vaartustel (sealhulgas digusriigi pdhimbttel) ning peab jargima ja edendama pdhidiguste
hartas sdtestatud pohidigusi. Koik julgeolekumeetmed peavad vastama vajalikkuse,
proportsionaalsuse ja seadusikkuse po6himéttele ning hélmama asjakohaseid
kaitsemeetmeid vastutuse ja diguskaitse tagamiseks’. Komisjon kontrollib kéigi
julgeolekumeetmete puhul rangelt, et nende eesméargid saavutataks pdhidigustega
taielikult kooskdlas. Vaba liikumist ja iskuandmete kaitset kasitlevate uute algatuste
moju peab taielikult vastama proportsionaalsuse pdhiméttele ja pdhidigustele. See on
kdigi ELi ja litkmesriikide osalgjate Uhine vastutus. Sellistel ELi organitel nagu ELi
PGhidiguste Amet (FRA) ja Euroopa Andmekaitseinspektor on keskne roll, et toetada
ELi institutsioone jateis ameteid liidu v8artuste kaitsmisel ja edendamisel.

Teiseks tuleb kodanike usalduse vditmiseks suurendada labipaistvust, vastutust ja
demokraatlikku kontrolli. Euroopa Parlament taidab taielikult oma Ulesannet
kaasseadusandjana ja hoolitseb demokraatliku kontrolli eest. Liikmesriikide parlamentide
konkreetset rolli vabaduse, turvalisuse ja iguse valdkonnas’ kajastab komisjoni endisest
suurem pihendumus uuendatud poliitilise dialoogi edendamisele liikmesriikide
parlamentidega. Kaks korda aastas esitab komison Euroopa Parlamendile ja ndukogule
gjakohastatud teabe kaesoleva tegevuskava rakendamise kohta. Komigjon tootab véja ka
ELi pohivahendeid kasitlevad tulemuslikkuse néitajad. Labipaistvuse ja kaasatuse
suurendamiseks kéaivitab komigon 2015. aastal ELi julgeoleku nduandefoorumi, kus on
esindatud liikmesriigid, Euroopa Parlament, ELi ametid, kodanikuthiskonna esindajad,
akadeemiline ringkond ja erasektor.

Kolmandaks tuleb tagada kehtivate ELi digusaktide parem kohaldamine ja
rakendamine. Uks komisoni prioriteete on aidata liikmesriikidel suurendada
vastastikust usaldust, kasutada téaielikult &ra olemasolevad teabevahetuse phivahendid ja
edendada pédevate asutuste vahelist piiritlest operatiivkoost6od. Oma osa tdidavad nii
vastastikused hindamised kui ka liidu meetmete rakendamise téhus jalgimine.

Vttes arvesse Taanit kasitlevas protokollis nr 22 ning Uhendkuningriiki ja lirimaad kasitlevates protokollides nr
21 ja 36 sétestatud eritingimusi.

Pohidiguste harta artikkel 6 ja Euroopa Kohtu 8. aprilli 2014. aasta otsus liidetud kohtuasjades C-293/12 ja C-
594/12, punkt 42.

P&hidiguste harta artikli 52 16ige 1; eespool viidatud Euroopa Kohtu 8. aprilli 2014. aasta otsus.

Euroopa Liidu toimimise lepingu artikkel 69.



Neljandaks on vaja Uhtsemat ametite- ja valdkondadevahelist [ahenemisviisi. Kuna
eri julgeolekuohud on omavahel iiha enam seotud, peavad kéik ELi asjaomased ametic®
koordineerima taielikult oma poliitika ja meetmed nii justiits- ja sisekiisimuste kui ka
muudes valdkondades. Need ametid pakuvad liikmesriikidele ja ELile erituge ja
eksperditeadmisi. Kdnealused ametid toimivad teabekeskustena, hdlbustavad ELi &iguse
rakendamist ja taidavad olulist rolli operatiivkoost6o, néditeks Uhise piiritlese tegevuse
toetamisel. Nende ametite vahelist koostodd tuleb sivendada. Komisjon kavatseb
selgitada vdja, kuidas maksimeerida ametite panust nende omavahelise ja
liikmesriikidega tehtava tihedama koost6o, tervikliku programmitod, hoolika
kavandamise ja ressursside parema suunamise kaudu.

Mitme valdkonna (sealhulgas transport, rahandus, tollivaldkond, haridus,
merendusjulgeolek, infotehnoloogia, energeetika ja tervishoid) erimeetmed toetavad
julgeolekueesmérkide saavutamist. Digitaalse Uhtse turu ja Euroopa naabruspoliitika
raames vOetavad meetmed téiendavad ja tugevdavad Euroopa julgeoleku tegevuskava.
Tegevuskava tugineb ka olemasolevatele valdkondlikele strateegiatele, mis otseselt voi
kaudselt véivad aidata kaasa julgeoleku kdrge taseme saavutamisele”.

Kéaesolevat tegevuskava tuleb kasitada koos tulevase Euroopa rande tegevuskavaga,'®
milles tegeletakse julgeolekuga otseselt seotud kisimustega, néiteks inimeste
ebaseadusliku Ule piiri toimetamise, inimkaubanduse, sotsiaalse sidususe ja piirihalduse
kisimustega.

Viiendaks tuleb thitada koéik julgeoleku sise- ja valism6dtmed. Julgeolekuohud el
peatu ELi piiridel. ELi sisgulgeolek ja Ulemaailmne julgeolek on omavahel seotud.
Seepérast peab ELi poliitika olema terviklik ja pdhinema nii sise- kui ka valismdodet
Uhendavatel sidusatel meetmetel, et tugevdada veelgi justiits- ja siseklisimuste ning thise
julgeoleku- ja kaitsepoliitika vahelist seost. Selle Onnestumine sOltub suuresti
rahvusvaheliste partneritega tehtavast koostoost. Ennetav tegevus kolmandates riikides
on vajalik selleks, et tegeleda julgeol ekukiisimuste algpohjustega.

Maksimaalselt tuleks dra kasutada ELi ning laienemisprotsessis osalevate riikide ja
naaberriikide, peamiste strateegiliste partnerite ja agaomaste rahvusvaheliste ja
piirkondlike organisatsioonide vahel peetavate julgeolekualaste poliitikadialoogide (ja
nendega seotud ELi rahastamisvahendite ja -meetmete) lisavdartus. Dialoogides
kasitletavaid teemasid tuleks laiendada sellistele prioriteetsetele valdkondadele nagu
koostdo vditluses rahvusvahelise organiseeritud kuritegevuse ja terrorismiga, inimeste
ebaseadudlik dle piiri toimetamine ja inimkaubandus. Sellega peaksid kaasnema
konkreetsed Uhised tegevuskavad oluliste kolmandate riikidega ja see peaks kgastuma
ELi rahastamisvahendite sihiparases kasutamises.

Kolmandates riikides asuvatel ELi delegatsioonidel on tahtis roll julgeolekual astes
dialoogides, mistdttu on neil vaja eksperditeadmis ja tegevuse tBhusamat kohapeal set

8 ELi 6iguskaitseasutus Europol, ELi liikmesriikide valispiiril tentava operatiivkoostdo juhtimise Euroopa agentuur

Frontex, ELi digusalase koost66 amet Eurojust, Euroopa politseikolledZz Cepol, suuremahuliste IT-slisteemide
Euroopa amet eu-LISA ja Euroopa Narkootikumide ja Narkomaania Seirekeskus EMCDDA.

ELi merendusjulgeoleku strateegia (ndukogu 24. juuni 2014. aasta jéreldused); kiberjulgeoleku strateegia
(JOIN(2013) 1 (final), 7.2.2013); tollivaldkonna riskijuhtimise strateegia (COM(2014) 527 (final), 21.8.2014);
hariduse ja koolituse valdkonna Uleeuroopalise koostdd strateegiline raamistik (nBukogu 12. mai 2009. aasta
jéreldused); ELi noorsoostrateegia (KOM(2009) 200 (I6plik), 27.4.2009); ELi strateegia sigarettide
salakaubanduse ja tubakatoodete ebaseadusliku kaubanduse muude vormide vastase véitluse hoogustamiseks
(COM(2013) 324 (findl), 6.6.2013). Tegevuskava téiendab ka selliseid kéimasolevaid algatusi nagu strateegilise
ekspordikontrolli poliitika l&bivaatamine (COM (2014) 244 (final), 24.4.2014).

10 Euroopa rande tegevuskava on tks komisjoni 2015. aasta téoprogrammi algatustest.
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koordineerimist. Esmatéhtsale kohale tuleks seada julgeolekuekspertide lahetamine
Euroopa naabruspoliitika riikides asuvatesse EL i delegatsioonidesse ja teatavatesse EL.i
mittekuuluvatesse riikidesse. Samuti tuleks uurida, kuidas téielikult &a kasutada ELi
mittekuuluvatesse  riikidesse  lahetatud lilkmesriikide  Giguskaitsettotajate
eksperditeadmisi, ja kaaluda vdimalust |ahetada ol ulistesse kolmandatesse riikidesse ELi
ametite kontaktametnikke ja sidekohtunikke.

Kolmandate riikidega (USA, Jaapan'!) sdlmitud vastastikuse Sigusabi lepingud on
rahvusvahelise digusalase koost6o olulised vahendid. Komigion peaks hindama vajadust
sdlmida muid kahe- v6i mitmepoolseid lepinguid oluliste kolmandate riikidega.

Liit peaks edas arendama suhteid selliste rahvusvaheliste organisatsioonidega nagu
URO, Euroopa Ndukogu ja Interpol ning kasutama parimate tavade edendamiseks ja
Uhiste eesméarkide saavutamiseks aktiivsemalt selliseid mitmepoolseid foorumeid nagu
Ulemaailmne terrorismivastase voitluse foorum.

Julgeoleku vdlist mdodet arendatakse terviklikumalt edasi vdisagade ja
julgeolekupoliitika kérge esindgja ja komisoni asepresidendi algatatud strateegilise
| abivaatamise ning Euroopa naabruspoliitika kémasol eva | &bivaatami se raames.

2. ELI TEGEVUSE ALUSTALADE TUGEVDAMINE

Operatiivtegevuse seisukohast tdhendab parem ja tihedam koosto6 eelkdige seda, et kdik
agjaomased osalggad — ELi ingtitutsioonid ja ametid, liikmesriigid voi riiklikud
Oiguskaitseasutused — rakendavad olemasolevaid vahendeid téies ulatuses. Selleks vaib

ollavajakauus voi taiuslikumaid vahendeid, et maksimeerida ELi meetmete lisavaartust
teabevahetuse, operatiivkoostto ja muu toetuse valdkonnas.

2.1  Teabevahetuse parandamine

Liit pakub riiklike Oiguskaitseasutuste vahelise teabevahetuse lihtsustamiseks eri
vahendeid. Liikmesriigid peaksid neid téies ulatuses kasutama. Samuti tuleks anal Gitisida,
kas endiselt esinevate oluliste | inkade kdrvaldamiseks on vaja uusi ELi vahendeid.

Schengeni infosiisteem (SIS) on praegu enimkasutatav teabevahetusvahend. See
voimaldab riikide padevatel asutustel tutvuda hoiatusteadetega tagaotsitavate VoI
kadunud isikute ja esemete kohta nii liidu piirides kui kaliidust valjaspool. SISi téiendati
2015. aasta aguses, et parandada terrorismis kahtlustatavate isikutega seotud
teabevahetust ja toetada liikmesriike selliste isikute reisidokumentide kehtetuks
tunnistamisel, keda kahtlustatakse soovis liituda terroristlike rihmitustega véljaspool
ELi. Komigon uurib vimalusi, kuidas aidata liikmesriikidel rakendada riiklikul tasandil
kehtestatud reisikeeldusid. Komigon hindab SIS toimimist 2015.—2016. aastal ja
selgitab vélja, kas uued operatiivvajadused eeldavad seadusandlikke muudatusi (néiteks
uute hoiatusteadete kasutusel evott).

Julgeoleku tugevdamiseks valispiiridel tuleks SIS kasutada t6husamalt koos Interpoli
varastatud ja kaotatud reisidokumentide (SLTD) andmebaasiga. Komigon aitab
liikmesriikidel kasutada automaatset piirikontrollisiisteemi, mis hdlmab SISis ja Interpoli
andmebaasis tehtavat kontrolli, ning jalgib jatkuvalt, et liikmesriigid tadaksd oma

1 Néukogu otsused 2009/820/UV JP, 23.10.2009, ja 2010/88/0V JP/ISK,, 30.11.2009.
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kohustust esitada teavet Interpoli andmebaasile’. Samuti ajakohastab komisjon
piirivalveametnike kasiraamatut, et kontrolle paremini suunata ning edendada SIS ja
Interpoli andmebaasi tdiemahulist kasutamist.

Liikmesriigid vastutavad kogu liidu eest, kui nad kontrollivad oma osa liidu valispiirist.
Seepérast peaks isikute kontrollimisega tegelevate riikide piirivalveasutuste t60
pohinema Uhtsetel riskinéditajatel. 2015. aasta esimeses pooles koostab komigon
liikmesriikide esitatud ettepanekute alusel esimesed terroristidest vélisvoitlgjaid
kasitlevad Uhised riskinditajad. Europolil ja Frontexil on keskne roll nende riskinéitajate
gjakohastamisel. Komigon jdtkab jarelevalvet Schengeni piirieeskirjade tulemuslikkuse
Ule jaanallilisib vajalikke muudatusi.

Piirillese kuritegevuse ja terrorismi drahoidmisel on olulisel kohal ka piirihaldust
kasitlevad ranged Uhtsed nBuded, mis on téielikus kooskdlas digusriigi pShimdtte ja
pohidigustega. Piirihalduse kisimust késitletakse pohjalikumalt Euroopa rande
tegevuskava raames. E-piire kasitlev labivaadatud ettepanek, mille komigon kavatseb
esitada 2016. aasta alguses, voimaldab suurendada piirihal duse tdhusust.

Voitlust ebaseadusliku tegevusega piiridel (néditeks relvakaubandus, uimastite ja
sigarettide salakaubavedu voi kapitali ebaseadudlik liikumine) toetavad ka kaupade
liikumise turvalisuse parandamiseks voetavad lisameetmed. Lasti eelteabestisteemi
kaudu saavad tolliasutused ELi saabuva ja sealt lahkuva lasti turvariskiga seotud
eclteavet. Seda slisteemi tuleks téiel mééral kasutada ja tagada tohus teabevahetustolli- ja
muude Oiguskaitseasutuste vahel. Pettustevastane infoslisteem (AFIS) on oluline
teabevahetuse platvorm, mis voimaldab tollivaldkonna diguskaitseasutustel voidelda
piiritilese kuritegevusega®.

Priimi raamistik™* on teine ELi tasandi teabevahetusvahend, mille pakutavaid vdimalusi
el kasutata ved taies mahus dra. See voimaldab teha DNA-profiilide, sdrmejégede ja
sbidukite registreerimisandmete automaatset vordlevat analliisi, mis on oluline
kuritegude avastamise ja juhtumite thusa menetlemise seisukohalt. Selle potentsiaal on
taiel méaral kasutamata, kuna praeguse seisuga on vaid méned liikmesriigid téaithud oma
oiguslikud kohustused ja integreerinud vorgu oma slisteemi. See vadhendab Primi
raamistiku dldist tbhusust kurjategijate tabamisel ja nelle sludistuste esitamisel.
Liikmesriigid on raamistiku rakendamiseks saanud markimisvaérset rahalist toetust ja
tehnilist tuge. Komigjon kavatseb kasitada kdnealust kiisimust prioriteetsena ja kasutada
omavolitusi, et tagada ELi 6igusaktide nduetekohane rakendamine.

ELi vahendite Giguslikust rakendamisest liikmesriikide tasandil siiski e piisa. ELi
julgeolekuraamistikus ette nahtud vahenditest saadakse téit kasu vaid sis, kui
liikmesriikide diguskaitseasutustel on usaldus olemasolevate vahendite suhtes ja nad on
valmis jagama teavet. Kaasseadusandjad menetlevad praegu Europoli uue digusliku aluse
ettepanekut,™ mille eesmérk on suurendada Europoli analtiiitilist suutlikkust, kiirendada
liikmesriikide operatiivtegevust ja tOhustada ameti andmekaitsekorda. Liikmesriigid
peaksid Europoli kasutama esimese kanalina ELi siseseks 6iguskaitseteabe vahetamiseks.
Europoli turvalise teabevahetusvorgu (SIENA) abil saavad liikmesriigid vahetada

12 Uhine seisukoht 2005/69/JSK, 24.1.2005.

13 AFISit haldab Euroopa Pettustevastane Amet (OLAF).

14 Né&ukogu otsused 2008/615/UV JP, 23.6.2008, ja 2008/616/JSK , 23.6.2008.

5 CcOM(2013) 173 (final), 27.3.2013. Osa ettepanekust asendati mééruse ettepanekuga, millega luuakse Euroopa
Liidu Giguskaitsekoolituse Amet (Cepol) (COM(2014) 465 (final), 16.7.2014).
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andmeid Kiirelt, turvaliselt ja kasutgjastbralikult omavahel, Europoliga v6i Europoliga
koosttokokkuleppe sdlminud kolmandate pooltega. Teabevahetusvahendite aktiivne
kasutamine eeldab ELi vahendite jariikide 6iguskaitsesiisteemide vahelist sobivat liidest,
néiteks Uhtseid kontaktpunkte. Liikmesriigid peavad riiklikul tasandil looma sobivad
struktuurid, et integreerida ja koordineerida padevate asutuste t66d.

Terroristlike ja kuritegelike vorgustike paljastamise seisukohalt on oluline jdlgida
Oigusrikkujate litkumist. Kaasseadusandjatel tuleb viia kiiresti [Opule lennureisijate
andmeid sisaldava ELi broneeringuinfo slisteemi loomisega seonduv t66. Slsteem on
taielikult kooskolas pdhidiguste hartaga ja kujutab endast tbhusat ELi tasandi vahendit.
Broneerimisel vOi lennule registreerimisel esitatava broneeringuinfo anallilis aitab
tuvastada 6iguskaitseasutustele varem tundmatuid suure riskiga reisijaid. See teave on
osutunud vajalikuks suure riskiga reisjate avastamisel terrorismi, uimastite
salakaubaveo, inimkaubanduse, laste seksuaalse é&rakasutamise ja muude tdsiste
kuritegude kontekstis. Broneeringuinfot kasitleva ELi direktiivi vastuvotmine voimaldab
tagada parema koost0o riiklike slisteemide vahel ja vahendada turvaltinki liikmesriikide
vahel. Broneeringuinfo to6tlemiseks koostatavate Uhtsete riskinéitgjate abil saab véltida
kurjategijate avastamata jaamist, sest nad reisivad teise liikmesriigi kaudu. Europoalil ja
Frontexil vaib olla keskne roll nende riskinditajate valjatdotamisel liikmesriikidelt saadud
teabe alusel jariskinditgate levitamisel.

EL on sBlminud broneeringuinfo lepingud USA, Kanada ja Austradiaga. Sellisel
koostdol on tbeline lisavaértus terroristidest vaisvoitlgate, uimastikauplejate voi
reisivate seksuaalkurjategijate tuvastamisel jatabamisel. Liidu tulevases |ahenemisviisis,
mis kasitleb broneeringuinfo vahetamist ELi mittekuuluvate riikidega, arvestatakse
vajadust kohaldada jarjepidevaid nbudeid ja pdhidiguste kaitse spetsiifilis sétteid. Parast
seda, kui Euroopa Kohus on esitanud oma arvamuse Kanadaga sOlmitava
broneeringuinfo lepingu eelndu kohta, viib komison ndukogu jarelduste alusel 16pule
t60, mis kasitleb teiste kolmandate riikidega broneeringuinfo vahetamise Giguslikult
pbhjendatud ja jéatkusuutlikke lahendusi. Uks voimalus vdiks naiteks olla sellise
broneeringuinfo néidislepingu koostamine, milles méératakse kindlaks nduded, mis
kolmandatel riikidel tuleb téita, et saada ELilt broneeringuinfot.

Andmekaitse Uhtsed eeskirjad vBimaldavad diguskaitse- ja kohtuasutustel omavahel
téhusamalt koost6dd teha, suurendada usaldust ja tagada diguskindlus. Selleks on oluline
jouda 2015. aasta 16puks kokkuleppele andmekaitse reformis Uldiselt ja konkreetsemalt
kavandatavas direktiivis, mis ké&sitleb iskuandmete todtlemist politsei  ja
Giguskaitseasutuste poolt. Lisaks peab Euroopa Liit praegu Ameerika Uhendriikide
valitsusega labirddkimisi rahvusvahelise raamlepingu (nn ,andmekaitset késitlev
raamleping”) Ule, et tagada ELi ja USA vahe edastatavate isikuandmete kaitse kdrge tase
kuritegude (sealhulgas terrorismi) tOkestamise, avastamise, uurimise vOi nende eest
vastutusel e votmise eesmargil.

Sideandmetega saab samuti téhusalt edendada terrorismi ja organiseeritud kuritegevuse
tOkestamist ja nende eest vastutusele votmist. Komigjon jatkab diguslike suundumuste
jalgimist lilkmesriikide tasandil andmete séilitamise direktiivi kasitleva Euroopa Kohtu
otsuse™ alusel.

16 Eespool viidatud Euroopa Kohtu 8. aprilli 2014. aasta otsus.
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Mitmes ELi riigis tegutsevate kuritegelike rihmituste vastu véitlemine eeldab samuti
kohtuasutuste vahelist teabevahetust ja koostdod. Praegu kasutab 26 liikmesriiki
Euroopa karistusregistrite infostisteemi (ECRIS). Slsteem vdimaldab vahetada teavet
ELi liikmesriikide kodanike varasemate stitidimdistvate kohtuotsuste kohta, kuid see e
toimi tbhusalt nende isikute osas, kes on ELis siudi mdistetud, kuid e ole ELi
kodanikud. Komigon kiirendab juba k&imasolevat t60d, et parandada ECRISt
kolmandate riikide kodanike osas, ja soovib aidata kaasa slsteemi t6husale
rakendamisele.

Teabevahetust késitleva edasise t06 (ks valdkond on olemasolevate andmete
kéttesaadavus reaalajas koigis liikmesriikides. Komison hindab vastusena ndukogu
esitatud taotlusele'” Euroopa politseiregistrite indekssiisteemi (EPRIS) vajalikkust ja
potentsiaalset lisavaartust. Konealuse slsteemi eesmdrk on lihtsustada piiridlest
juurdepdasu riiklikes politseiregistrites olevatele andmetele. Samal gjal toetab komisjon
liikmesriikide rihma kavandatud katseprojekti, mille eesmark on luua mehhanismid
piiritlesteks automatiseeritud otsinguteks riiklikes kataloogides péringutabamuse voi
selle puudumise pshiméttel 2,

Merendusvaldkondade Uhine teabejagamiskeskkond (CISE) tagab julgeolekuga
seotud andmete koostalitlusvdime sellistes valdkondades nagu piraatlus, terrorismioht,
relvade ja uimastite salakaubavedu, inimkaubandus, keskkonnareostus, kodanikukaitse ja
looduskatastroofid, nii et padevad asutused saavad neid andmeid oma volituste raames
vahetada.

Kdigepealt tuleb ELi tegevusega tagada juba kehtivate eeskirjade (nditeks Primi
raamistik) taielik rakendamine ja juba estatud ettepanekute (naiteks ELi
broneeringuinfo direktiiv, Europoli madrus ja andmekaitse reform) vastuvétmine.
S gete, turvaliste ja nduetekohaselt reguleeritud vahendite kehtestamine (eeldusel, et
neid vahendeid kasutatakse taiel maaral), mille abil tagada ametiasutustele nende t66ks
vajalik teave, on juba suur samm edasi. Samuti tuleks korrapéraselt |1abi vaadata sellised
pbhivahendid nagu Schengeni infoslisteem, Schengeni piirieeskirjad ja ECRIS ning
parandada voimalikud puudused.

2.2 Tohustatud operatiivkoostoo

Lissaboni lepinguga on ette ndhtud digudlik ja praktiline kord, mis voimaldab t6hustada
eri litkmesriikide ametiasutuste vahelist operatiivkoostood.

Liikmesriikide ametiasutused koordineerivad Uhiseid prioriteete ja operatiivtegevust
organiseeritud ja rasket rahvusvahelist kuritegevust kasitleva ELi poliitikatstkli
kaudu. Sisgulgeolekualase operatiivkoostoo alalisel komiteel (COSI) on selles keskne
roll. Poliitikatsikliga nahakse ette meetod, mille abil médratakse kindlaks selline
l[&henemisviis sisgulgeolekule, mis pbhineb jdlitusteabel ja tugineb Uhistel
ohuhindamistel ning mida koordineerib Europol. Selle abil kohandatakse olemasolevad
ressursid, vottes arvesse vahetuid ning kesk- ja pikagjalis julgeolekuohte ja -riske.
Liikmesriigid peaksid poliitikatsiklit kasutama senisest enam  konkreetsete
Oiguskaitseoperatsioonide alustamiseks, et vodidelda organiseeritud kuritegevusega,

17

o Vt eespool mainitud ndukogu 4. detsembri 2014. aasta jéreldused.

Automatiseeritud vastus kataloogis tehtavale péringule néitaks ainult seda, kas andmed on teise riigi
politseiregistris olemas (paringutabamus) v&i mitte (paringutabamuse puudumine). Andmete olemasolu korral
tuleb taotleda lisateavet olemasolevate politseikoostdo kanalite kaudu.
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seahulgas koosttds kolmandate riikidega. 2014. aasta septembris Europoli juhtimisel
labi viidud operatsioon Archimedes, mille teemaks oli vditlus raskete kuritegude vastu
liikmesriikides ja kolmandate riikides, on praktiline naide sellest, milline kasu voib olla
sellisel 1ahenemisviisil™®. Selliseid operatsioone tuleks korraparaselt hinnata, et selgitada
vélja parimad tavad edaspidiseks tegevuseks.

ELi ametitel on keskne roll operatiivkoostod toetamisel. Ametid osalevad Uhiste
julgeolekuohtude hindamisel, aitavad madrata kindlaks operatiivtegevuse Uhiseid
prioriteete ja lihtsustavad piiridlest koost6édd ja stldistuste esitamist. Liikmesriikidel
tuleks Uhistegevuse kaudu kasutada téielikult &a ametite pakutav abi voitluses
kuritegevusega. Samuti tuleks edendada ametite vahelist tihedamat koostdtd nende
vastavate volituste raames. Pérast seda, kui Europoli ja Frontexi vaheline |&bivaadatud
koosttdleping on rakendatud, saab seda kasutada sellise slinergia loomiseks, mis
voimaldab konealustel ametitel jagada isikuandmeid, kohal dades segjuures agakohaseid
andmekaitsemeetmeid. Eurojust ja Europol peaksid oma operatiivkoostood veelgi
tOhustama.

ELi ametite panusele tuginedes ja tihedas koost6os liikmesriikidega on komigion
omandanud eriteadmis riskide hindamisel. Komigon on tootanud véja dokumendi
,Riskide hindamise ja kaardistamise suunised katastroofide ohjamiseks'? ja koostanud
suunised litkmesriikide riskijuhtimissuutlikkuse hindamise kohta. Samuti viis komigon
labi riskihindamised kolmandatest riikidest lennulastiga saabuvate |6hkeainete jareisijate
kontrollimise kohta liikmesriikide lennujaamades. Komigon kavatseb konealust
metoodikat kohaldada ka muudes valdkondades, néiteks elutdhtsa infrastruktuuri,
rahapesu ja terrorismi rahastamise valdkonnas, ja hinnata eelkdige slisteemsete riskide
doominoefekti.

Koordineerimiskeskused vdivad hdlbustada Euroopa Uhtset vastust kriisidele ja
hadaolukordadele ja vétida joupingutuste tarbetut ja kulukat dubleerimist.
Solidaar susklausli?* kohaselt véivad liikmesriigid kriiside, sealhulgas terroririinnakute
korral taotleda ELi abi. ELi hédaolukordadele reageerimise koordineerimiskeskus on
peamine koordineerimis- ja tugiplatvorm, mis annab abi k&igi liidu kodanikukaitse
mehhanismi??, solidaarsusklausli ja kriisidele poliitilist reageerimist kasitleva
integreeritud korraga (IPCR) hdlmatud kriiside puhul 60pédevaringselt. See toimib
komigioni, ELi ametite ja liikmesriikide toetusel ja osalusel. Suureneva katastroofiohu ja
uute riskide valguses tuleb liikmesriikidel ja komigonil teha koost6od 2013. aasta
kodanikukaitse igusakti®® taielikuks rakendamiseks ja kasutuselevtmiseks. Samuti
tuleb vétta jarelmeetmeid Sendai katastroofiohu vahendamise raamistiku 2015-2030%
raames. EL peaks jakama kriisiohjamiseks valmisoleku suurendamist, et vastata
tbhusamalt ja Uhtsemalt Kkuritegudest alguse saavatele kriisidele, mis mojutavad
piirijulgeolekut, avalikku julgeolekut ja elutdhtsaid slsteeme, sealhulgas tuleks
korraldada senisest enam valiGppusi.

1 Operatsicon Archimedes toimus 2014. aasta septembris. Selles osalesid Europoli juhtimisel 34 riigi

Oiguskaitseasutused. Operatsiooni kéigus vBeti sihikule organiseeritud kuritegelikud rihmitused ja vahistati 1000
isikut Euroopas.

2 SEK(2010) 1626 (18plik), 21.12.2010.

2 Euroopa Liidu toimimise lepingu artikkel 222.

2 Liidu kodanikukaitse mehhanism loodi 2001. aastal, et edendada koostdod riiklike kodanikukaitseasutuste vahel
Euroopas.

% Otsus 1313/2013/EL, 17.12.2013, liidu kodanikukaitse mehhanismi kohta

2 Sendai raamistik hdlmab jargmisi meetmeid: muuta kohaliku ja riikliku tasandi infrastruktuur katastroofidele
vastupanuvGimelisemaks, edendada innovatsiooni, siduda paremini teadusuuringud, pollitikameetmed ja
operatsioonid, arendada partnerlussuhteid erasektoriga ja arvestada katastroofiohu juhtimisega k&igil tasanditel.
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ELi tasandil on operatiivkoostto toetamiseks kéttesaadaval piiritlesed vahendid. Uhised
uurimisrihmad pakuvad liikmesriikidevaheliseks koostooks kasutusvalmis raamistikku.
Need moodustatakse médratud ajaks konkreetsete juhtumite uurimiseks. Uhised
uurimisrihmad on osutunud toimivaks vahendiks, mida tuleks kasutada senisest
korrapéarasemalt ja mille toosse tuleks stistemaatilisemalt kaasata ametid. Kui kuriteod on
rahvusvahelise modtmega, peaksid litkmesriigid kasutama @a vOimause kaasata
kbnealustesse uurimisrihmadesse  kolmandaid riike.  Piirillese  kuritegevusega
tollivaldkonnas aitavad tolliasutustel vdidelda Uhised tollioperatsioonid, mille raames
kasutatakse multidistsiplinaarset |ahenemisviisi. Komigion ja liikmesriigid on téétanud
vdja Uhised riskikriteeriumid, mis vdimaldavad tolliasutustel hinnata kaupade
rahvusvahelise liikumisega seotud julgeolekuriske. Tollivaldkonna riskijuhtimist
kasitleva ELi strateegia ja tegevuskavaga kooskdlas peaks EL jatkama oma suutlikkuse
suurendamist kauba voi sularaha ebaseadusliku kaubanduse avastamiseks.

Teine téhus viis piirilleseks operatiivkoostooks on teha seda riiklike eritksuste
vorgustike raames. Piirillene koost6d liikmesriikide rahapesu andmebiroode ja
liikmesriikide kriminaaltulu jalitamise talituste vahel aitab vdidelda rahapesu vastu ja
piirata kuritegelikul teel saadud tulu kasutamist. Tolliasutused teevad samamoodi
koostédd riskide juhtimisel rahvusvahelises tarneahelas, lihtsustades samal gal
seaduslikku  kaubandust®. Meresdidu turvalisust suurendab  riikliku  tasandi
rannikuvalveteenistuste vaheline tdhustatud koordineerimine ja koostoo. Liikmesriikide
joustamisahela mitmesugused eksperdid teevad eri vOrgustike raames koostood
voitluseks keskkonnakuritegudega. Komison toetab seda ldhenemisviisi ka muudes
valdkondades.

Piirialadel tegutsevad politsei- ja tollikoost6d keskused koondavad koosttoks eri
liikmesriikide Giguskaitseasutusi. Nende keskuste arv suureneb ja EL toetab nende
tegevust kaasrahastamise kaudu ning korraldab igal aastal konverentse kogemuste ja
parimate tavade vahetamiseks. Ehkki suur osa politsei- jatollikoostoo keskuste vahetatud
teabest e ole seotud raske ja organiseeritud kuritegevusega, on oluline edastada teave
selliste juhtumite kohta riiklikule tasandile ja vajaduse korral Europolile.

Piirkondliku koostod vadkonnas voiks kaaluda ELi toimimise lepingu artikli 89
kohaste meetmete (Uhe liikmesriigi pédevate asutuste tegutsemine teise lilkmesriigi
territooriumil) votmise vaadust ja lisavéartust, parast seda, kui on hinnatud
olemasolevaid vahendeid, mille hulgas on jdlitamine ja piiritlene jagimine.

Ka kriminaalag ades tehtav Giguskoostdo tugineb téhusatele piirillestele vahenditele.
K ohtuotsuste ja 6igusasutuste otsuste vastastikune tunnustamine on julgeol ekuraamistiku
keskne element. Selline vahend nagu Euroopa vahistamismaarus on osutunud téhusaks,
kuid muid vahendeid (néiteks kuritegeliku vara arestimise ja konfiskeerimise vahendid)
el kasutata kdigi agaomaste juhtumite korral veel slstemaatiliselt. Liikmesriikide
kohtunikud peaksid kasutama &dra Euroopa digusalase koost6d vorgustiku pakutavaid
vOimalusi Euroopa vahistamismaaruse ning arestimis- ja konfiskeerimisotsuste taitmisel.
Euroopa uurimismadruse rakendamine lisab kogumisse uue olulise vahendi.
Liikmesriigid peaksid senisest enam kasutama Eurojusti abi, et koordineerida piiritleseid
uurimisi ja sludistuste esitamist. Eurojust ja eelkdige selle kontaktpunktide vorgustik
vOib olla suureks abiks ka siis, kui tuleb esitada keerukaid vastastikuse Gigusabi taotlusi
ELi mittekuuluvateleriikidele.

% COM(2014) 527 (fina), 21.8.2014.
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Euroopa Prokuratuuri loomine annab uue mddtme ELi eelarvevahendite kaitsele
kuritegelikust tegevusest pohjustatud kahju eest.

ELi institutsioonid, ametid ja olemasolevad koost6ovahendid moodustavad juba tbhusa
vahendite kogumi, mille abil ELi julgeolekupoliitikat praktikas kohaldada. ELi ametite
vahelise slinergia suurendamise, slUstemaatilisema koordineerimise ja Uhiste
uurimisrihmade potentsiaali taieliku arakasutamise kaudu saab teha konkreetseid
edusamme jul geol ekuohtude &rahoidmisel, nende avastamisel ja neile reageerimisal.

2.3  Tugimeetmed: koolitus, rahastamine, teadusuuringud ja innovatsioon

Lisaks teabevahetusele ja operatiivkoostddle toetab EL julgeolekuga seotud meetmeid
koolitamise, rahastamise, julgeolekualaste teadusuuringute ja innovaatilise tegevuse
kaudu. Komigjon pltiab seda toetust suunata strateegilisel ja kulutdhusal viisil.

Selleks et koostoovahendid oleksid tdhusad, peavad liikmesriikide 6iguskaitseametnikud
oskama neid héasti kasutada. Koolitus on oluline, et ametiasutused kasutaksid neid
vahendeid operatiivolukorras. Euroopa politseikolledz CEPOL korraldab kursusi,
méarab kindlaks Uhise Oppekava piirillese koosto0 aal ja koordineerib
vahetusprogramme. CEPOL. tegevust kasitlev seadusandlik ettepanek®® suurendab veelgi
CEPOL.i suutlikkust valmistada politseiametnikke ette tdhusaks koosttoks ja luua thtne
Oiguskaitsekultuur. CEPOL peaks kohandama oma iga-aastased koolitusprogrammid
k&esolevas tegevuskavas esitatud prioriteetidega. Ka riiklikud politseiakadeemiad
peaksid kasutama ELi rahalisi vahendeid, et muuta piiritlene koost6d véljadppe ja
praktiliste harjutuste lahutamatuks osaks. Samuti tuleks Gigusala tootajate koolitamine
ELi prioriteetidega paremini Uhitada. Selles tuleb tugineda olemasolevatel e struktuuridele
ja vorgustikele ning kasutada Euroopa Oigusalase koost6o vorgustiku, Euroopa e-
oiguskeskkonna portaali ja e-Oppe pakutavat tuge. Komigon on loonud ka Euroopa
Julgeolekukoolituse Keskuse, mis voimaldab liikmesriikidel parandada oma suutlikkust
avastada ja tuvastada ebaseaduslikud tuumamaterjalid voi radioaktiivsed ained ja ohtu
paremini &ra hoida.

Hiljuti loodud Sisgjulgeolekufond on paindlik vahend, mis vBimaldab vastata kdige
pakilisematele probleemidele kuni aastani 2020. Kéesolevas tegevuskavas maaratakse
kindlaks fondi strateegilised suunised, milles keskendutakse neile valdkondadele, kus
finantsabiga luuakse kdige rohkem lisavaartust. Fondi peamiste kasutusalade hulka peaks
kuuluma Schengeni infostisteemi siseriiklike osade gakohastamine, Primi raamistiku
rakendamine ja Uhtsete kontaktpunktide loomine. Samuti tuleks fondi abil tugevdada
piirillest operatiivkoostodd rasket ja organiseeritud Kkuritegevust késitleva ELIi
poliitikatsikli raames ning todtada vdlja radikaliseerunud isikutele suunatud
valjumisstrateegiad radikaliseerumisalase teadlikkuse vorgustiku raames vahetatavate
parimate tavade abil. Ka muude ELi rahastamisvahendite, nditeks teadusuuringute ja
innovatsiooni  raamprogrammi  ,Horisont  2020”,*  Euroopa  struktuuri-  ja
investeerimisfondide, ELi Gigusprogrammide, programmi ,, Toll 2020” ja vélistegevuse
rahastamisvahendite abil saab agaomastes val dkondades toetada julgeoleku tegevuskava
prioriteete.

% COM(2014) 465 (fina), 16.7.2014.
' ELj teadusuuringute ja innovatsiooni programm ,Horisont 2020" gavahemikuks 2014-2020, erieesmark
» Turvaline ihiskond — Euroopa ja tema kodanike vabaduse ja turvalisuse kaitsmine”.
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2018. aastal korraldatav Sisgjulgeolekufondi vahehindamine annab vdimaluse teha
kokkuvote, kuidas rahastamine on aidanud edendada tegevuskava prioriteete ja neid
vagjadusel korral muuta

Teadusuuringutel ja innovatsioonil on oluline roll, kui EL soovib tagada g akohastatud
l&henemise muutuvate julgeolekuvajaduste suhtes. Teadusuuringud toovad esile uued
julgeolekuohud ja nende mdju Euroopa thiskonnale. Samuti aitavad need suurendada
Uhiskonna usaldust uue teaduspbhise julgeolekupoliitika ja uute vahendite vastu.
Teadmistele, teadusuuringutele ja tehnoloogiale tuginedes véimaldavad uuenduslikud
lahendused julgeolekuriske tdhusamalt leevendada. Programmil ,Horisont 2020” on
keskne roll ELi teadusuuringute sihipérase suunamise tagamisel. Sealhulgas arvestatakse
Oiguskaitseorganite vagadustega, kaasates |Oppkasutajad senisest enam koikidesse
etappidesse ideest turustamiseni. Innovatsioonile tuleks rohkem téhelepanu pododrata ka
kodanikukaitse valdkonnas: kavas on luua teadmuskeskus ELi hédaolukordadele
reageerimise koordineerimiskeskuse raames ja luua kasutajate kogukond. Need aitaksid
kujundada liidest teadustegevuse ja liikmesriikide | 6ppkasutajate vahel.

Hiljuti tegi komigon Euroopa standardiorganisatsioonidele Ulesandeks tootada vélja
[6imitud eraelukaitse standard, mille eesmérk on edendada rangete julgeolekunduete ja
pohidiguste integreerimist tehnoloogiliste lahenduste voimalikult varases etapis.
Standardit téites tagatakse, et ELi julgeolekutooted ja -teenused on kooskdlas
Uksikisikute 6igustega, mislabi suureneb tarbijate usaldus.

Ka konkurentsivbimeline ELi julgeolekutdostus vOib ELil aidata iseseisvalt téita oma
julgeolekuvajadusi. EL on toetanud uuenduslike julgeolekulahenduste arendamist néditeks
standardite ja Uihtsete sertifikaatide abil?®. K omisjon kaalub téendavate meetmete vétmist
naditeks harestisteemide ja lennujaama |&bivaatusseadmete valdkonnas, et korvaldada
takistused Uhtsel turul ja suurendada ELi julgeolekuttdstuse konkurentsivoimet
eksporditurgudel.

Kohtuekspertiis on diguskaitse ja stilidistuste esitamise seisukohast keskne valdkond. On
oluline, et Oiguskaitse- ja kohtuasutused saaksid olla kindlad, et kasutatavad
kohtuekspertiis andmed on kvaliteetsed, sealhulgas ka siis, kui need on saadud teisest
liikmesriigist. Seepérast tuleb tagada, et teabevahetussiisteemide kaudu vahetatud
kohtuekspertiis andmeid (nditeks Primi raamistiku kaudu edastatud sdrmedjed ja
DNA-profiilid) saab kohtus edukalt kasutada. Liikmesriikide kohtuekspertiisi teenuse
pakkujate menetluste Uhtlustamiseks loodav Euroopa kohtuekspertiisi ala edendaks
koost6dd ja suurendaks usaldust. Kdigepealt kogub komisjon asaomaste sidusriihmade
seisukohti ja segjarel maarab kdnealuse eesmargi saavutamiseks kindlaks prioriteedid ja
voimalikud meetmed. Nendeks vdivad olla parimate tavade vahetamine ja Uhiste
miinimumnduete kindlaksmé&dramine.

Eri vahendite, teadus- ja innovatsiooniprogrammide ja koolitusalgatuste rahastamise
prioriteet on julgeolek. Kehtivaid prioriteete tuleb vastavalt vajadusel e kohandada.

B COM(2012) 417, 26.7.2012.
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3. KOLM PRIORITEETI

Jargmise viie aasta jooksul tuleks kasutada k&esolevat paremale ja tihedamale koostodle
suunatud tegevuskava, et tegeleda Euroopa julgeoleku kolme pohiprioriteediga. Seda
saab kohandada ka muudele, tulevikus ilmneda voivatel e suurtel e ohtudele.

e Euroopas toimunud terroririinnakud (viimati Pariisis, Kopenhaagenis ja Brisselis)
tostsid esile vgaduse ELi joulise tegevuse jarele, et vOidelda terrorismi ja
terroristidest valisvoitlggatega. Euroopa kodanikud Uhinevad endiselt
konfliktipiirkondades tegutsevate terrorirUhmitustega, ldbivad véljadppe ja
kujutavad endast koju tagas pdoordudes potentsiaalset ohtu Euroopa
sisgjulgeolekule. Probleem e ole uus, kuid selle ulatus ning eriti Stidria, Iraagi ja
Liiblia konfliktipiirkonda reisivate vditlgate hulk ja vorgustike roll neis
konfliktides on enneolematu.

e Sama gal lelavad raskes ja organiseeritud piiritleses kuritegevuses osalejad
uus tegutsemisvbimalusi ja viise vahelgddmisest paasemiseks. Sellistel
kuritegudel nagu inimeste ebaseaduslik dle piiri toimetamine, tulirelvadega
kauplemine, uimastite salakaubavedu, finants-, majandus- ja keskkonnakuriteod,
on véga suur inim-, sotsiaalne ja majanduslik mdju. Inimeste ebaseadusliku ule
piiri toimetamisega seotud organiseeritud kuritegelikud rihmitused kasutavad éra
nende inimeste haavatavust, kes otsivad kaitset voi paremaid majanduslikke
voimalusi. Nad toovad kasu saamise nimel ohvriks inimelud. Organiseeritud
kuritegevus toidab ka terrorismi ja kiberkuritegevust relvade, uimastite
salakaubaveost saadava rahastamise ja finantsturgudel e imbumise kaudu.

e Kiberkuritegevus ohustab Ulha enam kodanike pdhidigusi, majandust ja hasti
toimiva digitaalse thtse turu arengut®. Kuna (iha suurem osa kaubandusest ja
pangandusest toimub veebis, on kiberkuritegevus kurjategijate jaoks véaga suur
potentsiaalne kasuallikas ja kodanike jaoks véga suur voimalik kahjualikas.
Kuberkurjategijad saavad véljaspoolt liitu vdhese vaeva ja suurema riskita
kahjustada elutdhtsat infrastruktuuri ja dhtlasi suurt hulka kodanikke kdigis
liikmesriikides. Kiberterrorismist ja hibriidohtudest tulenevad ohud |&hiaastatel
tbendoliselt suurenevad. Kurjategijad kuritarvitavad anonuidmimistehnikaid ja
anoniimseid  maksemehhanisme  internetis uimastite vdi  relvadega
ebaseaduslikuks kauplemiseks, kuritegelikeks tehinguteks ja rahapesuks.
KuUberkuritegevus on tihedalt seotud laste seksuaalse arakasutamisega. Laste
vaarkohtlemise reaalgjas kajastamine veebis on suurenev ja murettekitav
suundumus.

Ké&esolevas tegevuskavas on terrorism, organiseeritud kuritegevus ja kiberkuritegevus
maéaratletud viivitamatut tegevust ndudva kolme pohiprioriteedina. Need on omavahel
vaga selgelt seotud piiritlesed ohud ning nende mitmetahuline ja rahvusvaheline médde
osutab vajadusele reageerida ELi tasandil tbhusalt ja koordineeritult.

3.1 Terrorismi tokestamine ja radikaliseerumise arahoidmine

Kodanikud ja liikmesriigid ootavad ELilt toetust terrorismi ja radikaliseerumise
tOkestamisel ning koordineerimise ja koostod lihtsustamisel agaomaste asutuste vahel.

2 Internetikasutgjate jaoks on kilberkuritegevus endiselt vaga suur murekiisimus. 85 % neist on ndus véitega, et oht

langeda kiberkuritegevuse ohvriks suureneb (2015. aasta veebruaris avaldatud kiberjulgeoleku-teemaline
uuring).
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Europol on omandanud terrorismi valdkonnas Uha suuremad eksperditeadmised. Seda
t6od tuleks jétkata, koondades tema terrorismivastase vditluse alase suutlikkuse,
Uhendades ressursid ja maksimeerides mastaabisddstu saavutamiseks ameti kasutuses
olevate struktuuride, teenuste ja vahendite kasutamise. Selline tsentraliseerimine voiks
toimuda Europolis loodava Eur oopa terrorismivastase keskuse kaudu, et tdhustada EL i
toetust litkmesriikidele ning tagada voimalikult konfidentsiaalne teabevahetus turvalises
keskkonnas.

Keskusesse koondataks 1) Europoli teabekeskus , Travellers’, mis hdlmab teavet
terroristidest vélisvaitlgate ja seotud terrorivorgustike kohta, 2) ELi ja USA vaheline
terrorismi  rahastamise jélgimise programm (TFTP), 3) rahapesu andmebiroode
detsentraliseeritud sidevork FIU-net, mis Uhendatakse 2016. aastal Europoliga, ja 4)
tulirelvade ja |6hkeseadeldistega seotud Europoli praegune suutlikkus. Eurojust peaks
olema téielikult kaasatud keskuse t60sse, et parandada uurimiste ja stilidistuste esitamise
koordineerimist. Keskuse tegevus tugineks rangelt Europoli diguslikule alusele ega
mojutaks liikmesriikide ainupadevust riikliku julgeoleku kaitsmisel. Samuti e mdjutaks
keskuse tegevus Euroopa Liidu luureandmete analliiisi keskuse (EU INTCEN) rolli
luureandmetel pohineva terrorismiohu hindamisel.

Keskuse adla kuuluks ka Europolis 2015. aasta juuliks loodav ELi internetisisu
kasitlevate marguannete kontrollimise Uksus (EU IRU). Tuginedes Europoli ja
liikmesriikide kogemusele, toimib Uksus ELi eksperditeadmiste keskusena ning aitab
liikmesriikidel koosdos valdkonna partneritega tuvastada ja korvaldada internetis leiduv
vagivalda 6hutav 8armuslik sisu.

Lisaks sellele algatab komisjon 2015. aastal EL i tasandi foorumi, misviib I T-ettevtjad
kokku @iguskaitseasutuste ja kodanikuthiskonnaga. 2014. aasta ettevalmistavatele
kohtumistele tuginedes on foorumi keskne eesmérk votta kasutusele parimad vahendid
veehis ja sotsiaalmeedias levitatava propaganda torjumiseks. Koostdos | T-ettevotjatega
anal liiisib foorum ka 6iguskaitseorganitele muret tekitavaid uusi kriipteerimistehnikaid.

Finantstehingute jalgimine vdib olla eriti oluline terrorivorgustike tuvastamisel, kuna
terroristid vgavad rahalisi vahendeid reisimiseks, valjadppeks ja varustuseks. Rahapesu
andmeburood voivad aidata jalgida terrorivorgustike finantstehinguid ja paljastada nende
rahastgjad. ELi ja USA vaheline terrorismi rahastamise jalgimise progranm (TFTP)
voimaldab liikmesriikidel taotleda finantsandmete uurimist, kui on olemas piisav
terrorismikahtlus. TFTP raames on saadud vihjeid, mis on seotud mitme terrorismis
kahtlustatava isiku ja nende tugivorgustikega. Liikmesriigid ja nende péadevad
ametiasutused peaksid aktiivsemalt kasutama TFTP pakutavaid vBimalusi. FIU-neti
eelseisev Uhinemine Europoliga parandab veelgi vO@imalusi vdidelda terrorismi
rahastamise vastu.

Komigjon uurib ka seda, kas terrorismi rahastamisega vitlemiseks on vagja téiendavaid
meetmeid ja milline oleks nende voimalik kasu. Meetmed vdivad olla seotud terroristide
varade kilmutamisega ELi toimimise lepingu artikli 75 alusel, kultuurivaartustega
ebaseadusliku kauplemise vastase voitlusega, selliste makseviiside kontrollimisega nagu
e-maksed ja ettemaksuga kaardid, ebaseaduslikul viisil toimuva sularaha liikumise
t6kestamisega ning sularaha kontrollimise maaruse® méju suurendamisega.

%0 Maarus nr 1889/2005, 26.10.2005.
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EL peab terrorismile reageerima joulisel kriminaaldigudlikul viisil. See peab hdlmama
nende isikute uurimise alla votmist ja neile sludistuste esitamist, kes kavandavad
terroririinnakuid voi keda kahtlustatakse terroristide varbamises, véljadppes ja terrorismi
rahastamises, samuti terroriaktile 6hutamises. Paljudes liikmesriikides juba kehtivad
seadused, millega need teod kriminaliseeritakse. Oleks oluline Uhtlustada terroristidest
valisvoitlejatega seotud kuritegevust kasitlevad liikmesriikide Gigusaktid, et tegeleda
selliste piiritleste praktiliste ja Giguslike probleemidega, mis on seotud terroriakte
kasitlevate tdendite kogumise ja lubatavusega, ning tokestada konfliktipiirkondadesse
suundumist. Komisjon algatab 2015. aastal mdju hindamise 2008. aasta terrorismi
kasitleva raamotsuse gjakohastamiseks 2016. aastal®. URO Julgeolekundukogu
resolutsiooni 2178 kohaselt on riikidel kohustus kriminaliseerida terroristlikel
eesmérkidel konfliktipiirkonda reisimine. See aitab Uhtselt tdlgendada terroristidest
valisvoitlgate kuritegusid. Uus Gigusraamistik peaks vBimaldama teha terroristidest
vdlisvoitlgatega seotud kusimustes tohustatud koostodd kolmandate riikidega,
tuginedes hiljutistele positiivsetel e kogemustel e koostodst TUrgiga.

Uks viis tokestada terrorivorgustike tegevust on muuta sihtmarkide riindamine
keerulisemaks ning raskendada juurdepaasu ohtlikele ainetele (keemilised, bioloogilised,
radioloogilised ja tuumamaterjalid ja |6hkeainete |dhteained) ja nende ainete kasutamist.
Elutdhtsa infrastruktuuri (nditeks transpordi infrastruktuur) kaitsmine ja pehme
sihtmérgi  (nditeks massitritused) turvamine on 0Gigus, tervishoiu- ja
kodanikukaitseasutuste jaoks toeline valjakutse. EL ja liikmesriigid teevad koost6od, et
hinnata riske ja nende leevendamise strateegiaid, koguda parimaid tavasid ja koostada
suuniseid. Komigon koostab praktikutele suunatud kasiraamatuid, et aidata neid
igapaevases toos, naiteks lennundusjul gestuse valdkonnas.

Euroopa terrorism toitub &&rmuslikest ideoloogiatest. Seepdrast tuleb ELi
terrorismivastases vlitluses ennetavate meetmete kaudu tegeleda aarmusluse
algpohjustega. Radikaliseerumise ja é&rmusliku végivalla vaheline seos kerkib koikjal
Euroopas iha selgemalt esile. Aarmusliku propaganda méjul on Euroopa terroristidest
vélisvoitlgad reisinud valismaa sbjapiirkondadesse, et 18bida seal véljadpe, voidelda ja
saata korda hirmutegusid. Naastes ohustavad need véalisvoitlejad ELi sisgjulgeolekut. ELi
strateegilise kommunikatsiooni tdhustamine ning Uhisele narratiivile ja konfliktide
objektiivsele kajastamisel e tuginemine on oluline osa ELi vastusest.

ELi tegevus adrmudliikumise vastu e tohi viia Uhe rihma vdi kogukonna
habiméargistamiseni. Tegevus peab pohinema uhistel Euroopa véaartustel, milleks on
sallivus, mitmekesisus ja vastastikune austus, ja edendama vaba ja plurdistlikku
thiskonda. EL peab 0OOnestama terrorismi toetusbaas tugeva ja otsusekindla
vastupropagandaga. Komigjon tagab selles valdkonnas ELi asakohaste 6igusaktide
jdustamise®. Ta analliisib Gigusaktides esinevaid linki ja aitab jalgida internetis
vihkamisele ohutavaid avaldus ja muud sellist tegevust. Samuti aitab komigjon
litkmesriikidel arendada uurimiste ja slitdistuste esitamisega seotud ennetavat tegevust.
EL eraldab rohkem rahaliss vahendeid ametnike spetsiifilisele koolitamisele ning
edendab vihakuritegude ja vihkamist dhutavate avalduste ja@lgimist, nendest teavitamist ja
nende registreerimist.

3 Selles véetakse arvesse labirazkimisi terrorismi ennetamise Euroopa N&ukogu konventsiooni téiendava

lisaprotokolli Ule.
¥ Raamotsus 2008/913/JSK, 28.11.2008, direktiiv 2000/43/EU, 29.6.2000, direktiiv 2000/78/EU, 27.11.2000, ja
direktiiv 2010/13/EL, 10.3.2010.
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Haridusel, noorte kaasatusel, religioonide- ja kultuuridevahelise dialoogil,
toohdivel ja sotsiaalsel kaasatusel on oluline roll radikaliseerumise arahoidmisel.
Selleks tuleb edendada Euroopa Uhiseid véartusi, sotsiaalset kaasatust ning suurendada
Uksteisemdistmist ja sallivust. Kaasav haridus voib anda olulise panuse ebavordsuse
vahendamisele ja marginaliseerumise arahoidmisele. Noorsoot6d, vabatahtlik t66 ning
spordi- ja kultuuritegevus on vaga t6husad vahendid noorteni joudmiseks. Selles
kontekstis seab komison esmatdhtsale kohale vditluse noorte radikaliseerumise ja
marginaliseerumise vastu ning nende kaasamise edendamise konkreetsete meetmete abil
hariduse ja koolituse valdkonna Uleeuroopalise koostot strateegilise raamistiku (HK
2020), Euroopa nhoorsoostrateegia, spordialase ja kultuurival dkonna téokava raames.

Nende meetmete toetamiseks mobiliseerib komison rahalised vahendid programmide
,Erasmust+” ja,Loov Euroopa’ raames, muu hulgas suurendatakse toetust, et edendada
Opetgjate ja noorsoottdtgate liikuvust, noorte vahetusprogramme ja vabatahtlikku
tegevust, dtrateegilis partnerlussuhteid hariduse ja noortepoliitika valdkonnas,
rahvusvahelis  vorgustikke, koolidevahelise koostéd platvorme, kodanikuharidust
kasitlevaid Uhisprojekte ja spordialaseid koostdopartnerlusi. Euroopa Sotsiaafond
voimaldab liikmesriikidele rahalist toetust, et edendada sotsiaalset kaasatust ning
voidelda vaesuse ja diskrimineerimisega. Programmi ,,Horisont 2020 raames algatab
komision uusi uuringuid, mille eesmérk on mdista paremini radikaliseerumise pohjuseid
jailminguid.

EL on olnud teergjgja ja aidanud raskes olukorras olevatel kogukondadel Gppida muude
liidu piirkondade kogemustest. 2014. aasta madras komison kindlaks kimme
valdkonda, et struktureerida jéupingutusi vaitluses darmusluse algpdhjustega™. 2011.
aastal Uleeuroopalise Uldvorgustikuna loodud radikaliseerumisalase teadlikkuse
vorgustik (RAN) koondab organisatsioone ja vorgustikke kogu liidus ja Uhendab Ule
1000 radikaliseerumise ja vagivaldse darmusluse tBkestamisega tegeleva spetsialisti.
Vorgustik voimaldab vahetada kogemusi ja tavasid, mis lihtsustavad radikaliseerumise
varast avastamist ning ennetavate ja neutraliseerimisstrateegiate kujundamist kohalikul
tasandil.

Komigon tegeleb praegu radikaliseerumisalase teadlikkuse  vOrgustiku
padevuskeskuse loomisega. Padevuskeskus toimib ELi teadmuskeskusena, mille
eesmark on stivendada eksperditeadmisi, edendada kogemuste levitamist ja vahetamist
ning radikaliseerumisvastast koostodd. Sellega lisandub uus praktiline mo&dde
sidusriihmade vahelisel e radikaliseerumisvastasel e koostoole.

EL on kogenud radikaliseerumise mdju ka oma naaberriikides. Et sellele vastu seista,
arendab radikaliseerumisalase teadlikkuse vorgustik koost66d —sidusriihmadega
kolmandates riikides, eelkdige Tiurgi ning Ladne-Balkani, Lahis-Ida ja Pdhja-Aafrika
riikidega. Samal gjal tuleks tagada koost6o koordineerimine ELi vélistegevusega, néiteks
Euroopa ja modemimaailma vdjapaistvate isikute ringi kaudu, et ergutada
intellektuaal set suhtlust ja edendada laiemat dialoogi Uhiskondade vahel.

Kohalikud osalejad on otsekontaktis nendega, keda radikaliseerumise oht k&ige rohkem
dhvardab. Neil peavad olema vaalikud oskused, et tunda &ra radikaliseerumise margid,
hinnata sekkumismeetmete vajalikkust ja tagada asjakohane koostéd kogukonna
juhtidega. Paljud liikmesriigid on alustanud koolitustega, mis on suunatud tavapérastele

3 COM(2013) 941 (final), 15.1.2014.
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sihtrihmadele — Giguskaitseasutuste ja vanglate tootgatele. See on esmatahtis, kuna
kogemus on naidanud, et vangla on radikaliseerumist soodustav keskkond. Euroopa
Vanglate ja Kinnipidamisasutuste Organisatsiooni (Europris) toetusel edendab komisjon
parimate tavade vahetamist ning koolitus deradikaliseerumise ja vanglates toimuva
radikaliseerumise tokestamise kohta. Koolitust ja toetust on kasulik laiendada ka teistele
osdeatele nagu sotsiadtootgjad, Opetgjad ja tervishoiutOdtgjad. Samuti  aitab
radikaliseerumisalase teadlikkuse voOrgustik tottada véalja deradikaliseerimist ja
neutraliseerimist (nn valjumisstrateegiaid) kasitlevaid [ahenemisviise.

Komigon ja Euroopa vélisteenistus teevad koostddd ELi terrorismivastase voitluse
koordinaatoriga, et saada pidevalt Ulevaadet kdigist liidu kasutuses olevatest vahenditest
jajégidatahel epanelikult nende rakendamist.

M eetmed

- Tugevdada Europoli tugifunktsioone, koondades tema terrorismivastase voitluse
suutlikkuse Europoli raames loodud Euroopa terrorismivastasesse keskusesse.

- Luua koos IT-ettevdtjatega ELi foorum, et vBidelda terroristliku propagandaga ja
lahendada muresid, mis on seotud uue krUpteerimistehnoloogiaga.

- Votta lisameetmeid, et parandada vditlust terrorismi rahastamisega.

- Kdrvaldada puudujaagid voitluses inter netis leviva vaenu Ghutami sega.

- Vaadata labi terrorismi kasitlev raamotsus ja esitada 2016. aastal vastavasisuline
ettepanek.

- Vaadata Ule hariduse, noorte ja kultuuriga seotud ELi poliitikaraamistike ja
programmide prioriteedid.

-  Keskenduda vanglates toimuva radikaliseerumise tOkestamisele ja ttétada valja
t6husad deradikaliseerimise/neutraliseerimise programmid.

- Kaivitada radikalisecerumisalase teadlikkuse vorgustiku padevuskeskus ning
laiendada Turgi ning Laane-Balkani, Lahis-lda ja POhja-Aafrika riikidega tehtavat
radikaliseerumisvastast t06d.

3.2 Organiseeritud kuritegevuse tokestamine

Organiseeritud ja rasket kuritegevust kasitlev ELi poliitikatsiikkel on véimaldanud
votta koordineerituma strateegilise suuna ja viia |ébi Uhisoperatsioone. Naaberriigid on
poliitikatsiiklisse juba kaasatud ja nende osalemist poliitikatsikli operatiivtegevuses
tuleks tbhustada. Poliitikatsikli Uks eesmérke on nende organiseeritud kuritegelike
vorgustike |6hkumine, kes on seotud inimeste ebaseadusliku Ule piiri toimetamisega.
Selleks tuleb ELi ametite abil tdhustada piiritleseid uurimisi. Europoli juhtimisel toimuv
Uhisoperatsioon MARE on hea ndide sellest, kuidas liidul on vdimalik t6husamalt
tegutseda inimeste ebaseadusliku Ule piiri toimetamisega seotud organiseeritud
kuritegelike rihmituste tuvastamiseks ja tokestamiseks.

Organiseeritud  kuritegevuse peamine eesmark on kasu. Seepdrast peab
Oiguskaitseasutustel olema suutlikkus votta sihikule organiseeritud kuritegevuse
rahastamine, mis on sageli tihedalt seotud korruptsiooni, pettuste, voltsmise ja
salakaubaveoga. Kuna rahvusvahelised kuritegelikud vorgustikud kasutavad oma tulu
varjamiseks seaduslikke dristruktuure, tuleb voidelda sellega, et organiseeritud
kuritegevus el imbuks seaduslikku majandusellu.
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Hiljuti saavutati kokkulepe rahapesuvastase paketi** kohta. Pakett véimaldab avastada ja
jalgida kahtlasi rahatilekandeid ning lihtsustab rahapesu andmebiiroode (FIUd) vahelist
t6husat teabevahetust. Komigjon toetab nende 6igussatete rakendamist, et kurjategijatel
oleks raskem finantsslisteemi kuritarvitada, ja teeb t6od riikidellese riskihindamise
kisimuses, mille kdigus kasitletakse muu hulgas terrorismi rahastamist ja virtuaalseid
vaaringuid késitlevaid ohtusid. Samuti t66tab komigon vélja sidusa poliitika nende
kolmandate riikide suhtes, kelle rahapesu ja terrorismi rahastamisega voitlemise stisteem
on puudulik. Kriminaaltulu jalitamise riiklike talituste t60 Uhendamine parandab
kuritegeliku vara piiritilest arestimist ja konfiskeerimist. Uhtlustada ja tugevdada tuleb
rahapesu andmebiiroode volitusi, kuna nende tlesannete erinevused takistavad koost6od
ja teabevahetust. Ka Eurojust voiks liikmesriikidele pakkuda rohkem oma
eksperditeadmisi ja abi finantsuurimiste labiviimisel. Parandada tuleks arestimis- ja
konfiskeerimisotsuste vastastikust tunnustamist. Vastavalt kaasseadusandjate esitatud
taotlusele koostab komigon 2016. aastal Uhiste eeskirjade kehtestamist k&sitleva
teostatavusuuringu kuritegeliku tegevuse kaudu saadud vara konfiskeerimise kohta ilma
suiidimdi stva kohtuotsuseta.

Hiljutised terroririinnakud seadsid téhelepanu keskmesse selle, kuidas on organiseeritud
kuritegelikel rohmitustel vBimalik saada enda kétte suures koguses sjaotstarbelisi
tulirelvi ja nendega Euroopas kaubelda. Otsus selle kohta, kellel on digus relva omada ja
millises olukorras seda kasutada, on liikmesriikide Uhiskondliku valiku kisimus.
Erinevused riiklikes digusaktides takistavad aga kontrolle ja politseikoostood. Eelkbige
on vaa Uhist |dhenemisviis tulirelvade neutraliseerimise ja laskekdlbmatuks muutmise
kohta, et takistada kurjategijatel nende reaktiveerimist ja kasutamist. Komigon vaatab
2016. aastal labi kehtivad Gigusaktid tulirelvade kohta, eesmérgiga tdhustada teabe
jagamist (néiteks teabe Uleslaadimine konfiskeeritud tulirelvade kohta Europoli
infostisteemis), parandada jalgitavust, Uhtlustada mérgistust ja kehtestada Uhised
tulirelvade neutraliseerimist kasitlevad normid. Kdimasoleva hindamise kontekstis
kaalub komison enesekaitserelvade (hoiatusrelvade) lisamist uute séatete hulka, samuti
muid asjakohaseid aspekte.

Ebaseadudlikul tulirelvakaubandusel on oluline valismédde, kuna paljud
ebaseaduslikud tulirelvad on ELi toodud naaberriikidest, kus on suured sjjarelvavarud.
Ladne-Balkani riikidega hiljuti koostatud operatiivne tegevuskava tuleb téelikult
rakendada ja kui leitakse, et see toimib, teha seda ka teiste naabritega, eelkdige Lahis-1da
jaPBhja-Aafrika riikidega™.

Koigist kuritegelikest turgudest on ebaseaduslike uimastite turg jatkuvalt kdige
dinaamilisem. Viimane suundumus on uute psihhoaktiivsete ainete levimine. Ned
aineid toodetakse Uha enam ELis ja seepédrast on vaa kiiresti vastu votta uus ELIi
Oigusraamistik. EL peaks jatkama liikmesriikide tegevuse toetamist vditluses
ebaseadudlike uimastite vastu (sealhulgas ennetustegevust), kasutades Euroopa
Narkootikumide ja Narkomaania Seirekeskuse ja Europoli eksperditeadmisi. Komisjon
hindab ELi narkootikumidealase tegevuskava (2013-2016) rakendamisel tehtud
edusamme. Tegevuskava loob ka ELi valispoliitikale raamistiku uimastite alal ja selles
keskendutakse uimastite ndudluse ja pakkumise vahendamisele. Konealuse hindamise
pohjal otsustab komisjon, kas esitada uus ELi tegevuskava aastateks 2017—2020.

3 Neljas rahapesuvastane direktiiv ja magrus raha tilekandmisel edastatava teabe kohta; vt komisjoni seonduvad

ettepanekud COM (2013) 45 (final), 5.2.2013, ja COM(2013) 44 (final), 5.2.2013.
ELi ja Ladne-Balkani riikide vaheline operatiivne tegevuskava, mis kasitleb vaitlust tulirelvadega ebaseadusliku
kauplemise vastu, detsember 2014.
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Praegu on ELi Uks suurimaid probleeme see, et kuritegelikud vorgustikud kasutavad ara
inimeste vajadust saada kaitset voi nende soovi paaseda Euroopasse. Mida varem selline
inimestega seotud kuritegelik tegevus peatatakse, seda vdéiksem on Vahemerel hiljuti
toimunud inimtragoodiate kordumise oht. Ebaseadusliku rdnde vahendamise ennetamine
eeldab andmete kogumise, jagamise ja anallilisi tBhustamist.. Siinkohal on kdige tahtsam
teha koost6od inimeste ebaseadusliku Ule piiri toimetamise tbkestamiseks nii ELi
siseselt kui ka kolmandate riikidega. EL peaks kdnealuse koostdt seadma esmatéhtsale
kohale oma partnerlussuhetes kolmandate riikidega ja pakkuma abi peamistele
trangidiriikidele, et tbkestada ja avastada sellist liiki tegevus voimalikult varases etapis.
Inimeste ebaseadusliku Ule piiri toimetamise vastase tegevuse tohustamise kisimust ELi
ja agaomaste kolmandate riikide vahel kéasitletakse tulevases Euroopa rande
tegevuskavas.

Inimkaubandus on véga tulus kuriteoliik, ent sellel on &rmiselt ohtlikud tagagjérjed.
ELil on inimkaubanduse kaotamist kasitlev &iguslik ja poliitiline raamistik,*® mille
eesmérk on koost6od maksimeerida ja seada kdnealune kiisimus Europoli ja Eurojusti
t60s esmatdhtsale kohale. Koordineeritud ja sidusa l&henemisviisi kaudu on praegune
strateegia aidanud vdidelda inimkaubandusega piirkondlikul, riiklikul, Euroopa ja
rahvusvahelisel tasandil. Komigon kavatseb koostada 2016. aasta jargse strateegia
praeguse raamistiku alusel.

Keskkonnakuriteod, néditeks ohtlike jddtmete ebaseaduslik vedu ja ladestamine, vdivad
pohjustada mérkimisvaarset kahju keskkonnale jainimtervisele, vahendada riigitulusid ja
tekitada maksumaksjatel e puhastamiskulusid. Looduslike liikidega kaubitsemine ohustab
bioloogilist mitmekesisust ning lahtepiirkondade (néditeks Aafrika) sééstvat arengut ja
piirkondlikku stabiilsust®’. Komison kaalub vajadust tugevdada kontrolli eeskirjade
jargimise ja nende joustamise Ule, naiteks eeskirjade téitmise kontrollimisega tegeleva
personali ulatuslikuma koolitamise, asaomaste eksperdivirgustike toetamise ja
kriminaal karistuste edasise Uhtlustamise kaudu kdikjal ELis.

Kohalikel ametiasutustel on paraleelselt diguskaitse- ja kohtuasutustega keskne roll
organiseeritud kuritegevuse vastases voitluses. Kuna organiseeritud Kkuritegelikud
rahmitused mdtlevad sageli globaalselt, aga tegutsevad kohalikul tasandil, nGuab nende
tegevuse tokestamine ja neile vastutdttamine multidistsiplinaarset |ahenemisviisi. EL on
tootanud vélja l8henemisviis, mis Uhendab haldustasandi vahendid, et takistada
kuritegelike ruhmituste sisseimbumist avalikku sektorisse vdi majandusse. Paljudel
juhtudel on kohalikud ametiasutused esimesed, kellel on voimalik tuvastada ja tokestada
kuritegelike vorgustike sisseimbumine seaduslikku majandustegevusse, naiteks
riigihankelepingu sdimimisel voi kasiinolitsents andmisel. Seepérast peaksid neil olema
vahendid teabe jagamiseks teiste riiklike haldusasutuste vdi 6iguskaitseasutustega.
Suuremat téhelepanu tuleks poddrata Euroopa Liidu kriminaalpreventsiooni
vOrgustiku toole. ELi rahalise toetuse abil jagab vorgustik parimaid tavasid kuritegevuse
tOkestamisel.

Korruptsiooni tBkestamiseks ja selle vastu vditlemiseks on Euroopa Liidus vaa
terviklikku  18henemisviis. 2014. aasta avaldas komigon esimese ELi
korruptsioonivastase voitluse aruande. Selles esitatakse kogu ELi hdlmav Ulevaade,
suundumused ja parimad tavad ning analllsitakse suundumusi igas ELi liikmesriigis,

% Direktiiv 2011/36/EL, 5.4.2011; COM(2012) 286 (final), 19.6.2012.
37 COM(2014) 64 (final), 7.2.2014.
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eesmargiga toetada valitsusi, kodanikuthiskonda ja muid sidusrihmi korruptsiooni
tOkestamisel ja selle vastu vditlemisal. ELi on rakendanud eri korruptsioonivastaseid
meetmeid: poliitilised ja jarelevalvega seotud agatused (sealhulgas korruptsiooni
majandusliku kulu hindamine Euroopa pool aasta raames), digusaktid ja rahastamiskavad.

M eetmed

- Laiendada ELi poliitikatsiikliga seotud t66d naaberriikidele.

- Vaadata |abi véimalikud meetmed, mis on seotud ilma slitidimdistva kohtuotsuseta
konfiskeerimisega.

- Vaadata labi tulirelvi kasitlevad digusaktid ja esitada ettepanekud 2016. aastal.

- Votta vastu 2016. aasta jargne inimkaubandust kasitlev strateegia.

- Rakendada agaomaste kolmandate riikidega Uhismeetmeid ja koostoostrateegiaid
voi tlemiseks inimeste ebaseadusliku Ule piiri toimetamisega.

- Vaadata labi keskkonnakuritegusid kasitlevad poliitikapdhimétted ja Gigusaktid ning
esitada ettepanekud 2016. aastal.

3.3 Vaitluskuberkuritegevusega

KUberjulgeolek on peamine kaitsevahend kiberkuritegevuse vastu. 2013. aasta ELi
kiberjulgeoleku strateegias  keskendutakse ~ kdrge  riskiga  valdkondade
kindlaksméaramisele, koosttdle erasektoriga linkade korvaldamiseks ja erivajadppe
pakkumisele. Strateegia rakendamisel on oluline vétta Kiiresti vastu vérgu- ja infoturbe
direktiivi ettepanek®. Direktiivi rakendamine parandaks mitte ainult 8iguskaitseasutuste
ja kiberjulgeoleku eest vastutavate asutuste omavahelist koost6éod, vaid voimaldaks
liikmesriikide péadevatel asutustel suurendada kuberjulgeolekualast suutlikkust ja
piiridlest intsidentidest teatamist. Ka ELi Vorgu- ja Infoturbeamet edendab ELi tegevust
kUberjulgeoleku valdkonnas, t66tades vorgu- jainfoturbe kérge taseme tagamise nimel.

Kehtivate digusaktide tadielik rakendamine on esimene samm kuberkuritegevuse
tokestamisel. 2013. aasta infosiisteemide vastu suunatud riindeid kasitleva direktiiviga®
kriminaliseeritakse néiteks pahavara kasutamine ja tugevdatakse rindeid kasitleva
teabevahetuse raamistikku. 2011. aasta laste seksuaalset &rakasutamist kasitleva
direktiiviga® uhtlustatakse liikmesriikide &igusakte, et tdkestada laste seksuaalset
kuritarvitamist internetis. Komigon teeb koostddd liikmesriikidega, et kdnealused
direktiivid rakendataks nduetekohaselt. Oigussitteid tuleb korrapéraselt ajakohastada.
Kodanikud tunnevad muret selliste kiissimuste pérast nagu maksepettused. 2001. aasta
raamotsus mittesularahaliste maksevahenditega seotud pettuste ja voltsimiste vastase
véitluse kohta® ei vasta enam ténapaeva oludele ning uutele virtuaalsete vééringute ja
mobiilmaksetega seotud probleemidele. Komigon hindab kehtivate 6Oigusaktide
rakendamise taset, konsulteerib asaomaste sidusrihmadega ja hindab vaadust
téiendavate meetmete jarele.

Kiberkuritegevus on piirideta, paindlik ja uuenduslik. Oiguskaitseasutused peavad
kuberkuritegevuse tOkestamisel, avastamisel ja selle eest slldistuste esitamisel olema
sama leidlikud kui kurjategijad ja suutma nende tegevust ette aimata. K Gberkuritegevuse
tOkestamine eeldab, et padevad kohtuasutused kujundavad oma koost6omeetodid

¥ COM(2013) 48 (final), 7.2.2013.

% Direktiiv 2013/40/EL, 12.8.2013.

40 Direktiiv 2011/92/EL, 13.12.2011.

4 Nbukogu raamotsus 2001/413/JSK, 28.5.2001.
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jurisdiktsiooni ja kohaldatava 6iguse raames Umber, et tagada kiirem piirillene juurepaés
tbenditele ja teabele, vOttes arvesse praegust ja tulevast tehnoloogilist arengut
(pilvandmettdtlus ja agade internet). Kesksed kisimused on elektroonilise
téendusmaterjali (néiteks IP-aadresside omanikud vOi muud e-tdendid) kogumine
reaalgjas teistelt jurisdiktsioonidelt ja nende vastuvdetavuse tagamine kohtus. Samuti
eeldab see kvadlifitseeritud Oigustottajaid, kes suudavad pidada sammu
kubekuritegevusega, mille ulatus, keerukus jaliigid pidevalt muutuvad.

Vaja on selgeid eeskirju, mille abil tagada andmekaitsepdhimdtete taielik jargimine, ent
tagada Oiguskaitseasutustele sama ga juurdepdas vaalikele andmetele, et kaitsta
kodanike eraelu kuberkuritegevuse ja identiteedivarguse eest. K0ost66 erasektoriga on
samuti vaga oluline, kuna avaliku ja erasektori partnerlus voimaldab teha koostood, et
voidelda kuberkuritegevusega. Kuberkuritegevusele (nditeks andmepuik) peavad
reageerima koik osalgjad: Europoli kiberkuritegevuse vastase voitluse Euroopa keskus,
infoturbeintsidentidega tegelevad rihmad riinde sihtmérgiks ol evates liikmesriikides ning
internetiteenuse pakkujad, kes hoiatavad |0ppkasutgjaid ohtude eest ja pakuvad tehnilist
kaitset. Kokkuvottes voib ©elda, et kiberkuritegevus eeldab uut léhenemisviis
Oiguskaitsele digitaal gjastul.

Europoli kUberkuritegevuse vastase voitluse Euroopa keskus vdib oma tehtud t6dle
tuginedes areneda kdnealuse valdkonna diguskaitseasutuste keskseks teabekeskuseks.
Euroopa Noukogu kuberkuritegevuse vastane Budapesti konventsioon, mille enamik
liikmesriike on ratifitseerinud, on endiselt rahvusvaheline koostéonorm ning riiklike ja
ELi 6igusaktide mudel. Koik liikmesriigid peaksid konventsiooni ratifitseerima. Sellised
algatused nagu ELi ja USA kiberjulgeoleku ja kiberkuritegevuse kiisimuste t66rihm ja
internetis toimuva laste seksuaalse kuritarvitamise vastu voitlemise Ulemaailmne liit
kinnitavad rahvusvahelise koosto6 kasulikkust. Nende tegevust tuleks edendada ja samal
gjal tuleks suurendada slnergiat véalisabi vahenditest rahastatavate kibersuutlikkuse
suurendamise meetmetega.

Eurojust peaks jétkama parimate tavade vahetamise holbustamist ja kaardistama
probleemid, mis on seotud (vajalikke kaitsemeetmeid kohal dades) e-tGendite kogumise ja
kasutamisega interneti abil sooritatud kuritegude uurimisel ja studistuste esitamisel.
Komigon teeb to6d selle nimel, et ténapdevaseid sidevahendeid (néiteks IP-kdne)
vOetakse arvesse kohtuliku uurimise, stldistuste esitamise ja vastastikuse 6igusabi
andmise kaigus. Erinevused tdendite vastuvOetavuses e tohi takistada terrorismi ja
organiseeritud kuritegevuse vastast voitlust.

M eetmed

- Keskenduda uuesti kiberjulgeolekut, infosiisteemide vastu suunatud rindeid ja laste
seksuaalset ~ drakasutamist  kadsitlevate  olemasolevate  poliitikameetmete
rakendamisele.

- Vaadata labi mittesularahaliste maksevahenditega seotud pettuste ja voltsimiste
vastast voitlust kasitlev digusakt ja voimaluse korral laiendada selle kohaldamisala,
et votta arvesse kuritegevuse ja voltsingute uus liike finantsinstrumentide
valdkonnas, ning esitada ettepanekud 2016. aastal.

- Anallisida kiberkuritegude kriminaaluurimist takistavaid tokkeid, eelkdige padeva
jurisdiktsiooni ning tdéenditele ja  teabele juurdepddsu  kisimusi.
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- Tohustada valisabi vahenditest rahastatavaid kubersuutlikkuse suurendamise
meetmeid.

4. EDASINE TEGEVUS

Euroopa julgeoleku tegevuskavas esitatakse vaalikud meetmed, et tagada ELis
sisgjulgeoleku kdrge tase. See peab olema tihine tegevuskava. Selle edukas rakendamine
sOltub kdigi asjaosaliste — ELi institutsioonide, liikmesriikide ja ELi ametite — poliitilisest
puhendumisest joupingutus suurendada ja teha paremat koostood. See eeldab globaal set
perspektiivi, mille kohaselt on julgeolek Uks liidu vélistegevuse prioriteetidest. EL peab
suutma reageerida ootamatutel e sindmustele, haarata kinni uutest voimalustest ning ette
aimata uusi suundumusi ja julgeolekuriske ja nendega kohaneda.

Komigon kutsub Euroopa Parlamenti ja ndukogu ules kiitma heaks k&esolev
tegevuskava, millega uuendatakse sisgjulgeoleku strateegiat, pidades silmas Euroopa
Ulemkogu eelseisvat kohtumist 2015. aasta juunis. Samuti kutsutakse neid (iles osalema
aktiivselt tegevuskava rakendamisel tihedas koosttds kdigi asjaomaste osalejatega.
Komigon kutsub ELi institutsioone ja liikmesriike kasitlema k&esolevat tegevuskava
jargmise viie aasta jooksul julgeoleku valdkonnas tehtava koost6o ja liidu tasandi
Uhistegevuse alusena, eesmérgiga arendada valja ELi sisgjulgeoleku tGeline ala.
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