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KOMISIONI TEATISEUROOPA PARLAMENDILE JA NOUKOGULE,

mis kasitleb programmi Safe Harbor toimimist ELi kodanikeja ELis asutatud
ariuhingute seisukohast

1. SISSEJUHATUS

24. oktoobri 1995. aasta direktiivis 95/46/EU Uksikisikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba liikumise kohta (edaspidi ,,andmekaitsedirektiiv”’) on
kehtestatud isikuandmete edastamist ELi liikmesriikidest ELi mittekuuluvatesse riikidesse
kasitlevad eeskirjad® ulatuses, mil selline edastamine kuulub kéesoleva &igusakti
regul eerimisal asse’.

Direktiivi alusel vdib komigon jareldada, et kolmas riik tagab andmekaitse piisava taseme
oma siseriikliku Oigusega vOi endale vOetud rahvusvaheliste kohustustega, et kaitsta
Uksikisikute digusi, mille korral andmeedastuse eripiiranguid sellise riigi suhtes el kohaldata.
Konealuseid otsuseid nimetatakse Uhiselt ,, piisavusotsusteks’.

Komisjon véttis 26. juulil 2000 vastu otsuse 520/2000/EU® (edaspidi ,programmi Safe
Harbor kasitlev otsus’), millega tunnustatakse programmi Safe Harbor pdhimétteid
(edaspidi ,, pbhimétted”) ja sellega seotud korduma kippuvaid kisimusi  (edaspidi ,,KKK”),
mille on vdja andnud USA kaubandusministeerium, et tagada isikuandmete EList
edastamisele piisav kaitse. Programmi Safe Harbor kasitlev otsus tehti parast artikli 29 alusel
loodud t6orihma ja artikli 31 alusel loodud komitee arvamuse avaldamist, mis esitati
liikmesriikide kvalifitseeritud hadadlteenamusega. Programmi Safe Harbor késitleva otsuse
vaatas vastavalt ndukogu otsusele 1999/468 eelnevalt |abi Euroopa Parlament.

Selle tulemusena vBimaldab praegune programmi Safe Harbor késitlev otsus isikliku teabe
vaba edastamist’ ELi liikmesriikidest® USAs asuvatele aritihingutele, kes on kohustunud
jargima pohimétteid olukorras, kus edastamine e vastaks tavapéaraselt piisava andmekaitse
taseme suhtes kehtestatud ELi standarditele, kuna Atlandi ida- ja la&nekaldal esineb
suhtumises eraelu puutumatusse markimisvaarseid erinevusi.

Kehtiva programmi Safe Harbor toimimine toetub sellega liitunud &rithingute voetud
kohustustele ja nende vastavale kinnitusele. Nimetatud programmiga liitumine on vabatahtlik,
kuid eeskirjad on liitunute jaoks siduvad. Konealuse programmi a uspdhimatted on jérgmised:

a) pohimdtteid jargivate arithingute eraelu puutumatuse kaitse normide (edaspidi
»€eraelu puutumatuse normid”) 18bipaistvus,

b) programmi Safe Harbor pdhimdtete inkorporeerimine &ridihingute eraelu
puutumatuse normidesse ning

Andmekaitsedirektiivi artiklites 25 ja 26 on esitatud isikuandmete edastamist EList EMPsse mittekuuluvatesse kolmandatesse
riikidesse kasitlev Gigusraamistik.

Téiendavad eeskirjad on kehtestatud 27. novembri 2008. aasta raamotsuse 2008/977/JSK (kriminaalasiades tehtava politsei- ja
Oigusalase koosttd raames toodeldavate isikuandmete kaitse kohta) artiklis 13, mis késitleb olukorda, kus selline edastamine
hdlmab isikuandmete edastamist voi kéttesaadavaks tegemist Uhe liikmesriigi poolt teisele liilkmesriigile, kes kavatseb edastada
kénealused andmed hiljem kolmandale riigile v6i rahvusvahelisele organisatsioonile kuritegude ennetamiseks, uurimiseks,
avastamiseks voi kuritegude eest vastutusele votmiseks vai kriminaalkaristuste téideviimiseks.

Komisjoni otsus 520/2000/EU, 26. juuli 2000, vastavalt Euroopa Parlamendi ja ndukogu direktiivile 95/46/EU piisava kaitse
kohta, mis on ette ndhtud programmi Safe Harbor p6himétetega ja sellega seotud korduma kippuvate kiisimustega, mille on véja
andnud USA kaubandusministeerium (EUT L 215, 25.8.2000, Ik 7).

Eespool 6eldu ei vélista andmetdotluse suhtes muude nduete kohal damist, mis vaivad kuuluda siseriiklikku digusesse, mille alusel
rakendatakse ELi andmekaitsedirektiivi.

Ka andmeedastus kolmest EMPsse kuuluvast lepinguosalisest riigist on méjutatud, arvestades, et direktiivi 95/46/EU on EMP
lepinguga laiendatud (25. juuni 1999. aasta otsus 38/1999 (EUT L 296/41, 23.11.2000)).
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c)  programmi téaitmise kontrollimine, sealhulgas riigiasutuste poolt.
Programmi Safe Harbor pdhialus tuleb |abi vaadata uue konteksti raames, mis hélmab:

a) andmevoogude eksponentsiaalset kasvu, mis oli varem korvalnéhtus, kuid on
nidd digitaalmajanduse kiire kasvu keskne osa ja taidab andmete kogumises,
tO0tlemises ja kasutamises aset leidnud arengus olulist rolli,

b)  andmevoogude vaga suurt tahtsust Atlandi-tlesele majandusele,’®

c) programmiga Safe Harbor liituvate USA &rithingute arvu Kiiret kasvu, mis on
alates 2004. aastast kaheksakordistunud (2004. aastal 400 arithingut, 2013.
aastal 3246 arithingut),

d) hiljuti USA jéarelevalveprogrammide kohta avaldatud teavet, mis tekitab uus
kiisimusi programmiga Safe Harbor tagatava kaitsetaseme kohta.

Selle taustal esitatakse kéesolevas teatises kokkuvGte programmi Safe Harbor toimimise
kohta. Teatis pShineb komisjoni poolt kogutud téenditel, ELi-USA eraelu puutumatusega
tegeleva kontaktriihma 2009. aasta to6tulemustel, 2008. aastal sdltumatu t66vetja teostatud
uuringul” ja parast USA jarelevalveprogrammide kohta paljastuste (vt kérvaldokument)
tegemist loodud ELi ja USA ad hoc téoruhmalt (edaspidi ,, t66rihm™) saadud teabel. Kaesolev
teatis jargneb programmi Safe Harbor kaivitamisperioodi késitlevale kahele komigoni
hindamisar uandele, mis avaldati vastavalt 2002.2 ja 2004.° aastal.

2. PROGRAMMI SAFE HARBOR STRUKTUUR JA TOIMIMINE
2.1 Programmi Safe Harbor struktuur

Programmi Safe Harbor tingimusi téita sooviv USA aritihing peab: a) teatama oma avalikult
kattesaadavates eraglu puutumatuse normides, et jargib programmi pShimdtteid ja tema
tegevus on nendega ka tegelikult kooskflas, ning b) kinnitama ise, st teatama USA
kaubandusministeeriumile, et tema tegevus on programmi pohimdtetega kooskdlas.
PBhimétete jargimist tuleb igal aastal uuesti kinnitada. Programmi Safe Harbor kasitleva
otsuse | lisale lisatud isikuandmete kaitset kasitlevad pdhimétted hdlmavad nii isikuandmete
(andmeterviklus, turvalisus, valik ja edasise edastamise pohimdtted) kui ka andmesubjektide
menetlusdiguste (teatamine, juurdepaas ja taitmise kontrollimise pdhimotted) téhusat kaitset.

Programmi Safe Harbor téatmise kontrollimisel USAs maéngivad olulist rolli kaks
ingtitutsiooni: USA kaubandusministeerium (US Department of Commerce) ja USA
foderaal ne kaubanduskomisjon (US Federal Trade Commission).

Kaubandusministeerium vaatab |dbi iga programmi Safe Harbor raames toimunud
pohimotete jargimise kinnitamise ning selle iga-aastase uuestikinnitamise, mida &rithingud
esitavad, tagamaks, et kinnitus sisaldab kdiki tingimusi, mis on vagalikud programmis

6 Maningate uuringute kohaselt ulatuks siduvate kontsernisiseste eeskirjade, mudellepingu klauslite ja programmi Safe Harbor

vahelise jérjepidevuse puudumise tulemusena teenuste ja piiri Ul este andmevoogude katkemise korral negatiivne mdju ELi SKP-le
-0,8 kuni -1,3 %ni ning ELi teenuste eksport USAsse kahaneks konkurentsivGime kahanemise téttu 6,7 % vorra. Vt.: “The
Economic Importance of Getting Data Protection Right”, ECIPE (European Centre for International Political Economy) USA
kaubanduskoja jaoks koostatud uuring, mérts 2013.

2008. aastal Namuri Ulikooli keskuse Centre de Recherche Informatique et Droit (, CRID”) poolt komisjoni jaoks koostatud maju
hindamise uuring.

Komigoni talituste téddokument ,Komisjoni 26. juuli 2000. aasta otsuse 520/2000/EU kohaldamine vastavalt Euroopa
Parlamendi ja nBukogu direktiivile 95/46/EU isikuandmete piisava kaitse kohta, mis on ette nahtud programmi Safe Harbor
pohimotetega ja sellega seotud korduma kippuvate kiisimustega, mille on valja andnud USA kaubandusministeerium (SEK (2002)
196, 13.12.2002).

Komigjoni talituste téddokument ,, Komisjoni 26. juuli 2000. aasta otsuse 520/2000/EU rakendamine isikuandmete piisava kaitse
kohta, mis on ette ndhtud programmi Safe Harbor p6himétetega ja sellega seotud korduma kippuvate kiisimustega, mille on véja
andnud USA kaubandusministeerium (SEK (2004) 1323, 13.12.2002).
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osalemiseks™. Kaubandusministeerium gjakohastab loetelu &ritihingutest, kes on esitanud
kinnitamist tdendavad kirjad, ning avaldab loetelu ja kirjad oma veebisaidil. Lisaks sellele
teostab ministeerium programmi Safe Harbor toimimise jarelevalvet ning kérvaldab loetel ust
arithingud, kes ei jargi programmi pdhimétteid.

Foderaalne kaubanduskomigion tarbijakaitse eest vastutgjana sekkub ebadiglaste voi
ebaausate votete kasutamise korral vastavalt vabakaubanduskomigioni akti (Free Trade
Commission Act) artiklile 5. Foderaal se kaubanduskomisjoni taitmise kontrollimise meetmed
hélmavad uurimisi, mis kasitlevad programmi Safe Harbor pdhimétete jargimisel esitatud
valeandmeid ning kdnealuste pdhimdtete mittejérgimist programmiga liitunud &rithingute
poolt. Kui programmi Safe Harbor pShimdtteid rakendatakse lennuettevétjate suhtes, on
padevaks ametiasutuseks USA transpordiministeerium™.

Kehtiv programmi Safe Harbor kasitlev otsus on osa ELi Gigusest, mida liikmesriikide
ametiasutused peavad kohaldama. Otsuse kohaselt on ELi liikmesriikide andmekaitseasutustel
teatavatel juhtudel Gigus peatada andmeedastus programmi Safe Harbor raames kinnituse
andnud &ritihingutele™. Komisjoni andmetel e ole liikmesriikide andmekaitseasutused alates
programmi Safe Harbor loomisest 2000. aastal andmeedastust kordagi peatanud. ELi
liikmesriikide andmekaitseasutustel on sOltumata neile programmi Safe Harbor kasitleva
otsusega antud volitustest digus sekkuda, sealhulgas rahvusvahelise andmeedastuse korral, et
tagada kooskdla 1995. aasta andmekaitsedirektiivis sdtestatud andmekaitse Ul dpohimdbtetega.

Nagu kehtivas programmi Safe Harbor késitlevas otsuses on mérgitud, on komisjoni
padevuses — tegutsedes vastavalt maaruses 182/2011 sétestatud kontrollimenetlusele — otsust
kohandada, peatada selle kehtivus vdi piirata selle reguleerimisala mistahes ajahetkel, vottes
arvesse otsuse rakendamisel saadud kogemusi. See on eelkdige ette nahtud USA-poolse
susteemse puudulikkuse korral, néiteks kui USAs programmi Safe Harbor pohimdtetega
kooskdla eest vastutav asutus e tdida oma Ulesandeid voi kui Safe Harbor pShimdtete alusel
antava kaitse tase on reguleeritud USA OGigusaktides kehtestatud nduetega. Nagu koigi
komigjoni otsuste puhul, vdib neid ka muudel pdhjustel muuta vai isegi tihistada.

2.2. Programmi Safe Harbor toimimine

Nimetatud 3246™ kinnituse andnud &ritihingu hulka kuuluvad nii véike- kui ka
suurettevatjad™. Kuigi finantsteenused ja telekommunikatsioonitddstus jéivad véjapoole
foderaalse kaubanduskomigioni taitmise kontrollimise p&devust ning seetbttu programmis
Safe Harbor osaleda e saa, kuuluvad kinnituse andnud &ritihingute hulka siiski mitmed
to0stusharud ja teenustesektorid , sealhulgas tuntud internetifirmad ning todstusharud, mille
tegevusala ulatub infotehnoloogia- ja arvutiteenustest ravimi- ning reisi- ja turismiteenuste,

10 Juhul kui &rithingupoolne kinnitamine v&i uuesti kinnitamine ei ole kooskdlas programmi Safe Harbor nduetega, teavitab

kaubandusministeerium &rithingut ning nBuab meetmete vtmist (nt selgitused, muudatused menetluse kirjeldamisel), enne kui
aritihingu kinnitamise saab 18pule viia

USA seadustiku jaotise 49 artikkel 41712,

Andmeedastuse peatamine vaib vajalikuks osutuda kahel juhul:

a) USA valitsusasutus on kindlaks teinud, et teatav aritihing ei jargi programmi Safe Harbor pohimbtteid voi

b) on suur tGendosus, et programmi Safe Harbor isikuandmete kaitset kasitlevaid pShimétteid e jargita; on piisavalt pdhjust
arvata, et agaomase téitmise kontrollimise mehhanismi raames ei voeta ega kavatseta votta aegsasti asjakohaseid meetmeid
kénealuse olukorra lahendamiseks; andmeedastuse jétkamine vdib kujutada andmesubjektide jaoks valtimatut tdsise kahju ohtu
ning liikmesriikide padevad ametiasutused on asjaolusid arvestades vtnud piisavaid meetmeid &riGhingu teavitamiseks ja andnud
talle vdimaluse vastata.

26. septembri 2013. aasta seisuga olid programmi Safe Harbor loetelus nimetatud organisatsioonidest 3246 aktiivsed ning 935
mitteaktiivsed.

Programmis Safe Harbor osalevad organisatsioonid, kus on 250 v8i vahem todtajat: 60 % (1925 &ritihingut 3246st). Programmis
Safe Harbor osalevad organisatsioonid, kus on 251 v6i rohkem to6tajat: 40 % (1295 &rithingut 3246st).
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tervishoiu- v&i krediitkaarditeenusteni®. Tegemist on peamiselt USA &ritihingutega, kes
osutavad teenuseid ELi siseturul. Samuti on nende hulgas mdnede EL.i &rithingute (nt Nokia
ja Bayer) tutarettevOtjaid. Konealustest arithingutest 51 % tO6tleb Euroopas t6otgjate
andmeid, mis edastatakse USAsse inimressursse kasitlevatel eesmérkidel*®.

Monede ELi andmekaitseasutuste seas tekitab Uhe enam muret programmi Safe Harbor
raames toimuv andmeedastus. Monede liikmesriikide andmekaitseasutused on kritiseerinud
pohimdtete vaga uldist sdnastust ning suurt sdltuvust rithingupoolsest kinnitamisest ning
isereguleerimisest. Sarnast muret on véljendanud ka toostusharud, osutades téitmise
kontrollimise puudulikkusest tulenevatel e konkurentsimoonutustel e.

Kehtiva programmi Safe Harbor aluseks on pdhimdtete vabatahtlik jérgimine &rilhingute
poolt, pOhimdtete jérgimise kinnitamine konealuste &rithingute endi poolt ning
kinnitamiskohustuste téitmise kontrollimine avalike ametiasutuste poolt. Sellisel taustal
kahjustab igasugune l&bipaistvuse puudumine ja probleemid tatmise kontrollimisel
programmi Safe Harbor alustalasid.

Juhul kui USA poolel esineb mistahes probleeme |&bipaistvuse voi taitmise kontrollimisega
seoses, liigub vastutus selle tulemusena Euroopa andmekaitseasutustele ning programmi
kasutavatele arithingutele. Saksamaa andmekaitseasutus vottis 29. aprillil 2010 vastu otsuse,
millega nBudis, et Euroopast USAsse andmeid edastavad &ritihingud kontrolliksid aktiivselt,
kas USA andmeid importivad &ritihingud ka tegelikult programmi Safe Harbor isikuandmete
kaitset kasitlevaid pShimdtteid jargivad, ning soovitas, et ,, vahemalt eksportiv aritihing peaks
Ki ndlakls7 tegema, kas importija poolt programmi Safe Harbor raames antud kinnitus on veel
kehtiv” .

24. juulil 2013, parast USA jagimisprogrammide kohta tehtud paljastuste ilmnemist 18ksid
Saksamaa andmekaitseasutused kaugemale ning avaldasid arvamust, et ,, suure tdendosusega
rikutakse komisjoni otsustes esitatud pohimétteid”'®, Méned andmekaitseasutused (nt
Bremeni andmekaitseasutus) on néudnud USA teenuseosutajatele isikuandmeid edastavatelt
arithingutelt, et need teavitaksid andmekaitseasutust, kas ja kuidas asaomased
teenuseosutgjad takistavad riikliku julgeolekuagentuuri juurdepéddsu andmetele. lirimaa
andmekaitseasutus teatas, et talle esitati hiljuti kaks kaebust, milles osutatakse USA
luureagentuuridega  seotud uudiste valguses programmile Safe Harbor, kuid
andmekaitseasutus keeldus kaebusi uurimast, kuna isikuandmete edastamine kolmandale
riigile oli kooskdlas lirimaa andmekaitseseaduse nduetega. Sarnase kaebuse saanud
Luksemburgi andmekaitseasutus tegi kindlaks, et Microsoft ja Skype jargisd USA-le
andmeid edastades Luksemburgi andmekaitseseadust™. lirimaa Ulemkohus on siiski
praeguseks rahuldanud kohtuliku l8bivaatamise taotluse, mille raames vaadatakse 18bi lirimaa
andmekaitsevoliniku tegevusetus seoses USA jalgimisprogrammidega. Uhe kaebuse esitas

B MasterCard teeb koostédd néiteks tuhandete pankadega ning kdnealune &ritihing on selge nédide juhtumist, kus programmi Safe

Harbor ei ole vdimalik isikuandmete edastamisel mdne muu digusliku vahendiga (nt siduvad kontsernisisesed eeskirjad vGi
lepingulised kokkul epped) asendada.

Safe Harbori organisatsioonid, kes tegelevad Safe Harbori kinnituse raames organisatsiooni inimressursse késitlevate andmetega
(ning on seega nBustunud tegema koost6od ja jargima ELi andmekaitseasutuste eeskirju): 51 % (1671 &rithingut 3246st).

V1t Diisseldorfi maakonna 28.-29. aprilli 2010. aasta otsus. \VVt: Beschluss der obersten Aufsichtsbehdrden fur den Datenschutzim
nicht-6ffentlichen Bereich am 28./29. Aprill 2010, Hannover:

http://www.bfdi.bund.de/SharedD ocs/Publikati onen/Entschliessungssamml ung/Duessel dorferK reis/290410_SafeHarbor.pdf? bl
ob=publicationFile Euroopa andmekaitseinspektor Peter Hustinx valjendas 7. oktoobril 2013 Euroopa Parlamendi
kodanikuvabaduste, justiits- ja siseasjade (LIBE) komisjoni &rakuulamisel programmiga Safe Harbor seoses arvamust, et ,, tehtud
on olulisi edusamme ning enamik probleeme on praeguseks lahendatud”:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/ ED PS/Publi cations/ Speeches/2013/13-10-
07_Speech LIBE_PH_EN.pdf

Vt Saksamaa andmekaitsevolinike konverentsi resolutsioon, milles rohutatakse, et luureteenistused kujutavad endast Saksamaa ja
véljaspool Euroopat asuvate riikide vahelisele andmeliiklusele suurt ohtu:

http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html 2nn=408870

Vt Luksemburgi andmekaitseasutuse 18. novembri 2013. aasta pressiteade.
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ulidpilasruhmitus Europe v Facebook (,EVF"), kes esitas sarnase kaebuse ka Saksamaal
Y ahoo vastu. K&nealust kaebust vaatavad praegu |&bi asjaomased andmekaitseasutused.

Sellised andmekaitseasutuste erinevad reageeringud j&lgimisega seotud paljastustele naitavad
programmi Safe Harbor killustumise reaalset ohtu ning tdstatavad kisimusi, millises ulatuses
taitmist kontrollitakse.

3. POHIMOTTEID JARGIMA KOHUSTUNUD ARIUHINGUTE ERAELU PUUTUMATUSE
NORMIDE LABIPAISTVUS

Programmi Safe Harbor kasitlevale otsusele (Il lisa) lisatud KKK nr 6 alusel peavad
programmi  Safe Harbor raames kinnitamisest huvitatud &ridhingud  esitama
kaubandusministeeriumile oma eraelu puutumatuse normid ning need avalikustama. See peab
hélmama ka kohustust pdhimdtteid jargida. Noue avalikustada kinnituse andnud
arithingute eraelu puutumatuse normid ning avaldused pdhimétete jargimise kohta on
programmi toi mimise seisukohast vaga suure tahtsusega

Ebapiisav juurdepdas selliste arithingute eraglu puutumatuse normidele kahjustab nende
isikute huve, kelle iskkuandmeid kogutakse ja t6odeldakse, ning see vdib kujutada endast
teatamise pBhimdtte eiramist. Sellisel juhul e pruugi isikud, kelle andmeid EList
edastatakse, olla teadlikud oma digustest ja kohustustest, mida kinnituse andnud &ritihingud
téitma peavad.

Lisaks sellele kaasnevad é&rithingute kohustusega jargida pdhimétteid foderaalse
kaubanduskomigjoni volitused kontrollida kénealuste pdhimétete jargimist ja votta
meetmeid &riUhingute suhtes, kes neid pohimdtteid e jargi, vaid kasutavad ebadiglaseid voi
ebaausaid votteid. Arithingute tegevuse vahene labipaistvus USAs muudab jérelevalve
tegemise foderaalse kaubanduskomigioni jaoks keerulisemaks ning kahjustab tditmise
kontrollimise thusust.

Aastate jooksul on mitmed kinnituse andnud &rithingud janud oma eraelu puutumatuse
normid ja/vGi avaldused pbhimétete jargimise kohta avalikustamata. 2004. aasta aruandes
programmi Safe Harbor kohta juhiti tdhelepanu agaolule, et kaubandusministeerium peab
kdnealuse ndude taitmise kontrollimisel kasutusdle votma senisest aktiivsema
lahenemisviisi.

Kaubandusministeerium on aates 2004. aastast to6tanud vélja uued teabevahendid, mis
aitavad arithingutel téita labipaistvusega seotud kohustusi. Programmi késitlev agaomane
teave on kéttesaadav kaubandusministeeriumi programmile Safe Harbor pihendatud
veebisaidil,”® kuhu ka &ithingud saavad oma eraelu puutumatuse norme (les laadida.
Kaubandusministeerium on teatanud, et arithingud on seda vdimalust kasutanud ning
laadinud programmiga Safe Harbor tihinemist taotledes oma eraelu puutumatuse normid tles
kaubandusministeeriumi  veebisaidile”. Lisaks sellele avaldas kaubandusministeerium
g avahemikus 2009-2013 programmiga Safe Harbor Uhineda soovivatele &rithingutele terve
rea suuniseid, nagu néiteks “ Guide to Salf-Certification” (Kinnitamist kasitlevad suunised) ja
“Helpful Hints on Self-Certifying Compliance” (Kasulikud néuanded p&himdtete jargimise
ki nnitami seks)®.

Labipaistvust kasitlevate kohustuste téitmise tase on arithinguti erinev. Kui osa arithinguid
piirduvad kinnitamisprotsessis vaid eraelu puutumatuse normide kaubandusministeeriumile
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teatamisega, siis enamik &ritihingutest avalikustab lisaks kaubandusministeeriumi veebisaidile
Uleslaadimisele kdnealused normid ka oma veebisaitidel. Kahjuks e esitata kdnealuseid
norme alati tarbijasobralikul ja kergesti loetaval kujul. HUperlingid puutumatusnormidele
e toimi alati korralikult ning ei viita aati digetele veebisaitidele.

Otsusest ja selle lisadest jareldub, et ndue, mille kohaselt peaksid &ritihingud avalikustama
oma eraglu puutumatuse normid, hdlmab enamat, kui vaid kinnitamisest
kaubandusministeeriumi veebisaidil teatamine. KKKs esitatud kinnitamist kasitlevad nduded
hélmavad eraelu puutumatuse normide kirjeldust ning |8bipaistvat teavet selle kohta, kus need
avalikult kattesaadavad on”. Puutumatusnorme késitlevad avaldused peavad olema selged ja
avalikkusele lihtsalt  kéttesaadavad. Avaldused peavad sisaldama  hiperlinki
kaubandusministeeriumi  programmi  Safe Harbor veebisaidile, millel on loetletud kdik
programmi aktiivsed liikmed, ning esitatud link, mis suunab vaidluste kohtuvalise
lahendamise teenuse osutgja juurde. Mitmed programmis osalevad &rithingud e suutnud
gjavahemikus 2000-2013 koénealuseid ndudeid siiski tédita. Tooaaste kontaktide kéigus
komisjoniga avaldas kaubandusministeerium 2013. aasta veebruaris arvamust, et vdib-olla
kuni 10 % kinnituse andnud &ridhingutest el ole avaldanud avalikel veebisaitidel eraelu
puutumatuse norme, mis sisaldavad programmi Safe Harbor pdhimétete jargimise kohustuse
Kinnitamist.

Hiljutine statistika néitab, et jatkuvalt el ole kadunud valevéited programmi Safe Harbor
pBhimdotete j&rgimise kohta. Ligikaudu 10 % é&rilhingutest, kes vaidavad end olevat liitunud
programmiga Safe Harbor, e ole kaubandusministeeriumi nimekirjas praeguste liikmetena
loetletud®. Selliseid valevéiteid esitavad nii &ritihingud, kes ei ole programmis Safe Harbor
kunagi osalenud, kui ka &ritihingud, kes on programmiga kunagi thinenud, kuid e ole
esitanud kaubandusministeeriumile uuesti igaraastast kinnitust. Sellisel juhul on nad
nimetatud programmi Safe Harbor veebisaidil, kuid nende staatus e ole aktiivne, mis
tahendab, et kénealune &ritihing on programmis osalenud ning tal on seega kohustus jatkata
juba toodeldud andmete kaitsmist. Foderaalsel kaubanduskomigionil on digus sekkuda
ebaausate votete kasutamise korral ja kui e jargita programmi Safe Harbor pdhimétteid (vt
punkt 5.1). Valeteateid Umbritsev ebaselgus mdjutab programmi usaldusvaarsust.

Euroopa Komigon teatas 2012. ja 2013. aastal kaubandusministeeriumile regulaarselt, et
|&bipaistvust kasitlevate kohustuste taitmiseks e piisa sellest, kui arithingud esitavad
kaubandusministeeriumile ainult eraelu puutumatuse normide kirjelduse. Puutumatusnormid
tuleb teha avalikult kéttesaadavaks. Kaubandusministeeriumil paluti ka téhustada
arithingute veebisaitide perioodilist kontrollimist parast essmese kinnitamise voi iga-
aastase uuesti kinnitamise raames teostatud kontrollimenetlust ning vétta meetmeid
aridhingute suhtes, kes el téida labipaistvusndudeid.

Esimese vastusena ELi poolt esile tdstetud probleemidele on kaubandusministeerium
muutnud alates 2013. aasta mértsist kohustuslikuks programmis Safe Harbor osalevatele
avaliku veebisaidiga &ritihingutele teha tarbija/kasutgja andmete suhtes kohaldatavad eraelu
puutumatuse normid oma avalikul veebisaidil vabalt kattesaadavaks. Samal ga hakkas
kaubandusministeerium teavitama koiki arithinguid, kelle eraelu puutumatuse normid e
sisalda ved linki kaubandusministeeriumi programmi Safe Harbor veebisaidile, et selline link
tuleks lisada, muutes nii programmi Safe Harbor ametliku nimekirja ja veebisaidi &rithingu

= Kaubandusministeerium kinnitas 12. novembril 2013, et ,tanasest peavad arithingud, kellel on avalikud veebisaidid, mis

hdlmavad tarbijate, klientide ja kulastajate andmeid, lisama oma veebisaitidel e programmiga Safe Harbor kooskdlas olevad eraelu
puutumatuse normid (dokument: USA-ELi koost66 programmi Safe Harbor raamistiku rakendamisel, 12. november 2013).

2013. aasta septembris vordles Austraalia konsultatsioonifirma Galexia ajavahemikus 2008-2013 programmis Safe Harbor
osal emisega seoses esitatud valeteateid. V rdluse peamise tulemusena tuvastati, et paralleelselt programmis Safe Harbor osalejate
suurenemisega  aastatel  2008-2013  (1109-It  3246-le), suurenes ka vaeteadete av  206-It  427-le.
http://www.gal exia.com/public/about/news/about_news-id225.html
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veebisaiti kilastavate tarbijate jaoks otse kéttesaadavaks. See vOimaldab Euroopa
andmesubjektidel kohe ilma tdiendavate internetiotsinguteta kontrollida &ritihingu
kaubandusministeeriumile esitatud kohustusi. Lisaks sellele hakkas kaubandusministeerium
teavitama aritihinguid, et nende avaldatud eraelu puutumatuse normid peaksid sisaldama ka
nende sBltumatu vaidluste |ahendamise teenuse osutaja kontaktteavet®.

Kdnealust protsessi tuleb kiirendada, et oleks voimalik tagada, et kdik kinnituse andnud
arithingud téidavad taielikult kdiki programmi Safe Harbor tingimusi hiljemalt 2014. aasta
martsiks (st &@rithingute iga-aastaseks uuesti kinnitamise téhtagjaks, alates uute nbuete kehtima
hakkamisest 2013. aasta martsis).

Siiski e ole kindel, kas ko&ik kinnituse andnud &rithingud taidavad téielikult
|&bipaistvusndudeid. Kaubandusministeerium peaks rangemalt jalgima ja uurima, kas algse
Kinnitamise ja iga-aastase uuesti kinnitamise gja véetud kohustused on omavahel kooskdlas.

4, PROGRAMMI SAFE HARBOR POHIMOTETE INTEGREERIMINE ARIUHINGUTE ERAELU
PUUTUMATUSE NORM I DESSE

Kinnituse andnud &ritihingud peavad programmi Safe Harbor véimal uste kasutamiseks praegu
jatulevikus jargimaotsuse | lisas esitatud pdhimatteid.

Komigon tuvastas 2004. aasta aruandes, et markimisvéarne arv arithinguid e olnud
programmi Safe Harbor pohimdtteild oma andmetottlusmenetiustesse korrektselt
inkor poreerinud. Néiteks el antud Uksikisikutele alati selget ja labipaistvat teavet eesmérkide
kohta, milleks nende andmeid to6deldi, voi el vBimaldatud neil tootlemisest loobuda, kui
nende andmed oleks avaldatud kolmandatele osapooltele voi kui andmeid oleks kasutatud
eesmarkidel, mis e ole koosk8las andmete algse kogumiseesmargiga. Komigjoni 2004. aasta
aruandes oldi seisukohal, et kaubandusministeerium , peaks programmile Safe Harbor
juurdepaddsu ja pohimdtete teadvustamisega seoses olema oma tegevuses senisest
aktiivsem” %°.

Sellega seoses on tehtud vaheseid edusamme. Alates 1. jaanuarist 2009 peab iga aritihing, kes
soovib uuendada programmiga Safe Harbor seotud kinnitamist (mida tuleb teha igal aastal),
laskma kaubandusministeeriumil enne kinnitamise uuendamist hinnata oma eraelu
puutumatuse norme. Kodnealune hindamine on siiski piiratud ulatusega. kinnituse andnud
arithingute puhul puudub tegeliku tegevuse téielik hindamine, mis suurendaks
markimisvaarselt kinnitamisprotsessi usal dusvaarsust.

Lisaks komigoni taotlustele muuta kaubandusministeeriumi poolset kinnituse andnud
aridhingute jarelevalvet rangemaks ja ststemaatilisemaks, suunatakse praegu rohkem
tahelepanu uutele kinnitustaotlustele. Uute heakskiitmata ja arithingutele eraelu
puutumatuse normide taiustamiseks tagasi saadetud taotluste arv on gavahemikus 2010-2013
markimisvaarselt suurenenud: Kinnitamist uuendavate &rithingute puhul kahekordistunud ja
programmiga thinevate uute &ritihingute puhul kolmekordistunud?®’. Kaubandusministeerium

% Ajavahemikus mértsist septembrini 2013 on kaubandusministeerium:

« teatanud 101 &rithingule, kes olid juba laadinud programmi Safe Harbor veebisaidile programmiga kooskdlas olevad eraelu
puutumatuse normid, et nad peavad laadima eraelu puutumatuse normid iles ka enda veebisaidile;

« teatanud 154 &rithingule, kes ei olnud sedaveel teinud, et nad peaksid lisama oma eraglu puutumatuse normidesse lingi
programmi Safe Harbor veebisaidile;

« teatanud rohkem kui 600 &ritihingule, et nad peaksid eraelu puutumatuse normidesse lisama sdltumatu vaidluste lahendamise
teenuse osutaja kontaktteabe.

Vt 2004. aasta aruanne SEK (2004) 1323, |k 8.

Kaubandusministeeriumi poolt 2013. aasta septembris esitatud statistika andmetel teavitas ministeerium 2010. aastal 18 % (93)
512st esmakordsest kinnitajast ning 16 % (231) 1417st mitmekordsest kinnitgjast, et nende eraglu puutumatuse normidesse ja/voi
programmi Safe Harbor taotlustesse on vaja teha parandusi. Pérast komigjoni taotlusi rangema, jérjekindlama ja sustemaatilisema
kontrolli kehtestamiseks kdigi taotluste suhtes, teavitas kaubandusministeerium 2013. aasta septembri jooksul 56 % (340) 602st
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on kinnitanud komigonile, et kinnitamise voi uuesti kinnitamise saab |Gpule viia ainult juhul,
kui arithingu eraglu puutumatuse normid téidavad kdik nduded ja sisadavad eelkdige
kohustust jérgida programmi Safe Harbor asjaomaseid pShimdtteid ning kohustust teha eraglu
puutumatuse normid avalikult kéttesaadavaks. Arilihing peab asjaomaste normide asukoha
programmi Safe Harbor loetelus kindlaks madrama. Aritihing peab ka oma veebisaidil selgelt
kindlaks méérama vaidluste kohtuvélise lahendaja ning lisama lingi programmi Safe Harbor
kinnitamist kéasitlevale osale kaubandusministeeriumi  veebisaidil. Siiski e avada
hinnanguliselt Ule 30 % programmis Safe Harbor osalgjatest oma veebisaidil eraelu
puutumatuse normide raames vaidluste |ahendamisega seotud teavet®®.

Enamik kaubandusministeeriumi poolt programmi Safe Harbor loetelust kustutatud
arithingutest on eemaldatud asjaomaste arithingute (nt aridhingud, kes Uhinesid voi &ra
osteti, muutsid tegevusvaldkonda voi |aksid pankrotti) sdnaselge taotluste alusel. Vaiksem arv
mitteaktiivseid &ridhinguid kdrvaldati parast seda, kui selgus, et andmetes esinenud veebisaite
ei kasutatud ning &ritihingute kinnitamist kasitlev staatus oli mitmendat aastat mitteaktiivne®.
On oluline, et Uhtegi kdrvaldamist e tehtud seetdttu, et kaubandusministeeriumi kontroll
oleks tuvastanud probleeme kooskdlaga.

Programmi Safe Harbor andmeid kasutatakse avaliku teabena &ritihingu programmi Safe
Harbor raames voetud kohustuste kohta. Kohustus jargida programmi Safe Harbor
pohimotteid e ole ajaliselt piiratud andmete puhul, mis on saadud agavahemikus, kui
aritihing osales programmis Safe Harbor, ning &rithing peab jétkama p&himotete rakendamist
selliste andmete suhtes nii kaua, kui ta neid salvestab, kasutab voi avalikustab, isegi juhul, kui
ta peaks mistahes pdhjusel programmi Safe Harbor kasutamisest |oobuma.

Programmis Safe Harbor osalemist taotlejate arv, kes el labinud kaubandusministeeriumi
haldudabivaatamist ning keda e lisatud seetdttu programmi Safe Harbor loetellu, on
jargmine: 2010. aastal jaeti programmi Safe Harbor loetellu lisamata ainult 6 % (33) 513st
esmakordsest kinnitgjast, kuna nad e olnud kooskBlas kaubandusministeeriumi
kinnitamisstandarditega. 2013. aastal jaeti programmi Safe Harbor loetellu lisamata 12 %
(75) 605st esmakordsest kinnitgjast, kuna nad e olnud kooskdlas kaubandusministeeriumi
Kinnitamisstandarditega.

Jarelevalve labipaistvuse suurendamise miinimumndudena peaks kaubandusministeerium
loetlema oma kodulehel kdik aritihingud, kes on programmist Safe Harbor korvaldatud, ning
méarkima pohjused, miks kinnitamist e uuendatud. Programmis Safe Harbor osalevate
aridhingute kohta koostatud kaubandusministeeriumi loetelus tuleks marget , mitteaktiivne”
pidada mitte ainult teabeks, vaid sellele tuleks lisada selge hoiatus nii sdnalises kui ka
graafilises vormis, et kbnealune &ritihing e téida programmi Safe Harbor tingimusi.

Lisaks sellele e jargi moned &rithingud siiani taielikult kdiki programmi Safe Harbor
pohimdtteid. Peale punktis 3 kéasitletud ldbipaistvuse kisimuse on kinnituse andnud
arithingute eraelu puutumatuse normid sageli ebaselged seoses asjaoluga, miks andmeid
kogutakse, ning Gigusega valida, kas andmeid vdib kolmandatele osapooltele avaldada vai
mitte, tekitades nii kisimusi, kas teatamise ja valikuvdimaluse pOhimdtetega ollakse
kooskolas. Teatamine ja valikuvéimalus on olulise téhtsusega pohimotted, et andesubjektid
suudaksid tagada kontrolli selle Ule, mis juhtub nende isikuandmetega.

esmakordsest kinnitajast ning 27 % (493) 1809st mitmekordsest kinnitgjast, paludes neil teha parandusi oma eraelu puutumatuse
normidesse.

Chris Connolly (Galexia) esinemine Euroopa Parlamendi kodanikuvabaduste, justiitss ja siseagade (LIBE) komisjoni
drakuulamisel 7. oktoobril 2013.

USA kaubandusministeerium on alates 2011. aasta detsembrist kdrvaldanud programmi Safe Harbor loetelust 323 &ritihingut: 94
aritihingut kérvaldati loetelust tegevuse |18petamise tottu, 88 &ritihingut ostmise vai Uhinemise tdttu, 95 &rithingut valdusettevdtja
taotlusel, 41 &rithingut uuesti kinnitamise taotlemise korduva ebadnnestumise tdttu ning 5 &rithingut muudel pdhjustel.
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Piisavalt e ole tagatud kooskdlla viimise esimene oluline samm ehk programmi Safe Harbor
pdhimbtete  &@ridhingute  eraglu puutumatuse  normidesse  inkorporeerimine.
Kaubandusministeerium peaks selle kisimuse kdigepealt lahendama, tOttades vélja
arithingute  tegevuse ja klientidega suhtlemise  kooskdlastamise  metoodika.
Kaubandusministeerium peab aktiivselt jalgima programmi Safe Harbor pdhimétete
tdhusat inkorporeerimist arithingute eraelu puutumatuse normidesse, mitte tegelema
sellega ainult tksikisikute esitatud kaebuste tulemusena.

5. TAITMISE KONTROLLIMINE RIIGIASUTUSTE POOLT

Programmi Safe Harbor t6husa téitmise kontrollimiseks ning pakkumaks kaebuste kasitlemise
vOimalust Uksikisikutele, kelle isikuandmeid pShimdtete eiramine on mdjutanud, on olemas
mitmeid mehhanisme.

Vastavalt téitmise kontrollimise pShimdttele peavad kinnituse andnud organisatsioonide
eraelu puutumatuse normid sisaldama téhusaid pohimdtetele vastavuse mehhanisme.
Vastavalt taitmise kontrollimise pdhimdttele ning KKKs nr 5, 6 ja 11 tdpsustatule, saab
kdnealust nduet téita, liitudes sdltumatute kaebuste kasitlemise mehhanismidega, mille
eest vastutgjad on avalikult teatanud oma padevusest kuulata éra pdhimotete téitmata jatmist
kasitlevaid individuaalseid kaebusi. Samuti on vOimalik seda saavutada organisatsiooni
kohustuste kaudu teha koostodd ELi andmekaitsekoguga®™. Lisaks sellele kuuluvad
kinnituse andnud &rithingud foderaalse kaubanduskomigioni akti artikli 5 alusel foderaalse
kaubanduskomigoni aluvusse. Kdnealuse seadusega keelatakse kaubanduses vOi seda
méjutavate ebadiglaste v6i ebaausate votete kasutamine®.

2004. aasta aruandes vdjendati muret seoses programmi  Safe Harbor taitmise
kontrollimisega, eelkbige seoses sellega, et foderaalne kaubanduskomigon peaks uurimiste
algatamisel ja Uksikisikute Giguste teadvustamisel olema oma tegevuses senisest aktiivsem.
Samuti valmistab muret selguse puudumine seoses fdoderaalse kaubanduskomisjoni
padevusega jOustada inimressursse hdlmavaid andmeid kasitlevaid pdhimétteid.

Inimressursse kasitlevate andmete eest vastutavale kaebuste kasitlemise asutusele — ELi
andmekogule — on inimressursse kasitlevate andmete kohta esitatud tiks kaebus®. Kaebuste
puudumine e luba diski teha jareldusi programmi téieliku toimimise kohta
Andmekaitsekohustuste tegeliku taitmise kontrollimiseks tuleks teha aritihingute vastavuse ex
officio kontrolle. Andmekogu olemasolu teadvustamiseks peaksid meetmeid vGtma ka ELi
andmekaitseasutused.

Probleemidele on tdhel epanu juhitud seoses viisiga, kuidas alternatiivsed kaebuste kasitlemise
mehhanismid kohustuste téitmist kontrollivate asutustena toimivad. Paljudel kdnealustel
asutustel puuduvad pdhimotete eiramise juhtumite lahendamiseks vagalikud vahendid. See
probleem tuleb lahendada.

0 ELi andmekaitsekogu on kogu, mille Ulesandeks on uurida ja lahendada Uksikisikute poolt esitatud kaebusi, mis kasitlevad

programmi Safe Harbor pdhimbtete véidetavaid eiramisi programmiga tihinenud USA &ritihingute poolt. Aritihingud, kes jérgivad
programmi Safe Harbor pShimétteid, peavad thinema sdltumatu kaebuste késitlemise mehhanismiga voi tegema koostood ELi
andmekaitsekoguga, et leida lahendus probleemidele, mis tekivad programmi Safe Harbor pdhimdtete eiramisest. Koost6o ELi
andmekaitsekoguga on sellegipoolest kohustuslik juhul, kui USA &ithing todtleb EList edastatud inimressursse késitlevaid
isikkuandmeid tddsuhte kontekstis. Kui aritihing votab ise kohustuse teha ELi andmekoguga koost6dd, vdtab ta ka kohustuse
jérgida andmekogu antud nduandeid, juhul kui andmekogu on seisukohal, et &rilhing peab votma programmi Safe Harbor
pohimétete jargimiseks erimeetmeid, mis hdlmavad ka parandus- vdi kompensatsioonimeetmeid.

Transpordiministeeriumil on USA seadustiku jaotise 49 artikli 41712 alusel samalaadne padevus lennuettevdtjate suhtes.

Kaebuse esitas Sveitsi kodanik ning ELi andmekaitsekogu on selle edastanud Sveitsi andmekaitseasutusele (USA-| on Sveitsiga
eraldi programm Safe Harbor).
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5.1. Foder aalne kaubanduskomisjon

Foderaalne kaubanduskomisjon vaib vétta téitmise kontrollimiseks meetmeid juhul, kui on
rikutud &rithingute poolt programmi Safe Harbor raames voetud kohustusi. Programmi Safe
Harbor loomisel véttis foderaal ne kaubanduskomisjon kohustuse vaadata prioriteetsuse alusel
labi kéik ELi liikmesriikide ametiasutuste esitatud juhtumid®. Kuna programmi esimese
kimne aasta jooksul e esitatud Uhtegi kaebust, otsustas foderaalne kaubanduskomision
tuvastada programmi Safe Harbor p&himdtete mistahes eiramised kdigis tema teostatud eraelu
puutumatuse ja andmete turvalisuse uurimistes. Foderaalne kaubanduskomison on alates
2009. aastast esitanud programmi Safe Harbor pohimétete eiramise alusel arithingute suhtes
10 téaitmise kontrollimise meedet. K8neal uste meetmete tulemusena keelati (markimisvaérsete
karistuste kohaldamisega) eraelu puutumatuse kohta valeandmete esitamine, sealhulgas seoses
programmi Safe Harbor pdhimétetele vastavusega, ning nahes arithingutele 20 aastaks ette
terviklikud eraglu puutumatuse programmid ja auditid. Arithingud peavad foderaalse
kaubanduskomisjoni taotlusel ndustuma oma eraglu puutumatuse kaitse programmide
soltumatu hindamisega. Konealuste hindamiste tulemused teatatakse regulaarselt foderaalsele
kaubanduskomigjonile. Foderaalne kaubanduskomision keelab kénealustel &ridhingutel ka
valeandmete esitamise oma eraelu puutumatuse kaitsega seotud tavade ning programmis Safe
Harbor vOi sarnastes programmides osalemise kohta. Nii oli nditeks juhtumi puhul, kus
foderaalne kaubanduskomisjon uuris Googl€'i, Facebooki ja Myspacei tegevust™. Google
maksis 2012. aastal kokkuleppe korras 22,5 miljonit USA dollarit trahvi, et |8petada
stldistused, mille kohaselt ta rikkus kokkuleppekohustust (consent order). Kaigis eraelu
puutumatust kasitlevates uurimistes kontrollib foderaalne kaubanduskomisjon ex officio, kas
programmi Safe Harbor pohimétteid on eiratud.

Foderaalne kaubanduskomigion kinnitas hiljuti taaskord oma deklaratsioone ja kohustust
vaadata prioriteetsuse alusel 1&bi eraelu puutumatusega tegel evate iseregulatsiooni organite ja
ELi liikmesriikide esildised, mis kasitlevad programmi Safe Harbor pdhimétete véidetavaid
eiramisi®. Foderaalne kaubanduskomisjon on viimase kolme aasta jooksul saanud Euroopa
andmekaitseasutustelt ainult moned esildised.

Andmekaitseasutuste Atlandi-tlene koostdé on hakanud arenema viimaste kuude jooksul.
Foderaalne kaubanduskomisjon allkirjastas naiteks 26. juunil 2013 lirimaa andmekaitse
voliniku birooga vastastikuse mdistmise memorandumi vastastikuse abi kohta erasektoris
isskkuandmete kaitset késitlevate seaduste joustamisel. Memorandumiga luuakse raamistik
ulatuslikumaks, Uhtlustatumaks ja téhusamaks koostboks eraelu puutumatuse kaitse
kontrollimise vallas®.

2013. aasta augustis teatas foderaalne kaubanduskomigon, et tdhustatakse kontrolli
arithingute ule, kelle alluvusse kuuluvad ulatuslikud isikuandmeid sisaldavad andmebaasid.

8 Vt komision 26. juuli 2000. aasta otsuse 2000/520/EU V lisa.

Ajavahemikus 2009-2012 viis foderaalne kaubanduskomisjon 18pule 10 programmi Safe Harbor kohustustega seotud téitmise
kontrollimise meedet. FTC vs. Javian Karnani ja Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge
Partners, LLC (2009), Onyx Graphics, Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify
LLC (2009), Google Inc. (2011), Facebook, Inc. (2011), Myspace LLC (2012). Vt. “Federal Trade Commission of Safe Harbor
Commitments”: http://export.gov/build/groups/public/@eg_main/ @Saf eHarbor/documents/webcontent/eg_main_052211.pdf V't
ka: “Case Highlights’: http://business.ftc.gov/us-eu-Safe-Harbor-framework. Enamik nendest juhtumitest hlmasid probleeme
aritihingutega, kes Uhinesid programmiga Safe Harbor, kuid jétkasid siis end liilkmena esitlemist, jéttes iga-aastase kinnitamise
tegemata.

Konealust kohustust taaskinnitati foderaalse kaubanduskomisioni voliniku Julie Brilli ja ELi andmekaitseasutuste (artikli 29
to6rihm) kohtumisel 17. aprillil 2013 Briisselis.

http://www.dataprotection.ie/viewdoc.asp?Docid=1317& Catid=66& StartDate=1+January+2013& m=n

35

36

11

ET



ET

Foderaalne kaubanduskomision on loonud ka portaali, kus tarbijad saavad esitada USA
arilihingute kohta eraelu puutumatust kasitlevaid kaebusi®’.

Foderaalne kaubanduskomisjon peaks suurendama ka joupingutusi programmi Safe Harbor
phimdtete jargimise kohta esitatud valevéidete uurimisel. Arithing, kes véidab oma
veebisaidil, et ta jargib programmi Safe Harbor pohimétteid, kuid kes e ole loetletud
kaubandusministeeriumi nimekirjas programmi aktiivse liikmena, eksitab tarbijaid ning
kuritarvitab nende usaldust. Valevéited ndrgendavad siisteemi usaldusvaérsust tervikuna ning
tuleks seetdttu &ritihingute veebisaitidelt kohe korvaldada. Aritihingud peaksid olema seotud
oigudlikult jdustatava nbudega tarbijaid mitte eksitada. Foderaal ne kaubanduskomisjon peaks
jatkama programmi Safe Harbor raames valevédidete tuvastamist, nagu naiteks Karnani
juhtumis, kus foderaalne kaubanduskomison sulges Californias asuva veebisaidi, millel oli
esitatud valevaide programmis Safe Harbor osalemise kohta ning tegeleti Euroopa tarbijatele
suunatud e-kaubandusega seotud pettustega™.

29. oktoobril 2013 teatas foderaalne kaubanduskomisjon, et on ,viimastel kuudel algatanud
mitmeid programmi Safe Harbor pohimétete jargimist kasitlevaid uurimisi” ning et
»ldhikuudel” on sellega seoses oodata veelgi rohkem taitmise kontrollimise meetmeid.
Foderaalne kaubanduskomisjon teatas ka, et on ,,votnud kohustuse otsida vimalusi téhususe
suurendamiseks’ ning ,,on jatkuvalt tanulik mistahes sisuliste juhtnédride eest, nagu néiteks
eelmisel kuul Euroopas asuvalt tarbijakaitsega tegelevalt advokaadilt saadud kaebus, milles
teatati mitmest vaidetavast programmiga Safe Harbor seotud  rikkumisest”.
Kaubanduskomigion vottis ka kohustuse ,jélgida slstemaatiliselt programmi Safe Harbor
nduete taitmist, nagu tehakse kdigi teiste nduete puhul”“.

12. novembril 2013 teatas foderaalne kaubanduskomison Euroopa Komisonile, , et kui
aritihingu eraelu puutumatuse normides lubatakse programmiga Safe Harbor antavat
kaitset, el vabasta ariihingu suutmatus ennast programmi registreerida voi kinnitust
uuendada konealust arithingut kohustusest taita programmi Safe Harbor raames
vetud kohustus”*.

2013. aasta novembris teatas kaubandusministeerium Euroopa Komigonile, et
»Kindlustamaks, et dritihingud ei esitaks valevéiteid programmis Safe Harbor osalemise kohta,
alustab kaubandusministeerium programmis osal gjatega kontakteerumist kuu aega enne uuesti
kinnitamise tdhtaega, et kirjeldada samme, mida nad peaksid uuesti kinnitamisest loobumise
korral astuma’. Kaubandusministeerium , hoiatab kdnealuse kategooria arithinguid, et
need korvaldaksid oma eraelu puutumatuse normidest ja veebisaitidelt kdik viited programmis
Safe Harbor osalemise kohta, seahulgas |Opetaks programmis Safe Harbor —osalemist
kinnitava méargise kasutamise, ning teavitab neid selgesbnaliselt, et vastasel korral votab

foder aalne kaubanduskomisjon nende suhtes taitmise kontrollimise meetmeid” %,

Programmi Safe Harbor pohimdtete jargimise kohta valevéidete esitamise vastu voitlemisel
peaksid kinnituse andnud &ridhingute veebisaitidel esitatud eraglu puutumatuse normid
sisaldama alati linki kaubandusministeeriumi programmi Safe Harbor veebisaidile, kus on
loetletud koik programmis osalevad aktiivsed liikmed. See vOimaldab Euroopa

37 Tarbijad saavad kaebus esitada foderaalse kaubanduskomisioni spetsiaalse veebisaidi kaudu
(https:.//www.ftccomplaintassistant.gov/) ja tarbijad vélismaal ssavad kaebusi esitada veebisaidi econsumer.gov kaudu
(http://www.econsumer.gov).

http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt. pdf

http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf ja
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf

Foderaal se kaubanduskomisjoni esinaise Edith Ramirezi kiri asepresident Viviane Redingile.
Foderaal se kaubanduskomisjoni esinaise Edith Ramirezi kiri asepresident Viviane Redingile.
»USA-ELi koost60 programmi Safe Harbor raamistiku rakendamisel”, 12. november 2013.

38
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andmesubjektidel kohe ilma téendavate otsinguteta kontrollida, kas teatav aritihing osaleb
programmis Safe Harbor. Kaubandusministeerium hakkas alates 2013. aasta martsist seda
arithingutelt ndudma, kuid protsessi tuleks tdhustada.

Programmi korrektse ja t6husa toimimise tagamisel on jatkuvalt oluliseks prioriteediks
progranmi Safe Harbor pdhimdtete jargimise jatkuv jarelevalve ja kontroll foderaalse
kaubanduskomisgoni poolt lisaks kaubandusministeeriumi  vOetud eespool nimetatud
meetmetele. Eelkdige on vaa laiendada &rithingute programmi Safe Harbor pohimdtetele
vastavuse ex officio kontrolle ja uurimist. Lihtsustada tuleks ka rikkumistega seotud
kaebuste esitamist foderaal sele kaubanduskomigjonile.

5.2. ELi andmekaitsekogu

ELi andmekaitsekogu on programmi Safe Harbor késitleva otsuse alusel loodud asutus.
Andmekaitsekogu padevusse kuulub uurida Uksikisikute esitatud kaebusi, mis kasitlevad
toéosuhte kontekstis isikuandmete kogumist, ning juhtumeid, mis on seotud kinnituse andnud
aritihingutega, kes on valinud kdnealuse voimaluse programmi Safe Harbor raames vaidluste
lahendamiseks (53 % kdigist arithingutest). Andmekaitsekogu koosneb erinevate ELi
andmekaitseasutuste esinda atest.

Praeguseni on andmekaitsekogule esitatud neli kaebust (kaks 2010. aastal ja kaks 2013.
aastal). 2010. aastal edastati kaks kaebust siseriiklikele andmekaitseasutustele
(Uhendkuningriigis ja Sveitsis). Kolmas ja neljas kagbus on praegu uurimisel. Kaebuste
vahest arvu on vaimalik seletada asjaoluga, et andmekaitsekogu volitused hdlmavad vastavalt
eespool nimetatule peamiselt ainult teatavat liiki andmeid.

Andmekaitsekogu piiratud tookoormust saab osaliselt selgitada ka sellega, et vaga véhesed on
andmekaitsekogu olemasolust teadlikud. Komigon on alates 2004. aastast teavitanud
andmesi dekogu ol emasolust oma veebisaidil*,

Andmekaitsekogu vBimaluste paremaks arakasutamiseks peaksid USA arithingud, kes on
otsustanud andmekaitsekoguga koost6od teha ning tema otsuseid téaita, mérkima teatavate voi
kdikide oma kinnituses kasitletavate isikuandmete kategooriate kohta oma eraelu puutumatuse
normides selgelt ja arusaadavalt, et nad vOimaldavad kaubandusministeeriumil kdnealust
aspekti kontrollida. Iga ELi andmekaitseasutuse programmi Safe Harbor kasitleval veebisaidil
tuleks luua vastav lehekilg, et suurendada Euroopa aritihingute ja andmesubjektide seas
teadlikkust programmist Safe Harbor.

5.3. taitmise kontrollimise tdhustamine

Eespool kindlaks tehtud probleemid l&bipaistvuses ja taitmise kontrollimises tekitavad
Euroopa arithingute seas muret seoses programmi Safe Harbor negatiivse mdjuga Euroopa
arithingute konkurentsivoimele. Kui Euroopa éritihing konkureerib USA &ritihinguga, kes
tegutseb programmi Safe Harbor raames, kuid kes e kohalda selle pdhimétteid, on Euroopa
aridhing vorreldes USA &rilihinguga ebasoodsamas konkurentsiolukorras.

43 Tulenevalt 2004. aasta aruandest avaldati komigoni (8iguskisimuste peadirektoraadi) veebisaidil ELi
andmekaitsekogu kisimuste ja vastuste vormis teatis, mille eesmérk on suurendada Uksikisikute
teadlikkust ning aidata neil esitada kaebusi, kui neile tundub, et nende iskuandmeid on t66deldud

programmi Safe Harbor tingimusi rikkudes:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Kaebuse standardvorm on kéttessadav jargmise lingi kaudu: http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf
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Lisaks sellele hdlmab foderaalse kaubanduskomisoni padevusala kaubanduses voi seda
mdjutavate ebadiglaste vOi ebaausate votete kasutamist. Foderaalse kaubanduskomisjoni
akti artiklis 5 on tehtud féderaal se kaubanduskomisjoni padevusalas erand ebadiglaste voi
ebaausate votete kasutamise suhtes, muu hulgas telekommunikatsiooni sektoris. Kuna
telekommunikatsiooniettevotjad jd8vad véljapoole foderaalse kaubanduskomisoni
padevusala, e ole neil lubatud programmis Safe Harbor osaleda. Tehnoloogiate ja teenuste
Uha suurema l&henemise kégus on paljud nende otsestest konkurentidest USA IKT sektoris
hakanud programmis Safe Harbor osalema. Telekommunikatsiooniettevétjate programmi
Safe Harbor raames andmevahetusest véljgamine teeb muret moénedele Euroopa
telekommunikatsioonioperaatoritele. Euroopa telekommunikatsioonioperaatorite liidu
(edaspidi ,ETNQO”) arvates on ,see selges vastuolus telekommunikatsioonioperaatorite

kdige olulisema sooviga saavutada kdigile vérdsed tingimused” .

6. PROGRAMMI SAFE HARBOR POHIMOTETE TOHUSTAMINE
6.1. Vaidluste kohtuvaline lahendamine

taitmise kontrollimise pohimotte kohaselt peavad eksisteerima , kaepar ased ja taskukohased
kaebuste kasitlemise mehhanismid, millega iga Uksikisiku kaebusi ja vaidlus uuritakse’.
Selleks luuakse programmiga Safe Harbor Uksikisikutele kiirete lahenduste pakkumiseks
. Kolm
peamist kaebuste kasitlemise asutust on ELi andmekaitsekogu, BBB (Better Business

vaidluste kohtuvélise lahendamise siisteem, mida juhib sdltumatu kolmas osapool®

Bureaus) jaTRUSTe.

DPAs

TRUSTe
=BBB
EAAA/ICDR

JAMS
mDMA

IRMs

B Privacy Trust
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pohimotetes.

t6husate, kiirete ja Giglaste vaidluste kohtuvalise |ahendamise menetluste ol ulisust.
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Komisjonile 4. oktoobril 2013 esitatud ,, ETNO jéreldustes’ késitletakse ka jargmist: 1) isikuandmete méaratlus programmis Safe
Harbor, 2) programmi Safe Harbor ebapiisav jérelevalve, 3) agaolu, et ,USA &rilhingud edastavad andmeid palju véhemate
piirangutega kui Euroopa &rithingud”, mis , kujutab endast selget Euroopa &ritihingute diskrimineerimist, mis mdjutab Euroopa
aritihingute konkurentsivdimet”. Programmi Safe Harbor eeskirjade kohaselt peavad organisatsioonid kolmandatele osapooltele
teabe avaldamisel kohaldama teatamise ja valikuvGimaluse pohimotteid. Kui organisatsioon soovib teavet edastada agendina
tegutsevale kolmandale osapoolele, voib ta seda teha, kui ta on teinud eelnevalt kindlaks, et kolmas osapool jérgib pdhimdtteid
voi tema suhtes kohaldatakse direktiivi voi muud andmekaitse piisavuse tagatist v6i et ta sdlmib kirjaliku kokkuleppe kolmanda
osapoolega, milles nGuab kolmandalt osapoolelt véhemalt samal tasemel eraelu puutumatuse kaitset, kui on ndutud asjakohastes

ELi direktiivis 2013/1V/EL tarbijavaidluste kohtuvalise lahendamise kohta on réhutatud sdltumatute, erapooletute, |&bipaistvate,
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Vaidluste kohtuvélise lahendamise kasutamine on aates 2004. aastast sagenenud ning
kaubandusministeerium on USA vaidluste kohtuvélise |ahendamise teenuse osutajate kontrolli
tbhustanud, et tagada, et nende pakutav kaebuste menetlemise korda kasitlev teave oleks
selge, kéttesaadav ja arusaadav. Konealuse stisteemi tohusus ei ole ved tdestatud, kuna siiani
on kasitletud liiga vahesel arvul juhtumeid®.

Kuigi kaubandusministeerium on olnud vaidluste kohtuvalise |ahendamise teenuse osutgjatele
makstavate tasude vahendamisel edukas, votab seitsmest peamisest vaidluste kohtuvélise
|ahendamise teenuse osutgjast kaks siiani siiski tksikisikutelt kaebuse esitamisel tasu*’. See
moodustab programmis Safe Harbor osalevate aritihingute poolt kasutatavatest vaidluste
kohtuvdlise lahendamise teenuse osutgjatest ligikaudu 20 %. Konealused arithingud on
valinud vaidluste kohtuvédlise lahendamise teenuse osutgja, kes votab tarbijatelt kaebuse
esitamise eest tasu. See e ole kooskdlas programmi Safe Harbor téitmise kontrollimise
pdhimdttega, mis annab Uksikisikutele diguse juurdepadsuks , kaeparastele ja taskukohastele
soltumatutele kaebuste kasitlemise mehhanismidele’. Euroopa Liidus on juurdepéds ELi
andmekaitsekogu poolt osutatavale sbltumatule vaidluste lahendamise teenusele kdigile
andmesubjektidel e tasuta.

12. novembril 2013 kinnitas kaubandusministeerium, et ,jatkab ELi kodanike eraelu
puutumatuse nimel tegutsemist ning teeb koostéod vaidluste kohtuvélise lahendamise teenuse
osutajatega, et teha kindlaks, kastasusid on voimalik veelgi vahendada’ .

Karistustega seoses el ole kdigi vaidluste kohtuvalise lahendami se teenuse osutgjate kasutuses
vajalikke vahendeid, millega lahendada p&himétete eiramisega seotud olukordi. Lisaks sellele
tundub, et pdhimdtete eiramise avalikustamine e kuulu kdigi vaidluste kohtuvdise
lahendami se teenuse osutgjate karistuste ja meetmete hulka.

Vadluste kohtuvdlise lahendamise teenuse osutgjad peavad teatama foderaalsele
kaubanduskomisjonile juhtumitest, kus arithing ei téida vaidluste kohtuvalise lahendamise
menetluse [0ppotsust voi lukkab vaidluste kohtuvélise lahendamise teenuse osutaja otsuse
tagasi, nii et foderaalne kaubanduskomisjon saaks juhtumi |8bi vaadata ja seda uurida ning
votta vajaduse korral taitmise kontrollimise meetmeid. Siiani e ole vaidluste kohtuvdlise
lahendamise teenuse osutgjad foderaalsele kaubanduskomigonile siiski  Uhtegi
rikkumisjuhtumit edastanud”®.

Vaidluste kohtuvdlise lahendamise teenuse osutgjad esitavad oma veebisaitidel loetelu
aridhingutest (Dispute Resolution Participants, vaidluste lahendamises osalgjad), kes
kasutavad nende teenuseid. See vOimaldab tarbijatel lihtsalt kontrollida, kas &rithinguga
vaidlusse astudes on Uksikiskul vdimalik esitada kaebus kindlaks méératud vaidluste

Naiteks Uks suuremaid teenuseosutajaid (TRUSTE) teatas, et talle esitati 2010. aastal 881 taotlust, kuid ainult kolm neist tunnistati
vastuvOetavaks ning pohjendatuks, mille tulemusena pidi asaomane &ritihing muutma oma eraelu puutumatuse norme ja
veebisaiti. 2011. aastal esitati 879 kaebust ning Uhel juhul pidi &ridhing muutma oma eraelu puutumatuse norme.
Kaubandusministeeriumi andmeil on valdav enamus vaidluste kohtuvalise lahendamise kaebustest esitatud tarbijate poolt, kes on
naiteks kasutajad, kes on unustanud oma salasbna ning ei ole saanud seda internetiteenuse kaudu taastada. Komisjoni taotluste
tulemusena td6tas kaubandusministeerium vélja uued statistika aruandluskriteeriumid, mida kasutavad kéik vaidluste kohtuvélise
lahendamise teenuse osutajad. Nendes eristatakse taotlusi ja kaebusi ning esitatakse tépsustusi esitatud kaebuste tliibi kohta.
Konealuseid uus kriteeriume tuleb siiski edasi arutada, et olla kindel, et uued statistilised andmed 2014. aastal hdlmaksid kdiki
vaidluste kohtuvélise lahendamise teenuse osutgjaid, et need oleksid vorreldavad ning annaksid olulist teavet, et hinnata kaebuste
késitlemise mehhanismi tdhusust.

Vaidluste lahendamise rahvusvaheline keskus / Ameerika Vahekohtu Assotsiatsioon (ICDR/AAA) vétab 200 USA dallari ja
JAMS 250 USA dollari suurust esitamistasu. Kaubandusministeerium teatas komigonile, et todtas Uksikisikute jaoks kGige
kulukama vaidluste kohtuvélise lahendamise teenuse osutajaga AAA vélja spetsiaalselt programmile Safe Harbor mdeldud
programmi, mis véhendas kulusid Uksikisikute jaoks mitmelt tuhandelt USA dollarilt 200 USA dollari suuruseks
kindlasummaliseks makseks.

Vt KKK nr 11.
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lahendamise teenuse osutgale. Seega nditeks vaidluste lahendamise teenuse osutaja BBB
loetleb kbik &aridhingud, kes osalevad tema vaidluste lahendamise stisteemis. Siiski leidub
mitmeid &rithinguid, kes vaidavad end osalevat konkreetses vaidluste lahendamise stisteemis,
kuid kes e ole loetletud vaidluste kohtuvalise lahendamise teenuse osutgjate nimekirjades
osalejatena™.

Vaidluste kohtuvélise lahendamise teenuse osutajate mehhanismid peaksid olema lihtsalt
juurdepdasetavad, soltumatud ning Uksikisikutele taskukohased. Andmesubjekt peaks olema
suuteline esitama kaebuse ilma liigsete piiranguteta. Koik vaidluste kohtuvalise lahendamise
teenuse osutagjad peaksid avaldama oma veebisaitidel statistika kasitletud kaebuste kohta ning
konkreetse teabe nende tulemuste kohta. Vaidluste kohtuvélise lahendamise teenuse osutajaid
tuleks téiendavalt kontrollida, et tagada, et teave, mida nad annavad menetluse kohta ja selle
kohta, kuidas kaebust esitada, oleks selge ja arusaadav, et vaidluste lahendamine muutuks
tOhusaks ja usaldusvaarseks tulemusi saavutavaks mehhanismiks. Tuleks veel kord kinnitada,
et pdhimdtete eiramise juhtumite avaldamine tuleks lisada vaidluste kohtuvalise lahendamise
teenuse osutajate kohustuslike karistuste hulka.

6.2. Andmete edasine edastamine

Koos andmevoogude eksponentsiaalse kasvuga on vaa tagada isikuandmete jatkuv kaitse
andmetootiuse kdigis etappides, eelkdige juhul, kui andmed edastatakse programmi Safe
Harbor pdhimétteid téitva arithingu poolt kolmandast osapoolest andmetootlejale. Seetdttu
e hélma vajadus programmi Safe Harbor téhusama jéustamise jarele ainult programmiga
liitunuid, vaid ka alltoovotjaid.

Programm Safe Harbor vdimaldab edasist edastamist agendina tegutsevatele kolmandatele
osapooltele, kui arithing, kes osaleb programmis Safe Harbor, ,on teinud kindlaks, et
kolmanda osapoole suhtes kohaldatakse direktiivi vdi muud andmekaitse piisavuse tagatist
vOi et ta sOlmib kirjaliku kokkuleppe kolmanda osapoolega, milles nduab kolmandalt
osapoolelt vahemalt samal tasemel eraelu puutumatuse kaitset, kui on néutud asjakohastes
pohimdtetes’™. Naiteks nduab kaubandusministeerium, et pilvteenuste osutgja sdlmiks
lepingu isegi juhul, kui tegemist on programmiga Safe Harbor seotud kaebusega ning ta saab
to6tlemiseks isikuandmeid®. Siiski ei ole kénealune site programmi Safe Harbor kasitleva
otsuse |1 lisas selgelt sdnastatud.

Kuna alltoovotjate juures kaebuste kasitlemine on viimaste aastate jooksul, eelkdige
pilvandmetdotiuse osas markimisvaarselt suurenenud, peaks lepingut sdlmides programmis
Safe Harbor osalev &ridhing teavitama kaubandusministeeriumi ning olema kohustatud
avalikustama eraelu puutumatust kasitlevad kaitsemeetmed®?.

49 Néited: Amazon teatas kaubandusministeeriumile, et kasutab vaidluste lahendamisel BBB teenuseid. BBB aga ei |oetle Amazoni

vaidluste lahendamises osalejana. V astupidise néitena on pilvemajutuse teenuse osutaja Arsalon Technologies (www.arsalon.net)
loetletud BBB Safe Harbori vaidluste lahendamise nimekirjas, kuid k&nealune &ritihing e osale praegu aktiivselt programmis
Safe Harbor (1. oktoobri 2013. aasta seisuga). BBB, TRUSTe ja teised vaidluste kohtuvalise lahendamise teenuse osutajad
peaksid kinnitamist kasitlevates andmetes esinevad vead k&rvaldama voi parandama. Nad peaksid olema seotud téitmisele
pooratava ndudega anda kinnitus ainult &rilihingutele, kes osalevad programmis Safe Harbor.

Vt komisjoni otsus 2000/520/EU, |k 7 (edasine edastamine).

Vt:  “Clarifications  Regarding the U.S-EU  Safe  Harbor  Framework and  Cloud  Computing”:
http://export.gov/stati c/Saf e%20Harbor%20and%20Cl oud%20Computing%20Cl arification_April%2012%202013 Latest eg_ma
in_060351.pdf

Koénealused mérkused hdlmavad pilvteenuste osutajaid, kes e osale programmis Safe Harbor. Konsultatsioonifirma Galexia
andmeil ,on programmis Safe Harbor osalemise (ja selle pdhimdtete jargimise) tase pilvteenuste osutgjate seas Upris kdrge.
Pilvteenuse osutgjatel on tavaliselt mitmekihiline eraelu puutumatuse kaitse, milles on sageli Uhendatud otselepingud klientidega
ja laiahaardelised eraglu puutumatuse normid. Véalja arvatud Uks vdi kaks olulist erandit, téidavad programmis Safe Harbor
osalevad pilvteenuste osutajad peamisi vaidluste lahendamise ja téitmise kontrollimisega seotud sétteid. Programmis osalemise
kohta valevéiteid esitanute loetelus el ole praegu olulisi pilvteenuse osutgjaid.” (Galexia esindaja Chris Connolly esinemine
kodanikuvabaduste, justiits- ja siseasjade (LIBE) komisjoni drakuulamisel, mis kasitles ELi kodanike elektroonilist massjalgimist.
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Taiendavalt tuleks selgitada kolme eespool nimetatud kisimust: vaidluste kohtuvdlise
lahendami se mehhanism, thustatud jarel evalve ja andmete edasine edastamine.

7. PROGRAMMI SAFE HARBOR RAAMESEDASTATUD ANDMETELE JUURDEPAAS

USA jalgimisprogrammide ulatust ja suurust kasitlev teave on 2013. aasta jooksul tekitanud
kiisimusi seoses programmi Safe Harbor raames USAsse seaduslikult edastatud isikuandmete
kaitse jarjepidevusega. Naiteks tundub, et kdik programmis PRISM osalevad aritihingud, kes
annavad USA ametiasutustele juurdepdasu salvestatud ja toddeldud andmetele, on programmi
Safe Harbor raames kinnituse andnud. See on teinud programmist Safe Harbor the kanali,
mille kaudu antakse USA luureasutustele juurdepdas algselt ELis t6odeldud isikuandmete
kogumisele.

Programmi Safe Harbor késitleva otsuse | lisas on sdatestatud, et pdhimotete jargimist voib
piirata riikliku julgeoleku, avaliku huvi vOi diguskaitsega seotud vajaduste taitmiseks
vgaikus ulatuses vOi statuudi, valitsuse madruse voi pretsedendidigusega. Selleks, et
pdhidiguste teostamise suhtes kehtestatud piirangud ja kitsendused oleksid kehtivad, peavad
need olema kitsalt tdlgendatud, esitatud avalikult kéttesaadavas Gigusaktis ning olema
demokraatlikus Uhiskonnas vajalikud ja proportsionaal sed. Programmi Safe Harbor kasitlevas
otsuses on tépsustatud eelkdige, et sellised piirangud on lubatud ainult riikliku julgeoleku,
avaliku huvi véi Siguskaitsega seotud vajaduste , taitmiseks vajalikus ulatuses’®. Kuigi
andmete erandlik tottlemine riikliku julgeoleku, avaliku huvi vdi Giguskaitsega seotud
vajaduste téitmiseks vagalikus ulatuses on programmiga Safe Harbor lubatud, e suudetud
programmi Safe Harbor heaks kiites ette ndha luureagentuuridele ulatusliku juurdepaésu
andmist USA sse kaubandustehingute kontekstis edastatud andmetele.

Lisaks sellele peaks Euroopa Komigion labipaistvuse ja Giguskindluse eesmérgil teavitama
kaubandusministeeriumi kdigist statuutidest voi valitsuse maarustest, mis véivad mdjutada
programmi Safe Harbor pBhimétete jargimist™. Erandite kasutamist tuleks tahelepanelikult
jélgida ning erandeid ei tohi kasutada viisil, mis kahjustaks pShimétetest tulenevat kaitset™.
Eelkdige ohustab elektrooniliste sidevahendite usaldusvaarsust USA ametiasutuste ulatuslik
juurdepdas programmi Safe Harbor raames kinnituse andnud &rithingute poolt t66deldud
andmetele.

7.1. Proportsionaalsusjavajalikkus

Andmekaitset kasitleva ELi-USA ad hoc t66rihma to6tulemuste kohaselt voimaldab USA
Oiguse raames mitme Gigusliku aluse olemasolu USAs asuvate &rilihingute poolt salvestatud
voi muul moel t6odeldud isikuandmete ulatuslikku kogumist ja tootlemist. See voib hdlmata
varem programmi Safe Harbor raames EList USAsse edastatud andmeid ning see tekitab
kisimusi seoses programmi Safe Harbor pdhimdtete jétkuva jargimisega. Konealuste

3 V1t programmi Safe Harbor kasitleva otsuse | lisa. Nende pdhimdtete jargimist vaib piirata: a) riikliku julgeoleku, avaliku huvi voi

Oiguskaitsega seotud vajaduste téitmiseks vajalikus ulatuses; b) statuudi, valitsuse médruse véi pretsedendidigusega, mis loovad
vasturédkivaid kohustusi vGi annavad otseseid volitusi, tingimusel et selliste volituste kasutamisel suudab organisatsioon
demonstreerida, et pdhimdtete mittejargimine tema poolt piirdub ulatusega, mis on vajalik selliste volitustega seotud Ulekaaluka
digustatud huvi jérgimiseks; voi c¢) kui direktiiv vai liikmesriigi seadus lubab erandeid ja kdrvalekaldeid, tingimusel et selliseid
erandeid vOi korvalekaldeid rakendatakse vorreldavates tingimustes. Vastavalt eraelu puutumatuse kaitse suurendamise
eesmérgile peaksid organisatsioonid piiidma neid pShimdtteid téielikult ja |&bipaistvalt rakendada, sealhulgas sétestama oma
eraelu puutumatuse normides, millistel juhtudel rakendatakse eespool toodud punkti b erandeid regulaarselt. Samal pohjusel
eeldatakse, et kui on véimalik teha valik pShimbdtete ja/voi USA seaduste alusel, valivad organisatsioonid véimalusel kdrgema
kaitse taseme.

Artikli 29 alusel asutatud andmekaitse t66rihma poolt 16. mail 2000 vastu vdetud arvamus 4/2000, mis kasitleb programmi Safe
Harbor pdhimotetega antava kaitse taset.

Artikli 29 alusel asutatud andmekaitse t66rihma poolt 16. mail 2000 vastu vdetud arvamus 4/2000, mis kasitleb programmi Safe
Harbor pdhimétetega antava kaitse taset.
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programmide ulatuslikkuse tulemusena voib programmi Safe Harbor raames edastatud
andmetele tekkida juurdepdds USA ametiasutustel, kes saavad neid andmeid ka tétdelda
ulatuses, mis on suurem kui otseselt vagalik ja proportsionaalne programmi Safe Harbor
kasitlevas otsuses satestatud erandiga ette nahtud riikliku julgeoleku kaitsmise eesmargil .

7.2. Piirangud ja diguskaitsevahendid

Andmekaitset kasitleva ELi-USA ad hoc t66rihma to6tulemuste kohaselt on USA digusega
ette ndhtud kaitsemeetmed kéttesaadavad peamiselt USA kodanikele vdi seaduslikele
residentidele. Lisaks sellele puudub nii ELi kui ka USA andmesubjektidel vBimalus saada
andmetel e juurdepéésu, teha neisse parandusi voi neid kustutada voi kasutada halduslikke voi
kohtulikke diguskaitsevahendeid seoses nende isikuandmete kogumise voi tO6tlemisega, mis
leiab aset USA jalgimisprogrammide raames.

7.3. L abipaistvus

Arithingud el méargi pdhimdtetesse erandite tegemist stistemaatiliselt oma eraelu puutumatuse
normides. Uksikisikud ja aritihingud €i ole seega teadlikud, mida nende andmetega tehakse.
See puudutab eriti kdnealuste USA jalgimisprogrammide tegevust. Selle tulemusena voib
juhtuda, et kdnealune &rithing jétab eurooplastele, kelle andmed edastatakse USAS
programmis Safe Harbor osalevale arithingule, teatamata, et nende andmetele vdidakse anda
juurdepass™. See tekitab kiisimusi seoses programmi Safe Harbor l&bipaistvust kasitlevate
podhimétete jargimisega. Labipaistvus tuleks tagada kdige suuremas vdimalikus ulatuses,
seadmata segjuures ohtu riiklikku julgeolekut. Lisaks juba kehtivatele nGuetele, mille kohaselt
peavad arithingud markima oma eraglu puutumatuse normides, millal vdib pdhimdtete
jargimist piirata statuudi, valitsuse méddruse voi pretsedendidigusega, tuleks arithinguid
kutsuda Ules mérkima eraelu puutumatuse normidesse, millal nad kohaldavad p&himdtete
suhtes erandeid, et téitariikliku julgeoleku, avaliku huvi vdi 6iguskaitse vajadusi.

8. JARELDUSED JA SOOVITUSED

Alates heakskiitmisest 2000. aastal on programmist Safe Harbor saanud ELi ja USA vaheliste
isikuandmevoogude edastamise vahend. Tohusa kaitse tahtsus isikuandmete edastamisel on
suurenenud ténu andmevoogude eksponentsi aal sele kasvule, mis on digitaalmajanduse keskne
0sa, hing andmete kogumises, to6tlemises ja kasutamises aset leidnud olulisele arengule.
Sellistel veebifirmadel nagu Google, Facebook, Microsoft, Apple ja Y ahoo on Euroopas sadu
miljoneid kliente ning isikuandmete to6tlemiseks USAsse edastamine on joudnud tasemele,
mis 2000. aastal programmi Safe Harbor luues oli kujutlematu.

Programmi |&bipaistvuse ja téaitmise kontrollimise puudujéékide tbttu esineb siiani teatavaid
probleeme, mis tuleks lahendada:

a) programmis Safe Harbor osalgate eraelu puutumatuse normide |abipaistvus,
b)  pdhimotete tdhus kohaldamine USA &rilhingute poolt ning
c) taitmise kontrollimise tdhusus.

% Moned programmis Safe Harbor osalevad Euroopa é&ritihingud esitavad sellega seoses suhteliselt |&bipaistvat teavet. Naiteks

Nokia, kes tegutseb USAs ning kes osaleb ka programmis Safe Harbor, esitab oma eraglu puutumatuse normides jargmise teate:
» Vajaduse korral oleme seaduse alusel kohustatud avaldama Teid kasitlevad isikuandmed teatavatele ametiasutustele voi
muudele kolmandatele osapooltele, néiteks 6iguskaitseasutustele riikides, kus me tegutseme vai kus kolmandad osapooled meie
nimel tegutsevad.”
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Lisaks sellele tekitab luureagentuuride ulatuslik juurdepdas programmi Safe Harbor
raames kinnituse andnud é&ridhingute poolt USAsse edastatud andmetele tdiendavaid
tOsiseid kisimusi seoses eurooplaste andmekaitsediguste jarjepidevusega nende andmete
edastamisel USAsse.

Eespool 6eldu alusel on komisjon kindlaks mé&&ranud jargmised soovitused:

L abipaistvus
1.

Kinnituse andnud &rithingud peaksid oma eraelu puutumatuse normid
avalikult teatavaks tegema. Ei piisa, kui arithingud esitavad
kaubandusministeeriumile oma eraglu puutumatuse normide kirjelduse. Eraelu
puutumatuse normid tuleb avalikustada &ritihingute veebisaitidel selges ja
arusaadavas keeles.

Kinnituse andnud arithingute veebisaitidel esitatud eraelu puutumatuse
normid peaksid alati sisaldama linki kaubandusministeeriumi programmi Safe
Harbor veebisaidile, kus on loetletud kbik programmis osalevad aktiivsed
liilkmed. See vBimaldab Euroopa andmesubjektidel kohe ilma tdiendavate
otsinguteta kontrollida, kas teatav arithing osaleb programmis Safe Harbor.
See aitaks suurendada programmi usaldusvédrsust, vdhendades voimalusi
esitada programmi Safe Harbor pOhimdtete jargimise kohta valevéiteid.
Kaubandusministeerium hakkas alates 2013. aasta martsist seda arithingutelt
ndudma, kuid protsessi tuleks tdhustada.

Kinnituse andnud arithingud peaksid avaldama iga alltoovbtjaga (nt
pilvandmet66ti use teenuste pakkujaga) solmitud lepingu eraelu puutumatusega
seotud tingimused. Programm Safe Harbor vdimaldab andmete edasist
edastamist programmi raames kinnituse andnud &rithingutelt agendina
tegutsevatele kolmandatele osapooltele, néiteks pilvteenuse osutgjatele. Meie
arusaama  kohaselt nduab kaubandusministeerium  kinnituse andnud
arithingutelt lepingu sdlmimist. Sellist lepingut sdlmides peaks programmis
Safe Harbor osalev @ritihing siiski teavitama ka kaubandusministeeriumit ning
olema kohustatud avalikustama eraelu puutumatust kasitlevad kaitsemeetmed.

Kaubandusministeeriumi  veebisaidil tuleks selgelt &ra markida koik
programmis praegu mitteosalevad arithingud. Programmis Safe Harbor
osalevate &arithingute kohta kaubandusministeeriumi koostatud loetelus tuleks
markele , mitteaktiivne” lisada selge hoiatus, et kdnealune &ridihing e taida
programmi Safe Harbor tingimusi. Méarke , mitteaktiivne” puhul on &rithing
kohustatud jdtkama programmi Safe Harbor tingimuste kohaldamist andmete
suhtes, mis on saadud programmi raames.

Oiguskaitsevahendid

5.

Aritihingute veebisaitidel esitatud eraelu puutumatuse normid peaksid
sisaldama linki, mis suunab vaidluste kohtuvalise lahendamise teenuse osutaja
ja/voi ELi andmekaitsekogu juurde. See voimaldaks Euroopa andmesubjektidel
votta probleemide korral kohe Uhendust vaidluste kohtuvalise |ahendamise
teenuse osutgja ja/voi ELi andmekaitsekoguga. Kaubandusministeerium hakkas
alates 2013. aasta martsist seda arithingutelt kiisima, kuid protsessi tuleks
tOhustada.
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Vaidluste kohtuvélise lahendamise teenus peaks olema kaeparane ja
taskukohane. M6ned programmis Safe Harbor osalevad vaidluste kohtuvélise
lahendamise teenuse osutgjad votavad Uksikisikutelt jatkuvalt tasu, mis voib
olla Uksikisiku jaoks kaebuse esitamise eest Usna kulukas (200-250 USA
dollarit). Euroopas vOib aga programmi Safe Harbor raames kaebuste
lahendami sega tegel eva andmekaitsekogu poole pddrduda tasuta.

Kaubandusministeerium peaks senisest sistemaatilisemalt jélgima, kas
vaidluste kohtuvalise lahendamise teenuse osutajate poolt nende kasutatavate
menetluste ja kaebuse esitajatele antava tagasiside kohta esitatav teave on
labipaistev ja kattesaadav. See muudab vaidluste lahendamise tdhusaks ja
usaldusvdérseks tulemusi saavutavaks mehhanismiks. Tuleks veel kord
Kinnitada, et pdhimotete eiramist kasitlevate tulemuste avaldamine tuleks
lisada vaidluste kohtuvdlise lahendamise teenuse osutgjate kohustuslike
karistuste hulka.

Taitmise kontrollimine

8.

10.

11.

Aritihingute programmi Safe Harbor raames kinnitamise vi uuesti kinnitamise
tulemusena tuleks teatavat osa konealustest aridhingutest uurida ex officio
seoses nende eraelu puutumatuse normidele (mis ldheb kaugemale kui
formaal sete tingimustega vastavuse kontroll).

Iga kord, kui kaebuse vbi uurimise tulemusel tuvastatakse mittevastavus,
tuleks agaomase arithingu suhtes Uhe aasta péarast korraldada konkreetne
jareluurimine.

Juhul kui teatava arithingu vastavuse suhtes on kahtlusi voi kui kaebuse
uurimine on pooleli, peaks kaubandusministeerium sellest teavitama padevat
ELi andmekaitseasutust.

Tuleks jatkata programmi Safe Harbor pdhimdtete jargimise kohta esitatud
valevaidete uurimist. Aritihing, kes véidab oma veebisaidil, et ta jargib
programmi  Safe Harbor pohimétteid, kuid kes e ole loetletud
kaubandusministeeriumi  nimekirjas programmi aktiivse liikmena, eksitab
tarbijaid ning kuritarvitab nende usaldust. Valevéited nérgendavad stisteemi
usaldusvéarsust tervikuna ning tuleks seetdttu arithingute veebisaitidelt kohe
korvaldada.

USA ametiasutuste juur depads

12.

13.

Kinnituse andnud arithingute eraelu puutumatuse normid peaksid sisaldama
teavet sellises ulatuses, nagu ametiasutustel on USA digusaktide alusel lubatud
koguda ja toéodelda programmi Safe Harbor raames edastatud andmeid.
Eelkdige tuleks arithinguid kutsuda Ules mérkima oma eraelu puutumatuse
normidesse, millal nad kohaldavad pdhimdtete suhtes erandeid, et téita riikliku
julgeoleku, avaliku huvi voi 6iguskaitsega seotud vajadusi.

On oluline, et programmi Safe Harbor kasitlevas otsuses ettendhtud riikliku
julgeoleku erandit kasutatakse ainult rangelt vajalikus vdi proportsionaalses
ulatuses.
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