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1. SISSEJUHATUS

Julgeoleku tagamine kuulub iga Uhiskonna kesksete huvide sekka. Ei ole poliitikavaldkonda,
milles puuduks julgeolekuaspekt. Ohutu ja turvaline keskkond on just see alus, millele on
rajatud stabiilne dhiskond. KonkurentsivBimeline ELi tasandi julgeolekuttdstus, mis pakub
lahendusi suuremaks julgeolekuks, vOib oluliselt kaasa adata Euroopa Uhiskonna
paindlikkusele.

Julgeolekuttostus on markimisvaarse kasvu- ja toohdivepotentsiaaliga majandussektor.
Viimase kiimne aasta jooksul on globaalse julgeolekuturu kasv olnud peaaegu kiimnekordne
ligikaudu 10 miljardilt eurolt kuni ligikaudu 100 miljardi euro suuruse turuosani aastal 2011.
Arvukad uuringud néitavad, et nii ELi kui ka Glemaailmne julgeolekuturg kasvavad endiselt
kiiremini kui keskmine SKP".

Kuna selle turu kasv on mérkimisvédrse potentsiaadliga, on komison maaranud
julgeolekutoostusele olulise osa ELi 2020. aasta juhtalgatuses ,Uleilmastumise ajastu
terviklik toostuspoliitika — Jatkusuutlikkus ja konkurentsivéime kesksele kohale’?. Selles
kuulutas komisjon vélja julgeolekutdostuse poliitikat késitleva algatuse kéivitamise.

K &esolev tegevuskava on esimene samm selle algatuse raames. Uldeesmark on edendada EL i
julgeolekutdostuse kasvu ja suurendada selles sektoris toohdivet.

Tanu oma tehnoloogia arengutasemele kuuluvad paljud ELi (julgeoleku) ettevotted endiselt
peaaegu kaigis julgeolekusektori segmentides maailmas juhtivate hulka. Hiljutised arengud ja
turuprognoosid osutavad siiski sellele, et Euroopa ettevotete turuosa maailmaturul hakkab
jargmistel aastatel kindlasti pidevalt vahenema. T60stuse prognoosid ja soltumatud uuringud
ennustavad, et ELi ettevitete praegune turuosa julgeolekusektoris voib langeda maailmaturul
viiendiku vorra ligikaudu 25%-It 2010. aastal 20%-le aastaks 2020, kui ei kéivitata meetmeid
ELi julgeolekutdostuse konkurentsivoime edendami seks.

Turgu juhtivad USA aritihingud on jatkuvalt tehnoloogiliselt esirinnas ning pealegi tuleb neile
kasuks Uhtlustatud diguslik raamistik jatugev siseturg. See annab neile kindla aluse kérval ka
selgelt tunnustatud ja eristatava USA kaubamérgi, mis on rahvusvahelise konkurentsi
seisukohalt osutunud EL.i ettevotete ees vaga vaartuslikuks eeliseks.

Samasuguse ELi kaubamérgi puudumine on eriti tahtis agaolu, kui arvestada, et
julgeolekutehnol oogia kesksed turud el ole tulevikus Euroopas, vaid téarkava turumajandusega
riikides Aasias, Louna-Ameerikas jaLahis-l1das.

Aasiariigid on tha kiiremini téitmas tehnoloogilist linka, mis eraldab neid ELi ettevitetest.
Tehnoloogilise eeliseta seisavad ELi ettevotted vastakuti terava konkurentsiga, seda enam, et
sageli on nad ka tootmiskulude poolest ebasoodsas seisukorras.

Seega on komigoni esmane eesmark luua julgeolekutehnoloogia jaoks paremini toimiv
Euroopa siseturg. Soodsad siseturu tingimused, mis edendavad konkurentsivBimet ja
vahendavad tootmiskulusid mastaabiséastu kaudu, on ka olulised, et tugevdada ELI

Koikide kdesolevas tegevuskavas esitatud arvude ja uuringute kohta on toodud l&hemad Uksikasad
komisjoni talituste téddokumendis, mis on lisatud kdesolevale tegevuskavale.
2 KOM (2010) 614 (I8plik).
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julgeolekutdostuse positsiooni térkava turumajandusega riikides, kellel on julgeolekusektoris
tulevikus keskne roll. Eriline réhk tuleb panna VKEde toetamisele nende jdupingutustes
pédseda rahvusvahelistel e turgudel e kolmandates riikides.

Euroopa julgeolekualase teadustdd ja innovaatika foorumil (edaspidi EJTIF) ja sellele
jargnenud komisjoni teatises® on neid kiisimusi juba kasitletud. IKT sektori jaoks on
julgeoleku edendamine IKT ettevitete pakutavate seadmete ja toodete lahutamatu osa ning
nende tulevase konkurentsivbime voti. Seda kéasitletakse ka tulevases Euroopa
internetiturvalisuse strateegias. Praeguseni puudub siiski kogu ELi hdlmav jérjekindel
l&henemine ELi julgeolekutdtstuse konkurentsivdimelisemaks ja innovatiivsemaks
muutmi seks.

Nagu praegused uuringud ja sidusriihmade arvamused® on néidanud, avaldub iilemaailmse
konkurentsi surve pigem toodete ja tehnoloogiate valmistamisele kui teenustele, sest need
moodustavad valdava osa julgeolekuttostuse ekspordipotentsiaalist. Seepérast e hdlma
kéesolev tegevuskava julgeolekuteenuseid kui selliseid (nt julgeolekutottajad kohapeal), vaid
ainult neid julgeolekuteenuseid, mis on seotud julgeolekuseadmete paigaldamise ja
hool dusega.

Komigon kasutab koiki oma kasutuses olevad vahendeid, et luua ehtne
julgeolekutehnol oogiate siseturg, luues seega tugeva pohibaasi ELi julgeolekutdtstusel e koos
vdljavaatega voita turuosa térkava turumajandusega riikides.

Komigon tagab, et kdikide julgeolekutehnoloogiate siseturu véljaarendamiseks tehtud
algatuste puhul austatakse pohidiguste hartat, eelkdige eraelu jaisikuandmete kaitse Gigust.

2. EL| JULGEOLEKUTOOSTUSJA -TURG

Ulemaailmse julgeolekuturu vaartuseks hinnatakse (2011. aasta seisuga) umbes 100 miljardit
eurot koos ligikaudu kahe miljoni to6tagjaga Ule maailma. ELi julgeolekuturu vaartus on
hinnanguliselt vahemikus 26-36,5 miljardit eurot ja see annab to6d ligikaudu 180 000
inimesele (2011. aasta seisuga).

Siiski puudub praegu julgeolekutodstuse selge méadratlus ja selle toostuse metoodilist
klassifitseerimist takistavad erinevad tegurid:

e julgeolekuttostus e ole hdélmatud peamiste statistikanomenklatuuridega (NACE,
Prodcom, jne).

e Julgeolekuga seotud toodete tootmine on hautatud paljude eri rubriikide vahel.
Konealuseid rubriike kasitlevas statistikas ei eristata julgeolekuga seotud tegevusi sellega
mitteseotud tegevustest.

e Euroopatasandil puudub sellelt toostuselt endalt péarinev statistiline andmebaas.

e Pakkumise poolelt vaadatuna ei pruugi turvaseadmete ja -stisteemide hankijad olla vamis
esitama andmeid julgeol ekuga seotud kulude kohta.

3 KOM (2009) 691 (I8plik).
Vt téddokument.
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Et korvata andmete puudumist julgeolekutoostuse ja selle turu kohta, t66tab komigon vélja
empiirilise aluse, mille pdhjal on véimalik saada julgeolekuturgude kohta usaldusvédrsemaid
arvulisi andmeid. Sellise tlesande puhul on oluline teha koostd6d peamiste kutseiihingutega.

ELi julgeol ekutddstuse saab sellegipoolest laias |aastus jaotada jargmiste sektorite vahel>:

o lennundugjulgestus,

o meresdidu turvalisus;

o julgeolek piiridel;

. esmatahtsa infrastruktuuri kaitse;

o terrorismivastane luure (sea hulgas kiberjulgeolek ja side);
o kriisiohjamine/tsiviilkaitse;

o fausiline julgeolek ning

. kaitseriietus.

Julgeolekuturul on kolm iseérasust:

D Tegemist on vaga Killustunud turuga, mida eraldavad riigi- voi isegi
regionaalsed piirid. Julgeolek kuulub the kdige tundlikuma poliitikavaldkonnana
valdkondade hulka, mille puhul riigid e kiirusta oma riiklikust eesdigusest loobuma.

2 Tegemist on ingtitutsioonilise turuga. Julgeolekuturg on suuremalt osalt veel
ingtitutsiooniline turg, st ostjad on riigiasutused. Isegi aadel, mille puhul on
valdavaks kommertsturg, on julgeolekunduded veel suures osas OGigusaktidega
reguleeritud.

3 See on Uhiskonna seisukohalt véga oluline. Kuna julgeolek on Uks kdige
olulisemaid inimese pdhivajadusi, on see ka vaga tundlik ala. Julgeolekumeetmed ja
-tehnoloogiad vdivad mojutada pdhidigusi ja tekitavad sageli hirmu eraelu
puutumatuse ohustamise parast.

3. EL1 JULGEOLEKUTOOSTUSE EES SEISVAD PEAMISED PROBLEEMID

Jargmised kolm julgeolekuturu isedrasust on samuti méadravad kolme peamise ELi
julgeol ekutdostuse ees seisva probleemi puhul:

(D] ELi julgeolekuturu killustatus

Peamine probleem on ELi julgeolekuturu suur Killustatus (nt puuduvad Ghtlustatud
sertifitseerimismenetlused ja standardid). Erisugused l&henemisviisid on viinud vdhemalt

s Loetelu ei ole ammendav, Uksikasjalikuma Ulevaate erinevate sektorite ja nende esindatud tehnoloogiate

kohta voib |eida téodokumendist.
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27 erineva  julgeolekuturu  loomiseni, millest igailks on jagunenud paljudeks
julgeol ekusektoriteks.

See e loo anulaadset olukorda mitte ainult siseturu osas, vaid mdjutab negatiivselt ka
pakkumise poolt (todstust) ja noudluse poolt (julgeolekutehnoloogiate riiklikud ja
erahankijad). See pdhjustab suuri takistusi turule sisenemisel ja teeb tegeliku mastaabisdastu
vaga keeruliseks kui mitte voimatuks. Pealegi kaotatakse seetBttu tarnijate seas konkurents ja
riigi raha kasutatakse ebatbhusalt.

2 L6he teadusuuringute ja turu vahel

Uurimis- ja arendustegevuse kaigus uute tehnoloogiate valdkonnas on ELi tasandi
julgeolekutdostuse jaoks sageli vaga raske ennustada, kas |dpptulemus on nende tehnol oogiate
kasutuselevotmine, voi isegi saada mingit kinnitust selle kohta, kas neile tldse on turgu. Kuigi
tegemist on laialdase probleemiga, mida vdib kohata paljude tédstussektorite |8ikes, on see
julgeolekutdostuse puhul eriti terav, sest see to0stus tegutseb peamiselt institutsioonilisel
turul.

Sellel on palju negatiivseid tagajargi: nditeks too lootustandvate uurimis- ja arenduskavadega
jadb seisma, mis omakorda tdhendab, et teatavad tehnoloogiad, mis viksid parandada
kodanike julgeolekut, el ole ndudluse poolele kattesaadavad.

3 Julgeol ekutehnol oogiate tihiskondlik téhendus

Uute toodete ja tehnoloogiate aktsepteerimine thiskonnas on Uldine probleem erinevate
to0stussektorite [6ikes. Kuid on mitmeid iseloomulikke jooni, mis eristavad
julgeolekutehnoloogiaid muudest aladest. Julgeolekutehnoloogiad vdivad otse voi kaudselt
mdjutada pdhidigusi, nagu digus era- ja perekonnaelu austamisele, isikuandmete kaitsele,
eraelu puutumatusele jainimvaarikusele.

Julgeolekutehnoloogiate Uhiskondliku aktsepteerimisega seotud probleemidel vaib olla palju
halbu tagajdrgi. Toostusele tdhendab see ohtu investeerida tehnoloogiatesse, mis e leia
Uldsuse seas vastuvéttu, ja see tdhendab investeeringu raiskamist. Noudluse poolel téhendab
see sundust osta vahem vastuoluline toode, mis siiski ei vastataielikult julgeolekunduetel e.

4, PROBLEEMIDE LAHENDAMINE

Komigon on teinud kindlaks hulga keskseid poliitiliss meetmeid, mis edendavad ELIi
julgeolekutdostuse konkurentsivdimet, stimuleerivad selle kasvu ja soodustavad téokohtade
loomist. Need meetmed hdlmavad jargmist.

o Vahendada turu killustatust jargmisel viisil: kogu ELi hdlmavate / rahvusvaheliste
standardite véljatdttamine, julgeolekutehnoloogiaid kasitlevate ELi sertifitseerimis- /
vastavushindamismenetluste Uhtlustamine ja julgeoleku- ja kaitsetehnoloogiate
vahelise koostoime parem kasutamine.

o Vahendada I6het teadusuuringute ja turu vahel jargmisel viisl:
rahastamisprogrammide vastavusse viimine ja intellektuaalomandidiguse parem
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kasutamine, samuti kommertskasutusele eelneva hanke téaielik kasutamine algatuse
Horisont 2020° julgeol ekual aste uuringute raames.

o Uhiskondliku ma6tme parem integreerimine, hinnates pdhjalikult ihiskondlikku
mdju pdhidigustele ja luues mehhanismid thiskondliku mdju katsetamiseks teadus-
jaarendustegevuse etapis.

4.1. Turu killustatuse vahendamine
4.1.1. Sandardimine

Standardimisel on téhtis osa turgude Kkillustatuse kaotamises ja tOOstuse aitamises
mastaabiséastu saavutamisel. Lisaks on standarditel suurim tdhendus néudluse poole jaoks,
eriti. seoses esmaabitOttajate, Oiguskaitseasutuste jne kasutatavate tehnoloogiate
koostalitusvbimega. Peale selle on standardid olulised julgeolekuteenuste osutamise Uhtse
kvaliteedi tagamiseks. Kogu ELi hdlmavate standardite loomine ja nende edendamine
maailma tasandil on samuti oluline tegur ELi julgeolekuttostuse Ulemaailmse
konkurentsivoime seisukohast.

Siiski on julgeoleku alal olemas vaid mdned kogu ELi hélmavad standardid. Erisugused
ritklikud standardid on peamiseks tokkeks julgeoleku tdelise siseturu loomisel ja takistavad
seega ELi to0stuse konkurentsivdimet. Kdnealuste riiklike erinevuste kdrvaldamine on kdige
olulisem samm, kui EL tahab anda mérkimisvéérse panuse Ulemaailmsete standardite
loomisse.

Komison on oma teatises Euroopa standardeid késitleva strateegilise visiooni’ kohta
valjendanud vajadust kiirendada standardite valjattotamist julgeoleku valdkonnas. Seepérast
volitas komisjon 2011. aastal Euroopa standardimisorganisatsioone koostama Uksikasjaliku
Ulevaate julgeoleku valdkonnas eksisteerivate rahvusvaheliste, Euroopa ja riiklike standardite
kohta ning esitama nimekirja standardimises esinevate |inkade kohta. Suuri lUnki taheldati
jargmistes valdkondades:

- keemilised, bioloogilised, radioloogilised, tuuma ja I6hkeained — avastamise
miinimumstandardid ning proovivétustandardid, sealhulgas lennundusjulgestuse aal;

- julgeolek piiridel — Uhised tehnilised ja koostalitusv6ime standardid automatiseeritud
piirikontrollististeemide jaoks, samuti biomeetriliste tunnuste standardid ning

- kriisiohje/tsiviilkaitse — kommunikatsioonististeemide koostalitusvdime, samuti
juhtimise koostalitusvbime, sealhulgas korraldusiik koostalitusvéime, samuti
elanikkonna massiteavitus.

Meede 1. Koneduste algsete prioriteetide pohjal paub komison Euroopa
standardimisorganisatsioone koostada standardimiseks konkreetsed ja Uksikagalikud kavad.
Nendes standardimiskavades tuleks keskenduda vahendite ja tehnoloogiate jargmisele
polvkonnale. Selleks on olulise tahtsusega |Gppkasutaja ja julgeolekutdostuse kaasamine ja
poliitika sidusus.

6 KOM (2011) 809 (I&plik).
! KOM (2011) 311 (I8plik).
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Elluviimise aeg: aates 2012. aasta keskpaigast

4.1.2. Sertifitseerimiskord / vastavushindamismenetlused

Praegu puudub kogu ELi hdlmav julgeolekutehnoloogiate sertifitseerimissiisteem. Riiklikud
susteemid on véga erinevad ja suurendavad olulisel maéral julgeolekuturu killustatust.
Komisjon on teinud kindlaks valdkonnad®, milles oleks k&ige mdttekam luua algetapis kogu
ELi hdélmav sertifitseerimissiisteem. Alustada tuleks:

- | &bivaatus-/avastami sseadmetest |ennujaamades ning
- héiresiisteemi dest”.

L ennujaama |8bivaatusseadmete suhtes kehtivad ELi digusaktid, milles on sitestatud selliste
seadmete  sooritusnduded’®. Ometi e sisalda need  Bigusaktid  ndutavat
vastavushindamismehhanismi, mis viimaldaks liikmesriikidel Uksteise |8bivaatusseadmete
sertifitseerimist  vastastikku tunnustada.  Uhtlustatud  standardite ja Giguslikult siduva
lennujaama | &bivaatusseadmete vastavushindamise puudumine ELi tasandil p&hjustab siseturu
killustatust.

Héireslisteemide jaoks on teatavad ELi sooritusstandardid juba olemas. Lisaks on olemas
tO0stuse juhitav sertifitseerimismehhanism CertAlarm. Kuid selle sisteemi puhul on
probleemne see, et see on erakétes ja et lilkmesriikidel e ole kohustust selle slisteemi alusel
kehtestatud sertifikaate tunnustada.

Tulevikus voiksid kogu ELi hdlmava sertifitseerimissiisteemi alusel sertifitseeritud tooted
sarnaselt tooteohutuse vallas kasutatava CE-mérgisega saada nn ELi julgeolekumérgise.
EJTIF soovituse kohaselt vOiks selline mérgis olla (ELis toodetud ja kontrollitud)
turbetoodete kvaliteedimark.

Ettevaatlike hinnangute jargi oleks toostusel kahe kdnealuse tootekategooria puhul voimalik
séasta katsetamis- ja sertifitseerimiskulusid kuni 29 miljonit eurot aastas.

L ennujaama | 8bivaatusstisteemide ja hairestisteemide sertifitseerimismenetluste thtlustamisel
peaks olema ka positiivne mdju selgema Euroopa identiteedi, st voimaliku ELi kaubaméargi
loomisel nende tehnoloogiate jaoks. See kaubamérk peaks USA ja Hiina konkurente silmas
pidades aitama kaasa ELi ettevGtete konkurentsivoime edendamisele.

8 Sihtvaldkondade valimise pShim6tted ja kriteeriumid on Uksikasjalikult esitatud td6dokumendis.
° Tuleb mérkida, et héiresiisteemid on v&ga oluline turusegment, mille véartus on 4,5 miljardit eurot ehk
mis moodustab 50 % flilsilisest julgeol ekuturust.
10 Vt magrused EU 300/2008, EU 272/2009 jaEL 185/2010.
7
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Meede 2: Mdjuhindamise pdhjaliku analliisi ja sidusrihmadega konsulteerimise pohjal teeb
komigon kaks seadusandlikku ettepanekut: luua lennujaama |&bivaatus-/avastami sseadmete
jaoks kogu ELi hélmav Uhtlustatud sertifitseerimissiisteem ja luua héiresiisteemide jaoks EL.
Uhtlustatud  sertifitseerimissiisteem. Eesmark on saavutada sertifitseerimissiisteemide
vastastikune tunnustamine.

Elluviimise aeg: 2012. aasta keskpaigast 2014. aasta |dpuni

4.1.3. Julgeoleku- ja kaitsetehnol oogiate vaheliste stinergiate kasutamine

(Tsiviil)julgeoleku ja (sbjalise) kaitse turgusid saab Uksteisest selgesti eristada. Kuid kahe
sellise eradiseisva turu olemasolu néitab juba iseenesest killustatust. Teatavas ulatuses on
selline killustatus normaalne, kui arvestada, et neid kaht turgu varustav t6ostuslik baas ei ole
taielikult hesugune ning et |0ppkasutajad ja kasutusalad, samuti nduded on erinevad. Siiski
annab see killustatus end tunda nii teadus- ja arendustegevuse ja vBimsuse arendamise
tasandil kui ka standardimistasandil. Seetfttu esineb monikord teadus- ja arendustegevuse
jOupingutuste kattumist ja on vBimatu kasutada mastaabisadstu, sest kahe kdnealuse turu
standardid on erinevad.

Teadus- ja arendustegevuse puhul Uritatakse praegu Euroopa koostooraamistiku kaudu luua
tsiviil-sojalis stinergiaid Euroopa Kaitseagentuuriga (EDA). Selle koostod raames toimub
praegu kooskodlastamine seitsmenda raamprogrammi julgeoleku teemavaldkonna ja EDA
kaitseuuringute vahel. Eesmérk on kdnealust teadustegevust siinkroniseerida, et hoida ara
dubleeriv t60 ja saada vOimalikest slnergiatest kasu. Komigon kavatseb seda koost6od
algatuse Horisont 2020 raames jétkata ja laiendada.

Kuigi veelgi varasema etapi koostdd oleks sinkroonsema voimekuse kavandamise
seisukohast kasulik, leiab komigon, et tsiviiljulgeoleku valdkonnas osaleb nii palju
ametiasutusi, et praegu e ole vlimalik alustada Uhist vOimekuse kavandamist
kaitsevaldkonnaga, kus tavaliselt on liikmesriigi kohta vaid (ks osalgja, st riigi
kaitseministeerium.

Hilisema etapi koost0o puhul leiab komigjion, et tuleks aktiivselt jatkata nn hibriidstandardite
ehk selliste standardite véljatoétamist, mida kohaldatakse nii tsiviiljulgeoleku- kui ka
kaitsetehnoloogiate suhtes, valdkondades, kus tehnoloogiad on samad ja kasutusalad véga
sarnased. Komisjon kaalub selliste hiibriidstandardite osas mitmeid paljutbotavaid valdkondi,
seal hulgas tarkvarapdhine raadio ja teatavad tehnol oogilised nduded mehitamata 6husdidukite
stisteemide suhtes (ératundmis- ja valtimistehnoloogiad, lennukdlblikkuse nduded). Ainuiksi
tarkvarapbhise raadio puhul hinnatakse, et hibriidstandardite tulemusel voib kogumitik
kasvada miljardi euro vorra.

Meede 3: Komison kavatseb tihedas koostéds Euroopa Kaitseagentuuriga anda
hibriidstandardite standardimisvolitused Euroopa standardiorganisatsioonidele. Esimene
volitus antakse varsti tarkvarapdhise raadio jaoks.

Elluviimise aeg: alates 2012. aasta keskpaigast
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4.2. L 6he vahendamine teadustegevuse ja turu vahel
4.2.1. Rahastamisprogrammide vastavusseviimine, intellektuaal omandidiguse kasutamine

Komigoni ettepanekuga agatuse Horisont 2020 jaoks luuakse tihe seos mitme
poliitikavaldkonnaga, eelkdige sisekisimuste valdkonnaga. Selleks ndhakse algatuses
Horisont 2020 ette intellektuaalomandi Giguste erieeskirjad julgeoleku teadusuuringute jaoks,
mis annavad komigjonile ja liikmesriikidele juurdepaasu julgeoleku teadusprojektidest saadud
uutele teadmistele ning vBimaldavad Oiglastel ja mdistlikel tingimustel nende teadmiste
kasutamist edasiste hangete raames™.

Selle tulemusel hakkavad riiklikud ametiasutused ELi julgeoleku teadusuuringute tulemusi
otsesemalt ja kiiremini kasutama ja hakkab toimuma tihedam koostod peamiselt riiklike
|Gppkasutajate vahel, mis seega soodustab suuresti joupingutusi julgeolekuvaldkonnas 16he
vahendamisel teadusuuringute ja turu vahel.

Jargmiseks eelarveperioodiks kavandatud sisgulgeoleku fondi kaks komponenti, mis
kasitlevad valispiire ja viisapoliitikat, politseikoost6édd, kuritegevuse ennetamist ja selle vastu
voitlemist ning kriisiohjamist, ndevad ette voimaluse, et liit rahastab meetmeid, millega
katsetatakse ja kontrollitakse ELi julgeoleku teadusprojektide tulemusi.™

Julgeoleku valdkonna teadusuuringute intellektuaalomandi erieeskirjad, mis vdimaldavad
komigionil kasutada neid intellektuaalomandidigusi Oiglastel ja mdistlikel austel, on vajalik
edtingimus, et seda vOimaust tulemudlikult kasutatakse, mis teeb voimalikuks
julgeolekualaste teadusuuringute tulemuste kasutamise edasise katsetamise ja kontrollimise
ké&igus.

Kui liidu péadevus osutub vaalikuks, kaaub komigon koénealuste katsetamis- ja
kontrollimeetmete tugevdamiseks vajaduse korral ELile prototiipide ostmist.

Meede 4. Komigion kasutab téiel méadral julgeolekut kasitlevaks teadustegevuseks algatuses
Horisont 2020 séitestatud uusi intellektuaalomandi eeskirju™ eelkdige vdimaluse kaudu, mida
annavad kaks sisgulgeoleku fondi eriprogrammi ELi julgeoleku alaste teadusprojektide
tulemuste katsetamiseks ja kontrollimiseks.

Elluviimise aeg: alates 2014. aasta algusest

4.2.2. Kommertskasutusel e eel nevad hanked

Kommertskasutusele eelnevad hanked" on véaga kasulik vahend 16he Uletamiseks
teadusuuringute ja turu vahel. Komigon on toonitanud selle téhtsust juba oma teatises
,Innovaatiline liit"*®, eelkdige valdkondades, kus on institutsiooniline turg véi suures osas
0igusaktidega reguleeritud turg, arvestades, et uuenduslike toodete ja teenuste riigihanked on

n KOM (2011) 810 (I8plik).

12 KOM(2011) 750 ja 753 |plik.

13 Konealuste eeskirjade vastuvdtmiseks on siiski veel vaja Euroopa Ulemkogu ja Euroopa parlamendi
heakskiitu.

14 Kommertskasutusele eelnevaid hankeid mdistetakse selles kontekstis Idhenemisviisina teadus- ja

arendustegevuse teenuste ostmiseks, mille puhul intellektuaalomandi Gigused e kuulu ainudks
hankijale. Vt KOM(2007) 799 (18plik).
1 K OM(2010) 546 (18plik).
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tingimata vajalikud, et parandada avalike teenuste kvaliteeti ja téhusust eelarveliste piirangute
gal. Kommertskasutusele eelnevad hanked peaksid vdimaldama avaliku sektori kasutajatel
uuenduslike tehnoloogiate ostmise kaudu mangida uuendustsiiklis kesksemat rolli. Hankijad
peaksid olema muutuse kéivitajad.

Sellest hoolimata on praeguseks vaid vahesed liikmesriigid kasutanud julgeoleku valdkonnas
kommertskasutusele eelnevaid hankeid. ELi tasandil vdeti seitsmenda raamprogrammi
julgeoleku teemavaldkonnas 2011. aasta hankemenetluses kasutusele kasutamiseelne
valideerimissiisteem, mida voib pidada vdimaliku tulevase kommertskasutusele eelnevate
hangete stisteemi eelkéijaks.

Horisont 2020 sisaldab kommertskasutusele eelnevate hangete erivahendit, mis vdib olla
suureks abiks kommertskasutusel e eelnevate hangete elluviimisega seotud praktiliste raskuste
Uletamisel.

USAs SBIR-siisteemiga’® saadud kogemuste pdhjal véib eeldada, et kommertskasutusele
eelnevate hangete kaudu teadus- ja arendustegevuse toetamisega suureneb aastane
majanduskasv 1 % vorra, mis tdhendaks julgeolekuttostuse jaoks ténasest 2020. aastani
2 miljardi euro suurust miiiigi kasvu®’.

Meede 5. Komison kavatseb kasutada algatuses Horisont 2020 sdtestatud
kommertskasutusel e eel nevate hangete vahendit téies ulatuses ja eraldada markimisvaarse osa
julgeoleku teadusuuringute eelarvest sellele vahendile. See uudne rahastamisvahend peaks
tooma teadusuuringud turule lahemale, viies kokku toostuse, riigiasutused ja |8ppkasutajad
kohe teadusprojekti alguses. Komigjon arvab, et julgeolek piiridel ja lennundusjulgestus on
kommertskasutusel e eelnevate hangete puhul kdige lootustandvamad val dkonnad.

Komigon 6hutab ka liikmesriike kéivitama samasuguseid algatusi riiklikul tasandil kooskodlas
vastavate EL.i riigihanke 6igusaktidega.

Elluviimise aeg: alates 2014. aasta algusest

4.2.3. Juurdepaas rahvusvahelistele hanketurgudele

ELi riigihanketurg on aati olnud véga avatud. Meie kaubanduspartnerid aga e ole alati
vastanud samavaarse avatusega. Maailma riigihanketurust on rahvusvahelisele konkurentsile
avatud ainult veerand.

Komisjon on teinud méaruse™® ettepaneku, mille eesméark on aidata avada riigihanketurge
kogu maailmas ning tagada, et Euroopa ettevotetel on neile vordne juurdepass. Kdnealuse
maarusega on kavas naha ette vahendid, mis tagavad nimetatud eesmarkide saavutamise.

Meede 6: Komison kasutab oma kasutuses olevaid vahendeid téies ulatuses, et tagada ELi
julgeolekutdostusele diglane juurdepaas rahvusvahelistele hanketurgudele. Arvestades, et
julgeolekutehnoloogiate valdkond on tundlikku laadi, tuleb Glimat téhelepanu pddrata
vastavatel e ekspordieeskirjadele.

16 SBIR on lihend sbnadest ,,Small Business Innovation and Research” ja on USAs eelnevate hangete

siisteemi kasutav kava V K Ede innovatsiooni toetamiseks.
Vt toodokument.
18 COM(2012) 124 final

17
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Elluviimise aeg: aates 2013. aasta |6pust

4.2.4. Tsiviilvastutuse piiramine

Selleks et vahendada 16het teadusuuringute ja turu vahel ja eelkBige tagada, et juriidilise
vastutuse oht e takistaks julgeolekutOostust arendamast, kasutamast ja turule viimast
tehnoloogiaid ja teenuseid, mis vdivad pédasta elusid, vottis USA parast 11. septembri
terroririinnakuid vastu ohutusseaduse. USA ohutusseadus tagab tsiviilvastutuse piiramise
terrorismivastaste tehnoloogiate ja teenuste pakkujaile. Kolmandate riikide turgudel vdib see
Oigusakt anda turgu juhtivatele USA &rithingutele eelise ELi konkurentide ees.

On selge, et USA ohutusseadus on siindinud USA spetsiifilises diguslikus kontekstis, kus
esitatakse sageli kollektiivhagisid. Kuigi Euroopas e ole kavas koostada samalaadset
Oigusakti nagu USA ohutusseadus, on siiski vaja paremini mdista ja uurida, kui palju
vastutusega seotud kiisimused takistavad to0stust toomast turule lootustandvaid tehnoloogiaid
jateenuseid.

Selles kiissimuses puudub td6stuse sidusriihmade seas Uldine Uksmeel ja pohjalikku analGusi
riiklike ja ELi 6igusnormide kokkusobivuse kohta el ole veel tehtud

Meede 7 Komison on avanud pakkumuse ulatusliku uuringu jaoks, et analllsida
tsiviilvastutuse piiramise diguslikku ja majanduslikku tahendust. Uuringus kéasitletakse ka
USA ohutusseadusega analoogse tsiviilvastutuse piiramise voimalikke aternatiive, nagu
naditeks vabatahtlik todstusfond, komigoni soovitus jne. Kdnealuses uuringus voetakse
agakohaselt arvesse mdju pohidigustele.

Elluviimise aeg: 2012 — 2013. aasta keskpaik

4.3. Uhiskondliku mddtme parem integreerimine
4.3.1. Uhiskondliku m&ju uurimine teadus- ja arendustegevuse etapis

Uhiskondliku m&6tme parem integreerimine julgeolekuttostuse tegevusse aitaks vahendada
thiskondliku omaksvotu ebakindlust. See peaks vbimaldama teadus- ja arendustegevuse
investeeringute tbhusat kasutamist ja Uhtlas nGudluse poolel selliste toodete ostmist, mis
vastavad téielikult julgeolekunduetele ja mis samal gal Uhiskonnas omaks voetakse.

Seepérast leiab komisjon, et Uhiskondlikku ja pohidigustele avalduvat mdju tuleks votta
arvesse Uhiskonna kaasamise kaudu juba enne teadus- ja arendusetappi ning selle valtel. See
vOimaldaks kasitleda tihiskondlikke kiisimusi juba protsessi varases staadiumis.

Komigon on votnud juba hulga meetmeid, mille eesmérk on teha Ghiskondlik mdode
seitsmenda raamprogrammi julgeoleku teemavaldkonna Uldiseks osaks. Algatuse Horisont
2020 valguses on niud siiski tulnud aeg koondada need joupingutused, et kaasata Uhiskond
teaduse jainnovatsiooni valdkonda ja muuta Uihiskondliku m&ju uurimine stistemaatilisemaks.

Komigon kaasab uhiskonna ja teeb vaaduse korral 0Uhiskondliku mdju katsetamise
kohustuslikuks osaks oma kdigi tulevaste julgeoleku teadusprojektide puhul .*° Eelkige uurib

19 Véja arvatud selleks , sobimatud” valdkonnad, nagu néiteks tehnoloogia alusuuringud ning kauge

tuleviku ja stsenaariumitega seotud projektid.
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komigon uute tehnoloogiate Uhiskondlikku mdju kdikide eespool kirjeldatud
kommertskasutusel e eel nevate hankesiisteemide julgeoleku vallas.

4.3.2. Léimitud andmekaitse ja eraelu kaitsvad vaikesatted valjattotamise etapis

Uhest kiiljest on d&rmiselt keeruline koostada tehnoloogilisi ndudeid tihiskondlike kaalutluste
vaatepunktist, mida teeb veelgi keerulisemaks turul saadaolevate turbetoodete suur
mitmekesisus. Teisest kiljest on julgeolekuga seotud thiskondlikud kisimused liikmesriigiti
végaerinevad.

Seepérast leiab komigon, et parim viis edasiseks toimimiseks on votta valjattétamisetapis
kasutusele pohimétted ,16imitud andmekaitse” ja ,eraelu kaitsvad vaikesétted”?. Selleks
peab ettevdtja, kes soovib, et tema tootmisprotsess oleks auditeeritud 16imitud andmekaitsele
vastavana, tditma ndudeid, mis on méaratletud agakohases ELi standardis. See standard oleks
vabatahtlik. Komigjon on siiski veendunud, et konkurentide poolt avalduks arithingutele selle
standardi jargimiseks tugev surve ja seda hakataks samuti tunnustama nagu 1SO 9000
kvaliteedijuhtimisstandardit.*

Meede 8: Komisjon volitab Euroopa standardiorganisatsioone tottama vélja standardi, mille
eeskujuks on olemasolev kvaliteedijuhtimissiisteem, kuid mida kohaldatakse andmekaitse
probleemide suhtes véljatt6tamisetapis.

Elluviimise aeg: 2012. aasta keskpaik — 2015. aasta keskpaik

5. SEIRE

Teatavaks tehtud poliitiliste meetmete seiret valvab komigoni moodustatud spetsiaalne
eksperdiriihm. Selles riihmas on esindatud kdik julgeoleku valdkonna olulised asjaosalised.

Kdnealune rihm kohtub vahemalt kord aastas, et jalgida edusamme.

6. KOKKUVOTE

See on komigoni esimene tegevuskava, mis on suunatud spetsiaalselt julgeolekutdostusele.
Mitte ainult valjakuulutatud meetmed e ole uudsed, vaid ka ko&ikehGlmav, teadus- ja
arendustegevuse etapist standardimise ja sertifitseerimiseni ulatuv |8henemine on uudne.
Soltuvalt tulevastest hindamistest, voiksid jargmiste valdkondadena Uhtlustamise alla kuuluda
maismaa- ja meretranspordi sektorid, samuti tsiviilvastutuse piiramine.

Tuleb pidada meeles, et kdik k&esolevas dokumendis loetletud tegevused on tihedalt seotud
litkmesriikide valmisolekuga teha koost6dd Euroopa institutsioonide, standardimisasutuste,
avaliku ja erasektori sidusrihmadega, et saada Ule ELi julgeolekuturgude killustatusest. Seega
Ohutab komigon liikmesriike toetama komigoni tema algatustes edendada ELi
julgeol ekuettevotete konkurentsivoi met ja vahendada turul epadsu takistusi.

20 Edasised iksikasjad ,,18imitud andmekaitse” kohta téddokumendis.

2 COM (2012) 11
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Komigon on veendunud, et kéesolevas tegevuskavas kirjeldatud meetmed on suureks toeks
Euroopa julgeol ekutdostuse konkurentsivdime parandamisel. Komisjoni eesmérk on luua ELi
julgeolekutdostuse jaoks tugev pohibaas, millelt ta saab laieneda uutele ja térkavatele
turgudele, kus tulevikus on oodata julgeolekuturu suurt kasvul.

Selline kasv ELis ja véljaspool seda peab kdima kasikdes meetmete tugevdamisega, mille
sihiks on thiskondliku médtme parem integreerimine jul geol ekutdostuse tegevusse. L6imitud
andmekaitse ja pohidiguste austamine peavad saama ELi julgeolekutehnoloogiate keskseks
osaks.
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