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ROHELINE RAAMAT

EUROOPA ESMATAHTSA INFRASTRUKTUURI KAITSE PROGRAMMI KOHTA

1. TAUST

Esmatéhtsat infrastruktuuri vdidakse kahjustada, see purustada vdi selle toimimist héirida
tahtlike terroriaktide, loodusonnetuste, hooletuse, onnetuste voi arvutihdkkerluse, kriminaalse
tegevuse voi kuritahtliku kditumisega. ELis terrorismi, loodusdnnetuste ja dnnetuste tottu ohtu
seatud inimelude ja inimeste vara padstmiseks peaks esmatdhtsa infrastruktuuri mis tahes
toimimise hiiritus voi sellega manipuleerimine olema vdimalikult liihiajaline, harvaesinev,
hallatav, geograafiliselt isoleeritud ja litkmesriikide, nende kodanike ja Euroopa Liidu heaolu
voimalikult vihe kahjustav. Hiljutised terroririinnakud Madridis ja Londonis on selgelt vilja
toonud Euroopa infrastruktuuri vastu suunatud terroririinnakute ohu. ELi reaktsioon peab
olema kiire, kooskdlastatud ja tohus.

Euroopa Ulemkogu palus 2004. aasta juulis komisjonil koostada iildstrateegia esmatihtsa
infrastruktuuri kaitseks. Vastusena sellele vottis komisjon 20. oktoobril 2004. aastal vastu
teatise "Esmatdhtsa infrastruktuuri kaitse terrorismivastases voitluses", milles ta esitas
konkreetsed soovitused selle kohta, kuidas tShustada esmatdhtsate infrastruktuuridega seotud
terroririinnakute ennetamist, nendeks valmisolekut ja nendele reageerimist Euroopas.

Noukogu jdreldused "Terroririinnakute ennetamine, nendeks valmisolek ja nendele
reageerimine”" ning "ELi solidaarsusprogramm terroridhvarduste ja -riinnakute tagajargede
kohta", mille ndukogu vottis vastu 2004. aasta detsembris, toetasid komisjoni kavatsust teha
ettepanck Euroopa esmatéhtsa infrastruktuuri kaitse programmiks (EPCIP - European
Programme for the Protection of Critical Infrastructure) ning neis ndustuti sellega, et
komisjon loob esmatdhtsa infrastruktuuri hoiatusinfovorgu (CIWIN - Critical Infrastructure
Warning Network).

Komisjon on korraldanud kaks seminari ja kutsunud liikmesriike iiles pakkuma vélja ideesid
ja esitama kommentaare. Esimene ELi esmatdhtsa infrastruktuuri kaitse seminar toimus 6.—7.
juunil 2005. aastal, millel osalesid liikmesriigid. Seminari jérel esitasid litkmesriigid
komisjonile asjakohased tausta késitlevad dokumendid oma ldhenemisviisi kohta esmatéhtsa
infrastruktuuri kaitsele ja kommenteerisid seminaril arutatud ideesid. Arvamusavaldused saadi
juunis ja juulis ning need voeti aluseks esmatdhtsa infrastruktuuri kaitse edasiarendamisel.
Teine ELi esmatdhtsa infrastruktuuri kaitse seminar peeti 12.—13. septembril, et arutelu
esmatdhtsa infrastruktuuri kaitse kiisimustes edasi viia. Sellel seminaril osalesid nii
litkmesriigid kui toostusliidud. Selle tulemusena on komisjon otsustanud esitada kdesoleva
rohelise raamatu, milles on vélja toodud erinevad EPCIP vdimalused.

2. ROHELISE RAAMATU EESMARK

Rohelise raamatu peamine eesmérk on saada tagasisidet voimalike EPCIP poliitiliste valikute
kohta, kaasates suurel arvul huviriihmi. Esmatihtsa infrastruktuuri tdhus kaitse nduab riigi ja
ELi tasandil teabevahetust, kooskolastamist ja koostddd koigi huvitatud poolte
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(infrastruktuuri omanikud ja haldajad, seadusandjad, kutseorganisatsioonid ja todstusliidud)
vahel koost66s koigi valitsustasandite ja avalikkusega.

Rohelises raamatus on toodud véimalused, kuidas komisjon v4ib vastata ndoukogu ndudmisele
EPCIP ja CIWINI loomiseks, ja see kujutab endast Euroopa esmatihtsa infrastruktuuri kaitse
programmi viljatootamisega seonduva konsultatsiooniprotsessi teist etappi. Komisjon ootab
kéesoleva rohelise raamatu esitamise jdrel konkreetset tagasisidet kdesolevas dokumendis
kirjeldatud poliitiliste valikute kohta. Olenevalt konsultatsiooniprotsessi tulemustest voidakse
2006. aastal vélja pakkuda EPCIP meetmepakett.

3. EPCIP EESMARK JA KOHALDAMISALA
3.1. EPCIP iildine eesmiark

EPCIP eesmérk oleks tagada esmatihtsa infrastruktuuri piisav ja vordsetasemeline turvalisus,
toimimishéirete miinimumini viimine ja kiire, ldbiproovitud taastamise korraldamine kogu
Euroopa Liidus. Kaitsetase ei pea kdigi esmatéhtsate infrastruktuuride puhul tingimata sama
olema ja vdib oleneda mdjudest, mida esmatdhtsa infrastruktuuri toimimishdired pdhjustavad.
EPCIP oleks pidev protsess ning vajalik on selle korrapirane ldbivaatamine, et pidada sammu
uute kiisimuste ja probleemidega.

EPCIP peaks voimalikult suures ulatuses minimeerima mis tahes negatiivsed mojud, mida
suurendatud investeeringud turvalisusse vodivad avaldada konkreetse toOstusharu
konkurentsivoimele. Kulude proportsionaalsuse arvutamisel ei tohi unustada turgude
stabiilsuse sdilitamise vajadust, mis on hddavajalik pikaajaliste investeeringute puhul, ega
moju, mis turvalisusel on aktsiaturgude arengule ja makromajanduslikule modtmele.

Kiisimus

Kas see on EPCIP jaoks asjakohane eesmérk? Kui mitte, siis milline peaks eesmérk olema?

3.2 Mille eest peaks EPCIP kaitsma?

Kuigi tagajirgede likvideerimise meetmed on enamiku toimimishdirete puhul samad voi
analoogsed, voivad kaitsemeetmed olenevalt ohu laadist erineda. Ohtude hulka, mis
vihendaksid mérkimisvéérselt suutlikkust tagada elanikkonna pdhivajadused ja ohutus,
pidada korda ja osutada minimaalseid hddavajalikke avalikke teenuseid voi tagada majanduse
normaalne toimimine, vdivad kuuluda tahtlikud riinnakud ja loodusdnnetused. Vdimalused on
jargmised:

a) koiki ohte vordselt kisitlev lihenemisviis — see oleks koikehdlmav lahenemisviis, milles
vOetaks voOrdselt arvesse nii tahtlike riinnakute ohtu kui loodusdnnetusi. See tagaks
kaitsemeetmete vahelise siinergia maksimaalse &ra kasutamise, kuid selles ei pandaks
spetsiaalset rohku terrorismile;

b) koiki ohte kisitlev ldhenemisviis terrorismi prioriteediga — see oleks paindlik
lahenemisviis, mis tagaks seose muud liiki ohtudega, nagu tahtlike rlinnakute ja
loodusdnnetuste oht, kuid mille puhul prioriteediks oleks seatud terrorism. Kui
kaitsemeetmete tase mingis toOstusharus leitakse olevat piisav, keskenduksid huvirithmad
neile ohtudele, mille suhtes nad on veel haavatavad;
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c) terrorismiohtude lihenemisviis — see oleks terrorismile keskendunud 1dhenemisviis, mille
puhul ei poorataks tavalisematele ohtudele erilist tihelepanu.

Kiisimus

Millise 14henemisviisi peaks EPCIP votma? Miks?

4. ETTEPANEKUKOHASED KESKSED POHIMOTTED
Tehakse ettepanek, et EPCIP aluseks voiksid olla jargmised kesksed pohimotted:

e Subsidiaarsus — subsidiaarsus oleks EPCIPs kesksel kohal, sest esmatihtsa infrastruktuuri
kaitse on eelkdige riigi enda kohustus. Pohiline vastutus esmatdhtsa infrastruktuuri kaitse
eest langeks litkmesriikidele ja omanikele/haldajatele, kes tegutsevad tihises raamistikus.
Komisjon omalt poolt keskenduks aspektidele, mis on seotud selliste esmatéhtsate
infrastruktuuride kaitsega, millel on ELis piiriiilene mdju. Omanike ja haldajate vastutus ja
kohustus teha oma varade kaitseks ise otsused ja plaanid ei tohiks muutuda.

e Tiiendavus — lihine EPCIP raamistik tdiendaks olemasolevaid meetmeid. Kui {ihenduse
mehhanismid on juba paigas, tuleks nende kasutamist jitkata ja need peaksid aitama tagada
EPCIP iildise rakendamise.

o Konfidentsiaalsus — esmatéihtsa infrastruktuuri kaitsega seonduv teabevahetus peaks
toimuma usalduse ja konfidentsiaalsuse ohkkonnas. See on vajalik, pidades silmas, et
esmatéhtsa infrastruktuuri varade kohta kiivaid spetsiifilisi andmeid vdidakse kasutada
esmatédhtsa infrastruktuuri rajatistele toimimishéirete vOi vastuvOetamatute tagajirgede
poOhjustamiseks. Esmatéhtsa infrastruktuuri kaitse alane teave peaks nii ELi kui
litkkmesriikide tasandil olema salastatud ja ligipddsu peaks sellele voimaldama iiksnes
teadmisvajaduse pohjal.

e Huviriihmade koost66 — koigil huvirithmadel, sh liikmesriikidel, komisjonil, t66stus- ja
ettevotlusiihendustel, standardimisasutustel ning omanikel, haldajatel ja kasutajatel
(kasutajatena moistetakse organisatsioone, kes kasutavad infrastruktuuri aritegevuse ja
teenuste osutamise eesmargil), on esmatdhtsa infrastruktuuri kaitses oma roll. Koik
huviriihmad peaksid tegema koost6dd ja andma oma panuse EPCIP arendamisse ja
rakendamisse vastavalt oma spetsiifilistele rollidele ja kohustustele. Liikmesriikide
ametiasutused peaksid juhtima ja kooskdlastama oma jurisdiktsioonis asuva esmatdhtsa
infrastruktuuri  kaitset késitleva riigisiseselt tiihtse ldhenemisviisi véljatootamist ja
rakendamist. Omanikud, haldajad ja kasutajad oleksid aktiivselt kaasatud nii riigi kui ELi
tasandil. Kui majandusharu standardid puuduvad véi kui rahvusvahelisi norme ei ole veel
kehtestatud, voOiksid standardimisasutused iihised standardid vastu votta, kui see on
asjakohane.

e Proportsionaalsus — kaitsestrateegiad ja -meetmed oleksid kaasneva ohutasemega
proportsionaalsed, sest kdiki infrastruktuure ei saa kaitsta kdigi ohtude eest (niiteks elektri
iilekandevorgud on liiga suured, et neile saaks tara timber ehitada vOi neid valvata).
Asjakohaste riskijuhtimistehnikate kohaldamise abil keskendataks tdhelepanu koige
suurema riskiga valdkondadele, vottes arvesse ohtu, suhtelist esmatihtsust, kulude ja
tulude suhet, turvalisuse taset ja olemasolevate leevendusstrateegiate tohusust.
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Kiisimus

Kas need kesksed pdhimdtted on vastuvdetavad? Kas moned neist on iileliigsed? Kas on
taiendavaid podhimotteid, mida peaks arvesse votma?

Kas noustute sellega, et kaitsemeetmed peaksid olema kaasneva ohutasemega
proportsionaalsed, sest koiki infrastruktuure ei saa koigi ohtude eest kaitsta?

S. UHINE EPCIP RAAMISTIK

Mbone infrastruktuuri kahjustada saamisel voi hdvimisel iihes litkmesriigis v3ib olla negatiivne
moju mitmetele teistele litkkmesriikidele ja Euroopa majandusele tervikuna. See muutub iiha
toendolisemaks, sest uued tehnoloogiad (nt Internet) ja turgude liberaliseerimine (nt elektri ja
gaasitarne puhul) tihendab, et paljud infrastruktuurid on osaks laiemast vorgustikust. Sellises
olukorras on kaitsemeetmed vaid nii tugevad, kui tugev on nende ndrgim liili. See tdhendab,
et vajalik voib olla iihtne kaitsetase.

Tohus kaitse nduab koigi huviriihmade teabevahetust, kooskdlastamist ja koost6dd riigi, ELi
(kui see on asjakohane) ja rahvusvahelisel tasandil. Voiks paika panna iihise ELi tasandi
raamistiku esmatdhtsa infrastruktuuri kaitseks Euroopas tagamaks, et iga liitkmesriik kaitseb
oma esmatéhtsat infrastruktuuri piisaval ja vordsel tasemel ja et konkurentsieeskirju siseturul
ei moonutata. Liimesriikide tegevuste toetamise eesmairgil toetaks komisjon esmatéhtsa
infrastruktuuri kaitsega seonduvate kiisimuste alaste parimate tavade méératlemist, vahetamist
ja levitamist, pakkudes esmatédhtsa infrastruktuuri kaitse jaoks iihist raamistikku. Nimetatud
iildise raamistiku ulatust on vaja kaaluda.

Uhine EPCIP raamistik hdlmaks horisontaalmeetmeid, millega midratletakse kdigi
esmatihtsa infrastruktuuri huviriihmade péddevus ja kohustused ning millega pandaks alus
majandusharupdhistele ldhenemisviisidele. Uhine raamistik on mdeldud tiienduseks
olemasolevatele ithenduse tasandi ja liikmesriikide majandusharupdhistele meetmetele, et
tagada Euroopa Liidus paiknevate esmatédhtsate infrastruktuuride maksimaalne voimalik
turvalisuse tase. Prioriteediks peaks seadma t66 kokkuleppele joudmiseks iihise moistete ja
esmatihtsate infrastruktuuride majandusharude loetelu suhtes.

Kuna esmatdhtsat infrastruktuuri sisaldavad majandusharud on véga erinevad, oleks raske
tdpselt ette ndha, milliseid kriteeriume peaks nende kdigi méddramiseks ja kaitsmiseks
horisontaalses raamistikus kasutama; seda peaks tegema majandusharude kaupa eraldi. Sellele
vaatamata on vaja jouda iihisele arusaamale teatavates valdkondadevahelistes kiisimustes.

Seepérast soovitatakse saavutada esmatédhtsate infrastruktuuride tugevdamine ELis iihise
EPCIP raamistiku loomise (iihised eesmérgid ja metoodika nt vordlemiseks, vastastikuste
sOltuvuste leidmiseks), parimate tavade vahetamise ja tditmise jdlgimise mehhanismidega.
Moned iihise raamistiku hulka kuuluvad elemendid oleksid:

e iihised esmatdhtsate infrastruktuuride kaitse pohimaotted;

e (iihiselt kokkulepitud eeskirjad/standardid,

e iihised médratlused, mille alusel saab kokku Ileppida valdkonnapdhistes
madratlustes (soovituslik madratluste nimekiri on esitatud 1. lisas);

e {ihine esmatdhtsate infrastruktuuride majandusharude nimekiri (soovituslik
majandusharude nimekiri on esitatud 2. lisas);
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e csmatihtsa infrastruktuuri kaitse prioriteetsed valdkonnad;

e asjaomaste huviriihmade kohustuste kirjeldus;

e kokkulepitud vordlusnéitajad;

e metoodika infrastruktuuride vdrdlemiseks ja prioritiseerimiseks erinevates
majandusharudes.

Selline raamistik minimeeriks ka vdimalikke moonutavaid mojusid siseturul.

Uhine EPCIP raamistik vdiks olenevalt kiisimusest olla kas vabatahtlik, kohustuslik v&i nende
segu. Mdlemat liiki raamistikud aitaksid kaasa olemasolevatele majandusharupdhistele ja
horisontaalsetele meetmetele ihenduse ja litkmesriikide tasandil; samas annaks ainult diguslik
raamistik tugeva ja jOustatava Oigusliku aluse ELi esmatdhtsate infrastruktuuride kaitse
meetmete jdrjekindlaks ja iihesuguseks rakendamiseks ning méadratleks selgelt litkmesriikide
ja komisjoni vastavad iilesanded. Mittesiduvad vabatahtlikud meetmed oleksid kiill
paindlikud, kuid ei annaks selgust selles, kes mida teeb.

Olenevalt hoolika analiiiisi tulemustest ja poorates nduetekohaselt tdhelepanu ettepaneku
kohaste meetmete proportsionaalsusele, voib komisjon oma EPCIP ettepanekus kasutada
mitmeid vahendeid, sealhulgas oigusakte. Kui see on asjakohane, lisatakse spetsiifiliste
meetmete ettepanekutele mdju hindamised.

Kiisimused
Kas iihine raamistik oleks esmatdhtsa infrastruktuuri kaitse tugevdamiseks tohus?
Kui oleks vajalik diguslik raamistik, siis milliseid elemente peaks see sisaldama?

Kas noustute sellega, et ELi esmatdhtsate infrastruktuuride eri liikide maédratlemise
kriteeriumid ja vajalikuks peetavad kaitsemeetmed peaks méédratlema majandusharude kaupa
eraldi?

Kas iihine raamistik aitaks kaasa asjaomaste huviriihmade kohustuste selgitamisele? Mil
médral peaks selline iihine raamistik olema kohustuslik ja mil méaral vabatahtlik?

Milline peaks olema {ihise raamistiku kohaldamisala? Kas ndustute I lisas esitatud
soovituslike mdistete ja mddratluste nimekirjaga, mille alusel saab (kui see on asjakohane)
luua majandusharupdhised maiiratlused? Kas noustute II lisas esitatud esmatdhtsate
infrastruktuuride majandusharude nimekirjaga?

6. ELI ESMATAHTSAD INFRASTRUKTUURID
6.1. ELi esmatahtsa infrastruktuuri mairatlus

Selle, mis kujutab endast ELi esmatihtsat infrastruktuuri, saaks maératleda juhtumi piiriiilese
mdju kaudu, mis nditab, kas sellel voiks olla tdsine mdju véljaspool selle liikmesriigi
territooriumi, kus rajatis paikneb. Teine punkt, mida peaks siin arvesse votma, on asjaolu, et
litkkmesriikide vahelised kahepoolsed esmatdhtsa infrastruktuuri kaitse alase koostdoo skeemid
kujutavad endast histi sissetootatud ja tohusat vahendit esmatdhtsa infrastruktuuriga
tegelemiseks piiritileselt kahe litkmesriigi vahel. Selline koost6o tdiendaks EPCIPd.
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ELi esmatidhtsa infrastruktuuri hulka kuuluksid sellised fiilisilised vahendid, teenused,
infotehnoloogia rajatised, vorgud ja infrastruktuuri varad, mille toimehéiretel voi hdvitamisel
oleks tdsine moju tervisele, turvalisusele, julgeolekule, majanduslikule voi sotsiaalsele
heaolule:

a) kahes vOi enamas litkmesriigis — see holmaks teatavaid kahepoolseid
esmatihtsaid infrastruktuure (kui see on asjakohane);

b) kolmes voi enamas liikmesriigis — see holmaks koiki kahepoolseid esmatihtsaid
infrastruktuure.

Nende vdimaluste vastavaid eeliseid kaaludes on oluline silmas pidada jargmist:

— asjaolu, et moni infrastruktuur on médratud ELi esmatédhtsaks infrastruktuuriks, ei tdhenda
tingimata, et see vajaks tdiendavaid kaitsemeetmeid. Olemasolevad kaitsemeetmed, mille
hulka vdivad kuuluda liikmesriikide vahelised kahepoolsed kokkulepped, vdivad olla
tiiesti piisavad ja jddvad seega ELi esmatédhtsaks infrastruktuuriks médramisel
muutumatuks;

— valikuga a voib kaasneda rohkem ELi esmatéhtsaks infrastruktuuriks miiramisi;

— valik b vdib tdhendada, et infrastruktuuri puhul, mis on oluline ainult kahele liimesriigile,
el oleks tihendusel mingit rolli ka siis, kui iiks neist kahest litkmesriigist peab kaitstuse
taset ebapiisavaks ja teine liikmesriik keeldub samme astumast. Valik b voib viia ka
rohkearvuliste liikmesriikide vaheliste kahepoolsete kokkulepete ja erimeelsusteni.
Toostusel, mis sageli toimib lileeuroopalisel tasandil, vdib osutuda vajalikuks tootada
erinevate kokkulepete riagastikus, mis voib kaasa tuua tdiendavaid kulusid.

Peale selle tunnistatakse, et kaaluda tuleks ka viljastpoolt ELi périnevaid voi seal paiknevaid
esmatéhtsaid infrastruktuure, mis on aga ELi litkmesriigiga seotud voi millel voib olla sellele
otsene moju.

Kiisimus

Kas ELi esmatihtis infrastruktuur peaks olema infrastruktuur, millel voib olla tugev piiriiilene
moju kahes vdi enamas litkmesriigis voi kolmes voi enamas litkmesriigis? Miks?

6.2. Vastastikune soltuvus

Kodigi ELi esmatdhtsate infrastruktuuride jarkjargulisel kindlakstegemisel soovitatakse eriti
arvesse votta vastastikuseid sOltuvusi. Vastastikuste soltuvuste uurimine aitaks kaasa
konkreetsete esmatéhtsate infrastruktuuride vastu suunatud ohtude vodimaliku moju
hindamisele ja aitaks eelkdige kindlaks teha, millised liimesriigid saaksid kahju esmatéhtsate
infrastruktuuridega seotud suurdnnetuse korral.

Taiel médral tuleks arvesse votta ettevotete, toostusharude, geograafiliste voimkondade ja
litkkmesriikide ametiasutuste — eelkdige nende, kes kasutavad side- ja infotehnoloogiat —
vastastikust ~ sOltuvust. Komisjon, litkmesriigid ja esmatdhtsate infrastruktuuride
omanikud/haldajad t66taksid koos, et teha need wvastastikused sdltuvused kindlaks ja
kohaldada asjakohaseid strateegiaid riski vihendamiseks, kui see on vdimalik.
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6.3.

ELi esmatihtsate infrastruktuuride rakendamise etapid

Komisjon soovitaks ELi esmatdhtsate infrastruktuuride rakendamiseks jargimisi etappe:

(1

2

3)

4)

)

(6)
(7

komisjon koostab koos liikmesriikidega konkreetsed kriteeriumid, mida kasutada ELi
esmatihtsate infrastruktuuride kindlakstegemiseks majandusharu pdhiselt;

litkkmesriigid ja komisjon teevad kindlaks ja kinnitavad jarjest ELi esmatéhtsad
infrastruktuurid majandusharu pohiselt. Otsus teatava esmatdhtsa infrastruktuuri
madramiseks ELi esmatdhtsaks infrastruktuuriks tehakse asjaomase infrastruktuuri
piiriiilese laadi tdttu Euroopa Liidu tasandil;'

litkkmesriigid ja komisjon analiiiisivad ELi esmatéhtsa infrastruktuuriga seonduvaid
turvalisuse puudujddke majandusharude kaupa eraldi;

liikkmesriigid ja komisjon lepivad kokku meetmete vOtmisel prioriteetsetes
majandusharudes/infrastruktuurides, vottes arvesse vastastikuseid soltuvusi;

kui see on asjakohane, lepivad komisjon ja liikmesriigi pohilised huviriihmad iga
majandusharu puhul kokku minimaalse kaitsetaseme meetmete ettepanekutes, mille
hulka voivad kuuluda standardid;

need meetmed rakendatakse parast seda, kui ndukogu on ettepanekud vastu votnud;

litkkmesriigid ja komisjon tagavad regulaarse jalgimise. Kui see on asjakohane, tehakse
muudatus (meetmetes ja esmatdhtsate infrastruktuuride midramises).

Vilja arvatud riigikaitsega seotud infrastruktuuride puhul.
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Kas litkmesriigil peaks olema vdimalik médrata teises litkmesriigis voi kolmandas riigis asuv
infrastruktuur enda jaoks esmatdhtsaks? Kuidas tuleks tegutseda, kui litkmesriik, kolmas riik
vOi to0stus peab monda litkmesriigis asuvat infrastruktuuri enda jaoks esmatéhtsaks?

Kuidas tuleks tegutseda, kui see litkmesriik ei pea seda esmatidhtsaks? Kas on vaja kaebuste
mehhanismi? Kui jah, siis millist?

Kas haldajal peaks olema voimalus kaebuse esitamiseks, kui ta ei ndustu oma médramise voi
médramata jitmisega? Kui jah, siis kellele?

Milline metoodika oleks vaja vilja todtada meetmete vOtmisel prioriteetsete
majandusharude/infrastruktuuride médramiseks? Kas on juba olemas sobiv metoodika, mida
saaks Euroopa tasandi jaoks kohandada?

Milline peaks olema komisjoni roll ELi esmatéhtsa infrastruktuuriga seonduvate turvalisuse
puudujddkide analiitisimisel?

7. RIIKLIKUD ESMATAHTSAD INFRASTRUKTUURID
7.1. Riiklike esmatihtsate infrastruktuuride roll EPCIPs

Paljud Euroopa Liidu ettevdtted tegutsevad piiriiileselt ja nende suhtes kohaldatakse seetdttu
ritklike esmatéhtsate infrastruktuuridega seoses erinevaid kohustusi. Seepidrast tehakse
litkkmesriikide ja ELi kui terviku huvides ettepanek, et iga litkmesriik kaitseb oma riiklikku
esmatéhtsat infrastruktuuri {ihise raamistiku raames, et omanikud ja haldajad koikjal Euroopas
saaksid kasu sellest, et nende suhtes ei kohaldata erinevate raamistike ridgastikku, millest
tulenevad rohkearvulised metoodikad ja lisakulud. Seda silmas pidades teeb komisjon
ettepaneku, et kuigi EPCIP puhul on pohiliselt keskendutud ELi esmatdhtsale
infrastruktuurile, ei saa riiklikku esmatéhtsat infrastruktuuri sellest téielikult korvale jatta.
Sellele vaatamata voib ette ndha kolm vdimalust:

a) riiklikud esmatihtsad infrastruktuurid on tiielikult EPCIPsse
integreeritud;

b) riiklikud esmatihtsad infrastruktuurid jaivad EPCIP kohaldamisalast
vilja;

¢) liikmesriigid voivad EPCIP osi soovi korral kasutada siseriiklike
esmatihtsate infrastruktuuride jaoks, kuid ei ole kohustatud seda tegema.
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Kiisimus

Esmatdhtsa infrastruktuuri tdhus kaitse Euroopa Liidus ndib ndudvat nii ELi esmatéhtsa
infrastruktuuri kui riikliku esmatdhtsa infrastruktuuri kindlakstegemist. Kas ndustute sellega,
et kuigi EPCIP peaks keskenduma ELi esmatdhtsale infrastruktuurile, ei saa riiklikku
esmatéhtsat infrastruktuuri tdielikult vélja jitta?

Milline neist voimalustest on EPCIP jaoks koige asjakohasem?

7.2. Riiklikud esmatiihtsa infrastruktuuri kaitse programmid

Uhise EPCIP raamistiku alusel saaksid liikmesriigid oma riiklike esmatihtsate
infrastruktuuride jaoks vilja tootada riiklikud esmatihtsa infrastruktuuri kaitse programmid.
Liikmesriikidel oleks voimalik kohaldada rangemaid meetmeid kui EPCIPs esitatud.

Kiisimus

Kas see on soovitatav, et iga litkmesriik votaks vastu EPCIPI pdhineva riikliku esmatédhtsa
infrastruktuuri kaitse programmi?

7.3.  Uhtne jirelevalveasutus

Tohususe ja lihtsuse vajadust silmas pidades oleks vaja, et iga litkmesritk midraks {ihtse
jérelevalveasutuse, kes tegeleks kogu EPCIP rakendamisega. Ette vdib ndha kaks voimalust:

a) ithtne esmatihtsa infrastruktuuri kaitse jarelevalveasutus;
b) riiklik kontaktasutus, millel puuduvad volitused, jéttes korraldamise liikmesriikidele
endile.

Selline asutus saaks EPCIP rakendamist oma jurisdiktsioonis kooskolastada, jilgida ja selle
iile jarelevalvet teostada ning voiks olla komisjoni, teiste litkmesriikide ning esmatdhtsate
infrastruktuuride omanike ja haldajate jaoks peamine kontaktasutus esmatihtsa infrastruktuuri
kaitse kiisimustes. Nimetatud asutus voOiks olla aluseks riiklikule esindatusele esmatéhtsa
infrastruktuuri kaitse kiisimustega tegelevates ekspertgruppides ja voiks olla seotud
esmatédhtsa infrastruktuuri hoiatusinfovorguga (CIWIN). Riiklik esmatédhtsa infrastruktuuri
kaitse kooskolastusasutus voiks kooskdlastada riiklikke esmatéhtsa infrastruktuuri kaitse
kiisimusi olenemata sellest, kas liikmesriigis juba on teisi asutusi vOi iiksusi, mis on
esmatihtsa infrastruktuuri kaitse kiisimustega seotud.

Riiklike esmatéhtsate infrastruktuuride jarkjargulise kindlakstegemise voiks saavutada nii, et
kohustada infrastruktuuride omanikke ja haldajaid teavitama riiklikku esmatéhtsa
infrastruktuuri  kaitse  kooskodlastusasutust — igasugusest asjakohasest esmatdhtsate
infrastruktuuride kaitsega seotud dritegevusest.

Riikliku esmatéihtsa infrastruktuuri kaitse kooskolastusasutuse kohustuseks voiks olla
oigusliku otsuse tegemine tema jurisdiktsiooni kuuluva infrastruktuuri maaramiseks riiklikuks
esmatihtsaks infrastruktuuriks. See teave jadks ainuiiksi asjaomase litkmesriigi kdsutusse.

10

ET



ET

Erivolituste hulka voiksid kuuluda:

a) EPCIP iileiildise rakendamise kooskdlastamine, jdlgimine ja jérelevalve selle iile
litkkmesriigis;

b) esmatdhtsa infrastruktuuri kaitse kiisimustes peamiseks kontaktasutuseks olemine:
1. komisjoni jaoks;

ii.  teiste litkkmesriikide jaoks;
iii.  esmatdhtsate infrastruktuuride omanike ja haldajate jaoks;
c) ELi esmatéhtsa infrastruktuuri miairamisel osalemine;

d) oigusliku otsuse tegemine tema jurisdiktsiooni kuuluva infrastruktuuri méiramiseks
riiklikuks esmatédhtsaks infrastruktuuriks;

e) oiguskaitsevahendeid pakkuvaks ametiasutuseks olemine omanikele/haldajatele, kes
ei ndustu sellega, et nende infrastruktuur méératakse esmatéhtsaks infrastruktuuriks;

f) ritkliku  esmatdhtsa infrastruktuuri kaitse programmi ja majandusharupohiste
esmatéhtsa infrastruktuuri kaitse programmide valjatddtamises osalemine;

g) konkreetsete esmatédhtsate infrastruktuuride majandusharude vastastikuste soltuvuste
kindlakstegemine;
h) esmatdhtsa  infrastruktuuri  kaitse = majandusharupohistele ldhenemisviisidele

kaasaaitamine osalemise kaudu ekspertgruppides. Omanike ja haldajate esindajaid
voiks kutsuda andma aruteludesse oma panust. Tuleks pidada regulaarseid

koosolekuid;
1) jarelevalve esmatihtsa infrastruktuuriga seonduvate kriisikavade koostamise iile.
Kiisimused

Kas ndustute sellega, et riiklike esmatdhtsate infrastruktuuride médramine ja haldamine iihise
EPCIP raamistiku raames peaks olema tliksnes liikmesriikide kohutus?

Kas on soovitav nimetada igas liikmesriigis riikliku esmatdhtsa infrastruktuuri
kooskolastusasutus, millel on kogu vastutus esmatdhtsa infrastruktuuri kaitsega seonduvate
meetmete kooskolastamise eest, respekteerides samas olemasolevaid majandusharupohiseid
kohustusi (tsiviillennundusasutused, Seveso direktiiv jms)?

Kas sellise kooskolastusasutuse jaoks pakutud volitused on asjakohased? Kas on muid
vajalikke volitusi?
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74. Riiklike esmatihtsate infrastruktuuride rakendamise etapid
Komisjon soovitaks riiklike esmatédhtsate infrastruktuuride rakendamiseks jargimisi etappe:

(D) litkkmesriigid koostavad EPCIPd kasutades konkreetsed kriteeriumid, mida riiklike
esmatéhtsate infrastruktuuride kindlakstegemisel kasutada;

2) litkkmesriigid teevad kindlaks ja kinnitavad jarjest riiklikud esmatéhtsad
infrastruktuurid majandusharu pdhiselt;

3) litkkmesriigid analiilisivad riiklike esmatdhtsate infrastruktuuridega seonduvaid
turvalisuse puudujidke majandusharude kaupa eraldi;

4) litkkmesriigid panevad paika meetmete votmisel prioriteetsed majandusharud, vottes
arvesse vastastikuseid soltuvusi ja kui see on asjakohane, siis ELi tasandil kokku
lepitud prioriteete;

(5)  kui see on asjakohane, lepivad liikmesriigid iga majandusharu puhul kokku
minimaalsetes kaitsemeetmetes;

(6)  liikmesriikide kohustuseks on tagada, et nende jurisdiktsiooni kuuluvad
omanikud/haldajad viiksid vajalikud rakendusmeetmed ellu;

(7 litkmesriigid tagavad regulaarse jdlgimise. Kui see on asjakohane, tehakse muudatusi
(meetmetes ja esmatéhtsate infrastruktuuride méaéramises).

Kiisimus

Kas riiklike esmatdhtsate infrastruktuuride rakendamise etappide loetelu on vastuvdetav? Kas
moni etapp on iileliigne? Kas moni etapp tuleks lisada?

8. ESMATAHTSATE INFRASTRUKTUURIDE OMANIKE, HALDAJATE JA
KASUTAJATE ROLL
8.1. Esmatihtsate infrastruktuuride omanike, haldajate ja kasutajate kohustused

Esmatédhtsa infrastruktuuri méédramisest tulenevad omanikele ja haldajatele teatavad
kohustused. Riiklikeks voi ELi esmatihtsateks infrastruktuurideks méératud infrastruktuuride
omanike ja haldajate jaoks vdiks ette ndha neli kohustust:

(1)  liikmesriigi asjaomase esmatihtsa infrastruktuuri kaitse asutuse teavitamine
asjaolust, et infrastruktuur voib olla oma laadilt esmatiihtis;

2) korgema(te) esindaja(te) méidramine, kes tegutseks turvalisuse
kontaktametnikuna omaniku/haldaja ja liikmesriigi asjaomase esmatihtsa
infrastruktuuri kaitse asutuse vahel. Turvalisuse kontaktametnik osaleks turvalisuse
tagamise ja kriisikavade véiljatootamisel. Turvalisuse kontaktametnik oleks
litkkmesriigis peamine kontaktametnik asjaomase esmatéihtsa infrastruktuuri kaitse
majandusharu asutuse jaoks ja kui see on asjakohane, siis diguskaitseorganite jaoks;
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3) haldaja turvalisuse tagamise kava koostamine, rakendamine ja ajakohastamine.
Ettepanekukohase haldaja turvalisuse tagamise kava vorm on esitatud 3. lisas.

4) esmatdhtsa infrastruktuuriga seonduva kriisikava viljatootamises osalemine koos
litkmesriigi asjaomaste kodaniku- ja diguskaitseorganitega, kui see on ndutav.

Haldaja turvalisuse tagamise kava voiks riikliku esmatéhtsa infrastruktuuri kaitse
kooskolastusasutuse {iildise jdrelevalve all esitada heakskiitmiseks liikmesriigi asjaomasele
esmatéhtsa infrastruktuuri kaitse majandusharu ametiasutusele olenemata sellest, kas tegemist
on riikliku voi ELi esmatéhtsa infrastruktuuriga, et tagada erinevate omanike ja haldajate ning
iildisemalt asjaomaste majandusharude voetud turvameetmete {ihtsus. Omanikele ja
haldajatele peaks seevastu andma asjakohast tagasisidet ja toetust seoses asjakohaste ohtudega
ning parimate tavade viljakujunemisega ning kui see on asjakohane, siis abi vastastikuste
sOltuvuste ja norkade kohtade hindamisel riikliku esmatdhtsa infrastruktuuri kaitse
kooskolastusasutuse kaudu ja kui see on asjakohane, siis komisjoni poolt.

Iga liikmesriik vOiks seada riiklike ja ELi esmatdhtsate infrastruktuuride omanikele ja
haldajatele haldaja turvalisuse tagamise kava koostamiseks (ELi esmatihtsate
infrastruktuuride korral oleks sellesse kaasatud ka komisjon) tdhtaja ning voiks nédha ette
haldustrahvid olukordade jaoks, kus nimetatud tdhtaegasid ei jéargita.

Tehakse ettepanek médratleda haldaja turvalisuse tagamise kavas omaniku/haldaja esmatdhtsa
infrastruktuuri varad ja nidha nende kaitseks ette asjakohased julgeolekulahendused. Haldaja
turvalisuse tagamise kavas kirjeldataks meetodeid ja protseduure, mida tuleb jirgida, et tagada
vastavus EPCIPle, riiklikele esmatéhtsa infrastruktuuri kaitse programmidele ja asjakohastele
spetsiifilistele esmatéhtsa infrastruktuuri kaitse programmidele. Haldaja turvalisuse tagamise
kava vOib esmatihtsa infrastruktuuri kaitse reguleerimisel kujutada endast vahendit altpoolt
tuleva algatuse ldhenemisviisi jaoks, millega antakse erasektorile suurem ménguruum (ja
iihtlasi ka suurem vastutus).

Konkreetsetel juhtudel, kui tegemist on teatavate infrastruktuuridega nagu elektri
jaotusvorgud ja teabevorgud, oleks (praktilisest ja rahalisest vaatepunktist ldhtuvalt)
ebarealistlik oodata, et omanikud ja haldajad tagaksid kdigi oma varade vordse kaitstuse
taseme. Sellistel juhtudel tehakse ettepanek, et omanikud ja haldajad voiksid koos asjaomaste
ametiasutustega teha kindlaks fiiiisilise v0i teabevorgu kriitilised punktid (sdlmpunktid), mille
iimber turvalisuse kaitsemeetmed koondada.

Haldaja turvalisuse tagamise kavas esitatud turvameetmed voiksid olla organiseeritud kahe
pealkirja timber:

e alalised turvameetmed, mille all maéadrataks kindlaks héadavajalikud
investeeringud turvalisusse ja vahendid, mida omanik/haldaja ei saa paigaldada
lithiajalise etteteatamisega. Omanik/haldaja siilitaks pideva valvsuse voimalike
ohtude suhtes, mis ei segaks tema tavapédrast majanduslikku, halduslikku ja
sotsiaalset tegevust;

e astmelised turvameetmed, mille saaks aktiveerida olenevalt erinevatest
ohutasemetest. Haldaja turvalisuse tagamise kavas peaks seega olema ette nidhtud
erinevad turvareziimid, mida saaks kohandada selles litkmesriigis eksisteerivate
voimalike ohutasemetega, kus infrastruktuur paikneb.
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Tehakse ettepanek, et kui esmatdhtsa infrastruktuuri omanik ja haldaja ei tdida haldaja
turvalisuse tagamise kava viljatootamise, kriisikavade viljatdotamises osalemise ja
turvalisuse kontaktametniku mééramise kohustust, siis sellega kaasneks rahatrahvi maaramise
vOimalus.

Kiisimused

Kas esmatdhtsa infrastruktuuri omanike/haldajate voimalikud kohustused esmatéhtsa
infrastruktuuri turvalisuse suurendamisel on vastuvoetavad? Milline oleks nende tGendoline
maksumus?

Kas omanikud ja haldajad peaksid olema kohustaud teavitama asjaolust, et nende
infrastruktuur voib olla oma laadilt esmatédhtis? Kas arvate, et haldaja turvalisuse tagamise
kava kontseptsioon on kasulik? Miks?

Kas ettepaneku kohased kohustused on kaasnevate kuludega proportsionaalsed?

Mis odigused voiksid liikmesriigid ja komisjon esmatéhtsate infrastruktuuride omanikele ja
haldajatele anda?

8.2. Dialoog esmatihtsate infrastruktuuride omanike, haldajate ja kasutajatega

EPCIP raames voiksid omanikud ja haldajad luua partnerlusi. Mis tahes kaitseprogrammi edu
soltub omanike ja haldajatega saavutatavast koostoost ja kaasatuse tasemest. Liikmesriikides
voiksid esmatdhtsate infrastruktuuride omanikud ja haldajad pideva kontakti hoidmise teel
ritkkliku esmatéhtsa infrastruktuuri kaitse kooskdlastamisasutusega olla tihedalt kaasatud
esmatéhtsate infrastruktuuride kaitse arengutesse.

ELi tasandil vOiks luua foorumid, et lihtsustada vaadete vahetamist {ildiste ja
majandusharupdhiste esmatihtsate infrastruktuuride kaitse kiisimuste kohta. Uhine
lahenemisviis erasektori kaasamisele esmatéhtsate infrastruktuuride kaitsega seonduvatesse
kiisimustesse, millega toodaks kokku koik avaliku ja erasektori huvirithmad, annaks
litkkmesriikidele, komisjonile ja todstusele olulise platvormi, mille kaudu pidada sidet mis
tahes uue iileskerkinud esmatdhtsate infrastruktuuride kaitse kiisimuse kohta. Esmatéhtsate
infrastruktuuride omanikud, haldajad ja kasutajad saaksid aidata kaasa iihiste suuniste,
parimate tavade standardite ja kui see on asjakohane, siis teabevahetuse véljatdotamisele.
Selline dialoog aitaks kujundada EPCIP tulevasi ldbivaatamisi.

Kui see on asjakohane, siis voiks komisjon soodustada ELi esmatdhtsate infrastruktuuride
kaitsega seotud to0Ostuse/ettevotete iihenduste loomist. Kaks viimast eesmérki peaksid tagama
Euroopa to0stuse konkurentsivoime sdilitamise ja ELi kodanike turvalisuse suurenemise.

Kiisimus

Kuidas peaks dialoog esmatihtsate infrastruktuuride omanike, haldajate ja kasutajatega olema
struktureeritud?

Kes peaks omanikke, haldajaid ja kasutajaid avaliku ja erasektori dialoogis esindama?
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9. EPCIP TOETUSMEETMED
9.1. Esmatihtsa infrastruktuuri hoiatusinfovork (CIWIN)

Komisjon on vilja tootanud mitu kiirhoiatussiisteemi, mis voimaldavad konkreetset,
kooskolastatud ja tdhusat reageerimist hddaolukordade korral, sh nende korral, mis on seotud
terrorismiga. 20. oktoobril 2004. aastal andis komisjon teada keskse infovorgu loomisest
komisjonis, millega tagatakse teabe kiire liikumine komisjoni kdigi kiirhoiatussiisteemide ja
asjaomaste komisjoni talituste (ARGUS) vahel.

Komisjon paneb ette luua CIWIN, mis voOiks stimuleerida asjakohaste katsemeetmete
viljatootamist, edendades parimate tavade turvalist vahetamist ning olles vahendiks, mille
kaudu edastada teavet otseste ohtude ja hoiatuste kohta. Siisteem tagaks, et digetel inimestel
on Oigel ajal kéttesaadav dige teave.

CIWINi viljatootamiseks on jargmised kolm voimalust:

(D) CIWIN vétaks foorumi vormi, mis on piirdub esmatihtsa infrastruktuuri kaitse
ideede ja parimate tavade vahetamisega, toetades sellega esmatdhtsate
infrastruktuuride omanikke ja haldajaid. Selline foorum vdiks olla korraldatud
ekspertide vorgustikuna ja elektroonilise platvormina asjakohase teabe vahetamiseks
turvalises keskkonnas. Komisjon méngiks sellise teabe kogumisel ja levitamisel olulist
rolli. See vdimalus ei vdimaldaks vajalikku kiiret hoiatamist vahetute ohtude korral.
Ette voiks aga ndha CIWINI laiendamise tulevikus.

2) CIWIN oleks liikmesriike komisjoniga iihendav kiirhoiatussiisteem. See vdimalus
suurendaks esmatdhtsa infrastruktuuri turvalisust, vOimaldades hoiatamist, mis
piirduks vahetute ohtude ja hoiatustega. Eesmérgiks oleks siin lihtsustada teabe kiiret
vahetamist esmatdhtsa infrastruktuuri omanikke ja haldajaid dhvardavate voimalike
ohtude kohta. Kiirhoiatussiisteem ei hdlmaks kaua kogutud teabe jagamist. Seda
kasutataks kiireks teabe jagamiseks vahetute ohtude kohta kindlale infrastruktuurile.

3) CIWIN oleks mitmetasandiline teabevahetus/hoiatussiisteem, mis koosneks
kahest erinevast funktsioonist: a) litkmesriike ja komisjoni iihendav
kiirhoiatussiisteem; b) foorum esmatihtsate infrastruktuuride kaitsega seonduvate
ideede ja parimate tavade vahetamiseks, millega toetataks esmatéihtsate
infrastruktuuride omanikke ja haldajaid ning mis koosneks ekspertide vorgustikust ja
elektroonilisest andmevahetusplatvormist.

Olenemata tehtud valikust oleks CIWIN tdienduseks olemasolevatele vorgustikele ning
nduetekohaselt tuleks hoolitseda selle eest, et viltida kattumist. Pikaajaliselt voiks CIWINiga
tthendada koik asjaomased esmatihtsate infrastruktuuride omanikud ja haldajad igas
litkkmesriigis nditeks riikliku esmatéhtsa infrastruktuuri kaitse kooskdlastusasutuse kaudu.
Hoiatusi ja parimaid tavasid saaks edastada selle asutuse kaudu, mis oleks ainus talitus, mis
on otseselt tihendatud komisjoniga ja selle kaudu kdigi liikmesriikidega. Litkmesriikidel oleks
vOoimalik oma riigisisese CIWINi toimimisvdime tagamiseks kasutada oma olemasolevaid
infosiisteeme, mis lihendavad ametiasutusi konkreetsete omanike ja haldajatega. Oluline on
see, et liikkmesriigi asjaomased esmatéhtsate infrastruktuuride kaitse asutused ning omanikud
ja haldajad saaksid neid riigisiseseid vorke kasutada kahesuunalise teabevahetussiisteemina.
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Algatatakse uuring selleks, et kindlaks méérata ulatus ja tehnilised nditajad, mis on vajalikud
CIWINi tulevase kasutajaliidese jaoks litkmesriikidega.

Kiisimused
Millisel kujul peaks CIWINi vorgustik EPCIP eesmirkide toetamiseks olema?

Kas esmatéhtsate infrastruktuuride omanikud ja haldajad peaksid olema CIWINiga
ihendatud?

9.2. Uhised metoodikad

Erinevad litkmesriigid kasutavad erinevatele situatsioonidele reageerimiseks erinevaid
héiretasemeid. Praegu ei ole kuidagi vdimalik teada, kas "kdrge" iihes liikmesriigis tdhendab
sama, mis "korge" teises liikmesriigis. See vOib muuta mitmes riigis tegutsevate ettevotete
jaoks raskeks oma kaitsemeetmete kulude prioritiseerimise. Seepdrast voib olla kasulik piitida
erinevaid tasemeid iihtlustada voi kalibreerida.

Igale ohutasemele voiks vastata valmisoleku tase, mille alusel voib kiivitada tildiselt {ihised
turvameetmed vOi1 kui see on asjakohane, siis konkreetsemalt astmeliste turvameetmete
kasutamise. Liikmesriigil, kes ei soovi mdnda konkreetset meedet kasutada, oleks voimalik
reageerida konkreetsele ohule alternatiivsete turvameetmetega.

Kaaluda voiks tihise metoodika kasutuselevotmist ohtude, suutlikkuse, riskide ja norkade
kohtade kindlakstegemiseks ja liigitamiseks ning jédrelduste tegemiseks selle kohta, kui
voimalik, tdendoline ja mis raskusastmega on infrastruktuuri rajatise toimimise hdirituse oht.
See hdlmaks riskireitingut ja prioritiseerimist, mille kéigus riskijuhtumid méératletaks nende
toimumise tdendosuse, moju ja seoste kaudu teiste riskivaldkondade vdi protsessidega.

Kiisimused
Mil mééral on erinevate hiiretasemete iihtlustamine voi kalibreerimine soovitav ja teostatav?

Kas peaks olema iihine metoodika ohtude, suutlikkuse, riskide ja norkade kohtade
kindlakstegemiseks ja liigitamiseks ning jdrelduste tegemiseks selle kohta, kui vdimalik,
toendoline ja mis raskusastmega on oht?

9.3. Rahastamine

Euroopa Parlamendi algatuse jérel (uue eelarverea loomine 2005. aasta eelarves —
terrorismivastast voitlust késitlev katseprojekt) vottis komisjon 15. septembril vastu otsuse 7
miljoni euro eraldamiseks meetmete rahastamiseks, mis vdetakse terroririinnakute
ennetamiseks, nendeks valmisolekuks ja nendele reageerimiseks Euroopas ja mis holmavad
tagajargede likvideerimist, esmatdhtsa infrastruktuuri kaitset ning meetmeid, mis seonduvad
terrorismi rahastamise, 1dhkeainete ja viigivaldse radikaliseerumisega. Ule kahe kolmandiku
konealusest eelarvest on pilihendatud tulevase Euroopa esmatdhtsa infrastruktuuri kaitse
programmi ettevalmistamiseks, vOimalikest terroririinnakutest tulenevate piirililese mdjuga
kriiside ohjamiseks ndutavate ressursside integreerimiseks ja arendamiseks ning
hidaabimeetmeteks, mis voivad olla vajalikud markimisvairsele ohule voi sellisele riinnakule
reageerimiseks. 2006. aastal oodatakse selle rahastamise jatkumist.
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2007-2013 toimub rahastamine turvalisuse ja vabaduste kaitse raamprogrammist. Selle hulka
kuulub terrorismi ennetamise, selleks valmisoleku ja selle tagajérgede ohjamise eriprogramm,;
komisjoni ettepanekuga eraldati 137,4 miljonit eurot selleks, et méérata kindlaks vastavad
vajadused ja tootada esmatéhtsa infrastruktuuri kaitseks vélja tihised tehnilised standardid.

Programmi raames rahastab iihendus projekte, mille riiklikud, piirkondlikud ja kohalikud
ametiasutused on esitanud esmatdhtsate infrastruktuuride kaitseks. Programm keskendub
kaitsevajaduste kindlakstegemisele ja teabe andmisele eesmérgiga tootada vilja iihised
standardid, ohu- ja riskihindamine, et kaitsta esmatihtsaid infrastruktuure voi tootada vélja
spetsiaalsed kriisikavad. Komisjon kasutaks oma olemasolevaid ekspertteadmisi voi voiks
aidata rahastada konkreetsete majandusharude vastastikuste sdltuvuste kohta tehtavaid
uuringuid. Kindlakstehtud vajaduste kohaselt on infrastruktuuride turvalisuse suurendamine
peamiselt liikmesriikide vdi omanike ja haldajate kohustus. Programmist endast esmatéhtsate
infrastruktuuride kaitse suurendamist ei rahastata. Programmi raames kindlaks tehtud
vajaduste kohaselt saaks litkmesriikides paikneva infrastruktuuri turvalisuse suurendamiseks
ja thiste standardite rakendamiseks kasutada finantsinstitutsioonidelt saadud laene. Komisjon
oleks valmis toetama majandusharupdhiseid uuringuid, mille abil hinnata infrastruktuuri
turvalisuse suurendamise voimalikke finantsmdjusid toostusele.

Komisjon rahastab teadusprojekte esmatéhtsa infrastruktuuri kaitse toetamiseks
julgeolekualase teadustod ettevalmistusmeetmete’ (2004-2006) raames ja on planeerinud
julgeolekualase teadustod valdkonnas pdhjalikumaid meetmeid oma ettepanekus ndukogu ja
Euroopa Parlamendi otsuse tegemiseks seoses EU 7. teadusuuringute raamprogrammiga
(KOM(2005)119 15plik)’ ja oma ettepanekus ndukogu otsuse tegemiseks seoses 7.
raamprogrammi rakendamise eriprogrammiga "Koost6d" (KOM(2005)440 10plik).
Sihtuuringud, mille eesmérk on pakkuda vélja praktilised strateegiad voi vahendid riskide
vihendamiseks, on ELi esmatdhtsa infrastruktuuri turvalisuse tagamisel keskmises kuni
pikemas perspektiivis esmajirgulise tdhtsusega. Kodigi julgeolekualaste uuringute suhtes, ka
kiesolevas valdkonnas, kohaldatakse eetilist ldbivaatamist, et tagada nende kooskdla
inimoiguste hartaga. Noudlus teadusuuringute jarele kasvab, kui infrastruktuuride sdltuvused
suurenevad.

Kiisimused

Kuidas hindaksite kdesolevas rohelises raamatus esitatud meetmete rakendamise maksumust
ja mdju valitsusele ja toostusele? Kas see on proportsionaalne?

2004. ja 2005. aasta eelarves oli krediidi kogusumma 30 miljonit eurot. 2006. aasta kohta on komisjon
teinud ettepaneku, et see voiks olla 24 miljoni eurot, mida eelarvepiddevad institutsioonid praegu labi
vaatavad.

Teadusuuringute ja tehnoloogia arenduse 7. raamprogrammi kuuluvate julgeoleku ja
kosmoseuuringutega seonduvate meetmete kohta tehtud komisjoni eelarveettepaneku summa on 570
miljonit eurot (KOM(2005)119 16plik).
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94. Hindamine ja jilgimine

EPCIP rakendamise hindamiseks ja jélgimiseks vdiks kasutada mitmetasandilist protsessi, mis
nouab kdigi huviriihmade kaasatust:

e ELi tasandil voiks ette niha vastastikuse hindamise mehhanismi, milles litkmesriigid
ja komisjon teeksid koostodod EPCIP iileiildise rakendustaseme hindamisel igas
litkkmesriigis. Komisjon voiks EPCIP rakendamise kohta koostada iga-aastased
arenguaruanded,

e komisjon annaks aru edasiminekust liikmesriikidele ja teistele institutsioonidele igal
kalendriaastal komisjoni to6dokumendis;

e liikmesriikide tasandil voiks igas liikkmesriigis asuv riiklik esmatihtsa infrastruktuuri
kaitse kooskolastusasutus jilgida EPCIP iileiildist rakendamist oma jurisdiktsioonis,
tagades vastavuse riikliku (riiklike) esmatihtsa infrastruktuuri Kkaitse
programmi(de)ga, et tagada nende tegelik rakendamine ja esitada selle kohta ndukogule
ja komisjonile iga-aastaselt aruanne.

EPCIP rakendamine oleks diinaamiline protsess, mis areneb pidevalt edasi ja mida hinnatakse
pidevalt, et pidada muutuva maailmaga sammu ja areneda edasi saadud kogemuste baasilt.
Vastastikune hindamine ja liitkmesriikide jdlgimisaruanded voiksid olla osa EPCIP
labivaatamiseks kasutatavatest vahenditest ning nende alusel saaks vilja pakkuda uusi
meetmeid esmatéhtsa infrastruktuuri tugevdamiseks ja kaitseks.

Liikmesriigid vOiksid muuta ELi esmatdhtsa infrastruktuuri késitleva asjakohase teabe
komisjonile kéttesaadavaks, et saaks vilja tootada iihised norkade kohtade hindamised,
tagajirgede likvideerimise plaanid, iihised esmatéhtsa infrastruktuuri kaitse standardid, seades
prioriteediks uurimistegevuse ja kui see on vajalik, siis regulatsiooni ja iihtlustamise. Selline
teave oleks salastatud ja seda hoitaks rangelt konfidentsiaalsena.

Komisjon vdiks jélgida litkmesriikide erinevaid algatusi, sealhulgas neid, millega nidhakse ette
finantstagajirjed omanike ja haldajate jaoks, kes ei suuda hiddavajalikke teenuseid
kindlaksméératud maksimaalse aja jooksul kodanikele uuesti kittesaadavaks muuta.

Kiisimus

Mis liiki hindamismehhanismi EPCIP jaoks vaja oleks? Kas eespool nimetatud mehhanism
oleks piisav?

Vastused tuleks saata elektrooniliselt 15. jaanuariks 2006. aastal jargmisel e-posti aadressil:
JLS-EPCIP@cec.eu.int. Neid hoitakse konfidentsiaalsena, vilja arvatud juhul, kui vastaja
kinnitab selgesdnaliselt, et ta soovib selle avalikustamist — sel juhul pannakse need {iles
komisjoni veebilehele.
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ANNEXES
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ANNEX1

CIP TERMS AND DEFINITIONS

This indicative list of definitions could be further built upon depending on the individual
sectors for the purpose of identification and protection of Critical Infrastructure (CI).

Alert

Notification that a potential disaster situation will occur, exists or has occurred. Direction for
recipient to stand by for possible escalation or activation of appropriate measures.

Critical infrastructure protection (CIP)

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

Critical Information Infrastructure (CII):

ICT systems that are critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications, computers/software, Internet,
satellites, etc.).

Critical Information Infrastructure Protection (CIIP)

The programs and activities of infrastructure owners, operators, manufacturers, users, and
regulatory authorities which aim at keeping the performance of critical information
infrastructures in case of failures, attacks or accidents above a defined minimum level of
services and aim at minimising the recovery time and damage.

CIIP should therefore be viewed as a cross-sector phenomenon rather than being limited to
specific sectors. CIIP should be closely coordinated with Critical Infrastructure Protection
from a holistic perspective.

Contingency plan

A plan used by a MS and critical infrastructure owner/operator on how to respond to a
specific systems failure or disruption of essential service.

Contingency plans would typically include the development, coordination, and execution of
service- and site-restoration plans; the reconstitution of government operations and services;
individual, private-sector, nongovernmental and public-assistance programs to promote
restoration; long-term care and treatment of affected persons; additional measures for social,
political, environmental, and economic restoration as well as development of initiatives to
mitigate the effects of future incidents.
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Critical Information

Specific facts about a critical infrastructure asset, vitally needed to plan and act effectively so
as to guarantee failure or cause unacceptable consequences for critical infrastructure
installations.

Critical Infrastructure (CI)

Critical infrastructure include those physical resources, services, and information technology
facilities, networks and infrastructure assets which, if disrupted or destroyed, would have a
serious impact on the health, safety, security or economic well-being of Citizens or the
effective functioning of governments.

There are three types of infrastructure assets:

e Public, private and governmental infrastructure assets and interdependent cyber & physical
networks.

e Procedures and where relevant individuals that exert control over critical infrastructure
functions.

e Objects having cultural or political significance as well as “soft targets” which include
mass events (i.e. sports, leisure and cultural).

Essential service

Often applied to utilities (water, gas, electricity, etc.) it may also include standby power
systems, environmental control systems or communication networks that if interrupted puts at
risk public safety and confidence, threatens economic security, or impedes the continuity of a
MS government and its services.

European critical infrastructure (ECI)

European critical infrastructure include those physical resources, services, and information
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed
would have a serious impact on the health, safety, security, economic or social well-being of
two or more MS.

The definition of what constitutes an EU critical infrastructure is determined by its cross
border effect which ascertains whether an incident could have a serious impact beyond two or
more MS national territories. This is defined as the loss of a critical infrastructure element and
is rated by the:

e extent of the geographic area which could be affected by the loss or unavailability of a
critical infrastructure element beyond three or more Member State’s national territories;

e effect of time (i.e. the fact that a for example a radiological cloud might, with time, cross a
border);

e level of interdependency (i.e. electricity network failure in one MS effecting another);
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Impact

Impacts are the total sum of the different effects of an incident. This needs to take into
account at least the following qualitative and quantitative effects:

e Scope - The loss of a critical infrastructure element is rated by the extent of the geographic
area which could be affected by its loss or unavailability - international, national, regional
or local.

e Severity - The degree of the loss can be assessed as None, Minimal, Moderate or Major.
Among the criteria which can be used to assess impact are:

— Public (number of population affected, loss of life, medical illness, serious injury,
evacuation);

— Economic (GDP effect, significance of economic loss and/or degradation of
products or services, interruption of transport or energy services, water or food
shortages);

— Environment (effect on the public and surrounding location);
— Interdependency (between other critical infrastructure elements).
— Political effects (confidence in the ability of government);

— Psychological effects (may escalate otherwise minor events).
both during and after the incident and at different spatial levels (e.g. local,
regional, national and international)

o FEffects of time - This criteria ascertains at what point the loss of an element could have a
serious impact (i.e. immediate, 24-48 hours, one week, other).

Interdependency

Identified connections or lack thereof between and within infrastructure sectors with essential
systems and assets.

Occurrence

The term “occurrence” in the CIP context is defined as an event (either human caused or by
natural phenomena) that requires a serious emergency response to protect life or property or
puts at risk public safety and confidence, seriously disrupts the economy, or impedes the
continuity of a MS government and its services. Occurrences include negligence, accidents,
deliberate acts of terrorism, computer hacking, criminal activity and malicious damage, major
disasters, urban fires, floods, hazardous materials spills, nuclear accidents, aircraft accidents,
earthquakes, storms, public health and medical emergencies and other occurrences requiring a
major emergency response.
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Operator Security Plan

The Operator Security Plan (OSP) identifies all of the operator’s critical infrastructure assets
and establishes relevant security solutions for their protection. The OSP describes the methods
and procedures which are to be followed by the owner/operator.

Prevention

The range of deliberate, critical tasks and activities necessary to build, sustain, and improve
the operational capability to prevent, protect against, respond to, and recover from an incident.
Prevention involves efforts to identify threats, determine vulnerabilities and identify required
resources.

Prevention involves actions to protect lives and property. It involves applying intelligence and
other information to a range of activities that may include such countermeasures as deterrence
operations; heightened inspections; improved surveillance and security operations;
investigations to determine the full nature and source of the threat; public health and
agricultural surveillance and testing processes; immunizations, isolation, or quarantine; and as
appropriate specific law enforcement operations aimed at deterring, pre-empting, interdicting,
or disrupting illegal activity, and apprehending potential perpetrators and bringing them to
justice. Prevention involves the stopping of an incident before it happens with effective
processes, guidelines, standards and certification. Seamless interactive systems, and
comprehensive threat- and vulnerability analysis.

Prevention is a continuous process of ongoing actions to reduce exposure to, probability of, or
potential loss from hazards.

Response

Activities that address the short-term direct effects of an incident. Response includes
immediate actions to save lives, protect property, and meet basic human needs. As indicated
by the situation, response activities include applying intelligence and other information to
lessen the effects or consequences of an incident; increased security operations; continuing
investigations into nature and source of the threat; ongoing public health and agricultural
surveillance and testing processes; immunizations, isolation, or quarantine; and specific law
enforcement operations aimed at pre-empting, interdicting, or disrupting illegal activity, and
apprehending actual perpetrators and bringing them to justice.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.
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Threat

Any indication, circumstance, or event with the potential to disrupt or destroy critical
infrastructure, or any element thereof. An all-hazards approach to threat includes accidents,
natural hazards as well as deliberate attacks. It can also be defined as the intention and
capability of an adversary to undertake actions that would be detrimental to critical assets.

Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.

24

ET



ET

ANNEX 2

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
1I Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
111 Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
\% Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratories and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VII  Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research
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ANNEX 3

OPERATOR SECURITY PLAN

The possible contents of the OSP should include an introduction and a classified detail part
(not accessible outside the relevant MS authorities). The classified part would begin with a
presentation of the operator and describe the legal context of its CI activities. The OSP would
then go on to presenting the details on the criticality of the infrastructure concerned, taking
into consideration the operator’s objectives and the Member State’s interests. The critical
points of the infrastructure would be identified and their security requirements presented. A
risk analysis based on major threat scenarios, vulnerability of each critical point, and potential
impact would be conducted. Based on this risk analysis, relevant protection measures should
be foreseen.

Introduction)

Contains information concerning the pursued objectives and the main organisational and
protection principles.

Detailed part (classified)

- Presentation of the operator

Contains a description of the operator’s activities, organization and connections with the
public authorities. The details of the operator’s Security Liaison Office (SLO) are given.

- Legal context

The operator addresses the requirements of the National CIP Programme and the sector
specific CIP programme where relevant.

- Description of the criticality of the infrastructure

The operator describes in detail the critical services/products he provides and how particular
elements of the infrastructure come together to create an end-product. Details should be
provided concerning:

— material elements;

— non-material elements (sensors, command, information systems);
— human elements (decision-maker, expert);

— access to information (databases, reference systems);

— dependence on other systems (energy, telecoms);

— specific procedures (organisation, management of malfunctions, etc.).
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— Formalisation of security requirements

The operator identifies the critical points in the infrastructure, which could not be easily
replaced and whose destruction or malfunctioning could significantly disrupt the operation of
the activity or seriously endanger the safety of users, customers or employees or result in
essential public needs not being satisfied. The security of these critical points is then
addressed.

The owners, operators and users (‘users’ being defined as organizations that exploit and use
the infrastructure for business and service provision purposes) of critical infrastructure would
have to identify the critical points of their infrastructure, which would be deemed restricted
areas. Access to restricted areas should be monitored in order to ensure than no unauthorised
persons and vehicles enter such areas. Access would only be granted to security cleared
personnel. The relevant background security checks (if deemed necessary by a MS CIP sector
authority) should be carried out by the Member State in which the critical infrastructure is
located.

— Risk analysis and management

The operator conducts and risk analysis concerning each critical point.

— Security measures

The operator presents the security measures arranged around two headings:

e Permanent security measures, which will identify indispensable security
investment and means, which cannot be installed by the owner/operator in a hurry.
The owner/operator will maintain a standing alertness against potential threats,
which will not disturb its regular economic, administrative and social activities.
This heading will include information concerning general measures; technical
measures (including installation of detection, access control, protection and
prevention means); organizational measures (including procedures for alerts and
crisis management); control and verification measures; communication; awareness
raising and training; and security of information systems.

e Graduated security measures, which may be activated according to varying threat
levels. The OSP will therefore foresee various security regimes adapted to
possible threat levels existing in the Member State.

— Presentation and application

The operator will prepare detailed information sheets and instructions on how to react to
various situations.

- Monitoring and updating

The operator sets out the relevant monitoring and updating mechanisms which will be used.
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