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EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 910/2014,
23. juuli 2014,

e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikkmesriikide parlamentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust (1),

toimides seadusandliku tavamenetluse kohaselt (%)

ning arvestades jargmist:

(1) Usalduse loomine internetikeskkonnas on majandusliku ja sotsiaalse arengu alus. Usalduse puudumise tottu, mida
eelkdige pohjustab arvatav diguskindluse puudumine, on tarbijad, ettevdtjad ja ametiasutused elektrooniliste tehin-
gute tegemise ja uute teenuste kasutuselevdtu suhtes ebalevad.

(2)  Kéesoleva méidruse eesmirk on suurendada usaldust elektrooniliste tehingute vastu siseturul, luues iihise aluse
turvalisele elektroonilisele suhtlusele kodanike, ettevdtjate ja ametiasutuste vahel, suurendades sellega avaliku ja
erasektori internetipdhiste teenuste, e-dri ja e-kaubanduse tohusust liidus.

(3)  Euroopa Parlamendi ja ndukogu direktiivis 1999/93/EU () kasitletakse e-allkirju, kuid seal ei ole esitatud kdike-
hdlmavat piiri- ja sektoriiilest raamistikku turvaliste, usaldusvadrsete ja kasutajasobralike e-tehingute jaoks. Kies-
oleva méddrusega tdiendatakse ja laiendatakse nimetatud direktiivi acquis'd.

(4)  Komisjoni 26. augusti 2010. aasta teatises ,Euroopa digitaalarengu tegevuskava” on digitaalse majanduse positiivse
mojuringi tekkimise peamiste takistustena nimetatud digitaalse turu killustatust, koosvdime puudumist ja kiiber-
kuritegevuse kasvu. ELi kodakondsust kisitlevas 2010. aasta aruandes ,ELi kodanike digusi piiravate takistuste
korvaldamine” rohutas komisjon veelgi vajadust lahendada peamised probleemid, mis takistavad liidu kodanikel
digitaalse iihtse turu ja piiritileste digitaalteenuste eeliste kasutamist.

(5)  Euroopa Ulemkogu soovitas oma 4. veebruari ja 23. oktoobri 2011. aasta jireldustes komisjonil luua 2015.
aastaks digitaalne iihtne turg kiirete edusammude tegemiseks digitaalmajanduse votmetihtsusega valdkondades ja
taielikult integreeritud digitaalse ithtse turu edendamiseks, lihtsustades internetipdhiste teenuste piiriiilest kasutamist
ja poorates erilist tahelepanu turvalise e-identimise ja e-autentimise hdlbustamisele.

() ELT C 351, 15.11.2012, 1k 73.

(%) Euroopa Parlamendi 3. aprilli 2014. aasta seisukoht (Euroopa Liidu Teatajas seni avaldamata) ja ndukogu 23. juuli 2014. aasta otsus.

(}) Euroopa Parlamendi ja ndukogu 13. detsembri 1999. aasta direktiiv 1999/93/EU elektroonilisi allkirju kisitleva ithenduse raamistiku
kohta (EUT L 13, 19.1.2000, lk 12).
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(6)  Oma 27. mai 2011. aasta jareldustes palus ndukogu komisjonil edendada digitaalset tthtset turgu sobivate tingi-
muste loomisega piiriiileste pohieelduste, nditeks e-identimise, e-dokumentide, e-allkirjade ja e-andmevahetustee-
nuste vastastikuseks tunnustamiseks ning koosvdimelisteks e-valitsuse teenusteks kogu Euroopa Liidus.

(7)  Oma 21. septembri 2010. aasta resolutsioonis e-kaubanduse siseturu viljakujundamise kohta (!) rohutas Euroopa
Parlament elektrooniliste teenuste, eelkdige e-allkirja turvalisuse tdhtsust ja vajadust luua avaliku votme infrastruk-
tuur (PKI) iileeuroopalisel tasandil ning palus komisjonil luua Euroopa valideerimisasutuste portaal eesmirgiga
tagada e-allkirja piiritilene koosvdime ja suurendada internetis tehtavate tehingute turvalisust.

(8)  Euroopa Parlamendi ja ndukogu direktiivis 2006/123/EU (3 ndutakse liikkmesriikidelt iihtsete kontaktpunktide
loomist selle tagamiseks, et koiki teenuste osutamise valdkonnas tegutsemise alustamise ja selles valdkonnas
tegutsemisega seotud toiminguid ja formaalsusi oleks lihtne teha eemalt elektrooniliste vahendite abil sobiva
iihtse kontaktpunkti kaudu ja koos asjaomaste ametiasutustega. Paljud iihtsete kontaktpunktide kaudu kittesaa-
davad internetipShised teenused eeldavad e-identimist, e-autentimist ja e-allkirja.

(9)  Enamasti ei saa kodanikud kasutada e-identimist enda autentimiseks teises liikmesriigis, sest nende koduriigi
riiklikke e-identimise siisteeme teistes liikmesriikides ei tunnustata. Selline elektrooniline takistus ei lase teenuseo-
sutajatel siseturust tdit kasu saada. Vastastikku tunnustatavad e-identimise vahendid lihtsustavad paljude teenuste
piiritilest osutamist siseturul ja vdimaldavad ettevdtjatel piiriiileselt tegutseda, ilma et neil oleks palju takistusi
avaliku sektori asutustega suhtlemisel.

(10)  Euroopa Parlamendi ja ndukogu direktiivis 2011/24/EL (°) luuakse e-tervise eest vastutavate riiklike asutuste
vorgustik. Vorgustik peab piiritileste tervishoiuteenuste turvalisuse ja jirjepidevuse suurendamiseks koostama
suunised piiriiileseks juurdepddsuks elektroonilistele tervishoiuandmetele ja -teenustele, muu hulgas toetades liik-
mesriike ,ithiste identifitseerimis- ja autentimismeetmete vdljatotamisel, et holbustada piiriiileste tervishoiuteenuste
osutamisel andmete edastamist”. E-identimise ja e-autentimise vastastikune tunnustamine on pd&hitegur, et muuta
piiritilesed tervishoiuteenused Euroopa kodanike jaoks tegelikkuseks. Kui inimesed sdidavad ravi saamiseks teise
riiki, peavad nende meditsiinilised andmed olema ravi osutavas riigis kittesaadavad. See eeldab kindlat, turvalist ja
usaldusvaarset e-identimise raamistikku.

(11)  Kéesolevat médrust tuleks kohaldada tiielikus vastavuses isikuandmete kaitse pohimotetega, mis on sitestatud
Euroopa Parlamendi ja ndukogu direktiivis 95/46/EU (). Seda arvesse vottes tuleks kidesoleva madrusega kehtes-
tatud vastastikuse tunnustamise pdhimdtte kohaselt internetipohise teenuse jaoks tehtava autentimise kiigus
toodelda ainult selliseid tuvastamisandmeid, mis on piisavad, asjakohased ega iileta asjaomasele teenusele interne-
tipdhise juurdepddsu vdimaldamiseks vajalikku. Samuti peaksid direktiivis 95/46/EU sitestatud tootlemise konfi-
dentsiaalsuse ja turvalisuse nduetest kinni pidama usaldusteenuse osutajad ja jirelevalveasutused.

(12)  Uks kéesoleva mddruse eesmirke on kdrvaldada praegused takistused vihemalt e-identimise vahendite piiriiileselt
kasutamiselt, mida liikmesriikides kasutatakse avalike teenuste autentimisel. Kiesoleva mairuse eesmirk ei ole
sekkuda liikmesriikides loodud e-identiteedi haldamise siisteemide ja nendega seotud taristute kiisimuses. Mddruse
eesmirk on tagada, et juurdepaisul liikmesriikide pakutavatele piiriiilestele internetipdhistele teenustele oleks
voimalik turvaline e-identimine ja e-autentimine.

() ELT C 50 E, 21.2.2012, Ik 1.

(3 Euroopa Parlamendi ja ndukogu 12. detsembri 2006. aasta direktiiv 2006/123/EU teenuste kohta siseturul (ELT L 376, 27.12.2006,
Ik 36).

(%) Euroopa Parlamendi ja ndukogu 9. mirtsi 2011. aasta direktiiv 2011/24/EL patsiendidiguste kohaldamise kohta piiriiileses tervishoius
(ELT L 88, 4.4.2011, lk 45).

(*) Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete to6tlemisel ja
selliste andmete vaba lifkumise kohta (EUT L 281, 23.11.1995, lk 31).
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(13)  Liikmesriikidele peaks jadma vabadus kasutada voi juurutada e-identimise vahendeid juurdepdisuks internetipohis-
tele teenustele. Samuti peaks neil olema vdimalus otsustada, kas kaasata nende vahendite pakkumisse ka erasektor.
Liikmesriikidel ei peaks olema kohustust teavitada e-identimise siisteemidest komisjoni. Litkmesriikidel on vdimalus
valida, kas teavitada komisjoni koikidest riigisiseselt vahemalt avalikele internetipdhistele teenustele juurdepaisuks
kasutatavatest e-identimise siisteemidest, teha seda mone siisteemi puhul voi tldse mitte.

(14)  Kéesolevas madruses tuleb sitestada moned tingimused selle kohta, milliseid e-identimise vahendeid peab tunnus-
tama ja kuidas e-identimise siisteemidest peaks teavitama. Need tingimused peaksid aitama liikmesriikidel luua
vajalikku usaldust tiksteise e-identimise siisteemide vastu ning vastastikku tunnustada e-identimise vahendeid, mis
kuuluvad nende teavitatud siisteemidesse. Vastastikuse tunnustamise pdhimotet tuleks rakendada juhul, kui teavi-
tava liikmesriigi e-identimise siisteem tdidab teavitamise tingimusi ja teavitus on avaldatud Euroopa Liidu Teatajas.
Vastastikuse tunnustamise pohimdtet tuleks siiski jargida ainult internetipShiste teenuste autentimisel. Juurdepaids
kdnealustele internetipohistele teenustele ja nende 16plik osutamine taotlejale peaksid olema tihedalt seotud digu-
sega selliseid teenuseid siseriiklikes digusaktides satestatud tingimustel tarbida.

(15)  Kohustus tunnustada e-identimise vahendeid peaks puudutama ainult selliseid vahendeid, mille identiteedi tagatis-
tase on vordvidrne kdnealuse internetipdhise teenuse puhul néutava tasemega voi on sellest kdrgem. Samuti tuleks
konealust kohustust kohaldada vaid siis, kui asjaomane avaliku sektori asutus kasutab konealusele internetipohisele
teenusele juurdepéisuks tagatist, mille tase on markimisvadrne voi korge. Kooskdlas liidu digusega peaks liikmesrii-
kidele jadgma oigus tunnustada madalama identiteedi tagatistasemega e-identimise vahendeid.

(16)  Tagatistasemed peaksid kajastama, mil mairal on e-identimise vahend isikusamasuse tuvastamiseks usaldusvéirne,
andes seega kindluse, et ennast teatud isikuna esitlev isik on tdepoolest isik, kellele need isikuandmed on omis-
tatud. Tagatistaseme liik soltub sellest, mil mairal on see e-identimise vahend usaldusvairne isiku viidetava voi
tema poolt kinnitatud isikusamasuse tuvastamiseks, vottes arvesse menetlusi (nditeks isikusamasuse tdendamine ja
kontrollimine ning autentimine), haldustegevust (nditeks e-identimise vahendeid viljastav tiksus ja selliste vahendite
viljastamise menetlus) ja rakendatavat tehnilist kontrolli. Liidu rahastatud suurprojektide, standardimise ja rahvus-
vahelise tegevuse tulemusena on koostatud erinevaid tagatistasemete tehnilisi méaratlusi ja kirjeldusi. Suurprojekt
STORK ja ISO 29115 osutavad eelkdige muu hulgas tasemetele 2, 3 ja 4, mida tuleks igati arvesse vdtta tehniliste
miinimumnduete, standardite ja menetluste kehtestamisel madala, mérkimisviirse ja korge tagatistaseme jaoks
kdesoleva maidruse tihenduses, tagades samal ajal kdesoleva madruse jarjekindla kohaldamise eclkdige korge taga-
tistaseme puhul, mis on seotud isikusamasuse tdendamisega kvalifitseeritud sertifikaatide véljastamisel. Kehtesta-
tavad tingimused peaksid olema tehnoloogiliselt neutraalsed. Vajalikke turvandudeid peaks olema vdimalik
saavutada erinevate tehnoloogiate abil.

(17)  Liikmesriigid peaksid ergutama erasektorit vabatahtlikult kasutama teavitatud siisteemi kuuluvaid e-identimise
vahendeid identimiseks, kui see on vajalik internetipdhiste teenuste vdi e-tehingute puhul. Véimalus kasutada
konealuseid e-identimise vahendeid voimaldaks luua erasektoris usalduse paljudes litkmesriikides juba vihemalt
avalike teenuste puhul lajaldaselt kasutatava e-identimise ja e-autentimise vastu ning muuta piiriiilese juurdepéisu
erasektori internetipShistele teenustele ettevotjate ja kodanike jaoks lihtsamaks. Selleks et e-identimise vahendite
piiritilest kasutamist erasektori jaoks lihtsamaks muuta, peaks liikmesriigi pakutav autentimisvéimalus olema
viljaspool kdnealuse liikmesriigi territooriumi asuvatele erasektori tuginevatele isikutele kittesaadav samadel tingi-
mustel kui konealuses liikmesriigis asuvatele erasektori tuginevatele isikutele. Seega voib teavitav liikmesriik erasek-
tori tuginevate isikute puhul kindlaks mairata autentimisvahenditele juurdepéisu tingimused. Juurdepéisu tingi-
mustes voib olla teade selle kohta, kas teavitatud siisteemi kuuluvad autentimisvahendid on erasektori tuginevatele
isikutele juba kittesaadavad.

(18)  Kéesolevas mddruses sdtestatakse teavitava lilkmesriigi, e-identimise vahendit viljastava osalise ja autentimismenet-
lust ldbiviiva osalise vastutus kdesolevast médrusest tulenevate asjakohaste kohustuste tditmata jatmise korral.
Kiesolevat mairust tuleks aga kohaldada kooskdlas siseriiklike vastutust kisitlevate eeskirjadega. Seega ei mdjuta
see nditeks neid siseriiklikke eeskirju, mis puudutavad kahjude mdaratlust voi asjakohaseid kohaldatavaid menet-
luseeskirju, sealhulgas tdendamiskohustust.
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(19)  E-identimise stisteemide turvalisus on pdhitegur e-identimise siisteemide usaldusvddrseks piiritileseks vastastikuseks
tunnustamiseks. Seoses sellega peaksid lilkmesriigid tegema liidu tasandil koostood e-identimise siisteemide koos-
voime ja turvalisuse kiisimustes. Juhul kui e-identimise stisteemid vdivad nduda tuginevatelt isikutelt teatava riist-
vOi tarkvara kasutamist riigi tasandil, eeldab piiriiilene koosvoime, et nimetatud liikkmesriigid ei kehtestaks selliseid
ndudeid viljaspool tema territooriumi asuvatele tuginevatele isikutele ega nduaks nendega seonduvate kulude
katmist. Sellisel juhul tuleks sobivaid lahendusi arutada ja need vilja tootada koosvdime raamistiku piires. Teisalt
ei ole vdimalik viltida tehnilisi ndudeid, mis tulenevad riigisiseste e-identimise vahendite tehnilisest kirjeldusest ja
mis tdendoliselt mdjutavad selliste elektrooniliste vahendite (nt kiipkaardid) kasutajaid.

(20)  Liikmesriikide koostoo peaks olema suunatud teavitatud e-identimise siisteemide tehnilisele koosvdimele, et
soodustada usalduse ja turvalisuse korget taset, mis vastab riski astmele. Liikmesriikidevaheline teabevahetus ja
parimate tavade jagamine nende vastastikuse tunnustamise eesmirgil peaks nimetatud koostodle kaasa aitama.

(21)  Kéesoleva mairusega tuleks luua ka iildine digusraamistik usaldusteenuste kasutamiseks. Maarusega ei tuleks siiski
kehtestada iildist kohustust neid teenuseid kasutada voi rajada juurdepddsupunkt koigi olemasolevate usaldustee-
nuste jaoks. Eelkdige ei peaks mairus hélmama selliste teenuste osutamist, mida kindlaksméératud hulk osalejaid
kasutab eranditult suletud siisteemides ning mis ei mdjuta kolmandaid isikuid. Naiteks ei tuleks kdesoleva mdaruse
ndudeid kohaldada ettevdtete voi avaliku halduse asutustes usaldusteenuseid kasutavate sisemenetluste haldamiseks
loodud siisteemide suhtes. Kiesolevas médruses sitestatud nduetele peaksid vastama iiksnes need iildsusele osuta-
tavad usaldusteenused, mis mdjutavad kolmandaid isikuid. Samuti ei peaks kdesolev mairus hdlmama lepingute
solmimise ja kehtivuse voi muude juriidiliste kohustuste tekkimise ja kehtivusega seotud aspekte, juhul kui vormi-
nduded on sitestatud siseriiklikus voi liidu diguses. Samuti ei peaks kidesolev mdirus mojutama siseriiklikke
vormindudeid avalike registrite, eelkdige driregistri ja kinnistusraamatu kohta.

(22)  Selleks et soodustada usaldusteenuste iildist piiritilest kasutamist, peaks neid kdikides liikmesriikides olema voimalik
kasutada tdendina kohtumenetlustes. Usaldusteenuste diguslik toime tuleks kindlaks mairata siseriiklikus diguses,
juhul kui kdesolevas méiruses ei ole sitestatud teisiti.

(23)  Kui kdesoleva madrusega kehtestatakse kohustus tunnustada usaldusteenust, voib sellist usaldusteenust mitte
tunnustada vaid juhul, kui adressaat ei ole voimeline seda kasutama vdi kontrollima tehnilistel pohjustel, mida
adressaat mdjutada ei saa. Konealune kohustus ei peaks iseenesest siiski tingima nduet, et avaliku sektori asutus
soetaks koigi olemasolevate usaldusteenuste tehnilist kasutamist voimaldava riist- voi tarkvara.

(24)  Liikmesriigid voivad sdilitada voi kehtestada usaldusteenuseid kisitlevaid liidu digusega kooskdlas olevaid siseriik-
likke odigusnorme, kui asjaomased teenused on kiesoleva mdirusega jdetud tiielikult thtlustamata. Kéesoleva
miirusega kooskdlas olevad usaldusteenused peaksid siiski olema siseturul vabas ringluses.

(25)  Liikmesriikidel peaks olema vabadus lisaks kdesolevas mdiruses sitestatud usaldusteenuste suletud nimekirja
kuuluvatele usaldusteenustele kindlaks méirata muud liiki usaldusteenuseid, et neid tunnustataks riiklikul tasandil
kvalifitseeritud usaldusteenustena.

(26)  Arvestades tehnoloogiliste muutuste kiirust, tuleks kdesolevas mairuses kasutada uuendustele avatud lihenemisviisi.

(27)  Kaesolev mddrus peaks olema tehnoloogiakiisimustes neutraalne. Selle diguslik mdju peaks olema saavutatav mis
tahes tehniliste vahenditega eeldusel, et tdidetakse kdesoleva médruse tingimusi.
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(28)  Selleks et suurendada eelkdige viikese ja keskmise suurusega ettevotjate (VKEd) ja tarbijate usaldust siseturu vastu
ning edendada usaldusteenuste ja -toodete kasutamist, tuleks nduete ja kohustuste mairatlemisel votta kasutusele
kvalifitseeritud usaldusteenuste ja kvalifitseeritud usaldusteenuse osutaja mdisted, mis tagavad kdigi kasutatavate voi
osutatavate kvalifitseeritud usaldusteenuste ja -toodete turvalisuse korge taseme.

(29)  Vastavalt ndukogu otsusega 2010/48/EU (1) heaks kiidetud URO puuetega inimeste diguste konventsioonist,
eelkdige konventsiooni artiklist 9 tulenevatele kohustustele peaksid puuetega inimesed saama kasutada usaldustee-
nuseid ja nende teenuste osutamisel kasutatavaid 16pptarbijale suunatud tooteid teiste tarbijatega vordsetel alustel.
Osutatavad usaldusteenused ja konealuste teenuste osutamisel kasutatavad 16pptarbijale suunatud tooted tuleks
seega voimaluse korral teha puuetega inimestele juurdepéisetavaks. Teostatavusuuring peaks holmama muu hulgas
tehnilisi ja majanduslikke kaalutlusi.

(30)  Liikmesriigid peaksid méddrama jirelevalveasutuse voi jdrelevalveasutused kdesoleva mdairuse kohase jdrelevalve
teostamiseks. Samuti peaks lilkmesriikidel olema vdimalik vastastikusel kokkuleppel teise liikmesriigiga otsustada
madrata selle teostamiseks kdnealuses teises litkmesriigis asuv jdrelevalveasutus.

(31)  Jarelevalveasutused peaksid tegema andmekaitseasutustega koostood, niiteks teavitades neid kvalifitseeritud usal-
dusteenuse osutajate auditite tulemustest, kui ilmneb, et isikuandmete kaitse eeskirju on rikutud. Teavitamine peaks
holmama eelkdige turvaintsidente ja isikuandmetega seotud rikkumisi.

(32)  Koik usaldusteenuse osutajad on kohustatud kohaldama oma tegevusega seotud ohte arvestavaid hdid turvatavasid,
et suurendada kasutajate usaldust thtse turu vastu.

(33)  Satted, mis kasitlevad varjunimede kasutamist sertifikaatidel, ei tohiks takistada liikmesriike ndudmast isikute
tuvastamist liiddu voi siseriikliku diguse kohaselt.

(34) Koik liikmesriigid peaksid tditma olulisi tihiseid jdrelevalvendudeid, et tagada kvalifitseeritud usaldusteenuste
vorreldav turvatase. Selleks et holbustada nimetatud nduete jdrjekindlat kohaldamist kogu liidus, peaksid litkmes-
riigid votma kasutusele vorreldavad meetmed ning vahetama teavet oma jirelevalvetoimingute ja parimate tavade
kohta konealuses valdkonnas.

(35)  Kdesoleva midruse noudeid, eelkdige turvalisust ja vastutust kisitlevaid sitteid, tuleks kohaldada kdigi usaldustee-
nuse osutajate suhtes, et tagada nende tegevuse ja teenustega seotud hoolsuskohustuse tditmine, libipaistvus ja
vastutus. Vottes arvesse usaldusteenuse osutajate poolt osutatavate teenuste liiki, on selliste nduete puhul siiski
kohane teha vahet kvalifitseeritud ja kvalifitseerimata usaldusteenuse osutajatel.

(36)  Koiki usaldusteenuse osutajaid hdlmava jdrelevalvekorra kehtestamine peaks tagama nende tegevuse ja teenuste
turvalisusele ja nendega seotud vastutusele vordsed tingimused, mis parandab kasutajate kaitset ja siseturu toimi-
mist. Kvalifitseerimata usaldusteenuse osutajate suhtes tuleks kohaldada paindlikku ja reageerivat jiargnevat jdrele-
valvet, mis on nende teenuste ja tegevuse laadist tulenevalt pohjendatud. Seega ei peaks jirelevalveasutusel olema
iildist kohustust teostada jirelevalvet kvalifitseerimata usaldusteenuse osutajate iile. Jarelevalveasutus peaks vdtma
meetmeid vaid juhul, kui talle saab teatavaks (nditeks ta saab asjakohase teate kvalifitseerimata usaldusteenuse
osutajalt endalt, teiselt jarelevalveasutuselt, tema kasutajalt voi dripartnerilt voi see selgub jdrelevalveasutuse enda
labiviidud uurimise pdhjal), et kvalifitseerimata usaldusteenuse osutaja ei vasta kdesoleva mairuse nduetele.

() Noukogu 26. novembri 2009. aasta otsus 2010/48/EU Uhinenud Rahvaste Organisatsiooni puuetega inimeste Siguste konventsiooni
solmimise kohta Euroopa Uhenduse nimel (ELT L 23, 27.1.2010, lk 35).
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(37)  Kéesolevas mddruses tuleks sitestada koigi usaldusteenuse osutajate vastutus. Eelkdige kehtestatakse maarusega
vastutuskord, mille kohaselt kdik usaldusteenuse osutajad peaksid vastutama fiiiisilisele voi juriidilisele isikule
pohjustatud kahju eest, mis tuleneb kdesolevas mdairuses sitestatud kohustuste tditmata jitmisest. Selleks et
holbustada sellise finantsriski hindamist, mida usaldusteenuse osutajatel tuleb vdib-olla kanda v6i mille nad peaksid
katma kindlustuspoliisidega, voivad usaldusteenuse osutajad kdesoleva mairuse kohaselt teatud tingimustel kehtes-
tada nende osutatavate teenuste kasutamisele piirangud ja mitte vastutada kahju eest, mis tuleneb selliseid piiran-
guid {iletavast teenuste kasutamisest. Kliente tuleks piirangutest eelnevalt nduetekohaselt teavitada. Sellised
piirangud peaksid olema kolmandale isikule arusaadavad, nditeks voib sellekohase piiranguid kisitleva teabe lisada
osutatavate teenuste kasutamistingimustesse voi kasutada muid arusaadavaid vahendeid. Nende pdhimdtete jous-
tamisel tuleks kdesolevat méddrust kohaldada kooskdlas siseriiklike vastutust kasitlevate eeskirjadega. Seega ei mojuta
kdesolev mairus niiteks siseriiklikke eeskirju, mis puudutavad kahjude madaratlust, tahtlikkust, ettevaatamatust voi
asjakohaseid kohaldatavaid menetluseeskirju.

(38)  Turvarikkumistest teatamine ja turvaohtude hindamine on viga oluline asjaomastele isikutele adekvaatse teabe
andmisel turvarikkumise voi tervikluse kao korral.

(39)  Selleks et voimaldada komisjonil ja litkmesriikidel hinnata kdesoleva miiruse kehtestatud rikkumistest teatamise
mehhanismi tdhusust, tuleks jirelevalveasutustelt nduda kokkuvdtliku teabe esitamist komisjonile ning Euroopa
Liidu Vorgu- ja Infoturbeametile (ENISA).

(40)  Selleks et vdimaldada komisjonil ja litkmesriikidel hinnata kdesoleva médarusega kehtestatud tdiustatud jarelevalve-
mehhanismi tShusust, tuleks jirelevalveasutustelt nduda aruandeid nende tegevuse kohta. See aitaks oluliselt
lihtsustada heade tavade vahetamist jirelevalveasutuste vahel ja tagaks, et koikides liikkmesriikides kontrollitakse
oluliste jirelevalvenduete jdrjekindlat ja tShusat rakendamist.

(41)  Selleks et tagada kvalifitseeritud usaldusteenuste jatkusuutlikkus ja piisivus ning suurendada kasutajate usaldust
kvalifitseeritud usaldusteenuste jirjepidevuse vastu, peaksid jirelevalveasutused kontrollima Idpetamiskava kasitle-
vate sitete olemasolu ja nduetekohast kohaldamist juhtudel, kui kvalifitseeritud usaldusteenuse osutajad 16petavad
oma tegevuse.

(42)  Kvalifitseeritud usaldusteenuse osutajate iile jirelevalve teostamise lihtsustamiseks nditeks juhul, kui teenuseosutaja
pakub oma teenuseid teise liitkmesriigi territooriumil ega ole seal jirelevalve all, vdi juhul, kui teenuseosutaja arvutid
asuvad mone muu lilkmesriigi territooriumil kui teenuseosutaja asukohaliikmesriik, tuleks luua liikmesriikide
jarelevalveasutuste vahelise vastastikuse abistamise siisteem.

(43)  Selleks et tagada kvalifitseeritud usaldusteenuse osutajate ja nende osutatavate teenuste vastavus kdesoleva médruse
nduetele, peaks vastavushindamisasutus teostama nende vastavushindamise ja kvalifitseeritud usaldusteenuse
osutajad peaksid hindamise tulemusel valminud vastavushindamisaruande esitama jarelevalveasutusele. Kui jarele-
valveasutus nouab kvalifitseeritud usaldusteenuse osutajalt ad hoc-vastavushindamisaruande esitamist, peaks jarele-
valveasutus kinni pidama eclkdige hea valitsemistava pohimdttest, sealhulgas kohustusest oma otsuseid pdhjendada,
ning proportsionaalsuse pShimottest. Seetdttu peaks jdrelevalveasutus nduetekohaselt pohjendama oma otsust,
millega ndutakse ad hoc-vastavushindamisaruande esitamist.

(44)  Kéesoleva médruse eesmirk on tagada tthtne raamistik usaldusteenuste turvalisuse ja diguskindluse korge taseme
kindlustamiseks. Seoses sellega peaks komisjon toodete ja teenuste vastavushindamise kasitlemisel piiidma vajaduse
korral saavutada koostoimet asjakohaste olemasolevate Euroopa tasandi ja rahvusvaheliste kavadega, niteks
Euroopa Parlamendi ja ndukogu méirusega (EU) nr765/2008, (') milles sitestatakse vastavushindamisasutuste
akrediteerimise ja toodete turujirelevalve nduded.

() Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta médrus (EU) nr 765/2008, millega sitestatakse akrediteerimise ja turujirelevalve
nouded scoses toodete turustamisega ja tunnistatakse kehtetuks mairus (EMU) nr 339/93 (ELT L 218, 13.8.2008, lk 30).
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(45)  Selleks et vdimaldada tohusat algatusprotsessi, mis viiks kvalifitseeritud usaldusteenuse osutajate ja nende pakuta-
vate kvalifitseeritud usaldusteenuste usaldusnimekirja kandmiseni, tuleks ergutada eelsuhtlust tulevaste kvalifitsee-
ritud usaldusteenuse osutajate ja pddevate jirelevalveasutuste vahel, et lihtsustada hoolsuskohustuse tditmist, mis
viib kvalifitseeritud usaldusteenuste osutamiseni.

(46)  Usaldusnimekirjad on turu korraldajate vahelise usalduse loomisel viga olulised, sest need niitavad teenuseosutaja
kvalifitseeritud staatust jirelevalve ajal.

(47)  Usaldus internetipdhiste teenuste vastu ja nende kasutamise mugavus on iliolulised selleks, et kasutajad saaksid e-
teenustest tdielikku kasu ja neid teadlikult kasutada. Selleks tuleks luua ELi usaldusmirk, mis tahistaks kvalifitsee-
ritud usaldusteenuse osutajate poolt osutatavaid kvalifitseeritud usaldusteenuseid. Selline kvalifitseeritud usaldustee-
nuse osutajate ELi usaldusmirk eristaks kvalifitseeritud usaldusteenuseid selgelt teistest usaldusteenustest, aidates
seega kaasa turu labipaistvusele. ELi usaldusmargi kasutamine kvalifitseeritud usaldusteenuse osutajate poolt peaks
olema vabatahtlik ja sellest ei peaks tulenema muid ndudeid peale kiesolevas madruses sitestatud nduete.

(48)  Kuigi e-allkirjade vastastikuse tunnustamise tagamiseks on vaja korget turvataset, tuleks teatavatel juhtudel, niiteks
seoses komisjoni otsusega 2009/767/EU (') tunnustada ka madalama turvatasemega e-allkirju.

(49)  Kdesoleva mairusega tuleks kehtestada pohimate, et e-allkirja ei tohiks tunnistada diguslikult kehtetuks seetottu, et
see on elektroonilisel kujul voi ei vasta kvalifitseeritud e-allkirjadele esitatavatele nouetele. E-allkirjade 6iguslik
toime peaks olema kindlaks mairatud siseriiklikus diguses, vilja arvatud kiesolevas médruses sitestatud ndue,
mille kohaselt kvalifitseeritud e-allkirjal peaks olema kasitsi kirjutatud allkirjaga samavédarne diguslik toime.

(50) Kuna praegu kasutavad lilkmesriikide pddevad ametiasutused oma dokumentide elektrooniliseks allkirjastamiseks
taiustatud e-allkirja erinevaid formaate, on vaja tagada, et likkmesriikidel on vdimalik elektrooniliselt allkirjastatud
dokumentide saamise korral tehniliselt toetada vihemalt teatavat hulka tdiustatud e-allkirja formaate. Samamoodi
tuleks tagada, et kui likkmesriikide pidevad asutused kasutavad tdiustatud e-templit, toetaksid nad vihemalt teatavat
hulka tdiustatud e-templi formaate.

(51)  Allkirja andja peaks saama usaldada kvalifitseeritud e-allkirja andmise vahendeid kolmanda isiku hooleks eeldusel,
et rakendatakse asjakohaseid mehhanisme ja menetlusi selle tagamiseks, et iiksnes allkirja andjal on kontroll oma e-
allkirja andmiseks vajalike andmete iile, ning eeldusel, et vahendi kasutamisel taidetakse kvalifitseeritud e-allkirjadele
esitatavaid ndudeid.

(52)  E-allkirjade andmine vahemaa tagant, mille puhul e-allkirja andmise keskkonda haldab allkirja andja nimel usal-
dusteenuse osutaja, tdendoliselt suureneb e-allkirja paljude majanduslike eeliste tdttu. Tagamaks, et sellised e-
allkirjad tunnistatakse oiguslikult samavairseks tdielikult kasutaja hallatavas keskkonnas antud e-allkirjadega,
peaksid vahemaa tagant e-allkirja andmise teenuse osutajad kohaldama konkreetseid turvalisi juhtimis- ja haldus-
menetlusi ning kasutama usaldusvairseid siisteeme ja tooteid, sealhulgas turvalisi elektroonilise side kanaleid, et
tagada e-allkirja andmise keskkonna usaldusvaarsus ja sellise keskkonna kasutamine tiksnes allkirja andja jarelevalve
all. Juhul kui kvalifitseeritud e-allkiri on antud vahemaa tagant e-allkirja andmise vahendiga, tuleks kohaldada
kidesoleva miirusega sitestatud kvalifitseeritud usaldusteenuse osutajate suhtes kohaldatavaid ndudeid.

(1) Komisjoni 16. oktoobri 2009. aasta otsus 2009/767/EU, millega kehtestatakse meetmed elektrooniliste haldustoimingute kasutamise
lihtsustamiseks nn iihtsete kontaktpunktide kaudu, mis on sitestatud Euroopa Parlamendi ja ndukogu direktiivis 2006/123/EU
teenuste kohta siseturul (ELT L 274, 20.10.2009, lk 36).
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(53)  Kvalifitseeritud sertifikaatide peatamine on mitme litkmesriigi puhul usaldusteenuse osutajate seas kindlalt viljaku-
junenud tegevuspraktika, mis erineb tithistamisest ja mis toob kaasa sertifikaadi ajutise kehtetuse. Oiguskindluse
huvides on vaja, et sertifikaadi peatatud staatus oleks alati selgesti mirgitud. Seetdttu peaks usaldusteenuse osutajad
olema kohustatud selgelt markima sertifikaadi staatuse ja selle peatamise korral tipse ajavahemiku, mille jooksul
sertifikaat on peatatud. Kdesoleva médrusega ei tohiks usaldusteenuse osutajaid voi lilkmesriike kohustada sertifi-
kaadi peatamist kasutama, vaid tuleks ette nidha ldbipaistvuseeskirjad juhtudeks, kui selline v&imalus on olemas.

(54)  Kvalifitseeritud sertifikaatide piiriiilene koosvéime ja tunnustamine on kvalifitseeritud e-allkirjade piiritilese tunnus-
tamise eelduseks. Seetdttu ei tohiks kvalifitseeritud sertifikaatide suhtes kohaldada iihtegi kohustuslikku néuet, mis
iiletab kiesolevas mairuses sitestatud ndudeid. Riigi tasandil tuleks siiski lubada lisada kvalifitseeritud sertifikaa-
tidele eritunnuseid, niiteks kordumatuid identifitseerimistunnuseid, eeldusel et sellised eritunnused ei takista kvali-
fitseeritud sertifikaatide ja e-allkirjade piiriiilest koosvdimet ja tunnustamist.

(55)  Rahvusvahelistel standarditel pohinev infotehnoloogia turvasertifitseerimine (nditeks ISO 15408 ja seonduvad
hindamismeetodid ja vastastikuse tunnustamise kord) on oluline kvalifitseeritud e-allkirja andmise vahendi turva-
lisuse verifitseerimise vahend ja selle kasutamist tuleks edendada. Innovaatilised lahendused ja teenused, nditeks
allkirja andmine mobiiltelefoniga ja pilvepdhiselt, tuginevad aga kvalifitseeritud allkirja andmise vahenditega seotud
tehnilistele ja organisatoorsetele lahendustele, millele ei pruugi veel turvastandardit olla vdi mille esmane infoteh-
noloogia turvasertifitseerimine on pooleli. Kvalifitseeritud e-allkirja andmise vahendite turvalisuse taset vdiks
hinnata alternatiivsete protsesside abil iiksnes juhul, kui turvastandardit ei ole vdi kui esmane infotehnoloogia
turvasertifitseerimine on pooleli. Need protsessid peaksid olema vdrreldavad infotehnoloogia turvasertifitseerimise
standarditega, kui tegu on samaviirsete turvatasemetega. Selliste protsesside juures voiks olla kasu vastastikusest
hindamisest.

(56)  Kéesolevas madruses tuleks sitestada nduded kvalifitseeritud e-allkirja andmise vahenditele, et tagada tdiustatud e-
allkirjade toimivus. Kéesoleva mddrusega ei tuleks holmata kogu siisteemikeskkonda, milles sellised vahendid
toimivad. Seetdttu tuleks kvalifitseeritud allkirja andmise vahendite sertifitseerimise kohaldamisel piirduda riistvara
ja stisteemitarkvaraga, mida kasutatakse allkirja andmiseks kasutatavate andmete loomiseks, sailitamiseks vdi toot-
lemiseks allkirja andmise vahendis. Vastavalt asjaomastes standardites esitatule ei tohiks sertifitseerimise kohustus
holmata allkirja andmise rakendusi.

(57)  Allkirja kehtivusega seotud diguskindluse tagamiseks on viga oluline tipsustada, milliseid kvalifitseeritud e-allkirja
osi peaks valideeriv tuginev isik hindama. Lisaks peaks selliste nduete méadratlemine, mida esitatakse kvalifitseeritud
usaldusteenuse osutajatele, kes vdivad osutada kvalifitseeritud valideerimisteenust tuginevatele isikutele, kes ei soovi
vOi ei saa ise kvalifitseeritud e-allkirju valideerida, innustama era- ja avalikku sektorit sellistesse teenustesse investee-
rima. Need molemad asjaolud peaksid muutma kvalifitseeritud e-allkirjade valideerimise liidu tasandil lihtsaks ja
mugavaks koigile osalistele.

(58)  Kui tehingu tegemine eeldab juriidilise isiku kvalifitseeritud e-templit, peaks samavdrra aktsepteeritav olema ka
juriidilise isiku volitatud esindaja kvalifitseeritud e-allkiri.

(59) E-tempel peaks olema tdend selle kohta, et e-dokumendi on viljastanud juriidiline isik, ning tagama kindluse
dokumendi pdritolu ja tervikluse suhtes.

(60)  E-templi kvalifitseeritud sertifikaate viljastavad usaldusteenuse osutajad peaksid rakendama vajalikud meetmed, mis
voimaldavad teha kindlaks juriidilist isikut esindava fiiiisilise isiku, kellele e-templi kvalifitseeritud sertifikaat viljas-
tatakse, juhul kui selline kindlakstegemine on riigi tasandil vajalik seoses haldus- vdi kohtumenetlustega.
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(61) Kéesoleva médrusega tuleks tagada teabe pikaajaline siilitamine, et tagada e-allkirjade ja e-templite diguslik kehtivus
pika aja jooksul, ning garanteerida vdimalus neid valideerida s6ltumata tehnoloogia arengust tulevikus.

(62)  Kvalifitseeritud e-ajatemplite turvalisuse tagamiseks tuleks kdesolevas médruses nouda tdiustatud e-templi voi
tdiustatud e-allkirja voi teiste samavairsete meetodite kasutamist. On tdendoline, et innovatsioon viib uute tehno-
loogiateni, mis vdivad tagada ajatemplite turvalisuse samavédrsel tasemel. Kui kasutatakse teisi meetodeid peale
tdiustatud e-templi vi tdiustatud e-allkirja, peaks kvalifitseeritud usaldusteenuse osutaja vastavushindamisaruandes
tdendama, et selline meetod tagab samavéirse turvalisuse taseme ja vastab kdesolevas maaruses sitestatud kohus-
tustele.

(63) E-dokumendid on olulised piiriiileste e-tehingute edasiarendamiseks siseturul. Selle tagamiseks, et e-tehingut ei
likata tagasi ainuiiksi seetdttu, et dokument on elektroonilisel kujul, tuleks kidesoleva médrusega kehtestada
pohimdte, et e-dokumenti ei tohiks tunnistada diguslikult kehtetuks pdhjusel, et see on elektroonilisel kujul.

(64)  Téiustatud e-allkirja ja e-templi formaatide kisitlemisel peaks komisjon tuginema olemasolevatele tavadele, stan-
darditele ja digusnormidele, eclkdige komisjoni otsusele 2011/130/EL (1).

(65)  E-templit voib lisaks juriidilise isiku viéljastatud dokumendi autentimisele kasutada ka koikide juriidilise isiku
digitaalvarade, nditeks tarkvara voi serverite autentimiseks.

(66)  Oluline on luua digusraamistik registreeritud e-andmevahetusteenusega seotud olemasolevate riiklike digussiistee-
mide piiriiilese tunnustamise hdlbustamiseks. Selline raamistik voiks avada liidu usaldusteenuste osutajatele uued
turuvdimalused ka uute tleeuroopaliste registreeritud e-andmevahetusteenuste pakkumisel.

(67)  Veebisaidi autentimisteenused pakuvad veebisaidi kiilastajale vahendi, mille abil teha kindlaks, et veebisait on ehtne
ja seaduslik. Sellised teenused aitavad luua usaldust ja kindlustunnet internetipdhise dritegevuse suhtes, kuna
autenditud veebisait on kasutajate jaoks usaldusviirne. Veebisaidi autentimisteenuste osutamine ja kasutamine
on taiesti vabatahtlik. Selleks aga, et veebisaidi autentimisteenusest saaks usalduse suurendamise, kasutajakogemuse
parandamise ja siseturu kasvu edendamise vahend, tuleks kiesolevas midruses kehtestada teenuseosutajatele ja
nende teenustele minimaalsed turvalisuse ja vastutusega seotud kohustused. Seetdttu on arvesse vdetud olemas-
olevate to6stusharupoolsete algatuste, nditeks sertifitseerimisasutuste ja brauserite foorumi tulemusi. Lisaks ei tohiks
kiesolev méirus takistada teiste, kdesoleva maaruse kohaldamisalasse mittekuuluvate veebisaidi autentimisvahendite
vOi meetodite kasutamist ega takistada kolmandate riikide veebisaidi autentimisteenuste pakkujaid liidus oma
teenuseid pakkumast. Kédesoleva mddruse kohaselt tuleks kolmanda riigi teenuseosutaja veebisaidil pakutavaid
autentimisteenuseid tunnustada kvalifitseeritud teenustena vaid juhul, kui liidu ja kolmanda riigi vahel, kus
teenuseosutaja on asutatud, on solmitud rahvusvaheline kokkulepe.

(68) ,Juriidilise isiku” mdiste asutamisvabadust kasitlevate Euroopa Liidu toimimise lepingu (ELi toimimise leping) sitete
kohaselt jitab ettevotjate otsustada, millises diguslikus vormis nad peavad sobivaks oma tegevust teostada. Seega
on ,juriidilised isikud” ELi toimimise lepingu tahenduses koik isikud, kes on asutatud litkmesriigi diguse alusel voi
kelle tegevus on reguleeritud litkmesriigi digusega, sdltumata nende diguslikust vormist.

(69) Liidu institutsioone, organeid ja asutusi innustatakse tunnustama kdesoleva médrusega holmatud e-identimist ja
usaldusteenuseid halduskoostooks, kasutades eelkdige dra olemasolevaid hiid tavasid ja kdimasolevate projektide
tulemusi kdesoleva midrusega hdlmatud valdkondades.

(!) Komisjoni 25. veebruari 2011. aasta otsus 2011/130/EL, millega kehtestatakse padevate asutuste poolt elektrooniliselt allkirjastatud
dokumentide piiriiilese tootlemise miinimumnoéuded vastavalt Euroopa Parlamendi ja ndukogu direktiivile 2006/123/EU teenuste
kohta siseturul (ELT L 53, 26.2.2011, lk 66).
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(70)  Kédesoleva madruse teatavate tehniliste aspektide paindlikuks ja kiireks tidiendamiseks peaks komisjonil olema oigus
votta kooskdlas ELi toimimise lepingu artikliga 290 vastu delegeeritud digusakte kriteeriumide kohta, millele
peavad vastama kvalifitseeritud e-allkirja andmise vahendite sertifitseerimise eest vastutavad asutused. On eriti
oluline, et komisjon viiks oma ettevalmistava to0 kaigus ldbi asjakohaseid konsultatsioone, sealhulgas ekspertide
tasandil. Delegeeritud digusaktide ettevalmistamisel ja koostamisel peaks komisjon tagama asjaomaste dokumentide
sama- ja Oigeaegse ning asjakohase edastamise Euroopa Parlamendile ja ndukogule.

(71)  Selleks et tagada kdesoleva miidruse ithetaolised rakendamistingimused, tuleks komisjonile anda rakendamisvoli-
tused eelkdige selliste standardite viitenumbrite tipsustamiseks, mille kasutamine eeldaks vastavust teatavatele
kdesolevas maaruses sitestatud nduetele. Neid volitusi tuleks teostada kooskélas Euroopa Parlamendi ja ndukogu
mdéidrusega (EL) nr 182/2011 (1.

(72)  Delegeeritud &igusaktide vastuvotmisel peaks komisjon arvesse votma Euroopa ja rahvusvaheliste standardimis-
organisatsioonide, eelkdige Euroopa Standardikomitee (CEN), Euroopa Telekommunikatsioonistandardite Instituudi
(ETSI), Rahvusvahelise Standardiorganisatsiooni (ISO) ja Rahvusvahelise Telekommunikatsiooni Liidu (ITU) vilja
tootatud standardeid ja tehnilisi kirjeldusi, et tagada e-identimise ja usaldusteenuste turvalisuse ja koosvoime korge
tase.

(73)  Oiguskindluse ja selguse huvides tuleks direktiiv 1999/93/EU tunnistada kehtetuks.

(74)  Selleks et tagada diguskindlus turul osalejatele, kes juba kasutavad vastavalt direktiivile 1999/93/EU viljastatud
kvalifitseeritud sertifikaate, on vaja ette niha piisav tileminekuaeg. Samuti tuleks ette niha iileminekumeetmed
turvalise allkirja andmise vahendite jaoks, mille vastavus on kindlaks méératud direktiiviga 1999/93/EU, ning
sertifitseerimisteenuste osutajate jaoks, kes viljastavad kvalifitseeritud sertifikaate enne 1. juulit 2016. Lisaks
tuleb anda komisjoni kdsutusse vahendid rakendusaktide ja delegeeritud igusaktide vastuvotmiseks enne nimetatud
tahtaega.

(75)  Kéesolevas madruses sitestatud kohaldamiskuupdevad ei mojuta liikmesriikide olemasolevaid kohustusi, mis tule-
nevad liidu Gigusest, eelkdige direktiivist 2006/123/EU.

(76)  Kuna kdesoleva madruse eesmirke ei suuda lilkmesriigid piisavalt saavutada, kiill aga saab neid meetme ulatuse
tottu paremini saavutada liidu tasandil, vdib liit vOtta meetmeid kooskdlas Euroopa Liidu lepingu artiklis 5
sitestatud subsidiaarsuse pdhimdttega. Kdnealuses artiklis sdtestatud proportsionaalsuse pdhimdtte kohaselt ei
lahe kiesolev mairus nimetatud eesmirkide saavutamiseks vajalikust kaugemale.

(77)  Euroopa andmekaitseinspektoriga konsulteeriti kooskdlas Euroopa Parlamendi ja ndukogu madruse (EU)
nr 45/2001 (%) artikli 28 1dikega 2 ning ta esitas arvamuse 27. septembril 2012 (%),

(") Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta maarus (EL) nr 182/2011, millega kehtestatakse eeskirjad ja tildpohimat-
ted, mis kisitlevad litkmesriikide labiviidava kontrolli mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste teostamise
suhtes (ELT L 55, 28.2.2011, lk 13).

(9 Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta méirus (EU) nr 45/2001 iiksikisikute kaitse kohta isikuandmete to6t-
lemisel iihenduse institutsioonides ja asutustes ning selliste andmete vaba lifkumise kohta (EUT L 8, 12.1.2001, Lk 1).

() ELT C 28, 30.1.2013, Ik 6.
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ON VASTU VOTNUD KAESOLEVA MAARUSE:

I PEATUKK
ULDSATTED

Artikkel 1
Reguleerimisese

Kiesolevas madiruses, selleks et tagada siseturu nduetekohane toimimine, seades samal ajal eesmirgiks saavutada e-
identimise vahendite ja usaldusteenuste asjakohane turvalisuse tase:

a) sitestatakse tingimused, mille alusel peavad litkmesriigid tunnustama fiiiisiliste ja juriidiliste isikute e-identimise vahen-
deid, mis kuuluvad teise lilkmesriigi teavitatud e-identimise siisteemi,

b) sdtestatakse usaldusteenuste, eelkdige e-tehingute eeskirjad, ning

¢) luuakse Oigusraamistik e-allkirja, e-templi, e-ajatempli, e-dokumentide, registreeritud e-andmevahetusteenuste ja
veebisaitide autentimise sertifitseerimisteenuste jaoks.

Artikkel 2
Kohaldamisala

1. Kéesolevat mddrust kohaldatakse litkmesriikide poolt teavitatud e-identimise siisteemide ja liidus asuvate usaldustee-
nuse osutajate suhtes.

2. Kiesolevat miirust ei kohaldata selliste usaldusteenuste osutamise suhtes, mida kasutatakse eranditult suletud
stisteemides, mis tulenevad siseriiklikust digusest voi maaratletud osalejate kogumi vahelistest kokkulepetest.

3. Kiesolev mddrus ei mojuta siseriiklikku voi liidu digust, mis reguleerib lepingute s6lmimist ja kehtivust voi muude
juriidiliste voi menetluskohustuste tekkimist ja kehtivust seoses vorminduetega.

Artikkel 3
Moisted

Kiesolevas madruses kasutatakse jargmisi mdisteid:

1) ,e-identimine” — protsess, mille kdigus kasutatakse elektroonilisi isikutuvastusandmeid, mis tihistavad tiheselt fiiiisilist
voi juriidilist isikut voi juriidilist isikut esindavat fuisilist isikut;

2) ,e-identimise vahend” — kehaline ja/vdi kehatu tiksus, mis sisaldab isikutuvastusandmeid ja mida kasutatakse inter-
netipShiste teenuste puhul autentimiseks;

3) isikutuvastusandmed” — andmed, mis voimaldavad teha kindlaks fuisilise voi juriidilise isiku voi juriidilist isikut
esindava fudsilise isiku;

4) ,e-identimise siisteem” — e-identimiseks vajalik siisteem, mille raames viljastatakse e-identimise vahendeid fuiisilistele
voi juriidilistele isikutele voi juriidilist isikut esindavatele fitiisilistele isikutele;



L 257/84 Euroopa Liidu Teataja 28.8.2014

10
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v

) ,autentimine” — elektrooniline protsess, mis vdimaldab fiiisilise voi juriidilise isiku e-identimist voi elektrooniliste
andmete pdritolu ja tervikluse kinnitamist;

) ,tuginev isik” — fuiisiline vi juriidiline isik, kes tugineb e-identimisele vdi usaldusteenusele;

) .avaliku sektori asutus” — riigi-, piirkondlik vdi kohalik asutus, avalik-diguslik isik voi ithe voi mitme konealuse
asutuse voi avalik-digusliku isiku poolt asutatud tthendus voi eradiguslik isik, kellele on vdhemalt tiks kdnealune
asutus, isik voi ithendus andnud &iguse osutada avalikke teenuseid, kui ta tegutseb konealust digust teostades;

) ,avalik-0iguslik isik” — Euroopa Parlamendi ja ndukogu direktiivi 2014/24/EL (') artikli 2 Idike 1 punktis 4 madrat-
letud isik;

) ,allkirja andja” — e-allkirja andnud fidsiline isik;

) .e-allkiri” — elektroonilised andmed, mis on lisatud muudele elektroonilistele andmetele voi on nendega loogiliselt
seotud ja mida allkirja andja kasutab allkirja andmiseks;

) tiiustatud e-allkiri” — e-allkiri, mis vastab artiklis 26 sitestatud nduetele;

) Jkvalifitseeritud e-allkiri” — tdiustatud e-allkiri, mis antakse kvalifitseeritud e-allkirja andmise vahendi abil ja mis
pohineb e-allkirja kvalifitseeritud sertifikaadil;
) ,e-allkirja andmiseks vajalikud andmed” — ainulaadsed andmed, mida allkirja andja kasutab e-allkirja andmiseks;

) .e-allkirja sertifikaat” — elektrooniline dokument, mis seob e-allkirja valideerimise andmed fiiiisilise isikuga ja kinnitab
vihemalt selle isiku nime voi varjunime;

) .e-allkirja kvalifitseeritud sertifikaat” — e-allkirja sertifikaat, mille véljastab kvalifitseeritud usaldusteenuse osutaja ja mis
vastab I lisas satestatud nouetele;

) ,usaldusteenus” — elektrooniline teenus, mida tavaliselt osutatakse tasu eest ja mis seisneb:

a) e-allkirjade, e-templite vOi e-ajatemplite, registreeritud e-andmevahetusteenuste ning nende teenustega seotud
sertifikaatide loomises, kontrollimises ja valideerimises, voi

b) veebisaidi autentimise sertifikaatide loomises, kontrollimises ja valideerimises, voi

¢) e-allkirjade, e-templite v3i nende teenustega seotud sertifikaatide siilitamises;

) Lkvalifitseeritud usaldusteenus” — usaldusteenus, mis vastab kidesolevas mairuses sitestatud kohaldatavatele nduetele;

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL, milles késitletakse riigihankeid ja millega tunnis-

tatakse kehtetuks direktiiv 2004/18/EU (ELT L 94, 28.3.2014, Ik 65).
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18) ,vastavushindamisasutus” — médruse (EU) nr 765/2008 artikli 2 punktis 13 maddratletud asutus, mis on kooskdlas
nimetatud mairusega akrediteeritud asutusena, millel on pddevus teostada kvalifitseeritud usaldusteenuse osutaja ja
tema osutatavate kvalifitseeritud usaldusteenuste vastavushindamist;

19) ,usaldusteenuse osutaja” — fuiisiline voi juriidiline isik, kes osutab itht voi mitut usaldusteenust kas kvalifitseeritud voi
kvalifitseerimata usaldusteenuse osutajana;

20

=

ykvalifitseeritud usaldusteenuse osutaja” — usaldusteenuse osutaja, kes osutab ttht voi mitut kvalifitseeritud usaldustee-
nust ning kellele jarelevalveasutus on andnud kvalifitseeritud staatuse;

21) ,toode” — riist- vdi tarkvara vdi riist- v3i tarkvara asjakohased osad, mis on ette nahtud usaldusteenuste osutamiseks;

22) ,e-allkirja andmise vahend” — seadistatud tark- vdi riistvara, mida kasutatakse e-allkirja andmiseks;

23) kvalifitseeritud e-allkirja andmise vahend” — e-allkirja andmise vahend, mis vastab II lisas sitestatud nduetele;

24) ,templi andja” — e-templi loonud juriidiline isik;

25) ,e-tempel” — elektroonilised andmed, mis on lisatud muudele elektroonilistele andmetele voi on nendega loogiliselt
seotud ja mis tagavad viimatinimetatud andmete paritolu ja tervikluse;

26) tdiustatud e-tempel” — e-tempel, mis vastab artiklis 36 sitestatud nduetele;

27) ,kvalifitseeritud e-tempel” — tdiustatud e-tempel, mis luuakse kvalifitseeritud e-templi loomise vahendi abil ja mis
pohineb e-templi kvalifitseeritud sertifikaadil;

28) ,e-templi loomiseks vajalikud andmed” — ainulaadsed andmed, mida e-templi andja kasutab e-templi loomiseks;

29) ,e-templi sertifikaat” — elektrooniline dokument, mis seob e-templi valideerimise andmed juriidilise isikuga ja kinnitab
selle isiku nime;

30) ,e-templi kvalifitseeritud sertifikaat” — e-templi sertifikaat, mille viljastab kvalifitseeritud usaldusteenuse osutaja ja mis
vastab I lisas sdtestatud nduetele;

31) ,e-templi loomise vahend” — seadistatud tark- vdi riistvara, mida kasutatakse e-templi loomiseks;

32) ,kvalifitseeritud e-templi loomise vahend” — e-templi loomise vahend, mis vastab mutatis mutandis 1I lisas stestatud
nouetele;

33) ,e-ajatempel” — elektroonilised andmed, mis seovad muud elektroonilised andmed kindla ajahetkega ja tdendavad, et
viimatinimetatud andmed olid sel ajahetkel olemas;

34

=

Jkvalifitseeritud e-ajatempel” — e-ajatempel, mis vastab artiklis 42 sdtestatud nduetele;
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35) ,e-dokument” — mis tahes sisu, mida sdilitatakse elektroonilisel kujul, eelkdige teksti voi heli visuaal- voi audiovi-
suaalsalvestisena;

36) ,registreeritud e-andmevahetusteenus” — teenus, mis vdimaldab edastada kolmandate isikute vahel andmeid elektroo-
niliselt, tdendab edastatud andmete kaitamist, sealhulgas andmete saatmist ja kittesaamist, ning kaitseb edastatud
andmeid kadumise, varguse, kahjustamise voi lubamatu muutmise eest;

37) ,kvalifitseeritud registreeritud e-andmevahetusteenus” — registreeritud e-andmevahetusteenus, mis vastab artiklis 44
sdtestatud nouetele;

38) ,sertifikaat veebisaidi autentimiseks” — dokument, mis vdimaldab autentida veebisaiti ja seob selle fuisilise voi
juriidilise isikuga, kellele sertifikaat on véljastatud;

39) |, kvalifitseeritud sertifikaat veebisaidi autentimiseks” — sertifikaat veebisaidi autentimiseks, mille on viljastanud kvali-
fitseeritud usaldusteenuse osutaja ja mis vastab IV lisas sitestatud nduetele;

40) ,valideerimisandmed” — andmed, mida kasutatakse e-allkirja vdi e-templi valideerimiseks;

41) ,valideerimine” — protsess, mille kdigus kontrollitakse ja kinnitatakse e-allkirja voi e-templi kehtivust.

Artikkel 4
Siseturu pohimotted

1. Liikmesriigi territooriumil ei piirata teises lilkmesriigis asuva usaldusteenuse osutaja usaldusteenuste osutamist
pohjustel, mis kuuluvad kdesoleva médrusega hdlmatud valdkondadesse.

2. Kdiesoleva mairusega kooskdlas olevatel toodetel ja usaldusteenustel lubatakse siseturul vabalt ringelda.

Artikkel 5
Andmeto6tlus ja -kaitse

1. Isikuandmete toddeldakse kooskdlas direktiiviga 95/46/EU.

2. Ilma et see piiraks siseriikliku diguse kohast varjunimede diguslikku toimet, ei keelata e-tehingute tegemisel varju-
nimede kasutamist.

II PEATUKK
E-IDENTIMINE

Artikkel 6
Vastastikune tunnustamine

1. Kui iihes lilkmesriigis ndutakse vastavalt siseriiklikule digusele voi haldustavale avaliku sektori asutuse osutatavale
internetipdhisele teenusele juurdepidsuks e-identimist e-identimise vahendi abil ja e-autentimist, tunnustatakse selles
liikmesriigis teises litkmesriigis véljastatud e-identimise vahendit kdnealuse internetipdhise teenuse piiriiileseks autentimi-
seks, kui tdidetud on jirgmised tingimused:

a) e-identimise vahend on viljastatud e-identimise siisteemi kohaselt, mis on kantud komisjoni poolt vastavalt artiklile 9
avaldatud nimekirja;
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b) e-identimise vahendi usaldusviirsuse tase vastab usaldusviirsuse tasemele, mida avaliku sektori asutus ndouab kdne-
alusele internetipdhisele teenusele juurdepaddsuks esimesena nimetatud liikmesriigis, v0i on sellest usaldusvairsuse
tasemest korgem, eeldusel et selle e-identimise vahendi usaldusvddrsuse tase on mérkimisvadirne voi korge;

¢) asjaomane avaliku sektori asutus kasutab konealusele internetipdhisele teenusele juurdepddsuks usaldusvairsuse taset,
mille tase on mérkimisvadrne voi korge.

Tunnustamine toimub hiljemalt 12 kuud parast seda, kui komisjon avaldab esimese 16igu punktis a osutatud nimekirja.

2. E-identimise vahendit, mis on viljastatud komisjoni poolt vastavalt artiklile 9 avaldatud nimekirjas oleva siisteemi
kohaselt ning mille usaldusvdarsuse tase on madal, vdivad avaliku sektori asutused tunnustada nende asutuste osutatavate
internetipdhiste teenuste piiriiilese autentimise eesmargil.

Artikkel 7
E-identimise siisteemidest teavitamise tingimused

E-identimise siisteemist saab vastavalt artikli 9 1dikele 1 teavitada juhul, kui tdidetud on koik jirgmised tingimused:

a) e-identimise siisteemi kuuluv e-identimise vahend on véljastatud:

i) teatava liikmesriigi poolt;

ii) teavitava litkmesriigi volituse alusel voi

iii) séltumatult teavitavast litkmesriigist ning see likkmesriik tunnustab seda;

b) e-identimise siisteemi kuuluvat e-identimise vahendit saab kasutada juurdepddsuks vidhemalt ithele teenusele, mida
osutab avaliku sektori asutus ja mis eeldab teavitavas litkmesriigis e-identimist;

¢) e-identimise siisteem ja selle kohaselt viljastatud e-identimise vahend vastavad vahemalt ithe usaldusviirsuse taseme
noduetele, mis on sitestatud artikli 8 ldikes 3 osutatud rakendusaktis;

d) teavitav liikmesriik tagab, et ainulaadsed konealust isikut tahistavad isikutuvastusandmed omistatakse artikli 3 punktis
1 osutatud fiiiisilisele voi juriidilisele isikule sellesse siisteemi kuuluva e-identimise vahendi viljastamisel kooskdlas
tehniliste kirjelduste, standardite ja menetlustega, mis on artikli 8 1dikes 3 osutatud rakendusaktis ette nihtud asja-
kohase usaldusvairsuse taseme jaoks;

e) sellesse siisteemi kuuluvat e-identimise vahendit viljastav osaline tagab e-identimise vahendi omistamise kiesoleva
artikli punktis d osutatud isikule kooskélas tehniliste kirjelduste, standardite ja menetlustega, mis on artikli 8 15ikes 3
osutatud rakendusaktis ette nahtud asjakohase usaldusvairsuse taseme jaoks;

f) teavitav lilkmesriik tagab internetipdhise autentimise vdimaluse nii, et teise litkmesriigi territooriumil asuv tuginev isik
saab kinnitada elektrooniliselt saadud isikutuvastusandmeid.
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Teavitav litkmesriik voib kindlaks médrata konealusee autentimise kasutustingimused tuginevatele isikutele, kes ei ole
avaliku sektori asutused. Piiritilene autentimine on tasuta, kui autenditakse avaliku sektori asutuse internetipdhist
teenust.

Liikmesriigid ei kehtesta autentimiskavatsusega tuginevate isikute suhtes ebaproportsionaalseid tehnilisi tingimusi, mis
takistavad voi raskendavad markimisvaarselt teavitatud e-identimise siisteemide koosvoimet;

g) vihemalt kuus kuud enne artikli 9 16ike 1 kohast teavitamist esitab teavitav litkmesriik teistele litkmesriikidele artikli
12 loikest 5 tuleneva kohustuse tditmiseks selle siisteemi kirjelduse artikli 12 16ikes 7 osutatud rakendusaktidega
kehtestatud menetluskorra kohaselt;

h) e-identimise siisteem vastab artikli 12 1dikes 8 osutatud rakendusaktis sitestatud nduetele.

Artikkel 8
E-identimise siisteemide usaldusviirsuse tasemed

1. E-identimise siisteemis, millest on teavitatud artikli 9 15ike 1 kohaselt, madratakse siisteemi raames viljastatud e-
identimise vahenditele madal, méarkimisvdarne ja/voi korge usaldusvddrsuse tase.

2. Madal, markimisvaddrne ja korge usaldusvéirsuse tase vastab jirgmistele nouetele:

a) madal usaldusviirsuse tase osutab e-identimise siisteemi kuuluvale e-identimise vahendile, mis on isiku viidetava voi
tema poolt kinnitatud isikusamasuse tuvastamiseks piiratud maaral usaldusvddrne ning mille kirjeldamisel osutatakse
sellega seotud tehnilistele kirjeldustele, standarditele ja menetlustele, sealhulgas tehnilisele kontrollile, mille eesmark on
vihendada isikuandmete vadrkasutamise voi muutmise ohtu;

b) markimisvddrne usaldusvdirsuse tase osutab e-identimise siisteemi kuuluvale e-identimise vahendile, mis on isiku
vaidetava voi tema poolt kinnitatud isikusamasuse tuvastamiseks olulisel maaral usaldusvaarne ning mille kirjeldamisel
osutatakse sellega seotud tehnilistele kirjeldustele, standarditele ja menetlustele, sealhulgas tehnilisele kontrollile, mille
eesmirk on vihendada markimisvaarselt isikuandmete vairkasutamise v6i muutmise ohtu;

¢) korge usaldusvairsuse tase osutab e-identimise siisteemi kuuluvale e-identimise vahendile, mis on isiku viidetava voi
tema poolt kinnitatud isikusamasuse tuvastamiseks korgema usaldusvidrsuse tasemega kui markimisvddrse usaldus-
vddrsuse tasemega e-identimise vahend ning mille kirjeldamisel osutatakse sellega seotud tehnilistele kirjeldustele,
standarditele ja menetlustele, sealhulgas tehnilisele kontrollile, mille eesmirk on hoida dra isikuandmete vaarkasutamist
vOi muutmist.

3. Vottes arvesse asjakohaseid rahvusvahelisi standardeid ja vastavalt loikele 2 kehtestab komisjon hiljemalt
18. septembriks 2015 rakendusaktidega minimaalsed tehnilised kirjeldused, standardid ja menetlused, mille suhtes méara-
takse 18ike 1 kohaldamise eesmirgil e-identimise vahendite jaoks kindlaks madal, mérkimisvddrne voi korge usaldusvéir-
suse tase.

Nimetatud minimaalsed tehnilised kirjeldused, standardid ja menetlused kehtestatakse, kasutades lihtealusena jargmiste
elementide usaldusvéirsust ja kvaliteeti:

a) e-identimise vahendi viljastamist taotleva fiiiisilise voi juriidilise isiku isikusamasuse tdendamise ja kontrollimise
menetlus;
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b) taotletava e-identimise vahendi viljastamise menetlus;

¢) autentimise mehhanism, kus fuiisiline voi juriidiline isik kasutab e-identimise vahendit selleks, et kinnitada oma
isikusamasust tuginevale isikule;

d) e-identimise vahendit viljastav tiksus;

e) muu asutus, kes osaleb e-identimise vahendi véljastamise taotlemises, ning

f) viljastatud e-identimise vahendite tehnilised kirjeldused ja turvaspetsifikaadid.

Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 9
Teavitamine

1. Teavitav liikmesriik edastab komisjonile jargmise teabe ja pohjendamatu viivituseta selle iga hilisema muudatuse:

a) e-identimise stisteemi kirjeldus. kaasa arvatud selle usaldusvddrsuse tase ja sellesse siisteemi kuuluvate e-identimise
vahendite viljastaja(d);

b) kohaldatav jarelevalvekord ja jirgmine vastutuskorda puudutav teave:

i) e-identimise vahendit viljastav osaline ning

ii) autentimismenetlust labiviiv osaline;

¢) teavitatud e-identimise siisteemi eest vastutav asutus voi vastutavad asutused;

d) teave ainulaadsete isikutuvastusandmete registreerimist haldava tiksuse v6i haldavate iiksuste kohta;

e) kirjeldus, kuidas tdidetakse artikli 12 1dikes 8 osutatud rakendusaktis sitestatud nduded;

f) artikli 7 punktis f osutatud autentimise kirjeldus;

teavitatud e-identimise siisteemi, autentimise voi asjaomase ohustatud osa peatamise voi tithistamise kord.

©

2. Uks aasta pirast artikli 8 1dikes 3 ja artikli 12 15ikes 8 osutatud rakendusaktide kohaldamise alguskuupieva avaldab
komisjon Euroopa Liidu Teatajas nimekirja e-identimise siisteemidest, millest on teavitatud vastavalt kdesoleva artikli ldikele
1, ja nendega seotud pdhiteabe.

3. Kui komisjoni teavitatakse pdrast 1dikes 2 osutatud ajavahemiku moodumist, avaldab ta Euroopa Liidu Teatajas 16ikes
2 osutatud nimekirja muudatused kahe kuu jooksul alates kdnealuse teate saamise kuupievast.
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4. Liikmesriik voib komisjonile esitada taotluse jétta selle liikmesriigi poolt teavitatud e-identimise siisteem ldikes 2
osutatud nimekirjast vilja. Komisjon avaldab vastavad nimekirja muudatused Euroopa Liidu Teatajas tihe kuu jooksul pérast
litkmesriigilt taotluse saamist.

5. Komisjon vdib rakendusaktidega kindlaks médrata 1dikes 1 osutatud teavitamise asjaolud, formaadid ja menetlused.
Nimetatud rakendusaktid vGetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

Artikkel 10
Turvarikkumine

1. Kui artikli 9 16ike 1 kohaselt teavitatud e-identimise siisteemi voi artikli 7 punktis f osutatud autentimist rikutakse
vi see on osaliselt ohustatud viisil, mis mojutab selle siisteemi piiritilese autentimise usaldusvédrsust, peatab voi tithistab
teavitav liitkmesriik viivitamata selle piiriiilese autentimise voi asjaomaste ohustatud osade toimimise ning teavitab sellest
teisi litkmesriike ja komisjoni.

2. Pirast 16ikes 1 osutatud rikkumise voi ohu korvaldamist taastab teavitav litkmesriik piiritilese autentimise ning
teavitab sellest ilma pohjendamatu viivituseta teisi lilkmesriike ja komisjoni.

3. Kui ldikes 1 osutatud rikkumist voi ohtu ei kdrvaldata kolme kuu jooksul alates peatamisest voi tithistamisest, teatab
teavitav liikmesriik e-identimise siisteemi kasutamise 16petamisest teistele litkmesriikidele ja komisjonile.

Komisjon avaldab pdhjendamatu viivituseta Euroopa Liidu Teatajas artikli 9 16ikes 2 osutatud nimekirjas tehtud muudatu-

sed.

Artikkel 11
Vastutus

1. Teavitav lilkmesriik vastutab fuisilisele voi juriidilisele isikule tahtlikult voi ettevaatamatusest tekitatud kahju eest,
mis tuleneb artikli 7 punktides d ja f sitestatud kohustuste tditmata jatmisest piiritileses tehingus.

2. E-identimise vahendit viljastav osaline vastutab fuisilisele voi juriidilisele isikule tahtlikult voi ettevaatamatusest
tekitatud kahju eest, mis tuleneb artikli 7 punktis e sitestatud kohustuste tditmata jatmisest piiriiileses tehingus.

3. Autentimismenetlust libiviiv osaline vastutab fuisilisele voi juriidilisele isikule tahtlikult voi ettevaatamatusest teki-
tatud kahju eest, mis tuleneb artikli 7 punktis f sitestatud autentimise nduetekohase toimimise tagamata jatmisest
piiritileses tehingus.

4. Loikeid 1, 2 ja 3 kohaldatakse kooskélas siseriiklike vastutust kisitlevate eeskirjadega.

5. Loiked 1, 2 ja 3 ei piira osaliste siseriikliku diguse kohast vastutust tehingutes, milles kasutatakse artikli 9 16ike 1
kohaselt teavitatud e-identimise siisteemi kuuluvaid e-identimise vahendeid.

Artikkel 12
Koostod ja koosvdime

1. Artikli 9 16ike 1 kohaselt teavitatud riiklikud e-identimise siisteemid peavad olema koosvdimelised.

2. Loike 1 kohaldamise eesmargil luuakse koosvoime raamistik.
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3. Koosvdime raamistik peab vastama jargmistele nduetele:

a) see on tehnoloogiliselt neutraalne ja ei diskrimineeri asjaomases liikmesriigis ithtegi konkreetset siseriiklikku e-identi-
mise tehnilist lahendust;

b) see vastab vdimaluse korral Euroopa ja rahvusvahelistele standarditele;
¢) see holbustab 16imitud eraelukaitse pohimotte rakendamist ning

d) see tagab isikuandmete totlemise kooskélas direktiiviga 95/46/EU.
4. Koosvdime raamistik koosneb jirgmisest:

a) viide artiklis 8 sdtestatud usaldusviirsuse tasemetega seotud tehnilistele miinimumnduetele;

b) teavitatud e-identimise siisteemide siseriiklike usaldusvidrsuse tasemete seostamine artikli 8 kohaste usaldusviirsuse
tasemetega;

¢) viide ette nihtud tehnilise koosvdime miinimumnduetele;

d) viide e-identimise siisteemidest kittesaadavatele minimaalsele hulgale isikutuvastamisandmetele, mis tdhistavad ainuiiksi
itht fudsilist voi juriidilist isikut;

¢) menetluseeskirjad;

f) wvaidluste lahendamise kord ning

g) thised toimimise turvalisuse standardid.

5. Liikmesriigid teevad koostood seoses jargmisega:

a) koosvdime artikli 9 16ike 1 kohaselt teavitatud e-identimise siisteemide ja nende e-identimise siisteemide vahel, millest
litkmesriigid kavatsevad teavitada, ning

b) e-identimise siisteemide turvalisus.

6.  Liikmesriikide vaheline koost66 hdlmab jargmist:

a) teabe, kogemuste ja heade tavade vahetamine e-identimise siisteemide ning eelkdige koosvdime ja usaldusvairsuse
tasemetega seotud tehniliste nduete kohta;

b) teabe, kogemuste ja heade tavade vahetamine artiklis 8 sitestatud e-identimise siisteemide usaldusvairsuse tasemetega
tootamise kohta;

¢) kdesoleva mairuse kohaldamisalasse kuuluvate e-identimise siisteemide vastastikune hindamine ning

d) e-identimise sektoris toimuvate asjakohaste arengute analiiiisimine.
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7. Komisjon kehtestab hiljemalt 18. martsiks 2015 rakendusaktidega vajaliku menetluskorra 1digetes 5 ja 6 osutatud
liikmesriikidevahelise koostoo holbustamiseks, et edendada usalduse ja turvalisuse kdrget taset, mis vastab riski astmele.

8.  Selleks et ndha ette iihtsed tingimused loikest 1 tuleneva ndude rakendamiseks, votab komisjon hiljemalt
18. septembriks 2015 1dikes 3 sitestatud kriteeriumite kohaselt ja litkmesriikidevahelise koostd6 tulemusi arvesse vottes
vastu rakendusaktid 16ikes 4 sitestatud koosvdime raamistiku kohta.

9.  Kdiesoleva artikli ldigetes 7 ja 8 osutatud rakendusaktid vdetakse vastu kooskolas artikli 48 1dikes 2 osutatud
kontrollimenetlusega.

Il PEATUKK
USALDUSTEENUSED

1. JAGU
Uldsiitted

Artikkel 13
Vastutus ja tdendamiskoormis

1. 1Ilma et see piiraks 1dike 2 kohaldamist, vastutavad usaldusteenuse osutajad fiiiisilisele voi juriidilisele isikule taht-
likult voi ettevaatamatusest tekitatud kahju eest, mis tuleneb kdesolevas médruses sitestatud kohustuste tditmata jatmisest.

Kvalifitseerimata usaldusteenuse osutaja tegevuse tahtlikkuse voi ettevaatamatuse tdendamise kohustus lasub fiiiisilisel voi
juriidilisel isikul, kes viidab, et talle on pdhjustatud esimeses 1digus osutatud kahju.

Eeldatakse, et kvalifitseeritud usaldusteenuse osutaja on tegutsenud tahtlikult vOi ettevaatamatusest, kui nimetatud kvali-
fitseeritud usaldusteenuse osutaja ei tdesta, et esimeses 10igus osutatud kahju pohjustati ilma selle kvalifitseeritud usal-
dusteenuse osutaja tahtliku vi ettevaatamatu tegutsemiseta.

2. Kui usaldusteenuse osutajad teavitavad oma kliente eelnevalt nduetekohaselt nende poolt osutatavate teenuste
kasutamise piirangutest ja need piirangud on kolmandatele isikutele arusaadavad, siis ei vastuta usaldusteenuse osutajad
kahju eest, mis tuleneb osutatud piiranguid iletavast teenuste kasutamisest.

3. Loikeid 1 ja 2 kohaldatakse kooskolas siseriiklike vastutust kisitlevate eeskirjadega.

Artikkel 14
Rahvusvahelised aspektid

1. Kolmandas riigis asuvate usaldusteenuse osutajate pakutavad usaldusteenused tunnistatakse diguslikult samavairse-
teks liidu territooriumil asuvate kvalifitseeritud usaldusteenuse osutajate pakutavate kvalifitseeritud usaldusteenustega
juhul, kui kolmandast riigist parit usaldusteenuseid tunnustatakse liidu ja konealuse kolmanda riigi voi rahvusvahelise
organisatsiooni vahel sdlmitud kokkuleppe alusel kooskdlas ELi toimimise lepingu artikliga 218.
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2. Loikes 1 osutatud kokkulepetega tagatakse eelkdige, et:

a) kolmanda riigi usaldusteenuse osutajad voi rahvusvahelised organisatsioonid, kellega on sdlmitud kokkulepe, ning
nende osutatavad teenused vastavad liidus asuvate kvalifitseeritud usaldusteenuse osutajate ja nende osutatavate kvali-
fitseeritud usaldusteenuste suhtes kohaldatavatele nouetele;

b) liidus asuvate kvalifitseeritud usaldusteenuse osutajate poolt osutatavad kvalifitseeritud usaldusteenused tunnistatakse
oiguslikult samavairseteks usaldusteenustega, mida osutavad kolmandas riigis asuvad usaldusteenuse osutajad voi
rahvusvahelised organisatsioonid, kellega on sdlmitud kokkulepe.

Artikkel 15
Puuetega inimeste takistusteta juurdepiis

Kui see on teostatav, tuleks osutatavad usaldusteenused ja konealuste teenuste osutamisel kasutatavad 1dpptarbijale
suunatud tooted teha puuetega inimestele juurdepaisetavaks.

Artikkel 16
Karistused

Liikmesriigid kehtestavad eeskirjad kdesoleva miéiruse rikkumise eest kohaldatavate karistuste kohta. Kehtestatud karis-
tused peavad olema tohusad, proportsionaalsed ja hoiatavad.

2. JAGU
Jirelevalve

Artikkel 17
Jirelevalveasutus

1. Litkmesriigid méddravad jdrelevalveasutuse, mis asub nende territooriumil vdi, vastastikusel kokkuleppel teise liik-
mesriigiga, konealuses teises litkmesriigis asuva jirelevalveasutuse. Nimetatud asutus vastutab mairavas liikmesriigis jire-
levalveiilesannete tditmise eest.

Jarelevalveasutustele antakse nende iilesannete tditmiseks vajalikud volitused ja piisavad vahendid.

2. Liikmesriigid teatavad komisjonile enda poolt mairatud jirelevalveasutuste nimed ja aadressid.

3. Jarelevalveasutuse iilesandeks on:

a) teostada eelneva ja jiargneva jdrelevalve kaigus maarava litkmesriigi territooriumil asuvate kvalifitseeritud usaldusteenuse
osutajate iile jarelevalvet selle tagamiseks, et kvalifitseeritud usaldusteenuse osutajad ja nende osutatavad kvalifitseeritud
usaldusteenused vastaksid kdesolevas mairuses sitestatud nduetele;

b) votta jargneva jirelevalve kiigus vajaduse korral meetmeid madrava liikmesriigi territooriumil asuvate kvalifitseerimata
usaldusteenuse osutajate suhtes, kui jirelevalveasutusele teatatakse, et kvalifitseerimata usaldusteenuse osutajad voi
nende osutatavad usaldusteenused ei vasta vdidetavalt kdesolevas médruses sitestatud nduetele.
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4. Loike 3 kohaldamisel ja tulenevalt selles sdtestatud piirangutest on jirelevalveasutuse iilesanne eelkdige:

a) teha koostood teiste jarelevalveasutustega ja anda neile abi kooskdlas artikliga 18;

b) analtiisida artikli 20 16ikes 1 ja artikli 21 16ikes 1 osutatud vastavushindamisaruandeid;

c) teavitada teisi jirelevalveasutusi ja tildsust turvarikkumistest ja tervikluse kaost kooskdlas artikli 19 16ikega 2;

d) anda komisjonile aru oma pohitegevusest kooskolas kdesoleva artikli 18ikega 6;

e) korraldada auditeid voi paluda vastavushindamisasutusel teostada kvalifitseeritud usaldusteenuse osutajate vastavushin-
damine kooskolas artikli 20 16ikega 2;

f) teha andmekaitseasutustega koostood, eclkdige teavitades neid pdhjendamatu viivituseta kvalifitseeritud usaldusteenuse
osutajate auditite tulemustest, kui ndib, et isikuandmete kaitse eeskirju on rikutud;

¢) anda usaldusteenuse osutajatele ja nende osutatavatele teenustele kvalifitseeritud staatus ning votta see staatus dra
kooskolas artiklitega 20 ja 21;

h) teavitada artikli 22 Idikes 3 osutatud riigisiseste usaldusnimekirjade eest vastutavat asutust oma otsustest anda kvali-
fitseeritud staatus voi votta see dra, valja arvatud juhul, kui kdnealune asutus on samuti jirelevalveasutus;

i) kontrollida 1dpetamiskava kisitlevate sitete olemasolu ja nduetekohast kohaldamist juhtudel, kui kvalifitseeritud usal-
dusteenuse osutajad 16petavad oma tegevuse, sealhulgas seda, kuidas teave hoitakse kittesaadavana kooskolas artikli 24
1dike 2 punktiga h;

j) nduda usaldusteenuse osutajatelt kdesolevas mairuses sitestatud nduete tditmata jitmise heastamist.

5. Liikmesriigid vdivad nduda, et jarelevalveasutus looks, haldaks ja ajakohastaks usaldusteenuste infrastruktuuri koos-
kolas siseriiklikus diguses sitestatud tingimustega.

6. Iga jarelevalveasutus esitab igal aastal 31. mdrtsiks komisjonile aruande oma eelmise kalendriaasta pohitegevuse
kohta ning kokkuvdtte usaldusteenuse osutajatelt artikli 19 16ike 2 kohaselt saadud rikkumisteadetest.

7. Komisjon teeb ldikes 6 osutatud aastaaruande likkmesriikidele kittesaadavaks.

8. Komisjon voib rakendusaktidega médrata kindlaks 1dikes 6 osutatud aruande formaadid ja menetlused. Nimetatud
rakendusaktid vdetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.
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Artikkel 18
Vastastikune abi

1. Jirelevalveasutused teevad koost6dd heade tavade vahetamiseks.

Jarelevalveasutus annab teiselt jarelevalveasutuselt saadud pdhjendatud taotluse korral kdnealusele asutusele abi, et jare-
levalveasutuste tegevus saaks toimuda jirjepidevalt. Vastastikune abi voib holmata eclkdige teabendudeid ja jirelevalve-
meetmeid, nditeks taotlusi artiklites 20 ja 21 osutatud vastavushindamisaruannetega seotud kontrollide labiviimiseks.

2. Jarelevalveasutus, kellele abitaotlus on adresseeritud, voib taotluse tditmisest keelduda mis tahes jargmisel alusel:

a) jarelevalveasutus ei ole padev taotletavat abi andma;

b) taotletav abi ei ole proportsionaalne jirelevalveasutuse poolt kooskdlas artikliga 17 teostatava jdrelevalvega;

¢) taotletava abi andmine oleks vastuolus kdesoleva mairusega.

3. Kui see on asjakohane, vdivad litkmesriigid anda oma vastavatele jirelevalveasutustele volitused korraldada ithiseid
uurimisi, millesse on kaasatud teiste liikmesriikide jarelevalveasutuste tootajad. Asjaomased litkmesriigid lepivad kokku
sellise ithistegevuse korra ja protseduurid ning kehtestavad need oma riigi diguse kohaselt.

Artikkel 19
Usaldusteenuse osutajate suhtes kohaldatavad turvanduded

1. Kvalifitseeritud ja kvalifitseerimata usaldusteenuse osutajad votavad asjakohased tehnilised ja korralduslikud meet-
med, et ohjata nende osutatavate usaldusteenuste turvalisusega seotud riske. Tehnoloogia viimaseid arenguid arvesse vottes
tagatakse nende meetmetega riski astmele vastav turvalisuse tase. Eelkbige voetakse meetmeid turvaintsidentide viltimiseks
ja nende mdju minimeerimiseks ning sidusrithmade teavitamiseks intsidentide kahjulikust mojust.

2. Kvalifitseeritud ja kvalifitseerimata usaldusteenuse osutajad teavitavad jirelevalveasutust ning vajaduse korral teisi
asjakohaseid asutusi, nagu infoturbe eest vastutav pidev riiklik asutus voi andmekaitseasutus, igast turvarikkumisest voi
tervikluse kaost, millel on markimisvdarne mdju osutatavale usaldusteenusele voi selles sisalduvatele isikuandmetele, tehes
seda pdhjendamatu viivituseta, ent igal juhul 24 tunni jooksul parast sellest teadasaamist.

Kui turvarikkumisel voi tervikluse kaol on tdenioliselt kahjulik maju fuisilisele voi juriidilisele isikule, kellele usaldus-
teenus on osutatud, teavitab usaldusteenuse osutaja pohjendamatu viivituseta ka fuisilist voi juriidilist isikut turvarikku-
misest voi tervikluse kaost.

Kui see on asjakohane ja eelkdige juhul, kui turvarikkumine voi tervikluse kadu holmab kahte voi enamat liikmesriiki,
teavitab teavitatud jirelevalveasutus teiste asjaomaste lilkmesriikide jarelevalveasutusi ning ENISA-t.

Kui teavitatud jarelevalveasutus leiab, et turvarikkumise voi tervikluse kao avalikustamine on avalikes huvides, teavitab ta
tildsust voi nouab tldsuse teavitamist asjaomaselt usaldusteenuse osutajalt.

3. Jarelevalveasutus esitab ENISA-le kord aastas kokkuvdtte usaldusteenuse osutajatelt saadud turvarikkumise voi
tervikluse kao teadetest.
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4. Komisjon voib rakendusaktidega:

a) tdpsustada lihemalt 16ikes 1 osutatud meetmeid ning

b) maddrata kindlaks 16ike 2 kohaldamisega seotud formaadid ja menetlused, sealhulgas tihtajad.

Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

3. JAGU

Kvalifitseeritud usaldusteenus

Artikkel 20
Kvalifitseeritud usaldusteenuse osutajate jirelevalve

1. Vastavushindamisasutus auditeerib kvalifitseeritud usaldusteenuse osutajaid nende oma kulul vihemalt iga 24 kuu
jarel. Auditi eesmirk on saada kinnitust, et kvalifitseeritud usaldusteenuse osutajad ja nende osutatavad kvalifitseeritud
usaldusteenused vastavad kiesolevas médruses sitestatud nouetele. Kvalifitseeritud usaldusteenuse osutaja esitavad vasta-
vushindamisaruande jdrelevalveasutusele kolme toopideva pikkuse jooksul alates selle saamisest.

2. Ilma et see piiraks 16ike 1 kohaldamist, vib jdrelevalveasutus kvalifitseeritud usaldusteenuse osutajaid igal ajal
auditeerida vdi nduda, et vastavushindamisasutus teostaks kvalifitseeritud usaldusteenuse osutajate vastavushindamise
nende kvalifitseeritud usaldusteenuse osutajate kulul kinnituse saamiseks, et konealused kvalifitseeritud usaldusteenuse
osutajad ja nende osutatavad kvalifitseeritud usaldusteenused vastavad kdesolevas mdiruses sitestatud nouetele. Kui
isikuandmete kaitse eeskirju on ilmselt rikutud, teavitab jirelevalveasutus auditite tulemustest andmekaitseasutusi.

3. Kui jdrelevalveasutus noduab, et kvalifitseeritud usaldusteenuse osutaja heastaks kiesolevas maidruses sitestatud
nduete tditmata jatmise, kuid asjaomane teenuseosutaja ei tee seda, ning jirelevalveasutuse seatud ajavahemiku jooksul
(kui see on kohaldatav), v6ib jirelevalveasutus eclkdige asjaomase rikkumise ulatust, kestust ja tagajirgi arvestades votta
sellelt teenuseosutajalt voi tema osutatavalt asjaomaselt teenuselt kvalifitseeritud staatuse ning teavitada artikli 22 1dikes 3
osutatud asutust artikli 22 16ikes 1 osutatud usaldusnimekirjade ajakohastamise eesmirgil. Jarelevalveasutus teavitab
kvalifitseeritud usaldusteenuse osutajat temalt kvalifitseeritud staatuse voi asjaomaselt teenuselt kvalifitseeritud staatuse
aravotmisest.

4. Komisjon vdib rakendusaktidega kehtestada jargmiste standardite viitenumbri:

a) standardid vastavushindamisasutuste akrediteerimise ja 1dikes 1 osutatud vastavushindamisaruande jaoks;

b) standardid auditeerimiseeskirjade kohta, mille alusel vastavushindamisasutused hindavad kvalifitseeritud usaldusteenuse
osutajate nduetele vastavust, nagu on osutatud 1dikes 1.

Nimetatud rakendusaktid vdetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.
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Artikkel 21
Kvalifitseeritud usaldusteenuse osutamise alustamine

1. Kui usaldusteenuse osutajad, kellel ei ole kvalifitseeritud staatust, kavatsevad alustada kvalifitseeritud usaldusteenuse
osutamist, esitavad nad jdrelevalveasutusele teate oma kavatsusest ja vastavushindamisasutuse koostatud vastavushinda-
misaruande.

2. Jarelevalveasutus kontrollib usaldusteenuse osutaja ja tema osutatavate usaldusteenuste vastavust kiesolevas
madruses sitestatud nduetele ning eelkdige kvalifitseeritud usaldusteenuse osutajatele ja nende osutatavatele kvalifitseeritud
usaldusteenustele ette ndhtud nduetele.

Kui jarelevalveasutus leiab, et usaldusteenuse osutaja ja tema osutatavad teenused vastavad esimeses 1digus osutatud
nduetele, annab jdrelevalveasutus usaldusteenuse osutajale ja tema osutatavatele usaldusteenustele kvalifitseeritud staatuse
ning teavitab artikli 22 16ikes 3 osutatud asutust artikli 22 16ikes 1 osutatud usaldusnimekirjade ajakohastamise eesmirgil
hiljemalt kolm kuud pirast kiesoleva artikli 16ike 1 kohast teavitamist.

Kui kontrolli ei ole kolme kuu jooksul alates teavitamisest 16pule viidud, teavitab jirelevalveasutus usaldusteenuse osutajat
viivituse pohjustest ja ajavahemikust, mille jooksul kontroll 15pule viiakse.

3. Kvalifitseeritud usaldusteenuse osutaja voib alustada kvalifitseeritud usaldusteenuse osutamist, kui kvalifitseeritud
staatus on kantud artikli 22 16ikes 1 osutatud usaldusnimekirjadesse.

4. Komisjon vdib rakendusaktidega kindlaks mairata 1digete 1 ja 2 kohaldamisega seotud formaadid ja menetlused.
Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 15ikes 2 osutatud kontrollimenetlusega.

Artikkel 22
Usaldusnimekirjad

1. Iga liikmesriik koostab, haldab ja avaldab usaldusnimekirju, mis sisaldavad teavet tema vastutusalasse kuuluvate
kvalifitseeritud usaldusteenuse osutajate ja nende osutatavate kvalifitseeritud usaldusteenuste kohta.

2. Liikmesriigid koostavad elektrooniliselt allkirjastatud voi e-templiga varustatud, 16ikes 1 osutatud usaldusnimekirjad,
haldavad neid ja avaldavad need turvalisel viisil ja automaatseks tootlemiseks sobivas formaadis.

3. Liikmesriigid edastavad komisjonile pdhjendamatu viivituseta teabe, mis holmab riigisiseste usaldusnimekirjade
koostamise, haldamise ja avaldamise eest vastutavat asutust, kdnealuste nimekirjade avaldamise koha iiksikasju, nimekir-
jade allkirjastamiseks vdi templiga varustamiseks kasutatavaid sertifikaate ning nimekirjade mis tahes muudatusi.

4. Komisjon teeb 15ikes 3 osutatud teabe turvalise kanali kaudu avalikkusele kittesaadavaks automaatseks tootlemiseks
sobivas, elektrooniliselt allkirjastatud voi e-templiga varustatud formaadis.

5. Komisjon tdpsustab hiljemalt 18. septembriks 2015 rakendusaktidega 15ikes 1 osutatud teabe ning mairab kindlaks
1digete 1-4 kohaldamisega seotud usaldusnimekirjade tehnilised kirjeldused ja formaadid. Nimetatud rakendusaktid
voetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.
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Artikkel 23
ELi kvalifitseeritud usaldusteenuse usaldusmirk

1. Pdrast artikli 21 I6ike 2 teises 16igus osutatud kvalifitseeritud staatuse markimist artikli 22 loikes 1 osutatud
usaldusnimekirjadesse voivad kvalifitseeritud usaldusteenuse osutajad kasutada ELi usaldusmirki nende osutatavate kvali-
fitseeritud usaldusteenuste esitamiseks lihtsalt, dratuntavalt ja selgelt.

2. Loikes 1 osutatud ELi kvalifitseeritud usaldusteenuse usaldusmirgi kasutamisel tagavad kvalifitseeritud usaldustee-
nuse osutajad asjaomasele usaldusnimekirjale viitava lingi avaldamise oma veebisaidil.

3. 1. juuliks 2015 ndeb komisjon rakendusaktidega ette ELi kvalifitseeritud usaldusteenuse usaldusmirgi formaadi ja
eelkdige margi esitusviisi, koostisosade, suuruse ja kujunduse kirjelduse. Nimetatud rakendusaktid voetakse vastu koos-
kolas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

Artikkel 24
Nouded kvalifitseeritud usaldusteenuse osutajatele

1. Usaldusteenusele kvalifitseeritud sertifikaati viljastades kontrollib kvalifitseeritud usaldusteenuse osutaja asjakohaste
vahenditega ja siseriikliku diguse kohaselt selle fuisilise voi juriidilise isiku identiteeti, kellele kvalifitseeritud sertifikaat
viljastatakse, ja vajaduse korral tema eritunnuseid.

Kvalifitseeritud usaldusteenuse osutaja kontrollib esimeses 16igus osutatud teavet siseriikliku diguse kohaselt kas otse voi
kolmandale isikule tuginedes. Kontrollimine toimub iihel jargmisel moel:

a) fuisilise isiku voi juriidilise isiku volitatud esindaja fiiiisilise kohaloleku alusel voi

b) kaughindamise teel, kasutades e-identimise vahendeid, mille puhul enne kvalifitseeritud sertifikaadi viljastamist tagati
fuiisilise isiku voi juriidilise isiku volitatud esindaja fuisiline kohalolek ja mis vastavad artiklis 8 kehtestatud nouetele
seoses markimisvddrse vOi korge usaldusvairsuse tasemega, voi

¢) kooskdlas punktiga a voi b viljastatud kvalifitseeritud e-allkirja voi kvalifitseeritud e-templi sertifikaadi abil voi

d) kasutades muid riiklikul tasandil tunnustatud identimismeetodeid, mis tagavad fuiisilise kohalolekuga samavairse
usaldusvddrsuse. Nimetatud samavaidrne usaldusvéirsus peab olema vastavushindamisasutuse poolt kinnitatud.

2. Kvalifitseeritud usaldusteenuseid osutav kvalifitseeritud usaldusteenuse osutaja:

a) teavitab jirelevalveasutust muutusest oma kvalifitseeritud usaldusteenuste osutamises ja kavatsusest kdnealune tegevus
16petada;

b) votab t66le personali ja vajaduse korral alltoovotjad, kellel on vajalik padevus, usaldusvddrsus, kogemus ja kvalifikat-
sioon ning kes on saanud turva- ja isikuandmete kaitse eeskirjade alal asjakohase koolituse ja rakendavad Euroopa voi
rahvusvahelistele standarditele vastavaid haldus- ja juhtimismenetlusi;

) seoses artikli 13 kohase vastutusega vdimalike kahjude eest omab piisavat hulka rahalisi vahendeid ja/voi solmib
asjakohase vastutuskindlustuse kooskdlas siseriikliku digusega;
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teavitab enne lepingu solmimist koiki kvalifitseeritud usaldusteenust kasutada soovivaid isikuid selgelt ja pohjalikult
konealuse teenuse kasutamise tdpsetest tingimustest, sealhulgas koigist selle kasutamise piirangutest;

e) kasutab usaldusviirseid siisteeme ja tooteid, mis on kaitstud muutmise eest, ja tagab nende toetatavate toimingute
tehnilise turvalisuse ja usaldusvairsuse;

f) kasutab usaldusviirseid siisteeme talle esitatud andmete siilitamiseks ehtsuse tdendamist vdimaldavas formaadis nii, et:

i) need on otsingutes avalikult kittesaadavad iiksnes siis, kui isik, kellega andmed on seotud, on andnud selleks
ndusoleku,

i) séilitatud andmeid saavad sisestada ja muuta itksnes selleks volitatud isikud,

ifi) on voimalik kindlaks teha, kas andmed on ehtsad;

votab asjakohaseid meetmeid andmete voltsimise ja varguse vastu;

©

=

salvestab ja hoiavad kittesaadavana sobiva tihtaja jooksul, sealhulgas parast seda, kui kvalifitseeritud usaldusteenuse
osutaja on tegevuse l0petanud, kogu asjakohase teabe kvalifitseeritud usaldusteenuse osutaja viljastatud ja saadud
andmete kohta, eclkdige tdendina kasutamiseks kohtumenetlustes ja selleks, et tagada teenuse jirjepidevus. Sellised
andmed voib salvestada elektrooniliselt;

i) omab teenuse jirjepidevuse tagamiseks ajakohast tegevuse 13petamise kava, mis vastab jdrelevalveasutuse poolt artikli
17 1oike 4 punkti i kohaselt kontrollitud sitetele;

j) tagab isikuandmete seadusliku tootlemise vastavalt direktiivile 95/46/EU;

=

juhul kui kvalifitseeritud usaldusteenuse osutaja viljastab kvalifitseeritud sertifikaate, loob sertifikaatide andmebaasi ja
ajakohastab seda.

3. Kui kvalifitseeritud sertifikaate viljastav kvalifitseeritud usaldusteenuse osutaja otsustab sertifikaadi tithistada, regist-
reerib ta tithistamise oma sertifikaatide andmebaasis ning avaldab sertifikaadi tithistatud staatuse aegsasti, ning igal juhul
24 tunni jooksul parast vastava taotluse saamist. Tithistamine joustub kohe parast selle avaldamist.

4. Seoses 1dikega 3 annavad kvalifitseeritud sertifikaate viljastavad kvalifitseeritud usaldusteenuse osutajad tuginevatele
isikutele teavet nende viljastatud kvalifitseeritud sertifikaatide kehtivus- voi tithistamisstaatuse kohta. Kdnealune teave
tehakse igal ajal ning pérast sertifikaadi kehtivusaja 16ppu vihemalt iga sertifikaadi kohta eraldi kittesaadavaks automaatsel
viisil, mis on usaldusvddrne, tasuta ja tohus.

5. Komisjon vdib rakendusaktidega kehtestada kdesoleva artikli ldike 2 punktides e ja f esitatud nduetele vastavate
usaldusvairsete siisteemide ja toodete standardite viitenumbrid. Kui usaldusvairsed siisteemid ja tooted vastavad kone-
alustele standarditele, loetakse need kdesolevas artiklis sitestatud nouetele vastavaks. Nimetatud rakendusaktid voetakse
vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.
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4. JAGU
E-allkirjad

Artikkel 25
E-allkirjade 6iguslik toime

1. E-allkirja ei tunnistata diguslikult kehtetuks ega kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et see on
elektroonilisel kujul voi ei vasta kvalifitseeritud e-allkirjadele esitatavatele nduetele.

2. Kvalifitseeritud e-allkirjal on Kkisitsi kirjutatud allkirjaga samavairne diguslik toime.

3. Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaadil pohinevat kvalifitseeritud e-allkirja tunnustatakse kvalifitsee-
ritud e-allkirjana ka koikides teistes litkmesriikides.

Artikkel 26
Nouded tiiustatud e-allkirjale

Téiustatud e-allkiri vastab jargmistele nduetele:

a) see on seotud ainuiiksi allkirja andjaga;

b) selle abil on vdimalik allkirja andjat tuvastada;

¢) see antakse e-allkirja andmiseks vajalike andmete abil, mida saab korge salastatuse taseme juures kasutada iiksnes
allkirja andja, ning

d) see on allkirjastatud andmetega seotud sellisel viisil, et kdik hilisemad andmete muudatused on tuvastatavad.

Artikkel 27
E-allkirjad avalikus teenistuses

1. Kui liikmesriik nduab avaliku sektori asutuse poolt vdi tema nimel osutatava internetipShise teenuse kasutamiseks
tdiustatud e-allkirja, tunnustab see liikmesriik tdiustatud e-allkirju, e-allkirja kvalifitseeritud sertifikaadil pdhinevaid tdius-
tatud e-allkirju ja kvalifitseeritud e-allkirju, mis on antud vdhemalt 1ikes 5 osutatud formaadis voi rakendusaktides
médratletud meetodeid kasutades.

2. Kui lilkmesriik nduab avaliku sektori asutuse poolt vGi tema nimel osutatava internetipShise teenuse kasutamiseks
kvalifitseeritud sertifikaadil pdhinevat taiustatud e-allkirja, tunnustab see litkmesriik kvalifitseeritud sertifikaadil pdhinevaid
tdiustatud e-allkirju ja kvalifitseeritud e-allkirju, mis on antud vihemalt 16ikes 5 osutatud formaadis voi rakendusaktides
madratletud meetodeid kasutades.

3. Liikmesriigid ei ndua avaliku sektori asutuse poolt osutatava internetipohise teenuse piiritileseks kasutamiseks e-
allkirja, mille tagatistase on korgem kui kvalifitseeritud e-allkirjal.

4. Komisjon vdib rakendusaktidega kehtestada tdiustatud e-allkirjade standardite viitenumbrid. Kui tdiustatud e-allkiri
vastab neile standarditele, loetakse see kdesoleva artikli 1digetes 1 ja 2 ning artiklis 26 tdiustatud e-allkirjadele sitestatud
nduetele vastavaks. Nimetatud rakendusaktid vdetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.
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5. Komisjon votab kehtivaid tavasid, standardeid ja liidu digusakte arvestades hiljemalt 18. septembriks 2015 vastu
rakendusaktid, milles mairatakse kindlaks tdiustatud e-allkirjade standardformaadid vdi alternatiivsete formaatide kasuta-
mise korral standardmeetodid. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 1ikes 2 osutatud kontrol-
limenetlusega.

Artikkel 28
E-allkirjade kvalifitseeritud sertifikaadid

1. E-allkirjade kvalifitseeritud sertifikaadid peavad vastama I lisas sdtestatud nduetele.

2. E-allkirjade kvalifitseeritud sertifikaatide suhtes ei kohaldata tihtegi kohustuslikku nduet, mis iletab I lisas sitestatud
ndudeid.

3. E-allkirja kvalifitseeritud sertifikaadid vdivad hdlmata mittekohustuslikke tdiendavaid eritunnuseid. Need tunnused ei
mdjuta kvalifitseeritud e-allkirjade koosvdimet ega tunnustamist.

4. Kui e-allkirjade kvalifitseeritud sertifikaat tithistatakse padrast esialgset aktiveerimist, kaotab see alates tithistamise
hetkest kehtivuse ega saa oma staatust mingil juhul tagasi.

5. Liikmesriigid vOivad jargmistel tingimustel kehtestada siseriiklikud eeskirjad e-allkirja kvalifitseeritud sertifikaatide
ajutiseks peatamiseks:

a) kui e-allkirja kvalifitseeritud sertifikaat on ajutiselt peatatud, on konealune sertifikaat peatamise ajavahemikul kehtetu;

b) peatamise ajavahemik on sertifikaatide andmebaasis selgesti mirgitud ja sertifikaatide staatuse kohta teavet andva
teenuse kaudu saab peatamise ajavahemikul teavet peatamisstaatuse kohta.

6. Komisjon vdib rakendusaktidega kehtestada e-allkirja kvalifitseeritud sertifikaatide standardite viitenumbrid. Kui e-
allkirja kvalifitseeritud sertifikaat vastab konealustele standarditele, loetakse see I lisas sdtestatud nduetele vastavaks.
Nimetatud rakendusaktid vGetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

Artikkel 29
Nouded kvalifitseeritud e-allkirja andmise vahenditele

1. Kvalifitseeritud e-allkirja andmise vahendid peavad vastama II lisas sitestatud nduetele.

2. Komisjon vdib rakendusaktidega kehtestada kvalifitseeritud e-allkirja andmise vahendite standardite viitenumbrid.
Kui kvalifitseeritud e-allkirja andmise vahend vastab konealustele standarditele, loetakse see II lisas sitestatud nduetele
vastavaks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

Artikkel 30
Kvalifitseeritud e-allkirja andmise vahendite sertifitseerimine

1. Kvalifitseeritud e-allkirja andmise vahendite vastavust II lisas sitestatud nouetele sertifitseerivad litkmesriikide
mddratud asjakohased avalik-Giguslikud voi eradiguslikud asutused.
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2. Liikmesriigid teatavad komisjonile 16ikes 1 osutatud avalik-diguslike voi eradiguslike asutuste nimed ja aadressid.
Komisjon teeb selle teabe lilkmesriikidele kittesaadavaks.

3. Loikes 1 osutatud sertifitseerimine pdhineb iihel jargmistest voimalustest:

a) turvalisuse hindamise protsess, mis on tehtud kooskdlas ithega standarditest selliste infotehnoloogiatoodete turvalisuse
hindamiseks, mis on kantud kooskdlas teise 16iguga koostatud nimekirja, vdi

b) punktis a osutatust erinev protsess, tingimusel et selles protsessis kasutatakse samavéarseid turvatasemeid ning et 15ikes
1 osutatud avalik-6iguslik voi eradiguslik asutus teatab sellest protsessist komisjonile. Seda protsessi voib kasutada
iiksnes punktis a osutatud standardite puudumisel voi juhul kui kdimas on punktis a osutatud turvalisuse hindamise
protsess.

Komisjon koostab rakendusaktidega punktis a osutatud infotehnoloogiatoodete turvalisuse hindamise standardite nime-
kirja. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

4. Komisjonile on oigus votta kooskdlas artikliga 47 vastu delegeeritud digusakte, et kehtestada konkreetsed kritee-
riumid, millele kdesoleva artikli 16ikes 1 osutatud méiratud asutused peavad vastama.

Artikkel 31
Sertifitseeritud kvalifitseeritud e-allkirja andmise vahendite nimekirja avaldamine

1. Liikmesriigid edastavad komisjonile pohjendamatu viivituseta ja mitte hiljem kui ttks kuu parast sertifitseerimise
16puleviimist teabe selliste kvalifitseeritud e-allkirja andmise vahendite kohta, mille on sertifitseerinud artikli 30 Idikes 1
osutatud asutused. Samuti edastavad nad komisjonile pohjendamatu viivituseta ja mitte hiljem kui tks kuu pdrast
sertifitseerimise tithistamist teabe selliste kvalifitseeritud e-allkirja andmise vahendite kohta, mis ei ole enam sertifitsee-
ritud.

2. Saadud teabe pdhjal koostab komisjon sertifitseeritud kvalifitseeritud e-allkirja andmise vahendite nimekirja, haldab
seda ja avaldab selle.

3. Komisjon voib rakendusaktidega kindlaks mairata 16ike 1 kohaldamisega seotud formaadid ja menetlused. Nime-
tatud rakendusaktid vOetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 32
Nouded kvalifitseeritud e-allkirjade valideerimisele

1. Kvalifitseeritud e-allkirja valideerimise protsess kinnitab kvalifitseeritud e-allkirja kehtivust, kui on tédidetud jirgmised
tingimused:

a) allkirja kinnitav sertifikaat oli allkirja andmise ajal I lisa sitetele vastav kvalifitseeritud e-allkirja sertifikaat;

b) kvalifitseeritud sertifikaadi valjastas kvalifitseeritud usaldusteenuse osutaja ja sertifikaat oli allkirja andmise ajal kehtiv;

¢) allkirja valideerimise andmed vastavad tuginevatele isikutele esitatud andmetele;
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d) sertifikaadil olevat allkirja andjat tdhistavad kordumatud andmed on nduetekohaselt esitatud tuginevatele isikutele;

e) kui allkirja andmisel kasutati varjunime, on varjunime kasutus tuginevale isikule selgesti naidatud;

f) e-allkiri on antud kvalifitseeritud e-allkirja andmise vahendiga;

g) allkirjastatud andmete terviklust ei ole rikutud;

h) artiklis 26 sitestatud nduded olid allkirja andmise ajal tdidetud.

2. Kvalifitseeritud e-allkirja valideerimiseks kasutatav siisteem annab tuginevale isikule valideerimisprotsessi korrektse
tulemuse ja voimaldab tugineval isikul tuvastada turvalisusega seotud probleeme.

3. Komisjon voib rakendusaktidega kehtestada kvalifitseeritud e-allkirjade valideerimise standardite viitenumbrid. Kui
kvalifitseeritud e-allkirjade valideerimine vastab kdnealustele standarditele, loetakse see 16ikes 1 sitestatud nouetele vasta-
vaks. Nimetatud rakendusaktid vdetakse vastu kooskdlas artikli 48 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 33
Kvalifitseeritud e-allkirjade kvalifitseeritud valideerimisteenus

1. Kvalifitseeritud e-allkirjade kvalifitseeritud valideerimisteenust voib osutada iiksnes kvalifitseeritud usaldusteenuse
osutaja, kes:

a) osutab valideerimisteenust kooskolas artikli 32 16ikega 1 ja

b) vdimaldab tuginevatel isikutel saada valideerimisprotsessi tulemuse automaatsel viisil, mis on usaldusvairne, tdhus ja
millel on kvalifitseeritud valideerimisteenuse osutaja tdiustatud e-allkiri voi tdiustatud e-tempel.

2. Komisjon voib rakendusaktidega kehtestada 1dikes 1 osutatud kvalifitseeritud valideerimisteenuse standardite
viitenumbrid. Kui kvalifitseeritud e-allkirjade valideerimisteenus vastab konealustele standarditele, loetakse see 1dikes 1
sdtestatud nduetele vastavaks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 16ikes 2 osutatud kontrolli-
menetlusega.

Artikkel 34
Kvalifitseeritud e-allkirjade kvalifitseeritud siilitamisteenus

1. Kvalifitseeritud e-allkirjade kvalifitseeritud siilitamise teenust voib osutada iiksnes kvalifitseeritud usaldusteenuse
osutaja, kes kasutab menetlusi ja tehnoloogiat, millega on vdimalik tagada kvalifitseeritud e-allkirjade usaldusvairsus ka
parast nende tehnoloogilise kehtivusaja 16ppemist.

2. Komisjon vdib rakendusaktidega kehtestada kvalifitseeritud e-allkirjade kvalifitseeritud sailitamise teenuse standardite
viitenumbrid. Kui kvalifitseeritud e-allkirjade kvalifitseeritud siilitamise teenuse suhtes kohaldatav kord vastab kénealustele
standarditele, loetakse see 16ikes 1 sitestatud nduetele vastavaks. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli
48 loikes 2 osutatud kontrollimenetlusega.
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5. JAGU

E-tempel

Artikkel 35
E-templi diguslik toime

1. E-templit ei késitata digusliku toimeta ega kohtumenetlustes kdlbmatu tdendina ainuiksi seetdttu, et see on
elektroonilises vormis vdi ei vasta kvalifitseeritud e-templitele esitatavatele nduetele.

2. Kvalifitseeritud e-templi puhul eeldatakse sellega seotud andmete terviklust ja nende andmete péritolu digsust.

3. Uhes liikmesriigis viljastatud kvalifitseeritud sertifikaadil pdhinevat kvalifitseeritud e-templit tunnustatakse kvalifit-
seeritud e-templina ka koikides teistes liikmesriikides.

Artikkel 36
Nouded tiiustatud e-templile

Téiustatud e-tempel vastab jargmistele nduetele:

a) see on seotud ainuiiksi templi andjaga;

b) selle abil on vdimalik templi andjat tuvastada;

¢) see antakse e-templi loomiseks vajalike andmete abil, mida templi andja saab korge salastatuse taseme juures kasutada
e-templi loomiseks, ning

d) see on seotud seda puudutavate andmetega sellisel viisil, et kdik hilisemad andmete muudatused on tuvastatavad.

Artikkel 37
E-templid avalikus teenistuses

1. Kui liikmesriik nduab avaliku sektori asutuse poolt vdi tema nimel osutatava internetipShise teenuse kasutamiseks
tdiustatud e-templit, tunnustab see likkmesriik tdiustatud e-templeid, e-templi kvalifitseeritud sertifikaadil pdhinevaid
tdiustatud e-templeid ja kvalifitseeritud e-templeid, mis on loodud vihemalt 16ikes 5 osutatud formaadis vdi rakendus-
aktides maédratletud meetodeid kasutades.

2. Kui lilkmesriik nduab avaliku sektori asutuse poolt vGi tema nimel osutatava internetipShise teenuse kasutamiseks
kvalifitseeritud sertifikaadil pohinevat tiiustatud e-templit, tunnustab see lilkmesriik kvalifitseeritud sertifikaadil phinevaid
tdiustatud e-templeid ja kvalifitseeritud e-templeid, mis on loodud vihemalt 1dikes 5 osutatud formaadis voi rakendus-
aktides médratletud meetodeid kasutades.

3. Liikmesriigid ei ndua avaliku sektori asutuse poolt osutatava internetipohise teenuse piiriileseks kasutamiseks e-
templit, mille turvatase on kdrgem kui kvalifitseeritud e-templil.

4. Komisjon vdib rakendusaktidega kehtestada tdiustatud e-templite standardite viitenumbrid. Kui tdiustatud e-tempel
vastab neile standarditele, loetakse see kdesoleva artikli 1digetes 1 ja 2 ning artiklis 36 tdiustatud e-templitele sitestatud
nduetele vastavaks. Nimetatud rakendusaktid vdetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.
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5. Komisjon votab kehtivaid tavasid, standardeid ja liidu digusakte arvestades hiljemalt 18. septembriks 2015 vastu
rakendusaktid, milles maaratakse kindlaks tdiustatud e-templite standardformaadid vdi alternatiivsete formaatide kasuta-
mise korral standardmeetodid. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 1ikes 2 osutatud kontrol-
limenetlusega.

Artikkel 38
E-templi kvalifitseeritud sertifikaadid

1. E-templi kvalifitseeritud sertifikaadid peavad vastama III lisas sitestatud nduetele.

2. E-templi kvalifitseeritud sertifikaatide suhtes ei kohaldata tihtegi kohustuslikku nduet, mis iiletab III lisas sitestatud
ndudeid.

3. E-templi kvalifitseeritud sertifikaadid vdivad hdlmata mittekohustuslikke tdiendavaid eritunnuseid. Need tunnused ei
mdjuta kvalifitseeritud e-templite koosvdimet ega tunnustamist.

4. Kui e-templi kvalifitseeritud sertifikaat tithistatakse parast esialgset aktiveerimist, kaotab see alates tithistamise hetkest
kehtivuse ega saa oma staatust mingil juhul tagasi.

5. Liikmesriigid voivad jargmistel tingimustel kehtestada siseriiklikud eeskirjad e-templi kvalifitseeritud sertifikaatide
ajutiseks peatamiseks:

a) kui e-templi kvalifitseeritud sertifikaat on ajutiselt peatatud, on kdnealune sertifikaat peatamise ajavahemikul kehtetu;

b) peatamise ajavahemik on sertifikaatide andmebaasis selgesti margitud ja sertifikaatide staatuse kohta teavet andva
teenuse kaudu saab peatamise ajavahemikul teavet sertifikaatide staatuse kohta.

6. Komisjon vdib rakendusaktidega kehtestada e-templi kvalifitseeritud sertifikaatide standardite viitenumbrid. Kui e-
templi kvalifitseeritud sertifikaat vastab konealustele standarditele, loetakse see III lisas sitestatud nduetele vastavaks.
Nimetatud rakendusaktid vGetakse vastu kooskdlas artikli 48 1dikes 2 osutatud kontrollimenetlusega.

Artikkel 39
Kvalifitseeritud e-templi loomise vahendid

1. Kvalifitseeritud e-templi loomise vahendeid kisitlevate nduete suhtes kohaldatakse mutatis mutandis artiklit 29.

2. Kvalifitseeritud e-templi loomise vahendite sertifitseerimise suhtes kohaldatakse mutatis mutandis artiklit 30.

3. Sertifitseeritud kvalifitseeritud e-templi loomise vahendite nimekirja avaldamise suhtes kohaldatakse mutatis mutandis
artiklit 31.

Artikkel 40
Kvalifitseeritud e-templite valideerimine ja siilitamine

Kvalifitseeritud e-templite valideerimise ja sdilitamise suhtes kohaldatakse mutatis mutandis artikleid 32, 33 ja 34.



L 257106 Euroopa Liidu Teataja 28.8.2014

6. JAGU

E-ajatemplid

Artikkel 41
E-ajatempli Giguslik toime

1. E-ajatemplit ei tunnistata diguslikult kehtetuks ega kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et see on
elektroonilisel kujul voi ei vasta kvalifitseeritud e-ajatemplitele esitatavatele nduetele.

2. Kvalifitseeritud e-ajatempli suhtes kehtib sellega osutatava kuupieva ja ajahetke tipsuse ja konealuse kuupieva ja
ajahetkega seotud andmete tervikluse eeldus.

3. Uhes liikkmesriigis valjastatud kvalifitseeritud e-ajatemplit tunnustatakse kvalifitseeritud e-ajatemplina kdikides liik-
mesriikides.

Artikkel 42
Nouded kvalifitseeritud e-ajatemplitele

1. Kvalifitseeritud e-ajatempel vastab jargmistele nduetele:

a) see seob kuupieva ja ajahetke andmetega sellisel viisil, mis mdistlikkuse piires valistab andmete tuvastamatu muutmise
voimaluse;

b) see pdhineb tipsel ajaallikal, mis on seotud koordineeritud maailmaajaga, ning

¢) see on allkirjastatud kvalifitseeritud usaldusteenuse osutaja tdiustatud e-allkirjaga vdi kinnitatud kvalifitseeritud usal-
dusteenuse osutaja tdiustatud e-templiga voi mone muu samaviirse meetodi abil.

2. Komisjon vdib rakendusaktidega kehtestada kuupéeva ja ajahetke andmetega sidumise ja tdpsete ajaallikate standar-
dite viitenumbrid. Kui kuupieva ja ajahetke andmetega sidumine ja tipne ajaallikas vastavad konealustele standarditele,
loetakse need Idikes 1 sitestatud nduetele vastavaks. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 1oikes 2
osutatud kontrollimenetlusega.

7. JAGU

Registreeritud e-andmevahetusteenused

Artikkel 43
Registreeritud andmevahetusteenuse diguslik toime

1. Registreeritud andmevahetusteenust kasutades saadetud ja kittesaadud andmeid ei tunnistata diguslikult kehtetuks
ega kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et teenus on elektrooniline voi ei vasta kvalifitseeritud
registreeritud e-andmevahetusteenusele esitatavatele nduetele.

2. Kvalifitseeritud registreeritud e-andmevahetusteenust kasutades saadetud ja kittesaadud andmete suhtes kehtib kvali-
fitseeritud registreeritud e-andmevahetusteenuse osutamisel margitud andmete tervikluse, nende andmete idenditud saatja
poolse saatmise ja idenditud adressaadi poolse kittesaamise ja nende andmete saatmise ja kittesaamise kuupdeva ja
ajahetke tdpsuse eeldus.
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Artikkel 44
Nouded kvalifitseeritud registreeritud e-andmevahetusteenustele

1. Kvalifitseeritud registreeritud e-andmevahetusteenused peavad vastama jargmistele nduetele:

a) neid pakub iiks v6i mitu kvalifitseeritud usaldusteenuse osutajat;

b) need tagavad saatja vdga usaldusvairse identimise;

¢) need tagavad adressaadi identimise enne andmete kittetoimetamist;

d) andmete saatmine ja kittesaamine on kaitstud kvalifitseeritud usaldusteenuse osutaja pakutava tdiustatud e-allkirja voi
tdiustatud e-templiga viisil, mis vilistab andmete tuvastamatu muutmise voimaluse;

¢) mis tahes muudatusi andmete saatmiseks voi kittesaamiseks vajalikes andmetes ndidatakse andmete saatjale ja adres-
saadile selgesti;

f) andmete saatmise, kattesaamise ja mis tahes muudatuste tegemise kuupiev ja ajahetk niidatakse kvalifitseeritud e-
ajatempliga.

Kui andmeid saadetakse kahe voi enama kvalifitseeritud usaldusteenuse osutaja vahel, kohaldatakse punktides a—f osutatud
nodudeid koikide kvalifitseeritud usaldusteenuse osutajate suhtes.

2. Komisjon voib rakendusaktidega kehtestada andmete saatmise ja kittesaamise protsesse kisitlevate standardite
viitenumbrid. Kui andmete saatmise ja kittesaamise protsess vastab konealustele standarditele, loetakse see 16ikes 1
sitestatud nouetele vastavaks. Nimetatud rakendusaktid voetakse vastu kooskolas artikli 48 1dikes 2 osutatud kontrolli-
menetlusega.

8. JAGU

Veebisaidi autentimine

Artikkel 45
Nouded veebisaidi autentimise kvalifitseeritud sertifikaatidele

1. Veebisaidi autentimise kvalifitseeritud sertifikaadid peavad vastama IV lisas sitestatud nduetele.

2. Komisjon voib rakendusaktidega kehtestada veebisaidi autentimise kvalifitseeritud sertifikaatide standardite
viitenumbrid. Kui veebisaidi autentimise kvalifitseeritud sertifikaat vastab konealustele standarditele, loetakse see IV lisas
sitestatud nouetele vastavaks. Nimetatud rakendusaktid voetakse vastu kooskdlas artikli 48 Idikes 2 osutatud kontrolli-
menetlusega.

IV PEATUKK
E-DOKUMENDID

Artikkel 46
E-dokumentide &iguslik toime

E-dokumenti ei tunnistata diguslikult kehtetuks ega kohtumenetlustes tdenduskdlbmatuks ainuiiksi seetdttu, et see on
elektroonilisel kujul.
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V PEATUKK
DELEGEERITUD OIGUSAKTID JA RAKENDUSAKTID

Artikkel 47
Delegeeritud volituste rakendamine

1. Komisjonile antakse digus votta vastu delegeeritud digusakte kidesolevas artiklis sitestatud tingimustel.

2. Artikli 30 I6ikes 4 osutatud digus votta vastu delegeeritud digusakte antakse komisjonile madramata ajaks alates
17. septembrist 2014.

3. Euroopa Parlament ja ndukogu vodivad artikli 30 1dikes 4 osutatud volituste delegeerimise igal ajal tagasi votta.
Tagasivotmise otsusega ldpetatakse otsuses nimetatud volituste delegeerimine. Otsus joustub jirgmisel pdeval parast selle
avaldamist Euroopa Liidu Teatajas voi otsuses nimetatud hilisemal kuupéeval. See ei mdjuta juba joustunud delegeeritud
digusaktide kehtivust.

4. Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle samal ajal teatavaks Euroopa Parlamendile
ja ndukogule.

5. Artikli 30 loike 4 alusel vastu vdetud delegeeritud Sigusakt joustub iiksnes juhul, kui Euroopa Parlament ega
ndukogu ei ole kahe kuu jooksul pirast digusakti teatavakstegemist Euroopa Parlamendile ja ndukogule esitanud selle
suhtes vastuviidet voi kui Euroopa Parlament ja ndukogu on enne selle tihtaja méddumist komisjonile teatanud, et nad ei
esita vastuviidet. Euroopa Parlamendi vdi ndukogu algatusel pikendatakse seda tihtaega kahe kuu vorra.

Artikkel 48
Komiteemenetlus

1. Komisjoni abistab komitee. Nimetatud komitee on komitee maaruse (EL) nr 182/2011 tihenduses.

2. Kdesolevale 1dikele viitamisel kohaldatakse madruse (EL) nr 1822011 artiklit 5.

VI PEATUKK
LOPPSATTED

Artikkel 49
Libivaatamine

Komisjon vaatab libi kdesoleva méddruse kohaldamise ja annab sellest Euroopa Parlamendile ja ndukogule aru hiljemalt
1. juuliks 2020. Komisjon hindab eelkdige seda, kas on asjakohane muuta kdesoleva mairuse kohaldamisala voi selle
erisitteid, sealhulgas artiklit 6, artikli 7 punkti f ja artikleid 34, 43, 44 ja 45, vottes arvesse kiesoleva midruse kohal-
damisel saadud kogemusi ning tehnoloogia, turu ja diguse arengut.

Asjakohasel juhul lisatakse esimeses 16igus osutatud aruandele seadusandlikud ettepanekud.

Lisaks esitab komisjon Euroopa Parlamendile ja ndukogule iga nelja aasta jirel pdrast esimeses 16igus osutatud aruande
esitamist aruande selle kohta, kuidas on edenenud kiesoleva miiruse eesmirkide saavutamine.
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Artikkel 50
Kehtetuks tunnistamine

1. Direktiiv 1999/93/EU tunnistatakse kehtetuks alates 1. juulist 2016.

2. Viiteid kehtetukstunnistatud direktiivile kisitatakse viidetena kiesolevale mairusele.

Artikkel 51
Uleminekumeetmed

1. Selliseid turvalisi allkirja andmise vahendeid, mille vastavus on direktiivi 1999/93/EU artikli 3 1dike 4 kohaselt
kindlaks maaratud, kasitatakse kdesoleva méddruse kohaselt kvalifitseeritud e-allkirja andmise vahenditena.

2. Direktiivi 1999/93/EU alusel fiiiisilistele isikutele viljastatud kvalifitseeritud sertifikaate késitatakse kiesoleva
maidruse kohaselt e-allkirja kvalifitseeritud sertifikaatidena kuni nende kehtivuse 16puni.

3. Direktiivi 1999/93/EU alusel kvalifitseeritud sertifikaate viljastav sertifitseerimisteenuste osutaja esitab jirelevalve-
asutusele voimalikult kiiresti, kuid mitte hiljem kui 1. juulil 2017 vastavushindamisaruande. Kuni sellise vastavushinda-
misaruande esitamiseni ja selle hindamise 16puleviimiseni jirelevalveasutuse poolt kisitatakse asjaomast sertifitseerimistee-
nuse osutajat kdesoleva mairuse kohase kvalifitseeritud usaldusteenuse osutajana.

4. Kui direktiivi 1999/93/EU alusel kvalifitseeritud sertifikaate viljastav sertifitseerimisteenuste osutaja ei esita jirele-
valveasutusele 16ikes 3 osutatud tihtaja jooksul vastavushindamisaruannet, ei kisitata seda sertifitseerimisteenuste osutajat
alates 2. juulist 2017 kdesoleva mdaruse kohase kvalifitseeritud usaldusteenuse osutajana.

Artikkel 52
Joustumine

1. Kdesolev médrus joustub kahekiimnendal pdeval parast selle avaldamist Euroopa Liidu Teatajas.

2. Kdiesolevat mairust kohaldatakse alates 1. juulist 2016, vilja arvatud jargmised sitted:

a) artikli 8 1diget 3, artikli 9 1diget 5, artikli 12 Idikeid 2-9, artikli 17 1diget 8, artikli 19 1diget 4, artikli 20 1diget 4,
artikli 21 1oiget 4, artikli 22 1oiget 5, artikli 23 Idiget 3, artikli 24 1oiget 5, artikli 27 16ikeid 4 ja 5, artikli 28 1oiget 6,
artikli 29 16iget 2, artikli 30 16ikeid 3 ja 4, artikli 31 1diget 3, artikli 32 1diget 3, artikli 33 ldiget 2, artikli 34 loiget 2,
artikli 37 16ikeid 4 ja 5, artikli 38 1diget 6, artikli 42 1oiget 2, artikli 44 15iget 2, artikli 45 16iget 2 ning artikleid 47 ja
48 kohaldatakse alates 17. septembrist 2014;

b) artiklit 7, artikli 8 likeid 1 ja 2, artikleid 9, 10 ja 11 ning artikli 12 1diget 1 kohaldatakse alates artikli 8 1dikes 3 ja
artikli 12 1dikes 8 osutatud rakendusaktide kohaldamise alguskuupdevast;

¢) artiklit 6 kohaldatakse kolm aastat alates artikli 8 15ikes 3 ja artikli 12 Idikes 8 osutatud rakendusaktide kohaldamise
alguskuupievast.

3. Kui teadaantud e-identimise stisteem on nimekirjas, mille komisjon avaldab artikli 9 kohaselt enne kdesoleva artikli
16ike 2 punktis ¢ osutatud kuupdeva, tunnustatakse selle siisteemi kohast e-identimise vahendit vastavalt artiklile 6
hiljemalt 12 kuud parast vastava siisteemi avaldamist, kuid mitte enne kdesoleva artikli 16ike 2 punktis ¢ osutatud
kuupdeva.
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4. Ilma et see piiraks kdesoleva artikli 16ike 2 punkti ¢ kohaldamist, voib lilkmesriik otsustada, et muu litkmesriigi
poolt artikli 9 16ike 1 kohaselt teada antud e-identimise siisteemi kohaseid e-identimise vahendeid tunnustatakse esime-
sena nimetatud liikmesriigis alates artikli 8 16ikes 3 ja artikli 12 16ikes 8 osutatud rakendusaktide kohaldamise kuupéevast.
Asjaomased litkmesriigid teavitavad sellest komisjoni. Komisjon avalikustab nimetatud teabe.

Kiesolev mdarus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Briissel, 23. juuli 2014

Euroopa Parlamendi nimel Néukogu nimel
president eesistuja

M. SCHULZ S. GOZI
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I LISA

NOUDED E-ALLKIRJA KVALIFITSEERITUD SERTIFIKAATIDELE

E-allkirja kvalifitseeritud sertifikaadid peavad sisaldama jargmist:

a) vihemalt automaatseks to6tlemiseks sobivas formaadis mirge selle kohta, et sertifikaat on viljastatud e-allkirja kvali-
fitseeritud sertifikaadina;

b) kvalifitseeritud sertifikaate viljastava kvalifitseeritud usaldusteenuse osutajat iiheselt moistetavalt tihistavad andmed,
mis sisaldavad vahemalt selle liikmesriigi nime, kus konealune teenuseosutaja asub, ning

— kui tegemist on juriidilise isikuga: nimi ja kui see on asjakohane, siis registrinumber, nagu see on esitatud ametlikes
dokumentides,

— kui tegemist on fiiiisilise isikuga: isiku nimi;
¢) vahemalt allkirja andja nimi voi varjunimi; kui kasutatakse varjunime, on varjunime kasutus selgesti ndidatud;
d) e-allkirja valideerimisandmed, mis vastavad e-allkirja andmiseks vajalikele andmetele;
e) tksikasjalikud andmed sertifikaadi kehtivusaja alguse ja 16pu kohta;
f) kvalifitseeritud usaldusteenuse osutajale omistatud ainukordne sertifikaadi tunnuskood;
g) viljastava kvalifitseeritud usaldusteenuse osutaja tiiustatud e-allkiri voi tdiustatud e-tempel;
h) koht, kus punktis g osutatud tdiustatud e-allkirja v&i tdiustatud e-templit kinnitav sertifikaat on tasuta kittesaadav;
i) nende teenuste koht, mille abil on vdimalik uurida kvalifitseeritud sertifikaadi kehtivust;

j) kui e-allkirja valideerimisandmetega seotud e-allkirja andmiseks vajalikud andmed asuvad kvalifitseeritud e-allkirja
andmise vahendis, siis vdhemalt automaatseks tootlemiseks sobivas formaadis asjakohane viide kdnealusele kohale.
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II LISA

NOUDED KVALIFITSEERITUD E-ALLKIRJA ANDMISE VAHENDITELE

1. Kvalifitseeritud e-allkirja andmise vahendid tagavad asjakohaste tehniliste ja menetluslike vahendite abil vihemalt
selle, et:

a) e-allkirja andmiseks kasutatavate e-allkirja andmiseks vajalike andmete konfidentsiaalsus on piisavalt tagatud;
b) e-allkirja andmiseks kasutatavad e-allkirja andmiseks vajalikud andmed véivad reaalselt esineda ainult ithe korra;

¢) on piisavalt kindel, et e-allkirja andmiseks kasutatavaid e-allkirja andmiseks vajalikke andmeid ei saa tuletada ja et e-
allkiri on piisavalt kaitstud praegu kittesaadava tehnoloogia abil voltsimise vastu;

=

diguspirane allkirja andja saab e-allkirja andmiseks kasutatavaid e-allkirja andmiseks vajalikke andmeid piisavalt
kaitsta, et teised isikud ei saaks neid kasutada.

2. Kvalifitseeritud e-allkirja andmise vahendid ei tohi muuta allkirjastatavaid andmeid ega takistada selliste andmete
esitamist allkirja andjale enne allkirja andmist.

3. E-allkirja andmiseks vajalikke andmeid voib allkirja andja nimel luua voi hallata tiksnes kvalifitseeritud usaldusteenuse
osutaja.

4. Ilma et see piiraks punkti 1 alapunkti d kohaldamist, vdib kvalifitseeritud usaldusteenuse osutaja, kes haldab e-allkirja
andmiseks vajalikke andmeid allkirja andja nimel, dubleerida e-allkirja andmiseks vajalikud andmed tiksnes varukoo-
piate omamiseks, eeldusel et on tdidetud jargmised tingimused:

a) dubleeritud andmekogumi turvatase peab olema sama mis algsel andmekogumil;

b) dubleeritud andmekogumite arv ei iileta teenuse jirjepidevuse tagamiseks vajalikku miinimumi.
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III LISA

NOUDED E-TEMPLITE KVALIFITSEERITUD SERTIFIKAATIDELE

E-templite kvalifitseeritud sertifikaadid peavad sisaldama jargmist:

a)

vihemalt automaatseks to6tlemiseks sobivas formaadis mirge selle kohta, et sertifikaat on viljastatud e-templi kvali-
fitseeritud sertifikaadina;

kvalifitseeritud sertifikaate viljastava kvalifitseeritud usaldusteenuse osutajat itheselt mdistetavalt tihistavad andmed,
mis sisaldavad vdhemalt selle liitkmesriigi nime, kus teenuseosutaja asub, ning

— kui tegemist on juriidilise isikuga: nimi ja kui see on asjakohane, siis registrinumber, nagu see on esitatud ametlikes
dokumentides,

— kui tegemist on fiiiisilise isikuga: isiku nimi;

vihemalt e-templi andja nimi ja kui see on asjakohane, siis registrinumber, nagu see on esitatud ametlikes dokumen-
tides;

e-templi valideerimisandmed, mis vastavad e-templi loomiseks vajalikele andmetele;

tiksikasjalikud andmed sertifikaadi kehtivusaja alguse ja 16pu kohta;

kvalifitseeritud usaldusteenuse osutajale omistatud ainukordne sertifikaadi tunnuskood;

viljastava kvalifitseeritud usaldusteenuse osutaja tdiustatud e-allkiri voi tdiustatud e-tempel;

koht, kus punktis g osutatud tdiustatud e-allkirja vdi tdiustatud e-templit kinnitav sertifikaat on tasuta kittesaadav;
nende teenuste koht, mille abil on vdimalik uvurida kvalifitseeritud sertifikaadi kehtivust;

kui e-templi valideerimisandmetega seotud e-templi loomiseks vajalikud andmed asuvad kvalifitseeritud e-templi
loomise vahendis, siis vahemalt automaatseks tootlemiseks sobivas formaadis asjakohane viide kdnealusele kohale.
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IV LISA

NOUDED VEEBISAIDI AUTENTIMISE KVALIFITSEERITUD SERTIFIKAATIDELE

Kvalifitseeritud sertifikaadid veebisaidi autentimiseks peavad sisaldama jargmist:

a)

b)

vihemalt automaatseks tootlemiseks sobivas formaadis mirge selle kohta, et sertifikaat on viljastatud veebisaidi
autentimise kvalifitseeritud sertifikaadina;

kvalifitseeritud sertifikaate viljastava kvalifitseeritud usaldusteenuse osutajat itheselt mdistetavalt tihistavad andmed,
mis sisaldavad vdhemalt selle liikmesriigi nime, kus teenuseosutaja asub, ning

— kui tegemist on juriidilise isikuga: nimi ja kui see on asjakohane, siis registrinumber, nagu see on esitatud ametlikes
dokumentides,

— kui tegemist on fiiiisilise isikuga: isiku nimi;

kui tegemist on fuisilise isikuga: vdhemalt selle isiku nimi vdi varjunimi, kellele sertifikaat on viljastatud. Kui
kasutatakse varjunime, on varjunime kasutus selgesti ndidatud;

kui tegemist on juriidilise isikuga: vahemalt selle juriidilise isiku nimi, kellele sertifikaat on viljastatud, ja kui see on
asjakohane, siis registrinumber, nagu see on esitatud ametlikes dokumentides;

selle fuiisilise voi juriidilise isiku aadressi elemendid, kellele sertifikaat on véljastatud, sealhulgas vahemalt linn ja riik;
kui see on asjakohane, siis sellisel kujul, nagu need on esitatud ametlikes dokumentides;

selle domeeni nimi/nende domeenide nimed, mida haldab fuisiline voi juriidiline isik, kellele sertifikaat on viljastatud;
iiksikasjalikud andmed sertifikaadi kehtivusaja alguse ja 16pu kohta;

kvalifitseeritud usaldusteenuse osutajale omistatud ainukordne sertifikaadi tunnuskood;

viljastava kvalifitseeritud usaldusteenuse osutaja tdiustatud e-allkiri voi tdiustatud e-tempel;

koht, kus punktis h osutatud tdiustatud e-allkirja voi tdiustatud e-templit kinnitav sertifikaat on tasuta kittesaadav;

nende sertifikaadi kehtivusega seotud teenuste koht, mille abil on vdimalik uurida kvalifitseeritud sertifikaadi kehtivust.
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