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P8 TA(2015)0070
Voitlus laste seksuaalse kuritarvitamise vastu internetis

Euroopa Parlamendi 11. mirtsi 2015. aasta resolutsioon laste seksuaalse kuritarvitamise kohta internetis (2015/
2564(RSP))

(2016/C 316/12)

Euroopa Parlament,

— vdttes arvesse 20. novembri 1989. aasta URO lapse diguste konventsiooni ja selle protokolle,
— vottes arvesse Euroopa Liidu lepingu artiklit 3,

— vottes arvesse Euroopa Liidu pohidiguste harta artikleid 7, 8, 47, 48 ja 52,

— vottes arvesse Euroopa Noukogu 23. novembri 2001. aasta kiiberkuritegevuse konventsiooni,

— vottes arvesse Euroopa Noukogu 25. oktoobri 2007. aasta konventsiooni laste kaitse kohta seksuaalse drakasutamise ja
kuritarvitamise eest,

— vottes arvesse Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiivi 2011/93/EL, mis kisitleb laste
seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust ja mis asendab ndukogu raamotsuse 2004/
68/JSK (1),

— vottes arvesse Europoli 2014. aasta aruannet internetipohise organiseeritud kuritegevuse péhjustatud ohtude hinnangu
(iOCTA) kohta,

— vdttes arvesse URO Lapse Oiguste Komitee iildist mérkust nr 14 (2013) lapse diguse kohta sellele, et tema huvid seataks
esikohale,

— vottes arvesse 2011. aasta veebruaris vastu voetud lapse digusi kisitlevat ELi tegevuskava,

— vbttes arvesse oma 27. novembri 2014. aasta resolutsiooni URO lapse diguste konventsiooni 25. aastapieva kohta (%),
— vottes arvesse komisjoni teatist ,Eriline tahelepanu lastele ELi valistegevuses” (COM(2008)0055),

— vottes arvesse laste diguste edendamist ja kaitset késitlevaid ELi suuniseid,

— vottes arvesse inimkaubanduse kaotamist kisitlevat ELi strateegiat aastateks 2012-2016 ning eriti selle sitteid, mis
kisitlevad lastekaitsesiisteemide ja parimate tavade vahetamise siisteemide véljatootamise rahastamist,

— vottes arvesse oma 12. veebruari 2015. aasta tdiskogu arutelu, kus késitleti voitlust laste seksuaalse kuritarvitamise
vastu internetis,

— vottes arvesse kodukorra artikli 123 16ikeid 2 ja 4,

A. arvestades, et laste seksuaalne kuritarvitamine ja drakasutamine, sealhulgas laste kuritarvitamist kujutavad visuaalsed
materjalid, rikuvad raskelt pohivigusi, eelkdige laste digust heaoluks vajalikule kaitsele ja hoolitsusele, nagu see on
sdtestatud 1989. aasta URO lapse diguste konventsioonis ning Euroopa Liidu pohidiguste hartas;
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B. arvestades, et konealuste siiiitegude vastase voitlusega seotud meetmete rakendamisel tuleb esikohale seada lapse huvid,
nagu see on sitestatud ELi pohidiguste hartas ja URO lapse diguste konventsioonis;

C. arvestades, et raskete kuritegude puhul, nagu laste seksuaalne drakasutamine ja laste seksuaalset kuritarvitamist kajastav
materjal, on vaja terviklikku ldhenemisviisi, mis holmab siiiitegude uurimist, siitidistuste esitamist teo toimepanijatele,
lapsohvrite kaitset ja kdnealuste kuritegude tokestamist;

D. arvestades, et internet vdib kujutada endast lastele erilist ohtu, kuna selle kaudu muutub laste seksuaalset drakasutamist
kujutav materjal lastele kittesaadavaks voi nad voivad ise sellise materjali tootmise, internetis peibutajate, vagivalda
kujutavate materjalide vahetamise, hirmutamise ja kiusamise vdi seksuaalsuhte eesmirgil kontakti otsimise ohvriteks
sattuda; arvestades, et laste kokkupuutumise tdendosust selliste ohtudega suurendavad mobiiltehnoloogia ja interneti
laialdane kasutus ja nendele juurdepdis;

E. arvestades, et voitlus laste kuritarvitamise vastu internetis peaks moodustama osa laiemast strateegiast, mis kasitleb laste
seksuaalse kuritarvitamise ja &rakasutamise ildist ndhtust, mis on endiselt peamiselt seotud veebiviliste
diguserikkumistega, mida pannakse toime valjaspool internetti teadlikult tegutsevate vorgustike ja tiksikisikute kaudu;

F. arvestades, et internetikeskkonnas voib seksuaalne drakasutamine toimuda mitmel moel: noori voidakse veenda voi
sundida saatma voi veebis avaldama seksuaalse sisuga kujutisi endast, osalema seksuaalses tegevuses veebikaamera voi
nutitelefoni vahendusel, vdi saatma seksuaalse sisuga sdnumeid vdi pidama selliseid vestlusi internetis, mille tulemusel
saavad viirkohtlejad ja veebis peibutajad voimaluse dhvardada noort inimest, et tema sdpradele ja perele saadetakse
kujutised, video voi vestluste koopiad, kui ta ei ndustu osalema edasises seksuaalses tegevuses; arvestades, et kujutisi ja/
voi videoid vdidakse jagada veel kaua parast seksuaalse kuritarvitamise 10ppu ja kdigil on vdimalik neid veebis vabalt
vaadata, mille tulemusel vdivad ohvrid mitmekordselt kannatada ja neid voidakse habistada;

G. arvestades, et litkmesriikides ebaseadusliku veebisisu leviku takistamiseks voetud meetmed ei ole piisavalt tdhusad;

H. arvestades, et internetis toimuva laste seksuaalse kuritarvitamisega seotud juurdluse ja vastutuselevotmise eest
vastutavatele isikutele kittesaadavaks tehtud uurimisvahendite puhul peaks muu hulgas arvesse vdtma proportsio-
naalsuse pohimdtet ning uuritavate rikkumiste olemust ja raskusastet kooskdlas ELi ja lilkmesriikide digusega;

I. arvestades, et laste kaitsega digitaalmaailmas tuleb tegeleda ka toostusharu tasandil, et see nditaks {iiles algatusvdimet ja
votaks jagatud vastutuse, sh harides ja koolitades lapsi, vanemaid ja Opetajaid, et hoida idra laste juurdepiis
ebaseaduslikule sisule;

J. arvestades, et veebis toimuva laste seksuaalse drakasutamise ja kuritarvitamise rahvusvahelise olemuse tdttu, mis
holmab sadu riike ning digussiisteeme ja diguskaitseasutusi, on tegemist rahvusvahelise probleemiga, millele tuleb leida
rahvusvaheline lahendus; arvestades, et tuleb tegeleda nende inimkaubitsejatega, kes kasutavad internetis toimuvaks
seksuaalseks kuritarvitamiseks lapsi, kel pole diguslikult mairatletud identiteeti ja kes seetdttu on ametivoimudele n-
6 nihtamatud;

K. arvestades, et tulenevalt kuritegude olemusest ja ohvrite vanusest teatatakse muude kuriteoliikidega vdrreldes enamikus
laste seksuaalse arakasutamise ja kuritarvitamise valdkondades nendest juhtumitest 6iguskaitseorganitele palju
harvemini; arvestades, et seetdttu ei kajasta kittesaadavad andmed toime pandud kuritegude arvu kohta probleemi
ulatust tipselt; arvestades, et vabaiihenduste poolt esitatud teabe kohaselt laste kuritarvitamise alast materjali sisaldavate
veebilehtede kohta on iile 80 % ohvritest nooremad kui kiimneaastased; arvestades, et rahvusvahelise interneti
vihjeliinide liidu esitatud andmed nditavad seksuaalse kuritarvitamise ohvriks langevate viikelaste arvu suurenemist
ning darmusliku ja sadistliku loomuga kuritarvituste sagenemist;

L. arvestades, et paljud digusrikkujad kasutavad nn pimedat veebi (darknet), kus nad on loonud anoniitiimsed kogukonnad,
kasutades laste kuritarvitamist kujutava materjali jaoks peidetud foorumeid, veebisaiditeenuseid, suhtlusportaale ja
salvestusruumi pakkujaid, millega nad teevad voimalikuks praktiliselt jalgitamatu laste seksuaalse kuritarvitamise ning
holbustavad sellist tegevust;

M. arvestades, et paljud kurjategijad kasutavad oma tegevuse kindlustamiseks kriipteerimist ja muid kaitsemeetmeid, mis
on diguskaitseasutuste teostatavate uurimiste seisukohalt tdsine probleem;
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N. arvestades, et vabaithenduste andmetel olid koigest kaheksa tipptasandi levitajat 2012. aastal vastutavad 513
kaubamargi eest, mille all levitati drilisel eesmargil laste kuritarvitamist kujutavat materjali, ning kiimme 2012. aastal
kdige suurema tegevusmahuga kaubamarki olid kdik seotud iihe tipptasandi levitajaga;

O. arvestades, et liikmesriigid pidid direktiivi 2011/93/EL (mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise
ning lasteporno vastast voitlust) siseriiklikku digusesse iile votma 18. detsembriks 2013, ning arvestades, et seni on
vihem kui pooled litkmesriigid selle tiies mahus rakendanud;

1. rohutab veendunult, et laste kaitse ning laste ja nende arengu jaoks ohutu keskkonna tagamine on Euroopa Liidu ja
litkmesriikide itks peamisi tilesandeid;

2. toonitab karmisdnaliselt, et tuleb tagada laste digused ja kaitse veebis ning votta meetmeid selleks, et tagada mis tahes
ebaseadusliku sisu kohene korvaldamine ning sellest diguskaitseasutustele teatamine, ka on vaja piisavaid diguslikke
vahendeid digusrikkujate tegevuse uurimiseks ning nende vastutusele votmiseks;

3. on seisukohal, et laste isikuandmeid tuleb veebis nduetekohaselt kaitsta ning et lapsi tuleb isikuandmete veebis
kasutamise ohtudest ja tagajirgedest lihtsal ja lapsesdbralikul viisil teavitada; réhutab andmekaitsereformiga kaasnevaid
olulisi muudatusi, mis aitavad laste digusi internetis paremini kaitsta;

4. rohutab vajadust tervikliku ja kooskdlastatud Euroopa ldhenemisviisi jérele, et tagada jdrjepidevus seoses
poliitikakujundamise ja sellest tulenevate meetmetega, mis holmavad kuritegevuse vastast vditlust, pohidigusi, eraelu
puutumatust, andmekaitset, kiiberjulgeolekut, tarbijakaitset ja e-kaubandust;

5. on seisukohal, et tuleb votta tdiendavaid meetmeid seksuaalsuhte eesmirgil veebi kaudu kontakti otsimise vastu
voitlemiseks ning komisjon peab koos riikide valitsuste, kodanikuiihiskonna, sotsiaalmeediaettevdtjate, lapsevanemate,
dpetajate, sotsiaaltootajate, lastekaitseametnike, lastearstide ning noorte- ja lasteorganisatsioonidega tegutsema aktiivselt
selle nimel, et suurendada teadlikkust sellest teemast médratletud suuniste abil, sealhulgas parimate tavade vahetamise ja
selles kiisimuses koostoo tegemiseks ja teabevahetuseks sotsiaalplatvormide loomise kaudu, et teha kindlaks lapsi
dhvardavad voimalikud riskid ja ohud;

6. palub komisjonil ja likkmesriikidel alustada vastavat teadlikkuse suurendamise kampaaniat, mis holmaks koiki
asjaomaseid osalisi, et suurendada laste teadlikkust ning toetada lapsevanemaid ja haridustootajaid internetis esinevate
ohtude dratundmisel ja neile reageerimisel ja laste ohutuse tagamisel veebis; palub komisjonil lisaks toetada liikmesriike
internetis toimuva seksuaalse kuritarvitamise takistamise programmide kiivitamisel, edendada sotsiaalmeedias vastu-
tustundliku kditumise alase teadlikkuse suurendamise kampaaniaid ning Ohutada tihtsamaid otsimootoreid ja
sotsiaalmeedia vorgustikke tegutsema laste kaitseks internetis ennetavalt;

7. kutsub komisjoni ja liikmesriike iiles votma asjakohaseid meetmeid, mis vdimaldaksid lastel paremini ja rohkem
véirkohtlemistest teatada, ning meetmeid sellistele teadetele paremini reageerimiseks, samuti kaaluma siisteemsete
otseteatamisvdimaluste viljatootamist; toetab vihjeliinide asutamist, mille kaudu lapsed saavad anoniiimselt véirkohtle-
misest teatada;

8.  rdhutab vajadust parandada rahvusvahelist koost66d ja piiritileseid juurdlusi selles valdkonnas, sdlmides
koostoolepinguid, ning vajadust tugevdada diguskaitseasutuste vahelist koost66d muu hulgas Europoli ja kiiberkuritegevuse
vastase voitluse Euroopa keskuse (EC3) kaudu, et tdhusamalt uurida ja 1dhkuda laste suhtes seksuaalkuritegude
toimepanijate vorgustikke ning nendes osalejaid vastutusele votta, seades samas esikohale laste digused ja ohutuse;

9.  viljendab sellega seoses heameelt iihisalgatuse iile, mille raames EL ja 55 riiki kogu maailmast on moodustanud
internetis toimuva laste seksuaalse kuritarvitamise vastu voitlemise tilemaailmse liidu, mille eesmirk on pdasta rohkem
ohvreid, tagada tShusam vastutusele vdtmine, suurendada teadlikkust ja vdhendada laste seksuaalset kuritarvitamist
kujutavate visuaalsete materjalide iildist kdttesaadavust internetis; kutsub komisjoni iles andma korraparasemalt teada selle
liidu kaudu tehtud edusammudest; kutsub liikmesriike iiles rakendama neid soovitusi riigi tasandil;

10.  kutsub komisjoni ja liikmesriike iiles edendama ja suurendama ohvrite kindlakstegemiseks ja ohvritele suunatud
teenusteks ette nihtud ressursse ning nduab viivitamata asjaomaste platvormide loomist ja Europolis olemasolevate
platvormide t3hustamist;
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11.  kutsub lifkmesriike iiles rakendama direktiivi 2012/29/EL, millega kehtestatakse kuriteoohvrite Giguste ning neile
pakutava toe ja kaitse miinimumnduded;

12.  on seisukohal, et laste vastu suunatud kuritegude puhul tuleb tingimata kasutada &iget terminoloogiat, k.a laste
seksuaalset kuritarvitamist kujutavate visuaalsete materjalide kirjeldamisel, ning tihtlasi tuleb kasutada asjakohast terminit
Jaste seksuaalset kuritarvitamist kujutav materjal”, mitte ,lasteporno”;

13.  ergutab litkmesriike eraldama siseriiklike kontaktpunktide tegevuseks piisavalt vahendeid, et voimaldada neil
kriminaalsest ja kahjulikust sisust ja kditumisest veebis teada anda, nagu on ette nidhtud direktiivis 2011/93/EL, mis kasitleb
laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust;

14.  tuletab meelde, et lilkmesriigid peavad votma vajalikke meetmeid tagamaks, et isikul, kes usub, et ta voib toime
panna mdne seksuaalse kuritarvitamise v3i seksuaalse drakasutamisega seotud digusrikkumise, on vajaduse korral voimalus
osaleda tohusates sekkumisprogrammides voi -meetmetes, mis on loodud selliste digusrikkumiste toimepanemise riski
hindamiseks ja drahoidmiseks;

15. palub tagada liikkmesriikide Giguskaitseasutustele ja Europolile vajalikud rahalised vahendid, inimressursid,
uurimisvolitused ja tehnilise vdimekuse, sh asjakohase koolituse kohtute ja politseiiiksuste suutlikkuse suurendamiseks,
et tosiselt ja tulemuslikult voidelda oigusrikkujate vastu ja nad vastutusele votta ning et arendada vilja uus
korgtehnoloogiline suutlikkus analiiiisida tohutus mahus laste kuritarvitamist kujutavat visuaalset materjali voi kriipteeritud
vOi nn pimedasse veebi peidetud materjali ning teha Sigusrikkujad kindlaks ning nad vastutusele votta, et kaitsta laste
turvalisust ja digusi;

16.  mirgib murega veebis toimuva laste kaubanduslikul eesmirgil seksuaalse drakasutamise arengu- ja laienemissuun-
dumusi, sh laste kuritarvitamist kujutava materjali levitamise ja edastamise uusi viise, eriti nn pimeda veebi ja pimeda vérgu
(deep web ja darknet) kaudu, ning eelkdige kuritarvitamise tasulist voogedastamist reaalajas; kutsub seetdttu komisjoni ja
liikmesriike iles jatkama suhtlust alternatiivsete maksesiisteemide esindajatega, et teha kindlaks vimalused paremaks
koostooks diguskaitseorganitega, sealhulgas tthiseks koolituseks, et paremini tuvastada makseprotsesse, mis on seotud laste
kuritarvitamist kujutava materjali turustamisega;

17.  nduab, et diguskaitseasutused, kohtuasutused, info- ja kommunikatsioonitehnoloogia sektor, internetiteenuse
pakkujad, sotsiaalmeediacttevGtjad, pangandussektor ja vabaithendused, sh noorte- ja lasteorganisatsioonid, teeksid
omavahel tulemuslikku koost6od ja vahetaksid seaduslikult teavet, et tagada laste Oigused ja kaitse veebis ning
ebaseadusliku sisu kohene kdrvaldamine ja sellest teatamine diguskaitseasutustele, kes peaksid vajaduse korral regulaarselt
aru andma sellise teabe alusel alustatud uurimiste ja vastutusele votmiste kohta; tunnustab sellega seoses tegevdirektorite
koalitsiooni tegevust interneti muutmisel laste jaoks paremaks kohaks ning veebis laste kaubanduslikul eesmargil seksuaalse
drakasutamise vastu vditlemiseks loodud Euroopa finantskoalitsiooni tegevust;

18.  rohutab, et ebaseaduslik sisu tuleb nduetekohase digusliku menetluse alusel viivitamata eemaldada; réhutab info- ja
kommunikatsioonitehnoloogia ning internetiteenuse pakkujate rolli ebaseadusliku veebisisu kiire ja tShusa eemaldamise
tagamisel, kui vastutav diguskaitseasutus on selleks taotluse esitanud;

19.  nduab tungivalt, et lilkmesriigid, kes ei ole veel direktiivi 2011/93/EL (mis kisitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast voitlust) taielikult siseriiklikku digusesse iile votnud, seda teeksid; kutsub seetdttu
komisjoni iiles jalgima rangelt selle direktiivi tdielikku ja tulemuslikku rakendamist ning andma tihelepanekute kohta
digeaegselt tagasisidet Euroopa Parlamendile ja selle vastutavale komisjonile;

20. teeb kodanikuvabaduste, justiits- ja siseasjade komisjonile ilesandeks jitkuvalt jalgida direktiivi 2011/93/EL
rakendamist ja koostada pdhjalik analiiiis internetis toimuva laste seksuaalse kuritarvitamise vastu voitlemise praeguse
poliitilise raamistiku kohta direktiivi 2011/93/EL rakendamisaruandena ning esitada see taiskogule;

21.  teeb presidendile iilesandeks esitada kiesolev resolutsioon komisjonile, ndukogule ja litkmesriikide parlamentidele.



