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COMUNICACION DE LA COMISION AL PARLAMENTO EUROPEO Y AL
CONSEJO

Refuerzo de la cooperacién en materia de aplicacion delaley en la UE:
el Modelo Europeo para el Intercambio de I nformacion (EIXM)

1. INTRODUCCION

Para garantizar un nivel de seguridad elevado en laUE y en el espacio Schengen es necesario
luchar contra las redes de delincuencia mediante una accién concertada a escala europea’. Esa
accion no solo es necesaria para combatir la delincuencia més grave y organizada, como la
trata de seres humanos o € trafico ilegal de drogas o armas de fuego, sino también los delitos
menos graves cometidos a gran escala por grupos itinerantes de delincuentes organizados, asi
como los cometidos por delincuentes individual es que actlian en distintos Estados miembros.

En este contexto, € intercambio de informacion entre Estados miembros constituye un
instrumento esencia a disposicion de los servicios con funciones coercitivas. Por esa razon,
los acuerdos internacionales y bilaterales han sido completados por medio de instrumentos y
sistemas de la UE, como, por gjemplo, e Sistema de Informacion de Schengen y el Sistema
de Informacién de Europol, que cuentan con salvaguardias para proteger la vida privaday los
datos personales de los ciudadanos tal como exige la Carta de |os Derechos Fundamentales de
la Unién Europea. En la presente Comunicacion se describe y analiza como funciona en la
actualidad e intercambio de informacion transfronterizo en la UE y se formulan
recomendaciones para mejorarlo.

La conclusion a la que se llega en la Comunicacién es que, en general, € intercambio de
infformacion funciona correctamente. Para apoyar esta afirmacion se proporcionan a
continuacion g emplos de resultados positivos. En consecuencia no hay necesidad de crear
ni nuevas bases de datos de los servicios con funciones coercitivas ni nuevos
instrumentos de intercambio de informacion a escala de la UE. Sin embargo los
instrumentos actuales de la UE pueden y deben aplicarse y los intercambios se deben
organizar de manera mas coherente.

En consecuencia, en la presente Comunicacion se formulan una serie de recomendaciones a
los Estados miembros sobre cdmo mejorar la aplicacion de los instrumentos existentes y
racionalizar los canales de comunicacion utilizados. En ella se hace hincapié en la
necesidad de garantizar un nivel elevado de calidad, de seguridad y de proteccién de los
datos. También se explica la manera en que la Comision prestard ayuda, sobre todo
financiacion y formacion, a los Estados miembros. Por tanto, la Comunicacion ofrece un
modelo por el que deberiaguiarse la actividad de laUE y de los Estados miembros.

La presente Comunicacion responde a lainvitacion dirigida ala Comision en el Programa de
Estocolmo para que evaluara la necesidad de crear un Modelo Europeo para el Intercambio de
Informacién, basado en la evaluacién de los instrumentos actual mente existentes. La presente
Comunicacion se basa en otra Comunicacion de la Comision de 2010 titulada «Panorama
general de la gestion de lainformacion en el espacio de libertad, seguridad y justicia» (en lo

! La Estrategia de Seguridad Interior de la UE en accién, COM(2010) 673.
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sucesivo, «la Comunicacion de 2010»)° y en la Estrategia de la UE para la gestion de la
informacion para la seguridad interior acordada en 20093, junto con las acciones emprendidas
por los Estados miembros, la Comisiéon y Europol para aplicarla («Acciones IMS»). Se basa
asimismo en un inventario sobre e intercambio de informacion en la UE en e que
participaron expertos nacionales e internacionales [Supervisor Europeo de Proteccién de
Datos (SEPD), agencias de la UE, Interpol], un estudio sobre €l intercambio de informacion
entre los servicios con funciones coercitivas’, y en e intercambio de opiniones con las partes
interesadas, entre las que figuran las autoridades de proteccion de datos.

2. SITUACION ACTUAL

Los servicios con funciones coercitivas intercambian informacién con diferentes fines: para
llevar a cabo investigaciones penales, para detectar y prevenir la delincuencia (por ejemplo, a
través de operaciones de inteligencia penal) o para garantizar la seguridad y el orden publico.
Por lo que se refiere a los intercambios transfronterizos, el estudio de 2010, anteriormente
citado, daba cuenta de las respuestas de los organismos nacionales de los Estados miembros
seguin las cuales en arededor de una cuarta parte de sus investigaciones y operaciones de
inteligencia criminal habian solicitado la intervencién de otros Estados miembros de la UE o
del espacio Schengen.

2.1. I nstrumentos

La Comunicacién de 2010 describia todas las medidas de la UE que regulan la recogida, €
almacenamiento o €l intercambio transfronterizo de informacion personal con fines represivos
0 de gestion de la migracion. La presente Comunicacién se centra en los instrumentos
utilizados para los intercambios transfronterizos entre Estados miembros. Los Estados
miembros han facilitado ejemplos de como utilizan esos instrumentos.

La Iniciativa Sueca® establece las normas, incluidos los plazos, para € intercambio de
informacion e inteligencia entre los servicios de seguridad de los Estados miembros para
llevar a cabo investigaciones criminales u operaciones de inteligencia criminal. Dicha
Iniciativa aplica el principio del «acceso equivalente»: esto es, de que se debe facilitar la
informacion al Estado miembro requirente de acuerdo con unas condiciones que no pueden
ser més estrictas que las aplicadas a nivel nacional. La informacion también debe comunicarse
a Europol y Eurojust en la medida en que € intercambio haga referencia a delitos sobre los
gue tengan competencia.

En 2012 un conocido estafador italiano engafié a una empresa sueca para que ingresara
65000 EUR en una cuenta italiana. A través del canal SRENE (véase mas adelante), Italia
solicitd al punto de contacto Unico sueco (véase €l apartado 3.2 mas adelante) que se pusiera
en contacto con el director de la empresa con € fin de comprobar s se habia realizado €
pago, en cuyo caso ltalia congelaria €l dinero. Suecia intervino y respondié de acuerdo con
la Iniciativa en menos de 24 horas. Gracias a esta rapida reaccion, la policia sueca tuvo
conocimiento de que una empresa habia sido victima de un fraude y las autoridades italianas
obtuvieron la informacion que necesitaban para adoptar las medidas pertinentes, por lo que
probablemente €l dinero se recuperara.

COM(2010) 385.

Conclusiones del Consgjo de 30 noviembre de 2009, 16637/09.
http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
Decision Marco 2006/960/JAI del Consgjo.
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En 2012 en € servicio de urgencias de un hospital cercano a Paris, un hombre nacido en
Bélgica intentaba explicar de manera confusa el origen de una grave herida de bala. La
declaracion de la persona que le acompafiaba indujo a los investigadores a pensar que los
hechos podian haberse producido en Bélgica. Las primeras investigaciones revelaron que se
trataba de un individuo fichado por la policia belga por, entre otros delitos, homicidio. De
acuerdo con la Iniciativa Sueca, las autoridades francesas decidieron informar
inmediatamente a la policia belga, que répidamente relaciono los hechos con e secuestro de
un empleado de una joyeria perpetrado por cuatro hombres armados en Bélgica dos dias
antes. La intervencion policial habia hecho que los hombres se dieran a la fuga; los
secuestradores consiguieron escapar, pero uno de ellos resulté herido en un tiroteo con la
policia. Esta informacion llevo a las autoridades francesas a poner bajo custodia al herido a
la espera de que se emitiera una orden de detencion europea (ODE), lo que se hizo ese mismo
dia en Bélgica. La orden setransmitié a Francia via SRENE.

La Decisién Priim® prevé la transferencia automatizada de perfiles de ADN, datos
dactiloscopicos (DD) y de determinados datos de |0s registros nacionales de matriculacion de
vehiculos (DMV) a efectos de lainvestigacion de delitos (ADN, DD, DMV), de la prevencién
de delitos (DD, DMV) y del mantenimiento de la seguridad publica (DMV). La comparacion
de datos biométricos (ADN, DD) se redliza mediante un sistema de correspondencia/no
concordancia («hit/no-hit»): una comparacion automatizada produce una correspondencia
andnima (un «hit») cuando los datos del ADN o los datos dactiloscopicos en poder del Estado
miembro requirente coinciden con los datos en poder de otro Estado miembro. Los datos
relativos a la persona o a asunto en cuestion solo se facilitan si se recibe una nueva peticion
al efecto.

En un piso de un edificio de viviendas de una ciudad alemana se encontré el cadaver de un
hombre apufialado. En el marco de una puerta se descubrio una huella dactilar. A través de
una busqueda automatizada Prim se comprob6 que esa huella coincidia con otra de la base
de datos bulgara. Al dia siguiente, en menos de tres horas, Bulgaria solicitd informacién
sobre el asunto, peticion que se registro en el Sstema de Informacion de Schengen (SIS —
véase mas adelante). Al dia siguiente se detuvo en Austria al individuo al que correspondia la
huella.

En 2007, es decir, al comienzo de los intercambios Prim, se robd diverso material de un
coche de la policia en Viena. Un rastro de ADN hallado en el vehiculo policial se cotegjo con
un rastro de la base de datos austriaca encontrado en un caso parecido, pero fue una
correspondencia Prim con un rastro incluido en la base de datos alemana la que condujo a
la identificacion de un delincuente de nacionalidad polaca autor de numerosos robos con
efraccion. Se emitié una ODE en Austria y € sospechoso fue detenido en Polonia (al
encontrarse una correspondencia exacta con una descripcion 9S), siendo condenado
posteriormente en Austria.

Europol presta apoyo a la labor de los Estados miembros y a la cooperacion entre ellos en
materia de prevencion y lucha contrala delincuencia organizada, el terrorismo, y otras formas
de delitos graves (enumerados en el anexo de la Decisién del Consgjo sobre Europol”) que
afecten a dos 0 mas Estados miembros. Proporciona una plataforma para que los Estados
miembros intercambien — a través de las unidades nacionales de Europol (UNE) —
inteligencia criminal e informacion. El Sistema de Informacion de Europol (SIE) es una base

6 Decision 2008/615/JAl del Conssjo.
! 2009/371/JAl.
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de datos que contiene informacién (183 000 entradas) facilitada por los Estados miembros
sobre delitos transfronterizos que entran dentro de la competencia de Europol, las personas
involucradas (41000) y otros datos relacionados. Europol la utiliza para sus andlisis y los
Estados miembros pueden emplearla para sus investigaciones. Desde 2011 los Estados
miembros pueden designar |as autoridades con funciones coercitivas distintas de las UNE a
las que se puede autorizar € acceso a la base de datos para realizar en ella busquedas sobre
una base de concordancia/ no concordancia. Los ficheros de trabajo de andlisis permiten a
Europol facilitar andlisis operativos con €l fin de apoyar |as investigaciones transfronterizas.

En Eslovenia se utilizaron tarjetas de pago falsificadas para retirar cuantiosas sumas de
dinero de cajeros automaticos. Dos ciudadanos bulgaros estaban siendo investigados en
relacion con estos hechos; la utilizacion del SE permitio descubrir que uno de ellos habia
cometido actos similares en Francia e Italia. Las autoridades francesas facilitaron
informacion pormenorizada al SE. Gracias a una rapida respuesta de Francia a través de
S ENA, la aplicacién segura de la red de intercambio de informacién, (véase mas adelante), a
la que sigui6 un cotejo de huellas dactilares y € levantamiento de una restriccion de uso, las
autoridades eslovenas pudieron utilizar los datos como prueba en los tribunales. El fichero
de trabajo de andlisis de Europol revel6 la existencia de vinculos entre casos en S, BG, FR,
IE, ITyNO.

El Sistema de Informacion de Schengen (SI'S) contiene descripciones de personas y objetos.
Para compensar la supresion de los controles en las fronteras interiores, se utiliza tanto dentro
del espacio Schengen, como en sus fronteras exteriores, con el fin de mantener un nivel de
seguridad elevado en é. Se trata de un sistema a gran escala (mas de 43 millones de
descripciones) al que pueden acceder |os agentes que estén en primera linea de la lucha contra
la delincuencia sobre una base de correspondencia/no correspondencia. Tras hallarse una
correspondencia (un «hit»), esto es, tras comprobarse que |os datos relativos a una persona u
objeto coinciden con una descripcion («alert») contenida en e SIS, se puede obtener
informacion adicional através de lared de oficinas SIRENE (véase mas adelante). El SIS sera
reemplazado por €l SISII, gue introducirA mejoras como, por e emplo, la posibilidad de
asociar descripciones relacionadas entre si (por gemplo, la descripcion de una personay lade
un vehiculo), nuevas categorias de descripciones, y dispondra de un espacio para almacenar
datos dactilograficos, fotografias y copias de 6rdenes de detencidn europeas. La Decision del
Consegjo relativa a Sistema de Informacion de Schengen de segunda generacion (SIS11)®
define diversas categorias de descripciones para contribuir a la cooperacion entre las
autoridades policiadles y judiciales en asuntos penales. A tal efecto, todos los Estados
miembros de la UE participaran en el SIS, y Europol y Eurojust seguiran teniendo acceso a
él. La gestion de las partes centrales del SIS Il se transferird a la Agencia de Sistemas
Informéticos’.

Otros instrumentos de la UE o sistemas informéticos permiten el intercambio de
informacion policial y judicial entre autoridades aduaneras [Convenio de Népoles II; €
Sistema de Informacion Aduanero, que forma parte de las bases de datos del Sistema de
Informacion Antifraude gestionado por la Oficina Europea de Lucha contra e Fraude
(OLAF); las Unidades de Inteligencia Financiera; los Organismos de recuperacion de Activos
y las plataformas de alerta de delitos informéticos]™. El acceso de las autoridades con

8 2007/533/JA.

° Agencia europea para la gestion operativa de sistemas informaticos de gran magnitud en el espacio de
libertad, seguridad y justicia.

La futura Estrategia Europea de Seguridad Cibernética permitira evaluar las necesidades futuras de
intercambio de informacion entre lared y los organismos encargados de la seguridad de la informacién
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funciones coercitivas a otros sistemas a gran escala de la UE se puede redlizar a través del
Sistema de Informacion de Visados o de EURODAC! con € fin de prevenir, detectar e
investigar el terrorismo y otros delitos graves. La cuestion de si se concede ese acceso y, de
hacerlo, en qué condiciones, también forma parte de los temas tratados en los trabajos
preparatorios, actualmente en curso, encaminados a establecer un sistema de entradas y
salidas que debe presentarse proximamente.

Se est4 trabgjando en la creacién de un Sistema Europeo de Vigilancia de Fronteras
(EUROSUR) para €l intercambio de informacién y la cooperacion operativa de los Centros
Nacionales de Coordinacién entre si y con Frontex con el fin de megjorar el conocimiento de la
situacion y la capacidad de reaccién parala deteccion y prevencién de lamigracion irregular y
la delincuencia transfronteriza en las fronteras exteriores de la UE. Asimismo se esta
desarrollando un entorno comun de intercambio de informacion (CISEI) paralavigilancia del
ambito maritimo de la UE, que, entre otros objetivos, pretende mejorar €l conocimiento de la
situacion maritima para posibilitar el intercambio transfronterizo de informacién entre los
organismos publicos de siete sectores importantes (incluido el del cumplimiento de laley en
genera) y permitir a mismo tiempo la interoperabilidad entre los sistemas de vigilancia
presentes y futuros como EUROSUR.

L os Estados miembros también intercambian informacion sobre la base de sus ordenamientos
nacionales y de acuerdos bilaterales. De la misma manera, todos ellos son miembros de
Interpol, a través de la cual pueden intercambiar informacion con paises de todo € mundo
bilateralmente o por medio de las bases de datos y |os avisos de Interpol (por emplo, sobre
documentos de viaje perdidos o robados).

2.2. Canales einstrumentos de comunicacion

Se utilizan tres canales principales para € intercambio de informacién transfronterizo.
Todos €ellos cuentan con unidades nacionales en los Estados miembros que disponen de su
correspondiente instrumento de comunicacion:

(1) Las oficinas SIRENE™ pueden, una vez detectada una correspondencia con una
descripcion incluida en e SIS, obtener informacion adicional del Estado miembro
gue la introdujo. Las oficinas SIRENE trabagjan veinticuatro horas a dia, los siete
dias de la semana, y siguen los procedimientos descritos en el Manual SIRENE. En
la actualidad, intercambian informacion a través de un sistema denominado SISNET,
gue sera substituido por la red de comunicacion del SIS |l antes de que finalice
marzo de 2013.

2 Las Unidades Nacionales de Europol (UNE) intercambian informacion con la sede
de Europol. También pueden hacerlo bilateralmente, sin pasar por la sede, en lo que
ataifie a los delitos que no entran en e mandato de Europol. Las UNE pueden
intercambiar informacién directamente o a través de los funcionarios de enlace de
Europol, que forman parte de las UNE, pero trabajan en la sede de La Haya. Europol

y los organismos con funciones coercitivas, por gemplo, a través de Centro Europeo de
Ciberdelincuencia.

Base de datos de la UE para la comparacion de las impresiones dactilares de los solicitantes de asilo y
delos que cruzan las fronteras de formairregular.

Supplementary | nformation REquest at the National Entry (solicitud de informacién complementaria a
la entrada nacional).
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ha desarrollado una aplicacién de comunicacion segura, denominada SIENA™, para
el intercambio de informacién con Europol y entre Estados miembros. En 2011, los
Estados miembros utilizaron SIENA paraintercambiar 222000 mensgjes; en un 53 %
de los cuales lainformacién contenida se compartié con Europol.

(©)] Las Oficinas Nacionales Centrales de Interpol, que funcionan veinticuatro horas a
dia, los siete dias de la semana, intercambian informacion con la sede asi como
bilateramente entre ellas, sin que intervenga la sede. Las Oficinas Nacionales
Centrales utilizan la aplicacion de comunicacion |-24/7 desarrollada por Interpol.

También existen otros canales como los funcionarios de enlace bilaterales (destinados en
otros Estados miembros que, por regla general, intervienen en los casos mas complejos) y los
Centros de Cooperacién Policia y Aduanera (creados por los Estados miembros vecinos para
coadyuvar a intercambio de informacion y a la cooperacion operativa en las zonas
fronterizas).

La eleccion del canal esta en parte regulada por la legislacion de la UE: las solicitudes de
informacion adicional SIS cursadas tras detectarse una concordancia con una descripcién del
sistema deben realizarse através de las oficinas SIRENE, y € intercambio de informacion con
Europol através de las UNE. En otros casos la eleccion recae en |os Estados miembros.

2.3. Interaccién delos diferentesinstrumentos, canalesy aplicaciones

Existe un amplio abanico de instrumentos, canales y aplicaciones, cada uno destinado a un fin
especifico. Unainvestigacion pena puede requerir la utilizacion paralela o secuencia de més
de un instrumento. En los casos transfronterizos de delincuencia grave u organizada, |os datos
sobre una persona 0 un objeto pueden ser cotgjados tanto con los datos del Sistema de
Informacién de Europol como con los del SIS, y en caso de hallarse una correspondencia, las
peticiones subsiguientes pueden redizarse a través de Europol o de SIRENE,
respectivamente. Un dato biométrico puede ser objeto de un intercambio Prim vy
posteriormente de una peticion formulada de acuerdo con la Iniciativa Sueca utilizando la
aplicacion SIENA.

Cualquiera que sea la combinacién o secuencia, se deben respetar las normas aplicables a
cada instrumento. En esas normas se incluyen las relativas a la proteccion de datos, a la
seguridad y calidad de los mismos, y a la finalidad con la que se pueden utilizar los
instrumentos. El tratamiento nacional de datos para su intercambio transfronterizo debe
asimismo atenerse a la legislacion de la UE sobre proteccion de datos de carécter personal™.
Debe respetarse e principio de proporcionaidad, lo que quiere decir que las solicitudes
formuladas de conformidad con la Iniciativa pueden rechazarse s la transmision de
informacion resulta claramente desproporcionada con el proposito de la solicitud. El respeto
de estas normas exige gue solicitudes y respuestas sean validadas por un equipo atamente
cualificado que cuente con los instrumentos de informaci én adecuados.

2.4. Interfaz con la cooperacion judicial

En los procedimientos judiciales penales intervienen tanto las autoridades con funciones
coercitivas como las judiciales, pero existen diferencias entre los Estados miembros sobre en

B Secure Information Exchange Network Application (Aplicacion Segura de la red de Intercambio de

Informacién).
14 Decisién Marco del Consejo 2008/977.
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gué medida son estas Ultimas (incluidos los fiscales) las que supervisan o dirigen las
investigaciones penales. Cuando las autoridades judiciales estén al frente de ellas, asi como
cuando la informacién se necesita como prueba, suele tener que recurrirse a los
procedimientos de asistencia judicial mutua en materia penal.

Ademés, puede suceder que en un Estado miembro las autoridades con funciones coercitivas
puedan acceder directamente a una determinada informacién y que en otro Estado miembro
necesiten una autorizacion judicial para ello. La Iniciativa Sueca exige que cuando sea
necesaria una autorizacion judicial para acceder a la informacion solicitada, la autoridad
requirente debe formular la correspondiente peticion a la autoridad judicial, la cual deberd
aplicar las mismas normas que aplicaria de tratarse de un caso estrictamente nacional.

Sin embargo, € inventario de los intercambios de informacion puso de manifiesto que segiin
los expertos en materia de funciones coercitivas las divergencias hormativas son una de las
causas de la tardanza de las investigaciones transfronterizas. Aungue sea fuera del &mbito de
aplicacion de la presente Directiva, cabe sefiaar que Eurojust esta disponible para facilitar la
cooperacion judicial. De cara a futuro, también podria ser importante el exhorto europeo de
investigacion, actualmente objeto de debate, que podria reemplazar las normas aplicables en
la actualidad para la obtencién transfronteriza de pruebas que aplican e principio de
reconocimiento mutuo. Tendria que reconocerse y gecutarse con la misma celeridad que en
un asunto nacional similar y, en cualquier caso, dentro de los plazos previstos.

2.5. Principios

En su Comunicacion de 2010, la Comisién senté una serie de principios sustantivos y de
principios orientados hacia el proceso con €l fin de desarrollar nuevas iniciativasy evaluar los
instrumentos actual es.

L os principios sustantivos son:

D Salvaguardar los derechos fundamentales de las personas, en particular su derecho
a la intimidad y a la proteccion de los datos personales. Se trata de derechos
consagrados en los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la
Uniony en el articulo 16 del Tratado de Funcionamiento de la Unién Europea.

2 Necesidad. Las restricciones del derecho a la intimidad solo pueden justificarse s
son licitas, persiguen una finalidad legitima y son necesarias en una sociedad
democrética

(3)  Subsidiariedad.

4 Gestion precisa del riesgo. Las pruebas de necesidad y la limitacion de las
finalidades son esenciales.

L os principios orientados a proceso son:

D Rentabilidad. Es preciso tener en cuenta las soluciones ya existentes y evaluar si es
posible cumplir los objetivos de la propuesta utilizando mejor los instrumentos
existentes.
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2 Disefio de la politica desde la base. Un gjemplo es el inventario realizado durante la
preparacion de la presente Comunicacion en € que participaron expertos en materia
de medidas coercitivas.

3 Asignacion clara de responsabilidades. En la Comunicaciéon de 2010 se puso de
manifiesto que los Estados miembros no disponian de un jefe de proyecto a que
dirigirse para que les asesorara sobre la aplicacion de la Decision Prim. El informe
de la Comision sobre la Decision Prim sefiala que en la actualidad esta carencia se
subsana en parte gracias a apoyo de Europol. En cuanto a la idea formulada en la
Comunicaciéon de 2010 de que la Agencia de Sistemas Informaticos proporcione
asesoramiento técnico, las prioridades actuales de la Agencia parecen ir por otros
derroteros. La evaluacion trienal que debera estar finalizada antes de que acabe 2015
puede ser una buena ocasion parareconsiderar esta posicion.

4 Clausulas de revision y extincion. La Comision ha elaborado informes sobre la
Iniciativa Suecay la Decision Prim. La presente Comunicacion |os tiene en cuenta.

3. EvALUACION Y RECOMENDACIONES

Esta seccion se centra en la Iniciativa Sueca, la Decision Prim y e canal Europol. Aungque
SIS y la aplicacion SIRENE totalizan un volumen importante de los intercambios de
informacion, no se formulan recomendaciones sobre ellos porque estan en curso importantes
modificaciones, en especial €l proximo paso a SIS|I.

3.1 Meor uso de losinstrumentos actualmente existentes

Con independencia de la futura reforma de Europol, la Comisién no tiene, a corto plazo,
intencion de proponer modificaciones de los instrumentos anteriormente citados. Tampoco
parecen necesarios nuUevos instrumentos en estos momentos. Ante todo hay que aplicar los
instrumentos existentes.

Esta afirmacion es especialmente vélida en el caso de la Decision Prim. De acuerdo con €
informe Prim elaborado por la Comision, que acompafia a la presente Comunicacion, €l
intercambio de datos en € marco de la Decision Prim reviste gran valor para las
investigaciones, pero su aplicacion adolece de un considerable retraso. Muchos Estados
miembr os todavia no intercambian datos con arreglo a la Decision Prim a pesar de que
el plazo de transposicién finalizé e 26 de agosto de 2011%. Ese retraso se debe
fundamentalmente a razones de indole técnicay a la falta de recursos humanos y financieros
en los Estados miembros. Sin embargo, habida cuenta de las posibilidades de apoyo ofrecidas
por la UE (financiacién, equipo de expertos movil, servicio de asistencia), parece que lo que
realmente se necesita es voluntad politica para aplicar la Decision. Tal como se afirma en €l
informe, la Comision continuara prestando su apoyo y ofrecera financiaciéon de la UE. Ahora
bien, el contexto cambiara en diciembre de 2014, puesto que a partir de entonces la Comision
podra incoar procedimientos de infraccion. Las normas relativas al control de la aplicacion

15 L os siguientes Estados miembros |a han transpuesto:

ADN: BG/CZ/DE/ES'EE/FR/CY/LV/LT/LU/HU/NL/AT/PT/RO/SI/SK/FI;
DD: BG/CZ/DE/EE/ES/IFR/CY/LT/LU/HU/NL/AT/SI/SK;

DMV: BE/DE/ES/FR/LT/LU/NL/AT/PL/RO/SI/FI/SE.

Para obtener més informacion, véase el Informe Prim.
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nacional no se aplicaran hasta entonces, ya que la Decision Prim, a igual que la Iniciativa
Sueca, se adopt6 de conformidad con el antiguo tercer pilar.

En lo que atafie ala I niciativa Sueca, la Comision comunicd en 2011 que este instrumento no
habfa desarrollado todavia todo su potencial, pero que su importancia iba en aumento™. Esa
valoracion sigue siendo valida, puesto que alin quedan Estados miembros por transponerla a
sus ordenamientos nacionales'’. La mayoria de |os Estados miembros han comunicado que ya
lo habian hecho™®, y algunos han sefidlado que no necesitaban hacerlo, ya que su legislacion
ya se atenia a ella’®. No obstante, a pesar de sus ventajas, en particular el establecimiento del
principio de acceso equivaente y lafijacion de plazos, su uso todavia no esté extendido. Dos
de las razones esgrimidas para ello son que las alternativas se consideran aceptables y que €
formulario es excesivamente complejo (incluso su versién simplificada de 2010%).

Se pidi6 ala Comision que examinara su utilidad para | as peticiones Prim realizadas araiz de
establecerse una concordancia®. En los casos en que la informacion subsiguiente es necesaria
como prueba ante los tribunales, suele ser preciso formular una peticién de cooperacion
judicial. Sin embargo, cuando, definitiva o0 temporalmente, N0 se necesita usar esa
informacion como prueba, €l recurso sistematico a la Iniciativa Sueca como base juridicay a
SIENA como aplicacién de comunicacién debe fomentarse con objeto de aprovechar al
maximo las ventajas que ofrecen unay otray de que los Estados miembros adopten una sola
buena practica.

En lo que respecta a Europol, una evaluacién de 2012%% confirmé que los Estados miembros
no comparten adecuadamente la informacién con Europol (y, por lo tanto, tampoco entre
ellos). La Comision abordard esta cuestion en una propuesta de modificacion de la base
juridicade Europol. Por su parte, el Consejo ha pedido alos Estados miembros que utilicen en
mayor medida el Sistema de Informacién de Europol .

En consonancia con e Programa de Estocolmo, la Comisién encargd la realizacion de un
estudio sobre un hipotético Sistema Europeo de indice de Ficheros Policiales (EPRIS)?.
Con su creacion se daria respuesta a la necesidad detectada, habida cuenta de la cada vez més
frecuente naturaleza transfronteriza de la delincuencia, de que los agentes de policia de un
Estado miembro sepan s un sospechoso tiene antecedentes policiales en otro. De acuerdo con
el principio de rentabilidad, la Comision considera que en estos momentos no esta
justificada la creacion de EPRIS, dado que los instrumentos y aplicaciones existentes, que
podrian satisfacer parcial o totalmente esa necesidad s se utilizaran mas y mejor, no se
explotan convenientemente. Es €l caso en particular del Sistema de Informacién de Europol
(carga de informaciones pertinentes en é y ampliacion del acceso a mismo a escaa
nacional), del SISII (mayor uso de descripciones pertinentes de personas o vehiculos a la
hora de hacer comprobaciones con € fin de perseguir hechos delictivos y prevenir amenazas
contra la seguridad), SIENA (ampliacion de las posibilidades de acceso a escala nacional,
interconexion con los sistemas nacionales y automatizacion de tareas en la medida de lo
posible) y Prim (plena utilizacion para mejorar laidentificacion de personas que delinquen en

16 SEC(2011) 593.

v L os siguientes Estados miembros tienen que adoptar todavia la legislacién de aplicacion: BE/EL/IT/LU.
18 BG/CZ/DK/DE/EE/ES/FR/CY /HU/LT/LV/NL/PL/PT/RO/SI/SK/FI/SE.

19 IE/IMT/AT/UK.

20 9512/1/10.

2 Conclusiones del Consgjo de 27 y 28 de octubre de 2011, 15277/11.

22
23
24

https://www.europol .europa.eu/sites/defaul t/files/publications/rand_evaluation_report.pdf
Conclusiones del Consgjo de 7 y 8 de junio de 2012.
http://ec.europa.eu/dgshome-affairs/e-library/documents/categories/studies/index_en.htm
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diferentes Estados miembros).

Se pide a los Estados miembros que:

o apliguen plenamente la Iniciativa Sueca, en particular e principio de acceso
equivalente,

o apliquen plenamente la Decision Prim, haciendo uso del apoyo facilitado por 1a UE,

o utilicen la Iniciativa Sueca y la aplicacion SIENA para las peticiones Prim

subsiguientes a establecimiento de una concordancia.
La Comision:

o seguira facilitando financiacion de la UE para coadyuvar a la aplicacion de la
Decision Prim,

o se preparara, de ahora a diciembre de 2014, para aplicar en este ambito las normas
gue garantizan la aplicacion de lalegislaciéon de la UE en los Estados miembros.

3.2 Racionalizacion y gestion de los canales

Eleccion del canal. El hecho de que los Estados miembros puedan elegir libremente el canal
(si se exceptlan las disposiciones relativas a las oficinas SIRENE y a las UNE) se traduce en
el uso de diferentes canales en distinta medida. El Manual de buenas practicas relativas a las
unidades de cooperacion policial internacional a escala nacional (el «Manual de 2008»)%
elaborado bajo los auspicios de los Jefes de Policia de la UE enuncia una serie de criterios®,
gue al no ser vinculantes no han logrado la convergencia de las practicas nacionales. Algunos
Estados miembros han evolucionado hacia un uso més sistemético del canal Europol. Otros
siguen utilizando mayoritariamente el canal Interpol, cuyo atractivo parece residir en parte en
el papel tradicionalmente central que ha tenido en la cooperacién policial internaciona y en
parte en su aparente facilidad de uso. Algunos Estados miembros utilizan SISNET cuando se
trata de cuestiones no abordadas por € SIS, como, por gemplo, las peticiones realizadas de
acuerdo con la Iniciativa Sueca.

En opinién de la Comisién, ha llegado el momento de que la UE adopte un enfoque méas
coherente, un enfoque que confiera a canal Europol un papel central. De acuerdo con este
planteamiento, cuando €l canal no venga predeterminado por una exigencia juridica, € canal
Europol, via la aplicacion SIENA, debe ser el canal por defecto salvo que existan razones
especificas para utilizar otro. Asi, a guisa de ejemplo, las peticiones de cooperacion policial,
gue actuamente se formulan a través de SISNET (que desaparecerd cuando entre en
funcionamiento SIS 11?”) deberan realizarse en el futuro por medio de SIENA.

Determinados Estados miembros se inclinan por un enfoque que deje una gran libertad en
cuanto al uso de los diferentes canales, enfoque con el que la Comision no esta de acuerdo. La
adopcion por todos los Estados miembros de normas nacionales sobre la eleccion del canal y
su convergencia hacia un Unico enfogque comin seria preferible a la divergencia de enfoques

25
7968/08.

2 Principios que se repiten en las Directrices sobre la aplicacion de la Iniciativa Sueca, 9512/1/10.

2 La red de comunicacion SIS Il esta limitada por ley a los datos del SIS Il y a la informacién
suplementaria.
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actual. La eleccion del canal Europol estd justificada por sus ventgjas. Se puede solicitar la
intervencion de los funcionarios de enlace de Europol siempre que resulta necesario. Utilizada
para los intercambios bilaterales directos, SIENA facilita asmismo el intercambio de
informacion con Europol de conformidad con las disposiciones de la Decision Europol y de la
Iniciativa Sueca. Los mensgjes SIENA estén estructurados, pueden contener un gran volumen
de datos y se intercambian con gran seguridad. La proteccién de los datos aumenta cuando
para intercambiarlos se utiliza un formato estructurado, por gemplo a través de SIENA. El
enfoque sugerido se atiene fielmente a la propuesta de reforma de Europol gque la Comision
presentara proximamente y a las directrices estratégicas establecidas por € Consejo Europeo
en el Programa de Estocolmo, seguin las cuales «Europol deberia ser el gje para el intercambio
de informacién entre las autoridades policiales de los Estados miembros, un prestador de
serviciosy una plataforma paralos servicios policiales.»

Gestion de los canales. Un punto Unico de contacto (SPOC, por sus siglas en inglés) es una
«ventanilla Unica» que centraliza la cooperacion policial internacional, operativa las
veinticuatro horas del dia los siete dias de la semana, en la que un Estado miembro reagrupa
su oficina SIRENE, su UNE y su oficina nacional central de Interpol, asi como los puntos de
contacto de otros canales. La creacién por cada Estado miembro de un SPOC (a pesar de que
no siempre se empleara este término) figuraba, en 2007, entre las conclusiones de la tercera
Ronda de Visitas de Evaluacion Mutua® y 1a recomendaba el Manual de 2008. La mayoria de
los Estados miembros cuentan con servicios de cooperacion policial internacional, pero solo
algunos de estos servicios responden a las caracteristicas de un SPOC propiamente dicho. En
2012, el Consgo solicitd a los Estados miembros que andizaran las posibilidades de
establecer un punto Gnico de contacto™. La Comisién pretende ir mas lgjos: con e fin de
mejorar € intercambio de informacion en materia de medidas coercitivas en la UE, todos los
Estados miembros deben establecer un SPOC que cumpla unas determinadas
caracteristicas minimas.

Por lo que se refiere alas peticiones cursadas a otros Estados miembros, el hecho de reunir los
diferentes canales en una Unica estructura organizativa que respete las hormas nacionales
sobre eleccién del canal, garantizara una eleccion correcta'y coherente del canal, asi como la
calidad de las peticiones. La calidad estd4 garantizada, puesto que los SPOC validan las
peticiones y se cercioran de que son necesarias y apropiadas. Cuando la informacion no se
intercambia a través de un SPOC [por gemplo, a través de los Centros de Cooperacion
Policial y Aduanera (CCPA) o a través de los organismos nacionales que intercambian
directamente informacion por medio de SIENA], un SPOC puede asumir la coordinacion
nacional. En cuanto a las peticiones recibidas, los SPOC deben tener, cuando sea legamente
posible, un acceso directo a las bases de datos nacionales para poder responder rapidamente,
sobre todo dentro de los plazos previstos en la Iniciativa Sueca. Las reglas del Manual
SIRENE (por gjemplo, sobre seguridad, sistemas de seguimiento informatizado de la gestion
del trabgjo, calidad de los datos y dotacion de personal) podrian servir de base para organizar
de manera coherente todos los canales. La puesta en comln de recursos, como, por e emplo,
los recursos humanos o las infraestructuras, puede contribuir a reducir costes o, a menos, a
utilizar mejor |0s recursos.

Los SPOC deberian agrupar a todos los organismos con funciones coercitivas, incluidos los
servicios aduaneros. Es preciso establecer una cooperacion entre los SPOC y los Centros
Nacionales de Coordinacién (CNC) en materia de vigilancia de fronteras. Siempre que sea

% 13321/3/07.
29 Conclusiones del Consejo de 7'y 8 de junio de 2012, 10333/12.

12

ES



ES

compatible con los ordenamientos juridicos nacionales, deben crearse vinculos con los
organos judiciales, en particular cuando estos supervisen las investigaciones penales.

Son cada vez més los CCPA® que intercambian fructiferamente informacion a escala local y
regional. La celebracion de conferencias anuales a nivel europeo permite compartir
experiencias y debatir sobre enfoques comunes. Aungue un elevado nimero de los
intercambios no se refieren alos delitos mas graves o a la delincuencia organizada, uno de los
retos que se plantean consiste es garantizar que lainformacion sobre los casos importantes se
transmita a escala nacional (SPOC) y, cuando sea pertinente, a Europol. En este contexto, la
Comision espera con interés los resultados de un proyecto piloto actualmente en curso (que se
encuadra en una accion de gestion de lainformacion) que utiliza SIENA en un CCPA.

La Plataforma de Intercambio de Informacion se encuadra asimismo en la estrategia de
gestion de lainformacion dirigida por Europol destinada a crear un portal comin de acceso a
los canales y sistemas existentes en la actualidad, que cumpla a pie de la letra sus normas
sobre seguridad y proteccion de datos. Segun la Comision, facilitar el uso de los actuales
canales y sistemas presenta ventgjas siendo, no obstante, necesario proceder a una evaluacion
de la rentabilidad de la Plataforma de Intercambio de Informacion, determinar quién la
financiariay como se dirigiria el proyecto. En esta evaluacién también participariala Agencia
de Sistemas Informéticos™.

Se pide a los Estados miembros que:

o cuando se trate de intercambios para los cuales el cana no venga predeterminado
legalmente, utilicen por defecto el canal Europol y la aplicacién SIENA, a menos que
existan razones especificas para utilizar otro canal;

o elaboren instrucciones nacionales parala eleccion del canal;

o utilicen, especiamente tras la entrada en servicio de SISII y la desaparicion de
SISNET, e canal Europol y laaplicacion SIENA para los intercambios en materia de
cooperacion policial que se realizan actualmente através de SISNET;

o creen, si todavia no lo han hecho, un punto de contacto Unico (SPOC) que abarque
todos los canales principales, esté disponible veinticuatro horas a dia los siete dias
de la semana, y agrupe a todos los organismos con funciones coercitivas y tenga
acceso alas bases de datos nacionales;

o velen por que la informacion intercambiada a través de los Centros de Cooperacion
Policial y Aduanera se transmita, de ser pertinente, a nivel nacional y, en su caso, a
Europol, y

o establezcan una cooperacion entre los SPOC y los Centros Nacionales de
Coordinacion de EUROSUR.

% 38 al finalizar 2011.

3 Agencia europea para la gestion operativa de sistemas informéaticos de gran magnitud en € espacio de

libertad, seguridad y justicia.
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Se pide al Consgo que:

o modifique las directrices existentes en la UE para gque reflgjen las orientaciones sobre
laeleccion del canal sugeridas anteriormente.

La Comision:

o participard en la evauacion de la viabilidad de la Plataforma de Intercambio de
Informacion.

3.3. Garantizar lacalidad, la seguridad y la proteccion de los datos

Las garantias relativas a la proteccion de datos de los instrumentos actuales deben ser
analizadas cuidadosamente. Con arreglo a la propuesta de Directiva de la Comision, de 25 de
enero de 2012, relativa a la proteccion de las personas fisicas en |0 que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales®, habra que volver a
examinar las normas relativas a la proteccion de datos de los instrumentos actuales con €l fin
de determinar s es preciso adecuarlas a las disposiciones de la Directiva.

Se precisa un alto nivel de seguridad para proteger la integridad de los datos de caracter
personal intercambiados y lograr que los Estados miembros se sientan seguros a intercambiar
informacion. Una cadena es tan fuerte como e més débil de sus eslabones. Los Estados
miembros y las agencias de la UE deben garantizar que €l intercambio de datos se realiza a
través de redes sumamente seguras. La propuesta de Directiva anteriormente mencionada
prevé normas en relacion con la seguridad de los datos™ y a nivel de la UE existen normas
detalladas sobre seguridad para proteger lainformacién clasificada de la UE.

Un nivel de calidad elevado es asimismo importante. El «proceso operativo», es decir, la
manera en que el intercambio de informacion se lleva a cabo en la practica, es importante en
este contexto. Asi, siempre que resulte posible y oportuno, habrd que automatizar
determinadas tareas. Por gemplo, la redaccidon de una peticion de informacion dirigida a
otro Estado miembro exige volver aintroducir |os datos registrados en un sistema nacional en
la herramienta de comunicacion utilizada; hacerlo manual mente puede dar lugar a errores 'y
toma su tiempo. Automatizar esas tareas sera posible gracias a formato universal de mensgjes
UMF 1%, otra accién enmarcada en |a estrategia de gestion de la informacion. Este proyecto
financiado por la UE y dirigido por Europol tiene por objetivo disefiar un formato estandar
para los mensajes utilizado para solicitar informacién y responder a las solicitudes recibidas.
Ello permitiria la automatizacion de la transferencia de datos entre diferentes sistemas, por
gjemplo, entre los sistemas nacionales de gestion de casos y SIENA. Ademés de una posible
reduccion de costes o, al menos, de un mejor uso de los recursos, € abandono de la
reintroduccién manual de datos tiene una doble ventaja. Liberaria personal, que podria ser
destinado a tareas de validacion, y, ademés, a reducir los errores deslizados al copiar los
datos y facilitar e intercambio estructurado de informacion, mejoraria la gestion y la
proteccion de los datos.

2 COM(2012) 10.
3 Articulos 27 a 29 de la Propuesta.
3 Decision 2011/292/UE del Consejo.

® Universal M essage Format (Formato Universal de Mensajes).
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La automatizacion de tareas no supone que todos y cada uno de los agentes de policia de la
UE deba tener acceso a toda la informacion policial de la UE. Los intercambios deben
circunscribirse a los que sean necesarios y procedentes, y tienen que ser gestionados de
manera que se atengan a esos dos requisitos. Las busquedas automatizadas, como medio
para solucionar problemas de capacidad, funcionan con los actuales instrumentos de la
UE para e intercambio de informacion, sobre una base de correspondencia/no
correspondencia (por gemplo la busqueda de indicadores de ADN y datos dactilogréficos
realizada a través del SIS o de conformidad con la Decisién Prim), o se limitan a tipos de
datos extremadamente definidos (por ejemplo, los datos sobre matriculacién de vehiculos de
la Decision Prim). Determinadas tareas ni pueden ni deben ser automatizadas, en particular la
validacion de las peticiones y de las repuestas. Este aspecto cobra especia importancia en e
contexto de la Iniciativa Sueca, que exige que las solicitudes estén justificadas.

Por ultimo, la interoperabilidad entre los diferentes sistemas nacionales y estructuras
administrativas puede ser beneficiosa en términos de coherencia procedimental, mayor
rapidez en las respuestas, mayor calidad de la informacion y simplificacién del proceso de
concepcion y desarrollo. El Marco Europeo de I nteroperabilidad® establece cuatro niveles de
interoperabilidad: técnica, seméantica, organizativay juridica. El proyecto UMF Il desarrollard
el nivel semantico®. La convergencia hacia précticas comunes (SPOC, eleccion del canal)
incidird en e nivel organizativo. No obstante, 1a informacién solo se puede intercambiar y
utilizar si laley lo autoriza.

Se pide a Europol y a los Estados miembros que:

o sigan trabgjando en el desarrollo de lanorma UMF I1.

3.4. Mejoradelaformacion y aumento de la sensibilidad

Con objeto de proporcionar a los funcionarios que ejercen funciones coercitivas los
conocimientos y competencias técnicas necesarias para cooperar de manera eficaz, la
Comision esta preparando un Programa de Formacion Europeo en materia de funciones
coercitivas. Un inventario de los instrumentos de intercambio de informacién puso de
manifiesto que los mas importantes se estudian en la etapa de formacién inicia que siguen los
miembros de los 6rganos con funciones coercitivas, pero sin entrar avalorar la calidad de esa
formacion. Los funcionarios especializados en la materia, como los que trabajan en los SPOC,
necesitan una formacion més amplia y de mayor nivel. Los intercambios de este tipo de
funcionarios también se consideran positivos y deben fomentarse®.

Se solicita a los Estados miembros que:

o velen por gue todos los funcionarios con funciones coercitivas reciban una formacion
adecuada sobre €l intercambio de informacion transfronterizo;

o organicen intercambios de personas que trabajan en los SPOC.
La Comision:
% COM (2010) 744.

3 El proyecto UMF Il tiene en cuenta otros trabajos sobre seméantica, como los model os de datos comunes

elaborados en e marco del programa de la UE sobre soluciones de interoperabilidad para las
administraciones publicas europess.
* 10333/12.
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o velara por que € Programa de Formacién Europeo aborde el intercambio de
informacion transfronterizo.

3.5. Financiacion

La UE hafinanciado con cargo al Fondo parala Prevencion y la Lucha contrala Delincuencia
(ISEC) proyectos relacionados con €l intercambio de informacion, como, por gemplo, el
proyecto UMF Il (830000 EUR), asi como la aplicacion de la Decision Prim (11,9 millones
EUR). Ese Fondo ser& substituido en el periodo 2014-2020 por un Fondo para la Seguridad
Interior de la UE, del que podran beneficiarse los proyectos europeos de intercambio de
informacion.

Una parte del Fondo parala Seguridad Interior sera administrada por |os Estados miembros en
el marco de una gestion denominada «compartida» de acuerdo con unos programas
plurianuales. Estos programas deberan tener en cuenta determinadas prioridades
nacionales en materia de intercambio de informacion en consonancia con las
recomendaciones de la presente Comunicacion. En paralelo, la Comision estudiara la manera
de financiar con cargo a las partes del Fondo para la Seguridad Interior que ella administra
proyectos pilotos como, por gemplo, € que pretende dar continuidad a desarrollo del
proyecto UMF 1.

En lo que respecta a los gastos propios de los Estados miembros, otras recomendaciones (por
giemplo, las relativas alos SPOC o e UMF 1) podrian contribuir, como ya se haindicado, a
una reduccién de costes 0, a menaos, a un mejor uso de |os recursos.

Se pide a los Estados miembros que:

o tengan en cuenta determinadas prioridades nacionales en materia de intercambio de
informacion en los programas plurianuales financiados con cargo a Fondo para la
Seguridad Interior de la UE 2014-2020.

La Comision:

o incluira las politicas sobre intercambio de informacion en el didlogo con los Estados
miembros sobre la programacién del Fondo parala Seguridad Interior de la UE,

o pondra en marcha una convocatoria de propuestas para la financiacion directa (por la
Comision) de importantes proyectos piltos.

3.6. Estadisticas

Las estadisticas actuales, a pesar de ser fiables en determinados ambitos (por gjemplo, SIS o
SIENA), no son exhaustivas. Unas estadisticas mejores permitirian conocer con mas precision
el uso que se daalalniciativa Sueca (de la que solo se tienen cifras cuando se utiliza SIENA)
y alaDecisiéon Prim.

Ahora bien, la elaboracién de estadisticas puede exigir considerables recursos, en especial s
no constituye una actividad habitual. La realizacion de estadisticas ad hoc debe evitarse.
Resulta preferible un enfoque progresivo, gque se sustente en procesos ya iniciados, como el
descrito en e Informe Priim, gque censa las concordancias Prim que han sido Utiles para las
investigaciones. Un mayor uso de SIENA para cursar las solicitudes formuladas de
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conformidad con la Iniciativa Sueca, tal como se ha recomendado anteriormente, se traduciria
en un mayor peso de tales solicitudes en las estadisticas de SIENA.

Se pide a los Estados miembros que:

o mejoren |as estadisticas Prim.

4, CONCLUSIONES

La mejora de los intercambios de informacién transfronterizos no constituye un fin en si
misma. El verdadero objetivo es luchar més eficazmente contra la delincuencia y, de esta
manera, minimizar €l dafio causado alas victimasy alaeconomiade la UE.

El intercambio de informacién transfronterizo funciona, en general, correctamente y, como
ilustran los gjemplos que se han dado anteriormente, constituye una valiosa contribucion a la
lucha contra la delincuencia grave y la delincuencia transfronteriza en la UE. Existe, no
obstante, cierto margen de mejora. Los Estados miembros deben aplicar total y fielmente la
legislacion acordada. En particular, de cara a futuro, todos los Estados miembros deben
utilizar de manera méas sistematica el canal Europol y establecer puntos de contacto Unicos
nacionales que aglutinen a todos los organismos con funciones coercitivas (SPOC).

La Comision, por su parte, seguird analizando como se implantan y utilizan los instrumentos,
proporcionando financiacién y agrupando los diferentes aspectos en aras de una mayor
coherencia La Comision no propone, a través de la presente Comunicacion, ningdn nuevo
instrumento. Si lo hace en e futuro, este se atendra a los principios sustantivos de la
Comunicacién de 2010: salvaguardar 1os derechos fundamentales y garantizar la necesidad, la
subsidiariedad y una gestion rigurosa de os riesgos.

Habréa que trabagjar aln denodadamente para garantizar que las informaciones importantes se
comparten en Europol y para disponer de una vision de conjunto de la delincuencia
transfronteriza en la UE. La propuesta de reforma de Europol, que la Comision presentara en
breve, responde a esa necesidad. No obstante, |as recomendaciones formuladas en la presente
Comunicacién en pro de un uso més sistemético del canal Europol y de SIENA, su aplicacion
segura, contribuiran afacilitar latransmision de informacion a Europol.

Con €l fin de dar continuidad a la presente Comunicacién, la Comision seguira trabajando con
los Estados miembros en el marco de la Estrategia de la UE para la gestion de la informacion
parala seguridad interior, y propone que el Consegjo organice un debate anual en su Comité de
Seguridad Interior. Asimismo la Comision invita al Parlamento Europeo a analizar sus
recomendaciones, en particular en su Comisién Especia sobre la Delincuencia Organizada, la
Corrupcion y el Blanqueo de Dinero.
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