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DIRECTIVA 2013/40/UE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 12 de agosto de 2013

relativa a los ataques contra los sistemas de informacién y por la que se sustituye la Decision marco
2005/222[JAl del Consejo

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EURO-

PEA,

Visto el Tratado de Funcionamiento de la Unién Europea (TFUE)
y, en particular, su articulo 83, apartado 1,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parla-
mentos nacionales,

Visto el dictamen del Comité Econdémico y Social Europeo (1),

De conformidad con el procedimiento legislativo ordinario (?),

Considerando lo siguiente:

(1)

Los objetivos de la presente Directiva son aproximar las
normas de Derecho penal de los Estados miembros en
materia de ataques contra los sistemas de informacién,
mediante el establecimiento de normas minimas relativas
a la definicién de las infracciones penales y las sanciones
aplicables, y mejorar la cooperacién entre las autoridades
competentes, incluida la policia y los demds servicios
especializados encargados de la aplicacion de la ley en
los Estados miembros, asi como los organismos especia-
lizados de la Unién, como Eurojust, Europol y su Centro
Europeo contra la Ciberdelincuencia y la Agencia Euro-
pea de Seguridad de las Redes y de la Informacién (ENI-
SA).

Los sistemas de informacién son un elemento esencial
para la interaccién politica, social y econdmica en la
Uni6n. La dependencia de este tipo de sistemas por parte
de la sociedad es muy grande y sigue aumentando. El
buen funcionamiento y la seguridad de estos sistemas en
la Unién es clave para el desarrollo del mercado interior
y de una economia competitiva e innovadora. Garantizar
un adecuado nivel de protecciéon de los sistemas de in-
formacién debe formar parte de un marco general efec-
tivo de medidas de prevenciéon que acompafien a las
respuestas del Derecho penal a la ciberdelincuencia.

Los ataques contra los sistemas de informacién y, en
particular, los ataques vinculados a la delincuencia orga-
nizada, son una amenaza creciente en la Unién y en el
resto del mundo, y cada vez preocupa més la posibilidad
de ataques terroristas o de naturaleza politica contra los
sistemas de informacién que forman parte de las infraes-
tructuras criticas de los Estados miembros y de la Union.
Esta situacion pone en peligro la realizacién de una so-
ciedad de la informacion segura y de un espacio de
libertad, seguridad y justicia y exige, por tanto, una res-
puesta por parte de la Unidn, asi como una cooperacién
y coordinacion reforzadas a escala internacional.

(") DO C 218 de 23.7.2011, p. 130.
(%) Posicion del Parlamento Europeo de 4 de julio de 2013 (no publi-

cada atin en el Diario Oficial) y Decisién del Consejo de 22 de julio
de 2013.

(4)

Existe en la Unién una serie de infraestructuras criticas
cuya perturbaciéon o destruccion tendria repercusiones
transfronterizas importantes. De la necesidad de incre-
mentar en la Unién la capacidad de proteccién de estas
infraestructuras se desprende que las medidas contra los
ataques informdticos deben complementarse con penas
estrictas que reflejen la gravedad de tales ataques. Por
«dnfraestructura critica» se entiende un elemento, sistema
o parte de este situado en los Estados miembros que es
esencial para el mantenimiento de funciones vitales de la
sociedad, la salud, la seguridad, la proteccion y el bienes-
tar econdmico y social de la poblacién, como las cen-
trales eléctricas, las redes de transporte y las redes de los
6rganos de gobierno, y cuya perturbacion o destrucciéon
tendria un impacto significativo en un Estado miembro al
no poder mantener esas funciones.

Se comprueba una tendencia hacia ataques de gran escala
cada vez mds graves y recurrentes contra sistemas de
informacién, que a menudo pueden ser criticos para
los Estados miembros o para determinadas funciones
del sector publico o privado. Esta tendencia coincide
con el desarrollo de métodos cada vez mads sofisticados,
como la creacién y utilizacién de redes infectadas (bot-
nets), que conllevan fases mdultiples del acto delictivo,
cada una de las cuales puede por si sola constituir un
grave peligro para el interés publico. La presente Direc-
tiva tiene por objeto, entre otros, establecer sanciones
para la fase en que se crea la red infectada, es decir,
cuando se establece un control remoto sobre un niimero
significativo de ordenadores infectindolos mediante pro-
gramas nocivos a través de ataques informaticos dirigi-
dos. Una vez establecida la red, los ordenadores infecta-
dos, que constituyen la red infectada, pueden activarse sin
el conocimiento de los usuarios para realizar un ataque
informatico a gran escala, que en circunstancias normales
puede causar dafios graves, como menciona la presente
Directiva. Los Estados miembros deben poder establecer
qué constituyen dafios graves de conformidad con su
ordenamiento juridico y practica nacionales, tales como
interrumpir los servicios del sistema de una importancia
publica relevante, o causar importantes costes econdémi-
cos o pérdidas de datos de cardcter personal o de infor-
macién sensible.

Los ciberataques a gran escala pueden causar graves per-
juicios econdmicos, tanto por la paralizacién de los sis-
temas de informacioén y de las comunicaciones como por
la pérdida o alteracion de informacion confidencial de
importancia comercial o de otros datos. Debe prestarse
especial atenciéon a sensibilizar mds a las pequefias y
medianas empresas innovadoras sobre las amenazas vin-
culadas con tales ataques y su vulnerabilidad ante los
mismos, que les afectan debido a su mayor dependencia
del correcto funcionamiento y de la disponibilidad de los
sistemas de informacién y al hecho de que sus recursos
para la seguridad de la informacién son, con frecuencia,
limitados.
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Es importante en esta materia disponer de definiciones
comunes a fin de garantizar la aplicacién coherente de la
presente Directiva en los Estados miembros.

Es necesario llegar a un enfoque comun respecto de los
elementos constitutivos de las infracciones penales intro-
duciendo las infracciones comunes de acceso ilegal a un
sistema de informacion, de intromision ilegal en el siste-
ma, de intromision ilegal en los datos y de interceptacién

ilegal.

La interceptaciéon abarca, sin limitarse necesariamente a
ello, la escucha, el seguimiento y el andlisis del contenido
de comunicaciones, asi como la obtencién del contenido
de los datos bien directamente, mediante el acceso y
recurso a ese sistema de informacion, o indirectamente,
mediante el recurso a sistemas de escucha y grabacion
electronicos por medios técnicos.

Los Estados miembros deben establecer sanciones para
los ataques contra los sistemas de informacion. Estas
sanciones deben ser efectivas, proporcionadas y disuaso-
rias y deben contemplar penas privativas de libertad o
multas.

La presente Directiva establece penas al menos para los
casos que no son de menor gravedad. Los Estados miem-
bros deben poder determinar cudles son los casos de
menor gravedad de conformidad con su ordenamiento
juridico y practica nacionales. Un caso puede conside-
rarse de menor gravedad, por ejemplo, cuando el dailo
causado por la infracciéon o el riesgo que acarree para
intereses publicos o privados, como la integridad de un
sistema o datos informaticos, la integridad, derechos u
otros intereses de una persona, resulte insignificante o sea
de una indole tal que no resulte necesario imponer una
pena dentro del umbral juridico ni exigir responsabilidad
penal.

La identificacién y comunicacién de las amenazas y los
riesgos que plantean los ciberataques, asi como las vul-
nerabilidades de los sistemas de informacion que les afec-
tan, constituye un elemento pertinente para una preven-
cién y respuesta eficaces frente a dichos ataques y para la
mejora de la seguridad de los sistemas de informacion.
Ofrecer incentivos a la comunicacién de las insuficiencias
en materia de seguridad podria contribuir a producir ese
efecto. Los Estados miembros deben comprometerse a
brindar oportunidades que permitan la deteccién y co-
municacién legales de las deficiencias en materia de se-
guridad.

Es conveniente establecer sanciones mds severas cuando
un ataque contra un sistema de informacién se comete
en el contexto de una organizacion delictiva, tal como se
define en la Decision marco 2008/841[JAI del Consejo,
de 24 de octubre de 2008, relativa a la lucha contra la
delincuencia organizada ('), o cuando el ciberataque se
realiza a gran escala y afecta a un nidimero importante
de sistemas de informacion, en particular cuando el ata-
que tiene por objeto crear una red infectada o si el
ciberataque causa un dafio grave, incluido cuando se lleva
a cabo a través de una red infectada. Conviene también
establecer sanciones mds severas cuando el ataque se
lleva a cabo contra una infraestructura critica de los
Estados miembros o de la Unién.

(") DO L 300 de 11.11.2008, p. 42.

(14)

(15)

(16)

Otro elemento importante de un enfoque integrado con-
tra la ciberdelincuencia es el establecimiento de medidas
eficaces contra la usurpacién de identidad y otras infrac-
ciones relacionadas con la identidad. Las necesidades in-
herentes a la actuacion de la Unién relativa a este tipo de
conducta delictiva podrian también ser tomadas en con-
sideraci6n en el contexto de la evaluacion de la necesidad
de un instrumento horizontal global de la Unién.

Las Conclusiones del Consejo de 27 y 28 de noviembre
de 2008 indicaron que debia desarrollarse una nueva
estrategia con los Estados miembros y la Comision, te-
niendo en cuenta el contenido del Convenio del Consejo
de Europa de 2001 sobre la ciberdelincuencia. Este Con-
venio es el marco juridico de referencia para la lucha
contra la ciberdelincuencia, incluidos los ataques contra
los sistemas de informacion. La presente Directiva se basa
en dicho Convenio. Debe considerarse como prioritario
terminar cuanto antes el proceso de ratificacion de dicho
Convenio por todos los Estados miembros.

Dadas las diferentes formas en que pueden realizarse los
ataques y la rdpida evolucién de los programas y equipos
informaticos, la presente Directiva se refiere a los «ins-
trumentos» que pueden utilizarse para cometer las infrac-
ciones enumeradas en la presente Directiva. Dichos ins-
trumentos pueden ser programas informaéticos malicio-
sos, incluidos los que permiten crear redes infectadas,
que se utilizan para cometer ciberataques. Aun cuando
uno de estos instrumentos sea adecuado o incluso espe-
cialmente adecuado para llevar a cabo las infracciones
enumeradas en la presente Directiva, es posible que dicho
instrumento fuera creado con fines legitimos. Teniendo
en cuenta la necesidad de evitar la tipificacion penal
cuando estos instrumentos sean creados y comercializa-
dos con fines legitimos, como probar la fiabilidad de los
productos de la tecnologia de la informacién o la segu-
ridad de los sistemas de informacién, ademds del requi-
sito de intencién general también debe cumplirse el re-
quisito de que dichos instrumentos sean utilizados para
cometer una o varias de las infracciones enumeradas en
la presente Directiva.

La presente Directiva no establece responsabilidades pe-
nales cuando se cumplen los criterios objetivos de las
infracciones enumeradas en la misma pero los actos se
cometen sin propésito delictivo, por ejemplo cuando la
persona de que se trate no sabfa que el acceso no estaba
autorizado o en caso de intervencién autorizada o de
protecciéon de los sistemas de informacién, o cuando
una empresa o un vendedor designen a una persona
para probar la solidez de su sistema de seguridad. En el
contexto de la presente Directiva, las obligaciones o los
acuerdos contractuales tendentes a restringir el acceso a
los sistemas de informacién en virtud de una politica de
usuarios o de las condiciones de prestacion del servicio,
asi como los conflictos colectivos de trabajo en relacion
con el acceso a los sistemas de informacion de un em-
presario o con la utilizacién de los mismos con fines
privados, no deben acarrear responsabilidad penal
cuando se estime que el acceso en dichas circunstancias
no estd autorizado y, por tanto, constituye la tinica base
para incoar una acciéon penal. La presente Directiva se
entiende sin perjuicio del derecho de acceder a la infor-
macion, establecido en el Derecho nacional y de la
Unidn, pero al mismo tiempo no sirve de justificacion
para un acceso ilicito o arbitrario a la informacién.
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(18)  Los ciberataques podrian verse facilitados por varias cir- elementos que ayuden a identificar a los infractores y, en

(19)

(20)

(21)

(22)

(23)

cunstancias, por ejemplo cuando el autor de los mismos
tengan acceso, en el marco de su empleo, a los sistemas
de seguridad inherentes a los sistemas de informacién
afectados. En el contexto del Derecho nacional, estas
circunstancias deben tenerse en cuenta, en su caso, en
el transcurso del proceso penal.

Los Estados miembros deben prever en su derecho na-
cional las circunstancias agravantes, de conformidad con
las normas aplicables establecidas por sus ordenamientos
juridicos en relacion con dichas circunstancias. Deben
velar por que esas circunstancias agravantes puedan ser
conocidas por los jueces para que estos las tomen en
consideracion a la hora de dictar sentencia con respecto
a los infractores. Se deja a la apreciacién del juez evaluar
dichas circunstancias junto con otros hechos del caso de
que se trate.

La presente Directiva no se aplica a las condiciones para
ejercer la competencia jurisdiccional sobre alguna de las
infracciones contempladas en la misma, como una decla-
racién de la victima en el lugar donde se cometié la
infraccion, o la denuncia del Estado en el que se cometid,
o el no procesamiento del delincuente en el lugar donde
se cometi6 la infraccion.

En el contexto de la presente Directiva, los Estados y sus
organismos publicos estdn plenamente obligados a garan-
tizar el respeto de los derechos y las libertades funda-
mentales, de conformidad con las obligaciones de la
Unidén e internacionales existentes.

La presente Directiva subraya la importancia de redes,
tales como la red de puntos de contacto del G8 o la
del Consejo de Europa, disponibles veinticuatro horas al
dia, siete dias a la semana. Dichos puntos de contacto
han de poder prestar asistencia efectiva, facilitando asi,
por ejemplo, el intercambio de la informacién relevante
disponible o prestando asesoramiento técnico o informa-
cién juridica en el marco de investigaciones o procedi-
mientos relativos a infracciones penales relacionadas con
sistemas de informacién y de datos asociados que impli-
quen al Estado miembro solicitante. Para garantizar el
buen funcionamiento de las redes, cada punto de con-
tacto debe ser capaz de comunicarse de forma rapida con
el punto de contacto de otro Estado miembro con el
apoyo, entre otras cosas, de personal formado y equipa-
do. Dada la velocidad a la que pueden realizarse los
ciberataques a gran escala, todos los Estados miembros
deben responder con prontitud a las solicitudes urgentes
procedentes de dicha red de puntos de contacto. En tales
casos, puede resultar conveniente que la solicitud de in-
formacién vaya acompafiada de contacto telefénico, a fin
de garantizar que el Estado miembro que recibe la soli-
citud pueda tramitarla rdpidamente y que se facilite una
respuesta al respecto en el plazo de ocho horas.

La cooperacion entre las autoridades puablicas por un lado
y el sector privado y la sociedad civil por otro es de gran
importancia para evitar y combatir los ataques contra los
sistemas de informacion. Es necesario fomentar y mejorar
la cooperacién entre los proveedores de servicios, los
productores, los servicios encargados de la aplicacion
de la ley y las autoridades judiciales, dentro del pleno
respeto del Estado de Derecho. Dicha cooperacién podria
incluir el apoyo prestado por los proveedores de servicios
al contribuir a mantener posibles pruebas, a proporcionar

(24)

(25)

(26)

dltima instancia, a cerrar, total o parcialmente, de con-
formidad con el Derecho y las pricticas nacionales, los
sistemas de informacion o la supresion de las funciones
que hayan creado una situacién de peligro o se hayan
utilizado con fines ilegales. Asimismo, los Estados miem-
bros deben tomar en consideracién el establecimiento de
redes de cooperacién y asociacion con los proveedores de
servicios y los productores para intercambiar informacién
relativa a las infracciones en el marco de aplicacion de la
presente Directiva.

Es necesario recopilar datos comparables sobre las infrac-
ciones a las que se refiere la presente Directiva. Los datos
relevantes deben ponerse a disposicién de los organismos
especializados competentes de la Unién, como Europol y
la ENISA, teniendo en cuenta sus cometidos y necesida-
des en materia de informacion, a fin de obtener una
visién mds completa del problema de la ciberdelincuencia
y de la seguridad de la red y de la informacién a escala
de la Unidn, y contribuir asi a la formulaciéon de unas
respuestas mds eficaces. Los Estados miembros deben
facilitar a Europol y a su Centro Europeo de Ciberdelin-
cuencia informacion relativa al modo de actuacion de los
infractores a fin de llevar a cabo evaluaciones de las
amenazas y andlisis estratégicos de la ciberdelincuencia,
de conformidad con la Decision 2009/371[JAI del Con-
sejo, de 6 de abril de 2009, por la que se crea la Oficina
Europea de Policia (Europol) (). Facilitar informacién
puede ayudar a comprender mejor las amenazas presen-
tes y futuras, y contribuir asi a tomar decisiones de forma
més adecuada y especifica para combatir y prevenir los
ataques contra los sistemas de informacion.

La Comisién debe presentar un informe sobre la aplica-
cién de la presente Directiva y formular las propuestas
legislativas necesarias que puedan llevar a ampliar su
dmbito de aplicacion, teniendo en cuenta la evolucién
que se produzca en el campo de la ciberdelincuencia.
En dicha evolucién podrian figurar las innovaciones tec-
noldgicas que permitan, por ejemplo, una represién mds
eficaz en el dmbito de los ataques contra los sistemas de
informacién, o que faciliten la prevencién o reduzcan al
méximo la incidencia de dichos ataques. A tal fin, la
Comisién debe tener en cuenta los andlisis y los informes
disponibles realizados por las instancias pertinentes y, en
particular, por Europol y ENISA.

Para combatir eficazmente la ciberdelincuencia, debe au-
mentarse la capacidad de adaptacién de los sistemas de
informacion mediante la adopcién de las medidas ade-
cuadas para protegerlos de manera mds eficaz contra los
ataques que les afecten. Los Estados miembros tomardn
las medidas necesarias para proteger los sistemas de in-
formacién que constituyen las infraestructuras criticas de
los ciberataques, entre las cuales deben tomar en consi-
deracién las medidas tendentes a proteger sus sistemas de
informacion y los datos asociados. Garantizar un nivel
adecuado de proteccién y seguridad de los sistemas de
informacién por personas juridicas, por ejemplo en co-
nexién con la facilitacién de servicios de comunicacién
disponibles de forma electrénica de conformidad con la
legislacion de la Union sobre la privacidad, la comunica-
cién electrénica y la proteccion de datos, constituye una

() DO L 121 de 15.5.2009, p. 37.
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parte esencial de un planteamiento global para contra-
rrestar eficazmente la ciberdelincuencia. Deben preverse
unos niveles adecuados de proteccién contra las amena-
zas y vulnerabilidades que puedan identificarse de forma
razonable, teniendo en cuenta los conocimientos mas
recientes sobre sectores especificos y las situaciones con-
cretas de tratamiento de datos. El coste y la carga que
representa dicha proteccién deben ser proporcionados a
los dafios probables que podria causar un ciberataque a
las personas afectadas. Se alienta a los Estados miembros
a que establezcan las medidas pertinentes que acarreen
responsabilidades en el contexto de su Derecho nacional
en aquellos casos en que una persona juridica no haya
previsto claramente un nivel apropiado de proteccion
frente a ciberataques.

Las diferencias y divergencias significativas que existen
entre las legislaciones y los procesos penales de los Esta-
dos miembros en este dmbito pueden dificultar la lucha
contra la delincuencia organizada y el terrorismo y com-
plicar la cooperacién policial y judicial efectiva en este
dmbito. La naturaleza transnacional y transfronteriza de
los modernos sistemas de informacion significa que los
ataques suelen revestir un cardcter transfronterizo, lo que
plantea la necesidad urgente de proseguir la aproxima-
cién del Derecho penal en este dmbito. Por otra parte, la
coordinacion del enjuiciamiento de los casos de ataques
contra los sistemas de informacién debe facilitarse me-
diante la adecuada puesta en marcha y aplicacién de la
Decision marco 2009/948/JAI del Consejo, de 30 de
noviembre de 2009, sobre la prevencion y resolucién
de conflictos de ejercicio de jurisdiccién en los procesos
penales (!). Los Estados miembros, en cooperacion con la
Unidn, deben intentar también mejorar la cooperacion
internacional en lo relativo a la seguridad de los sistemas
de informacién, de las redes de ordenadores y de los
datos que estos albergan. En los acuerdos internacionales
relativos al intercambio de datos debe tomarse debida-
mente en consideracion la seguridad de la transferencia
de datos y del almacenamiento de los mismos.

Una mayor cooperacion entre los servicios encargados de
la aplicacién de la ley y las autoridades judiciales com-
petentes en la Unién es fundamental para combatir efi-
cazmente la ciberdelincuencia. En este sentido, deben
intensificarse los esfuerzos por ofrecer una adecuada for-
macién a las autoridades competentes con vistas a me-
jorar la comprension de la ciberdelincuencia y de sus
repercusiones, y por promover la cooperacion y el inter-
cambio de las mejores pricticas a través, por ejemplo, de
los organismos especializados competentes de la Union.
La formacion debe estar dirigida, entre otras cosas, a
sensibilizar mds sobre los diferentes ordenamientos juri-
dicos nacionales, los posibles retos de tipo juridico y
técnico de las investigaciones penales y el reparto de
competencias entre las autoridades nacionales competen-
tes.

La presente Directiva respeta los derechos humanos y las
libertades fundamentales y cumple los principios recono-
cidos, en particular, por la Carta de los Derechos Funda-
mentales de la Unién Europea y el Convenio Europeo

(") DO L 328 de 15.12.2009, p. 42.

(33)

(34)

para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales, incluida la proteccién de datos
de cardcter personal, el derecho a la privacidad, la libertad
de expresion e informacion, el derecho a un juicio equi-
tativo, la presuncién de inocencia y los derechos de la
defensa, asi como los principios de legalidad y propor-
cionalidad de las infracciones penales y las sanciones. En
especial, la presente Directiva tiene por objeto garantizar
el pleno respeto de dichos derechos y principios y debe
aplicarse en consecuencia.

La proteccién de los datos de cardcter personal es un
derecho fundamental conforme al articulo 16, apartado
1, del TFUE y al articulo 8 de la Carta de los Derechos
Fundamentales de la Unién Europea. Por ello, todo tra-
tamiento de datos de cardcter personal efectuado en el
contexto de la aplicacién de la presente Directiva debe
cumplir plenamente el Derecho de la Unién aplicable en
materia de proteccién de datos.

De conformidad con el articulo 3 del Protocolo sobre la
posicion del Reino Unido y de Irlanda respecto del espa-
cio de libertad, seguridad y justicia, anejo al Tratado de la
Uni6én Europea y al Tratado de Funcionamiento de la
Uni6n Europea, dichos Estados miembros han notificado
su deseo de participar en la adopcion y aplicacién de la
presente Directiva.

De conformidad con los articulos 1 y 2 del Protocolo
sobre la posicion de Dinamarca, anejo al Tratado de la
Uni6én Europea y al Tratado de Funcionamiento de la
Unién Europea, Dinamarca no participa en la adopcion
de la presente Directiva y no queda vinculada por ello ni
sujeta a su aplicacion.

Dado que los objetivos de la presente Directiva, a saber,
garantizar que los ataques contra los sistemas de infor-
macién sean castigados en todos los Estados miembros
con penas efectivas, proporcionadas y disuasorias, y me-
jorar y fomentar la cooperacion judicial entre las autori-
dades judiciales y otras autoridades competentes, no pue-
den ser alcanzados de manera suficiente por los Estados
miembros, y que, por consiguiente, debido a sus dimen-
siones o efectos, pueden lograrse mejor a escala de la
Unién, esta puede adoptar medidas, de acuerdo con el
principio de subsidiariedad consagrado en el articulo 5
del Tratado de la Unién Europea. De conformidad con el
principio de proporcionalidad enunciado en dicho articu-
lo, la presente Directiva no excede de lo necesario para
alcanzar dichos objetivos.

La presente Directiva tiene la finalidad de modificar y
ampliar las disposiciones de la Decision marco
2005/222[JAl del Consejo, de 24 de febrero de 2005,
relativa a los ataques contra los sistemas de informa-
cién (3). Dado que las modificaciones necesarias son im-
portantes, tanto por niimero como por su naturaleza, la
Decisiéon marco 2005/222[JAI debe, en aras de la clari-
dad, ser sustituida en su totalidad en relacién con los
Estados miembros que participan en la adopcion de la
presente Directiva.

() DO L 69 de 16.3.2005, p. 67.
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HAN ADOPTADO LA PRESENTE DIRECTIVA:
Articulo 1
Objeto

La presente Directiva establece normas minimas relativas a la
definici6n de las infracciones penales y a las sanciones aplicables
en el dmbito de los ataques contra los sistemas de informacién.
También tiene por objeto facilitar la prevencién de dichas in-
fracciones y la mejora de la cooperacion entre las autoridades
judiciales y otras autoridades competentes.

Articulo 2
Definiciones

A efectos de la presente Directiva, se aplicardn las definiciones
siguientes:

a) «sistema de informacion»: todo aparato o grupo de aparatos
interconectados o relacionados entre si, uno o varios de los
cuales realizan, mediante un programa, el tratamiento auto-
mético de datos informaticos, asi como los datos informa-
ticos almacenados, tratados, recuperados o transmitidos por
dicho aparato o grupo de aparatos para su funcionamiento,
utilizacién, proteccién y mantenimiento;

b) «datos informdticos» toda representacion de hechos, infor-
maciones o conceptos de una forma que permite su trata-
miento por un sistema de informacion, incluidos los pro-
gramas que sirven para hacer que dicho sistema de informa-
cién realice una funcion;

) «persona juridica»: toda entidad a la cual el derecho vigente
reconoce este estatuto, salvo los Estados y otros organismos
publicos que ejercen prerrogativas publicas y las organiza-
ciones internacionales de caracter publico;

d) «sin autorizacién» un comportamiento al que se refiere la
presente Directiva, incluido el acceso, la interferencia o la
interceptacién, que no haya sido autorizado por el propie-
tario u otro titular del derecho sobre el sistema o parte del
mismo o no permitido por el Derecho nacional.

Articulo 3
Acceso ilegal a los sistemas de informacién

Los Estados miembros adoptardn las medidas necesarias para
que, cuando haya sido realizado intencionalmente, el acceso
sin autorizacion al conjunto o a una parte de un sistema de
informacién sea sancionable como infraccién penal cuando se
haya cometido con violacién de una medida de seguridad, al
menos en los casos que no sean de menor gravedad.

Articulo 4
Interferencia ilegal en los sistemas de informacién

Los Estados miembros adoptardn las medidas necesarias para
que la obstaculizacién o la interrupcién significativas del fun-
cionamiento de un sistema de informacién, introduciendo,
transmitiendo, daflando, borrando, deteriorando, alterando, su-
primiendo o haciendo inaccesibles datos informaticos, intencio-
nalmente y sin autorizacion, sea sancionable como infraccion
penal, al menos en los casos que no sean de menor gravedad.

Articulo 5
Interferencia ilegal en los datos

Los Estados miembros adoptardn las medidas necesarias para
que borrar, dafiar, deteriorar, alterar, suprimir o hacer inaccesi-

bles datos informdticos contenidos en un sistema de informa-
cién, intencionalmente y sin autorizacion, sea sancionable como
infraccién penal, al menos en los casos que no sean de menor

gravedad.

Articulo 6
Interceptacion ilegal

Los Estados miembros adoptardn las medidas necesarias para
garantizar que la interceptacién, por medios técnicos, de trans-
misiones no ptiblicas de datos informaticos hacia, desde o den-
tro de un sistema de informaci6n, incluidas las emisiones elec-
tromagnéticas de un sistema de informaciéon que contenga di-
chos datos informdticos, intencionalmente y sin autorizacién,
sea sancionable como infraccién penal, al menos en los casos
que no sean de menor gravedad.

Articulo 7
Instrumentos utilizados para cometer las infracciones

Los Estados miembros adoptardn las medidas necesarias para
garantizar que la produccién intencional, venta, adquisicion
para el uso, importacién, distribucién u otra forma de puesta
a disposicion de los siguientes instrumentos, sin autorizacion y
con la intencién de que sean utilizados con el fin de cometer
cualquiera de las infracciones mencionadas en los articulos 3 a
6, sea sancionable como infraccién penal, al menos en los casos
que no sean de menor gravedad:

a) un programa informdtico, concebido o adaptado principal-
mente para cometer una infracciéon de las mencionadas en
los articulos 3 a 6;

b) una contrasefia de ordenador, un cddigo de acceso o datos
similares que permitan acceder a la totalidad o a una parte
de un sistema de informacién.

Articulo 8
Induccién, complicidad y tentativa

1. Los Estados miembros garantizardn que la induccién y la
complicidad en la comisién de las infracciones mencionadas en
los articulos 3 a 7 sean sancionables como infracciones penales.

2. Los Estados miembros garantizardin que la tentativa de
cometer las infracciones mencionadas en los articulos 4 y 5
sea sancionable como infraccion penal.

Articulo 9
Sanciones

1. Los Estados miembros adoptardn las medidas necesarias
para garantizar que las infracciones mencionadas en los articu-
los 3 a 8 se castiguen con penas efectivas, proporcionadas y
disuasorias.

2. Los Estados miembros adoptard las medidas necesarias
para garantizar que las infracciones mencionadas en los articu-
los 3 a 7 se castiguen con una sanciéon mdxima de privacion de
libertad igual o superior a dos afios, al menos en los casos que
no sean de menor gravedad.

3. Los Estados miembros adoptardn las medidas necesarias
para garantizar que, cuando se hayan cometido intencionalmen-
te, siempre que hayan afectado a un ndmero significativo de
sistemas de informacién o cuando para cometerlas se haya
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utilizado uno de los instrumentos a que se refiere el articulo 7,
las infracciones mencionadas en los articulos 4 y 5, se castiguen
con una sancién maxima de privacién de libertad de al menos
tres afios.

4. Los Estados miembros adoptardn las medidas necesarias
para garantizar que las infracciones mencionadas en los articu-
los 4 y 5 se castiguen con una sancién méxima de privacion de
libertad de al menos cinco afios cuando:

a) se cometan en el contexto de una organizacién delictiva con
arreglo a la Decision marco 2008/841(JAl con independen-
cia del nivel de la sancién que se establezca en la misma;

b) causen dafios graves, o

) se cometan contra el sistema de informacion de una infraes-
tructura critica.

5. Los Estados miembros tomardn las medidas necesarias
para garantizar que, cuando las infracciones a que se refieren
los articulos 4 y 5 sean cometidas utilizando ilicitamente datos
de cardcter personal de otra persona con la finalidad de ganar la
confianza de un tercero, causando asi dafios al propietario le-
gitimo de la identidad, ello pueda ser considerado, de confor-
midad con el Derecho nacional, como circunstancia agravante, a
menos que tal circunstancia ya esté contemplada en otra infrac-
cién que sea sancionable con arreglo al Derecho nacional.

Articulo 10
Responsabilidad de las personas juridicas

1. Los Estados miembros adoptardn las medidas necesarias
para garantizar que las personas juridicas puedan ser considera-
das responsables de las infracciones mencionadas en los articu-
los 3 a 8 cuando estas infracciones sean cometidas en su be-
neficio por cualquier persona que, actuando a titulo particular o
como parte de un organo de la persona juridica, ostente un
cargo directivo en el seno de dicha persona juridica, basado en:

a) el poder de representaciéon de dicha persona juridica, o

b) la capacidad para tomar decisiones en nombre de dicha
persona juridica, o

¢) la capacidad para ejercer un control en el seno de dicha
persona juridica.

2. Los Estados miembros adoptardn las medidas necesarias
para garantizar que las personas juridicas puedan ser considera-
das responsables cuando la falta de supervision o control por
parte de alguna de las personas a que se refiere el apartado 1
haya permitido que una persona sometida a su autoridad co-
meta una de las infracciones mencionadas en los articulos 3 a 8
en beneficio de esa persona juridica.

3. La responsabilidad de las personas juridicas en virtud de
los apartados 1 y 2 no excluird la incoacién de acciones penales
contra las personas fisicas que sean autoras, inductoras o com-
plices de las infracciones mencionadas en los articulos 3 a 8.

Articulo 11
Sanciones contra las personas juridicas

1. Los Estados miembros adoptardn las medidas necesarias
para garantizar que a la persona juridica considerada responsa-
ble en virtud de lo dispuesto en el articulo 10, apartado 1, le
sean impuestas sanciones efectivas, proporcionadas y disuaso-
rias, que incluirdn multas de cardcter penal o de otro tipo, y
entre las que podran incluir otras sanciones como:

a) exclusion del disfrute de ventajas o ayudas publicas;

b) inhabilitacion temporal o permanente para el ejercicio de
actividades comerciales;

¢) vigilancia judicial;
d) medida judicial de liquidacion;

e) cierre temporal o definitivo de los establecimientos utilizados
para cometer la infraccién.

2. Los Estados miembros adoptardn las medidas necesarias
para garantizar que a la persona juridica considerada responsa-
ble en virtud de lo dispuesto en el articulo 10, apartado 2, le
sean impuestas sanciones o medidas efectivas, proporcionadas y
disuasorias.

Articulo 12
Competencia

1. Los Estados miembros establecerdn su competencia res-
pecto de las infracciones mencionadas en los articulos 3 a 8,
cuando la infraccién se haya cometido:

a) total o parcialmente en su territorio, o

b) por uno de sus nacionales, al menos cuando el acto cons-
tituya una infraccién penal en el lugar en el que fue come-
tido.

2. Al establecer su competencia de acuerdo con el apartado
1, letra a), cada Estado miembro garantizard que se incluyan en
la misma los casos en que:

a) el autor cometa la infraccién estando fisicamente presente en
su territorio, independientemente de que la infraccion se
cometa 0 no contra un sistema de informacién situado en
su territorio, o

b) la infraccion se cometa contra un sistema de informacién
situado en su territorio, independientemente de que el autor
cometa o no la infraccién estando fisicamente presente en su
territorio.

3. Los Estados miembros informardn a la Comisién cuando
decidan establecer competencias en relacién con infracciones
contempladas en los articulos 3 a 8 y cometidas fuera de su
territorio, incluyendo cuando:

a) el autor tenga su residencia habitual en su territorio, o

b) la infraccion se cometa en beneficio de una persona juridica
establecida en su territorio.

Articulo 13
Intercambio de informacién

1. A efectos del intercambio de informacion sobre las infrac-
ciones mencionadas en los articulos 3 a 8, los Estados miem-
bros garantizardn que tienen un punto de contacto nacional
operativo y hardn uso de la red existente de puntos de contacto
operativos disponibles veinticuatro horas al dia, siete dias a la
semana. Los Estados miembros también se asegurardn de que
cuentan con procedimientos para que, en caso de solicitud de
ayuda urgente, la autoridad competente pueda indicar en un
plazo maximo de ocho horas a partir de la recepcién de la
solicitud de ayuda si la misma serd atendida, y la forma y el
plazo aproximado en que lo serd.
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2. Los Estados miembros comunicardn a la Comisiéon su
punto de contacto a que hace referencia el apartado 1. La
Comisién transmitird esta informacién a los demds Estados
miembros y a los 6rganos y organismos especializados compe-
tentes de la Union.

3. Los Estados miembros adoptardn las medidas necesarias
para garantizar la disponibilidad de canales de informacién ade-
cuados a fin de facilitar sin demora indebida a las autoridades
nacionales competentes informacion relativa a las infracciones a
que se refieren los articulos 3 a 6.

Articulo 14
Seguimiento y estadisticas

1. Los Estados miembros garantizardn el establecimiento de
un sistema para la recogida, elaboracion y suministro de datos
estadisticos sobre las infracciones mencionadas en los articulos
3a7.

2. Los datos estadisticos mencionados en el apartado 1 se
referirdn, como minimo, a los datos existentes sobre el nimero
de infracciones mencionadas en los articulos 3 a 7 que han sido
registrados por los Estados miembros y al nimero de personas
procesadas y condenadas por las infracciones mencionadas en
los articulos 3 a 7.

3. Los Estados miembros transmitirdin a la Comisién los
datos recogidos con arreglo al presente articulo. La Comisién
garantizard la publicacién de una revisién consolidada de sus
informes estadisticos y su presentacion a los érganos y organis-
mos especializados competentes de la Union.

Articulo 15
Sustitucién de la Decisién marco 2005/222[JAl

Queda sustituida, en relacién con los Estados miembros que
participan en la adopcién de la presente Directiva, la Decisién
marco 2005/222[JAl sin perjuicio de las obligaciones de los
Estados miembros en lo que se refiere a los plazos de trans-
posicion de dicha Decision marco al Derecho nacional.

En relacién con los Estados miembros que participan en la
adopcién de la presente Directiva, las referencias a la Decisién
marco 2005/222[JAl se entenderdn hechas a la presente Direc-
tiva.

Articulo 16
Transposicién

1. Los Estados miembros pondrdn en vigor las disposiciones
legales, reglamentarias y administrativas necesarias para dar

cumplimiento a lo establecido en la presente Directiva a mds
tardar el 4 de septiembre de 2015.

2. Los Estados miembros transmitirdn a la Comisién el texto
de las medidas por las que incorporen a su ordenamiento juri-
dico nacional las obligaciones que les impone la presente Di-
rectiva.

3. Cuando los Estados miembros adopten dichas medidas,
estas hardn referencia a la presente Directiva o irdn acompafia-
das de dicha referencia en su publicacién oficial. La forma en la
que se haga dicha referencia la determinardn los Estados miem-
bros.

Articulo 17
Informes

A mads tardar el 4 de septiembre de 2017, la Comisién presen-
tard al Parlamento Europeo y al Consejo un informe en el que
evaluard en qué medida los Estados miembros han adoptado las
medidas necesarias para dar cumplimiento a la presente Direc-
tiva, junto con las propuestas legislativas que resulten proceden-
tes. La Comisién deberd también tener en cuenta el progreso
técnico y juridico en el dmbito de la ciberdelincuencia, especial-
mente en lo que se refiere al dmbito de aplicacion de la presente
Directiva.

Articulo 18
Entrada en vigor

La presente Directiva entrard en vigor a los veinte dias de su
publicacién en el Diario Oficial de la Unidn Europea.

Articulo 19
Destinatarios

Los destinatarios de la presente Directiva son los Estados miem-
bros de conformidad con los Tratados.

Hecho en Bruselas, el 12 de agosto de 2013.

Por el Parlamento Europeo
El Presidente
M. SCHULZ

Por el Consejo
El Presidente
L. LINKEVICIUS
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