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Σύνοψη

Η µετατροπή της Ευρώπης σε κοινωνία της πληροφορίας χαρακτηρίζεται από βαθιές

εξελίξεις σε όλους τους τοµείς της ανθρώπινης ζωής: εργασία, εκπαίδευση και ψυχαγωγία,
κυβερνητικό σύστηµα, βιοµηχανία και εµπόριο. Οι νέες τεχνολογίες πληροφόρησης και

επικοινωνίας έχουν επαναστατική και θεµελιώδη επίπτωση στις οικονοµίες µας και τις
κοινωνίες µας. Η επιτυχία της κοινωνίας της πληροφορίας είναι σηµαντική για την

ανάπτυξη, την ανταγωνιστικότητα και τις ευκαιρίες απασχόλησης της Ευρώπης και έχει
σηµαντικές οικονοµικές, κοινωνικές και νοµικές επιπτώσεις.

Η Επιτροπή ξεκίνησε την πρωτοβουλία e-Europeτον ∆εκέµβριο του 1999για να εξασφαλίσει
ότι η Ευρώπη µπορεί να αποκοµίσει τα οφέλη των ψηφιακών τεχνολογιών και ότι η κοινωνία

της πληροφορίας δεν δηµιουργεί κοινωνικό αποκλεισµό. Τον Ιούνιο του 2000,το Ευρωπαϊκό
Συµβούλιο της Φέιρα ενέκρινε ένα συνοπτικό πρόγραµµα δράσης e-Europeκαι ζήτησε την

εφαρµογή του πριν από τα τέλη του 2002. Το πρόγραµµα δράσης τονίζει τη σηµασία της
ασφάλειας του δικτύου και της καταπολέµησης του εγκλήµατος στον κυβερνοχώρο.

Οι υποδοµές πληροφόρησης και επικοινωνίας έχουν καταστεί ουσιαστικό τµήµα των
οικονοµιών µας. ∆υστυχώς, αυτές οι υποδοµές έχουν τα δικά τους αδύνατα σηµεία και

προσφέρουν νέες ευκαιρίες για εγκληµατικές συµπεριφορές. Αυτές οι εγκληµατικές
δραστηριότητες µπορούν να λάβουν διάφορες µορφές και να διασχίσουν πολλά σύνορα.
Παρά το γεγονός ότι, για σειρά λόγων, δεν υπάρχουν αξιόπιστες στατιστικές, είναι
αναµφίβολο ότι αυτά τα αδικήµατα αποτελούν απειλή για τις βιοµηχανικές επενδύσεις και

κεφάλαια και για την ασφάλεια και εµπιστοσύνη στην κοινωνία της πληροφορίας. Ορισµένα
πρόσφατα παραδείγµατα επιθέσεων ιών και άρνησης παροχής υπηρεσίας έχει αναφερθεί ότι

έχουν προξενήσει σηµαντικές οικονοµικές ζηµιές.

Υπάρχει πεδίο δράσης τόσο από την άποψη της πρόληψης των εγκληµατικών

δραστηριοτήτων µε την ενίσχυση της ασφάλειας των υποδοµών πληροφόρησης όσο και από
την άποψη της εξασφάλισης στις αρχές εφαρµογής του νόµου των απαραίτητων µέσων

δράσης, ενώ ταυτόχρονα θα τηρούνται πλήρως τα θεµελιώδη δικαιώµατα των ατόµων.

Η Ευρωπαϊκή Ένωση έχει ήδη θεσπίσει σειρά µέτρων για την καταπολέµηση του παράνοµου

και επιζήµιου περιεχοµένου του ∆ιαδικτύου, για την προστασία των δικαιωµάτων
πνευµατικής ιδιοκτησίας και των δεδοµένων προσωπικού χαρακτήρα, για την προώθηση του

ηλεκτρονικού εµπορίου και τη χρήση των ηλεκτρονικών υπογραφών, και για την ενίσχυση
της ασφάλειας των συναλλαγών. Τον Απρίλιο του 1998, η Επιτροπή παρουσίασε στο

Συµβούλιο τα αποτελέσµατα µελέτης για το έγκληµα πληροφορικής (µελέτη ‘COMCRIME’).
Τον Οκτώβριο 1999, το Ευρωπαϊκό Συµβούλιο του Τάµπερε όρισε ότι οι προσπάθειες να

επιτευχθεί συµφωνία για κοινούς ορισµούς και κυρώσεις πρέπει να αφορούν εξίσου τα
εγκλήµατα υψηλής τεχνολογίας. Το Ευρωπαϊκό Κοινοβούλιο απηύθυνε επίσης έκκληση για

κοινά παραδεκτούς ορισµούς των εγκληµάτων πληροφορικής και για πραγµατική προσέγγιση
των νοµοθεσιών, ιδιαίτερα όσον αφορά το ποινικό δίκαιο. Το Συµβούλιο της Ευρωπαϊκής

Ένωσης εξέδωσε κοινή θέση σχετικά µε τις διαπραγµατεύσεις που αφορούν το σχέδιο
σύµβασης του Συµβουλίου της Ευρώπης για το έγκληµα στον κυβερνοχώρο και έλαβε

ορισµένα αρχικά µέτρα στο πλαίσιο της στρατηγικής της Ένωσης για την καταπολέµηση του
εγκλήµατος υψηλής τεχνολογίας. Ορισµένα κράτη µέλη της Ευρωπαϊκής Ένωσης
διαδραµάτισαν επίσης πρωτεύοντα ρόλο στις σχετικές µε το θέµα δραστηριότητες των χωρών

του G8 .
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Η παρούσα ανακοίνωση εξετάζει την ανάγκη να υπάρξει πρωτοβουλία προκειµένου να
καθορισθεί συνολική πολιτική καθώς και τις διάφορες µορφές που µπορεί αυτή να λάβει, στο
πλαίσιο ευρύτερων στόχων που συνιστούν την κοινωνία της πληροφορίας και τη δηµιουργία
ενός χώρου ελευθερίας, ασφάλειας και δικαιοσύνης, προκειµένου να βελτιωθεί η ασφάλεια

των υποδοµών πληροφόρησης και να καταπολεµηθεί το έγκληµα πληροφορικής, σύµφωνα
προς τη δέσµευση της Ευρωπαϊκής Ένωσης για την τήρηση των θεµελιωδών ανθρωπίνων

δικαιωµάτων.

Η Επιτροπή θεωρεί ότι βραχυπρόθεσµα υπάρχει σαφής ανάγκη για κοινοτικό µέσο που θα

εξασφαλίζει ότι τα κράτη µέλη διαθέτουν αποτελεσµατικές κυρώσεις για την καταπολέµηση
της παιδικής πορνογραφίας στο ∆ιαδίκτυο. Θα παρουσιάσει πριν από τα τέλη του έτους

πρόταση απόφασης-πλαισίου που θα περιλαµβάνει, στο ευρύτερο πλαίσιο ενός πακέτου που
θα καλύπτει θέµατα σχετικά µε την σεξουαλική εκµετάλλευση των παιδιών και την εµπορία

ανθρώπων, διατάξεις µε σκοπό την προσέγγιση των νοµοθεσιών και των κυρώσεων.

Πιο µακροπρόθεσµα, η Επιτροπή θα υποβάλει νοµοθετικές προτάσεις για την περαιτέρω

προσέγγιση του ποινικού δικαίου στον τοµέα του εγκλήµατος υψηλής τεχνολογίας. Σύµφωνα
µε τα συµπεράσµατα του Ευρωπαϊκού Συµβουλίου του Τάµπερε του Οκτωβρίου 1999, η
Επιτροπή θα εξετάσει επίσης πιθανά µέτρα για την αµοιβαία αναγνώριση των αποφάσεων
που προηγούνται της δικαστικής φάσης οι οποίες έχουν σχέση µε ανακρίσεις για εγκλήµατα

πληροφορικής.

Παράλληλα, η Επιτροπή προτίθεται να προωθήσει σε εθνικό επίπεδο τη δηµιουργία

αστυνοµικών µονάδων εξειδικευµένων στην καταπολέµηση των εγκληµάτων πληροφορικής,
εκεί όπου δεν υπάρχουν ακόµα τέτοιες µονάδες, να υποστηρίξει τις κατάλληλες ενέργειες

τεχνικής κατάρτισης για την εφαρµογή του νόµου και να ενθαρρύνει τις ευρωπαϊκές
πρωτοβουλίες στον τοµέα της ασφάλειας της πληροφόρησης.

Σε τεχνικό επίπεδο, και σύµφωνα µε το νοµικό πλαίσιο, η Επιτροπή θα ενθαρρύνει τις
προσπάθειες έρευνας και ανάπτυξης για την κατανόηση και µείωση των αδυναµιών και θα

προωθήσει τη διάδοση τεχνογνωσίας.

Η Επιτροπή προτίθεται επίσης να δηµιουργήσει ένα φόρουµ της Ευρωπαϊκής Ένωσης το

οποίο θα συγκεντρώνει τις αρχές εφαρµογής του νόµου, τους παρόχους υπηρεσιών
∆ιαδικτύου, τις επιχειρήσεις τηλεπικοινωνιών, τις οργανώσεις πολιτικών ελευθεριών, τους

αντιπροσώπους των καταναλωτών, τις αρχές που είναι επιφορτισµένες µε την προστασία των
δεδοµένων, και άλλους ενδιαφερόµενους µε στόχο να βελτιώσει την αµοιβαία κατανόηση και

τη συνεργασία στο επίπεδο της Ευρωπαϊκής Ένωσης. Αυτό το φόρουµ θα προσπαθήσει να
ευαισθητοποιήσει το κοινό για τους κινδύνους εγκληµατικότητας στο ∆ιαδίκτυο, να

προωθήσει τις βέλτιστες πρακτικές στον τοµέα της ασφάλειας, να προσδιορίσει
αποτελεσµατικά µέσα και διαδικασίες για την καταπολέµηση των εγκληµάτων πληροφορικής

και να ενθαρρύνει την περαιτέρω ανάπτυξη µηχανισµών έγκαιρης προειδοποίησης και
διαχείρισης κρίσεων.
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ΠΡΟΣΚΛΗΣΗ ΓΙΑ ΤΗΝ ΥΠΟΒΟΛΗ ΠΑΡΑΤΗΡΗΣΕΩΝ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ

ΠΑΡΟΥΣΑ ΑΝΑΚΟΙΝΩΣΗ

Η Ευρωπαϊκή Επιτροπή καλεί όλους τους ενδιαφεροµένους να υποβάλουν παρατηρήσεις

για όλα τα θέµατα που αναλύονται στην παρούσα ανακοίνωση. Οι παρατηρήσεις
µπορούν να αποσταλούν µέχρι τις 23.03.2001 µε ηλεκτρονικό ταχυδροµείο στην

ακόλουθη διεύθυνση:

Infso-jai-cybercrime-comments@cec.eu.int

Οι παρατηρήσεις θα δηµοσιευθούν κατ΄ αρχήν στο ∆ιαδίκτυο, εκτός εάν ο αποστολέας
ζητήσει ρητά τη µη δηµοσίευση τους. Ανώνυµες παρατηρήσεις δεν θα δηµοσιευθούν. Η
Επιτροπή επιφυλάσσει το δικαίωµα να µη δηµοσιεύσει παρατηρήσεις που θα λάβει (π.χ.
παρατηρήσεις προσβλητικού περιεχοµένου). Οι παρατηρήσεις θα διατίθενται στην

ακόλουθη ιστοθέση:

http://europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/crime1.html

Υποδείξεις όσον αφορά το τεχνικό µορφότυπο και λεπτοµέρειες της πολιτικής
δηµοσιεύσεων θα διατίθενται στη συγκεκριµένη ιστοθέση. Παρακαλείσθε να ελέγξετε

την ιστοθέση πριν να αποστείλετε τις παρατηρήσεις σας.

∆ΗΜΟΣΙΑ ΑΚΡΟΑΣΗ

Η Ευρωπαϊκή Επιτροπή θα διοργανώσει επίσης δηµόσια ακρόαση των ενδιαφεροµένων

για τα θέµατα που αναλύονται στην ανακοίνωση. Αυτή η ακρόαση θα πραγµατοποιηθεί
την 07.03.2001.Οι αιτήσεις για πρόσκληση µε σκοπό την υποβολή παρατηρήσεων κατά

τη συγκεκριµένη ακρόαση πρέπει να αποσταλούν µέχρι τις 20.02.2001µε ηλεκτρονικό
ταχυδροµείο στην ακόλουθη διεύθυνση:

Infso-jai-cybercrime-hearing@cec.eu.int

ή ταχυδροµικά στη διεύθυνση:

European Commission
Office BU33-5/9
200 Wetstraat/Rue de la Loi
B-1049 Brussels
Belgium

Η Ευρωπαϊκή Επιτροπή επιφυλάσσει το δικαίωµα να προβεί σε επιλογή των µερών που
θα συµµετάσχουν στην ακρόαση. Οποιαδήποτε επιλογή θα στηριχθεί στον αριθµό των

αιτήσεων και στην επιθυµία να υπάρξει ευρεία κάλυψη συµφερόντων.
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1. ΕΥΚΑΙΡΙΕΣ ΚΑΙ ΑΠΕΙΛΕΣ ΣΤΗΝ ΚΟΙΝΩΝΙΑ ΤΗΣ ΠΛΗΡΟΦΟΡΙΑΣ

Η αυξανόµενη διαθεσιµότητα και χρήση των τεχνολογιών της Κοινωνίας της Πληροφορίας

(ΤΚΠ) και η παγκοσµιοποίηση της οικονοµίας αποτελούν χαρακτηριστικά της περιόδου την
οποία διανύουµε. Η περαιτέρω τεχνολογική ανάπτυξη και η αυξηµένη χρήση των ανοικτών

δικτύων, όπως το ∆ιαδίκτυο, κατά τα επόµενα έτη θα δηµιουργήσουν νέες σηµαντικές
δυνατότητες και θα θέσουν νέες προκλήσεις.

Το Ευρωπαϊκό Συµβούλιο της Λισσαβόνας, το Μάρτιο 2000,τόνισε τη σηµασία την οποία
έχει η µετάβαση προς µια ανταγωνιστική, δυναµική και θεµελιωµένη στη γνώση οικονοµία

και κάλεσε το Συµβούλιο και την Επιτροπή να εκπονήσουν πρόγραµµα δράσης για µια
ηλεκτρονική Ευρώπη (eEurope Action plan)για να αξιοποιηθεί στο µέγιστο αυτή η

ευκαιρία.1 Αυτό το πρόγραµµα δράσης, το οποίο καταρτίστηκε από την Επιτροπή και το
Συµβούλιο και εγκρίθηκε από το Ευρωπαϊκό Συµβούλιο της Φέιρα τον Ιούνιο 2000,
περιλαµβάνει ενέργειες που αποβλέπουν στην ενίσχυση της ασφάλειας των δικτύων και
προβλέπει την ανάπτυξη συντονισµένης και συνεκτικής προσέγγισης του εγκλήµατος στον

κυβερνοχώρο µέχρι τα τέλη του 2002.2

Οι υποδοµές πληροφόρησης αποτελούν τη ραχοκοκαλιά των οικονοµιών µας. Οι χρήστες

πρέπει να µπορούν να υπολογίζουν στην διαθεσιµότητα υπηρεσιών πληροφόρησης και να
έχουν εµπιστοσύνη στο γεγονός ότι οι επικοινωνίες τους και τα δεδοµένα τους θα

προστατεύονται κατά οποιασδήποτε µη εξουσιοδοτηµένης πρόσβασης ή τροποποίησης. Η
ανάπτυξη του ηλεκτρονικού εµπορίου και η πλήρης υλοποίηση της Κοινωνίας της

Πληροφορίας εξαρτάται από αυτό.

Οι νέες ψηφιακές και ασύρµατες τεχνολογίες υπάρχουν ήδη παντού. Μας παρέχουν τη

δυνατότητα κινητικότητας, παραµένοντας πάντα συνδεδεµένοι µε µυριάδες υπηρεσιών
προσβάσιµων από δίκτυα δικτύων. Μας παρέχουν επίσης τη δυνατότητα συµµετοχής,
διδασκαλίας και εκµάθησης, από κοινού εργασίας και παιγνιδιού, συµµετοχής στην πολιτική
διαδικασία. Στο µέτρο εντούτοις που οι κοινωνίες θα εξαρτηθούν περισσότερο από αυτήν την

τεχνική, θα πρέπει να χρησιµοποιηθούν πρακτικά και νοµικά µέσα για να αντιµετωπιστούν οι
κίνδυνοι που συνδέονται µε αυτή την εξέλιξη.

Οι Τεχνολογίες της Κοινωνίας της Πληροφορίας (ΤΚΠ) µπορούν να χρησιµοποιηθούν και
χρησιµοποιούνται πράγµατι για τη διάπραξη και τη διευκόλυνση διαφόρων εγκληµατικών

δραστηριοτήτων. Στα χέρια ατόµων που δρουν κακόπιστα, κακόβουλα ή µε σοβαρή αµέλεια,
αυτές οι τεχνολογίες µπορούν να καταστούν εργαλεία για δραστηριότητες που θέτουν σε

κίνδυνο τη ζωή, τα αγαθά ή την αξιοπρέπεια ατόµων ή να θίξουν το δηµόσιο συµφέρον.

Η κλασσική προσέγγιση όσον αφορά την ασφάλεια απαιτούσε την αυστηρή οργανωτική,
γεωγραφική και διαρθρωτική στεγανοποίηση των πληροφοριών ανάλογα µε την ευαισθησία
και την κατηγορία τους. Αυτή η προσέγγιση είναι ξεπερασµένη στον ψηφιακό κόσµο

δεδοµένου ότι η επεξεργασία της πληροφορίας είναι κατανεµηµένη, οι υπηρεσίες παρέχονται
σε χρήστες κινητών επικοινωνιών και η διαλειτουργικότητα των συστηµάτων αποτελεί

προαπαιτούµενο. Καινοτόµες λύσεις βασισµένες στις νεοεµφανιζόµενες τεχνολογίες

1
Συµπεράσµατα της Προεδρίας του Ευρωπαϊκού Συµβουλίου της Λισσαβόνας της 23ης και

24ης Μαρτίου 2000,διαθέσιµα στην ιστοσελίδα
http://ue.eu.int/en/Info/eurocouncil/index.htm.

2 http://europa.eu.int/comm/information_society/eeurope/actionplan/index_en.htm.
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υποκαθίστανται στις κλασσικές προσεγγίσεις που αφορούν τα ζητήµατα ασφάλειας.
Περιλαµβάνουν τη χρήση τεχνικών κρυπτογράφησης και ψηφιακών υπογραφών, νέα

εργαλεία ελέγχου της πρόσβασης και της γνησιότητας, καθώς επίσης όλα τα είδη φίλτρων
λογισµικού

3. Οι ασφαλείς και αξιόπιστες υποδοµές πληροφόρησης απαιτούν όχι µόνο την

ύπαρξη κλίµακας τεχνολογιών αλλά εξίσου τη σωστή και αποτελεσµατική χρήση τους.
Ορισµένες από αυτές τις τεχνολογίες υπάρχουν ήδη, αλλά οι χρήστες αγνοούν συχνά την

ύπαρξή τους, τον τρόπο χρήσης τους, ή τους λόγους για τους οποίους αυτές µπορούν να είναι
απαραίτητες.

1.1. Απαντήσεις σε εθνικό και διεθνές επίπεδο

Το έγκληµα πληροφορικής επηρεάζει όλο τον κυβερνοχώρο και δεν σταµατά στα

παραδοσιακά σύνορα των κρατών. Αυτές οι παραβάσεις µπορούν κατ΄ αρχήν να
διαπράττονται από οποιοδήποτε σηµείο εις βάρος οποιουδήποτε χρήστη υπολογιστή,
οπουδήποτε και εάν αυτός ευρίσκεται. Έχει γενικά αναγνωριστεί ότι χρειάζεται
αποτελεσµατική δράση για την καταπολέµηση του εγκλήµατος πληροφορικής τόσο σε εθνικό

όσο και σε διεθνές επίπεδο
4.

Σε εθνικό επίπεδο λείπουν συχνά ολοκληρωµένες απαντήσεις που να λαµβάνουν υπόψη τη

διεθνή διάσταση για να αντιµετωπίσουν τις νέες προκλήσεις που είναι η ασφάλεια των
δικτύων και το έγκληµα πληροφορικής. Στα περισσότερα κράτη, οι αντιδράσεις στο έγκληµα

πληροφορικής βασίζονται στο εθνικό δίκαιο (ειδικότερα το ποινικό δίκαιο) και παραµελούν
άλλα εναλλακτικά προληπτικά µέτρα.

Παρά τις προσπάθειες διεθνών και υπερεθνικών οργανώσεων, οι διάφορες εθνικές
νοµοθεσίες παγκοσµίως παρουσιάζουν σηµαντικές διαφορές, ιδιαίτερα όσον αφορά τις

διατάξεις ποινικού δικαίου, την ηλεκτρονική πειρατεία, την προστασία των επαγγελµατικών
απορρήτων και το παράνοµο περιεχόµενο. Υπάρχουν επίσης σηµαντικές διαφορές όσον

αφορά τις εξουσίες εξαναγκασµού των ανακριτικών υπηρεσιών (ειδικότερα όσον αφορά τα
κρυπτογραφηµένα δεδοµένα και τις έρευνες στα διεθνή δίκτυα), την έκταση της ποινικής

αρµοδιότητας, καθώς και την ευθύνη των ενδιάµεσων φορέων παροχής υπηρεσιών αφενός,
και των φορέων παροχής περιεχοµένου αφετέρου. Η οδηγία 2000/31/EΚ5 για το ηλεκτρονικό

εµπόριο τροποποιεί αυτή την κατάσταση όσον αφορά την ευθύνη των ενδιάµεσων φορέων
παροχής υπηρεσιών για ορισµένες διαµεσολαβητικές δραστηριότητες. Αυτή η οδηγία

απαγορεύει εξάλλου στα κράτη µέλη να επιβάλουν σε αυτούς τους παρόχους υπηρεσιών τη
γενική υποχρέωση να ελέγχουν τις πληροφορίες που διαβιβάζουν ή αποθηκεύουν.

3
Οι ροές πληροφόρησης φιλτράρονται και ελέγχονται σε όλα τα επίπεδα· από τη ζώνη ασφάλειας που

εξετάζει τα πακέτα δεδοµένων, το φίλτρο που εξετάζει τα κακόβουλα προγράµµατα, το φίλτρο

ηλεκτρονικού ταχυδροµείου που εξαλείφει το µη ζητηθέν ηλεκτρονικό ταχυδροµείο, µέχρι το φίλτρο

διαφυλιστή (browser)που αποτρέπει την πρόσβαση σε επιζήµιο υλικό.
4

Βλέπε, π.χ., το σχέδιο δράσης e-Europeστη διεύθυνση:
http://europa.eu.int/comm/information_society/eeurope/actionplan/index_en.htm,
και δηλώσεις του Επιτρόπου Antõnio Vitorinoστη διεύθυνση:
http://europa.eu.int/comm/commissioners/vitorino/speeches/2000/septembre/2000-19-09-
en_brussels.pdf,
και του γάλλου Πρωθυπουργού Lionel Jospinστη διεύθυνση.
http://www.france.diplomatie.fr/actual/evenements/cybercrim/jospin.gb.html.

5
Οδηγία 2000/31/EΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 8ης Ιουνίου 2000σχετικά
µε ορισµένα νοµικά ζητήµατα των υπηρεσιών της κοινωνίας της πληροφορίας, και κυρίως του

ηλεκτρονικού εµπορίου, στην εσωτερική αγορά (“Οδηγία για το ηλεκτρονικό εµπόριο”).
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Σε διεθνές και υπερεθνικό επίπεδο, η ανάγκη να καταπολεµηθεί αποτελεσµατικά το έγκληµα
πληροφορικής έχει ευρέως αναγνωριστεί και διάφοροι οργανισµοί συντονίζουν ή

προσπαθούν να εναρµονίσουν τις δραστηριότητές τους στο συγκεκριµένο τοµέα. Οι υπουργοί
δικαιοσύνης και εσωτερικών υποθέσεων των χωρών του G8 θέσπισαν σύνολο αρχών και ένα

σχέδιο δράσης σε 10 σηµεία το ∆εκέµβριο του 1997,το οποίο επικυρώθηκε από τη διάσκεψη
κορυφής του G8 στο Birminghamτον Ιούνιο του 1998και ευρίσκεται τώρα στο στάδιο της

εφαρµογής.6 Το Συµβούλιο της Ευρώπης ξεκίνησε να προετοιµάζει µια διεθνή σύµβαση για
το έγκληµα στο κυβερνοχώρο το Φεβρουάριο του 1997και αναµένεται να ολοκληρώσει αυτό

το καθήκον µέχρι τα τέλη του έτους 2001.7 Η καταπολέµηση του εγκλήµατος πληροφορικής
συµπεριλαµβάνεται επίσης στην ηµερήσια διάταξη διµερών συζητήσεων της Ευρωπαϊκής

Επιτροπής µε ορισµένες κυβερνήσεις, εκτός Ευρωπαϊκής Ένωσης. Έχει δηµιουργηθεί µια
κοινή Task Force ΕΚ/ΗΠΑ για την προστασία των κρίσιµων υποδοµών (Critical
Infrastructure Protection)8. Τα Ηνωµένα Έθνη και ο ΟΟΣΑ έχουν επίσης αναλάβει δράση στο
συγκεκριµένο τοµέα και γίνονται συζητήσεις σε διεθνή φόρα όπως το Global Business
Dialogueκαι το Tras-Antlantic Business Dialogue.9

Στην Ευρωπαϊκή Ένωση, µέχρι πρόσφατα, τα θεσπιζόµενα νοµοθετικά µέτρα αφορούσαν

κυρίως τους τοµείς των δικαιωµάτων πνευµατικής ιδιοκτησίας, της θεµελιώδους αρχής της
προστασίας του ιδιωτικού βίου και της προστασίας των δεδοµένων, των υπηρεσιών µε υπό

όρους πρόσβαση, του ηλεκτρονικού εµπορίου, των ηλεκτρονικών υπογραφών και ιδιαίτερα
την απελευθέρωση του εµπορίου των συστηµάτων κρυπτογράφησης, που συνδέονται έµµεσα

µε το έγκληµα πληροφορικής .

Κατά τα τελευταία 3-4 έτη έχουν επίσης ληφθεί ορισµένα σηµαντικά νοµοθετικά µέτρα.
Αυτά συµπεριλαµβάνουν το πρόγραµµα δράσης για την καταπολέµηση του παράνοµου και
επιζήµιου περιεχοµένου του ∆ιαδικτύου, το οποίο συγχρηµατοδοτεί ενέργειες

ευαισθητοποίησης, δοκιµές ταξινόµησης και φιλτραρίσµατος του περιεχοµένου και των
απευθείας συνδέσεων (hot-lines)και πρωτοβουλίες σχετικά µε την προστασία των ανηλίκων

και της ανθρώπινης αξιοπρέπειας στην κοινωνία της πληροφορίας, την παιδική πορνογραφία
και την παρακολούθηση επικοινωνιών για λόγους εφαρµογής του νόµου10. Η Ευρωπαϊκή

6
Το Συµβούλιο ∆ΕΥ της Ευρωπαϊκής Ένωσης της 19ης Μαρτίου 1998υιοθέτησε τις 10 αρχές του G8
σχετικά µε το έγκληµα υψηλής τεχνολογίας και κάλεσε τα κράτη µέλη της Ευρωπαϊκής Ένωσης που δε

συµµετέχουν στο G8να πράξουν τα δέοντα για να προσχωρήσουν στο δίκτυο.
∆ιατίθεται στην ιστοθέση Ευρωπαϊκό ∆ικαστικό ∆ίκτυο http://ue.eu.int/ejn/index.htm.

7
Το σχέδιο σύµβασης διατίθεται στο δίκτυο σε δυο γλώσσες: στα γαλλικά, στη διεύθυνση:
http://conventions.coe.int/treaty/fr/projets/cybercrime.htm.
και στα αγγλικά, στη διεύθυνση: http://conventions.coe.int/treaty/en/projets/cybercrime.htm.

8
Υπό την αιγίδα της Κοινής Συµβουλευτικής Οµάδας της Συµφωνίας ΕΚ/ΗΠΑ Επιστηµονική και

Τεχνολογική Συνεργασία.
9

Τα Ηνωµένα Έθνη έχουν συντάξει λεπτοµερές εγχειρίδιο µε τον τίτλο “Εγχειρίδιο για την πρόληψη και
τον έλεγχο του εγκλήµατος πληροφορικής”, το οποίο ενηµερώθηκε πρόσφατα. Το 1983, ο OΟΣΑ
πραγµατοποίησε µελέτη για τις δυνατότητες διεθνούς εφαρµογής και εναρµόνισης των ποινικών

νοµοθεσιών προκειµένου να αντιµετωπισθεί το πρόβληµα του εγκλήµατος ή των καταχρήσεων

πληροφορικής. Το 1986,δηµοσίευσε έκθεση µε τον τίτλο “Computer-Related Crime: Analysis of Legal
Policy”, όπου εξέταζε τις ισχύουσες νοµοθεσίες και τις προτάσεις αναθεώρησης σε ορισµένα κράτη

µέλη και συνέστηνε έναν ελάχιστο κατάλογο καταχρήσεων τις οποίες τα κράτη θα έπρεπε να θεωρούν

απαγορευµένες και αξιόποινες σύµφωνα µε το ποινικό τους δίκαιο. Τέλος το 1992,ο ΟΟΣΑ όρισε ένα

σύνολο κατευθυντήριων γραµµών που διέπουν την ασφάλεια των ηλεκτρονικών συστηµάτων, οι οποίες
προορίζονται να χρησιµεύσουν ως βάση για την δηµιουργία, από τα κράτη και τον ιδιωτικό τοµέα, ενός
πλαισίου για την ασφάλεια των συστηµάτων πληροφόρησης.

10
Σύσταση 98/560/EΚ του Συµβουλίου της 24ης Σεπτεµβρίου 1998 για την ανάπτυξη της

ανταγωνιστικότητας της ευρωπαϊκής βιοµηχανίας των οπτικοακουστικών υπηρεσιών και της

πληροφορίας µε την προώθηση εθνικών πλαισίων που αποβλέπουν στην κατοχύρωση συγκρίσιµου και

αποτελεσµατικού επιπέδου προστασίας των ανηλίκων και της ανθρώπινης αξιοπρέπειας· Πράσινο
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Ένωση υποστηρίζει από καιρό σχέδια έρευνας και ανάπτυξης που αποβλέπουν στην
προώθηση της ασφάλειας και της εµπιστοσύνης στις υποδοµές πληροφόρησης και τις

ηλεκτρονικές συναλλαγές και αύξησε πρόσφατα τα κονδύλια προϋπολογισµού για το
πρόγραµµα ΤΚΠ. Τα σχέδια έρευνας και τα λειτουργικά σχέδια που προορίζονται να

προωθήσουν την εξειδικευµένη κατάρτιση του προσωπικού των υπηρεσιών καταστολής του
εγκλήµατος καθώς και τη συνεργασία µεταξύ αυτών των υπηρεσιών και των επιχειρήσεων

αποτελούν εξίσου το αντικείµενο ενίσχυσης στο πλαίσιο προγραµµάτων που υπάγονται στον
τρίτο πυλώνα όπως το STOP, FALCONE, OISINκαι GROTIUS.11

Το σχέδιο δράσης για την καταπολέµηση του οργανωµένου εγκλήµατος, που θεσπίστηκε από
το Συµβούλιο ∆ΕΥ το Μάιο 1997 και εγκρίθηκε από το Ευρωπαϊκό Συµβούλιο του

Άµστερνταµ, καλούσε την Επιτροπή επεξεργασθεί µελέτη για το έγκληµα πληροφορικής
µέχρι τα τέλη του 1998.Αυτή η µελέτη, γνωστή ως ‘µελέτη COMCRIME,’ υποβλήθηκε από

την Επιτροπή στην πολυθεµατική οµάδα εργασίας του Συµβουλίου κατά του οργανωµένου
εγκλήµατος τον Απρίλιο του 1998.12 Η παρούσα ανακοίνωση αποτελεί εν µέρει συνέχεια του

αιτήµατος του Συµβουλίου ∆ΕΥ.

Η Επιτροπή, πριν από τη σύνταξη της παρούσας ανακοίνωσης, έκρινε απαραίτητο να

πραγµατοποιήσει άτυπες διαβουλεύσεις µε αντιπροσώπους των αρχών εφαρµογής του νόµου
και των αρχών ελέγχου για την προστασία ων δεδοµένων13 καθώς και µε αντιπροσώπους των

ευρωπαϊκών επιχειρήσεων (ως επί το πλείστον φορείς παροχής υπηρεσιών στο ∆ιαδίκτυο και
επιχειρήσεις τηλεπικοινωνιών).14

Στη βάση της ανάλυσης που πραγµατοποιείται από αυτή τη µελέτη και των συστάσεων που
διατυπώνονται σε αυτή, των συµπερασµάτων που αντλούνται από την προαναφερόµενη

διαδικασία διαβούλευσης, των νέων δυνατοτήτων που προσφέρονται από τη συνθήκη του
Άµστερνταµ και από τις ήδη διεξαγόµενες εργασίες από την Ευρωπαϊκή Ένωση, τις χώρες

βιβλίο για την προστασία των ανηλίκων και της ανθρώπινης αξιοπρέπειας στις υπηρεσίες του

οπτικοακουστικού τοµέα και του τοµέα πληροφόρησης· COM(96) 483, Οκτώβριος 1996,
http://europa.eu.int/en/record/green/gp9610/protec.htm;
Ανακοίνωση της Επιτροπής στο Συµβούλιο, το Ευρωπαϊκό Κοινοβούλιο, την Οικονοµική και

Κοινωνική Επιτροπή και την Επιτροπή Περιφερειών – Παράνοµο και επιζήµιο περιεχόµενο στο

∆ιαδίκτυο (COM(96) 487τελικό)·
Ψήφισµα για την ανακοίνωση της Επιτροπής για το παράνοµο και επιζήµιο περιεχόµενο στο ∆ιαδίκτυο

(COM(96) 487 - C4-0592/96)·
Ψήφισµα του Συµβουλίου της 17ης Ιανουαρίου 1995 σχετικά µε τη νόµιµη παρακολούθηση των

τηλεπικοινωνιών (ΕΕ C 329, 04.11.1996,σ. 1– 6).
11 http://europa.eu.int/comm/justice_home/jai/prog_en.htm.
12 “Legal Aspects of Computer-related Crime in the Information Society – COMCRIME.”Η µελέτη

πραγµατοποιήθηκε από τον καθηγητή U. Sieberτου Πανεπιστηµίου του Würzburgκατ' εντολή της

Ευρωπαϊκής Επιτροπής. Η τελική έκθεση διατίθεται στη διεύθυνση:
http://www2.echo.lu/legal/en/crime/crime.html.

13
Στο επίπεδο της Ευρωπαϊκής Ένωσης, οι αρχές ελέγχουν για την προστασία των δεδοµένων

απαρτίζουν την οµάδα εργασίας για την προστασία των δεδοµένων του άρθρου 29, η οποία αποτελεί
ανεξάρτητο κοινοτικό όργανο για την προστασία του ιδιωτικού βίου και των δεδοµένων, βλέπε

άρθρο 29 και 30 της οδηγίας 95/46/ΕΚ.
14

∆ύο συνεδριάσεις µε τις αρχές εφαρµογής του νόµου έλαβαν χώρα στις 10.12.1999και στις 1.3.2000,
αντίστοιχα. Μια συνεδρίαση µε τους αντιπροσώπους των εξειδικευµένων στο ∆ιαδίκτυο επιχειρήσεων

έγινε στις 13-3-2000.Ακόµη, µια συνεδρίαση µε ένα µικρό αριθµό εµπειρογνωµόνων, όσον αφορά την
προστασία των προσωπικών δεδοµένων πραγµατοποιήθηκε στις 31.3.2000.Η τελική συνεδρίαση µε

όλους τους παραπάνω αναφερόµενους αντιπροσώπους, έγινε στις 17.4.2000.Αντίγραφα των πρακτικών
των συνεδριάσεων µπορούν να χορηγηθούν µετά την αποστολή σχετικής επιστολής στην κάτωθι

διεύθυνση: Ευρωπαϊκή Επιτροπή, Γ∆ INFSOΤµήµα Α4, ή στην διεύθυνση: Ευρωπαϊκή Επιτροπή, Γ∆
JAI Τµήµα B2, οδός Wetstraat/Rue de la Loi 200, 1049Βρυξέλλες, Βέλγιο.
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του G8 και το Συµβούλιο της Ευρώπης, η παρούσα ανακοίνωση θα εξετάσει τις διάφορες
δυνατότητες περαιτέρω δράσης της ΕΕ κατά του εγκλήµατος πληροφορικής. Στο επίπεδο της

Ευρωπαϊκής Ένωσης, οι λύσεις που θα επιλεγούν δεν πρέπει να οδηγήσουν σε παρεµπόδιση
και κατακερµατισµό της εσωτερικής αγοράς ούτε σε µέτρα που θα υποσκάπτουν την

προστασία των θεµελιωδών δικαιωµάτων
15.

2. ΑΣΦΑΛΕΙΑ ΤΩΝ ΥΠΟ∆ΟΜΩΝ ΠΛΗΡΟΦΟΡΗΣΗΣ

Στην κοινωνία της πληροφορίας, τα παγκόσµια δίκτυα που ελέγχονται από το χρήστη τείνουν
βαθµιαία να αντικαταστήσουν την παλιά γενιά των εθνικών δικτύων επικοινωνίας. Ένας από
τους λόγους που εξηγούν την επιτυχία του ∆ιαδικτύου είναι ότι προσέφερε στους χρήστες
πρόσβαση στις πλέον σύγχρονες τεχνολογίες. Ο νόµος του Moore16

προβλέπει ότι η

ηλεκτρονική ισχύς θα διπλασιάζεται ανά 18 µήνες. Εντούτοις οι τεχνολογίες επικοινωνιών
σηµειώνουν ακόµα πιο γρήγορες προόδους17. Μια από τις συνέπειες αυτής της ανάπτυξης

είναι ότι ο όγκος των δεδοµένων που κυκλοφορεί µέσω του ∆ιαδικτύου διπλασιάζεται σε
περιόδους µικρότερες του έτους.

Τα παραδοσιακά τηλεφωνικά δίκτυα κατασκευάζονταν και λειτουργούσαν από εθνικούς
οργανισµούς. Οι χρήστες είχαν περιορισµένη επιλογή υπηρεσιών και δεν ασκούσαν έλεγχο

όσον αφορά το πλαίσιο. Τα πρώτα δίκτυα δεδοµένων που αναπτύχθηκαν στηρίζονταν στην
ίδια φιλοσοφία ενός κεντρικά ελεγχόµενου πλαισίου. Η ασφάλεια εντός αυτών των πλαισίων

αντικατόπτριζε το γεγονός αυτό.

Το ∆ιαδίκτυο και τα άλλα νέα δίκτυα είναι πολύ διαφορετικά και το θέµα της ασφάλειας

χρειάζεται να αντιµετωπιστεί ανάλογα. Σε αυτά τα δίκτυα οι πληροφορίες και ο έλεγχος
ευρίσκονται ως επί το πλείστον στην περιφέρεια, εκεί όπου ευρίσκονται οι χρήστες και οι

υπηρεσίες. Ο πυρήνας του δικτύου είναι απλός και αποτελεσµατικός και έχει ουσιαστικά σαν
καθήκον τη διαβίβαση δεδοµένων. Υπάρχει περιορισµένος έλεγχος του περιεχοµένου. Μόνο

στον τελικό προορισµό τα δυαδικά ψηφία (bits) καθίστανται ήχος, εικόνα ή επιβεβαίωση
τραπεζικής συναλλαγής. Η ασφάλεια αποτελεί ως εκ τούτου σε µεγάλο βαθµό ευθύνη του

χρήστη, δεδοµένου ότι µόνο αυτός µπορεί να εκτιµήσει την αξία των δυαδικών ψηφίων (bits)
που αποστέλλονται ή λαµβάνονται και µπορεί να καθορίσει το επίπεδο της απαιτούµενης

προστασίας.

Το περιβάλλον του χρήστη αποτελεί ως εκ τούτου στοιχείο κλειδί της υποδοµής

πληροφόρησης. Οι τεχνικές ασφάλειας πρέπει να εφαρµόζονται εκεί µε την άδεια και τη
συµµετοχή του χρήστη και σύµφωνα µε τις ανάγκες του. Αυτό είναι ιδιαίτερα σηµαντικό αν

λάβει κανείς υπόψη την αυξανόµενη κλίµακα δραστηριοτήτων που µπορούν να διεξαχθούν
µε βάση τον ίδιο τερµατικό. Μπορούµε πράγµατι µε βάση το ίδιο µηχάνηµα, να εργαστούµε,
να διασκεδάσουµε, να κοιτάξουµε τηλεόραση και να πραγµατοποιήσουµε τραπεζικές
πληρωµές.

15
Κοινοτικός χάρτης των θεµελιωδών δικαιωµάτων

(http://europa.eu.int/comm/justice_home/unit/charte_en.htm),Άρθρο 6 της ΣΕΕ και νοµολογία του

Ευρωπαϊκού ∆ικαστηρίου.
16

Αυτή η παρατήρηση διατυπώθηκε το 1965από τον Gordon Moore,συνιδρυτή της επιχείρησης Intel,
επ΄ ευκαιρία του ρυθµού αύξησης του αριθµού τρανζίστορ σε ένα ολοκληρωµένο κύκλωµα. Αυτός ο
αριθµός τώρα διπλασιάζεται σχεδόν κάθε 18 µήνες, γεγονός που έχει άµεση επίπτωση στην τιµή και

στις αποδόσεις των ηλεκτρονικών τσιπς. Πολλοί εµπειρογνώµονες πιστεύουν ότι αυτός ο νόµος θα

συνεχίσει να ισχύει τουλάχιστον για τα δέκα προσεχή έτη.
17

Οι πλέον πρόσφατες τεχνολογίες επιτρέπουν, σε ένα µόνο καλώδιο οπτικών ινών, να διοχετεύεται

ταυτόχρονα το ισοδύναµο 100εκατοµµυρίων τηλεφωνικών επικοινωνιών.
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Πολλές τεχνολογίες ασφάλειας έχουν ήδη δηµιουργηθεί και νέες τεχνολογίες ευρίσκονται
υπό ανάπτυξη. Αντιλαµβανόµαστε καλύτερα τα προτερήµατα που προσφέρουν τα ανοιχτά

λογισµικά από άποψη ασφάλειας. Πολλές εργασίες έχουν διεξαχθεί για την εφαρµογή
µεθόδων και κριτηρίων αξιολόγησης της ασφάλειας. Η χρήση των τεχνολογιών

κρυπτογράφησης και των ηλεκτρονικών υπογραφών καθίσταται απαραίτητη, ιδιαίτερα ενόψει
της ανάπτυξης της ασύρµατης πρόσβασης. Χρειαζόµαστε µηχανισµούς απόδειξης της

γνησιότητας ολοένα και πιο ποικίλους για να καλυφθούν οι διάφορες ανάγκες µας στο
περιβάλλον στο οποίο εξελισσόµεθα. Σε ορισµένα περιβάλλοντα, µπορεί να χρειάζεται ή να

επιθυµούµε να παραµείνουµε ανώνυµοι. Σε άλλα, µπορεί να χρειάζεται να µπορεί να
αποδειχθεί κάποιο χαρακτηριστικό χωρίς να αποκαλυφθεί η ταυτότητά µας, όπως το γεγονός

ότι κάποιος είναι ενήλικος, υπάλληλος ή πελάτης µιας συγκεκριµένης επιχείρησης. Σε άλλες
καταστάσεις, τέλος, µπορεί να είναι απαραίτητο να αποδειχθεί η ταυτότητά µας. Επίσης τα

φίλτρα λογισµικού καθίστανται ολοένα και πιο πολύπλοκα, γεγονός που µας επιτρέπει να
προστατευθούµε, εµείς οι ίδιοι ή τα πρόσωπα που τελούν υπό την επιµέλειά µας, από

δεδοµένα που δεν επιθυµούµε, όπως το ανεπιθύµητο περιεχόµενο, το ανεπιθύµητο
ηλεκτρονικό ταχυδροµείο, κακόβουλα λογισµικά και άλλες µορφές επίθεσης. Η εφαρµογή

και διαχείριση τέτοιων αξιώσεων ασφαλείας στο ∆ιαδίκτυο και τα νέα δίκτυα συνεπάγεται
σηµαντικά έξοδα για τη βιοµηχανία και τους χρήστες είναι ως εκ τούτου σηµαντικό να

ενθαρρυνθεί η καινοτοµία και η εµπορική χρήση της τεχνολογίας και των υπηρεσιών
ασφαλείας.

Φυσικά, η κοινή υποδοµή συνδέσµων επικοινωνίας και εξυπηρετητών ονοµάτων θέτει τα
δικά της ζητήµατα ασφάλειας. Η διαβίβαση δεδοµένων εξαρτάται από συνδέσµους µέσω των

οποίων τα δεδοµένα κατευθύνονται από τον έναν υπολογιστή στον άλλο. Αυτοί οι σύνδεσµοι
πρέπει να δηµιουργηθούν και να προστατευθούν κατά τρόπο ώστε η διαβίβαση να παραµένει

εφικτή παρά τα ατυχήµατα, τις επιθέσεις και έναν όγκο κυκλοφορίας συνεχώς αυξανόµενο.
Οι επικοινωνίες επίσης εξαρτώνται από υπηρεσίες θεµελιώδους σηµασίας όπως εκείνες που

παρέχονται από εξυπηρετητές ονοµάτων και ειδικότερα από µικρό αριθµό εξυπηρετητών
βάσης, οι οποίοι παρέχουν τις απαραίτητες διευθύνσεις. Κάθε ένα από αυτά τα συστατικά θα

χρειαστεί επίσης τη δέουσα προστασία, η οποία θα ποικίλει ανάλογα µε την αναλογία του
χώρου του ονόµατος τοµέα και του τµήµατος πελατείας στην οποία παρέχεται η υπηρεσία.

Επιδιώκοντας να προσφέρει µεγαλύτερη ευελιξία και να ανταποκριθεί στις ανάγκες των
ατόµων, η υποδοµή των τεχνολογιών πληροφόρησης κατέστη ολοένα και πιο πολύπλοκη

καταβάλλοντας συχνά ανεπαρκή προσπάθεια για να καλυφθούν τα θέµατα ασφάλειας.
Επιπλέον, αυτή η πολυπλοκότητα συνεπάγεται όλο και πιο έντεχνα και διασυνδεδεµένα

προγράµµατα λογισµικού τα οποία ενίοτε περιλαµβάνουν αδυναµίες και κενά από άποψη
ασφάλειας, που µπορούν εύκολα να χρησιµοποιηθούν για επιθέσεις. Όσο ο κυβερνοχώρος

γίνεται πιο πολύπλοκος και τα στοιχεία του πιο έντεχνα τόσο µεγαλύτερο είναι το ενδεχόµενο
να προκύψουν νέες και απρόβλεπτες αδυναµίες.

Υπάρχουν ήδη διάφορες τεχνικές λύσεις και αναπτύσσονται νέες για τη βελτίωση της
ασφάλειας στον κυβερνοχώρο. Περιλαµβάνουν µέτρα προκειµένου να :

• εξασφαλισθούν ζωτικά στοιχεία της υποδοµής µέσω της ανάπτυξης υποδοµών δηµόσιων

κλειδιών, της ανάπτυξης πρωτοκόλλων ασφάλειας, κλπ.

• εξασφαλισθούν ιδιωτικά και δηµόσια περιβάλλοντα µέσω της ανάπτυξης λογισµικών
ποιότητας, ζωνών ασφαλείας, προγραµµάτων ανίχνευσης ιών, συστηµάτων ηλεκτρονικής

διαχείρισης των δικαιωµάτων, κρυπτογράφησης, κλπ.
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• εξασφαλισθεί η αναγνώριση των εγκεκριµένων χρηστών, η χρήση έξυπνων καρτών, η

βιοµετρική αναγνώριση, οι ηλεκτρονικές υπογραφές, οι τεχνικές ελέγχου της πρόσβασης
βάσει του ρόλου, κλπ.

Αυτό προϋποθέτει αυξηµένη προσπάθεια για την ανάπτυξη τεχνολογιών ασφαλείας καθώς
και συνεργασία προκειµένου να επιτευχθεί η απαραίτητη διαλειτουργικότητα µεταξύ των

προτεινοµένων λύσεων χάρη σε συµφωνίες για διεθνή πρότυπα.

Είναι σηµαντικό επίσης να καταστεί κάθε µελλοντικό εννοιολογικό πλαίσιο για την

ασφάλεια εγγενές µέρος της συνολικής αρχιτεκτονικής, προβλέποντας λύσεις απέναντι στις
απειλές και τις αδυναµίες ήδη κατά την έναρξη της διαδικασίας σχεδιασµού. Αυτό δεν

αντιστοιχεί στις παραδοσιακές προσεγγίσεις που επιδιώκουν να αναπτύσσουν επιβοηθητικές
λύσεις για την κάλυψη των κενών που εκµεταλλεύονται οι ολοένα και πιο σύνθετες

εγκληµατικές οργανώσεις που είναι εφοδιασµένες µε ολοένα και πιο τελειοποιηµένα µέσα.

Το κοινοτικό πρόγραµµα για τις τεχνολογίες της κοινωνίας της πληροφορίας (ΤΚΠ),18
και

κυρίως οι ενέργειες που αφορούν την ασφάλεια των πληροφοριών και των δικτύων και άλλες
τεχνολογίες οικοδόµησης εµπιστοσύνης,19

αποτελεί ένα πλαίσιο για την ανάπτυξη των

απαραίτητων ικανοτήτων και τεχνικών προκειµένου να κατανοηθούν και να αντιµετωπιστούν
οι προκλήσεις τις οποίες αρχίζει να θέτει το έγκληµα πληροφορικής. Αυτές οι τεχνολογίες

συµπεριλαµβάνουν κυρίως τεχνικά εργαλεία προστασίας κατά των προσβολών των
θεµελιωδών δικαιωµάτων προστασίας του ιδιωτικού βίου και των προσωπικών δεδοµένων,
καθώς και άλλων ατοµικών δικαιωµάτων, όπως και µέσα καταπολέµησης του εγκλήµατος
πληροφορικής. Επιπλέον, στο πλαίσιο του προγράµµατος ΤΚΠ ξεκίνησε η πρωτοβουλία για

την ασφάλεια λειτουργίας. Αυτή η πρωτοβουλία θα συµβάλλει στην οικοδόµηση
εµπιστοσύνης στις άκρως διασυνδεδεµένες υποδοµές πληροφόρησης και στα στενά

ενσωµατωµένα δικτυωµένα συστήµατα, εντείνοντας την ευαισθητοποίηση όσον αφορά την
ασφάλεια λειτουργίας και ενθαρρύνοντας τις τεχνικές που επιτρέπουν να εξασφαλιστεί αυτή

η ασφάλεια. Η συνεργασία αποτελεί εγγενές τµήµα αυτής της πρωτοβουλίας. Το πρόγραµµα
ΤΚΠ ανέπτυξε σχέσεις εργασίας µε την DARPA και την NSF και δηµιούργησε, σε

συνεργασία µε το αµερικανικό υπουργείο εξωτερικών υποθέσεων, µια κοινή Task Force
Ευρωπαϊκή Κοινότητα/Ηνωµένες Πολιτείες για την προστασία σηµαντικών υποδοµών (Joint
EC/US Task Force on Critical Infrastructure Protection).20

Τέλος, η εφαρµογή των υποχρεώσεων ασφαλείας που προκύπτουν κυρίως από τις οδηγίες της

ΕΕ για την προστασία δεδοµένων21 συµβάλλει στην αύξηση της ασφάλειας των δικτύων και
της επεξεργασίας δεδοµένων.

18
Το πρόγραµµα ΤΚΠ διοικείται από την Ευρωπαϊκή Επιτροπή. Αποτελεί τµήµα του 5ου προγράµµατος
πλαισίου, το οποίο καλύπτει την περίοδο 1998 έως 2002. Για περισσότερες πληροφορίες

συµβουλευτείτε τη σελίδα http://www.cordis.lu/ist.
19

Στη δράση κλειδί ΙΙ - Νέες µέθοδοι εργασίας και ηλεκτρονικό εµπόριο.
20

Υπό την αιγίδα της κοινής συµβουλευτικής οµάδας δυνάµει της συµφωνίας επιστηµονικής και

τεχνολογικής συνεργασίας µεταξύ της Ευρωπαϊκής Κοινότητας και της κυβέρνησης των Ηνωµένων

Πολιτειών της Αµερικής.
21

Βλέπε άρθρο 4 της οδηγίας 97/66/ΕΚ (περιλαµβάνει επίσης υποχρέωση ενηµέρωσης για τον κίνδυνο

παραβίασης της ασφάλειας ) και άρθρο 17 της οδηγίας 95/46/ΕΚ.
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3. ΕΓΚΛΗΜΑ ΠΛΗΡΟΦΟΡΙΚΗΣ

Τα σύγχρονα συστήµατα πληροφόρησης και επικοινωνίας παρέχουν τη δυνατότητα άσκησης

παράνοµων δραστηριοτήτων οποτεδήποτε και από οποιοδήποτε σηµείο του πλανήτη. ∆εν
υπάρχουν αξιόπιστες στατιστικές που να επιτρέπουν να διαπιστωθεί η πραγµατική έκταση

του φαινοµένου του εγκλήµατος πληροφορικής. Ο αριθµός των σφετερισµών που έχουν
διαπιστωθεί και επισηµανθεί µέχρι σήµερα δεν παρέχει πιθανόν ακριβή ιδέα όσον αφορά όλο

το µέγεθος του προβλήµατος. ∆εδοµένου ότι η συνειδητοποίηση και η εµπειρία των
διαχειριστών και χρηστών του συστήµατος είναι περιορισµένη, πολλές καταχρήσεις δεν

έχουν διαπιστωθεί. Επιπλέον, πολλές επιχειρήσεις δεν είναι διατεθειµένες να αναφέρουν
περιπτώσεις ηλεκτρονικών καταχρήσεων, για να αποφευχθεί η δυσφήµιση και η έκθεσή τους

σε µελλοντικές προσβολές. Οι αστυνοµικές υπηρεσίες, στην πλειοψηφία τους, δεν διαθέτουν
ακόµα στατιστικές για την χρήση υπολογιστών και συστηµάτων επικοινωνίας που ενέχονται

σε εγκληµατικότητα αυτού του είδους και σε άλλες µορφές εγκληµατικότητας. Εντούτοις,
πρέπει να αναµένεται η αύξηση του αριθµού παράνοµων δραστηριοτήτων στο βαθµό που θα

εντατικοποιηθεί η χρήση υπολογιστών και δικτύων. Υπάρχει σαφής ανάγκη να
συγκεντρωθούν αξιόπιστα αποδεικτικά στοιχεία για τη σηµασία του εγκλήµατος

πληροφορικής.

Στην παρούσα ανακοίνωση, το έγκληµα πληροφορικής νοείται υπό ευρεία έννοια, για να

ορίσει κάθε έγκληµα το οποίο, µε τον ένα ή τον άλλο τρόπο, συνεπάγεται τη χρήση
τεχνολογίας πληροφοριών. Εντούτοις υπάρχουν διάφορες απόψεις ως προς το τι συνιστά

"έγκληµα πληροφορικής". Οι όροι "έγκληµα πληροφορικής", "έγκληµα που διαπράττεται
µέσω υπολογιστών", "έγκληµα υψηλής τεχνολογίας" και "έγκληµα στο κυβερνοχώρο"
χρησιµοποιούνται συχνά χωρίς διάκριση. Μπορεί να γίνει διάκριση µεταξύ ειδικών
εγκληµάτων πληροφορικής και παραδοσιακών εγκληµάτων που διαπράττονται µε τη βοήθεια

της τεχνολογίας των ηλεκτρονικών υπολογιστών. Ένα επίκαιρο παράδειγµα που καταδεικνύει
αυτήν τη διάκριση αφορά τα τελωνεία, όπου το ∆ιαδίκτυο αποδεικνύεται ότι αποτελεί µέσο

για τη διάπραξη παραδοσιακών παραβάσεων της τελωνειακής νοµοθεσίας, όπως το
λαθρεµπόριο, η παραποίηση κλπ. Ενώ τα εγκλήµατα πληροφορικής απαιτούν ενηµέρωση των

ορισµών των εγκληµάτων στους εθνικούς ποινικούς κώδικες, τα παραδοσιακά εγκλήµατα που
διαπράττονται µε τη βοήθεια ηλεκτρονικών υπολογιστών επιβάλουν τη βελτίωση της

συνεργασίας και τη θέσπιση διαδικαστικών µέτρων.

Όλα αυτά τα εγκλήµατα έχουν εντούτοις σαν κοινά χαρακτηριστικά την εκµετάλλευση των

υφιστάµενων δικτύων πληροφόρησης και επικοινωνίας, τα οποία δεν γνωρίζουν σύνορα, και
την κυκλοφορία δεδοµένων η οποία είναι άυλη και άκρως ευµετάβλητη. Αυτά τα

χαρακτηριστικά απαιτούν την αναθεώρηση των υφιστάµενων µέτρων για να αντιµετωπιστούν
παράνοµες δραστηριότητες που εκτελούνται σε ή µε αυτά τα δίκτυα και συστήµατα.

Πολλές χώρες έχουν θεσπίσει νοµοθεσία για το έγκληµα πληροφορικής. Στα κράτη µέλη της
Ευρωπαϊκής Ένωσης έχει θεσπιστεί σειρά νοµικών µέσων. Πέραν της απόφασης του

Συµβουλίου για την παιδική πορνογραφία στο ∆ιαδίκτυο, ακόµα και αν δεν διαθέτουµε µέχρι
σήµερα κανένα κοινοτικό νοµικό µέσο το οποίο να ασχολείται άµεσα µε το έγκληµα

πληροφορικής, υπάρχουν ορισµένα νοµικά µέσα που ισχύουν έµµεσα.

Τα κύρια προβλήµατα µε τα οποία ασχολείται η υπάρχουσα νοµοθεσία στον τοµέα των
εγκληµάτων πληροφορικής, τόσο στο επίπεδο της Ευρωπαϊκής Ένωσης όσο και στο επίπεδο

των κρατών µελών, είναι τα ακόλουθα:
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Προσβολές του ιδιωτικού βίου: Πολλά κράτη έχουν θεσπίσει ποινική νοµοθεσία σχετικά µε
την παράνοµη συλλογή, αποθήκευση, τροποποίηση, γνωστοποίηση και διάδοση των

δεδοµένων προσωπικού χαρακτήρα. Στο επίπεδο της Ευρωπαϊκής Ένωσης, υπάρχουν δυο
οδηγίες οι οποίες προσεγγίζουν τις εθνικές νοµοθεσίες για την προστασία του ιδιωτικού βίου

στο πλαίσιο της επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα.22
Το άρθρο 24 της

οδηγίας 95/46/ΕΚ υποχρεώνει σαφώς τα κράτη µέλη να λαµβάνουν τα κατάλληλα µέτρα για

να εξασφαλίσουν την πλήρη εφαρµογή των διατάξεων της οδηγίας , συµπεριλαµβανοµένων
κυρώσεων για παράβαση των διατάξεων εφαρµογής της. Τα θεµελιώδη δικαιώµατα

προστασίας του ιδιωτικού βίου και προστασίας των δεδοµένων περιλαµβάνονται επιπλέον
στο χάρτη των θεµελιωδών ∆ικαιωµάτων της Ευρωπαϊκής Ένωσης.

Παραβάσεις που έχουν σχέση µε το περιεχόµενο: η διάδοση, ιδιαίτερα στο ∆ιαδίκτυο,
πορνογραφικών εικόνων, ρατσιστικών διακηρύξεων και πληροφοριών που παροτρύνουν σε

βία θέτει το ζήτηµα του κατά πόσον αυτές οι πράξεις µπορούν να αντιµετωπιστούν µε τη
βοήθεια του ποινικού δικαίου. Η Επιτροπή υποστήριξε την άποψη ότι αυτό που θεωρείται

παράνοµο εκτός σύνδεσης (off-line) πρέπει να θεωρείται εξίσου παράνοµο σε απευθείας
σύνδεση (on-line). Ο δηµιουργός ή ο φορέας παροχής περιεχοµένου23 µπορεί να θεωρείται

υπεύθυνος σύµφωνα µε το ποινικό δίκαιο. Θεσπίστηκε απόφαση του Συµβουλίου για να
καταπολεµηθεί η παιδική πορνογραφία στο ∆ιαδίκτυο.24

Η ευθύνη των ενδιάµεσων φορέων παροχής υπηρεσιών, των οποίων τα δίκτυα ή οι
εξυπηρετητές χρησιµοποιούνται για τη διαβίβαση ή την αποθήκευση πληροφοριών σε

τρίτους, προβλέπεται από την οδηγία για το ηλεκτρονικό εµπόριο.

Οικονοµικά εγκλήµατα, µη εγκεκριµένη πρόσβαση και δολιοφθορά: Πολλά κράτη έχουν

θεσπίσει νοµοθεσία για το οικονοµικό έγκληµα πληροφορικής, η οποία καθορίζει νέα
αδικήµατα που συνδέονται µε την µη εγκεκριµένη πρόσβαση στα ηλεκτρονικά συστήµατα

(για παράδειγµα, ηλεκτρονική πειρατεία, ηλεκτρονική δολιοφθορά και διάδοση ιών,
ηλεκτρονική κατασκοπεία, ηλεκτρονική πλαστογραφία ή απάτη25) και νέες µορφές

διάπραξης αδικηµάτων (για παράδειγµα, ηλεκτρονική πλαστογράφηση αντί της
παραπλάνησης φυσικού προσώπου). Ο στόχος του εγκλήµατος είναι συχνά άϋλος, π.χ.
χρήµατα σε τραπεζικούς λογαριασµούς ή ηλεκτρονικά προγράµµατα. Επί του παρόντος δεν

22
Οδηγία 95/46/EΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 24ης Οκτωβρίου 1995
σχετικά µε την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδοµένων προσωπικού

χαρακτήρα και την ελεύθερη κυκλοφορία αυτών των δεδοµένων και οδηγία 97/66/EΚ του Ευρωπαϊκού

Κοινοβουλίου και του Συµβουλίου της 15 ∆εκεµβρίου 1997 σχετικά µε την επεξεργασία των

δεδοµένων προσωπικού χαρακτήρα και την προστασία του ιδιωτικού βίου στον τοµέα των

τηλεπικοινωνιών. Το άρθρο 24 της οδηγίας 95/46/EΚ αναθέτει την υποχρέωση στα κράτη µέλη να

καθορίζουν τις κυρώσεις που πρέπει να εφαρµόζονται σε περιπτώσεις παράβασης των διατάξεων που

αφορούν την προστασία των δεδοµένων.
23

Ο φορέας παροχής περιεχοµένου δεν πρέπει να συγχέεται µε τον φορέα παροχής υπηρεσιών.
24

Απόφαση του Συµβουλίου της 29ης Μαΐου 2000 σχετικά µε την καταπολέµηση της παιδικής

πορνογραφίας στο ∆ιαδίκτυο (ΕΕ L 138, της 9.6.2000,σ.1).
25

Τα µαζικά µέσα ενηµέρωσης έχουν δώσει µεγάλη προσοχή στις πρόσφατες επιθέσεις “άρνησης
παροχής υπηρεσίας” στις µεγάλες διευθύνσεις του ∆ιαδικτύου και στη διάδοση του ιού που φέρει την

ονοµασία LoveBug.Πρέπει εντούτοις να σχετικοποιήσουµε την επικαιρότητα του προβλήµατος. Οι
επιθέσεις άρνησης υπηρεσίας, σκόπιµες ή απροσχεδίαστες, καθώς και η διάδοση ιών µε το ηλεκτρονικό
ταχυδροµείο εµφανίστηκαν εδώ και πολλά έτη. Ο ιός Morris και ο ιός του χριστουγεννιάτικου δέντρου
(IBM Xmas-tree) υπήρξαν τα πρώτα παραδείγµατα. Υπάρχουν προϊόντα και διαδικασίες για να

αντιµετωπιστούν αυτοί οι ιοί. Υπάρχει επίσης καλό πνεύµα συνεργασίας µεταξύ των χρηστών του

∆ιαδικτύου για να περιοριστούν οι ζηµιές που µπορούν να προξενηθούν από τέτοια περιστατικά.
Υπάρχει παρόµοια συνεργασία για να περιοριστούν οι καταχρήσεις που έχουν σχέση µε τη διάδοση µη

ζητηθέντων µηνυµάτων.
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υπάρχουν κοινοτικά νοµικά µέτρα που να ασχολούνται µε αυτού του είδους τις παράνοµες
δραστηριότητες. Όσον αφορά την πρόληψη, ο πρόσφατα εγκριθείς αναθεωρηµένος

κανονισµός για τα αγαθά διπλής χρήσης συνέβαλε σηµαντικά στην απελευθέρωση της
διαθεσιµότητας προϊόντων κρυπτογράφησης.

Προσβολές της πνευµατικής ιδιοκτησίας: Έχουν εκδοθεί δυο οδηγίες σχετικά µε τη νοµική
προστασία των προγραµµάτων ηλεκτρονικών υπολογιστών και των βάσεων δεδοµένων,26 οι

οποίες αφορούν άµεσα την κοινωνία της πληροφορίας και προβλέπουν κυρώσεις. Το
Συµβούλιο εξέδωσε κοινή θέση για πρόταση σχετικά µε την πνευµατική ιδιοκτησία και τα

συγγενικά δικαιώµατα στην κοινωνία της πληροφορίας. Αυτή η οδηγία πρόκειται να εγκριθεί
κατά τις αρχές του 200127. Η παράβαση των δικαιωµάτων πνευµατικής ιδιοκτησίας και

συγγενικών δικαιωµάτων καθώς και η εξουδετέρωση των εθνικών µέσων που έχουν τεθεί σε
εφαρµογή για την προστασία αυτών των δικαιωµάτων πρέπει να τιµωρούνται. Όσον αφορά

την πλαστογραφία και την πειρατεία, η Επιτροπή θα υποβάλει πριν από τα τέλη του 2000
ανακοίνωση µε την οποία θα κάνει απολογισµό της διαδικασίας διαβούλευσης που ξεκίνησε

µε το Πράσινο Βιβλίο του 1998και θα αναγγείλει σχέδιο δράσης στο συγκεκριµένο τοµέα.
Στο βαθµό που το ∆ιαδίκτυο αποκτά ολοένα και µεγαλύτερη σηµασία σε εµπορικό επίπεδο,
αρχίζουν να διαφαίνονται νέες διαφορές όσον αφορά τα ονόµατα τοµέα που αφορούν το
cybersquatting (κατάληψη του κυβερνοχώρου), warehousing (καταχρηστική εναποθήκευση)
και reverse hijacking (πειρατεία) και, φυσικά, υπάρχει και στο προκείµενο ανάγκη κανόνων
και διαδικασιών για την αντιµετώπιση αυτών των προβληµάτων.28

Πρέπει επίσης να τεθεί το ζήτηµα της τήρησης των φορολογικών υποχρεώσεων. Στις
εµπορικές συναλλαγές στις οποίες ο αποδέκτης παροχής ηλεκτρονικής υπηρεσίας σε

απευθείας σύνδεση (on-line) ευρίσκεται στην Ευρωπαϊκή Ένωση, η φορολογική υποχρέωση
γεννάται, στις περισσότερες των περιπτώσεων, στο έδαφος στο οποίο θεωρείται ότι λαµβάνει

χώρα η κατανάλωση αυτών των υπηρεσιών
29. Η παράλειψη συµµόρφωσης µε τις

φορολογικές υποχρεώσεις της εκθέτει την επιχείρηση σε αστικές κυρώσεις (ή ποινικές σε

ορισµένες περιπτώσεις), οι οποίες µπορούν να συµπεριλάβουν την κατάσχεση τραπεζικών
λογαριασµών ή άλλων περιουσιακών στοιχείων. Παρά το γεγονός ότι η εθελουσία

συµµόρφωση αποτελεί την προτιµότερη λύση, αυτές οι υποχρεώσεις πρέπει σε τελευταία
ανάλυση να είναι εκτελεστές. Η συνεργασία µεταξύ των φορολογικών διοικήσεων αποτελεί

βασικό στοιχείο για την επίτευξη αυτού του στόχου.

26
Οδηγία 91/250/EΟΚ του Συµβουλίου της 14ης Μαΐου 1991 για τη νοµική προστασία των

προγραµµάτων ηλεκτρονικών υπολογιστών (ΕΕ L 122 , 17.5.1991,σ. 42 – 46).
Οδηγία 96/9/EΚ του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 11ης Μαρτίου 1996για τη

νοµική προστασία των βάσεων δεδοµένων ( ΕΕ L 77, της 27.3.1996,σ. 20 – 28).
27

Κοινή θέση που υιοθετήθηκε από το Συµβούλιο, εν όψει της υιοθέτησης της Οδηγίας του Ευρωπαϊκού
Κοινοβουλίου και του Συµβουλίου «σχετικά µε την εναρµόνιση ορισµένων θεµάτων πνευµατικής

ιδιοκτησίας και συγγενικών δικαιωµάτων στην Κοινωνία των Πληροφοριών (CS/2000/9512).
28

Ανακοίνωση της Επιτροπής στο Συµβούλιο και το Ευρωπαϊκό Κοινοβούλιο, - Η Οργάνωση και

∆ιαχείριση του ∆ιαδικτύου, - Ζητήµατα ∆ιεθνούς και Ευρωπαϊκής Πολιτικής 1998-2000,
Απρίλιος 2000, COM(2000) 202.

29
Η Επιτροπή πρότεινε σειρά τροποποιήσεων του κοινοτικού συστήµατος ΦΠΑ, που αποσκοπούν να

διευκρινήσουν τον τόπο φορολογίας (COM(2000)349 -Πρόταση οδηγίας του Συµβουλίου γα την

τροποποίηση της οδηγίας 77/388/ΕΟΚ σχετικά µε το σύστηµα φόρου προστιθέµενης αξίας που

εφαρµόζεται σε ορισµένες υπηρεσίες παρεχόµενες µε ηλεκτρονικά µέσα), η οποία εξετάζεται επί του

παρόντος στο Συµβούλιο και το Κοινοβούλιο. Σε ορισµένες περιπτώσεις εντούτοις η φορολογική

υποχρέωση µπορεί να βαρύνει τον προµηθευτή, ακόµα και αν αυτός δεν είναι φυσικά παρών στον τόπο
της φορολογικής δικαιοδοσίας.
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Η δυνατότητα που παρέχεται σε ορισµένους να προστατεύουν τις νόµιµες συναλλαγές του
παρέχει εξίσου τα ίδια µέσα σε εγκληµατίες ώστε να προστατεύουν τις παράνοµες

συναλλαγές τους. Τα εργαλεία που µας παρέχουν ασφαλές ηλεκτρονικό εµπόριο µπορούν
εξίσου να χρησιµοποιηθούν για το λαθρεµπόριο ναρκωτικών. Πρέπει να καθορισθούν οι

προτεραιότητες και να γίνουν επιλογές.

Η προστασία των θυµάτων του εγκλήµατος πληροφορικής χρειάζεται επίσης να καλύψει

θέµατα ευθύνης, αποκατάστασης και αποζηµίωσης που τίθενται στο πλαίσιο των εγκληµάτων
πληροφορικής. Η εµπιστοσύνη εξαρτάται όχι µόνο από τη χρήση των κατάλληλων τεχνικών

αλλά εξίσου από τις παρεχόµενες νοµικές και οικονοµικές εγγυήσεις. Αυτά τα θέµατα θα
πρέπει να εξετασθούν για όλες τις µορφές εγκληµάτων πληροφορικής.

Υπάρχει ανάγκη για αποτελεσµατικά εναρµονισµένα νοµικά και δικονοµικά µέσα, αν όχι σε
παγκόσµιο επίπεδο, τουλάχιστον σε ευρωπαϊκό επίπεδο, προκειµένου να προστατευθούν τα

θύµατα του εγκλήµατος πληροφορικής και να διωχθούν οι δράστες αυτών των παραβάσεων.
Παράλληλα, οι ανακοινώσεις προσωπικού χαρακτήρα, η προστασία του ιδιωτικού βίου και

των δεδοµένων, η πρόσβαση στην πληροφόρηση και η διάδοσή της αποτελούν θεµελιώδη
δικαιώµατα των σύγχρονων δηµοκρατιών. Αυτός είναι ο λόγος για τον οποίο θα πρέπει να

υπάρχουν και να χρησιµοποιούνται αποτελεσµατικά µέτρα πρόληψης κατά τρόπο ώστε να
καθίστανται λιγότερο απαραίτητα τα κατασταλτικά µέτρα. Οποιοδήποτε νοµοθετικό µέτρο

αποδειχθεί απαραίτητο για την καταπολέµηση του εγκλήµατος πληροφορικής θα πρέπει να
βρει τη σωστή ισορροπία µεταξύ αυτών των σηµαντικών συµφερόντων.

4. ΖΗΤΗΜΑΤΑ ΟΥΣΙΑΣΤΙΚΟΥ ∆ΙΚΑΙΟΥ

Η προσέγγιση των διατάξεων ουσιαστικού δικαίου στον τοµέα του εγκλήµατος υψηλής

τεχνολογίας θα εξασφαλίσει ένα ελάχιστο επίπεδο προστασίας στα θύµατα του εγκλήµατος
πληροφορικής (για παράδειγµα, θύµατα της παιδικής πορνογραφίας), θα βοηθήσει στην

εκπλήρωση της αξίωσης σύµφωνα µε την οποία µια δραστηριότητα πρέπει να αποτελεί
αδίκηµα και στις δυο ενδιαφερόµενες χώρες πριν να µπορεί να παρασχεθεί αµοιβαία

δικαστική συνδροµή στο πλαίσιο ποινικής έρευνας (αξίωση του διπλού αξιόποινου), και θα
διευκρινίσει την κατάσταση για τις επιχειρήσεις (για παράδειγµα, σχετικά µε αυτό που

συνιστά παράνοµο περιεχόµενο).

Πράγµατι, η θέσπιση κοινοτικού νοµοθετικού µέσου που να προσεγγίζει το ποινικό δίκαιο

στον τοµέα του εγκλήµατος πληροφορικής συγκαταλέγεται µεταξύ των προτεραιοτήτων της
Ευρωπαϊκής Ένωσης ήδη από το Ευρωπαϊκό Συµβούλιο του Τάµπερε τον Οκτώβριο

του 199930. Αυτό το Συµβούλιο συµπεριέλαβε το έγκληµα υψηλής τεχνολογίας σε
περιορισµένο κατάλογο τοµέων στους οποίους πρέπει να καταβληθούν προσπάθειες για να

επιτευχθεί συµφωνία για κοινούς ορισµούς, ποινική πρόβλεψη και κυρώσεις. Αυτό
περιλαµβάνεται επίσης στη σύσταση αριθ. 7 για τη στρατηγική της Ευρωπαϊκής Ένωσης για

την πρόληψη και καταστολή του οργανωµένου εγκλήµατος για τη νέα χιλιετία, που
θεσπίστηκε από το Συµβούλιο ∆ΕΥ το Μάρτιο 200031. Εγγράφεται επίσης στο πρόγραµµα

εργασίας της Επιτροπής για το έτος 2000 καθώς και στον πίνακα αποτελεσµάτων για τη

30 http://db.consilium.eu.int/en/Info/eurocouncil/index.htm.
31

Πρόληψη και έλεγχος του οργανωµένου εγκλήµατος. Στρατηγική της Ευρωπαϊκής Ένωσης για την

αρχή της νέας χιλιετίας (EE C 124, 3.5.2000).



17

δηµιουργία ενός χώρου ελευθερίας, ασφάλειας και δικαιοσύνης, που υποβλήθηκε από την
Επιτροπή και εγκρίθηκε από το Συµβούλιο "∆ΕΥ" στις 27Μαρτίου 200032.

Η Επιτροπή παρακολούθησε τις εργασίες του Συµβουλίου της Ευρώπης που αφορούν τη
σύµβαση για το έγκληµα στον κυβερνοχώρο. Αυτό το σχέδιο σύµβασης, αναφέρει, υπό την

παρούσα εκδοχή του, τέσσερις κατηγορίες ποινικών αδικηµάτων: 1) εγκλήµατα κατά της
εµπιστευτικότητας, της ακεραιότητας και της διαθεσιµότητας ηλεκτρονικών δεδοµένων και

συστηµάτων· 2) εγκλήµατα πληροφορικής 3) εγκλήµατα που αφορούν το περιεχόµενο και 4)
εγκλήµατα που αφορούν προσβολές της πνευµατικής ιδιοκτησίας και των συγγενικών

δικαιωµάτων.

Η προσέγγιση σε κοινοτικό επίπεδο θα µπορούσε να είναι πιο προωθηµένη από τη σύµβαση

του Συµβουλίου της Ευρώπης, η οποία αντιπροσωπεύει µια ελάχιστη διεθνή προσέγγιση. Θα
µπορούσε να είναι λειτουργική σε µικρότερο χρονικό διάστηµα από ότι χρειάζεται για να

τεθεί σε ισχύ η σύµβαση του Συµβουλίου της Ευρώπης.33
Θα ενσωµάτωνε το έγκληµα

πληροφορικής στο πεδίο εφαρµογής του κοινοτικού δικαίου και θα δηµιουργούσε

κοινοτικούς µηχανισµούς εφαρµογής.

Η Επιτροπή προσδίδει µεγάλη σηµασία στο να εξασφαλίσει ότι η Ευρωπαϊκή Ένωση θα είναι

σε θέση να αναλάβει αποτελεσµατική δράση ιδιαίτερα κατά της παιδικής πορνογραφίας στο
∆ιαδίκτυο. Η Επιτροπή καλωσορίζει την απόφαση του Συµβουλίου για την καταπολέµηση

της παιδικής πορνογραφίας στο ∆ιαδίκτυο, αλλά συµµερίζεται την άποψη του Ευρωπαϊκού
Κοινοβουλίου ότι απαιτείται περαιτέρω δράση για την προσέγγιση των εθνικών νοµοθεσιών.
Η Επιτροπή προτίθεται να υποβάλει πριν από το τέλος αυτού του έτους πρόταση απόφασης -
πλαισίου του Συµβουλίου η οποία θα περιλαµβάνει διατάξεις για την προσέγγιση των

νοµοθεσιών και των κυρώσεων που αφορούν την παιδική πορνογραφία στο ∆ιαδίκτυο.34

Σύµφωνα µε τα συµπεράσµατα του Τάµπερε, η Επιτροπή θα υποβάλει νοµοθετική πρόταση

βάσει του τίτλου IV της συνθήκης για την Ευρωπαϊκή Ένωση προκειµένου να προσεγγίσει
τις εθνικές διατάξεις που αφορούν το έγκληµα υψηλής τεχνολογίας. Αυτή η πρόταση θα

λάβει υπόψη τις προόδους των διαπραγµατεύσεων στο πλαίσιο του Συµβουλίου της Ευρώπης
και θα εξετάσει ειδικότερα την ανάγκη προσέγγισης των νοµοθεσιών που αφορούν την

ηλεκτρονική πειρατεία και τις επιθέσεις µέσω της άρνησης υπηρεσίας. Αυτή η πρόταση θα
περιλαµβάνει πρότυπους ορισµούς για την Ευρωπαϊκή Ένωση στο συγκεκριµένο τοµέα. Θα
µπορούσε εξίσου να υπερβεί το σχέδιο σύµβασης του Συµβουλίου της Ευρώπης
κατοχυρώνοντας ότι οι σοβαρές περιπτώσεις πειρατείας και επιθέσεων µέσω άρνησης

υπηρεσίας θα τιµωρούνται µε µία ελάχιστη ποινή σε όλα τα κράτη µέλη.

Περαιτέρω, η Επιτροπή θα εξετάσει τις δυνατότητες δράσης κατά του ρατσισµού και της

ξενοφοβίας στο ∆ιαδίκτυο µε σκοπό να υποβάλει πρόταση απόφασης-πλαισίου του
Συµβουλίου σύµφωνα µε τον τίτλο VI της ΣΕΕ, που να καλύπτει τις δραστηριότητες

ρατσισµού και ξενοφοβίας τόσο off-line όσο και on-line.Αυτή η πρόταση θα λάβει υπόψη τα

32 http://europa.eu.int/comm/dgs/justice_home/index_en.htm.
33

Η σύµβαση του Συµβουλίου της Ευρώπης µπορεί να τεθεί σε ισχύ µόνο µετά την επικύρωσή της.
34

Αυτή η πρωτοβουλία αποτελεί µέρος ενός συνόλου προτάσεων που καλύπτουν εξίσου ευρύτερα

θέµατα που συνδέονται µε τη σεξουαλική εκµετάλλευση των παιδιών και την εµπορία ανθρώπων,
όπως είχε ανακοινώσει η Επιτροπή στην ανακοίνωσή της του ∆εκεµβρίου 1998 για την εµπορία

ανθρώπων. Το κείµενο της πρότασης απόφασης-πλαισίου του Συµβουλίου προσαρτάται στην

ανακοίνωση της Επιτροπής στο Συµβούλιο και το Ευρωπαϊκό Κοινοβούλιο για την καταπολέµηση της

εµπορίας ανθρώπων και της σεξουαλικής εκµετάλλευσης παιδιών - δυο προτάσεις αποφάσεων -
πλαισίων που δηµοσιεύονται παράλληλα µε τη συγκεκριµένη ανακοίνωση.
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αποτελέσµατα της προσεχούς αξιολόγησης της εφαρµογής από τα κράτη µέλη της κοινής
δράσης της 15ης Ιουλίου 1996για την καταπολέµηση του ρατσισµού και της ξενοφοβίας35.
Αυτή η κοινή δράση αποτέλεσε ένα πρώτο βήµα προς την κατεύθυνση της προσέγγισης των
ποινικών αδικηµάτων που έχουν σχέση µε το ρατσισµό και την προσέγγιση στο εσωτερικό

της Ευρωπαϊκής Ένωσης. Η σηµασία και ο ευαίσθητος χαρακτήρας αυτών των φαινοµένων
τονίσθηκαν στην απόφαση ενός γαλλικού δικαστηρίου της 20ης Νοεµβρίου 2000 η οποία

επέβαλε την αξίωση στο Yahoo να παρεµποδίζει την πρόσβαση των γάλλων χρηστών σε
ιστοσελίδες που πωλούσαν αντικείµενα της ναζιστικής περιόδου36.

Τέλος, η Επιτροπή θα εξετάσει τις δυνατότητες βελτίωσης της αποτελεσµατικότητας των
προσπαθειών καταπολέµησης του εµπορίου παράνοµων ναρκωτικών ουσιών στο ∆ιαδίκτυο,
της οποίας η σηµασία αναγνωρίστηκε στην στρατηγική κατά των ναρκωτικών της
Ευρωπαϊκής Ένωσης (2000-2004)η οποία αποφασίστηκε στο Ευρωπαϊκό Συµβούλιο του

Ελσίνκι37.

5. ΖΗΤΗΜΑΤΑ ∆ΙΚΟΝΟΜΙΚΟΥ ∆ΙΚΑΙΟΥ

Ο ίδιος ο χαρακτήρας των εγκληµάτων πληροφορικής επισύρει την εθνική και διεθνή
προσοχή στα θέµατα διαδικασίας στο µέτρο που συγκρούονται διάφορες εθνικές κυριαρχίες,
δικαιοδοσίες και νοµοθεσίες. Περισσότερο από κάθε άλλη µορφή διεθνούς
εγκληµατικότητας, η ταχύτητα, η κινητικότητα και η ευελιξία του εγκλήµατος πληροφορικής

θέτει υπό αµφισβήτηση τους ισχύοντες κανόνες ποινικής δικονοµίας.

Η προσέγγιση των εξουσιών στον τοµέα του δικονοµικού δικαίου θα βελτιώσει την

προστασία των θυµάτων κατοχυρώνοντας ότι οι υπηρεσίες εφαρµογής του νόµου θα
διαθέτουν τις εξουσίες που χρειάζονται για την διερεύνηση εγκληµάτων που διαπράττονται

στην επικράτειά τους και θα είναι σε θέση να ανταποκρίνονται µε ταχύτητα και
αποτελεσµατικότητα στις αιτήσεις συνεργασίας άλλων χωρών.

Είναι επίσης σηµαντικό να εξασφαλιστεί ότι τα µέτρα που λαµβάνονται στη βάση του
ποινικού δικαίου, το οποίο υπάγεται γενικά στη δικαιοδοσία των κρατών µελών και στη βάση

του Τίτλου VI της ΣΕΕ συµφωνούν µε τις αξιώσεις του κοινοτικού δικαίου. Ιδιαίτερα, το
∆ικαστήριο έχει επανειληµµένα υποστηρίξει ότι αυτές οι νοµοθετικές διατάξεις δεν πρέπει να

εισάγουν διακρίσεις εις βάρος ατόµων στα οποία το κοινοτικό δίκαιο παρέχει το δικαίωµα
ίσης µεταχείρισης ούτε να περιορίζουν τις θεµελιώδεις ελευθερίες που κατοχυρώνονται από

το κοινοτικό δίκαιο38. Κάθε νέα εξουσία για την εφαρµογή του νόµου χρειάζεται να
αξιολογείται σε σχέση µε το κοινοτικό δίκαιο και µε τις επιπτώσεις τις οποίες έχει στο

δικαίωµα προστασίας του ιδιωτικού βίου.

35
ΕΕ L 185, 24/07/1996,σ. 5-7.∆ιατίθεται επίσης στην διεύθυνση του Ευρωπαϊκού ∆ικαστικού ∆ικτύου
http://ue.eu.int/ejn/index.htm.

36 Tribunal De Grande Instance de Paris,απόφαση ασφαλιστικών µέτρων που εξεδόθη στις

20Νοεµβρίου 2000,αριθ. RG 00/05308.
37

Σχέδιο δράσης της Ευρωπαϊκής Ένωσης για την καταπολέµηση των ναρκωτικών (2000–2004).
COM(1999) 239τελικό. http://europa.eu.int/comm/justice_home/unit/drogue_en.htm.

38
Υπόθεση C-274/96 Bickel & Franz (1998)Συλλογή I-7637παράγραφος 17,Υπόθεση C-186/87 Cowan
(1989) Συλλογή 195 παράγραφος 19. Ειδικότερα, τα διοικητικά µέτρα ή κυρώσεις δεν πρέπει να

υπερβαίνουν το απολύτως αναγκαίο, οι διαδικασίες ελέγχου δεν πρέπει να εφαρµόζονται κατά τρόπο

που να περιορίζεται η ελευθερία που αξιώνεται από τη Συνθήκη και δεν πρέπει να συνοδεύονται από

ποινή τόσο δυσανάλογη προς τη βαρύτητα της παράβασης που να αποτελούν εµπόδια για την άσκηση

αυτής της ελευθερίας (Υπόθεση C-203/80 Casati (1981)Συλλογή 2595παράγραφος 27).
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5.1. Παρακολούθηση επικοινωνιών

Στην Ευρωπαϊκή Ένωση υπάρχει η γενική αρχή της εµπιστευτικότητας των συνδιαλέξεων

(και των σχετικών δεδοµένων κίνησης). Η παρακολούθηση είναι παράνοµη εκτός εάν
επιτρέπεται από το νόµο όταν χρειάζεται σε ειδικές περιπτώσεις και για περιορισµένους

σκοπούς. Αυτό προκύπτει από το άρθρο 8 της Ευρωπαϊκής Σύµβασης Ανθρωπίνων
∆ικαιωµάτων, που αναφέρεται στο άρθρο 6 της ΣΕΕ, και ειδικότερα από τις οδηγίες

95/46/ΕΚ και 97/66/ΕΚ.

Όλα τα κράτη µέλη έχουν θέσει σε λειτουργία ένα νοµικό πλαίσιο που επιτρέπει στις

υπηρεσίες δίωξης να λαµβάνουν δικαστικό ένταλµα (ή στην περίπτωση δύο κρατών µελών
εξουσιοδότηση που παρέχεται προσωπικά από υπουργό που κατέχει υψηλή θέση στην

υπουργική ιεραρχία) για την παρακολούθηση συνδιαλέξεων στο δηµόσιο δίκτυο
τηλεπικοινωνιών.39 Αυτή η νοµοθεσία που πρέπει να συµφωνεί µε το κοινοτικό δίκαιο στο

βαθµό που αυτό εφαρµόζεται, προβλέπει εγγυήσεις για την προστασία του ιδιωτικού βίου
των ατόµων, περιορίζοντας για παράδειγµα την παρακολούθηση συνδιαλέξεων σε

περιπτώσεις έρευνας σοβαρών εγκληµάτων και επιβάλλοντας την αξίωση η παρακολούθηση
συνδιαλέξεων σε ατοµικές έρευνες να είναι απαραίτητη και αναλογική ή εξασφαλίζοντας ότι

το άτοµο θα ενηµερώνεται για την παρακολούθηση µόλις αυτό δεν εµποδίζει την καλή
διεξαγωγή της έρευνας. Σε πολλά κράτη µέλη, η νοµοθεσία που αφορά την παρακολούθηση

συνδιαλέξεων προβλέπει την υποχρέωση των επιχειρήσεων τηλεπικοινωνιών (που
εξασφαλίζουν δηµόσια υπηρεσία) να εξασφαλίζουν δυνατότητες παρακολούθησης των

συνδιαλέξεων. Ένα ψήφισµα του Συµβουλίου του 1995 προβλέπει το συντονισµό των
αξιώσεων νόµιµης παρακολούθησης των τηλεπικοινωνιών.40

Οι φορείς των παραδοσιακών δικτύων, ιδιαίτερα εκείνοι που παρέχουν υπηρεσίες φωνητικής
τηλεφωνίας, έχουν ήδη κατά το παρελθόν συνάψει σχέσεις εργασίας µε τις αρχές εφαρµογής

του νόµου προκειµένου να διευκολύνουν τη νόµιµη παρακολούθηση των τηλεπικοινωνιών. Η
ελευθέρωση των τηλεπικοινωνιών και η ραγδαία ανάπτυξη του ∆ιαδικτύου προσήλκυσαν

πολλές νέες επιχειρήσεις στην αγορά, στις οποίες επεβλήθησαν εκ νέου υποχρεώσεις όσον
αφορά τη νόµιµη παρακολούθηση. Θα πρέπει να συζητηθούν, στο πλαίσιο του διαλόγου

µεταξύ των δηµοσίων αρχών και των επιχειρήσεων καθώς και όλων των άλλων
ενδιαφεροµένων, περιλαµβανοµένων των αρχών εποπτείας της προστασίας των προσωπικών

39
∆ύο κράτη µέλη δεν αναγνωρίζουν την παρακολούθηση συνδιαλέξεων ως αποδεικτικό στοιχείο στις

ποινικές διαδικασίες.
40

Ψήφισµα του Συµβουλίου της 17ης Ιανουαρίου 1995 σχετικά µε τη νόµιµη παρακολούθηση των

τηλεπικοινωνιών (ΕΕ C 329, 4.11.1996,σ. 1– 6).Το παράρτηµα περιέχει κατάλογο των απαιτήσεων

των νοµίµως εξουσιοδοτηµένων αρχών όσον αφορά τη νόµιµη παρακολούθηση τηλεπικοινωνιών τις

οποίες τα κράτη µέλη καλούνται να λάβουν υπόψη κατά τον καθορισµό και την εφαρµογή των

σχετικών εθνικών πολιτικών και µέτρων. Το 1998,η αυστριακή προεδρία πρότεινε ένα ψήφισµα του

Συµβουλίου της Ευρωπαϊκής Ένωσης µε σκοπό να προεκτείνει το πεδίο εφαρµογής του ψηφίσµατος

του 1995στις νέες τεχνολογίες, κυρίως το ∆ιαδίκτυο και τις επικοινωνίες µέσω δορυφόρου. Αυτό το
θέµα αποτέλεσε το αντικείµενο συζήτησης στο πλαίσιο δυο επιτροπών του Ευρωπαϊκού Κοινοβουλίου,
της επιτροπής πολιτικών ελευθεριών και εσωτερικών υποθέσεων και της επιτροπής νοµικών θεµάτων

και δικαιωµάτων των πολιτών, οι οποίες κατέληξαν σε διαφορετικά συµπεράσµατα. Η πρώτη θεώρησε

πράγµατι αυτό το ψήφισµα ως διευκρίνηση και ενηµέρωση του παλαιού ψηφίσµατος και το έκρινε

αποδεκτό. Η δεύτερη αντιθέτως, διατύπωσε έντονες κριτικές, τόσο ως προς τις δυνάµει προσβολές των
ατοµικών δικαιωµάτων όσο και προς το οικονοµικό κόστος που συνεπάγεται για τους φορείς, γεγονός
που την οδήγησε να απορρίψει την πρόταση του Συµβουλίου και να καλέσει την Επιτροπή να

επεξεργαστεί νέα πρόταση µετά την έναρξη ισχύος της συνθήκης του Άµστερνταµ. Το σχέδιο

ψηφίσµατος του Συµβουλίου δεν έχει αποτελέσει το αντικείµενο εµπεριστατωµένης εξέτασης από το

Συµβούλιο ή από τις οµάδες εργασίας του Συµβουλίου κατά τους τελευταίους µήνες.
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δεδοµένων θέµατα που άπτονται της νοµοθεσίας, της τεχνικής σκοπιµότητας, της κατανοµής
του κόστους και της εµπορικής επίπτωσης.

Οι νέες τεχνολογίες καθιστούν απαραίτητη τη συνεργασία µεταξύ των κρατών µελών εφόσον
επιθυµούν να διατηρήσουν τη δυνατότητα να παρακολουθούν νοµίµως τις συνδιαλέξεις. Η
Επιτροπή θεωρεί ότι, αν τα κράτη µέλη επιβάλουν στις επιχειρήσεις τηλεπικοινωνιών και
στους παρέχοντες υπηρεσίες στο ∆ιαδίκτυο νέες τεχνικές υποχρεώσεις όσον αφορά την

παρακολούθηση, αυτοί οι κανόνες θα πρέπει να αποτελέσουν το αντικείµενο διεθνούς
συντονισµού προκειµένου να αποφευχθεί η νόθευση της εσωτερικής αγοράς, να µειωθεί στο

ελάχιστο το κόστος το οποίο θα βαρύνει τις επιχειρήσεις και να τηρηθούν οι αξιώσεις
προστασίας του ιδιωτικού βίου και των δεδοµένων. Οι προδιαγραφές θα πρέπει να είναι

δηµόσιες και διαφανείς, όπου είναι δυνατόν, και δεν πρέπει να δηµιουργούν αδυναµίες στην
υποδοµή των επικοινωνιών.

Στο πλαίσιο της σύµβασης της Ευρωπαϊκής Ένωσης για την αµοιβαία δικαστική συνδροµή
επί ποινικών υποθέσεων,41

συµφωνήθηκε να διευκολυνθεί η συνεργασία στον τοµέα της

νόµιµης παρακολούθησης
42. Η σύµβαση περιλαµβάνει διατάξεις για την παρακολούθηση των

τηλεπικοινωνιών µέσω δορυφόρου,43 και για την παρακολούθηση των επικοινωνιών που

πραγµατοποιούνται από άτοµο που ευρίσκεται στην επικράτεια κάποιου άλλου µέλους.44 Η
Επιτροπή πιστεύει ότι οι κανόνες για την παρακολούθηση των συνδιαλέξεων στη σύµβαση

για την αµοιβαία δικαστική συνδροµή αποτελούν προς το παρόν τη µόνη δυνατή λύση. Το
κείµενο της σύµβασης είναι ουδέτερο από τεχνολογική άποψη· θα πρέπει να εξεταστεί πως θα

λειτουργήσει στην πράξη πριν να µπορέσει να προβλεφθεί οποιαδήποτε βελτίωση. Η
Επιτροπή θα εξετάσει τα αποτελέσµατα της εφαρµογής της µε τα κράτη µέλη, τις

επιχειρήσεις, τους χρήστες και τις αρχές ελέγχου της προστασίας δεδοµένων κατά τρόπο
ώστε να κατοχυρωθεί η αποτελεσµατικότητα, η διαφάνεια και η ισορροπηµένη κατανοµή των

πρωτοβουλιών που αναλαµβάνονται στο συγκεκριµένο τοµέα.

41
ΕΕ C 197της 12.7.2000,σ. 1.Η σύµβαση θεσπίστηκε στις 29Μαΐου 2000.Οι διατάξεις της σύµβασης
για την παρακολούθηση ισχύουν µόνο στα κράτη µέλη της Ευρωπαϊκής Ένωσης και όχι σε τρίτες
χώρες.

42
Η σύµβαση προβλέπει ελάχιστες εγγυήσεις όσον αφορά την προστασία του ιδιωτικού βίου και των

προσωπικών δεδοµένων.
43

Αρχικός στόχος των διαπραγµατεύσεων ήταν να δοθούν δυνατότητες παρακολούθησης των

συνδιαλέξεων που πραγµατοποιούνται από άτοµα που χρησιµοποιούν τηλέφωνο µέσω δορυφόρου και

ευρίσκονται στην επικράτεια του παρακολουθούντος κράτους µέλους. Από τεχνική άποψη, το

νευραλγικό σηµείο παρακολούθησης αυτού του είδους επικοινωνιών ευρίσκεται στο επίγειο σταθµό.
Ήταν συνεπώς απαραίτητο να αναζητηθεί η τεχνική βοήθεια του κράτους µέλους στην επικράτεια του

οποίου ευρίσκεται αυτός ο επίγειος σταθµός. Η σύµβαση προβλέπει δυο δυνατότητες για την επίλυση

αυτού του προβλήµατος: µια συνοπτική διαδικασία αµοιβαίας δικαστικής συνδροµής, η οποία απαιτεί

ατοµικές αιτήσεις παροχής βοήθειας προς το κράτος µέλος που κατέχει αυτόν τον επίγειο σταθµό, και
µια τεχνική λύση που στηρίζεται στην εξ αποστάσεως πρόσβαση στον επίγειο σταθµό που

πραγµατοποιείται από το παρακολουθούν κράτος µέλος, η οποία δεν απαιτεί καµία αίτηση.
44

Η σύµβαση αποτελεί επίσης νοµικό πλαίσιο για τις αιτήσεις παρακολούθησης συνδιαλέξεων που

πραγµατοποιούνται από άτοµο που ευρίσκεται στην επικράτεια κάποιου άλλου κράτους µέλους

(κράτος µέλος προς το οποίο απευθύνεται η αίτηση). Στη συγκεκριµένη περίπτωση, το παρακολουθούν
κράτος µέλος και το κράτος µέλος προς το οποίο απευθύνεται η αίτηση πρέπει αµφότερα να διαθέτουν

εντολή παρακολούθησης δυνάµει του αντίστοιχου εθνικού τους δικαίου. Τέλος, η σύµβαση ορίζει τους

κανόνες που ισχύουν σε περιπτώσεις κατά τις οποίες το παρακολουθούν κράτος µέλος µπορεί να έχει

τη δυνατότητα να παρακολουθήσει επικοινωνίες ατόµου που ευρίσκεται στην επικράτεια κάποιου

άλλου κράτους µέλους χωρίς να οφείλει να ζητήσει τη τεχνική βοήθεια αυτού του κράτους µέλους.
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Η καταχρηστική και άνευ διακρίσεως εκµετάλλευση των δυνατοτήτων παρακολούθησης,
ιδιαίτερα διεθνώς, θα δηµιουργήσει προβλήµατα σε σχέση µε τα δικαιώµατα του ατόµου και

θα υποσκάψει την εµπιστοσύνη των πολιτών στην κοινωνία της πληροφορίας. Η Επιτροπή
αντιµετωπίζει µε ανησυχία ορισµένες εκθέσεις για εικαζόµενες καταχρήσεις των

δυνατοτήτων παρακολούθησης.45

5.2. ∆ιατήρηση δεδοµένων κίνησης

Για την έρευνα και δίωξη εγκληµάτων που συνεπάγονται τη χρήση των δικτύων
επικοινωνιών, κυρίως του ∆ιαδικτύου, οι υπηρεσίες δίωξης χρησιµοποιούν συχνά δεδοµένα

κίνησης όταν αυτά αποθηκεύονται από τον φορέα παροχής υπηρεσιών, για σκοπούς χρέωσης.
Στο βαθµό που η τιµή που επιβάλλεται για επικοινωνία εξαρτάται ολοένα και λιγότερο από

την απόσταση και τον προορισµό και οι φορείς παροχής υπηρεσιών εξελίσσονται προς την
κατεύθυνση κατ΄ αποκοπής χρέωσης, η ανάγκη αποθήκευσης των δεδοµένων κίνησης για

σκοπούς χρέωσης τείνει να εξαφανιστεί. Οι υπηρεσίες δίωξης φοβούνται ότι κατά αυτόν τον
τρόπο θα µειωθούν τα υλικά στοιχεία που χρειάζονται για τις ποινικές έρευνες και ζητούν

κατά συνέπεια από τους φορείς παροχής υπηρεσιών να διατηρούν αυτά τα δεδοµένα για µια
ελάχιστη περίοδο προκειµένου να µπορούν να τα χρησιµοποιήσουν για σκοπούς εφαρµογής

του νόµου.46

Σύµφωνα µε τις κοινοτικές οδηγίες για την προστασία των δεδοµένων προσωπικού

χαρακτήρα, και ειδικότερα µε τις γενικές αρχές της οδηγίας 95/46/EΚ και τις ειδικότερες
διατάξεις της οδηγίας 97/66/EΚ, τα δεδοµένα κίνησης πρέπει να εξαλείφονται ή να

καθίστανται ανώνυµα αµέσως µετά το πέρας της επικοινωνίας, εκτός εάν είναι απαραίτητα
για σκοπούς χρέωσης. Στην περίπτωση κατ΄ αποκοπήν ή δωρεάν πρόσβασης στις υπηρεσίες

τηλεπικοινωνιών, οι φορείς παροχής υπηρεσιών δεν έχουν καταρχήν δικαίωµα να διατηρούν
δεδοµένα κίνησης.

Σύµφωνα µε αυτές τις ίδιες οδηγίες, τα κράτη µέλη δύνανται να λαµβάνουν νοµοθετικά µέτρα
για να περιορίσουν την εµβέλεια της υποχρέωσης εξάλειψης δεδοµένων κίνησης εφόσον αυτό

αποτελεί αναγκαίο µέτρο για την πρόληψη, διερεύνηση, διαπίστωση και δίωξη ποινικών
παραβάσεων ή άνευ αδείας χρησιµοποίησης των τηλεπικοινωνιακών συστηµάτων.47

Εντούτοις, οποιοδήποτε νοµοθετικό µέτρο σε εθνικό επίπεδο προβλέπει ενδεχοµένως τη
διατήρηση δεδοµένων κίνησης µε στόχο την εφαρµογή του νόµου χρειάζεται να πληροί

ορισµένες προϋποθέσεις: το προτεινόµενο µέτρο χρειάζεται να είναι κατάλληλο, απαραίτητο
και ανάλογο όπως αξιώνει το κοινοτικό και διεθνές δίκαιο, καθώς επίσης οι οδηγίες 97/66/ΕΚ
και 95/46/ΕΚ, η Ευρωπαϊκή Σύµβαση προστασίας των ανθρωπίνων δικαιωµάτων της 4ης
Νοεµβρίου 1950και η σύµβαση του Συµβουλίου της Ευρώπης, της 28ης Ιανουαρίου 1981,
για την προστασία των προσώπων έναντι της επεξεργασίας των δεδοµένων προσωπικού

45
Μια εκτεταµένη και λεπτοµερής έκθεση του κ. Campbell
(http://www.gn.apc.org/duncan/stoa_cover.htm)για ένα σύστηµα παρακολούθησης καλούµενο

ECHELON αποτέλεσε το θέµα δηµόσιας ακρόασης του Ευρωπαϊκού Κοινοβουλίου. Η έκθεση

προσδιορίζει ότι το σύστηµα ECHELON σχεδιάστηκε για τις ανάγκες της εθνικής ασφάλειας αλλά

χρησιµοποιείται επίσης για ενέργειες βιοµηχανικής κατασκοπείας. Το Ευρωπαϊκό Κοινοβούλιο

δηµιούργησε προσωρινή επιτροπή επιφορτισµένη µε το καθήκον να µελετήσει το θέµα και να

υποβάλλει έκθεση στην ολοµέλεια εντός έτους.
46

Αυτό περιλαµβάνει ποινικές έρευνες σε υποθέσεις που δεν έχουν σχέση µε ηλεκτρονικούς υπολογιστές

ή δίκτυα επικοινωνίας, αλλά στις οποίες τα δεδοµένα µπορούν να χρησιµεύσουν για τη διερεύνηση του
εγκλήµατος.

47
Άρθρο 14 της οδηγίας 97/66/EΚ και άρθρο 13 της οδηγίας 95/46/EΚ.
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χαρακτήρα. Η τήρηση αυτών των αρχών καθίσταται πιο αναγκαία για τα µέτρα που
συνεπάγονται τη συστηµατική διατήρηση δεδοµένων για µεγάλο τµήµα του πληθυσµού.

Ορισµένα κράτη µέλη αναλαµβάνουν νοµοθετικές πρωτοβουλίες προκειµένου να
υποχρεώσουν ή να εξουσιοδοτήσουν τους φορείς παροχής υπηρεσιών να αποθηκεύουν

ορισµένες κατηγορίες δεδοµένων κίνησης, µετά την παροχή της υπηρεσίας τα οποία δεν είναι
µεν απαραίτητα για σκοπούς χρέωσης, αλλά µπορούν να θεωρηθούν χρήσιµα για ποινικές

έρευνες. Η έκταση και η µορφή αυτών των πρωτοβουλιών ποικίλει σηµαντικά ανάλογα µε το
κράτος, αλλά όλες στηρίζονται στην ιδέα ότι θα πρέπει να τίθενται στη διάθεση των

υπηρεσιών δίωξης περισσότερα στοιχεία από αυτά που χρειάζονται απλά και µόνο για τις
ανάγκες της παροχής υπηρεσίας. Η Επιτροπή εξετάζει αυτά τα µέτρα υπό το φως της

ισχύουσας κοινοτικής νοµοθεσίας.

Το Ευρωπαϊκό Κοινοβούλιο προσδίδει ιδιαίτερη προσοχή στα προβλήµατα προστασίας του

ιδιωτικού βίου και γενικά διάκειται ευνοϊκά απέναντι στην ισχυρή προστασία των δεδοµένων
προσωπικού χαρακτήρα. Εντούτοις, κατά τις συζητήσεις για την καταπολέµηση της παιδικής

πορνογραφίας στο ∆ιαδίκτυο, διατύπωσε γνώµη η οποία ευνοεί τη γενική υποχρέωση
διατήρησης δεδοµένων κίνησης για περίοδο τριών µηνών.48

Αυτή η θέση καταδεικνύει τη σηµασία του πλαισίου εντός του οποίου εγγράφεται η εξέταση
ενός τόσο ευαίσθητου θέµατος όπως είναι η διατήρηση των δεδοµένων κίνησης και την

πρόκληση που αντιµετωπίζουν οι αρµόδιοι για τη χάραξη πολιτικής κατά την αναζήτηση
ισορροπιών.

Η Επιτροπή θεωρεί ότι οποιαδήποτε λύση στο πολύπλοκο θέµα της διατήρησης δεδοµένων
κίνησης πρέπει να είναι καλά θεµελιωµένη, ανάλογη προς το στόχο της και να εξασφαλίζει

δίκαιη ισορροπία µεταξύ των διακυβευόµενων συµφερόντων. Μόνο µια προσέγγιση η οποία
θα συνδύαζε την εµπειρογνωµοσύνη και τις ικανότητες των δηµοσίων αρχών, των

επιχειρήσεων, των αρχών που είναι αρµόδιες για την προστασία των δεδοµένων και των
χρηστών θα επιτύγχανε να συµβιβάσει αυτούς τους στόχους. Θα ήταν άκρως ευκταία µια

συνεκτική προσέγγιση σε όλα τα κράτη µέλη σχετικά µε αυτό το πολύπλοκο θέµα για να
επιτευχθούν οι στόχοι της αποτελεσµατικότητας και της αναλογικότητας και να αποφευχθεί η

δηµιουργία κατάστασης στην οποία οι αρχές δίωξης και η κοινότητα του ∆ιαδικτύου θα
ευρίσκονταν αντιµέτωποι µε ένα συνοθύλευµα διαφόρων τεχνικών και νοµικών πλαισίων.

Πρέπει να ληφθούν υπόψη σηµαντικά αλλά πολύ διαφορετικά συµφέροντα. Από τη µια
πλευρά, οι αρχές ελέγχου που είναι επιφορτισµένες µε την προστασία των δεδοµένων είναι

της άποψης ότι το πλέον αποτελεσµατικό µέσο για τη µείωση απαράδεκτων κινδύνων για τον
ιδιωτικό βίο αναγνωρίζοντας ταυτόχρονα την ανάγκη αποτελεσµατικής εφαρµογής του νόµου

είναι να µη διατηρούνται κατ΄αρχήν τα δεδοµένα κίνησης αποκλειστικά και µόνο για
σκοπούς εφαρµογής του νόµου.49 Από την άλλη πλευρά, οι αρχές εφαρµογής του νόµου

48
Νοµοθετικό ψήφισµα που αποτελεί τη γνώµη του Ευρωπαϊκού Κοινοβουλίου για το σχέδιο κοινής
δράσης, που εγκρίθηκε από το Συµβούλιο στη βάση του άρθρου K.3 της Συνθήκης για την Ευρωπαϊκή

Ένωση, για την καταπολέµηση της παιδικής πορνογραφίας στο ∆ιαδίκτυο, Τροπολογία 17
(ΕΕ C 219,30.7.1999,σ. 68και κυρίως σ. 71).

49 “Μεγάλης κλίµακας διερευνητική ή γενική παρακολούθηση πρέπει να απαγορεύεται…το πιο

αποτελεσµατικό µέσο για τη µείωση απαράδεκτων κινδύνων για τον ιδιωτικό βίο ενώ ταυτόχρονα θα

αναγνωρίζονται οι ανάγκες για αποτελεσµατική εφαρµογή του νόµου είναι τα δεδοµένα κίνησης

καταρχήν να µη διατηρούνται αποκλειστικά και µόνο για σκοπούς εφαρµογής του νόµου και οι εθνικές

νοµοθεσίες να µην υποχρεώνουν τους φορείς τηλεπικοινωνιών, τις υπηρεσίες τηλεπικοινωνιών και τους
φορείς παροχής υπηρεσιών ∆ιαδικτύου να διατηρούν δεδοµένα κίνησης για περίοδο µεγαλύτερη από

ό,τι χρειάζεται για σκοπούς χρέωσης”, Σύσταση 3/99της 7ης Σεπτεµβρίου 1999,της οµάδας εργασίας
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έχουν δηλώσει ότι θεωρούν ότι η διατήρηση ενός ελάχιστου όγκου δεδοµένων κίνησης για
µια ελάχιστη περίοδο θα ήταν απαραίτητη για τη διευκόλυνση των ποινικών ερευνών.

Οι επιχειρήσεις έχουν συµφέρον να συνεργαστούν για την καταπολέµηση της
εγκληµατικότητας που λαµβάνει τη µορφή ηλεκτρονικής πειρατείας ή απάτης, χωρίς όµως να
προσκρούουν σε µέτρα αδικαιολόγητα υψηλού κόστους. Οι οικονοµικές επιπτώσεις των
µέτρων που θα ληφθούν στο συγκεκριµένο θέµα πρέπει να αναλυθούν προσεκτικά και να

συγκριθούν µε την αποτελεσµατικότητα των εν λόγω µέτρων όσον αφορά την καταπολέµηση
του εγκλήµατος πληροφορικής προκειµένου να αποφευχθεί το ενδεχόµενο να καταστεί το

∆ιαδίκτυο πιο δαπανηρό και οικονοµικά ασύµφορο για τους χρήστες. Θα πρέπει να
εξασφαλιστεί επαρκής ασφάλεια για όλα τα διατηρούµενα δεδοµένα κίνησης.

Σε κάθε περίπτωση οι επιχειρήσεις θα διαδραµατίσουν ρόλο κλειδί συµβάλλοντας στη
διαδικασία δηµιουργίας µιας πιο ασφαλούς κοινωνίας της πληροφορίας. Θα πρέπει οι

χρήστες να έχουν εµπιστοσύνη στην ασφάλεια της κοινωνίας της πληροφορίας και να
αισθάνονται προστατευµένοι από παραβάσεις και προσβολές του ιδιωτικού τους βίου.

Η Επιτροπή υποστηρίζει και ενθαρρύνει ανεπιφύλακτα την εγκαθίδρυση εποικοδοµητικού
διαλόγου µεταξύ των αρχών εφαρµογής του νόµου, των επιχειρήσεων, των αρχών που είναι

επιφορτισµένες µε την προστασία των δεδοµένων, των οργανώσεων των καταναλωτών και
των άλλων δυνάµει ενδιαφεροµένων. Στο πλαίσιο του προβλεπόµενου φόρουµ της

Ευρωπαϊκής Ένωσης (βλέπε σηµείο 6.4 της παρούσας ανακοίνωσης), η Επιτροπή θα καλέσει
όλους τους ενδιαφερόµενους να προβούν, κατά προτεραιότητα, σε εµπεριστατωµένη εξέταση

του πολύπλοκου ζητήµατος της διατήρησης των δεδοµένων κίνησης µε σκοπό να εξευρεθούν
από κοινού οι κατάλληλες, ισορροπηµένες και αναλογικές λύσεις τηρουµένων των

θεµελιωδών δικαιωµάτων προστασίας του ιδιωτικού βίου και των δεδοµένων
50. Στη βάση των

αποτελεσµάτων αυτής της εξέτασης, η Επιτροπή θα είναι σε θέση να αξιολογήσει την ανάγκη

θέσπισης νοµοθετικών ή άλλων µέτρων στο επίπεδο της Ευρωπαϊκής Ένωσης.

5.3. Ανώνυµη πρόσβαση και χρήση

Οι εµπειρογνώµονες στα θέµατα εφαρµογής του νόµου έχουν εκφράσει ανησυχίες για το
γεγονός ότι η ανωνυµία µπορεί να καταλήξει σε απουσία ευθύνης και να παρεµποδίσει

σοβαρά τη δυνατότητα σύλληψης ορισµένων εγκληµατιών. Η ανώνυµη χρήση του κινητού
τηλεφώνου είναι εφικτή σε ορισµένες χώρες (ενώ σε άλλες όχι) χάρη στις προπληρωµένες

κάρτες. Η ανώνυµη πρόσβαση και χρήση του ∆ιαδικτύου προτείνεται από ορισµένους φορείς
παροχής υπηρεσιών ή πρόσβασης, συµπεριλαµβανοµένων των ανώνυµων επαναποστολέων

και των καφενείων στο ∆ιαδίκτυο. Ένας βαθµός ανωνυµίας διευκολύνεται επίσης από το
σύστηµα δυναµικής διευθυνσιοδότησης στο ∆ιαδίκτυο στο οποίο οι διευθύνσεις δε

χορηγούνται στους χρήστες σε µόνιµη βάση αλλά µόνο κατά τη διάρκεια ορισµένης
περιόδου.

Στις συζητήσεις τους µε την Επιτροπή, ορισµένοι αντιπρόσωποι των επιχειρήσεων φάνηκαν
εχθρικά διακείµενοι στην πλήρη ανωνυµία, εν µέρει για λόγους που συνδέονται µε τη δική

τους ασφάλεια, την καταπολέµηση της απάτης και την ακεραιότητα των δικτύων. Το London
Internet Exchangeεπέστησε την προσοχή στις κατευθυντήριες γραµµές σχετικά µε τις

για την προστασία δεδοµένων του άρθρου 29,
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.

50
Όπως ενσωµατώνεται στην Ευρωπαϊκή Σύµβαση Ανθρωπίνων ∆ικαιωµάτων (άρθρο 8, δικαίωµα

προστασίας του ιδιωτικού βίου), τον Χάρτη Θεµελιωδών ∆ικαιωµάτων της ΕΕ, τη Συνθήκη ΕΕ και τις

οδηγίες ΕΚ για την προστασία δεδοµένων.
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βέλτιστες πρακτικές τις οποίες έχει δηµοσιεύσει και οι οποίες έχουν αποδειχθεί ιδιαιτέρως
χρήσιµες στο Ηνωµένο Βασίλειο.51 Εντούτοις, άλλοι αντιπρόσωποι επιχειρήσεων και ειδικοί

στα θέµατα προστασίας του ιδιωτικού βίου δήλωσαν ότι χωρίς ανωνυµία είναι αδύνατον να
κατοχυρώσουν τα θεµελιώδη δικαιώµατα.

Η οµάδα εργασίας για την προστασία δεδοµένων που έχει συσταθεί δυνάµει του άρθρου 29
έχει εκδώσει σύσταση για το θέµα της ανώνυµης χρήσης του ∆ιαδικτύου.52 Θεωρεί ότι το

θέµα της ανωνυµίας στο ∆ιαδίκτυο ευρίσκεται στο κέντρο διλήµµατος το οποίο πρέπει να
αντιµετωπίσουν οι κυβερνήσεις και οι διεθνείς οργανώσεις. Από τη µια πλευρά, η δυνατότητα

διατήρησης της ανωνυµίας είναι ουσιαστική εφόσον επιδιώκεται η προάσπιση των
θεµελιωδών δικαιωµάτων που αφορούν τον ιδιωτικό βίο και την ελευθερία έκφρασης στον

κυβερνοχώρο. Από την άλλη πλευρά, η δυνατότητα συµµετοχής σε δραστηριότητες
ηλεκτρονικής επικοινωνίας χωρίς να αποκαλύπτεται η ταυτότητα αντιβαίνει σε πρωτοβουλίες

που αναλαµβάνονται για να υποστηριχθούν άλλες δραστηριότητες γενικού συµφέροντος
όπως η καταπολέµηση του παράνοµου και επιζήµιου περιεχοµένου, η καταπολέµηση των

οικονοµικών εγκληµάτων ή των παραβάσεων των δικαιωµάτων πνευµατικής ιδιοκτησίας.
Αυτή η εµφανής σύγκρουση διαφόρων στόχων γενικού συµφέροντος δεν είναι βέβαια

καινοφανής. Στο πλαίσιο των πιο παραδοσιακών τρόπων επικοινωνίας off-line όπως είναι οι
ταχυδροµικές υπηρεσίες και οι υπηρεσίες αποστολής δεµάτων, το τηλέφωνο, οι εφηµερίδες ή οι

υπηρεσίες ραδιοφωνίας και τηλεόρασης, έχει επιτευχθεί ισορροπία µεταξύ αυτών των στόχων.
Η πρόκληση την οποία πρέπει να αντιµετωπίζουν σήµερα οι πολιτικά αρµόδιοι είναι να

εξασφαλιστεί αυτή η ισορροπηµένη προσέγγιση, η οποία κατοχυρώνει βασικά δικαιώµατα ενώ
ταυτόχρονα επιτρέπει ανάλογους περιορισµούς αυτών των δικαιωµάτων σε περιορισµένες και

ειδικές περιστάσεις, στο νέο πλαίσιο του κυβερνοχώρου. Η έκταση και τα όρια της ανωνυµίας
των ατόµων που εκφράζονται on-lineθα είναι καθοριστικής σηµασίας για αυτή την ισορροπία.

Στην τελική διακήρυξη της υπουργικής διάσκεψης για τα παγκόσµια ηλεκτρονικά δίκτυα η
οποία έλαβε χώρα στη Βόννη από τις 6-8 Ιουλίου 1997,η αρχή που υποστηρίχθηκε ήταν ότι ο

χρήστης πρέπει να µπορεί να επιλέξει να παραµείνει ανώνυµος on-line εφόσον έχει την ίδια
επιλογή off-line. Υπάρχει ως εκ τούτου σαφής συµφωνία για το γεγονός ότι οι

δραστηριότητες που ασκούνται στα δίκτυα πρέπει να εξεταστούν εφαρµόζοντας τις ίδιες
βασικές νοµικές αρχές που ισχύουν οπουδήποτε αλλού. Το ∆ιαδίκτυο δεν είναι ένα αναρχικό

γκέτο στο οποίο δεν ισχύουν οι κανόνες της κοινωνίας. Επίσης, η ικανότητα των
κυβερνήσεων και των δηµόσιων αρχών να περιορίσουν τα δικαιώµατα των ατόµων και να

ελέγξουν δυνάµει παράνοµες συµπεριφορές δεν πρέπει να είναι µεγαλύτερη στα δηµόσια
δίκτυα από ό,τι συµβαίνει σε άλλους τοµείς off-line. Η αξίωση σύµφωνα µε την οποία οι

περιορισµοί των θεµελιωδών δικαιωµάτων και ελευθεριών πρέπει να είναι δεόντως
δικαιολογηµένοι απαραίτητοι και ανάλογοι ενόψει άλλων στόχων δηµόσιας πολιτικής πρέπει

να ισχύει επίσης στον κυβερνοχώρο.

Στη σύσταση της οµάδας εργασίας του άρθρου 29 για την προστασία δεδοµένων ορίζεται

λεπτοµερώς ο τρόπος µε τον οποίο αυτό µπορεί να επιτευχθεί σε ειδικές περιπτώσεις (για
παράδειγµα όσον αφορά το ηλεκτρονικό ταχυδροµείο, τα φόρουµ συζητήσεων, κλπ).53 Η

Επιτροπή συντάσσεται µε τις θέσεις που εκφράστηκαν από την οµάδα εργασίας.

51 http://www.linx.net/noncore/bcp/.
52

Οµάδα εργασίας για την προστασία των ατόµων έναντι της επεξεργασίας προσωπικών δεδοµένων.
Σύσταση 3/97Ανωνυµία στο ∆ιαδίκτυο, εγκρίθηκε από την οµάδα εργασίας στις 3 ∆εκεµβρίου 1997.
http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm.

53 http://europa.eu.int/comm/internal_market/en/media/dataprot/wpdocs/index.htm .
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5.4. Πρακτική συνεργασία σε διεθνές επίπεδο

Πρόσφατα ενέργειες καταστολής που διεξήχθησαν από κοινού σε παγκόσµιο επίπεδο, όπως
οι ενέργειες Starburstκαι Cathedralκατά των δικτύων παιδοφιλίας, απέδειξαν ότι είναι
χρήσιµο για τις υπηρεσίες δίωξης και τις δικαστικές αρχές να συντονίζουν τη δράση τους σε

διεθνές επίπεδο, τόσο µε την ανταλλαγή πληροφοριών σε προκαταρκτικό στάδιο όσο και
εµποδίζοντας τα άλλα µέλη του δικτύου να γνωρίζουν τη στιγµή κατά την οποία θα

πραγµατοποιηθούν συλλήψεις και κατασχέσεις. Το ∆ιαδίκτυο απεδείχθη πολύτιµο και
αποτελεσµατικό εργαλείο για αστυνοµικές και τελωνειακές έρευνες όταν χρησιµοποιείται ως

µέσο για τη διάπραξη παραδοσιακών εγκληµάτων, όπως η παραποίηση και το λαθρεµπόριο.
Από την άλλη πλευρά, αυτές οι ενέργειες έφεραν στο φως σοβαρές νοµικές και λειτουργικές

δυσκολίες στις οποίες προσέκρουσαν οι υπηρεσίες δίωξης και οι δικαστικές αρχές κατά τη
διεξαγωγή αυτής της δράσης, όπως η προετοιµασία διασυνοριακής αποδεικτικής διαδικασίας

ή αίτησης για τη διενέργεια διαδικαστικών πράξεων, η αναγνώριση θυµάτων, και ο ρόλος
των διακυβερνητικών οργανώσεων που ασχολούνται µε αστυνοµικά θέµατα (Interpol και
Europol).

Στον τοµέα των συγκεκριµένων µέτρων διεθνούς συνεργασίας, τα διεθνή δίκτυα ανταλλαγής

πληροφοριών αποκτούν αυξανόµενη σηµασία για τις αστυνοµικές και τελωνειακές αρχές.

Στο πλαίσιο των χωρών του G8 έχει ήδη δηµιουργηθεί και είναι ήδη λειτουργικό ένα δίκτυο

πληροφόρησης το οποίο λειτουργεί 24ώρες το 24ωρο, και τις επτά ηµέρες της εβδοµάδας, το
οποίο συγκεντρώνει τα σηµεία επαφής των αρµοδίων για την εφαρµογή του νόµου αρχών.
Κύριος σκοπός του είναι να δέχεται και να απαντά σε επείγουσες αιτήσεις συνεργασίας σε
περιπτώσεις στις οποίες απαιτούνται ηλεκτρονικές αποδείξεις. Αυτό το δίκτυο έχει

χρησιµοποιηθεί µε επιτυχία σε ορισµένες υποθέσεις. Το Συµβούλιο ∆ΕΥ της
19ης Μαρτίου 1998 ενέκρινε τις 10 αρχές καταπολέµησης του εγκλήµατος υψηλής

τεχνολογίας, που θεσπίστηκαν από τις χώρες του G8 και κάλεσε τα κράτη µέλη της
Ευρωπαϊκής Ένωσης που δεν αποτελούν µέλη της οµάδας G8 να προσχωρήσουν στο

δίκτυο54. Αυτά τα σηµεία επαφής πρέπει να συνεργάζονται απευθείας, συµπληρώνοντας τις
υπάρχουσες δοµές αµοιβαίας βοήθειας και τα κανάλια επικοινωνίας.55

Η δηµιουργία ενός τέτοιου δικτύου προβλέπεται επίσης από το σχέδιο σύµβασης του
Συµβουλίου της Ευρώπης. Η µνεία ενός δικτύου σηµείων επαφής που λειτουργούν 24 ώρες

το 24ωρο, και τις 7 ηµέρες της εβδοµάδας, αναφέρεται επίσης στην απόφαση του Συµβουλίου
σχετικά µε την καταπολέµηση της παιδικής πορνογραφίας στο ∆ιαδίκτυο και στην κοινή

θέση της Ευρωπαϊκής Ένωσης σχετικά µε το σχέδιο σύµβασης του Συµβουλίου της Ευρώπης
για το έγκληµα στον κυβερνοχώρο56 και στην απόφαση του Συµβουλίου η οποία εγκρίνει το

54
Πέρα από τα µέλη G8,πέντε κράτη µέλη της ΕΕ έχουν προσχωρήσει µέχρι τώρα στο δίκτυο G8 24/7.

55
Κατά το παγκόσµιο συνέδριο κατά της σεξουαλικής εκµετάλλευσης των παιδιών για εµπορικούς

σκοπούς, το οποίο πραγµατοποιήθηκε στη Στοκχόλµη στις 28 Αυγούστου 1996, υποβλήθηκαν
προτάσεις µε σκοπό να ενσωµατωθεί η INTERPOL στα προαναφερόµενα δίκτυα. Η απόφαση του

Συµβουλίου της Ευρωπαϊκής Ένωσης σχετικά µε την καταπολέµηση της παιδικής πορνογραφίας στο

∆ιαδίκτυο προβλέπει επίσης την παρέµβαση της Europolστο συγκεκριµένο τοµέα.
56

Άρθρο 1.4 της κοινής θέσης: “Τα κράτη µέλη θα πρέπει να στηρίζουν τη θέσπιση διατάξεων που θα

διευκολύνουν τη διεθνή συνεργασία περιλαµβάνοντας, στο µεγαλύτερο δυνατό βαθµό, διατάξεις

σχετικά µε την αµοιβαία δικαστική συνδροµή. Η σύµβαση θα πρέπει να διευκολύνει την ταχεία

συνεργασία για την καταπολέµηση των εγκληµάτων πληροφορικής και των εγκληµάτων που

διαπράττονται µε τη βοήθεια ηλεκτρονικών υπολογιστών. Αυτή η µορφή συνεργασίας µπορεί να

περιλαµβάνει τη δηµιουργία σηµείων επαφής των αρχών εφαρµογής του νόµου που θα λειτουργούν σε

24ωρη βάση, τα οποία θα συµπληρώνουν τις υφιστάµενες δοµές αµοιβαίας συνδροµής.”
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σχέδιο δράσης της οµάδας των G857, αλλά η Ευρωπαϊκή Ένωση δεν έχει προς το παρόν λάβει
συγκεκριµένα µέτρα σχετικά µε το θέµα αυτό.

Η Επιτροπή θεωρεί ότι, δεδοµένης της ανάγκης που υπάρχει στο συγκεκριµένο τοµέα για
δέουσα εµπειρογνωµοσύνη και ταχεία δράση, επείγει να τεθούν σε εφαρµογή οι προθέσεις

του Συµβουλίου. Προκειµένου να µπορεί να λειτουργεί µε ικανοποιητικό τρόπο, αυτό το
δίκτυο θα πρέπει εντούτοις να διαθέτει αρµόδιο προσωπικό τόσο σε νοµικό όσο και σε

τεχνικό επίπεδο, γεγονός που προϋποθέτει την αντίστοιχη κατάρτιση.

Είναι εξίσου απαραίτητο να εντατικοποιηθεί η συνεργασία και η ανταλλαγή πληροφοριών

µεταξύ των τελωνειακών αρχών. Οι υφιστάµενες µορφές συνεργασίας θα πρέπει να
βελτιωθούν και πρέπει να αναπτυχθούν νέα µέσα για τη διεξαγωγή κοινών ενεργειών και την

ανταλλαγή πληροφοριών. ∆εδοµένων των αξιώσεων προστασίας των δεδοµένων, οι
τελωνειακές αρχές συµφωνούν ολοένα και περισσότερο στην ανάγκη να δηµιουργηθούν

διεθνή δίκτυα πληροφόρησης για να διευκολυνθούν περαιτέρω οι ανταλλαγές πληροφοριών.
Πρέπει επίσης να επενδυθούν περισσότεροι πόροι στο συγκεκριµένο τοµέα, τόσο για τον

εκσυγχρονισµό των συστηµάτων πληροφορικής όσο και για την κατάρτιση του προσωπικού,
προκειµένου να δοθεί στις τελωνειακές αρχές η δυνατότητα να εκτελούν µε µεγαλύτερη

αποτελεσµατικότητα τα καθήκοντά τους.

5.5. Εξουσίες και δικαιοδοσία στον τοµέα του δικονοµικού δικαίου

Σε εθνικό επίπεδο, εφόσον πληρωθούν οι απαραίτητες νοµοθετικές προϋποθέσεις, οι αρχές
εφαρµογής του νόµου πρέπει να είναι σε θέση να αναζητούν και να κατάσχουν δεδοµένα

αποθηκευµένα σε ηλεκτρονικούς υπολογιστές αρκετά γρήγορα ώστε να εµποδίζουν την
καταστροφή αποδεικτικών στοιχείων. Οι αρχές εφαρµογής του νόµου θεωρούν ότι πρέπει να

διαθέτουν επαρκείς εξουσίες εξαναγκασµού ώστε να µπορούν, στο πλαίσιο των
αρµοδιοτήτων τους, να προβαίνουν σε έρευνα των ηλεκτρονικών συστηµάτων και σε

κατάσχεση δεδοµένων, να διατάσσουν άτοµα να υποβάλλουν συγκεκριµένα ηλεκτρονικά
δεδοµένα, να διατάσσουν ή να επιτυγχάνουν την ταχεία διατήρηση συγκεκριµένων

δεδοµένων σύµφωνα µε τις κανονικές νοµικές εγγυήσεις και διαδικασίες. Προς το παρόν,
εντούτοις δεν έχει γίνει προσέγγιση των εγγυήσεων και των διαδικασιών.

Μπορούν να ανακύψουν προβλήµατα όταν, κατά την πρόσβαση σε ηλεκτρονικό υπολογιστή,
οι αρχές εφαρµογής του νόµου διαπιστώνουν ότι ορισµένοι εκ των ηλεκτρονικών

υπολογιστών και των δικτύων που συµµετέχουν ευρίσκονται σε όλη τη χώρα. Αυτά τα
θέµατα καθίστανται ακόµα πιο πολύπλοκα όταν, κατά τη στιγµή της έρευνας σε ηλεκτρονικό

υπολογιστή ή απλής έρευνας, κάποιο όργανο εφαρµογής του νόµου διαπιστώνει ότι
συµβουλεύεται δεδοµένα που ευρίσκονται σε µια ή περισσότερες χώρες. ∆ιακυβεύονται και
πρέπει να εξισορροπηθούν σηµαντικά συµφέροντα εθνικής κυριαρχίας, ανθρωπίνων
δικαιωµάτων και εφαρµογής του νόµου.

Τα υφιστάµενα νοµικά µέσα στον τοµέα της διεθνούς συνεργασίας σε ποινικές υποθέσεις
(αµοιβαία δικαστική συνδροµή) µπορούν να αποδειχθούν ακατάλληλα ή ανεπαρκή, επειδή η

εφαρµογή τους χρειάζεται κανονικά µερικές ηµέρες, εβδοµάδες ή µήνες. Πρέπει να
δηµιουργηθεί ένας µηχανισµός µε τον οποίο, στην περίπτωση των διασυνοριακών ποινικών

διαδικασιών, οι χώρες θα µπορούν, µε ταχύτητα και αποτελεσµατικότητα, να
πραγµατοποιούν έρευνες για τις παραβάσεις και να συγκεντρώνουν αποδεικτικά στοιχεία ή,
τουλάχιστον, να µην χάνουν σηµαντικά αποδεικτικά στοιχεία, κατά τρόπο που να

57
∆ιατίθεται στη διεύθυνση του Ευρωπαϊκού ∆ικαστικού δικτύου http://ue.eu.int/ejn/index.htm.
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συµβιβάζεται µε τις αρχές της εθνικής κυριαρχίας, τα συνταγµατικά δικαιώµατα και τα
δικαιώµατα του ατόµου, συµπεριλαµβανοµένης της προστασίας του ιδιωτικού βίου και των

δεδοµένων.

Οι νέες προτάσεις που προβλέπονται από το σχέδιο σύµβασης του Συµβουλίου της Ευρώπης

για το έγκληµα στον κυβερνοχώρο προκειµένου να αντιµετωπιστούν αυτά τα προβλήµατα
περιλαµβάνουν δικαστικές εντολές για τη διατήρηση δεδοµένων προκειµένου να

διευκολυνθούν ειδικές έρευνες. Εντούτοις, άλλα θέµατα, όπως οι διασυνοριακές έρευνες και
κατασχέσεις, θέτουν δύσκολα ζητήµατα ουσίας τα οποία δεν έχουν µέχρι τώρα επιλυθεί. Όλοι

οι ενδιαφερόµενοι θα πρέπει να προβούν σε πιο εµπεριστατωµένη εξέταση του θέµατος πριν
να καταστεί δυνατή η ανάληψη συγκεκριµένων πρωτοβουλιών.

Η υποοµάδα του G8 που είναι επιφορτισµένη µε το έγκληµα υψηλής τεχνολογίας συζήτησε
το θέµα της διασυνοριακής έρευνας και κατάσχεσης και επέτυχε συµφωνία σε προσωρινές

αρχές, εν αναµονή της µεταγενέστερης σύναψης συµφωνίας µονιµότερου χαρακτήρα
58.

Τίθενται εντούτοις σηµαντικά ζητήµατα, κυρίως όσον αφορά τις προϋποθέσεις υπό τις οποίες

είναι δυνατόν να πραγµατοποιηθούν έρευνες και κατασχέσεις στο πλαίσιο συνοπτικής
διαδικασίας πριν να ενηµερωθεί σχετικά το κράτος στο εσωτερικό του οποίου αυτές

πραγµατοποιούνται, προκειµένου να εξασφαλιστεί η τήρηση των θεµελιωδών δικαιωµάτων.
Στην κοινή τους θέση όσον αφορά το σχέδιο σύµβασης του Συµβουλίου της Ευρώπης για το

έγκληµα στον κυβερνοχώρο, οι Υπουργοί του Συµβουλίου της Ευρωπαϊκής Ένωσης
υιοθέτησαν ανοικτή θέση.59

Στις υποθέσεις διασυνοριακών εγκληµάτων πληροφορικής είναι επίσης σηµαντικό να
υπάρχουν σαφείς κανόνες που να καθορίζουν το κράτος που έχει δικαιοδοσία για την άσκηση

διώξεων. Θα πρέπει κυρίως να αποφευχθεί το ενδεχόµενο να µην υπάρχει δικαιοδοσία
κανενός κράτους. Το σχέδιο σύµβασης του Συµβουλίου της Ευρώπης προτείνει κυρίως να

αναγνωρίζεται η δικαιοδοσία κάποιου κράτους όταν το ποινικό αδίκηµα διαπράττεται στην
επικράτειά του ή από κάποιον υπήκοό του. Όταν υπάρχει δικαιοδοσία περισσοτέρων κρατών,
τα εν λόγω κράτη θα πρέπει να διαβουλεύονται µεταξύ τους προκειµένου να αποφασισθεί η
πλέον ενδεδειγµένη δικαιοδοσία. Αυτές οι αρχές είναι ορθές αλλά η εφαρµογή τους θα

εξαρτηθεί κατά πολύ από την αποτελεσµατικότητα των διµερών ή πολυµερών
διαβουλεύσεων. Η Επιτροπή θα συνεχίσει την εξέταση αυτού του ζητήµατος προκειµένου να

καθορίσει το κατά πόσον επιβάλλεται η λήψη συµπληρωµατικών µέτρων στο επίπεδο της
Ευρωπαϊκής Ένωσης.

Η Επιτροπή, η οποία έλαβε µέρος στις συζητήσεις του Συµβουλίου της Ευρώπης όπως και σε
αυτές των χωρών του G8, αναγνωρίζει την πολυπλοκότητα αυτών των θεµάτων και τις

δυσκολίες που αντιµετωπίζονται µε τα θέµατα δικονοµικού δικαίου. Είναι εντούτοις ζωτικής
σηµασίας στο εσωτερικό της Ευρωπαϊκής Ένωσης να διεξάγεται ο αγώνας κατά του

58
Ανακοινωθέν της Υπουργικής ∆ιάσκεψης των χωρών του G8 για την καταπολέµηση του διεθνικού

οργανωµένου εγκλήµατος - Μόσχα, 19-20 Οκτωβρίου 1999 (βλέπε
http://www.usdoj.gov/criminal/cybercrime/action.htm και επίσης

http://www.usdoj.gov/criminal/cybercrime/principles.htm).
59

ΕΕ L 142/2, 5.6.1999: “Με την επιφύλαξη συνταγµατικών αρχών και ειδικών διασφαλίσεων που θα

αποσκοπούν στο δέοντα σεβασµό της εθνικής κυριαρχίας, ασφάλειας, δηµόσιας τάξης ή άλλων

ουσιωδών συµφερόντων άλλων κρατών, είναι δυνατόν να εξετάζεται σε εξαιρετικές περιπτώσεις η

διενέργεια διασυνοριακής ηλεκτρονικής έρευνας µε σκοπό τη διερεύνηση σοβαρού εγκλήµατος, όπως
θα καθοριστεί περαιτέρω στη σύµβαση, και ιδίως σε περίπτωση κατεπείγοντος, π.χ. εάν αυτή είναι

αναγκαία προκειµένου να αποφευχθεί η καταστροφή ή η τροποποίηση αποδεικτικών στοιχείων για

σοβαρή εγκληµατική ενέργεια ή να παρεµποδιστεί η διάπραξη εγκληµατικής ενέργειας που είναι

δυνατόν να οδηγήσει στο θάνατο ή σε σοβαρό τραυµατισµό ανθρώπου”.
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εγκλήµατος στον κυβερνοχώρο στο πλαίσιο αποτελεσµατικής συνεργασίας, εφόσον
επιθυµούµε να καταστήσουµε την κοινωνία των πληροφοριών ασφαλέστερη και να

δηµιουργηθεί ένας χώρος ελευθερίας, ασφάλειας και δικαιοσύνης.

Η Επιτροπή θα εξακολουθήσει τις διαβουλεύσεις της µε όλους τους ενδιαφερόµενους κατά τη

διάρκεια των επόµενων µηνών, προκειµένου να εκµεταλλευτεί αυτές τις εργασίες. Αυτό το
ζήτηµα θα εξεταστεί επίσης στο ευρύτερο πλαίσιο των εργασιών της που αποσκοπούν στην

εφαρµογή των συµπερασµάτων του Ευρωπαϊκού Συµβουλίου του Τάµπερε του
Οκτωβρίου 1999. Η ∆ιάσκεψη Κορυφής του Τάµπερε ζήτησε συγκεκριµένα από το

Συµβούλιο και την Επιτροπή να θεσπίσουν, µέχρι το ∆εκέµβριο 2000, ένα πρόγραµµα
µέτρων για την εφαρµογή της αρχής της αµοιβαίας αναγνώρισης των δικαστικών αποφάσεων.
Η Επιτροπή έχει ήδη δηµοσιεύσει ανακοίνωση για την αµοιβαία αναγνώριση των οριστικών
αποφάσεων σε ποινικές υποθέσεις60. Στο πλαίσιο της συµβολής της στην εφαρµογή του

τµήµατος του προγράµµατος µέτρων που αφορά την εκτέλεση των αποφάσεων που
προηγούνται της εκδίκασης, η Επιτροπή πρόκειται να εξετάσει τις δυνατότητες αµοιβαίας

αναγνώρισης αυτών των προδικαστικών αποφάσεων που έχουν σχέση µε έρευνες στον τοµέα
του εγκλήµατος πληροφορικής, µε σκοπό να υποβάλει νοµοθετική πρόταση δυνάµει του

τίτλου VI της Συνθήκης για την Ευρωπαϊκή Ένωση.

5.6. Αποδεικτική αξία των ηλεκτρονικών δεδοµένων

Ακόµα και όταν έχουν πρόσβαση σε ηλεκτρονικά δεδοµένα που φαίνεται να αποτελούν
αποδεικτικά στοιχεία ποινικής παράβασης, οι αρχές εφαρµογής του νόµου πρέπει να είναι σε

θέση να τα επεξεργαστούν και να τα επικυρώσουν, προκειµένου να µπορούν να τα
χρησιµοποιήσουν για τις ποινικές έρευνες και διώξεις. Αυτό δεν αποτελεί εύκολο καθήκον

δεδοµένου του ασταθούς και πρόσφορου σε µεταβολή, πλαστογράφηση, τεχνική προστασία ή
διαγραφή χαρακτήρα των ηλεκτρονικών δεδοµένων. Αυτή η εργασία ανατίθεται στις

υπηρεσίες ηλεκτρονικής εγκληµατολογίας, που είναι επιφορτισµένες µε την ανάπτυξη και τη
χρήση επιστηµονικών πρωτοκόλλων και διαδικασιών για την αναζήτηση ηλεκτρονικών

αποδεικτικών στοιχείων, την ανάλυση και την διατήρηση της γνησιότητας των δεδοµένων
που συνελέγησαν.

Η ∆ιεθνής Οργάνωση Ηλεκτρονικών Αποδείξεων (IOCE) δέχθηκε, κατόπιν αιτήσεως των
εµπειρογνωµόνων της οµάδας G8, να επεξεργαστεί συστάσεις για πρότυπα,
συµπεριλαµβανοµένου του καθορισµού κοινών όρων, µεθόδους και τεχνικές αναγνώρισης
ταυτότητας και για την κατάρτιση ενός κοινού εντύπου για τις αιτήσεις εγκληµατολογικής

έρευνας. Η Ευρωπαϊκή Ένωση θα πρέπει να συµµετάσχει σε αυτές τις εργασίες, τόσο στο
επίπεδο των οργανισµών των κρατών µελών που είναι εξειδικευµένοι στις έρευνες για τα

εγκλήµατα πληροφορικής όσο και στο επίπεδο της έρευνας και ανάπτυξης που
χρηµατοδοτείται από το 5ο πρόγραµµα πλαίσιο (πρόγραµµα ΤΚΠ).

6. ΜΗ ΝΟΜΟΘΕΤΙΚΑΜΕΤΡΑ

Η εφαρµογή κατάλληλης νοµοθεσίας σε εθνικό και διεθνές επίπεδο είναι απαραίτητη, αλλά
δεν επαρκεί από µόνη της για να καταπολεµηθούν αποτελεσµατικά τα εγκλήµατα
πληροφορικής και η δόλια χρήση των δικτύων. Είναι απαραίτητο εξίσου να υπάρχουν και

άλλες µη νοµοθετικές προϋποθέσεις που να συµπληρώνουν το νοµοθετικό πλαίσιο.
Ορισµένες εξ αυτών περιλαµβάνονται στις συστάσεις της µελέτης COMCRIME, ενώ η

60 COM(2000) 495,Βρυξέλλες 26.7.2000.
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οµάδα των χωρών G8 πρότεινε παρόµοιες προϋποθέσεις στο σχέδιο δράσης σε 10 σηµεία και
αυτές έχουν τύχει ευρείας υποστήριξης από όλους τους συµµετέχοντες στην άτυπη

διαδικασία διαβούλευσης που προηγήθηκε της σύνταξης της παρούσας κοινοποίησης. Αυτές
οι προϋποθέσεις περιλαµβάνουν:

• τη δηµιουργία εξειδικευµένων στα εγκλήµατα πληροφορικής αστυνοµικών µονάδων, εκεί
όπου αυτές δεν υπάρχουν ήδη·

• τη βελτίωση της συνεργασίας µεταξύ των οργάνων εφαρµογής του νόµου, των
επιχειρήσεων, των οργανώσεων καταναλωτών και των αρχών που είναι επιφορτισµένες µε

την προστασία των δεδοµένων·

• µέτρα µε σκοπό να ενθαρρυνθούν οι επιχειρήσεις και οι οργανώσεις πολιτών να
αναλαµβάνουν κατάλληλες πρωτοβουλίες, συµπεριλαµβανοµένης της ασφάλειας των

προϊόντων.

Το θέµα της κρυπτογράφησης φαίνεται να παραµένει σηµαντικό στο συγκεκριµένο πλαίσιο.
Πρόκειται για απαραίτητο εργαλείο για να διευκολύνει την εφαρµογή και την έγκριση νέων
υπηρεσιών, συµπεριλαµβανοµένου του ηλεκτρονικού εµπορίου και µπορεί να διαδραµατίσει

σηµαντικό ρόλο στην πρόληψη εγκληµατικών πράξεων στο ∆ιαδίκτυο. Η πολιτική της
Επιτροπής στο θέµα της κρυπτογράφησης έχει αναλυθεί στην ανακοίνωσή της του 199761 για

την κατοχύρωση ασφάλειας και εµπιστοσύνης στις ηλεκτρονικές επικοινωνίες, στην οποία η
Επιτροπή όριζε ότι θα καταβάλει προσπάθειες για την άρση όλων των περιορισµών στην

ελεύθερη κυκλοφορία όλων των προϊόντων κρυπτογράφησης στο επίπεδο της Ευρωπαϊκής
Κοινότητας. Η ανακοίνωση ορίζει εξάλλου ότι οι εθνικοί περιορισµοί στην ελεύθερη

κυκλοφορία των προϊόντων κρυπτογράφησης πρέπει να συµβιβάζονται µε το κοινοτικό
δίκαιο και ότι η Επιτροπή θα εξετάσει το κατά πόσον αυτοί οι εθνικοί περιορισµοί είναι

δικαιολογηµένοι και ανάλογοι, κυρίως σε σχέση µε τις διατάξεις της συνθήκης που αφορούν
την ελεύθερη κυκλοφορία, τη νοµολογία του ∆ικαστηρίου και τις αξιώσεις των οδηγιών για

την προστασία των δεδοµένων. Εντούτοις, η Επιτροπή αναγνωρίζει ότι η κρυπτογράφηση
δηµιουργεί επίσης νέα και δύσκολα προβλήµατα για τα όργανα εφαρµογής του νόµου.

Η Επιτροπή ως εκ τούτου καλωσορίζει τον πρόσφατα εγκριθέντα κανονισµό για τα αγαθά
διπλής χρήσης, ο οποίος συνέβαλε στην απελευθέρωση της πρόσβασης στα προϊόντα

κρυπτογράφησης, παραδεχόµενη παράλληλα ότι αυτές οι ανάγκες πρέπει να συνοδεύονται
από βελτιωµένο διάλογο µεταξύ χρηστών, βιοµηχανίας και αρχών εφαρµογής του νόµου.
Από την πλευρά της, η Επιτροπή προτίθεται να προωθήσει αυτόν τον διάλογο σε ευρωπαϊκό
επίπεδο µέσω του προτεινόµενου φόρουµ της ΕΕ για το έγκληµα υψηλής τεχνολογίας. Η

διάδοση σε µεγάλη κλίµακα προϊόντων ασφαλείας στο σύνολο της Ευρωπαϊκής Ένωσης,
συµπεριλαµβανοµένων των προϊόντων υψηλής κρυπτογράφησης, επικυρωµένων, εφόσον

χρειάζεται, βάσει κοινά αποδεκτών κριτηρίων αξιολόγησης, θα ενίσχυε ταυτόχρονα τις
δυνατότητες πρόληψης εγκληµατικών πράξεων και την εµπιστοσύνη των χρηστών στις

τεχνικές της κοινωνίας της πληροφορίας.

6.1. Εξειδικευµένες µονάδες σε εθνικό επίπεδο

∆εδοµένης της νοµικής και τεχνικής πολυπλοκότητας ορισµένων εγκληµατικών πράξεων
στον τοµέα της πληροφορικής, είναι απαραίτητο να δηµιουργηθούν εξειδικευµένες µονάδες

σε εθνικό επίπεδο. Αυτές οι πολυθεµατικές µονάδες (αρχές εφαρµογής του νόµου και

61 COM(97)503.
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δικαστικές αρχές), εφοδιασµένες µε κατάλληλα καταρτισµένο προσωπικό, θα πρέπει να είναι
εξοπλισµένες µε κατάλληλες τεχνικές εγκαταστάσεις και να λειτουργούν ως ταχέα σηµεία

επαφής, προκειµένου:

• να ανταποκρίνονται ταχέως στις αιτήσεις πληροφοριών για εικαζόµενες παραβάσεις. Θα
πρέπει να καθοριστούν κοινά µορφότυπα για την ανταλλαγή τέτοιων πληροφοριών, αν και

οι συζητήσεις των εµπειρογνωµόνων της οµάδας G8 απέδειξαν ότι οι εθνικές διαφορές
στο νοµικό τοµέα ενδέχεται να καταστήσουν δύσκολο αυτό το καθήκον·

• να δρουν ως µονάδες διασύνδεσης σε εθνικό και διεθνές επίπεδο για ανοικτές τηλεφωνικές

γραµµές62 και να δέχονται καταγγελίες για παράνοµο περιεχόµενο εκ µέρους χρηστών του
∆ιαδικτύου·

• να βελτιώνουν και να αναπτύσσουν εξειδικευµένες τεχνικές στον τοµέα της ηλεκτρονικής

έρευνας, προκειµένου να εντοπίζουν τα εγκλήµατα πληροφορικής, να διεξάγουν τις
σχετικές έρευνες και να ασκούν διώξεις·

• να δρουν ως κέντρο αριστείας για τα θέµατα των εγκληµάτων πληροφορικής προκειµένου

να συµµερίζονται τις βέλτιστες πρακτικές και εµπειρίες.

Στο πλαίσιο της Ευρωπαϊκής Ένωσης, ορισµένα κράτη µέλη, έχουν ήδη θέσει σε λειτουργία

αυτές τις εξειδικευµένες µονάδες που ασχολούνται µε τα εγκλήµατα πληροφορικής. Η
Επιτροπή θεωρεί ότι η δηµιουργία αυτών των µονάδων υπάγεται στην αρµοδιότητα των

κρατών µελών και ενθαρρύνει έντονα αυτά τα τελευταία να λαµβάνουν µέτρα προς αυτή την
κατεύθυνση. Το κόστος που συνεπάγεται η αγορά προσφάτων συστηµάτων εξοπλισµού και

λογισµικού για αυτές τις µονάδες καθώς και η κατάρτιση του προσωπικού τους είναι
σηµαντικό και αυτό προϋποθέτει εκ των προτέρων ότι οι δηµόσιες αρχές καθορίζουν

προτεραιότητες και λαµβάνουν πολιτικές αποφάσεις στο επίπεδο που αρµόζει.63 Η εµπειρία
των ήδη υφιστάµενων µονάδων σε ορισµένα κράτη µέλη θα µπορούσε να αποδειχθεί

ιδιαίτερα πολύτιµη και η Επιτροπή θα λάβει τα απαραίτητα µέτρα για να ενθαρρύνει τις
ανταλλαγές στο συγκεκριµένο τοµέα.

Η Επιτροπή θεωρεί επίσης ότι η Europolµπορεί να παράσχει περαιτέρω προστιθέµενη αξία
σε κοινοτικό επίπεδο, µέσω του συντονισµού, της ανάλυσης και άλλων µορφών βοήθειας στις
εθνικές εξειδικευµένες µονάδες. Η Επιτροπή θα υποστηρίξει συνεπώς την επέκταση της
εντολής της Europolστα εγκλήµατα πληροφορικής.

62
Μέχρι σήµερα, ανοικτές τηλεφωνικές γραµµές υπήρχαν µόνο σε περιορισµένο αριθµό χωρών. Μεταξύ

αυτών, η Cybertiplineστις Ηνωµένες Πολιτείες και το Internet Watch Foundation (IWF)στο ΗΒ, το
οποίο έθεσε σε λειτουργία, από το ∆εκέµβριο 1996, ανοικτή τηλεφωνική γραµµή και ηλεκτρονικό

ταχυδροµείο προκειµένου οι χρήστες να επισηµαίνουν τα έγγραφα που συνάντησαν στο ∆ιαδίκτυο, τα
οποία θεωρούν παράνοµα. Το IWF αποφασίζει για τον παράνοµο χαρακτήρα του εγγράφου,
ενηµερώνει τους παρόχους υπηρεσιών διαδικτύου και την αστυνοµία. Άλλοι οργανισµοί ελέγχου
υπάρχουν επίσης στη Νορβηγία (Redd Barna),στις Κάτω Χώρες (Meldpunt), στη Γερµανία

(Newswatch, FSMκαι Jugendschutz),στην Αυστρία (ISPAA) και στην Ιρλανδία (ISPAI). Στο πλαίσιο
του κοινοτικού προγράµµατος Daphne,η Childnet Internationalεφαρµόζει τώρα ένα σχέδιο άµεσα

σχετιζόµενο µε το συγκεκριµένο ζήτηµα ("International Hotline Providers in Europe Forum").Επίσης,
οι εµπειρογνώµονες της UNESCOπου συνήλθαν στο Παρίσι τον Ιανουαρίου 1999 υποστήριξαν και

ενθάρρυναν τη δηµιουργία εθνικών ανοιχτών τηλεφωνικών γραµµών, τη δηµιουργία δικτύων ανοικτών
τηλεφωνικών γραµµών ή ενός διεθνούς "ηλεκτρονικού παρατηρητηρίου".

63
Όσον αφορά την αµερικανική εµπειρία στο συγκεκριµένο τοµέα, βλέπε Michael A. Sussmann “The
Critical Challenges from International High-Tech and Computer-Related Crime at the Millennium”,
Duke Journal of Comparative and International Law,Τόµος. 9Άνοιξη 1999,σ. 464.



31

6.2. Εξειδικευµένη κατάρτιση

Απαιτείται σηµαντική προσπάθεια στον τοµέα της συνεχούς, εξειδικευµένης κατάρτισης του

αστυνοµικού και δικαστικού προσωπικού. Οι τεχνικές και οι ικανότητες στον τοµέα των
εγκληµάτων πληροφορικής αλλάζουν ταχύτερα από τους πιο κλασσικούς τοµείς

εγκληµατικής δραστηριότητας.

Ορισµένα κράτη µέλη έχουν εφαρµόσει πρωτοβουλίες για να καταρτίσουν το προσωπικό των

αρχών εφαρµογής του νόµου στις προηγµένες τεχνολογίες. Θα µπορούσαν να παρέχουν
συµβουλές και προσανατολισµούς στα κράτη µέλη που δεν έχουν ακόµα λάβει παρόµοια

µέτρα.

∆ιάφορα σχέδια προς αυτή την κατεύθυνση, υπό τη µορφή ανταλλαγής πληροφοριών,
σεµιναρίων για τις κοινές προκλήσεις που αντιµετωπίζονται από τις σχετικές επαγγελµατικές
κατηγορίες, έχουν ξεκινήσει µε την υποστήριξη προγραµµάτων που διευθύνονται από την

Επιτροπή (ιδιαίτερα τα προγράµµατα STOP, FALCONEκαι GROTIUS).Η Επιτροπή θα
προτείνει περισσότερες δραστηριότητες στο συγκεκριµένο τοµέα, κυρίως όσον αφορά την

κατάρτιση στον τοµέα της πληροφορικής και της απευθείας σύνδεσης.

Η Europol ανέλαβε την πρωτοβουλία να πραγµατοποιήσει, το Νοέµβριο 2000, µια

συνεδρίαση κατάρτισης µια εβδοµάδας απευθυνόµενη στο προσωπικό των αρχών εφαρµογής
του νόµου των κρατών µελών, η οποία θα έχει ως κύριο θέµα την παιδική πορνογραφία. Το
πεδίο µιας τέτοιας συνεδρίασης θα µπορούσε να επεκταθεί ώστε να συµπεριλάβει τα
εγκλήµατα πληροφορικής εν γένει. Η Interpolείναι επίσης παρούσα στο συγκεκριµένο τοµέα

εδώ και πολλά έτη. Θα µπορούσε να επιδιώξει τη συµµετοχή περισσοτέρων ατόµων στις
πρωτοβουλίες της που αφορούν το συγκεκριµένο θέµα.

Η οµάδα G8 διοργάνωσε δραστηριότητες που επιτρέπουν την ανταλλαγή εµπειριών µεταξύ
αρχών εφαρµογής του νόµου και την επεξεργασία κοινών τεχνικών έρευνας µε βάση

συγκεκριµένες περιπτώσεις. Συµπληρωµατική δράση στον τοµέα της κατάρτισης θα πρέπει
να ξεκινήσει κατά το δεύτερο εξάµηνο του 2001.Τα κράτη µέλη της Ευρωπαϊκής Ένωσης

που αποτελούν συµβαλλόµενα µέρη της οµάδας G8 θα µπορούσαν να συµµεριστούν αυτές
τις εµπειρίες µε τα άλλα κράτη µέλη.

Στο συγκεκριµένο τοµέα της καταπολέµησης της παιδικής πορνογραφίας στο ∆ιαδίκτυο, η
δηµιουργία και η διαχείριση, σε διεθνές επίπεδο, µιας κεντρικής ψηφιακής βιβλιοθήκης µε

εικόνες παιδικής πορνογραφίας σε διεθνές επίπεδο (η οποία θα µπορεί να διατίθεται στο
∆ιαδίκτυο για τις εξειδικευµένες µονάδες εφαρµογής του νόµου σε εθνικό επίπεδο, τηρώντας
τις απαραίτητες προϋποθέσεις και περιορισµούς όσον αφορά την πρόσβαση και την
προστασία του ιδιωτικού βίου) θα διευκόλυνε την έρευνα θυµάτων και δραστών, θα

συντελούσε στον προσδιορισµό του χαρακτήρα των αδικηµάτων και στην κατάρτιση
εξειδικευµένων αστυνοµικών υπαλλήλων.64

64
Στο συγκεκριµένο πλαίσιο, το σχέδιο “Excalibur” το οποίο αναπτύχθηκε από τη σουηδική National
Crime Intelligence Divisionκαι υποστηρίζεται από την Ευρωπαϊκή Επιτροπή στο πλαίσιο του

προγράµµατος STOP,είχε πολύ καλά αποτελέσµατα. Αυτή η πρωτοβουλία τέθηκε σε εφαρµογή σε

συνεργασία µε τις γερµανικές, βρετανικές, ολλανδικές και βελγικές αστυνοµικές δυνάµεις, από κοινού
µε την Europolκαι την Interpol.Ελήφθησαν επίσης υπόψη άλλα σχέδια που έχουν αναπτυχθεί από την
γερµανική BKA (το “Perkeo”)και το γαλλικό Υπουργείο Εσωτερικών (σχέδιο“Surfimage”,που επίσης
υποστηρίζεται στο πλαίσιο του προγράµµατος STOP).
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6.3. Βελτιωµένη πληροφόρηση και κοινοί κανόνες για την τήρηση αρχείων

Η δηµιουργία εναρµονισµένων κανόνων για την αστυνοµική και δικαστική τήρηση αρχείων

και κατάλληλων εργαλείων για στατιστική ανάλυση των εγκληµάτων πληροφορικής θα
βοηθούσε τις αρχές εφαρµογής του νόµου και τις δικαστικές αρχές να βελτιώσουν την

αποθήκευση, ανάλυση και αξιολόγηση των επίσηµων πληροφοριών που συγκεντρώνονται
στο συγκεκριµένο συνεχώς µεταβαλλόµενο τοµέα.

Επίσης, από την άποψη του ιδιωτικού τοµέα, αυτές οι στατιστικές είναι απαραίτητες για να
αξιολογηθούν ορθά οι ενυπάρχοντες κίνδυνοι και να αναλυθεί η σχέση κόστους/ωφελειών
της διαχείρισής τους. Πρόκειται για σηµαντικό θέµα, όχι µόνο για λειτουργικούς λόγους (για
να αποφασισθεί, για παράδειγµα, το είδος µέτρων ασφαλείας που πρέπει να ληφθούν) αλλά

και για λόγους ασφάλειας.

Μια βάση δεδοµένων που περιλαµβάνει τα νοµοθετικά κείµενα για τα εγκλήµατα

πληροφορικής, η οποία αποτελούσε µέρος της µελέτης COMCRIME, ευρίσκεται στο στάδιο
της ενηµέρωσης και θα τεθεί στη διάθεση της Επιτροπής. Η Επιτροπή θα εξετάσει τη

βελτίωση του περιεχοµένου (συµπεριλαµβάνοντας νοµοθετικά κείµενα, νοµολογία και
δηµοσιεύσεις) και της χρηστικότητας της βάσης δεδοµένων.

6.4. Συνεργασία µεταξύ των διαφόρων φορέων: το φόρουµ της Ευρωπαϊκής
Ένωσης

Η ύπαρξη αποτελεσµατικής συνεργασίας µεταξύ των δηµοσίων αρχών και των επιχειρήσεων,
στο εσωτερικό του νοµικού πλαισίου, θεωρείται θεµελιώδες στοιχείο κάθε δηµόσιας

πολιτικής που αποβλέπει στην καταπολέµηση του εγκλήµατος πληροφορικής.65 Οι
αντιπρόσωποι των αρχών εφαρµογής του νόµου παραδέχθηκαν ότι στερούντο ενίοτε

σαφήνειας και ακρίβειας για να προσδιορίσουν στους παρόχους υπηρεσιών αυτό που
πραγµατικά χρειάζονταν. Οι αντιπρόσωποι των επιχειρήσεων επέδειξαν στο σύνολό τους

θετική στάση για τη βελτίωση της συνεργασίας µε τις αρχές εφαρµογής του νόµου, ενώ
τονίσθηκε η ανάγκη να εξευρεθεί εύλογη ισορροπία µεταξύ της προστασίας των θεµελιωδών

δικαιωµάτων και ελευθεριών των πολιτών, κυρίως του δικαιώµατος τους στον ιδιωτικό βίο,66

της ανάγκης καταπολέµησης της εγκληµατικότητας και των οικονοµικών επιβαρύνσεων που

επιβάλλονται στους φορείς παροχής.

65
Στο ανακοινωθέν που εξεδόθη στην Ουάσινγκτον στις 9 και 10 ∆εκεµβρίου 1997για τις αρχές και τα
10 σηµεία δράσης για την καταπολέµηση του εγκλήµατος υψηλής τεχνολογίας, οι Υπουργοί

∆ικαιοσύνης και Εσωτερικών Υποθέσεων της οµάδας G8 δήλωσαν ότι: ΄"είναι οι επιχειρήσεις αυτές
που σχεδιάζουν, χρησιµοποιούν και διαχειρίζονται αυτά τα παγκόσµια δίκτυα και είναι οι κύριοι

υπεύθυνοι για την ανάπτυξη τεχνικών προδιαγραφών. Επαφίεται συνεπώς σε αυτές να διαδραµατίσουν
το ρόλο τους στην επεξεργασία και διανοµή συστηµάτων ασφαλείας που σχεδιάζονται για να

βοηθήσουν τη διερεύνηση καταχρηστικών χρήσεων ηλεκτρονικών δεδοµένων, στη διατήρηση

ηλεκτρονικών αποδείξεων και στη διευκόλυνση του εντοπισµού και του προσδιορισµού της ταυτότητας

των εγκληµατιών". Η απόφαση του Συµβουλίου για την καταπολέµηση της παιδικής πορνογραφίας στο

∆ιαδίκτυο τονίζει την ανάγκη που υπάρχει για τα κράτη µέλη να ξεκινήσουν εποικοδοµητικό διάλογο

µε τις επιχειρήσεις και να συνεργαστούν µαζί τους συµµεριζόµενα τις εµπειρίες τους.
66

Όπως ορίζεται στις κοινοτικές οδηγίες σχετικά µε την προστασία των δεδοµένων, στη σύµβαση του

Συµβουλίου της Ευρώπης για τα δικαιώµατα του ανθρώπου στη σύµβαση του Συµβουλίου της

Ευρώπης αριθ. 108 για την προστασία των προσώπων από την αυτόµατη επεξεργασία δεδοµένων

προσωπικού χαρακτήρα και στο αντίστοιχο εθνικό δίκαιο.
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Οι επιχειρήσεις και οι αρχές εφαρµογής του νόµου µπορούν, συνδυάζοντας τις προσπάθειές
τους, να ευαισθητοποιήσουν το κοινό για τους κινδύνους που αντιπροσωπεύουν οι

εγκληµατίες στο ∆ιαδίκτυο, να ενθαρρύνουν τις βέλτιστες πρακτικές στον τοµέα της
ασφάλειας και να επεξεργαστούν αποτελεσµατικά µέσα και διαδικασίες για την

καταπολέµηση της εγκληµατικότητας. Πρωτοβουλίες προς αυτή την κατεύθυνση έχουν ήδη
αναληφθεί από ορισµένα κράτη µέλη, εκ των οποίων η παλαιότερη και πιο φιλόδοξη είναι

αναµφίβολα το βρετανικό Internet Crime Forum.67

Η Επιτροπή καλωσορίζει αυτές τις πρωτοβουλίες και θεωρεί ότι αυτές θα πρέπει να

ενθαρρυνθούν σε όλα τα κράτη µέλη. Η Επιτροπή προτίθεται να δηµιουργήσει ένα φόρουµ
που θα συγκεντρώνει τις αρχές εφαρµογής του νόµου, τους φορείς παροχής υπηρεσιών

∆ιαδικτύου, του φορείς τηλεπικοινωνιών, τις οργανώσεις πολιτικών ελευθεριών, τους
αντιπροσώπους καταναλωτών, τις αρχές για την προστασία δεδοµένων, και άλλους

ενδιαφερόµενους µε σκοπό να εντατικοποιήσει τη συνεργασία σε κοινοτικό επίπεδο. Σε µια
πρώτη φάση, αυτό το φόρουµ θα περιλαµβάνει δηµόσιους υπαλλήλους που θα διοριστούν

από τα κράτη µέλη, εµπειρογνώµονες στον τοµέα της τεχνολογίας και της προστασίας του
ιδιωτικού βίου που θα διοριστούν από την οµάδα εργασίας του άρθρου 29 για την προστασία

των δεδοµένων και αντιπροσώπους της βιοµηχανίας και των καταναλωτών που θα
προσδιοριστούν σε στενή συνεργασία µε τις ενώσεις βιοµηχανίας και καταναλωτών. Σε

µεταγενέστερη φάση, αυτό το φόρουµ θα περιλαµβάνει αντιπροσώπους από αντίστοιχες
εθνικές πρωτοβουλίες.

Το φόρουµ της Ευρωπαϊκής Ένωσης θα λειτουργεί µε ανοιχτό και διαφανή τρόπο και τα
σχετικά έγγραφα θα δηµοσιεύονται στο ∆ιαδίκτυο επιτρέποντας την υποβολή σχολίων εκ

µέρους των ενδιαφεροµένων µερών.

Το φόρουµ θα κληθεί να εξετάσει ιδιαίτερα τους ακόλουθους τοµείς :

• Ανάπτυξη, όπου χρειάζεται, σηµείων επαφής που θα λειτουργούν όλο το 24ωρο µεταξύ

των δηµοσίων αρχών και των επιχειρήσεων·

• Ανάπτυξη τυποποιηµένου µορφοτύπου για τις αιτήσεις πληροφοριών που απευθύνονται
από τις αρχές εφαρµογής του νόµου στις επιχειρήσεις και ενίσχυση της χρήσης του

∆ιαδικτύου από τις αρχές εφαρµογής του νόµου όταν επικοινωνούν µε τους φορείς
παροχής υπηρεσιών·

• Ενθάρρυνση της επεξεργασίας και εφαρµογής κωδίκων συµπεριφοράς και βέλτιστων

πρακτικών και διανοµή µεταξύ επιχειρήσεων και δηµοσίων αρχών68·

• Ενθάρρυνση της ανταλλαγής πληροφοριών για τις τάσεις που υπάρχουν στον τοµέα του
εγκλήµατος υψηλής τεχνολογίας µεταξύ των διαφόρων µερών, ειδικότερα των

επιχειρήσεων και των αρχών εφαρµογής του νόµου·

67
Το Internet Crime Forum,το οποίο δηµιουργήθηκε το 1997,συγκεντρώνει αστυνοµικούς υπαλλήλους,
υπαλλήλους του βρετανικού Υπουργείου Εσωτερικών, υπευθύνους για την προστασία των δεδοµένων
και αντιπροσώπους του τοµέα του ∆ιαδικτύου· αυτό το φόρουµ πραγµατοποιεί ολοµέλειες τρεις ή

τέσσερις φορές κατ΄ έτος και διαθέτει ορισµένες µόνιµες οµάδες εργασίας.
68

Στο µέτρο που πρόκειται για κώδικες συµπεριφοράς κατά την έννοια του άρθρου 27 της οδηγίας

95/46/ΕΚ (θα µπορούσαν για παράδειγµα να εξετάζουν ζητήµατα που άπτονται της οδηγίας 97/66/ΕΚ,
όπως οι παρακολουθήσεις συνδιαλέξεων), συµµετέχουν η οµάδα εργασίας του άρθρου 29 για την

προστασία των δεδοµένων και οι εθνικές αρχές ελέγχου που είναι επιφορτισµένες µε την προστασία

δεδοµένων.
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• Εξέταση των προβληµατισµών των αρχών εφαρµογής του νόµου για την ανάπτυξη των

νέων τεχνολογιών·

• Ενθάρρυνση της περαιτέρω ανάπτυξης των µηχανισµών έγκαιρης προειδοποίησης και
διαχείρισης κρίσεων για να προληφθούν, προσδιοριστούν και αναλυθούν οι απειλές ή οι

διαταραχές που λαµβάνουν χώρα στις ηλεκτρονικές υποδοµές·

• Εξασφάλιση, ανάλογα µε τις ανάγκες, προστιθέµενης αξίας, από την άποψη
εµπειρογνωµοσύνης, στις εργασίες που διεξάγονται στο πλαίσιο του Συµβουλίου και

άλλων διεθνών φόρουµ, όπως το Συµβούλιο της Ευρώπης και η οµάδα των 8·

• Ενθάρρυνση της συνεργασίας των ενδιαφεροµένων µερών, συµπεριλαµβανοµένων των

αρχών που γίνονται δεκτές µε κοινή συµφωνία από τις αρχές εφαρµογής του νόµου, τις
επιχειρήσεις και τους χρήστες (π.χ. Μνηµόνιο Συµφωνίας, Κώδικες ∆εοντολογίας
σύµφωνα µε το νοµικό πλαίσιο).

6.5. Ενέργειες που διεξάγονται άµεσα από τις επιχειρήσεις

Η καταπολέµηση του εγκλήµατος πληροφορικής είναι, σε µεγάλο βαθµό, προς το συµφέρον

της ευρύτερης κοινωνίας. Εφόσον επιδιώκεται η εµπιστοσύνη των καταναλωτών στο
ηλεκτρονικό εµπόριο, τα µέτρα πρόληψης του εγκλήµατος πληροφορικής πρέπει να γίνουν

δεκτά ως στοιχείο καλής εµπορικής πρακτικής. Πολλοί οικονοµικοί τοµείς, όπως οι τράπεζες,
οι ηλεκτρονικές επικοινωνίες, οι οργανισµοί πιστωτικών καρτών και δικαιωµάτων

πνευµατικής ιδιοκτησίας, καθώς και οι πελάτες τους, αποτελούν δυνάµει θύµατα του
εγκλήµατος πληροφορικής. Οι εταιρείες προστατεύουν βέβαια τις δικές τους εµπορικές

επωνυµίες και σήµατα και διαδραµατίζουν κατά συνέπεια ρόλο στην πρόληψη της απάτης.
Ορισµένοι οργανισµοί που εκπροσωπούν τους τοµείς λογισµικού και ήχου (π.χ., British
Phonographic Industry - BPI)διαθέτουν οµάδες επιφορτισµένες µε τις έρευνες πειρατείας
(συµπεριλαµβανοµένου του ∆ιαδικτύου). Σε ορισµένα κράτη µέλη, οι πάροχοι υπηρεσιών

στο ∆ιαδίκτυο έχουν θέσει σε λειτουργία απευθείας τηλεφωνικές γραµµές που επιτρέπουν
στους χρήστες να επισηµαίνουν τα µηνύµατα µε παράνοµο και επιζήµιο περιεχόµενο.

Η Επιτροπή έχει υποστηρίξει ορισµένες από αυτές τις πρωτοβουλίες ενθαρρύνοντας τη
συµµετοχή τους στο κοινοτικό πρόγραµµα πλαίσιο έρευνας και ανάπτυξης, στο Internet
Action Plan69 και στα προγράµµατα του τίτλου VI όπως STOPκαι DAPHNE.

Το φόρουµ θα επιτρέψει την ανταλλαγή των βέλτιστων πρακτικών στους συγκεκριµένους

τοµείς.

6.6. Σχέδια έρευνας και τεχνολογικής ανάπτυξης (ΕΤΑ) που χρηµατοδοτούνται από

την Ευρωπαϊκή Ένωση

Το πρόγραµµα ΕΤΑ για τις τεχνολογίες της κοινωνίας της πληροφορίας (ΤΚΠ), το οποίο

αποτελεί τµήµα του 5
ου

Προγράµµατος πλαισίου (1998 έως 2002), δίνει έµφαση στην

ανάπτυξη και χρήση τεχνολογιών οικοδόµησης εµπιστοσύνης. Οι τεχνολογίες οικοδόµησης
εµπιστοσύνης περιλαµβάνουν ταυτόχρονα την ασφάλεια των πληροφοριών και των δικτύων,
καθώς και τεχνικά µέσα και µεθόδους για την προστασία έναντι παραβιάσεων των

69
Περισσότερες πληροφορίες για το Internet Action Plan:σχέδιο δράσης για την προώθηση της

ασφαλέστερης χρήσης του δικτύου στην ηλεκτρονική διεύθυνση http://158.169.50.95:10080/iap/.
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θεµελιωδών δικαιωµάτων προστασίας του ιδιωτικού βίου και των δεδοµένων και άλλων
ατοµικών δικαιωµάτων και για την καταπολέµηση του εγκλήµατος πληροφορικής.

Το πρόγραµµα ΤΚΠ, και ειδικότερα οι εργασίες που αφορούν την ασφάλεια πληροφοριών και
δικτύων και άλλες τεχνολογίες οικοδόµησης εµπιστοσύνης στη Κεντρική ∆ράση 2 - Νέες
µέθοδοι εργασίας και ηλεκτρονικό εµπόριο, προβλέπει πλαίσιο που παρέχει τη δυνατότητα να
αναπτυχθούν ικανότητες και τεχνολογίες για την κατανόηση και την αντιµετώπιση των νέων

τεχνολογικών προκλήσεων που έχουν σχέση µε την πρόληψη και την καταστολή του
εγκλήµατος πληροφορικής και να κατοχυρωθεί ότι οι αξιώσεις ασφάλειας και προστασίας

του ιδιωτικού βίου µπορούν να πληρούνται στο επίπεδο της Ευρωπαϊκής Ένωσης, των
ιδεατών κοινοτήτων και του ατόµου.

Επιπλέον προκειµένου να αντιµετωπιστούν κατάλληλα αυτά τα προβλήµατα εµπιστοσύνης
συµπεριλαµβανοµένης της πρόληψης και της διερεύνησης του εγκλήµατος πληροφορικής,
ανελήφθη πρωτοβουλία σχετικά µε την ασφάλεια στο πλαίσιο του προγράµµατος ΤΚΠ. Η
πρωτοβουλία αυτή στοχεύει στο να ενισχύσει και να κατοχυρώσει την εµπιστοσύνη στις

ισχυρά διασυνδεδεµένες ηλεκτρονικές υποδοµές και στα ενσωµατωµένα συστήµατα που
λειτουργούν στενά σε δίκτυο, ενθαρρύνοντας την ευαισθητοποίηση όσον αφορά τα

προβλήµατα ασφάλειας και τεχνολογίες που επιτρέπουν την επίτευξή της. Η διεθνής
συνεργασία αποτελεί επίσης µέρος αυτής της πρωτοβουλίας. Το πρόγραµµα (ΤΚΠ) έχει

αναπτύξει σχέσεις εργασίας µε τις υπηρεσίες των ΗΠΑ DARPA (υπηρεσία έργων
προηγµένης έρευνας στο πεδίο της άµυνας) και NSF (Εθνικό Ίδρυµα για τις Επιστήµες) και
έχει δηµιουργήσει, σε συνεργασία µε το Υπουργείο Εξωτερικών, την κοινή Task Forceγια
την προστασία των υποδοµών ζωτικής σηµασίας, υπό την αιγίδα της κοινής ΕΚ/ΗΠΑ

συµβουλευτικής οµάδας της συµφωνίας επιστηµονικής και τεχνολογικής συνεργασίας.70

Το Κοινό Κέντρο Έρευνας της Επιτροπής (ΚΚΕΕ), το οποίο υποστηρίζει την πρωτοβουλία

για την ασφάλεια λειτουργίας στο πλαίσιο του προγράµµατος ΤΚΠ, θα επικεντρώσει τις
προσπάθειές του στην ανάπτυξη κατάλληλων και εναρµονισµένων µέτρων, δεικτών και

στατιστικών σε διαβούλευση µε τα άλλα ενδιαφερόµενα µέρη και την Europol.Σκοπός θα
είναι να ταξινοµηθούν και να κατανοηθούν ορθά οι παράνοµες δραστηριότητες, η

γεωγραφική κατανοµή τους, οι ρυθµοί εξέλιξής τους και η αποτελεσµατικότητα των δράσεων
που αναλαµβάνονται για την καταπολέµησή τους. Το ΚΚΕΕ θα καλέσει, εφόσον χρειάζεται,
άλλες οµάδες έρευνας και θα χρησιµοποιήσει τις εργασίες τους και τα αποτελέσµατά τους.
Θα διατηρεί θέση στο ∆ιαδίκτυο σχετικά µε αυτό το θέµα και θα αναφέρει τις προόδους που

σηµειώνει στο συγκεκριµένο θέµα στο φόρουµ της Ευρωπαϊκής Ένωσης.

7. ΣΥΜΠΕΡΑΣΜΑΤΑΚΑΙ ΠΡΟΤΑΣΕΙΣ

Για την πρόληψη του εγκλήµατος πληροφορικής και την αποτελεσµατική καταπολέµηση
αυτού του φαινοµένου απαιτείται η προηγούµενη ύπαρξη ορισµένων προϋποθέσεων:

• διαθεσιµότητα τεχνολογιών στον τοµέα της πρόληψης. Αυτό προϋποθέτει κατάλληλο

κανονιστικό πλαίσιο το οποίο αφήνει το πεδίο ελεύθερο στην καινοτοµία και στην έρευνα
και τις ενθαρρύνει. Η προσφυγή στη δηµόσια χρηµατοδότηση µπορεί να θεωρηθεί

δικαιολογηµένη για να υποστηριχθεί η ανάπτυξη και η χρησιµοποίηση τεχνολογιών
κατάλληλης προστασίας·

70
Περισσότερες πληροφορίες για το πρόγραµµα ΤΚΠ διατίθενται στη διεύθυνση

http://www.cordis.lu/ist.
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• ευαισθητοποίηση στους ενδεχόµενους κινδύνους που έχουν σχέση µε την ασφάλεια και

στα µέσα καταπολέµησής τους·

• κατάλληλες νοµοθετικές διατάξεις στον τοµέα του ουσιαστικού και δικονοµικού δικαίου,
όσον αφορά τις εθνικές και διεθνείς εγκληµατικές δραστηριότητες. Στο επίπεδο του

ποινικού δικαίου, οι εθνικές νοµοθεσίες θα πρέπει να είναι επαρκώς λεπτοµερείς και
αποτελεσµατικές για να τιµωρούν τα σοβαρά εγκλήµατα πληροφορικής και να

προβλέπουν αποτρεπτικές κυρώσεις, να συµβάλλουν στην επίλυση των προβληµάτων που
θέτει το διπλό αξιόποινο

71
και να διευκολύνουν τη διεθνή συνεργασία. Όταν υπάρχει

πλήρως δικαιολογηµένη ανάγκη δράσης των υπηρεσιών εφαρµογής του νόµου ώστε να
αναζητούν, κατάσχουν και αντιγράφουν ασφαλώς δεδοµένα πληροφορικής στο εσωτερικό

της επικράτειάς τους, προκειµένου να µπορούν να διεξάγουν έρευνες για εγκλήµατα
πληροφορικής, το δικονοµικό δίκαιο θα πρέπει να το επιτρέπει, σύµφωνα µε τις αρχές και

τις εξαιρέσεις που προβλέπονται από το κοινοτικό δίκαιο και από την Ευρωπαϊκή
Σύµβαση Ανθρωπίνων ∆ικαιωµάτων. Η Επιτροπή πιστεύει ότι η συµφωνία που

επιτεύχθηκε όσον αφορά τις διατάξεις που διέπουν την παρακολούθηση συνδιαλέξεων στο
πλαίσιο της σύµβασης για την αµοιβαία δικαστική συνδροµή σε ποινικές υποθέσεις

αντιπροσωπεύει το ανώτατο όριο το οποίο µπορεί να επιτευχθεί επί του παρόντος. Η
Επιτροπή θα συνεχίσει να ελέγχει την εφαρµογή, µε τη βοήθεια των κρατών µελών, των
επιχειρήσεων και των χρηστών, προκειµένου να κατοχυρώσει ότι οι αντίστοιχες
πρωτοβουλίες θα είναι αποτελεσµατικές, διαφανείς και ισορροπηµένες·

• διαθεσιµότητα επαρκούς, καλά καταρτισµένου και εξοπλισµένου προσωπικού για την

εφαρµογή του νόµου. Η στενή συνεργασία µε τους παρόχους υπηρεσιών ∆ιαδικτύου και
τους φορείς τηλεπικοινωνιών στον τοµέα της κατάρτισης θα ενθαρρυνθεί ιδιαιτέρως·

• ενίσχυση της συνεργασίας µεταξύ όλων των σχετικών φορέων: χρήστες, καταναλωτές,
επιχειρήσεις, αρχές εφαρµογής του νόµου και αρχές προστασίας δεδοµένων. Αυτή η
προϋπόθεση είναι ουσιαστική για τις έρευνες που αφορούν τα εγκλήµατα πληροφορικής

και για την προστασία της δηµόσιας ασφάλειας. Είναι απαραίτητο να καθοριστούν µε
σαφήνεια οι κανόνες και οι υποχρεώσεις που διέπουν τη δραστηριότητα των επιχειρήσεων.
Οι δηµόσιες αρχές πρέπει να αναγνωρίσουν ότι οι ανάγκες εφαρµογής του νόµου µπορούν
να επιβάλλουν βάρη στις επιχειρήσεις και, κατά συνέπεια, να λάβουν εύλογα µέτρα για τη

µείωση αυτών των βαρών. Παράλληλα, οι επιχειρήσεις θα πρέπει να ενσωµατώσουν στις
εµπορικές τους πρακτικές προβληµατισµούς δηµόσιας ασφάλειας. Η ενεργή συνεργασία

και υποστήριξη του µεµονωµένου χρήστη και καταναλωτή θα καταστούν σε σχέση µε το
θέµα αυτό ολοένα και πιο αναγκαίες·

• συνεχείς πρωτοβουλίες της βιοµηχανίας και των τοπικών κοινοτήτων. Οι απευθείας

τηλεφωνικές συνδέσεις που λειτουργούν ήδη για να επισηµαίνονται τα µηνύµατα µε
παράνοµο ή επιζήµιο περιεχόµενο θα µπορούσαν να επεκταθούν και σε άλλες κατηγορίες

εγκληµάτων. Μέτρα συστηνόµενα από τους ίδιους του επαγγελµατίες και ένα
πολυθεµατικό µνηµόνιο συµφωνίας θα µπορούσαν να συγκεντρώσουν το µεγαλύτερο

δυνατό αριθµό ενδιαφεροµένων και να διαδραµατίσουν πολλαπλό ρόλο στην πρόληψη του
εγκλήµατος πληροφορικής και την καταπολέµηση αυτού του φαινοµένου,, καθώς και στην
ενίσχυση της ευαισθητοποίησης και της εµπιστοσύνης του κοινού·

71
Όταν οι ποινικές έρευνες απαιτούν τη συνδροµή των αρχών σε άλλες χώρες, πολλά νοµικά συστήµατα
θέτουν ως προϋπόθεση για ορισµένα είδη αµοιβαίας νοµικής συνδροµής και για την έκδοση ότι το

αδίκηµα πρέπει να είναι αξιόποινο και στις δυο χώρες.
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• πρέπει να αντληθεί το µέγιστο δυνατό όφελος από τα επιτεύγµατα και τις δυνατότητες της

έρευνας και ανάπτυξης. Η στρατηγική που θα ακολουθηθεί θα πρέπει να επιδιώκει να
συνταυτίσει την ανάπτυξη προσιτής και αποτελεσµατικής ασφάλειας και άλλων

τεχνολογιών οικοδόµησης εµπιστοσύνης µε τις δράσεις που αναλαµβάνονται σε κοινοτικό
επίπεδο.

Εντούτοις, κάθε µέτρο που θεσπίζεται στο µέλλον από την Ευρωπαϊκή Ένωση θα πρέπει να
λαµβάνει υπόψη την ανάγκη να οδηγηθούν σταδιακά οι υποψήφιες χώρες στο να

συµµετέχουν στην κοινοτική και διεθνή συνεργασία και να αποφευχθεί το ενδεχόµενο να
καταστούν καταφύγια του εγκλήµατος πληροφορικής. Θα πρέπει να εξεταστεί η συµµετοχή

των αντιπροσώπων αυτών των χώρων σε ορισµένες ή στο σύνολο των σχετικών
συνεδριάσεων της Ευρωπαϊκής Ένωσης.

Οι προτάσεις της Επιτροπής µπορούν να διαιρεθούν στις ακόλουθες κατηγορίες.

7.1. Νοµοθετικές προτάσεις

Η Επιτροπή θα υποβάλει νοµοθετικές προτάσεις δυνάµει του τίτλου VI της συνθήκης για την
Ευρωπαϊκή Ένωση:

• Για την προσέγγιση των νοµοθεσιών των κρατών µελών στον τοµέα των εγκληµάτων που

αφορούν την παιδική πορνογραφία. Αυτή η πρωτοβουλία θα αποτελέσει µέρος ενός
συνόλου προτάσεων που περιλαµβάνουν εξίσου ευρύτερα θέµατα που έχουν σχέση µε τη

σεξουαλική εκµετάλλευση των παιδιών και την εµπορία ανθρώπων, όπως αυτό
ανακοινώνεται στην ανακοίνωση της Επιτροπής για την εµπορία ανθρώπων του

∆εκεµβρίου 1998.Αυτή η πρόταση θα είναι απολύτως σύµφωνη µε τις προσπάθειες που
καταβάλλονται από το Ευρωπαϊκό Κοινοβούλιο για να µετατρέψουν την αυστριακή

πρωτοβουλία µε σκοπό τη θέσπιση απόφασης του Συµβουλίου σχετικά µε την παιδική
πορνογραφία σε απόφαση πλαίσιο που αξιώνει την προσέγγιση των νοµοθεσιών. Αυτό

είναι επίσης συνεκτικό µε τα συµπεράσµατα του Τάµπερε και τη στρατηγική
καταπολέµησης του οργανωµένου εγκλήµατος που καθορίστηκε από την Ευρωπαϊκή

Ένωση για τη νέα χιλιετία. Αυτή η πρωτοβουλία αποτελεί ήδη µέρος του πίνακα
αποτελεσµάτων για τη δηµιουργία ενός χώρου ελευθερίας, ασφάλειας και δικαιοσύνης.

• Για την περαιτέρω προσέγγιση των συστηµάτων ποινικού δικαίου στον τοµέα του

εγκλήµατος υψηλής τεχνολογίας. Αυτό θα συµπεριλάβει τα εγκλήµατα που αφορούν την
πειρατεία και τις επιθέσεις µέσω άρνησης υπηρεσίας. Η Επιτροπή θα εξετάσει επίσης τις

δυνατότητες καταπολέµησης του ρατσισµού και της ξενοφοβίας στο ∆ιαδίκτυο
προκειµένου να υποβάλει, βάσει του τίτλου VI της ΣΕΕ, απόφαση-πλαίσιο που να

καλύπτει τις on-line και off-line δραστηριότητες ρατσισµού και ξενοφοβίας. Τέλος, θα
εξετασθεί εξίσου το πρόβληµα των παράνοµων ναρκωτικών στο ∆ιαδίκτυο·

• Για την εφαρµογή της αρχής της αµοιβαίας αναγνώρισης των προδικαστικών διατάξεων

που έχουν σχέση µε έρευνες στον τοµέα του εγκλήµατος στον κυβερνοχώρο και για τη
διευκόλυνση των ποινικών ερευνών που αφορούν εγκλήµατα πληροφορικής που

ενδιαφέρουν περισσότερο του ενός κράτη µέλη, παρέχοντας κατάλληλες εγγυήσεις
τήρησης των θεµελιωδών δικαιωµάτων. Αυτή η πρόταση συµβιβάζεται µε τις µεγάλες

κατευθυντήριες του προγράµµατος µέτρων για την αµοιβαία αναγνώριση, η οποία
αναφέρει την ανάγκη να εξεταστούν προτάσεις σχετικά µε την παροχή και δέσµευση

αποδείξεων.
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Η Επιτροπή θα εξετάσει το κατά πόσον υπάρχει λόγος να αναληφθεί πρωτοβουλία, ιδιαίτερα
νοµοθετικού χαρακτήρα, όσον αφορά το θέµα της διατήρησης δεδοµένων κίνησης, µε βάση,
µεταξύ άλλων διαβουλεύσεων, το αποτέλεσµα των εργασιών που θα διεξαχθούν στο
συγκεκριµένο τοµέα από το µελλοντικό φόρουµ της ΕΕ.

7.2. Μη νοµοθετικές προτάσεις

Προβλέπονται µέτρα σε ορισµένους τοµείς:

• Η Επιτροπή πρόκειται να δηµιουργήσει και να διευθύνει ένα φόρουµ που θα συγκεντρώνει

τις αρχές εφαρµογής του νόµου, τους φορείς παροχής υπηρεσιών, τους φορείς δικτύου, τις
ενώσεις καταναλωτών και τις αρχές που είναι επιφορτισµένες µε την προστασία των

δεδοµένων, προκειµένου να εντατικοποιήσει τη συνεργασία σε κοινοτικό επίπεδο
ευαισθητοποιώντας το κοινό για τους κινδύνους που αντιπροσωπεύει η εγκληµατικότητα

στο ∆ιαδίκτυο, να προωθήσει τις βέλτιστες πρακτικές στον τοµέα της ηλεκτρονικής
ασφάλειας, να αναπτύξει αποτελεσµατικές διαδικασίες και µέσα για την καταπολέµηση

των εγκληµάτων πληροφορικής, καθώς και να παρακινήσει την περαιτέρω ανάπτυξη
µηχανισµών έγκαιρης προειδοποίησης και διαχείρισης κρίσεων. Θα πρόκειται για την

κοινοτική εκδοχή παροµοίων φόρουµ που λειτουργούν µε επιτυχία σε ορισµένα κράτη
µέλη. Εκεί όπου δεν υπάρχουν τέτοια φόρουµ η Επιτροπή θα παρακινήσει τα κράτη µέλη

να τα δηµιουργήσουν. Η κοινοτική διάρθρωση θα ενθαρρύνει και θα διευκολύνει τη
συνεργασία µεταξύ αυτών των διαφόρων φόρουµ.

• Η Επιτροπή θα συνεχίσει να προωθεί την ασφάλεια και την εµπιστοσύνη στο πλαίσιο της

πρωτοβουλίας eEurope,του προγράµµατος δράσης για το ∆ιαδίκτυο, του προγράµµατος
ΤΚΠ και του προσεχούς προγράµµατος-πλαισίου έρευνας και τεχνολογικής ανάπτυξης.
Αυτό θα περιλαµβάνει την προώθηση της διαθεσιµότητας προϊόντων και υπηρεσιών µε
επαρκές επίπεδο ασφάλειας και την ενθάρρυνση πιο απελευθερωµένης χρήσης της ισχυρής

κρυπτογράφησης µέσω διαλόγου µεταξύ των ενδιαφεροµένων µερών.

• Η Επιτροπή θα προωθήσει περαιτέρω σχέδια στο πλαίσιο υφιστάµενων προγραµµάτων για
να υποστηρίξει την κατάρτιση του προσωπικού των αρχών δίωξης στα θέµατα που

αφορούν το έγκληµα υψηλής τεχνολογίας και την έρευνα στον τοµέα του εγκλήµατος
πληροφορικής.

• Η Επιτροπή προτίθεται να χρηµατοδοτήσει µέτρα που προορίζονται να βελτιώσουν το

περιεχόµενο και τη χρηστικότητα της βάσης δεδοµένων των εθνικών νοµοθεσιών των
κρατών µελών που προβλέπονται από την µελέτη COMCRIME· θα ξεκινήσει εξάλλου

µελέτη για να αποκτήσει καλύτερη εποπτεία του χαρακτήρα και του εύρους του
εγκλήµατος πληροφορικής στα κράτη µέλη.

7.3. Ενέργειες που διεξάγονται στο πλαίσιο άλλων διεθνών φορέων

Η Επιτροπή θα συνεχίσει να διαδραµατίζει πλήρως τον ρόλο της φροντίζοντας ώστε τα κράτη

µέλη να συντονίζουν τη δράση τους σε άλλους διεθνείς οργανισµούς στους οποίους
εξετάζεται το θέµα του εγκλήµατος στον κυβερνοχώρο, όπως το Συµβούλιο της Ευρώπης και

οι χώρες του G8.Οι πρωτοβουλίες που θα αναλάβει η Επιτροπή στο επίπεδο της Ευρωπαϊκής
Ένωσης θα λαµβάνουν δεόντως υπόψη τις προόδους που πραγµατοποιούνται στο πλαίσιο

άλλων διεθνών φορέων, ενώ θα επιδιώκεται η προσέγγιση στο εσωτερικό της Ευρωπαϊκής
Ένωσης.

* * * * *
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∆ΗΜΟΣΙΟΝΟΜΙΚΟ ∆ΕΛΤΙΟ

1. ΤΙΤΛΟΣ ΤΗΣ ΕΝΕΡΓΕΙΑΣ

Για µια ασφαλέστερη Κοινωνία της Πληροφορίας µε τη βελτίωση της ασφάλειας των
υποδοµών πληροφόρησης και την καταπολέµηση του εγκλήµατος πληροφορικής.

2. ΣΧΕΤΙΚΟΚΟΝ∆ΥΛΙΟ ΤΟΥΠΡΟΫΠΟΛΟΓΙΣΜΟΥ

B5 302
B5 820
B6 1110, B6 2111, B6 1210

3. ΝΟΜΙΚΗΒΑΣΗ

Άρθρα 95, 154και 155της Συνθήκης Κ, και άρθρα 29και 34 της Συνθήκης ΕΕ.

4. ΠΕΡΙΓΡΑΦΗ ΤΗΣ ΕΝΕΡΓΕΙΑΣ

4.1. Γενικοί στόχοι

Η Επιτροπή θα δηµιουργήσει και θα διευθύνει ένα φόρουµ της ΕΕ στο οποίο θα
συγκεντρώνει τις αστυνοµικές και δικαστικές αρχές, τους παρόχους υπηρεσιών ∆ιαδικτύου,
τις επιχειρήσεις τηλεπικοινωνιών, τους οργανισµούς πολιτικών ελευθεριών, τους
αντιπροσώπους των καταναλωτών, τις αρχές που είναι επιφορτισµένες µε την προστασία των

δεδοµένων και άλλα ενδιαφερόµενα µέρη, µε σκοπό να βελτιώσει την αµοιβαία κατανόηση
και συνεργασία στο επίπεδο της Ευρωπαϊκής Ένωσης. Αυτό το φόρουµ θα προσπαθήσει να

ευαισθητοποιήσει το κοινό για τους κινδύνους εγκληµατικότητας στο ∆ιαδίκτυο, να
προωθήσει τις βέλτιστες πρακτικές στον τοµέα της ασφάλειας, να προσδιορίσει

αποτελεσµατικά µέσα και διαδικασίες για την καταπολέµηση των εγκληµάτων πληροφορικής
και να ενθαρρύνει την περαιτέρω ανάπτυξη µηχανισµών έγκαιρης προειδοποίησης και

διαχείρισης κρίσεων. Τα σχετικά έγγραφα θα δηµοσιεύονται σε διεύθυνση στο ∆ιαδίκτυο.

4.2. Χρονική διάρκεια της ενέργειας και προβλεπόµενες ρυθµίσεις για την ανανέωσή

της

2001 – 2002.Η αξιολόγηση της συνέχισης του φόρουµ θα γίνει, το 2002.

5. ΚΑΤΑΤΑΞΗ ΤΩΝ ∆ΑΠΑΝΩΝ Η ΣΟ∆ΩΝ

5.1. Μη υποχρεωτικές δαπάνες

5.2. ∆ιαχωριζόµενες πιστώσεις
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6. ΕΙ∆ΟΣ ∆ΑΠΑΝΩΝΗ ΕΣΟ∆ΩΝ

Συνεδριάσεις: επιστροφή οδοιπορικών για τους εµπειρογνώµονες

B5 302A 2001 27.000ευρώ

B5 302A 2002 40.500ευρώ

Λειτουργία του φόρουµ, διατήρηση διεύθυνσης στο ∆ιαδίκτυο

B6 1110 2001 JRCΑποστολές 10.000ευρώ

B6 2111 2001 JRCΕιδικές πιστώσεις (διάφορα) 15.000ευρώ

B6 1210 2001 JRCΓενικά έξοδα 50.000ευρώ

B6 1110 2002 JRCΑποστολές 10.300ευρώ

B6 2111 2002 JRCΕιδικές πιστώσεις (διάφορα) 15.450ευρώ

B6 1210 2002 JRCΓενικά έξοδα 51.500ευρώ

Μελέτες ειδικών θεµάτων

B6 2111 2001 JRCΕιδικές πιστώσεις (µελέτες) 25.000ευρώ

B6 2111 2002 JRCΕιδικές πιστώσεις (µελέτες) 25.750ευρώ

Σύνολο 2001 + 2002 270.500ευρώ

7. ∆ΗΜΟΣΙΟΝΟΜΙΚΕΣΕΠΙΠΤΩΣΕΙΣ

Μέθοδος υπολογισµού του συνολικού κόστους της δράσης (σχέση µεταξύ επιµέρους και
συνολικού κόστους) :

Επιστροφή οδοιπορικών στους συµµετέχοντες στις συνεδριάσεις. Υπολογίζεται ότι θα
πραγµατοποιηθούν 2 συνεδριάσεις, το 2001,και 3 συνεδριάσεις, το 2002.Ανά συνεδρίαση,
θα επιστρέφονται τα οδοιπορικά 15 εµπειρογνωµόνων. Το µέσο κόστος επιστροφής ανά
άτοµο υπολογίζεται σε 900ευρώ.

Το κόστος, όσον αφορά το προσωπικό και τις ειδικές πιστώσεις, της υποδοµής και της
διοικητικής και τεχνικής υποστήριξης κατανέµεται ανάλογα µε τον αριθµό των µελών του

προσωπικού που διατίθεται για τις ενλόγω δραστηριότητες. Ο προϋπολογισµός που
προορίζεται για τις µελέτες υπολογίζεται µε βάση δύο µελέτες το χρόνο και περίπου µια θέση

το µήνα.

8. ΜΕΤΡΑ ΓΙΑ ΤΗΝ ΚΑΤΑΠΟΛΕΜΗΣΗ ΤΗΣ ΑΠΑΤΗΣ

Τακτικός έλεγχος. ∆εν προβλέπονται άλλα συµπληρωµατικά µέτρα για την καταπολέµηση
της απάτης.
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9. ΣΤΟΙΧΕΙΑ ΑΝΑΛΥΣΗΣ ΚΟΣΤΟΥΣ ΑΠΟΤΕΛΕΣΜΑΤΙΚΟΤΗΤΑΣ

9.1. Ειδικοί και ποσοτικοί στόχοι· πληθυσµός στον οποίον απευθύνεται η ενέργεια

Ενίσχυση της αµοιβαίας κατανόησης και συνεργασίας στο επίπεδο της ΕΕ µεταξύ των
διαφόρων οµάδων ενδιαφέροντος οι οποίες είναι: οι αστυνοµικές και δικαστικές αρχές, οι

πάροχοι υπηρεσιών ∆ιαδικτύου, οι επιχειρήσεις τηλεπικοινωνιών, οι οργανισµοί πολιτικών
ελευθεριών, οι αντιπρόσωποι των καταναλωτών, οι αρχές που είναι επιφορτισµένες µε την

προστασία των δεδοµένων και άλλα ενδιαφερόµενα µέρη.

9.2. Αιτιολόγηση της ενέργειας

Το φόρουµ δηµιουργήθηκε µε σκοπό την ενίσχυση της αµοιβαίας κατανόησης και
συνεργασίας στο επίπεδο της ΕΕ µεταξύ των διαφόρων οµάδων ενδιαφέροντος. Αυτό το

φόρουµ θα προσπαθήσει να ευαισθητοποιήσει το κοινό για τους κινδύνους εγκληµατικότητας
στο ∆ιαδίκτυο, να προωθήσει τις βέλτιστες πρακτικές στον τοµέα της ασφάλειας, να

προσδιορίσει αποτελεσµατικά µέσα και διαδικασίες για την καταπολέµηση των εγκληµάτων
πληροφορικής και να ενθαρρύνει την περαιτέρω ανάπτυξη µηχανισµών έγκαιρης

προειδοποίησης και διαχείρισης κρίσεων.

9.3. Παρακολούθηση και αξιολόγηση της ενέργειας

Η Επιτροπή θα οργανώσει και θα διευθύνει τις συνεδριάσεις του φόρουµ και θα συµµετέχει
στις συζητήσεις του. Η Επιτροπή θα διαχειρίζεται τη σχετική διεύθυνση στο ∆ιαδίκτυο. Η
ανάγκη συνέχισης του φόρουµ από το 2003και πέρα θα αξιολογηθεί, το 2002.

10. ∆ΙΟΙΚΗΤΙΚΕΣ ∆ΑΠΑΝΕΣ

Οι απαιτήσεις όσον αφορά τους ανθρώπινους πόρους θα καλυφθούν από το υφιστάµενο
προσωπικό.

10.1. Επιπτώσεις στο προσωπικό

Είδος θέσης Προσωπικό που θα διατεθεί

για τη διαχείριση της
ενέργειας

Πηγή ∆ιάρκεια

Θέσεις
µόνιµων

υπαλλήλων

Θέσεις
έκτακτων

υπαλλήλων

Υφιστάµενοι
πόροι στις

ενδιαφερό-
µενες Γ∆

Συµπλη-
ρωµατικοί

πόροι

Μόνιµοι
ή

έκτακτοι
υπάλληλοι Α

Β
Γ 0,05

1,75
0,15

1,75
0,15
0,05

Ανά έτος
επί 2 έτη

Άλλοι πόροι

Σύνολο 0,05 1,9 1,95
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10.2 Γενική επίδραση των συµπληρωµατικών ανθρώπινων πόρων στον
προϋπολογισµό

Ποσά Μέθοδος υπολογισµού (2001 - 2002)

Μόνιµοι υπάλληλοι 421 200ευρώ 2 έτη x 108.000ευρώ x 1,95θέσεις


