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II

(Rechtsakte ohne Gesetzescharakter)

BESCHLUSSE

DURCHFUHRUNGSBESCHLUSS (EU) 2016/1250 DER KOMMISSION
vom 12. Juli 2016

gemifl der Richtlinie 95/46/EG des Europidischen Parlaments und des Rates iiber die
Angemessenheit des vom EU-US-Datenschutzschild gebotenen Schutzes

(Bekannt gegeben unter Aktenzeichen C(2016) 4176)

(Text von Bedeutung fiir den EWR)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europaischen Union,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr ('), insbesondere auf
Artikel 25 Absatz 6,

nach Anhorung des Europdischen Datenschutzbeauftragten (%),

1. EINLEITUNG

(1)  Die Richtlinie 95/46/EG regelt die Ubermittlung personenbezogener Daten aus Mitgliedstaaten in Drittstaaten,
soweit die Ubermittlung in ihren Anwendungsbereich fllt.

(2)  Artikel 1 der Richtlinie 95/46/EG und die Erwdgungsgriinde 2 und 10 ihrer Prdambel sollen nicht nur einen
wirksamen und vollstindigen Schutz der Grundrechte und -freiheiten natiirlicher Personen, insbesondere das
Grundrecht auf Achtung des Privatlebens bei der Verarbeitung personenbezogener Daten, gewihrleisten, sondern
auch ein hohes Schutzniveau fiir diese Grundrechte und -freiheiten (*).

(3)  Die Bedeutung sowohl des Grundrechts auf Achtung des Privatlebens als auch des Grundrechts auf den Schutz
personenbezogener Daten, wie in Artikel 7 bzw. Artikel 8 der Charta der Grundrechte der Europdischen Union
garantiert, ist vom Gerichtshof in seiner stindigen Rechtsprechung hervorgehoben worden (%).

(4)  GemdR Artikel 25 Absatz 1 der Richtlinie 95/46/EG miissen die Mitgliedstaaten sicherstellen, dass die
Ubermittlung personenbezogener Daten in ein Drittland nur zuléssig ist, wenn dieses Drittland ein angemessenes
Schutzniveau gewihrleistet und die einzelstaatlichen Vorschriften zur Umsetzung anderer Bestimmungen der
Richtlinie vor der Ubermittlung beachtet werden. Die Kommission kann feststellen, dass ein Drittland aufgrund
seiner innerstaatlichen Rechtsvorschriften oder der von ihm eingegangenen internationalen Verpflichtungen zum
Schutz der Rechte von Privatpersonen ein angemessenes Schutzniveau gewihrleistet. In diesem Falle konnen —
unbeschadet der Einhaltung der aufgrund anderer Bestimmungen der Richtlinie erlassenen einzelstaatlichen
Vorschriften — personenbezogene Daten aus den Mitgliedstaaten iibermittelt werden, ohne dass zusitzliche
Garantien erforderlich sind.

() ABLL281vom 23.11.1995,S.31.

(3 Siehe Opinion 4/2016 on the EU-U.S. Privacy Shield draft adequacy decision, veroffentlicht am 30. Mai 2016.

(*) Rs.C-362/14, Maximillian Schrems/Data Protection Commissioner (,Schrems*), EU:C:2015:650, Rn. 39.

(*) Rs.C-553/07, Rijkeboer, EU:C:2009:293, Rn. 47; verb. Rs. C-293/12 und C-594/12, Digital Rights Ireland u. a., EU:C:2014:238, Rn. 53;
Rs. C-131/12, Google Spain und Google, EU:C:2014:317, Rn. 53, 66 und 74.
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(5)  Gemafs Artikel 25 Absatz 2 der Richtlinie 95/46/EG sollte das Schutzniveau, das ein Drittland bietet, unter
Berticksichtigung aller Umstinde beurteilt werden, die bei einer Dateniibermittlung oder einer Kategorie von
Dateniibermittlungen eine Rolle spielen, einschlieflich der im betreffenden Drittland geltenden allgemeinen und
sektoriellen Rechtsnormen.

(6)  In der Entscheidung 2000/520/EG der Kommission (*) wurde davon ausgegangen, dass im Sinne von Artikel 25
Absatz 2 der Richtlinie 95/46/EG die ,Grundsitze des sicheren Hafens®, die gemifs den vom US-Handelsmi-
nisterium herausgegebenen Leitlinien — enthalten in den ,Haufig gestellten Fragen“ (FAQ) — umgesetzt wurden,
ein angemessenes Schutzniveau fiir personenbezogene Daten gewihrleisten, die von der Europdischen Union an
in den Vereinigten Staaten niedergelassene Organisationen {ibermittelt werden.

(7)  In ihren Mitteilungen COM(2013) 846 final () und COM(2013) 847 final vom 27. November 2013 (’) brachte
die Kommission zum Ausdruck, dass die Grundlage der SAFE-Harbor-Regelung aufgrund einer Reihe von
Umstinden tiberpriift und gestarkt werden muss, als da sind: die exponentielle Zunahme des Datenverkehrs und
seine herausragende Bedeutung fiir die transatlantische Wirtschaft, der rasante zahlenmiflige Anstieg der
Unternehmen in den USA, die sich an der SAFE-Harbor-Regelung beteiligen, und die kurz zuvor bekannt
gewordenen Informationen iiber Ausmafl und Umfang bestimmter Uberwachungsprogramme der USA, die neue
Fragen zum Schutzniveau aufwerfen, das mit der SAFE-Harbor-Vereinbarung gewéhrleistet werden soll. Zudem
benannte die Kommission eine Reihe von Mangeln und Schwachstellen der SAFE-Harbor-Regelung.

(8)  Auf der Grundlage der von der Kommission zusammengetragenen Fakten, von Erkenntnissen der hochrangigen
Kontaktgruppe EU-USA () und Informationen der Ad-hoc-Arbeitsgruppe EU-USA iiber Uberwachungs-
programme der USA (°) gab die Kommission 13 Empfehlungen fiir eine Bestandsaufnahme der SAFE-Harbor-
Regelung ab. Bei diesen Empfehlungen ging es vor allem um die Stirkung der materiellen Datenschutzvor-
schriften, eine hohere Transparenz der Datenschutzbestimmungen selbstzertifizierter US-Unternehmen, eine
bessere Beaufsichtigung, Kontrolle und Durchsetzung der Einhaltung dieser Grundsitze durch die amerikanischen
Behorden, die Verfiigbarkeit —erschwinglicher = Streitbeilegungsmechanismen und die Schaffung der
Voraussetzungen daftir, dass von der in der Entscheidung 2000/520/EG vorgesehenen Ausnahmeregelung in
Bezug auf die nationale Sicherheit nur so weit Gebrauch gemacht wird, wie dies unbedingt notwendig und
angemessen ist.

(9)  In seinem Urteil vom 6. Oktober 2015 in der Rechtssache C-362/14 Maximilian Schrems/Data Protection
Commissioner (%) erkldrte der Gerichtshof die Entscheidung 2000/520/EG fiir ungiiltig. Ohne inhaltliche Priifung
der Datenschutzgrundsitze der SAFE-Harbor-Regelung gelangte der Gerichtshof zu der Auffassung, die
Kommission habe in ihrer Entscheidung nicht festgestellt, dass die USA aufgrund ihrer innerstaatlichen Rechtsvor-
schriften  oder ihrer internationalen Verpflichtungen tatsichlich ein angemessenes Schutzniveau
,gewdhrleisten” ().

(10) Wie der Gerichtshof erlduterte, bedeutet ,angemessener Rechtsschutz in Artikel 25 Absatz 6 der Richtlinie
95/46/EG nicht, dass das Schutzniveau exakt dem in der EU-Rechtsordnung garantierten Niveau entsprechen
muss, wohl aber, dass der Drittstaat ein Schutzniveau der Grundrechte und -freiheiten gewahrleisten muss, dass
dem in der Europiischen Union durch die Richtlinie 95/46/EG im Lichte der Charta der Grundrechte garantierten
Niveau ,der Sache nach gleichwertig” ist. Auch wenn sich die Mittel, auf die ein Drittstaat zuriickgreift, von den
in der Europdischen Union herangezogenen Mitteln unterscheiden konnen, miissen sie sich gleichwohl in der
Praxis als wirksam erweisen ('2).

(11) Der Gerichtshof kritisierte, dass die Entscheidung 2000/520/EG keine Feststellung dazu enthilt, ob es in den
Vereinigten Staaten staatliche Regeln gibt, die dazu dienen, etwaige Eingriffe — zu denen die staatlichen Stellen
dieses Landes in Verfolgung berechtigter Ziele wie der nationalen Sicherheit berechtigt wiren — in die
Grundrechte der Personen, deren Daten aus der Union in die Vereinigten Staaten iibermittelt werden, zu
begrenzen, und auch nichts iiber das Bestehen eines wirksamen Rechtsschutzes gegen derartige Eingriffe
aussagt (*’).

() Entscheidung 2000/520/EG der Kommission vom 26. Juli 2000 gemif$ der Richtlinie 95/46/EG des Europdischen Parlaments und des
Rates iiber die Angemessenheit des von den Grundsitzen des ,sicheren Hafens” und der diesbeziiglichen ,Haufig gestellten Fragen®
(FAQ) gewihrleisteten Schutzes, vorgelegt vom Handelsministerium der USA (ABL L 215 vom 28.8.2000, S. 7).

(®) Mitteilung der Kommission an das Europiische Parlament und den Rat tiber die Wiederherstellung des Vertrauens beim Datenaustausch
zwischen der EU und den USA, COM(2013) 846 final vom 27. November 2013.

() Mitteilung der Kommission an das Europiische Parlament und den Rat iiber die Funktionsweise der SAFE-Harbor-Regelung aus Sicht der
EU-Biirger und der in der EU niedergelassenen Unternechmen, COM(2013) 847 final vom 27. November 2013.

(®) Siehe z. B. Rat der Europdischen Union, Final Report by EU-US High Level Contact Group on information sharing and privacy and
personal data protection, Note 9831/08, 28. Mai 2008, im Internet abrufbar unter: http:/fwww.curoparl.europa.eu/document|
activities/cont/201010/20101019ATT88359/20101019ATT88359EN.pdf.

() Report on the Findings by the EU Co-chairs of the ad hoc EU-US Working Group on Data Protection, 27. November 2013, im Internet
abrufbar unter: http:/[ec.europa.eufjustice/data-protection/files/report-findings-of-the-ad-hoc-eu-us-working-group-on-data-
protection.pdf.

("% Siehe Fulnote 3.
(") Schrems, Rn. 97.
('3 Schrems, Rn. 73-74.
(") Schrems, Rn. 88-89.
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(12) Die Kommission hatte 2014 Gespriche mit den amerikanischen Behérden aufgenommen, um die Stirkung der
SAFE-Harbor-Regelung entsprechend den 13 Empfehlungen in der Mitteilung COM(2013) 847 final zu erdrtern.
Nach dem Urteil des Gerichtshofs der Europdischen Union in der Rechtssache Schrems wurden die Gespriche
intensiviert, um zu einem neuen Angemessenheitsbeschluss zu gelangen, der den Anforderungen von Artikel 25
der Richtlinie 95/46/EG in der Auslegung durch den Gerichtshof gerecht wird. Die Schriftstiicke, die dem
vorliegenden Beschluss beigefiigt sind und auch im Bundesregister der USA veréffentlicht werden, sind das
Ergebnis dieser Gesprache. Die Datenschutzgrundsitze (Anhang II) bilden zusammen mit den in den Anhingen I,
I bis VII enthaltenen offiziellen Erklirungen und Zusagen verschiedener Behorden der USA den ,EU-US-
Datenschutzschild”.

(13) Die Kommission hat die Rechtslage und die gingige Praxis in den USA, darunter auch die offiziellen Erklirungen
und Verpflichtungen, sorgfiltig analysiert. Aufgrund der in den Erwidgungsgriinden 136-140 dargelegten
Erkenntnisse gelangt die Kommission zu dem Schluss, dass die Vereinigten Staaten ein angemessenes
Schutzniveau fiir personenbezogene Daten gewihrleisten, die im Rahmen des EU-US-Datenschutzschilds aus der
Europiischen Union an selbstzertifizierte Organisationen.

2. DER ,,EU-US-DATENSCHUTZSCHILD*

(14) Der EU-US-Datenschutzschild beruht auf einem System der Selbstzertifizierung, wonach sich amerikanische
Organisationen zu einem Katalog von Datenschutzgrundsitzen verpflichten — den Rahmengrundsitzen des EU-
US-Datenschutzschilds einschliefSlich der Zusatzgrundsitze (im Folgenden insgesamt ,Grundsitze) —, die vom
Handelsministerium der USA herausgegeben wurden und in Anhang II des vorliegenden Beschlusses enthalten
sind. Er erfasst sowohl die fir die Datenverarbeitung Verantwortlichen als auch die Auftragsverarbeiter
(Beauftragten) mit der Mafigabe, dass sich die Auftragsverarbeiter vertraglich verpflichten, nur auf Weisung des
Verantwortlichen in der EU zu handeln und Letzteren dabei zu unterstiitzen, Privatpersonen die Wahrnehmung
ihrer Rechte im Rahmen der Grundsitze zu erleichtern ('#).

(15)  Unbeschadet der Einhaltung innerstaatlicher Vorschriften, die gemaf$ Richtlinie 95/46/EG erlassen wurden, hat der
vorliegende Beschluss die Wirkung, dass die Ubermittlung von Daten von einem fiir die Verarbeitung
Verantwortlichen oder Auftragsverarbeiter in der EU an Organisationen in den USA, die sich durch Selbstzerti-
fizierung beim Handelsministerium zur Einhaltung der Grundsitze verpflichtet haben, zuldssig ist. Die
Grundsitze gelten ausschlieflich fiir die Verarbeitung personenbezogener Daten durch US-Organisationen, soweit
die Verarbeitung durch diese Organisation nicht in den Anwendungsbereich des EU-Rechts fillt (**). Der
Datenschutzschild beriihrt nicht die Anwendung des Unionsrechts auf die Verarbeitung personenbezogener Daten
in den Mitgliedstaaten (*°).

(**) Siehe Anhang II, Abschnitt I11.10.a. Entsprechend der Begriffsbestimmung in Abschnitt 1.8.c. bestimmt der fiir die Verarbeitung
Verantwortliche in der EU den Zweck und die Mittel der Verarbeitung personenbezogener Daten. Auerdem muss aus dem Vertrag mit
dem Beauftragten deutlich hervorgehen, ob eine Weitergabe der Daten gestattet ist (siche Abschnitt I1.10.a.ii.2.).

(**) Dies gilt auch fiir die Ubermittlung von Personaldaten aus der EU im Zusammenhang mit einem Beschiftigungsverhiltnis. In den

Grundsitzen heifit es, dass die Verantwortung ,in erster Linie“ beim Arbeitgeber in der EU liegt (siche Anhang II, Abschnitt I11.9.d.i.), und

zudem wird klargestellt, dass hier nicht die Grundsitze zur Anwendung kommen, sondern die Rechtsvorschriften der EU und/oder des

betreffenden Mitgliedstaats. Siche Anhang I, Abschnitt I11.9.a.i,, b.ii., c.i., d.i.

Dies gilt auch, wenn fiir die Verarbeitung technische Mittel eingesetzt werden, die sich in der EU befinden, aber von einer auf8erhalb der

EU ansissigen Organisation genutzt werden (siche Artikel 4 Absatz 1 Buchstabe ¢ der Richtlinie 95/46/EG). Ab 25. Mai 2018 regelt die

Datenschutz-Grundverordnung (DSGVO) die Verarbeitung personenbezogener Daten i) im Rahmen der Tatigkeit einer Niederlassung

eines Verantwortlichen oder eines Auftragsverarbeiters in der Union (auch wenn die Verarbeitung in den USA stattfindet) oder ii) von

betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen oder Auftrags-
verarbeiter, wenn die Datenverarbeitung im Zusammenhang damit steht, a) ihnen Waren oder Dienstleistungen anzubieten, unabhingig
davon, ob von den betroffenen Personen eine Zahlung zu leisten ist, oder b) ihr Verhalten zu beobachten, soweit ihr Verhalten in der

Union erfolgt. Siehe Artikel 3 Absatz 1 Buchstabe 2 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom

27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur

Authebung der Richtlinie 95/46EG (Datenschutz-Grundverordnung) (ABL. L 119 vom 4.5.2016, S. 1).

(16
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(16) Der Schutz, der personenbezogenen Daten durch den Datenschutzschild gewihrt wird, gilt fiir alle Betroffenen in
der EU (V), deren personenbezogene Daten aus der EU an Organisationen in den USA tbermittelt werden, die
sich beim Handelsministerium durch Selbstzertifizierung zu den Grundsitzen bekannt haben.

(17) Die Grundsitze gelten unmittelbar vom Zeitpunkt der Zertifizierung an. Eine Ausnahme bildet der Grundsatz
Verantwortlichkeit fiir die Weitergabe in dem Falle, dass eine Organisation, die dem Datenschutzschild durch
Selbstzertifizierung beitritt, bereits vorher geschiftliche Beziehungen zu Dritten unterhielt. Da es einige Zeit in
Anspruch nehmen kann, diese geschiftlichen Beziehungen mit den Regeln, die nach dem Grundsatz der
Verantwortlichkeit fiir die Weitergabe zu befolgen sind, in Einklang zu bringen, ist die Organisation gehalten, dies
so schnell wie moglich zu bewerkstelligen und auf keinen Fall spiter als neun Monate nach der Selbstzerti-
fizierung (sofern diese in den ersten zwei Monaten nach dem Tag erfolgt, an dem der Datenschutzschild in Kraft
tritt). In dieser Ubergangszeit muss die Organisation die Grundsdtze der Informationspflicht und Wahlmoglichkeit
anwenden (was dem Betroffenen in der EU ein ,Opt-out* ermdglicht) und bei der Ubermittlung personen-
bezogener Daten an einen als Beauftragten fungierenden Dritten sicherstellen, dass Letzterer zumindest das
gleiche Schutzniveau vorsieht wie die Grundsitze ('¥). Diese Ubergangszeit sorgt fiir ein verniinftiges und
ausgewogenes Verhiltnis zwischen der Achtung des Grundrechts auf Datenschutz und dem legitimen Interesse
von Unternehmen an einem ausreichenden zeitlichen Spielraum fiir die Umstellung auf die neue Regelung, sofern
dies auch von ihren geschiftlichen Beziehungen zu Dritten abhingt.

(18) Das System wird vom Handelsministerium auf der Grundlage der Zusagen verwaltet und iiberwacht, die in den
Erklirungen des Handelsministers der USA dargelegt sind (Anhang I des vorliegenden Beschlusses). Im Hinblick
auf die Durchsetzung der Grundsitze haben die Federal Trade Commission (FTC) und das Verkehrsministerium
Erklirungen abgegeben, die in Anhang IV und Anhang V des vorliegenden Beschlusses enthalten sind.

2.1. Datenschutzgrundstze

(19) Im Zuge ihrer Selbstzertifizierung unter dem EU-US-Datenschutzschild miissen sich Organisationen dazu
verpflichten, die Grundsitze einzuhalten (*°).

(20)  Nach dem Grundsatz der Informationspflicht sind Organisationen gehalten, die betroffenen Personen iiber eine Reihe
von Kernpunkten zu unterrichten, die mit der Verarbeitung ihrer personenbezogenen Daten zusammenhingen
(z. B. Art der erhobenen Daten, Zweck der Verarbeitung, Zugangsrecht und Wahlmaglichkeit, Bedingungen fiir
die Weitergabe und Haftungsfragen). Es sind noch weitere Sicherungen eingebaut, namentlich die Verpflichtung
der Organisationen, ihre Datenschutzbestimmungen (in denen die Grundsitze ihren Niederschlag finden)
offenzulegen und Links zur Website des Handelsministeriums (wo weitere Angaben zur Selbstzertifizierung, zu
den Rechten der betroffenen Personen und zu verfugbaren Rechtsbehelfen zu finden sind), zu der im
Erwigungsgrund 30 erwihnten Datenschutzschild-Liste und zur Website eines geeigneten Anbieters alternativer
Streitbeilegungsverfahren anzubringen.

(21) Nach dem Grundsatz der Datenintegritit und Zweckbindung miissen personenbezogene Daten darauf beschrinkt
werden, was fiir den Zweck der Verarbeitung erheblich ist, und sie miissen fir den vorgesehenen Zweck
hinreichend zuverldssig, genau, vollstindig und aktuell sein. Eine Organisation darf personenbezogene Daten
nicht in einer Weise verarbeiten, die mit dem urspriinglichen Erhebungszweck oder mit dem Zweck unvereinbar
ist, dem der Betroffene nachtriglich zugestimmt hat. Die Organisationen miissen sicherstellen, dass die Daten fiir
den vorgesehenen Zweck zuverlissig, genau, vollstindig und aktuell sind.

(") Der vorliegende Beschluss ist fiir den EWR von Bedeutung. Das Abkommen {iiber den Europdischen Wirtschaftsraum (EWR-
Abkommen) regelt die Ausweitung des EU-Binnenmarkts auf die drei EWR-Staaten Island, Liechtenstein und Norwegen. Das
Datenschutzrecht der Union, darunter die Richtlinie 95/46/EG, ist in das EWR-Abkommen einbezogen und wurde in Anhang XI
aufgenommen. Der Gemeinsame EWR-Ausschuss muss iiber die Aufnahme des vorliegenden Beschlusses in das EWR-Abkommen
entscheiden. Sobald der Beschluss fiir Island, Liechtenstein und Norwegen gilt, erstreckt sich der Datenschutzschild auch auf diese drei
Staaten, sodass alle Bezugnahmen auf die EU und ihre Mitgliedstaaten in der Datenschutzschild-Regelung so zu interpretieren sind, dass
auch Island, Liechtenstein und Norwegen darin eingeschlossen sind.

) Siehe Anhang II, Abschnitt IIL.6.e.

(*) Besondere Regeln, die zusdtzliche Garantien vorsehen, gelten fiir Personaldaten, die im Rahmen eines Beschaftigungsverhltnisses
erhoben werden, wie im Zusatzgrundsatz ,Personaldaten” der Datenschutzgrundsitze dargelegt ist (siche Anhang II, Abschnitt IIL.9).
Beispielsweise sollten Arbeitgeber den individuellen Datenschutzbediirfnissen der Arbeitnehmer angemessen Rechnung tragen, indem
sie den Zugang zu den personenbezogenen Daten beschrinken, bestimmte Daten anonymisieren bzw. ihnen Codes oder Pseudonyme
zuordnen. Vor allem aber sind die Organisationen verpflichtet, bei solchen Daten mit den Datenschutzbehorden der Europiischen
Union zusammenzuarbeiten und deren Rat zu befolgen.
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(22)

(23)

(24)

(25)

Wenn ein neuer (gednderter) Verwendungszweck sich zwar deutlich vom urspriinglichen Zweck unterscheidet,
aber mit diesem dennoch vereinbar ist, gibt der Grundsatz der Wahimaglichkeit den betroffenen Personen das Recht
auf Widerspruch (,Opt-out). Dieser Grundsatz hebt aber das ausdriickliche Verbot einer unzuldssigen
Verarbeitung nicht auf (). Fir das Direktmarketing gelten spezielle Regelungen, wonach Betroffene in der Regel
sjederzeit” der Verwendung personenbezogener Daten widersprechen konnen (*'). Im Falle sensibler Daten miissen
die Organisationen normalerweise die ausdriickliche Zustimmung der betroffenen Person (,Opt-in“) einholen.

Nach dem Grundsatz der Datenintegritit und Zweckbindung konnen aber personenbezogene Informationen nur so
lange in einer Form gespeichert werden, durch die eine natiirliche Person identifiziert werden kann oder
identifizierbar wird (d. h. als personenbezogene Daten), wie dies dem Zweck/den Zwecken dient, fur die sie
urspriinglich erhoben oder nachtriglich autorisiert wurden. Diese Verpflichtung hindert Mitglieder des
Datenschutzschilds nicht daran, weiterhin personenbezogene Daten iiber lingere Zeitriume zu verarbeiten, aber
nur solange und soweit die Verarbeitung nach verniinftigem Ermessen einem der folgenden spezifischen Zwecke
dient: Archivierung im offentlichen Interesse, Journalismus, Literatur und Kunst, wissenschaftliche und historische
Forschung und statistische Analyse. Eine lingere Speicherung personenbezogener Daten fur einen dieser Zwecke
unterliegt den in den Grundsitzen enthaltenen Garantien.

Nach dem Grundsatz der Sicherheit miissen Organisationen, die personenbezogene Daten erstellen, verwalten,
verwenden oder verbreiten, ,angemessene und geeignete“ Sicherheitsvorkehrungen treffen und dabei die Risiken
beriicksichtigen, die sich aus der Verarbeitung und der Art der Daten ergeben. Im Falle der Unterauftragsver-
arbeitung miissen die Organisationen einen Vertrag mit dem Unterauftragsverarbeiter abschliefGen, der das gleiche
Schutzniveau sicherstellt, wie es die Grundsitze bieten, und fiir dessen ordnungsgemifle Umsetzung sorgen.

Nach dem Grundsatz des Auskunfisrechts (**) haben betroffene Personen das Recht, ohne Angabe von Griinden und
gegen eine nicht tibermifige Gebithr von einer Organisation die Auskunft einzuholen, ob die Organisation sie
betreffende personenbezogene Daten verarbeitet, und sich die Daten binnen einer angemessenen Frist iibermitteln
zu lassen. Dieses Recht darf nur in Ausnahmefillen eingeschrankt werden; jede Verweigerung oder Einschrinkung
des Auskunftsrechts muss notwendig und hinreichend gerechtfertigt sein, wobei die Organisation die Beweislast
dafur trdgt, dass die Voraussetzungen erfillt sind. Die Betroffenen miissen die Mdglichkeit haben, die personen-
bezogenen Daten zu korrigieren, zu dndern oder zu loschen, wenn sie falsch sind oder unter Verletzung der
Grundsitze verarbeitet wurden. In Bereichen, in denen eine hohe Wahrscheinlichkeit besteht, dass Unternehmen
personenbezogene Daten automatisch verarbeiten, um Entscheidungen mit Auswirkungen auf einzelne Personen
zu treffen (z. B. Kreditvergabe, Hypothekenangebote, Stellenbesetzung), bietet das US-Recht spezifische Schutzvor-
kehrungen bei ablehnenden Entscheidungen (*). In der Regel sehen diese Gesetze vor, dass die Betroffenen das
Recht haben, iiber die konkreten Griinde fir die Entscheidung (z. B. die Verweigerung eines Kredits) unterrichtet
zu werden, bei unvollstindigen oder ungenauen Informationen (sowie der Beriicksichtigung unzuldssiger
Faktoren) Einspruch zu erheben und Rechtsschutz in Anspruch zu nehmen. Diese Regeln bieten Schutz in der
aller Voraussicht nach iiberschaubaren Zahl von Fillen, in denen automatisierte Entscheidungen von einer dem
Datenschutzschild angehorenden Organisation selbst getroffen werden (**). Da aber in der modernen digitalen
Wirtschaft die automatisierte Verarbeitung (einschlieflich Profiling) zunehmend als Grundlage fur Entscheidungen
dient, die sich auf einzelne Personen auswirken, bedarf dieser Bereich einer intensiven Kontrolle. Um diese
Kontrolle zu erleichtern, wurde mit den US-Behorden vereinbart, dass ein Dialog iiber automatisierte Entschei-
dungsprozesse, einschlieflich eines Meinungsaustauschs iiber Gemeinsamkeiten und Unterschiede der
diesbeziiglichen Konzepte der EU und der USA, im Rahmen der ersten jihrlichen Uberpriifung und
gegebenenfalls auch weiterer Uberpriifungen stattfindet.

(*) Dies betrifft alle Dateniibermittlungen im Rahmen des Datenschutzschilds, auch wenn es um Daten geht, die im Rahmen des Beschifti-
gungsverhltnisses erhoben wurden. Zwar kann eine selbstzertifizierte US-Organisation Personaldaten im Prinzip auch fir andere
Zwecke verwenden, die nicht mit der Beschiftigung zusammenhangen (z. B. bestimmte Marketingbotschaften), doch muss sie dabei das
Verbot unzuldssiger Verarbeitung beachten und sich an die Grundsatze der Informationspflicht und Wahlmaglichkeit halten. Da US-
Organisationen Mitarbeiter wegen der Ausiibung dieses Wahlrechts nicht mafSregeln diirfen, auch nicht durch Einschrankung der
beruflichen Moglichkeiten, ist gewéhrleistet, dass die Mitarbeiter trotz ihres Unterstellungsverhaltnisses und der damit verbundenen
Abhingigkeit keinem Druck ausgesetzt sind und sie somit wirklich frei entscheiden konnen.

(*) Siehe Anhang II, Abschnitt I11.12.

(*) Siehe auch Zusatzgrundsatz , Auskunftsrecht” (Anhang I, Abschnitt I11.8).

(*) Siehe z. B. Equal Credit Opportunity Act (ECOA, 15 U.S.C. 1691 ft.), Fair Credit Reporting Act (FRCA, 15 USC § 1681 ft.), oder Fair
Housing Act (FHA, 42 U.S.C. 3601 ff)).

(**) Bei der Ubermittlung personenbezogener Daten, die in der EU erhoben wurden, besteht die vertragliche Beziehung zumeist zwischen
einer Privatperson (Kunden) und dem fiir die Verarbeitung Verantwortlichen, der in der Regel auch die Entscheidung iiber die
automatisierte Verarbeitung trifft und sich dabei an die EU-Datenschutzregeln halten muss. Méglich ist zum Beispiel ein Szenario, bei
dem die Verarbeitung durch eine dem Datenschutzschild angehorende Organisation erfolgt, die im Auftrag des EU-Verantwortlichen

handelt.
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(26) Nach dem Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung (¥) misssen die teilnehmenden
Organisationen robuste Mechanismen schaffen, um die Einhaltung der anderen Datenschutzgrundsitze
sicherzustellen und Betroffenen in der EU Rechtsschutz zu gewihren, deren personenbezogenen Daten in nicht
rechtskonformer Weise verarbeitet wurden, was auch wirksame Rechtsbehelfe einschlieit. Hat sich eine
Organisation freiwillig fur die Selbstzertifizierung (*%) unter dem EU-US-Datenschutzschild entschieden, ist fiir sie
die effektive Einhaltung der Grundsitze zwingend. Damit die Organisation weiterhin auf der Grundlage des
Datenschutzschilds personenbezogene Daten aus der Europdischen Union empfangen kann, muss sie ihre
Beteiligung daran jéhrlich neu zertifizieren. Uberdies miissen die Organisationen Maffnahmen ergreifen, um sich
zu vergewissern (¥), dass die veroffentlichten Datenschutzbestimmungen den Grundsitzen entsprechen und
tatsdchlich eingehalten werden. Dies kann entweder durch ein System der Selbstkontrolle erfolgen, das interne
Verfahren einschlieBen muss, die sicherstellen, dass die Mitarbeiter in der Umsetzung der Datenschutzbe-
stimmungen der Organisation unterwiesen werden und die Einhaltung in regelmiffigen Abstinden objektiv
tiberpriift wird, oder aber externe Uberpriifungen, zu denen Audits und Stichprobenkontrollen gehéren kénnen.
Zudem muss die Organisation fur ein wirksames Rechtsschutzinstrument sorgen, das sich mit derartigen
Beschwerden befasst (siche dazu auch Erwigungsgrund 43), und den Ermittlungs- und Durchsetzungsbefugnissen
der FTC, des Verkehrsministeriums oder einer anderen dazu autorisierten staatlichen Instanz der USA unterliegen,
die effektiv fir die Einhaltung der Grundsitze sorgt.

(27) Besondere Regeln gelten fiir die ,Weitergabe®, d. h. die Ubermittlung personenbezogener Daten von einer
Organisation an einen als fiir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter fungierenden Dritten
unabhingig davon, ob Letzterer sich in den USA oder einem Drittstaat auferhalb der Vereinigten Staaten (und der
Union) befindet. Diese Regeln sollen gewihrleisten, dass die fiir personenbezogene Daten von betroffenen
Personen in der EU geltenden Schutzvorkehrungen nicht ausgehohlt werden und nicht umgangen werden
konnen, indem man sie an Dritte weiterleitet. Von besonderer Bedeutung ist dies fir die relativ komplexen
Verarbeitungsketten, wie sie fiir die digitale Wirtschaft von heute charakteristisch sind.

(28) Nach dem Grundsatz der Verantwortlichkeit fiir die Weitergabe (*) kann die Weitergabe nur i) fir begrenzte und
genau bezeichnete Zwecke, ii) auf der Grundlage eines Vertrags (oder vergleichbaren Regelung in einem
Konzern (*)) und iii) nur dann erfolgen, wenn der Vertrag das gleiche Schutzniveau wie die Grundsitze
gewihrleistet, was die Verpflichtung einschlieft, dass die Anwendung der Grundsitze nur in dem Mafe
eingeschriankt werden darf, das fiir die nationale Sicherheit, die Strafverfolgung und andere im offentlichen
Interesse liegende Belange erforderlich ist (*%). Dies ist in Verbindung mit dem Grundsatz der Informationspflicht
und bei der Weitergabe an einen als fiir die Verarbeitung Verantwortlichen fungierenden Dritten (*!) dem
Grundsatz der Wahlmaoglichkeit zu sehen, wonach betroffene Personen (unter anderem) tiber die Art/Identitit des
Drittempfingers, den Zweck der Weitergabe sowie die vorhandenen Wahlmoglichkeiten unterrichtet werden
missen und gegen die Weitergabe Einspruch erheben konnen (Opt-out) oder ihr im Falle sensibler Daten
,ausdriicklich zustimmen® miissen (Opt-in). Im Lichte des Grundsatzes der Datenintegritat und Zweckbindung ergibt
sich aus der Verpflichtung, das gleiche Schutzniveau wie die Grundsitze vorzusehen, dass der Dritte die an ihn
tibermittelten personenbezogenen Informationen nur fiir Zwecke verarbeiten darf, die nicht mit den Zwecken
unvereinbar sind, fiir die sie urspriinglich erhoben oder nachtriglich vom Betroffenen autorisiert wurden.

(29) Die Verpflichtung, das gleiche Schutzniveau vorzusehen wie die Grundsitze, gilt fir alle Dritten, die an der
Verarbeitung der so iibermittelten Daten beteiligt sind unabhingig von ihrem Standort (ob in der USA oder
einem anderen Drittland), aber auch fur den Fall, dass der urspriingliche Drittempfinger selbst diese Daten einem
anderen Drittempfinger tibermittelt, beispielsweise fiir Zwecke der Weiterverarbeitung. In allen Fillen muss der
Vertrag mit dem Drittempfinger die Bestimmung enthalten, dass Letzterer die dem Datenschutzschild
angehorende Organisation benachrichtigt, wenn er zu dem Schluss kommt, dass er diese Verpflichtung nicht
langer einhalten kann. Wenn diese Situation eintritt, wird die Verarbeitung durch den Dritten eingestellt oder sind

(*) Siehe auch Zusatzgrundsatz ,Beschwerdeverfahren und Durchsetzung® (Anhang I, Abschnitt I11.11).

(*) Siehe auch Zusatzgrundsatz ,Selbstzertifizierung” (Anhang II, Abschnitt IIL.6).

(¥) Siehe auch Zusatzgrundsatz ,Anlassunabhingige Kontrolle“ (Anhang II, Abschnitt IIL.7).

(**) Siehe auch Zusatzgrundsatz ,Obligatorische Vertrige bei Weitergabe“ (Anhang II, Abschnitt I11.10).

(*) Siehe Zusatzgrundsatz ,Obligatorische Vertrige bei Weitergabe“ (Anhang II, Abschnitt 1I1.10.b). Dieser Grundsatz gestattet zwar

Ubermittlungen auf der Grundlage nichtvertraglicher Instrumente (z. B. konzerninterne Compliance- und Kontrollprogramme), doch

geht aus dem Text deutlich hervor, dass diese Instrumente stets ,die Kontinuitdt des Schutzes personenbezogener Daten im Rahmen der

Grundsitze® gewihrleisten miissen. Da die selbstzertifizierten US-Organisationen weiterhin fiir die Einhaltung der Grundsitze

verantwortlich sind, besteht fiir sie ein starker Anreiz, sich solcher Instrumente zu bedienen, die sich in der Praxis als wirksam erweisen.

) Siehe Anhang II, Abschnitt L.5.

(*!) Privatpersonen haben kein Recht auf Widerspruch (,Opt-out®), wenn die personenbezogenen Daten an einen Dritten iibermittelt
werden, der im Auftrag und auf Anweisung der US-Organisation Aufgaben wahrnimmt. Dies erfordert allerdings einen Vertrag mit dem
Beauftragten, wobei die US-Organisation dafiir verantwortlich ist, durch Ausitbung ihres Weisungsrechts fiir den im Rahmen der
Grundsitze garantierten Rechtsschutz zu sorgen.
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andere sinnvolle und geeignete Schritte zu unternehmen, um Abhilfe zu schaffen (*). Falls in der (Weiter-)
Verarbeitungskette Compliance-Probleme auftreten, muss die dem Datenschutzschild angehérende Organisation,
die als Verantwortliche fiir die personenbezogenen Daten fungiert, den Nachweis erbringen, dass sie fir das
Ereignis, das den Schaden bewirkt hat, nicht verantwortlich ist, da sie andernfalls haftbar gemacht werden kann,
wie im Grundsatz des Rechtsschutzes, der Durchsetzung und Haftung geregelt. Zusitzliche Schutzmafinahmen sind fiir
den Fall der Weitergabe an einen im Auftrag handelnden Dritten vorgesehen (*3).

2.2. Transparenz, Verwaltung und Uberwachung des EU-US-Datenschutzschilds

(30)  Der EU-US-Datenschutzschild sicht Uberwachungs- und Durchsetzungsmechanismen vor, um zu iiberpriifen und
sicherzustellen, dass selbstzertifizierte US-Unternehmen die Grundsdtzen einhalten und Verstofe geahndet
werden. Diese Mechanismen werden in den Grundsdtzen (Anhang II), in den Zusagen des Handelsministeriums
(Anhang 1), der FTC (Anhang IV) und des Verkehrsministeriums (Anhang V) beschrieben.

(31) Um die ordnungsgemifle Anwendung des EU-US-Datenschutzschilds zu gewdhrleisten, ist es erforderlich, dass
interessierte Seiten wie betroffene Personen, Datenexporteure und nationale Datenschutzbehorden die den
Datenschutzgrundsitzen beigetretenen Organisationen als solche erkennen konnen. Zu diesem Zweck hat es das
US-Handelsministerium itbernommen, eine Liste der Organisationen zu fithren und der Offentlichkeit zuginglich
zu machen, welche die Befolgung der Grundsitze bescheinigt und in die Zustindigkeit zumindest einer der in den
Anhdngen I und II dieses Beschlusses genannten Durchsetzungsbehorden fallen (,Datenschutzschild-Liste) (*4).
Das Handelsministerium aktualisiert die Liste auf der Grundlage der jihrlichen Antrige auf erneute Zertifizierung
und streicht die Organisationen, die ausscheiden oder nicht mehr dem EU-US-Datenschutzschild angehoren.
AufSerdem fiihrt es ein amtliches Verzeichnis der Organisationen, die von der Liste gestrichen wurden, und macht
es der Offentlichkeit zuginglich, wobei in jedem Falle die Griinde fiir die Streichung angegeben werden. Des
Weiteren erstellt es einen Link zur Liste der FTC-Fille, die mit der Durchsetzung des Datenschutzschilds in
Verbindung stehen, auf der Website der FTC.

(32) Das Handelsministerium macht sowohl die Datenschutzschild-Liste als auch die Antrige auf Erneuerung der
Zertifizierung iiber die dafiir vorgesehene Website der Offentlichkeit zuginglich. Die selbstzertifizierten
Organisationen miissen ihrerseits fiir die Datenschutzschild-Liste die Webadresse des Ministeriums angeben. Wenn
die Datenschutzbestimmungen einer Organisation online verfiigbar sind, miissen sie mit einem Hyperlink zur
Website des Datenschutzschilds versehen sein sowie mit einem Hyperlink zur Website oder dem Beschwerde-
formular der unabhingigen Beschwerdestelle, die offene Beschwerden priift. Das Handelsministerium iiberpriift
bei der Zertifizierung und erneuten Zertifizierung einer Organisation fiir die Regelung systematisch, ob deren
Datenschutzbestimmungen den Grundsitzen entsprechen.

(33) Organisationen, die fortwahrend gegen die Grundsitze verstoflen haben, werden von der Datenschutzschild-Liste
gestrichen und missen die im Rahmen des EU-US-Datenschutzschilds empfangenen Daten zuriickgeben oder
loschen. In anderen Fillen der Streichung, etwa beim freiwilligen Ausscheiden oder beim Unterbleiben der
erneuten Zertifizierung, kann die Organisation die betreffenden Daten behalten, wenn sie sich dem Handelsmi-
nisterium gegeniiber jihrlich dazu verpflichtet, die Grundsitze weiterhin anzuwenden, oder fir den
angemessenen Schutz der personenbezogenen Daten durch andere zuldssige Mittel sorgt (z. B. durch einen
Vertrag, der den Anforderungen der von der Kommission gebilligten einschldgigen Standardklauseln vollauf
geniigt). In diesem Falle muss die Organisation eine Kontaktstelle benennen, die innerhalb der Organisation fiir
alle mit dem Datenschutzschild zusammenhingenden Fragen zustindig ist.

(34) Das Handelsministerium iiberwacht Organisationen, die nicht mehr dem EU-US-Datenschutzschild angehoren,
weil sie freiwillig ausgeschieden sind oder die Zertifizierung abgelaufen ist, um sich zu vergewissern, ob sie die
zuvor im Rahmen der Regelung empfangenen personenbezogenen Daten zuriickgeben, loschen oder
speichern (). Falls sie diese Daten speichern, sind sie verpflichtet, die Grundsitze zu beachten. In Fillen, in

(*) Je nachdem, ob der Dritte als fiir die Verarbeitung Verantwortlicher oder Auftragsverarbeiter (Beauftragter) fungiert, ergibt sich eine
unterschiedliche Situation. Im erstgenannten Fall muss der Vertrag mit dem Dritten vorsehen, dass Letzterer die Verarbeitung einstellt
oder andere sinnvolle und geeignete Schritte unternimmt, um Abhilfe zu schaffen. Im zweiten Fall ist es Sache der dem
Datenschutzschild angehorenden Organisation als Verantwortliche fiir die Verarbeitung, deren Weisungen der Beauftragte unterliegt,
diese Mafnahmen zu ergreifen.

(**) In solch einem Fall muss die US-Organisation auch sinnvolle und geeignete Schritte unternehmen, um i) sicherzustellen, dass der
Beauftragte die iibermittelten personenbezogenen Daten tatsdchlich auf eine Weise verarbeitet, die mit den Verpflichtungen der
Organisation im Rahmen der Grundsitze in Einklang stehen, und ii) eine nicht autorisierte Verarbeitung zu unterbinden und Abhilfe zu
schaffen, sobald sie davon Kenntnis erlangt.

(**) Informationen iiber die Verwaltung der Datenschutzschild-Liste sind in Anhang I und Anhang II zu finden (Abschnitt 1.3, Abschnitt 1.4,
111.6.d und Abschnitt I1.11.g).

(*) Siehe z. B. Anhang II, Abschnitt I.3, Abschnitt I1.6.f. und Abschnitt II1.11.g.1.
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denen das Handelsministerium Organisationen wegen fortgesetzter Verstofie gegen die Grundsitze von der Liste
gestrichen hat, stellt es sicher, dass die im Rahmen der Regelung empfangenen Daten zuriickgegeben oder
geloscht werden.

(35) Wenn eine Organisation aus welchem Grund auch immer den EU-US-Datenschutzschild verldsst, muss sie alle
offentlichen Erklarungen entfernen, die darauf hindeuten, dass sie sich weiterhin am EU-US-Datenschutzschild
beteiligt oder Anspruch auf die damit verbundenen Vorteile hat, vor allem jegliche Bezugnahme auf den EU-US-
Datenschutzschild in den von ihr verdffentlichten Datenschutzbestimmungen. Das Handelsministerium sucht
zielgerichtet nach falschen Angaben zur Beteiligung an der Regelung, auch bei fritheren Mitgliedern, und geht
dagegen vor (*%). Bei falschen Angaben tiber die Einhaltung der Datenschutzgrundsitze, die eine Organisation der
Offentlichkeit gegeniiber in Form von irrefithrenden Erklirungen oder Praktiken macht, werden die FTC, das
Verkehrsministerium oder andere Vollzugsbehorden der USA titig; falsche Angaben gegeniiber dem Handelsmi-
nisterium unterliegen dem False Statements Act (18 U.S.C. § 1001) (¥).

(36) Das Handelsministerium wacht von Amts wegen tiber falsche Angaben zur Beteiligung am Datenschutzschild
oder die missbrauchliche Verwendung des entsprechenden Giitesiegels, und die Datenschutzbehorden kénnen
Organisationen zur Nachpriifung an eine dafiir eingerichtete Kontaktstelle des Ministeriums verweisen. Wenn eine
Organisation den EU-US-Datenschutzschild verlassen hat, keinen Antrag auf erneute Zertifizierung stellt oder aus
der Datenschutzschild-Liste gestrichen wird, stellt das Handelsministerium kontinuierlich sicher, dass aus den
verdffentlichten Datenschutzbestimmungen alle Bezugnahmen auf den Datenschutzschild entfernt wurden, die auf
eine weitere Beteiligung der Organisation hindeuten, und verweist in dem Fall, dass weiterhin falsche Angaben
gemacht werden, die Angelegenheit an die FTC, das Verkehrsministerium oder eine andere zustindige Behorde,
damit diese gegebenenfalls titig werden. Sie iibermittelt zudem Fragebogen an Organisationen, deren Selbstzerti-
fizierung auslduft oder die freiwillig aus dem EU-US-Datenschutzschild ausgeschieden sind, um zu priifen, ob die
Organisation die personenbezogenen Dateien, die sie wihrend der Beteiligung am EU-US-Datenschutzschild
empfangen hat, zuriickgibt, loscht oder auf sie weiterhin die Datenschutzgrundsitze anwendet, und um
festzustellen, falls die Organisation die personenbezogenen Daten behilt, wer innerhalb der Organisation als
stindiger Ansprechpartner fiir Fragen im Zusammenhang mit dem Datenschutzschild fungieren wird.

(37) Das Handelsministerium iiberwacht bei selbstzertifizierten Organisationen von Amts wegen kontinuierlich die
Einhaltung der Grundsitze (**), auch durch die Ubersendung detaillierter Fragebogen. Es fithrt zudem
systematisch Kontrollen durch, wenn konkrete (und ernst gemeinte) Beschwerden eingehen, wenn eine
Organisation auf Anfragen keine zufriedenstellenden Antworten gibt oder deutliche Anhaltspunkte darauf
schliefen lassen, dass eine Organisation die Grundsitze nicht einhilt. Das Ministerium stimmt diese Kontrollen
bei Bedarf mit den zustindigen Datenschutzbehérden ab.

2.3. Rechtsschutzinstrumente, Umgang mit Beschwerden und Rechtsdurchsetzung

(38)  Der EU-US-Datenschutzschild verpflichtet durch den Grundsatz des Rechtsschutzes, der Durchsetzung und der Haftung
die Organisationen dazu, den von Verstoflen betroffenen Personen Rechtsbehelfe zu garantieren und somit
Betroffenen in der EU die Moglichkeit einzurdumen, Beschwerden wegen der Nichteinhaltung der Grundsitze
durch selbstzertifizierte US-Unternehmen einzulegen und eine Kldrung herbeizufiihren, erforderlichenfalls durch
eine Entscheidung, die wirksam Abhilfe schafft.

(39) Im Rahmen ihrer Selbstzertifizierung miissen die Organisationen den Anforderungen des Grundsatzes des
Rechtsschutzes, der Durchsetzung und der Haftung gerecht werden, indem sie effektive und stets verfiigbare
unabhingige Rechtsschutzmechanismen vorsehen, durch die Beschwerden und Streitigkeiten bearbeitet und rasch
geklart werden konnen, ohne dass fiir den Einzelnen Kosten entstehen.

(40) Die Organisationen konnen sich fir unabhingige Beschwerdestellen in der Europdischen Union oder in den
Vereinigten Staaten entscheiden. Dies schliefit die Moglichkeit ein, sich freiwillig zur Zusammenarbeit mit den

(*) Siehe Anhang I, Abschnitt ,Aufdeckung und Handhabung von Fillen, in denen zu Unrecht eine Beteiligung an Regelung geltend
gemacht wird*

(*) Siehe Anhang II, Abschnitt II1.6.h. und Abschnitt IIL.11.f.

(**) Siehe AnhangI.
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Datenschutzbehorden der EU zu verpflichten. Wenn eine Organisation Personaldaten verarbeitet, besteht
allerdings diese Wahlmaoglichkeit nicht, da eine Zusammenarbeit mit den Datenschutzbehorden dann zwingend
vorgeschrieben ist. Als Alternativen dazu kommen eine unabhingige alternative Streitbeilegung oder im
Privatsektor entwickelte Datenschutzprogramme, welche die Datenschutzgrundsitze in ihre Regeln inkorporieren, in
Betracht. Letztere miissen entsprechend den Anforderungen des Grundsatzes des Rechtsschutzes, der
Durchsetzung und der Haftung wirksame Durchsetzungsmechanismen vorsehen. Die Organisationen sind
verpflichtet, bei Problemen mit der Einhaltung fiirr Abhilfe zu sorgen. Zudem miissen sie angeben, dass sie den
Ermittlungs- und Durchsetzungsbefugnissen der FTC, des Verkehrsministeriums oder einer anderen autorisierten
staatlichen Stelle der USA unterliegen.

(41)  Folglich bietet die Datenschutzschild-Regelung betroffenen Personen eine Reihe von Moglichkeiten, ihr Recht
durchzusetzen, Beschwerden tiber Verstofle selbstzertifizierter US-Unternehmen einzureichen und eine Kldrung
herbeizufiihren, erforderlichenfalls durch eine Entscheidung, die wirksam Abhilfe schafft. Privatpersonen kénnen
eine Beschwerde direkt an eine Organisation, eine von der Organisation benannte unabhingige Schiedsstelle,
nationale Datenschutzbehorden oder die FTC richten.

(42) In Fillen, in denen die Beschwerden durch keines dieser Rechtsschutz- oder Durchsetzungsinstrumente geklart
werden konnten, haben Privatpersonen auch das Recht, ein verbindliches Schiedsverfahren im Rahmen des
Datenschutzschild-Panels zu beantragen (Anlage 1 zu Anhang II des vorliegenden Beschlusses). Wenn man von
diesem Panel absicht, dessen Anrufung die Ausschopfung bestimmter Rechtsbehelfe voraussetzt, konnen sich
Privatpersonen frei fiir ein Rechtsschutzinstrument ihrer Wahl entscheiden und sind nicht verpflichtet, ein
bestimmtes Instrument zu bevorzugen oder eine bestimmte Reihenfolge einzuhalten. Allerdings ergibt sich eine
gewisse logische Reihenfolge, die es ratsam ist einzuhalten, wie nachstehend dargelegt.

(43)  Erstens konnen betroffene Personen in der EU durch direkte Kontakte zum selbstzertifizierten US-Unternehmen ihre
Rechte geltend machen und Verstoflen gegen die Datenschutzgrundsitze nachgehen. Um eine Klirung zu
erleichtern, muss die Organisation einen wirksamen Rechtsschutzmechanismus vorsehen, mit dem derartigen
Beschwerden abgeholfen wird. Deshalb miissen die Datenschutzbestimmungen einer Organisation prizise
Angaben zu einer Kontaktstelle innerhalb oder auferhalb der Organisation enthalten, die Beschwerden
entgegennimmt (auch zu einer entsprechenden Niederlassung in der Europiischen Union, die Anfragen und
Beschwerden bearbeitet), sowie Angaben zu den unabhingigen Beschwerdestellen.

(44) Nach Eingang einer individuellen Beschwerde, auch wenn sie nicht direkt eingereicht, sondern von einer
Datenschutzbehorde an das Handelsministerium weitergeleitet wurde, muss die Organisation innerhalb einer Frist
von 45 Tagen der betroffenen Person in der EU darauf antworten. Die Antwort muss eine Aussage dazu
enthalten, ob die Beschwerde begriindet ist, und falls dies zutrifft, darlegen, wie die Organisation den Missstand
zu beheben gedenkt. Des Weiteren sind die Organisationen verpflichtet, unverziiglich auf Anfragen und andere
Auskunftsbegehren des Handelsministeriums oder einer Datenschutzbehorde (sofern sich die Organisation zur
Zusammenarbeit mit den Datenschutzbehorden (**) verpflichtet hat) zu reagieren, die sich auf die Einhaltung der
Datenschutzgrundsitze beziehen. Uberdies miissen die Organisationen ihre Unterlagen zur Umsetzung ihrer
Datenschutzbestimmungen aufbewahren und sie auf Anforderung im Rahmen einer Uberpriifung oder einer
Beschwerde iiber Verstofle einer unabhingigen Stelle oder der FTC (bzw. einer anderen fur die Untersuchung
unlauterer und irrefithrender Praktiken zustidndigen Behorde der USA) zur Verfiigung stellen.

(45) Zweitens konnen Privatpersonen eine Beschwerde auch direkt bei der von einer Organisation benannten
unabhdngigen Beschwerdestelle (entweder in den USA oder in der EU) einreichen, die Individualbeschwerden (sofern
sie nicht offensichtlich unbegriindet oder nicht ernsthaft sind) nachgeht und eine Klirung herbeifithrt sowie
Privatpersonen kostenlos angemessenen Rechtsschutz gewihrt. Die von dieser Stelle verfiigten Sanktionen und
Abhilfemafinahmen miissen hinreichend effektiv sein, damit sich die Organisationen an die Grundsitze halten,
und sollten darauf gerichtet sein, dass die Folgen der Verstofle von der Organisation abgestellt oder riickgingig
gemacht werden und, je nach Sachlage, die in Frage stehenden personenbezogenen Daten nicht weiter bearbeitet
und/oder geloscht werden sowie die festgestellten Verstofle offentlich bekannt gemacht werden. Die von einer
Organisation benannten unabhingigen Beschwerdestellen sind verpflichtet, auf ihren offentlichen Websites
einschldgige Informationen zum EU-US-Datenschutzschild und zu den in diesem Rahmen erbrachten
Dienstleistungen zu verdffentlichen. Alljdhrlich miissen sie einen Bericht vorlegen, der zusammengefasste
statistische Angaben zu diesen Dienstleistungen enthalt (*°).

(*) Die vom Panel der Datenschutzbehorden benannte zustiandige Behorde, wie im Zusatzgrundsatz ,Die Rolle der Datenschutzbehorden®
vorgesehen (Anhang II, Abschnitt IIL.5).

(*) Der Jahresbericht muss folgende Angaben enthalten: 1. die Gesamtzahl der im Berichtsjahr eingegangen Beschwerden, die den
Datenschutzschild betreffen; 2. die eingegangen Beschwerden nach Kategorien; 3. qualitative Angaben zur Streitbeilegung, z. B. die
Bearbeitungsdauer von Beschwerden; und 4. die Ergebnisse der eingegangenen Beschwerden, namentlich Anzahl und Art der verfiigten
Abhilfemafinahmen oder Sanktionen
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(46) Im Rahmen seiner Uberpriifungsverfahren vergewissert sich das Handelsministerium, dass selbstzertifizierte US-
Unternehmen tatsichlich bei den unabhingigen Beschwerdestellen registriert sind, die sie angegeben haben.
Sowohl die Organisationen als auch die zustindigen unabhingigen Beschwerdestellen sind gehalten, rasch auf
Anfragen und Auskunftsbegehren des Handelsministeriums zu reagieren, die mit dem Datenschutzschild im
Zusammenhang stehen.

(47)  Sofern die Organisation der Entscheidung einer Beschwerdestelle oder Einrichtung der freiwilligen Selbstkontrolle
nicht nachkommt, muss die besagte Stelle das Handelsministerium und die FTC (oder eine andere fiir die
Untersuchung unlauterer und irrefithrender Praktiken zustindige amerikanische Behorde) bzw. ein zustindiges
Gericht davon in Kenntnis setzen (*!). Wenn sich eine Organisation weigert, der abschliefenden Entscheidung
einer Einrichtung der freiwilligen Selbstkontrolle, unabhingigen Beschwerdestelle oder staatlichen Einrichtung
nachzukommen und diese Stelle zu dem Schluss gelangt, dass eine Organisation haufig gegen die Grundsitze
verstofit, wird dies als fortgesetzte Missachtung der Grundsitze gewertet und hat zur Folge, dass das Handelsmi-
nisterium nach Setzung einer Frist von 30 Tagen, in der sich die betreffende Organisation dazu 4ufSern kann, die
Organisation von der Liste streicht (*). Sollte sich diese nach Streichung von der Liste weiterhin auf die
Zertifizierung beim Datenschutzschild berufen, verweist das Ministerium den Fall an die FTC oder eine andere
Durchsetzungsinstanz (*).

(48) Drittens konnen Privatpersonen ihre Beschwerden auch bei einer nationalen Datenschutzbehirde einreichen. Die
Organisationen sind verpflichtet, bei der Priffung und Klirung einer Beschwerde durch eine nationale
Datenschutzbeh6rde mitzuwirken, wenn es um Personaldaten geht, die im Rahmen eines Beschiftigungsver-
haltnisses erhoben wurden, oder wenn sie sich freiwillig der Kontrolle durch die Datenschutzbehorden unterstellt
haben. Vor allem miissen sie Anfragen beantworten, die von den Datenschutzbehdrden abgegebenen
Empfehlungen befolgen, auch bei Abhilfe- oder Ausgleichsmanahmen, und den Datenschutzbehérden gegeniiber
schriftlich bestitigen, dass derartige Malnahmen ergriffen wurden.

(49) Die Feststellungen und Vorgaben der Datenschutzbehorden erfolgen durch ein informelles Gremium, das von
diesen auf Unionsebene eingerichtet wird (*), sodass ein einheitlicher schliissiger Ansatz beim Umgang mit einer
konkreten Beschwerde gewahrleistet ist. Das Gremium gibt erst dann eine Empfehlung ab, wenn beide Parteien
hinreichend Gelegenheit zur Stellungnahme oder zum Vorlegen von Beweisen hatten. Es wird sich bemiihen, die
Empfehlung so rasch zur Verfiigung zu stellen, wie ein ordnungsgemifes Vorgehen dies erlaubt, in der Regel
binnen 60 Tagen nach Eingang einer Beschwerde. Kommt die Organisation den Empfehlungen des Gremiums
nicht binnen 25 Tagen nach und hat sie keine befriedigende Erklirung fiir die Verzdgerung gegeben, so teilt das
Gremium seine Absicht mit, die Angelegenheit an die FTC (oder eine andere zustindige amerikanische Durchset-
zungsinstanz) zu verweisen oder gelangt zu dem Schluss, dass eine gravierende Verletzung der Verpflichtungen
zur Kooperation vorliegt. Im erstgenannten Fall kann dies zu Durchsetzungsmaflnahmen auf der Grundlage von
§ 5 des FTC Act (oder eines vergleichbaren Gesetzes) fithren. Im zweiten Fall unterrichtet das Gremium das
Handelsministerium, welches daraufhin das Verhalten der Organisation als fortgesetzte Missachtung der
Grundsitze wertet, was ihre Streichung aus der Datenschutzschild-Liste nach sich zieht.

(50)  Wenn die Datenschutzbehorde, bei der die Beschwerde eingegangen ist, nichts oder zu wenig unternommen hat,
um der Beschwerde abzuhelfen, hat die Privatperson die Moglichkeit, diese Vorgehensweise (bzw. Untitigkeit) vor
den Gerichten des jeweiligen Mitgliedstaats anzufechten.

(51) Einzelpersonen konnen auch dann Beschwerden bei Datenschutzbehorden einreichen, wenn das DPA Panel nicht
von der betreffenden Organisation als Beschwerdestelle benannt wurde. In diesen Fillen kann die
Datenschutzbehorde die Beschwerden entweder an das Handelsministerium oder die FTC weiterleiten. Um die
Zusammenarbeit in Angelegenheiten, die individuelle Beschwerden und Verstofle von Mitgliedsorganisationen des
Datenschutzschilds betreffen, zu erleichtern und zu vertiefen, richtet das Handelsministerium eine spezielle
Kontaktstelle ein, die als Bindeglied fungiert und bei Anfragen von Datenschutzbehorden zur Einhaltung der
Grundsitze durch eine bestimmte Organisation behilflich ist (*). Die FTC hat ihrerseits zugesagt, eine spezielle
Kontaktstelle einzurichten (*) un