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EMPFEHLUNGEN

EMPFEHLUNG DER KOMMISSION
vom 10. Oktober 2014

iiber das Muster fiir die Datenschutz-Folgenabschiitzung fiir intelligente Netze und intelligente
Messsysteme

(2014/724/EU)

DIE EUROPAISCHE KOMMISSION —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 292,
in Erwdgung nachstehender Griinde:

(1) Intelligente Netze sind eine Voraussetzung fiir die Umsetzung wichtiger energiepolitischer Malnahmen. Im Kon-
text des politischen Rahmens fiir 2030 gelten intelligente Netze, das Riickgrat des kiinftigen CO,-armen Stromsys-
tems, als Faktor, der zum Umbau der Energieinfrastruktur im Hinblick auf die Einbeziehung eines hoheren Anteils
erneuerbarer Energien, die Verbesserung der Energieeffizienz und die Gewihrleistung der Versorgungssicherheit
beitrigt. Intelligente Netze bieten die Chance, die Wettbewerbsfahigkeit von Technologieanbietern in der EU zu
verbessern, und dienen als Plattform fiir traditionelle Energieversorger und neue Marktteilnehmer bei der Entwick-
lung neuer Energiedienstleistungen und -produkte innerhalb der Netzinfrastruktur und der damit zusammenhin-
genden Informations- und Kommunikationstechnologie (IKT), der Domotik und elektrischer Gerite.

(2)  Intelligente Messsysteme sind ein Schritt auf dem Weg zu intelligenten Netzen. Sie bieten die Instrumente zur
Unterstiitzung der aktiven Beteiligung der Verbraucher am Energiemarkt und schaffen Flexibilitit durch Nachfra-
gesteuerung und andere innovative Dienstleistungen. Gemif$ den Richtlinien 2009/72/EG (') und 2009/73/EG ()
des Europiischen Parlaments und des Rates miissen die Mitgliedstaaten die Einfithrung intelligenter Messsysteme
gewihrleisten, durch die die aktive Beteiligung der Verbraucher am Gas- und am Stromversorgungsmarkt unter-
stiitzt wird.

(3)  Durch den Betrieb intelligenter Messsysteme — und damit durch jede Weiterentwicklung intelligenter Netze und
Gerite — entsteht die Moglichkeit, Daten von natiirlichen Personen, d. h. personenbezogene Daten gemafd Arti-
kel 2 der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates (*), zu verarbeiten.

(4)  Nach der Stellungnahme 12/2011 (%) der gemaf8 Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe fiir den
Schutz von Personen bei der Verarbeitung personenbezogener Daten konnen intelligente Messsysteme und intelli-
gente Netze dazu fihren, dass personenbezogene Daten in zunehmendem Umfang verarbeitet werden und einem
groferen Empfingerkreis zur Verfiigung stehen, als es gegenwirtig der Fall ist, so dass fiir die betroffenen Perso-
nen neue, im Energiesektor bislang unbekannte Risiken entstehen.

(5)  Nach der Stellungnahme 4/2013 (*) der Datenschutzgruppe lassen die intelligente Verbrauchsmessung und die
intelligenten Netze das zukiinftige ,Internet der Dinge“ erkennen, wobei die mit der Erhebung detaillierter Ver-
brauchsdaten verbundenen potenziellen Risiken in Zukunft vermutlich weiter zunehmen werden, wenn die Daten
mit denen aus anderen Quellen wie z. B. Geopositionsdaten, Daten aus der Verfolgung des Verbraucherverhaltens
und der Profilerstellung im Internet, Videoiiberwachungssystemen und Systemen zur Funkfrequenzidentifikation
(RFID) kombiniert werden (°).

(") Richtlinie 2009/72/EG des Europiischen Parlaments und des Rates vom 13. Juli 2009 iiber gemeinsame Vorschriften fiir den Elektrizi-
tatsbinnenmarkt und zur Authebung der Richtlinie 2003/54/EG (ABI. L 211 vom 14.8.2009, S. 55).

() Richtlinie 2009/73/EG des Europiischen Parlaments und des Rates vom 13. Juli 2009 tiber gemeinsame Vorschriften fiir den Erdgasbin-
nenmarkt und zur Aufhebung der Richtlinie 2003/55/EG (ABL. L 211 vom 14.8.2009, S. 94).

(*) Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten und zum freien Datenverkehr, (ABL L 281 vom 23.11.1995, S. 31).

(*) Artikel-29-Datenschutzgruppe, Stellungnahme 12/2011 zur intelligenten Verbrauchsmessung (,Smart Metering“), 00671/11/DE, WP183
vom 4. April 2011.

() Artikel-29-Datenschutzgruppe. Stellungnahme 4/2013 zum Muster fiir die Datenschutzfolgenabschitzung (,Muster”) fiir intelligente Netze und
intelligente Messsysteme, erstellt durch die Sachverstandigengruppe 2 der Kommission fiir intelligente Netze, 00678/13/DE, WP205 vom 22. April
2013.

(®) Ibid. und Recommendation CM/Rec(2010)13 of 23 November 2010 of the Council of Europe Committee of Ministers to member states
on the protection of individuals with regard to automatic processing of personal data in the context of profiling (Empfehlung des Minis-
terkomitees des Europarates an die Mitgliedstaaten zum Schutz der Biirger hinsichtlich der automatischen Verarbeitung personenbezoge-
ner Daten im Rahmen der Profilerstellung).
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(6)  Die Sensibilisierung fiir die Merkmale und die erheblichen Vorteile intelligenter Netze diirfte dazu beitragen, dass
diese Technologie ihr volles Potenzial entfalten kann und gleichzeitig die Risiken ihrer Nutzung zulasten des
offentlichen Interesses eingedimmt werden, so dass sich ihre Akzeptanz erhoht.

(7)  Werden personenbezogene Daten verarbeitet, so sind die in den Richtlinien 95/46/EG und 2002/58/EG des Euro-
pdischen Parlaments und des Rates (7) vorgesehenen Rechte und Pflichten in vollem Umfang auf intelligente Mess-
systeme und intelligente Netzumgebungen anzuwenden.

(8)  Das von der Kommission angenommene Paket zur Reform der Richtlinie 95/46/EG beinhaltet auch einen Vor-
schlag fiir eine Datenschutzverordnung (%), die im Falle der Annahme fiir intelligente Messsysteme und intelligente
Netzumgebungen gelten wiirde, wenn personenbezogene Daten verarbeitet werden.

(9)  In der Mitteilung ,Intelligente Stromnetze: von der Innovation zur Realisierung” der Kommission an das Europdi-
sche Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen
vom 12. April 2011 (®) wurden Datenschutz und -sicherheit als eine der fiinf Herausforderungen fiir die Realisie-
rung intelligenter Netze genannt und eine Reihe von Manahmen ermittelt, die die Realisierung intelligenter Netze
beschleunigen; hierzu zihlen auch der ,Privacy-by-Design-“Ansatz (konzeptionsbedingter Datenschutz) und die
Bewertung der Sicherheit und der Robustheit der Netz- und Informationsinfrastruktur.

(10) In der Digitalen Agenda fiir Europa ist eine Reihe geeigneter Malnahmen aufgefiihrt, die insbesondere den Daten-
schutz in der Union, die Netz- und Informationssicherheit sowie Cyberangriffe zum Gegenstand haben. In der
,Cybersicherheitsstrategie der Europiischen Union — ein offener, sicherer und geschiitzter Cyberraum* (**) und
im Vorschlag der Kommission vom 7. Februar 2013 (") fiir eine Richtlinie iber Manahmen zur Gewéhrleistung
einer hohen gemeinsamen Netz- und Informationssicherheit in der Union sind rechtliche Mafinahmen und
Anreize vorgesehen, um Investitionen, Transparenz und eine Sensibilisierung der Nutzer zu fordern und hierdurch
die Sicherheit der Online-Umgebung der EU zu erhéhen. Die Mitgliedstaaten sollten gemeinsam mit der Wirt-
schaft, der Kommission und anderen Interessentrdgern geeignete Maflnahmen treffen, um fuir einen kohirenten
Ansatz bei der Sicherheit und beim Schutz personenbezogener Daten zu sorgen.

(11)  Die Stellungnahme der gemifl Artikel 29 der Richtlinie 95/46/EG eingesetzten Gruppe zum Schutz von Personen
bei der Verarbeitung personenbezogener Daten und die Stellungnahme des Europiischen Datenschutzbeauftragten
vom 8. Juni 2012 (') geben Hilfestellung fiir den Schutz personenbezogener Daten und die Gewdhrleistung der
Datensicherheit bei der Verarbeitung von Daten in intelligenten Messsystemen und intelligenten Netzen. In der
Stellungnahme 12/2011 der Datenschutzgruppe zur intelligenten Verbrauchsmessung (,Smart Metering®) wird
den Mitgliedstaaten empfohlen, Einfithrungspline zu entwickeln, nach denen eine Datenschutz-Folgenabschitzung
durchgefithrt werden muss.

(12) Eine der entscheidenden Voraussetzungen, um die Vorteile intelligenter Messsysteme nutzen zu konnen, sind
geeignete technische und juristische Losungen zum Schutz der Privatsphire und der personenbezogenen Daten
als Grundrechte gemafd den Artikeln 7 und 8 der Charta der Grundrechte der Européischen Union und Artikel 16
des Vertrags iiber die Arbeitsweise der Europdischen Union. Die Empfehlung 2012/148/EU der Kommission (')
enthalt spezielle Leitlinien zu Datenschutz- und Sicherheitsmafinahmen fiir solche Systeme und die Aufforderung
an die Mitgliedstaaten, sicherzustellen, dass intelligente Messsysteme und intelligente Netzanwendungen iiberwacht
und die Grundrechte und -freiheiten der Biirger beachtet werden.

(13)  In der Empfehlung 2012/148/EU heifit es, es sollte mit Hilfe von Folgenabschitzungen zum Datenschutz méglich
sein, Datenschutzrisiken nach dem Grundsatz des konzeptionsbedingten Datenschutzes bei der Entwicklung von
intelligenten Netzen von Anfang an festzustellen. AufSerdem wird in der Empfehlung angekiindigt, dass die Kom-
mission ein Muster zur Datenschutz-Folgenabschitzung fur intelligente Netze und intelligente Messsysteme ent-
wickeln wird, das der Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener Daten zur
Stellungnahme vorgelegt werden soll.

() Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation)
(ABL L 201 vom 31.7.2002, S. 37).

(®) KOM(2012) 11 endgiiltig.

(°) KOM(2011) 202 endgiiltig.

(") Gemeinsame Mitteilung an das Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss
der Regionen ,Cybersicherheitsstrategie der Europdischen Union — ein offener, sicherer und geschiitzter Cyberraum“ vom 7. Februar
2013,]JOIN(2013) 1 final.

(') COM(2013)48 final.

(") Stellungnahme des Europdischen Datenschutzbeauftragten vom 8. Juni 2012 zu der Empfehlung der Kommission zu Vorbereitun-
gen fir die Einfihrung intelligenter Messsysteme: https:/[secure.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/[Documents/
Consultation/Opinions/2012/12-06-08_Smart_metering_DE.pdf

(") Empfehlung 2012/148/EU der Kommission vom 9. Mirz 2012 zu Vorbereitungen fiir die Einfithrung intelligenter Messsysteme
(ABL.L 73 vom 13.3.2012,S.9).


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2012/12-06-08_Smart_metering_DE.pdf
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(14)  Ferner wird in der Empfehlung 2012/148/EU erklart, dass das Muster den fiir die Datenverarbeitung Verantwortli-
chen Hilfestellung bei der Durchfithrung einer griindlichen Datenschutz-Folgenabschitzung geben soll; diese sollte
eine Beschreibung der geplanten Verarbeitungsvorginge und eine Bewertung der in Bezug auf die Rechte und Frei-
heiten der betroffenen Personen bestehenden Risiken sowie der geplanten Abhilfemafnahmen, Garantien, Sicher-
heitsvorkehrungen und Verfahren enthalten, durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis fiir die Einhaltung der Richtlinie 95/46/EG erbracht werden soll, wobei sie den Rechten und den berech-
tigten Interessen der von der Datenverarbeitung betroffenen Personen und sonstiger Betroffener Rechnung tragen
sollte.

(15) Durch die vorgeschlagene Datenschutzverordnung zur Ersetzung der Richtlinie 95/46/EG wiirden Datenschutz-
Folgenabschitzungen als entscheidendes Instrument zur Verstirkung der Rechenschaftspflicht von fiir die Daten-
verarbeitung Verantwortlichen unter bestimmten Bedingungen verbindlich vorgeschrieben. In dieser Hinsicht wird
das Muster zur Datenschutz-Folgenabschitzung fur intelligente Netze und intelligente Messsysteme, obwohl nicht
verbindlich, den im Bereich intelligente Netze titigen fiir die Datenverarbeitung Verantwortlichen bei der Einhal-
tung der kiinftigen rechtlichen Verpflichtung im Rahmen der ,vorgeschlagenen Datenschutzverordnung® als
Bewertungs- und Entscheidungsfindungsinstrument dienen.

(16)  Ziel eines auf Unionsebene erstellten Musters zur Durchfithrung von Datenschutz-Folgenabschitzungen ist es,
dafiir zu sorgen, dass die Bestimmungen der Richtlinie 95/46/EG und der Empfehlung 2012/148/EU in allen Mit-
gliedstaaten einheitlich beachtet werden und ein EU-weites gemeinsames Verfahren der fur die Datenverarbeitung
Verantwortlichen zur Sicherstellung der angemessenen und harmonisierten Verarbeitung personenbezogener
Daten gefordert wird.

(17)  Ein solches Muster diirfte die Anwendung des Grundsatzes des konzeptionsgebundenen Datenschutzes erleichtern,
indem es die fur die Datenverarbeitung Verantwortlichen dazu anhilt, Datenschutz-Folgenabschitzungen zum frii-
hestmoglichen Zeitpunkt durchzufihren, wodurch sie in die Lage versetzt werden, mogliche Auswirkungen auf
die Rechte und Freiheiten von Betroffenen rechtzeitig zu erkennen und strenge Sicherheitsvorkehrungen zu tref-
fen. Solche Mafinahmen sollten von den fiir die Datenverarbeitung Verantwortlichen iiber den gesamten Lebens-
zyklus der Anwendung oder des Systems hinweg iiberwacht und tiberpriift werden.

(18)  Der Bericht iiber die Einfithrung des Musters sollte auch zur Tétigkeit der nationalen Datenschutzbehorden in den
Bereichen Kontrolle und Uberwachung der Einhaltung der vorschriftsmifSigen Verarbeitung und insbesondere der
Risiken fiir den Schutz personenbezogener Daten beitragen.

(19) Das Muster diirfte nicht nur die Losung von Problemen erleichtern, die in den Bereichen Datenschutz, Privat-
sphdre und Sicherheit im Umfeld der intelligenten Netze auftreten, sondern auch dazu beitragen, den Herausforde-
rungen beim Umgang mit Daten im Zusammenhang mit der Entwicklung des Endkunden-Energiemarkts zu
begegnen. Denn ein erheblicher Teil der Wertschopfung des kiinftigen Endkundenmarkts wird auf Daten und auf
einer umfassendere Einbeziehung der IKT in das Energieversorgungssystem beruhen. Die Sammlung der und die
Organisation des Zugangs zu diesen Daten sind eine entscheidende Voraussetzung fiir die Schaffung von
Geschiftschancen fiir neue Marktteilnehmer, insbesondere Aggregatoren, Energiedienstleistungsunternehmen oder
die IKT-Branche. Damit gewinnen die Themen Datenschutz, Privatsphire und Sicherheit fiir die Versorgungsunter-
nehmen zunehmend an Bedeutung. Das Muster wird insbesondere in der Anfangsphase der Einfithrung intelligen-
ter Messsysteme dazu beitragen, dass intelligente Messanwendungen iiberwacht und Grundrechte und -freiheiten
der Biirger beachtet werden, indem von Beginn an festgestellt wird, welche Datenschutzrisiken bei der Entwick-
lung intelligenter Netze auftreten.

(20)  Nachdem das Muster — wie durch die wichtigsten Interessentrager im Bereich der intelligenten Netze in einem
von der Kommission begleiteten Verfahren entworfen — der Datenschutzgruppe zur férmlichen Konsultation vor-
gelegt worden war, wurde die Stellungnahme 4/2013 veroffentlicht. Nach der Vorlage eines iiberarbeiteten Mus-
ters auf der Grundlage der Stellungnahme 42013 veréffentlichte die Datenschutzgruppe die Stellungnahme
7/2013 vom 4. Dezember 2013 (*¥). Die in diesen beiden Stellungnahmen abgegebenen Empfehlungen wurden
von den Interessentrigern zur Kenntnis genommen.

(21) In der Stellungnahme 7/2013 der Datenschutzgruppe wird die Organisation einer Testphase fiir die Einfithrung
des Musters empfohlen, in der einzelne Datenschutzbehorden es moglicherweise in Betracht ziehen, ihre Unter-
stiitzung anzubieten. Diese Testphase sollte auch dazu beitragen, dass das Muster den betroffenen Personen im
Zusammenhang mit dem Einsatz intelligenter Netze einen verbesserten Datenschutz bietet.

(22) In Anbetracht der Vorteile, die das Muster der Wirtschaft, den Verbrauchern und den nationalen Datenschutzbe-
horden bietet, sollten die Mitgliedstaaten mit der Wirtschaft, Interessentrigern der Zivilgesellschaft und nationalen
Datenschutzbeh6rden zusammenarbeiten, um die Anwendung und Verbreitung des Musters fir die Datenschutz-
Folgenabschitzung in einem frithen Stadium der Einfithrung der intelligenten Netze und der intelligenten Messsys-
teme zu fordern und zu unterstiitzen.

(") Artikel-29-Datenschutzgruppe, Stellungnahme 7/2013 zum Muster fiir die Datenschutzfolgenabschtzung fiir intelligente Netze und intelligente
Messsysteme, erstellt durch die Sachverstandigengruppe 2 der Taskforce der Kommission fiir intelligente Netze, 2064/13/DE, WP209, vom
4. Dezember 2013.
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(23) Die Kommission sollte direkt und indirekt zur Umsetzung dieser Empfehlung beitragen, indem sie den Dialog
und die Zusammenarbeit zwischen den Interessentrigern insbesondere durch die Biindelung und Weitergabe von
Feedback in der Testphase zwischen der Wirtschaft und den nationalen Datenschutzbehorden unterstiitzt.

(24) Die Kommission sollte unter Beriicksichtigung der Schlussfolgerungen aus der Testphase und nach der Uberarbei-
tung der Richtlinie 95/46EG priifen, inwieweit das durch das Muster vorgegebene Verfahren iiberpriift und verfei-
nert werden sollte.

(25) Diese Empfehlung steht im Einklang mit den Grundrechten und Grundsitzen, die in der Charta der Grundrechte
der Europdischen Union anerkannt wurden. Insbesondere sollen mit dieser Empfehlung die uneingeschrinkte Ach-
tung des Privat- und Familienlebens (Artikel 7 der Charta) und der Schutz personenbezogener Daten (Artikel 8
der Charta) gewihrleistet werden.

(26) Nach Anhorung des Europdischen Datenschutzbeauftragten —

EMPHEHLT:
I. ANWENDUNGSBEREICH

1. Diese Empfehlung gibt den Mitgliedstaaten Orientierungshilfen fur die Mafnahmen, die fiir effektive und umfas-
sende Verbreitung, Anerkennung und Verwendung des Musters fiir die Datenschutz-Folgenabschitzung bei intelli-
genten Netzen und intelligenten Messsystemen (im Folgenden ,Muster) zu treffen sind, um die Beachtung der
Grundrechte auf Schutz personenbezogener Daten und der Privatsphire bei der Einfithrung intelligenter Netzanwen-
dungen und intelligenter Messsysteme zu gewéhrleisten.

Das Muster ist auf der Website (http://ec.europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm) der Task
Force fiir intelligente Netze abrufbar.

II. BEGRIFFSBESTIMMUNGEN
2. Die Mitgliedstaaten werden aufgefordert, folgende Begriffsbestimmungen zur Kenntnis zu nehmen:
a) ,Intelligentes Netz“ (**) bezeichnet ein modernisiertes Energienetz, das um einen digitalen bidirektionalen Kom-

munikationskanal zwischen dem Versorgungsunternehmen und dem Verbraucher sowie um intelligente Mess-,
Uberwachungs- und Steuerungssysteme erweitert wurde.

=

JIntelligentes Messsystem“ bezeichnet ein elektronisches System, das den Energieverbrauch messen kann, wobei
mehr Informationen als mit einem herkémmlichen Zahler bereitgestellt werden, und das Daten unter Nutzung
einer Form der elektronischen Kommunikation tibertragen und empfangen kann ().

¢) ,Datenschutzfolgenabschitzung” bezeichnet ein systematisches Verfahren zur Bewertung der potenziellen Aus-
wirkungen von Risiken in Fillen, in denen Verarbeitungsvorginge, die von dem fiir die Verarbeitung Verantwort-
lichen oder vom Auftragsverarbeiter oder von dem im Namen des Verantwortlichen handelnden Auftragsverar-
beiter durchzufiihren sind, aufgrund ihres Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere
Risiken fiir die Rechte und Freiheiten der betroffenen Personen beinhalten kénnen.

&

,Konzeptionsbedingter Datenschutz“ (data protection by design) setzt voraus, dass unter Beriicksichtigung des
Stands der Technik und der Implementierungskosten sowohl zum Zeitpunkt der Festlegung der Verarbeitungs-
mittel als auch zum Zeitpunkt der Verarbeitung technische und organisatorische Mafnahmen und Verfahren
umgesetzt werden, durch die sichergestellt wird, dass die Verarbeitung den Anforderungen der Richtlinie
95/46/EG geniigt und die Rechte der betroffenen Person gewahrt werden.

e) ,Standardmifiger Datenschutz“ (data protection by default) setzt voraus, dass Verfahren eingesetzt werden, die
sicherstellen, dass standardmifSig nur solche personenbezogenen Daten verarbeitet werden, die fur die spezifi-
schen Zwecke der Verarbeitung benétigt werden, und dass vor allem nicht mehr personenbezogene Daten erho-
ben oder vorgehalten werden als fur diese Zwecke unbedingt notig sind und diese Daten auch nicht ldnger als
fur diese Zwecke unbedingt erforderlich gespeichert werden.

(**) Fur die Zwecke des Musters zur Datenschutz-Folgenabschitzung gelten als ,Intelligente Netze® Stromnetze, die das Verhalten aller daran
angeschlossenen Nutzer effizient integrieren konnen, um ein wirtschaftlich effizientes, nachhaltiges Stromsystem mit geringen Verlus-
ten, einer hohen Versorgungsqualitit und einem hohen Niveau an Versorgungssicherheit und Betriebssicherheit zu gewihrleisten:
http:/ /ec.europa.eu((energy/gas_ electricity/smartgrids/doc/expert _groupl.pdf

(") Auslegungsvermerk zur Richtlinie 2009/72/EG iiber gemeinsame Vorschriften fiir den Elektrizititsbinnenmarkt und zur Richtlinie
2009/73[EG iiber gemeinsame Vorschriften fiir den Erdgasbinnenmarkt — Endkundenmirkte, S. 7.


http://ec.europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm
http://ec.europa.eu/energy/gas_%20electricity/smartgrids/doc/expert_group1.pdf
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f) ,Beste verfiigbare Techniken bezeichnet das effektivste und am weitesten fortgeschrittene Stadium der Entwick-
lung von Aktivititen und ihrer Arbeitsmethoden; der Begriff bringt zum Ausdruck, dass bestimmte Techniken in
der Praxis prinzipiell dafiir geeignet sind, die Grundlage fiir die Einhaltung des EU-Datenschutzrahmens zu bil-
den. Sie sind zur Vorbeugung oder Minderung von Risiken fiir die Privatsphire, fiir personenbezogene Daten
und fiir die Sicherheit konzipiert.

g) Die Artikel-29-Datenschutzgruppe wurde im Rahmen der Richtlinie 95/46/EG eingesetzt.
1. DURCHFUHRUNG

3. Um den Schutz personenbezogener Daten unionsweit zu gewahrleisten, sollten die Mitgliedstaaten die fiir die
Datenverarbeitung Verantwortlichen dazu anhalten, fiir intelligente Netze und intelligente Messsysteme das Muster
fir die Datenschutz-Folgenabschitzung zu verwenden, und ihnen dabei nahelegen, die Empfehlungen der Gruppe
fur den Schutz von Personen bei der Verarbeitung personenbezogener Daten und insbesondere deren Stellungnahme
72013 (V) zu beriicksichtigen. Die Stellungnahmen der Datenschutzgruppe sind auf der Website (http://ec.europa.
eu/energy/gas_electricity/smartgrids/smartgrids_en.htm) der Taskforce fiir intelligente Netze abrufbar.

4. Die Mitgliedstaaten sollten mit der Wirtschaft, Interessentrigern der Zivilgesellschaft und nationalen Datenschutzbe-
hérden zusammenarbeiten, um in einem frithen Stadium der Einfithrung intelligenter Netze und intelligenter Mess-
systeme die Verbreitung und Anwendung des Musters fiir die Datenschutz-Folgenabschitzung zu férdern und zu
unterstiitzen.

5. Die Mitgliedstaaten sollten die fur die Datenverarbeitung Verantwortlichen dazu anhalten, fir jede der unter der
Nummer 42 der Empfehlung 2012/148/EU aufgefithrten Mindestfunktionsanforderungen die von den Mitglied-
staaten in Zusammenarbeit mit der Wirtschaft, der Kommission und anderen Interessentrigern festzulegenden bes-
ten verfiigbaren Techniken als Ergdnzung zur Datenschutz-Folgenabschidtzung zu betrachten.

6. Die Mitgliedstaaten sollten die fiir die Datenverarbeitung Verantwortlichen bei der Entwicklung und Anwendung
von Losungen zum konzeptionsbedingten Datenschutz (data protection by design) und zum standardmifSigen
Datenschutz (data protection by default) unterstiitzen, die einen wirksamen Datenschutz ermoglichen.

7. Die Mitgliedstaaten sollten sicherstellen, dass die fur die Datenverarbeitung Verantwortlichen vor der Verarbeitung
ihre jeweiligen nationalen Datenschutzbehorden zur Datenschutz-Folgenabschdtzung anhéren.

8. Die Mitgliedstaaten sollten sicherstellen, dass die fiir die Datenverarbeitung Verantwortlichen nach Durchfithrung
einer Datenschutz-Folgenabschitzung und in Ubereinstimmung ihrer anderen Verpflichtungen aus der Richtlinie
95/46/EG die geeigneten technischen und organisatorischen Maflnahmen zum Schutz personenbezogener Daten
treffen und die Folgenabschitzung sowie die anhaltende Eignung der festgelegten Mafinahmen wihrend des gesam-
ten Lebenszyklus der Anwendung bzw. des Systems tiberpriifen.

IV. TESTPHASE

9. Die Mitgliedstaaten sollten die Organisation einer Testphase (') mit Fillen aus der Praxis unterstiitzen und dabei
auch Priifer aus den Sektoren intelligente Netze und intelligente Messsysteme auffordern, sich an dieser Testphase zu
beteiligen.

10. Die Mitgliedstaaten sollten sicherstellen, dass wihrend dieser Testphase bei allen diesbeziiglichen Anwendungen oder
Systemen das Muster, die Empfehlungen (%) der Gruppe fiir den Schutz von Personen bei der Verarbeitung perso-
nenbezogener Daten sowie die in Abschnitt III dieser Empfehlung enthaltenen Bestimmungen angewandt werden,
um die bestmogliche Wirkung fiir den Datenschutz zu erreichen und fiir die spatere Uberpriifung des Musters mog-
lichst viele Informationen bereitzustellen.

11. Die Mitgliedstaaten sollten die fiir Datenschutz zustindigen nationalen Behorden auffordern, den fur die Datenverar-
beitung Verantwortlichen wihrend der gesamten Testphase Unterstiitzung und Orientierungshilfen anzubieten, und
diese dabei unterstiitzen (*°).

12. Die Kommission plant, einen direkten Beitrag zur Durchfithrung und Uberwachung der Testphase zu leisten, indem
sie insbesondere durch die Bereitstellung einer Interessentrager-Plattform (*!) zur Veranstaltung von Treffen zwischen
Pritfern, der Wirtschaft, Vertretern der Zivilgesellschaft, der fiir den Datenschutz zustindigen nationalen Behorden
und Energieregulierungsbehorden den Dialog und die Zusammenarbeit zwischen den Interessentrigern unterstiitzt.

('7) Siehe FuBnoten 4, 5 und 14.

('%) Siehe Fulinote 14.

(*) Siehe FuRnoten 4, 5 und 14.

(*%) Siehe Fulnote 14.

(*) Als Interessentrager-Plattform wird die Taskforce fiir intelligente Netze fungieren, die im Jahr 2009 von der Kommission als Plattform
zur Diskussion und zur Beratung der Kommission zu den politischen und regulierungsbezogenen Leitlinien und zur Koordinierung der
ersten Schritte zur Einfithrung intelligenter Netze eingesetzt wurde:
http://ec.europa.eu/energy/gas_electricity/smartgrids/taskforce_de.htm


http://ec.europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm
http://ec.europa.eu/energy/gas_electricity/smartgrids/smartgrids_en.htm
http://ec.europa.eu/energy/gas_electricity/smartgrids/taskforce_de.htm
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13. Die Mitgliedstaaten sollten die Priifer auffordern, die Ergebnisse der Testphase zu tibermitteln und mit den fiir den
Datenschutz zustindigen nationalen Behorden und anderen mafSgeblichen Interessentrigern im Rahmen der Interes-
sentriger-Plattform auf der Grundlage von drei Kategorien von Bewertungskriterien auszutauschen:

a) Zweckdienlichkeit des Musters bei der Bewertung der Auswirkungen einzelner intelligenter Netzanwendungen
auf den Datenschutz,

b) Niitzlichkeit des Musters als Orientierungshilfe zugunsten der fiir die Datenverarbeitung Verantwortlichen bei
der Durchfithrung der Folgenabschitzung entsprechend den konkreten Umstinden der Anwendung oder des
Systems und

¢) Nutzerfreundlichkeit des Musters aus Sicht des fiir die Datenverarbeitung Verantwortlichen.

Die Berichterstattung zu diesen Bewertungskriterien sollte insbesondere darauf ausgerichtet sein, Informationen
bereitzustellen, die fiir die Umsetzung der Empfehlung der Kommission und fiir die Verwendung des Musters bei
allen diesbeziiglichen Anwendungen oder Systemen maf3geblich sind.

14. Die Kommission beabsichtigt, eine Zusammenstellung aller in der Testphase durchgefithrten Datenschutz-Folgenab-
schitzungen vorzunehmen. Diese Zusammenstellung wird auf der Website der Taskforce ,Intelligente Netze“ wah-
rend der gesamten Testphase bereitgestellt und regelmafig aktualisiert, um dazu beizutragen, dass die Anwendung
des Musters laufend und zeitnah verbessert wird.

V. UBERPRUFUNG

15. Innerhalb von zwei Jahren nach Veroffentlichung dieser Empfehlung im Amtsblatt der Europdischen Union sollten die
Mitgliedstaaten der Kommission einen Bewertungsbericht mit den wesentlichen Schlussfolgerungen aus der Test-
phase iibermitteln.

16. Die Kommission beabsichtigt, zwei Jahre nach Veroffentlichung dieser Empfehlung im Amtsblatt der Europdischen
Union anhand der Testphasenberichte der Mitgliedstaaten und unter Beriicksichtigung der oben genannten Bewer-
tungskriterien zu priifen, inwiefern eine Uberarbeitung des Musters fiir die Datenschutz-Folgenabschitzung erforder-
lich ist. Bevor die Kommission die Uberarbeitung vornimmt, wird sie priifen, ob sie hierzu eine Zusammenkunft
mit den Interessentrdgern ausrichtet, um Meinungen zu dieser Bewertung auszutauschen.

17. Diese Uberarbeitung sollte dazu beitragen sicherzustellen, dass mit dem Muster fiir die Datenschutz-Folgenabschit-
zung die Daten von Personen im Rahmen der Einfithrung intelligenter Netze besser geschiitzt werden und den
Bestimmungen der iiberarbeiteten Richtlinie 95/46/EG und der Stellungnahme 7/2013 der Datenschutzgruppe in
angemessener Weise Rechnung getragen wird.

Briissel, den 10. Oktober 2014

Fiir die Kommission
Giinther OETTINGER

Mitglied der Kommission
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