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VERORDNUNG (EG) Nr. 482/2008 DER KOMMISSION
vom 30. Mai 2008

tiber die Einrichtung eines Systems zur Gewihrleistung der Software-Sicherheit durch
Flugsicherungsorganisationen und zur Anderung von Anhang II der Verordnung (EG) Nr.
2096/2005

(Text von Bedeutung fiir den EWR)

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft,

gestiitzt auf die Verordnung (EG) Nr. 550/2004 des Europi-
ischen Parlaments und des Rates vom 10. Mirz 2004 iiber
die Erbringung von Flugsicherungsdiensten im einheitlichen eu-
ropdischen Luftraum  (,Flugsicherungsdienste-Verordnung®) (%),
insbesondere auf Artikel 4,

in Erwagung nachstehender Griinde:

(1)  Gemifd der Verordnung (EG) Nr. 550/2004 bestimmt
und billigt die Kommission die relevanten Bestimmungen
der Eurocontrol-Anforderungen im Bereich der Sicher-
heitsregelung (Eurocontrol Safety Regulatory Require-
ments, ESARR) und beriicksichtigt dabei die bestehenden
Gemeinschaftsvorschriften. Die ESARR 6 ,Software in
Flugverkehrsmanagementsystemen“ enthalten ein Paket
von Sicherheitsanforderungen fur die Einfuhrung eines
Systems zur Gewdhrleistung der Software-Sicherheit.

2)  Im letzten Satz von Erwidgungsgrund 12 der Verordnung
(EG) Nr. 2096/2005 der Kommission vom 20. Dezember
2005 zur Festlegung gemeinsamer Anforderungen beziig-
lich der Erbringung von Flugsicherungsdiensten (%) heifit
es, dass ,die einschligigen Bestimmungen der ESARR 1
zur Sicherheitsaufsicht im Flugverkehrsmanagement und
der ESARR 6 zur Software in Flugverkehrsmanagement-
systemen benannt und durch getrennte Rechtsakte der
Gemeinschaft angenommen werden [sollten].”

(3)  Gemifs Anhang II der Verordnung (EG) Nr. 2096/2005
miissen Erbringer von Flugverkehrsdiensten ein Sicher-
heitsmanagementsystem einrichten sowie eine Risikobe-
wertung und -minderung im Hinblick auf Anderungen
vornehmen. Im Rahmen ihres Sicherheitsmanagements
und als Teil ihrer Risikobewertung und -minderung im
Hinblick auf Anderungen sollten die Erbringer von Flug-
verkehrsdiensten ein System zur Gewahrleistung der Soft-
ware-Sicherheit definieren und einrichten, das der geziel-
ten Behandlung von Software-Aspekten dient.

(4)  Im Bereich der Software-Sicherheit funktionaler Systeme
soll vorrangig das Ziel erreicht werden, die mit der Ver-
wendung der in den europiischen Flugverkehrsmanage-
mentnetzsystemen enthaltenen Software (,EATMN-Soft-
ware”) verbundenen Risiken auf ein tolerierbares Niveau
zu senken.

(") ABL L 96 vom 31.3.2004, S. 10.

() ABL L 335 vom 21.12.2005, S. 13. Verordnung gedndert durch die
Verordnung (EG) Nr. 1315/2007 (ABL L 291 vom 9.11.2007,
S. 16).

(5)  Diese Verordnung sollte nicht fiir den militdrischen Ein-
satz- und Ausbildungsbetrieb im Sinne von Artikel 1
Absatz 2 der Verordnung (EG) Nr. 549/2004 des Europi-
ischen Parlaments und des Rates vom 10. Marz 2004 zur
Festlegung des Rahmens fiir die Schaffung eines einheit-
lichen europiischen Luftraums (Rahmenverordnung) (%)
gelten.

(6)  Anhang II der Verordnung (EG) Nr. 2096/2005 sollte
dementsprechend gedndert werden.

(7  Die in dieser Verordnung vorgesehenen Mafnahmen ent-
sprechen der Stellungnahme des Ausschusses fiir den ein-
heitlichen Luftraum —

HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1
Gegenstand und Anwendungsbereich

(1)  Mit dieser Verordnung werden Anforderungen festgelegt
fur die Definition und Einfithrung eines Systems zur Gewdahr-
leistung der Software-Sicherheit durch Flugsicherungsdienste
(Air Traffic Services, ATS), durch Einrichtungen, die fur die
Flugverkehrsflussregelung ~ (Air  Traffic Flow Management,
ATFM) und das Luftraummanagement (Air Space Management,
ASM) fiir den allgemeinen Flugverkehr zustindig sind, sowie
durch Kommunikations-, Navigations- und Uberwachungs-
dienste (Communication, Navigation and Surveillance Services,
CNS).

Durch die Verordnung werden die Vorschriften der EURO-
CONTROL-Anforderungen im Bereich der Sicherheitsregelung
— ESARR 6 iiber Software in Flugverkehrsmanagementsyste-
men vom 6. November 2003 bestimmt und gebilligt.

(2)  Die Verordnung gilt fiir neue Software und jede Software-
Anderung in ATS-, ASM-, ATFM- und CNS-Systemen.

Sie gilt nicht fur die Software bordgestiitzter Komponenten und
weltraumgestiitzter Ausriistungen.

Artikel 2
Begriffsbestimmungen

Fir die Zwecke dieser Verordnung gelten die Begriffsbestim-
mungen von Artikel 2 der Verordnung (EG) Nr. 549/2004.

() ABL L 96 vom 31.3.2004, S. 1.
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Ferner gelten folgende Begriffsbestimmungen:

10.

11.

12.

. ,Software” sind Computerprogramme und dazugehorige

Konfigurationsdaten, einschlieSlich Standardsoftware, je-
doch mit Ausnahme elektronischer Bausteine wie anwen-
dungsspezifische integrierte Schaltungen, speicherprogram-
mierbare Steuerungen und festen Logikkontrolleinheiten;

. ,Konfigurationsdaten“ sind Daten, durch die ein generisches

Softwaresystem fiir einen bestimmten Verwendungszweck
konfiguriert wird;

. ,Standardsoftware” ist Software, die nicht speziell fur einen

Vertrag entwickelt wurde;

. ,Gewdhrleistung der Sicherheit“ sind alle geplanten und

systematischen Aktionen, die notwendig sind, um ein an-
gemessenes Vertrauen zu erzeugen, dass ein Produkt, ein
Dienst, eine Organisation oder ein funktionales System ei-
nem akzeptablen oder tolerierbaren Niveau an Sicherheit
geniigt;

. ,Organisation” ist eine Flugsicherungsorganisation oder eine

Stelle, die CNS-, ATFM- oder ASM-Aufgaben erfillt;

. funktionales System“ ist eine Kombination von Systemen,

Verfahren und Personal mit dem Ziel, eine Funktion im
Bereich des Flugverkehrsmanagements zu erfiillen;

. ,Risiko* ist die Kombination der Gesamtwahrscheinlichkeit

oder Haufigkeit des Vorkommens einer schidlichen Aus-
wirkung, die von einer Gefahr verursacht wird, und der
Schwere dieser Auswirkung;

. ,Gefahr* ist jede Bedingung, jeder Vorfall oder Umstand, die

oder der einen Unfall verursachen konnte;

. ,neue Software* ist eine Software, die bestellt wurde oder

fur die nach dem Inkrafttreten dieser Verordnung entspre-
chende verbindliche Vertrage geschlossen wurden;

,Sicherheitsziel“ ist eine qualitative oder quantitative Aus-
sage, die die maximale Haufigkeit oder Wahrscheinlichkeit
eines erwarteten Gefahreneintritts angibt;

,Sicherheitsanforderung” ist eine aus der Risikominderungs-
strategie abgeleitete Manahme zur Risikominderung, die
ein bestimmtes Sicherheitsziel erreicht und organisatorische,
operative, prozedurale, funktionale, Leistungs- und Inter-
operabilititsanforderungen  sowie Umweltcharakteristika
beinhaltet;

,2Umschaltung oder Hot Swap“ ist eine Technik, bei der
Komponenten oder Software von Flugverkehrsmanage-
mentnetz(EATMN)-systemen wahrend des Betriebs ausge-
tauscht werden;

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

LSoftware-Sicherheitsanforderung” ist eine Beschreibung der
von der Software aufgrund bestimmter Eingaben und Be-
dingungen zu erbringenden Leistungen, durch die gewédhr-
leistet wird, dass die EATMN-Software sicher und entspre-
chend den Betriebsanforderungen funktioniert;

,EATMN-Software“ ist die in den europdischen EATMN-Sys-
temen gemafl Artikel 1 verwendete Software;

»Anforderungsvalidierung* ist die durch Priifung und objek-
tive Nachweise erbrachte Bestitigung, dass die mit einem
bestimmten Verwendungszweck verkniipften Anforderun-
gen erfullt sind;

,unabhingig erbracht“ bedeutet im Rahmen der Software-
Verifizierung, dass die Verifizierung von einer anderen Per-
son als dem Entwickler des Gegenstands der Verifizierung

durchgefiihrt wird;

L,Software-Storung” ist das Unvermdgen eines Programms,
eine geforderte Funktion korrekt auszufiihren;

L,Software-Ausfall“ ist das Unvermogen eines Programms,
eine geforderte Funktion auszufithren;

,COTS-Anwendungen (Commercial Off-The-Shelf) sind
kommerziell verfiighare Anwendungen, die tiber offentliche
Kataloge vertrieben werden und nicht zur kundenspezifi-
schen Anpassung oder Aufriistung konzipiert sind;

L,Software-Komponenten® sind Bausteine, die installiert oder
zum Aufbau kundenspezifischer Anwendungen mit ande-
ren, wieder verwendbaren Software-Bausteinen zusammen-
geftigt werden konnen;

,unabhingige Software-Komponenten® sind Software-Kom-
ponenten, die durch die Stérung, durch die die Gefahr ver-
ursacht wird, nicht aufSer Betrieb gesetzt werden;

JSoftware-Reaktionszeit“ ist die Zeit, in der die Software auf
bestimmte Eingaben oder regelmifSige Ereignisse reagieren
muss, undfoder die Leistungsfahigkeit der Software, gemes-
sen in verarbeiteten Transaktionen oder Meldungen je Zeit-
einheit;

,Software-Kapazitat“ ist die Fihigkeit der Software, einen
bestimmten Datenfluss zu verarbeiten;

,Genauigkeit® ist die geforderte Exaktheit der berechneten
Ergebnisse;

,Ressourcennutzung* ist die Menge an Ressourcen inner-
halb des Computersystems, die von der Anwendungssoft-
ware genutzt werden kann;
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26. ,Software-Stabilitit* ist das Verhalten der Software bei un-
vorhergesehenen Eingaben, Hardware-Fehlern und Unter-
brechungen der Stromversorgung, entweder im Computer-
system selbst oder in angeschlossenen Geriten;

27. ,Uberlasttoleranz* ist das Verhalten des Systems und insbe-
sondere seine Toleranz gegeniiber Eingaberaten, die die bei
normalem Systembetrieb zu erwartende Datenmenge iiber-
steigen;

28. ,korrekte und vollstindige Verifizierung der EATMN-Soft-
ware“ bedeutet, dass alle Software-Sicherheitsanforderungen
die an die Software-Komponente im Rahmen der Risikobe-
wertung und -minderung gestellten Anspriiche korrekt dar-
stellen und dass die Erfiillung dieser Sicherheitsanforderun-
gen nach Mafdgabe der geforderten Software-Sicherheitsan-
forderungsstufe nachgewiesen wird;

29. ,Lebenszyklusdaten“ sind die wahrend des Software-Lebens-
zyklus produzierten Daten, die der Planung, Steuerung, Er-
kldrung, Definition, Aufzeichnung oder dem Nachweis von
Vorgidngen dienen; diese Daten ermoglichen die Freigabe
der Software-Lebenszyklusprozesse, des Systems oder der
Ausriistung sowie anschlieRender Software-Anderungen;

30. ,Software-Lebenszyklus“ ist

a) eine Anordnung von Prozessen, die von einer Organisa-
tion fiir ausreichend und angemessen im Hinblick auf
die Herstellung eines Software-Produkts erachtet wird;

b) die Zeitspanne, die mit der Entscheidung iiber die Her-
stellung oder Anderung eines Software-Produkts beginnt
und mit der Auflerdienststellung des Produkts endet;

31. ,Systemsicherheitsanforderung* ist eine fiir ein funktionales
System geltende Sicherheitsanforderung.

Artikel 3
Allgemeine Sicherheitsanforderungen

(I)  Missen Organisationen nach geltendem Gemeinschafts-
recht oder nationalem Recht ein Risikobewertungs- und -min-
derungsverfahren einrichten, so definieren und implementieren
sie ein System zur Gewihrleistung der Software-Sicherheit, das
der gezielten Behandlung von Aspekten der EATMN-Software
dient, einschlielich online durchgefiihrter Software-Anderun-
gen, beispielsweise durch Umschaltung oder Hot Swap.

(2)  Die Organisation sorgt dafiir, dass sich mit ihrem System
zur Gewidhrleistung der Software-Sicherheit anhand von Nach-
weisen und Argumenten mindestens Folgendes belegen lasst:

a) Die Software-Sicherheitsanforderungen stellen die von der
Software zu erfiillenden Bedingungen, um den im Rahmen

der Risikobewertung und -minderung beschriebenen Sicher-
heitszielen und -anforderungen zu entsprechen, korrekt dar.

b) Die Riickverfolgbarkeit samtlicher Software-Sicherheitsanfor-
derungen ist gewahrleistet.

¢) Die Einfithrung der Systems beinhaltet keine Funktion, die
die Sicherheit beeintrachtigt.

d) Die EATMN-Software erfiillt die an sie gestellten Anforde-
rungen mit einem Grad an Zuverldssigkeit, der der Kritik-
alitdt der Software entspricht.

e) Es bestehen Garantien, die die Erfullung der allgemeinen in
Buchstaben a bis d aufgefithrten Sicherheitsanforderungen
bestitigen und die Argumente fiir den Nachweis der gefor-
derten Garantien lassen sich jederzeit durch Folgendes be-
legen:

i) eine bekannte ausfithrbare Version der Software,

ii) eine bekannte Menge an Konfigurationsdaten und

ili) eine bekannte Palette an Software-Produkten und -Be-
schreibungen, einschlieflich Spezifikationen, die bei der
Herstellung der betreffenden Version verwendet wurden.

(3) Die Organisation stellt der nationalen Aufsichtsbehorde
die notwendigen Garantien zur Verfiigung, die die Erfullung
der Anforderungen gemifd Absatz 2 belegen.

Artikel 4

Anforderungen an das System zur Gewihrleistung der
Software-Sicherheit

Die Organisation sorgt dafiir, dass das System zur Gewdhrleis-
tung der Software-Sicherheit mindestens folgende Kriterien er-
fullt:

1. Das System ist dokumentiert, insbesondere im Rahmen der
Gesamtdokumentation zur Risikobewertung und -minde-
rung.

2. Jeder operationellen EATMN-Software wird nach Mafigabe
der Anforderungen in Anhang I eine Sicherheitsanforde-
rungsstufe zugewiesen.

3. Das System umfasst Garantien fiir Folgendes:

a) Validierung der Software-Sicherheitsanforderungen gemaf
den Anforderungen in Anhang II Teil A,

b) Software-Verifizierung gemaff den Anforderungen in An-
hang II Teil B,
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¢) Software-Konfigurationsmanagement gemafl den Anfor-
derungen in Anhang II Teil C,

d) Riickverfolgbarkeit der Software-Sicherheitsanforderungen
gemdfd den Anforderungen in Anhang II Teil D.

4. In dem System wird das mit den Garantien verkniipfte An-
spruchsniveau festgelegt. Die Anspriiche werden fur jede
Software-Sicherheitsanforderungsstufe bestimmt und steigen
mit zunehmender Software-Kritikalitdt. Zu diesem Zweck

a) missen die mit den Software-Sicherheitsanforderungsstu-
fen verbundenen Garantien nach folgenden Kriterien ge-
staffelt sein:

i) unabhingig zu erbringen,
ii) zu erbringen,
iii) nicht vorgeschrieben;

b) miissen die mit den einzelnen Software-Sicherheitsanfor-
derungsstufen verbundenen Garantien hinreichende Ge-
wihr bieten, dass die EATMN-Software mit einem akzep-
tablen Maf$ an Sicherheit betrieben werden kann.

5. Zur Bestdtigung, dass das System zur Gewihrleistung der
Software-Sicherheit und die zugewiesenen Sicherheitsanfor-
derungsstufen angemessen sind, wird auf frithere Erfahrun-
gen mit EATMN-Software zuriickgegriffen. Zu diesem Zweck
werden die Auswirkungen von Software-Storungen oder
-Ausfillen, die aufgrund der einschligigen Bestimmungen
zur Meldung und Bewertung von Sicherheitsvorfillen gemel-
det werden, im Verhaltnis zu den fur das betreffende System
ermittelten Auswirkungen bewertet, deren Schwere anhand
des Klassifikationssystems in Anhang II Nummer 3.2.4 der
Verordnung (EG) Nr. 2096/2005 eingestuft wird.

Artikel 5

Anforderungen an Anderungen von Software und Spezial-
Software

(1)  Bei Anderungen von Software oder von Spezial-Software
wie COTS-Anwendungen, Standardsoftware oder bereits frither
genutzter Software, auf die einige der Anforderungen von Arti-
kel 3 Absatz 2 Buchstabe d oder e oder von Artikel 4 Nummer
2, 3, 4 oder 5 nicht angewandt werden konnen, sorgt die

Organisation dafiir, dass das System zur Gewiahrleistung der
Software-Sicherheit mit anderen Mitteln, die im Einvernehmen
mit der nationalen Aufsichtsbehorde ausgewdhlt werden, den-
selben Grad an Zuverldssigkeit bietet wie die fiir eine vergleich-
bare Software festgelegte Sicherheitsanforderungsstufe.

Diese Mittel bieten eine hinreichende Gewihr, dass die Software
mit den Sicherheitszielen und -anforderungen im Einklang steht,
die im Rahmen der Risikobewertung und -minderung ermittelt
wurden.

(2)  Die nationale Aufsichtsbehorde kann eine anerkannte Or-
ganisation oder eine benannte Stelle mit der Bewertung der in
Absatz 1 genannten Mittel beauftragen.

Artikel 6
Anderung der Verordnung (EG) Nr. 2096/2005
In Anhang II der Verordnung (EG) Nr. 2096/2005 wird folg-
ender Abschnitt angefiigt:
,3.2.5. Abschnitt 5
System zur Gewdhrleistung der Software-Sicherheit

Im Rahmen des Sicherheitsmanagements richten die Flugsi-
cherungsorganisationen ein System zur Gewihrleistung der
Software-Sicherheit gemdff der Verordnung (EG) Nr.
482/2008 vom 30. Mai 2008 iiber die Einrichtung eines
Systems zur Gewihrleistung der Software-Sicherheit durch
Flugsicherungsorganisationen und zur Anderung von Anhang
II der Verordnung (EG) Nr. 2096/2005 (*) ein.

() ABL. L 141 vom 31.5.2008, S. 5.

Artikel 7
Inkrafttreten
Diese Verordnung tritt am zwanzigsten Tag nach ihrer Verof-

fentlichung im Amtsblatt der Europdischen Union in Kraft.

Sie gilt ab dem 1. Januar 2009 fiir neue Software in den in
Artikel 1 Absatz 2 Unterabsatz 1 genannten EATMN-Systemen.

Sie gilt ab dem 1. Juli 2010 fiir alle Software-Anderungen in
den in Artikel 1 Absatz 2 Unterabsatz 1 genannten EATMN-
Systemen, die zu diesem Zeitpunkt in Betrieb sind.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem Mitglied-

staat.

Briissel, den 30. Mai 2008

Fiir die Kommission
Antonio TAJANI
Mitglied der Kommission
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ANHANG I

Anforderungen an die Software-Sicherheitsanforderungsstufen gemif8 Artikel 4 Absatz 2

1. Bei der Bestimmung der Software-Sicherheitsanforderungsstufen werden die mit den Garantien verkniipften An-

spruchsniveaus und die Kritikalitdt der EATMN-Software in Beziehung zueinander gesetzt, wobei das System fiir die
Klassifizierung des Schweregrads in Anhang II Nummer 3.2.4 Abschnitt 4 der Verordnung (EG) Nr. 2096/2005 und
die Wahrscheinlichkeit einer bestimmten schadlichen Auswirkung zugrunde gelegt werden. Zu bestimmen sind min-
destens vier Software-Sicherheitsanforderungsstufen, wobei die Software-Sicherheitsanforderungsstufe 1 am anspruchs-
vollsten ist.

. Die zugewiesenen Software-Sicherheitsanforderungsstufen entsprechen der jeweils schwersten Auswirkung, die durch

Software-Storungen oder -Ausfille verursacht werden kann, wobei Anhang II Nummer 3.2.4 Abschnitt 4 der Ver-
ordnung (EG) Nr. 2096/2005 zugrunde gelegt wird. Beriicksichtigt werden insbesondere die aus Software-Storungen
und -Ausfillen erwachsenden Risiken sowie die dazu bestehenden architektur- und/oder verfahrensbezogenen Schutz-
mafinahmen.

. Den EATMN-Software-Komponenten, deren Unabhingigkeit voneinander nicht nachgewiesen werden kann, wird die

Software-Sicherheitsanforderungsstufe der abhingigen Komponente mit dem hdchsten Sicherheitsanspruch zugewiesen.
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ANHANG 11

Teil A: Anforderungen an die Validierung der Software-Sicherheitsanforderungen gemifl Artikel 4 Absatz 3
Buchstabe a

1.

In den Software-Sicherheitsanforderungen ist das funktionale Verhalten der EATMN-Software bei normalem und bei
gestortem Betrieb zu spezifizieren, d. h. je nach Bedarf Reaktionszeit, Kapazitit, Genauigkeit, Ressourcennutzung in der
Ziel-Hardware, Stabilitit bei anormalen Betriebsbedingungen und Uberlasttoleranz.

. Die Software-Sicherheitsanforderungen miissen vollstindig und korrekt sein und mit den Systemsicherheitsanforde-

rungen im Einklang stehen.

Teil B: Anforderungen an die Software-Verifizierung gemif8 Artikel 4 Absatz 3 Buchstabe b

1.

Das funktionale Verhalten der EATMN-Software sowie deren Reaktionszeit, Kapazitat, Genauigkeit, Ressourcennutzung
in der Ziel-Hardware, Stabilitit bei anormalen Betriebsbedingungen und Uberlasttoleranz haben den Software-Sicher-
heitsanforderungen zu entsprechen.

. Die EATMN-Software ist entsprechend den mit der nationalen Aufsichtsbehorde getroffenen Vereinbarungen durch

Analyse und/oder Erprobung und/oder andere gleichwertige Mittel angemessen zu verifizieren.

. Die Verifizierung der EATMN-Software ist ordnungsgemaf8 und vollstindig durchzufiihren.

Teil C: Anforderungen an das Software-Konfigurationsmanagement gemifl Artikel 4 Absatz 3 Buchstabe ¢

1.

Es miissen Verfahren zur Konfigurationsidentifizierung, -riickverfolgung und -buchfiihrung bestehen, die belegen, dass
wihrend des gesamten Lebenszyklus der EATMN-Software die entsprechenden Lebenszyklusdaten einer Konfigura-
tionsiiberwachung unterstehen.

. Es miissen Verfahren fiir die Meldung und Riickverfolgung von Problemen sowie fiir entsprechende Abhilfemafinah-

men bestehen, die belegen, dass mit der Software zusammenhingende Sicherheitsprobleme gemindert werden.

. Es miissen Verfahren zur Wiederherstellung und Freigabe von Daten bestehen, so dass wahrend des gesamten Lebens-

zyklus der EATMN-Software die entsprechenden Lebenszyklusdaten reproduziert und bereitgestellt werden kénnen.

Teil D: Anforderungen an die Riickverfolgbarkeit der Software-Sicherheitsanforderungen gemif$ Artikel 4 Ab-
satz 3 Buchstabe d

1. Jede Software-Sicherheitsanforderung muss sich auf die Entwurfsebene, auf der ihre Erfiillung nachgewiesen wird,

zuriickverfolgen lassen.

2. Jede Software-Sicherheitsanforderung muss sich auf jeder Entwurfsebene, auf der ihre Erfullung nachgewiesen wird, auf

eine Systemsicherheitsanforderung zuriickverfolgen lassen.



