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1. INDLEDNING/BAGGRUND

Hver dag forarsager cybersikkerhedshendelser store gkonomiske skader for europziske
virksomheder og gkonomien som helhed. Sadanne handelser undergraver borgernes og
virksomhedernes tillid til det digitale samfund. Tyveri af forretningshemmeligheder,
forretningsoplysninger og personoplysninger, forstyrrelse af tjenester, herunder vigtige
tjenester, og infrastrukturer medfarer gkonomiske tab pa flere hundrede milliarder euro hvert
&r'. De kan ogsd have konsekvenser for borgernes grundleggende rettigheder og for

samfundet som helhed.

Den Europaiske Unions strategi for cybersikkerhed fra 2013° (EU-strategien for
cybersikkerhed) og dens vigtigste resultat, nemlig direktivet om net- og
informationssikkerhed ~(NIS-direktivet)®>, der snart vil blive vedtaget, samt direktiv
2013/40/EU om angreb pa informationssystemer udger indtil videre Den Europziske Unions
vigtigste politiske reaktion pa disse cybersikkerhedsudfordringer. Derudover rader EU ogsa
over specialiserede enheder sasom Den Europaiske Unions Agentur for Net- og
Informationssikkerhed (ENISA), Det Europeiske Center til Bekempelse af IT-Kriminalitet
(EC3) ved Europol og IT-beredskabsenheden (CERT-EU). Der er for nylig ogsa blevet
iveerksat en raekke sektorspecifikke initiativer (f.eks. pa energi- og transportomradet) med
henblik pa at @ge cybersikkerheden i forskellige kritiske sektorer.

Til trods for disse positive resultater er EU fortsat sarbar over for cyberhaendelser. Dette
kunne undergrave det digitale indre marked og det skonomiske og sociale liv som helhed.
Deres virkninger kan ogsa have konsekvenser for andet end gkonomien. | tilfelde af hybride
trusler* kan anvendelsen af cyberangreb ogsd koordineres med andre aktiviteter til at
destabilisere et land eller udfordre de politiske institutioner.

Pa den baggrund kunne handteringen af en omfattende cyberhandelse, der involverer flere
medlemsstater samtidigt, udgare en stor udfordring for EU. | synergi med meddelelsen om
bekaempelse af hybride trusler samt meddelelsen om gennemfgrelse af den europaiske
dagsorden om sikkerhed® undersgger Kommissionen, hvordan man kan tackle den nye
virkelighed pa cybersikkerhedsomradet og vurdere de yderligere foranstaltninger, der kan
veere ngdvendige for at forbedre EU's modstandsdygtighed over for cyberangreb og
beredskabet i forbindelse med sddanne handelser.

Derudover tager Kommissionen ogsa fat pa de industrielle kapaciteter pa
cybersikkerhedsomradet i EU. Selv om hele verdikeden af digitale teknologier ikke
beherskes fuld ud i Europa, er der behov for i det mindste at bevare og udvikle visse
veesentlige kapaciteter. Levering af produkter og tjenester, der sikrer det hgjeste niveau for
cybersikkerhed, rummer muligheder for cybersikkerhedsindustrien i Europa og kunne give en

! Net Losses: Estimating the Global Cost of Cybercrime Economic impact of cybercrime II; Center for Strategic and International Studies;
June 2014 (Nettotab: Vurdering af de samlede omkostninger ved cyberkriminalitet. Den gkonomiske virkning af
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steerk konkurrencefordel. Det globale marked for cybersikkerhed forventes at blive blandt de
hurtigst voksende segmenter i IKT-sektoren®. Forudsatningen for, at EU kan blive en farende
akter pa dette omrade, er en sterk tradition for datasikkerhed, herunder i forbindelse med
personoplysninger, og et effektivt beredskab i forbindelse med handelser. Dette vil blive set
som et staerkt argument for at investere i EU og dermed bidrage til at nd de ambitigse mal for
det digitale indre marked om skabelse af vaekst og beskeftigelse.

Der er behov for et steerkt engagement for at opna ovennavnte, navnlig gennem:
i) Styrkelse af samarbejdet om forbedring af beredskabet og handtering af cyberhandelser

De eksisterende og aftalte samarbejdsmekanismer skal styrkes for at @ge EU's
modstandsdygtighed og beredskab, herunder med henblik pa en eventuel paneuropaisk
cybersikkerhedskrise. Disse samarbejdsmekanismer begr veere omfattende og daekke hele en
hendelses livscyklus fra forberedelse til retsforfglgning. Et effektivt samarbejde mellem
medlemsstaterne og praktisk gennemfarelse af sikkerhedskrav for kritiske operatarer vil ogsa
kreeve robuste tekniske lgsninger fra cyberindustriens side.

Samtidig vil sikring af kritiske cyberaktivers modstandsdygtighed i hele EU kraeve Igbende
bestraebelser pa at finde synergier pa tvaers af sektorer og integrere cybersikkerhedskrav i alle
relevante EU-politikker. Kommissionen vil overveje behovet for at opdatere EU's
cybersikkerhedsstrategi fra 2013 i den naermeste fremtid.

ii) Tackling af de udfordringer, som Europas indre marked for cybersikkerhed star over for

Det anerkendes i strategien for et digitalt indre marked’, at der fortsat er specifikke mangler i
teknologierne og lgsningerne i relation til onlinenetveerkssikkerhed, der er et omrade i hastig
udvikling. Samtidig viser markedsundersggelser, at EU's indre marked stadig er geografisk
fragmenteret for s& vidt angdr cybersikkerhedsprodukter og -tjenester®. 1 denne meddelelse
redegares der for en reekke markedsorienterede politiske foranstaltninger med henblik pa at
afhjeelpe disse mangler og udfordringer i det indre marked.

iii) Udvikling af industrielle kapaciteter pa cybersikkerhedsomradet

Kommissionen har i forbindelse med bade EU's cybersikkerhedsstrategi og strategien for et
digitalt indre marked givet tilsagn om at fremme levering af produkter og tjenester fra EU's
cybersikkerhedsindustri. Derfor er Kommissionen ogsa i feerd med at vedtage en afgarelse,
der skal bane vej for en aftale om offentligt-private partnerskaber (OPP'er) om
cybersikkerhed, som vil sgge at fremme en europeisk dagsorden for avanceret forskning og
innovation pa cybersikkerhedsomradet med henblik pa at forbedre konkurrenceevnen.
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2. VIDEREUDVIKLING AF SAMARBEJDE, VIDEN OG KAPACITET

EU's cybersikkerhedsstrategi og navnlig det kommende NIS-direktiv® vil bane vej for et
forbedret samarbejdet pa EU-plan mellem medlemsstaterne. Den hurtige og effektive
gennemfarelse af direktivet vil veaere afggrende for udbygningen af digitaliseringen af det
gkonomiske og sociale liv (ogsa under hensyntagen til cloud computing, tingenes internet og
kommunikation mellem maskiner), den stigende sammenkobling pa tvars af greenserne og det
cybertrusselshillede, der er i hastig udvikling™. I den forbindelse skal EU forberede sig pa
muligheden for en omfattende cyberkrise*, herunder f.eks. store samtidige angreb pa kritiske
informationssystemer i flere medlemsstater™.

Samarbejdet pa EU-plan er derfor vigtigt for handteringen af bade cyberhandelser i mindre
malestok, som kan brede sig, og et mulig omfattende cyberangreb i flere medlemsstater. EU
skal integrere cyberaspekterne i de eksisterende krisestyringsmekanismer. Det skal ogsa sikre
et effektivt samarbejde og hurtige mekanismer til udveksling af oplysninger mellem sektorer
og medlemsstater for at reagere pa og inddeemme sadanne handelser. Disse mekanismer bar
endvidere fungere i sammenhang og dermed bidrage til bekempelsen af terrorisme,
organiseret kriminalitet og cyberkriminalitet. Dette ville ogsa forbedre EU's mulighed for at
koordinere sin indsats med sine internationale partnere med hensyn til effektivt at reagere pa
globale trusler og haendelser.

2.1. Stgrst mulig udnyttelse af NIS-samarbejdsmekanismerne og udviklingen hen imod
ENISA 2.0

En vasentlig del af de nationale kapaciteter, der kraeves i NIS-direktivet, er de enheder, der
handterer IT-sikkerhedshandelser (CSIRT'er), som er ansvarlige for hurtig reaktion mod
cybertrusler og cyberhazndelser. De vil indgad i CSIRT-nettet med henblik pa at fremme et
effektivt operationelt samarbejde om specifikke cybersikkerhedshaendelser og dele
oplysninger om risici. Med direktivet vil der endvidere blive oprettet en samarbejdsgruppe for
at statte og lette det strategiske samarbejde mellem medlemsstaterne og opbygge tillid mellem
dem.

Pa grund af cybertruslernes karakter og mangfoldighed opfordrer Kommissionen
medlemsstaterne til at fa mest muligt ud af NIS-samarbejdsmekanismerne og forbedre det
greenseoverskridende samarbejde om beredskabet med hensyn til en omfattende
cyberhandelse. Et sadant yderligere samarbejde med henblik pa en starre cyberhandelse ville
drage fordel af en koordineret tilgang til krisesamarbejdet pa tveers af de forskellige elementer
i cybergkosystemet. En sadan tilgang kan uddybes i en "model", der ogsa bar sikre synergier
og sammenhang med eksisterende krisestyringsmekanismer. Den bgr s& regelmassigt testes
ved cyber- og andre krisestyringsgvelser. Den ville omfatte en rolle for organer pa EU-plan

° NIS-direktivet vil kreeve, at medlemsstaterne identificerer en raekke operatarer, der udbyder vigtige tjenester p& omrader som energi,
transport, finansielle tjenesteydelser og sundhed, med henblik pa at tackle cybersikkerhedsrisici og sikre, at visse udbydere af digitale
tjenester treeffer passende foranstaltninger til tackling af sédanne risici.
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sasom ENISA, CERT-EU og det europaiske center for IT-kriminalitet (EC3) ved Europol
samt benytte de verktgjer, der er udviklet inden for rammerne af CSIRT-nettet.
Kommissionen vil i forste halvdel af 2017 fremleegge en sadan samarbejdsmodel for
samarbejdsgruppen, CSIRT-nettet og andre relevante aktgrer med henblik pa narmere
overvejelse.

EU rader pa nuveerende tidspunkt over viden og ekspertise, men pa en spredt og ustruktureret
made. For at stgtte NIS-samarbejdsmekanismerne bgr oplysningerne samles i et
"informationsknudepunkt”, for at de nemmere kan stilles til radighed for alle medlemsstater
efter anmodning. Dette "knudepunkt" vil vaere en central ressource, som ger det muligt for
EU-institutionerne og medlemsstaterne at udveksle oplysninger, nar det er relevant. Lettere
adgang til bedre strukturerede oplysninger om cybersikkerhedsrisici og potentielle mader at
afhjeelpe dem pa ber hjelpe medlemsstaterne med at gge deres kapaciteter og tilpasse deres
praksis og dermed forbedre den samlede modstandsdygtighed over for angreb. Kommissionen
vil med stgtte fra ENISA, CERT-EU og med Det Felles Forskningscenters ekspertise lette
oprettelsen af og sikre knudepunktets baeredygtighed.

Endvidere bar der pd EU-plan oprettes en rédgivende gruppe pd hgijt plan'* vedrgrende
cybersikkerhed bestaende af eksperter og beslutningstagere fra industrien, den akademiske
verden, civilsamfundet og andre relevante organisationer, som skal holde mgder
regelmassigt. Gruppen ville gere det muligt for Kommissionen pa en aben og gennemsigtig
made at opnad ekstern ekspertise og input vedrgrende sine politikker med hensyn til
cybersikkerhedsstrategier og potentielle lovgivningsmassige eller andre offentlige politiske
tiltag. Den vil supplere og interagere med andre strukturer, der beskeftiger sig med
cybersikkerhed™.

Kommissionen skal endvidere foretage en evaluering af ENISA senest den 20. juni 2018, og
den eventulle &ndring eller fornyelse af ENISA's mandat skal vaere vedtaget senest den 19.
juni 2020%. | betragtning af det nuvarende cybersikkerhedslandskab sigter Kommissionen
mod at fremskynde evalueringen og med forbehold af resultaterne heraf fremlaegge et forslag
snarest muligt.

Ved vurderingen af det mulige behov for at &ndre ENISA's mandat vil Kommissionen tage
hensyn til de cybersikkerhedsmaessige udfordringer, der er beskrevet ovenfor, og de generelle
bestraeebelser pa at styrke samarbejde og vidensdeling. Denne proces vil vare en anledning til
at se nermere pa den mulige forbedring af agenturets kapaciteter og muligheder for pa
baeredygtig vis at stette medlemsstaterne i deres bestrabelser pa at opna modstandsdygtighed
over for cyberangreb. Ved overvejelserne om ENISA's mandat skal der endvidere tages
hensyn til agenturets nye ansvarsomrader inden for rammerne af NIS-direktivet, nye politiske
malsatninger om statte til cybersikkerhedsindustrien (strategien for et digitalt indre marked
og det kontraktlige OPP), udviklingen i behovene for sikring af kritiske sektorer og nye

¥ Kommissionens ekspertgrupper er underlagt de horisontale regler i Kommissionens afgarelse C(2016) 3301.

5 F.eks. platformen for net- og informationssikkerhed, det kontraktlige OPP om cybersikkerhed og sektorplatforme s&som
cybersikkerhedsplatformen af energieksperter. Den bgr ogsa sté i forbindelse med den rundbordskonference pé hgjt plan, der er bebudet i
meddelelsen om digitalisering af EU's industri: COM(2016) 180.

16 Forordning (EU) nr. 526/2013 om ophzvelse af forordning (EF) nr. 460/2004.
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udfordringer i relation til graenseoverskridende handelser, herunder en koordineret reaktion
pa cyberkriser.

Kommissionen vil:

— foresla en samarbejdsmodel for tackling af omfattende cyberhandelser pa EU-plan i
farste halvdel af 2017

— fremme etableringen af et “informationsknudepunkt™ for at statte udvekslingen af
oplysninger mellem EU-organer og medlemsstater

— oprette en radgivende gruppe pa hgijt plan vedrgrende cybersikkerhed og

— afslutte evalueringen af ENISA inden udgangen af 2017. Ved en sadan evaluering
vil der blive taget fat pa behovet for at @ndre eller udvide ENISA's mandat med
henblik pa at fremlaegge et eventuelt forslag snarest muligt.

2.2. @get indsats inden for uddannelse, treening og evelser i cybersikkerhed

Tilstrekkelige ferdigheder og tilstreekkelig traening i relation til bade forebyggelse af
cybersikkerhedshandelser og handtering og afbgdning af deres virkninger er nogle af de
vigtigste aspekter ved opnaelsen af modstandsdygtighed over for cyberangreb.

P& nuvearende tidspunkt spiller ENISA, Den Europeiske Uddannelsesgruppe vedrgrende
Cyberkriminalitet (ECTEG) i samarbejde med det europeaiske center for IT-kriminalitet ved
Europol og Det Europaiske Politiakademi (Cepol) alle en vigtig rolle gennem ydelse af statte
til kapacitetsopbygning — bl.a. inden for cyberkriminalteknik — ved at udvikle manualer og
tilretteleegge trening og @velser i cybersikkerhed.

Samtidig er cyberspace et omrade i hastig udvikling, hvor mulighederne for dobbelt
anvendelse spiller en vigtig rolle. Det er derfor ngdvendigt at udvikle samarbejde og synergier
mellem det civile og det militeere omrade med hensyn til treening og gvelser for at gge EU's
modstandsdygtighed og muligheder for at reagere pa handelser.

For at imgdekomme dette behov og som opfalgning pa vedtagelsen af NIS-direktivet og
rammen for EU's cyberforsvarspolitik!’” vil Kommissionens tjenestegrene samarbejde med
medlemsstaterne, EU-Udenrigstjenesten, ENISA og andre relevante EU-organer'® om
etablering af en platform for uddannelse, gvelser og trening i cybersikkerhed, der skal
fremme synergier mellem civil og forsvarsmaessig treening.

Kommissionen vil:

— arbejde teet sammen med medlemsstaterne, ENISA, EU-Udenrigstjenesten og andre
EU-organer om etableringen af en traeningsplatform for cybersikkerhed.

7 Vedtaget af Den Europaiske Unions Udenrigsréd den 18. november 2014, dok. 15585/14.
18 sas0m Det Europaiske Sikkerheds- og Forsvarsakademi, EC3, Cepol og Det Europaiske Forsvarsagentur (EDA).




2.3. Handtering af indbyrdes afhangighed mellem forskellige sektorer og vigtige
offentlige netinfrastrukturers modstandsdygtighed

En vigtig faktor ved vurderingen af risikoen i forbindelse med og virkningen af en omfattende
cyberhandelse er graden af graenseoverskridende og tvaersektoriel indbyrdes afhangighed. En
alvorlig cyberhandelse i én sektor eller i én medlemsstat kan direkte eller indirekte indvirke
pa — eller brede sig til — andre sektorer eller til andre medlemsstater.

Granseoverskridende og tveersektorielt samarbejde letter udvekslingen af oplysninger og
ekspertise og @ger dermed beredskabet og modstandsdygtigheden. Kommissionen har stattet
arbejdet i forskellige sektorer for bedre at forstd den indbyrdes afhaengighed gennem
vedtagelse af det europaiske program for beskyttelse af kritisk infrastruktur®.

Samtidig er det en ngdvendig forudsetning for handteringen af tveersektorielle risici, at den
enkelte sektor er i stand til at identificere, treeffe beredskabsforanstaltninger og reagere pa
cyberhandelser. Kommissionen vil vurdere den risiko, der faglger af cyberhaendelser i staerkt
forbundne sektorer inden for og pa tveers af de nationale graenser, navnlig i de sektorer, der er
omfattet af NIS-direktivet, ogsa under hensyntagen til udviklingen pé nationalt plan®. Efter
denne vurdering vil Kommissionen overveje, om der er behov for yderligere specifikke regler
og/eller vejledning om cyberrisikoberedskabet for sadanne kritiske sektorer.

P& europzisk plan kan sektoropdelte informationsudvekslings- og analysecentre” og de
tilsvarende CSIRT'er spille en vigtig rolle for beredskabet i forbindelse med og reaktionen pa
cyberhandelser. For at sikre en effektiv informationsstrem om trusler i konstant udvikling og
lette reaktionen pa cyberhzndelser ber informationsudvekslings- og analysecentrene
tilskyndes til at samarbejde med CSIRT-nettet under NIS-direktivet og det europziske center
for 1T-kriminalitet ved Europol, CERT-EU samt med de relevante retshandhavende
myndigheder.

Informationsudvekslingen mellem interessenter og med myndigheder i hele cyberrisicienes
livscyklus kreever, at deltagerne har tillid til, at det ikke indebarer, at de ifalder ansvar.
Kommissionen har bemarket en raeekke sadanne bekymringer, der forhindrer virksomhederne i
at dele vardifulde trusselsefterretninger med deres ligestillede pa tvers af sektorer eller med
myndigheder, navnlig i en grenseoverskridende sammenhaeng. Kommissionen vil bestraebe
sig pa at tage fat pa og deempe sadanne bekymringer af hensyn til en forbedret udveksling af
oplysninger om cybertrusler.

Sikre rapporteringskanaler, der garanterer fortrolighed, er ogsa afgerende for, at man kan
tilskynde virksomhederne til at indberette cybertyveri af forretningshemmeligheder. Dette
ville gare det muligt at overvage og vurdere skaderne for europzisk industri (med tab af salg
og arbejdspladser til falge) og forskningsorganer. Dette ville ogsa bidrage til udformningen af
en afstemt politisk reaktion. Med stgtte fra ENISA vil Den Europziske Unions Kontor for
Intellektuel Ejendomsret (EUIPO) og EC3 ved Europol vil Kommissionen — i dialog med

¥ SWD(2013) 318.

2 F eks. den kereplan for cybersikkerhed, der blev vedtaget af Det Europaiske Luftfartssikkerhedsagentur, og arbejdet i Organisationen for
International Civil Luftfart og Den Internationale Sgfartsorganisation.

2 Se f.eks. det europeiske informationsudvekslings- og analysecenter pa energiomradet (http:/www.ee-isac.eu).
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private interessenter — oprette sikre kanaler for frivillig indberetning af cybertyveri af
forretningshemmeligheder. Dette burde ogsa gere det muligt at indsamle anonymiserede og
aggregerede data pd EU-plan. Disse data kan deles med medlemsstaterne som grundlag for
diplomatiske bestraebelser og oplysningskampagner for at bidrage til at beskytte EU's
immaterielle aktiver mod cyberangreb.

For at statte cybersikkerheden i de enkelte sektorer vil Kommissionen ogsa bidrage til at gare
cybersikkerhed til en fast bestanddel af udviklingen af forskellige EU-sektorpolitikker med en
cybersikkerhedsdimension.

Sidst, men ikke mindst, spiller de offentlige myndigheder en rolle med hensyn til at
kontrollere integriteten af vigtige internetinfrastrukturer med henblik pa at opdage problemer,
underrette den part, der er ansvarlig for disse net, og — nar der er behov for det — yde bistand
med at afhjelpe kendte sarbarheder. De nationale tilsynsmyndigheder kunne anvende
CSIRT'ernes kapaciteter til at udfare regelmassige skanninger af offentlige netinfrastrukturer.
Pa grundlag heraf kunne de tilskynde aktgrerne til at afhjeelpe de mangler eller tage fat pa de
sarbarheder, som sadanne skanninger matte afslare.

Kommissionen vil derfor undersgge de ngdvendige retlige og organisatoriske betingelser for,
at de nationale tilsynsmyndigheder — i1 samarbejde med de nationale
cybersikkerhedsmyndigheder — kan anmode CSIRT'erne om at udfgre regelmassige
sarbarhedstjek af offentlige netinfrastrukturer. De nationale CSIRT'er bgr opfordres til at
samarbejde inden for CSIRT-nettet om bedste praksis ved overvagning af netveark og saledes
lette forebyggelsen af omfattende handelser.

Kommissionen vil:

— fremme udviklingen af europzisk samarbejde mellem sektoropdelte
informationsudvekslings- og analysecentre, statte deres samarbejde med CSIRT'er
0g sege at tackle de barrierer, der kan forhindre markedsdeltagerne i at udveksle
oplysninger

— undersgge den strategiske/systemiske risiko som felge af cyberhandelser i steerkt
indbyrdes afhangige sektorer inden for og pa tvers af nationale grenser

— vurdere behovet for og eventuelt overveje supplerende regler og/eller vejledning om
cyberrisikoberedskabet for kritiske sektorer

— 1 samarbejde med ENISA, EUIPO og EC3 oprette sikre kanaler for frivillig
indberetning af cybertrusler mod forretningshemmeligheder

— arbejde for at gere cybersikkerhedsforanstaltninger til en fast bestanddel af
europaiske sektorpolitikker og

— undersgge de ngdvendige betingelser for, at de nationale myndigheder kan anmode
CSIRT'erne om at udfere regelmassige tjek af vigtige netinfrastrukturer.




3. IM@DEGAELSE AF DE UDFORDRINGER, SOM EUROPAS INDRE MARKED FOR
CYBERSIKKERHED STAR OVER FOR

Europa har behov for interoperable og skonomisk overkommelige cybersikkerhedsprodukter
og lgsninger af hgj kvalitet. Udbuddet af IKT-sikkerhedsprodukter og -tjenester i det indre
marked er fortsat meget fragmenteret rent geografisk. Pa den ene side ger det det vanskeligt
for de europaiske virksomheder at konkurrere pa nationalt, europaisk og globalt plan, og pa
den anden side mindsker det udvalget af levedygtige og brugbare cybersikkerhedsteknologier,
som borgere og virksomheder har adgang til*.

Cybersikkerhedsindustrien i Europa har hovedsagelig udviklet sig med afsat i den nationale
statslige  efterspergsel, herunder til  forsvarssektoren. De fleste  europeiske
forsvarsleverandgrer har udviklet cybersikkerhedsafdelinger®®. Sidelgbende hermed er der
ogsa dukket et veeld af innovative SMV'er op bade pa specialiserede markeder/nichemarkeder
(f.eks. krypteringssystemer) og pa veletablerede markeder med nye forretningsmodeller
(f.eks. antivirussoftware).

Virksomhederne har dog vanskeligt ved at vokse uden for deres indenlandske, nationale
marked. Manglen pa tillid til lgsninger, der tiloydes "pa tveers af greenserne", er den
veesentlige faktor, der klart fremgik af alle de haringer, som Kommissionen har gennemfart®*,
Som fglge heraf finder mange udbud fortsat sted i en given medlemsstat, og mange
virksomheder kaemper for at opna stordriftsfordele, der ville satte dem i stand til at blive mere
konkurrencedygtige bade i det indre marked og globalt.

Manglen pa interoperable lgsninger (tekniske standarder), praksisser (processtandarder) og
velfungerende certificeringsmekanismer pa EU-plan er blandt de andre mangler, der pavirker
det indre marked for cybersikkerhed. I den forbindelse blev cybersikkerhed identificeret som
en af IKT-standardiseringsprioriteterne for det digitale indre marked®.

De begransede vakstudsigter for cybersikkerhedsvirksomheder i det indre marked farer til
talrige fusioner og opkgb fra ikkeeuropaiske investorers side?. Denne tendens afspejler de
europaeiske ivaerksatteres innovationskapacitet pa cybersikkerhedsomradet, men den kan ogsa
fare til tab af europaeisk knowhow og ekspertise samt hjerneflugt.

Der er behov for en hurtig indsats for at fremme et mere integreret indre marked for
cybersikkerhedsprodukter og -tjenester, der vil lette udbredelsen af mere praktiske og
gkonomisk overkommelige lgsninger.

Hindringer for tillid mellem europaiske industrielle og institutionelle aktgrer kan overvindes
ved at fremme samarbejdet pa et tidligt stadium af innovationslivscyklussen, nemlig inden for
cybersikkerhedsindustrien selv, mellem leverandgrer og kebere og i1 en tveersektoriel
dimension, der involverer industrier, som allerede er eller forventes at blive kunder til
cybersikkerhedslgsninger.

22 5e SWD(2016) 216.
2 Se SWD(2016) 216.
% Se SWD(2016) 215.
% COM(2016) 176/2.

% Se SWD(2016) 216.



Samtidig far udviklingen af produkter, tjenester og teknologier med dobbelt anvendelse
stigende betydning i Europa. Et stigende antal lgsninger overgar fra det civile marked til
forsvarsmarkedet’’. Det er Kommissionens hensigt, at den i den kommende europziske
forsvarshandlingsplan vil identificere foranstaltninger med henblik pa at sette yderligere gang
i civil-militeere synergier pa europaisk plan.

3.1. Certificering og maerkning

Certificering spiller en vigtig rolle for styrkelsen af tilliden til og sikkerheden ved produkter
og tjenester. Dette geelder ogsa for nye systemer, der i vidt omfang benytter digitale
teknologier, og som kraever hgj sikkerhed, sasom forbundne og automatiske biler, e-
sundhedssystemer, industrielle automationsstyringssystemer eller intelligente net.

Man er ved at udvikle nationale initiativer til fastsettelse af cybersikkerhedskrav pa hgijt plan
til IKT-komponenter i traditionelle infrastrukturer, herunder certificeringskrav. Uanset hvor
vigtige disse er, indebearer de en risiko for, at markedet fragmenteres, og at der opstar
interoperabilitetsproblemer. Kun i nogle fa medlemsstater findes der effektive
sikkerhedscertificeringsordninger for IKT-produkter’®, Det kan vare ngdvendigt for en IKT-
selger at underkaste sig flere certificeringsprocesser for at saelge i flere medlemsstater. |
veerste fald kan et IKT-produkt eller en IKT-tjeneste, der er udviklet til at opfylde
cybersikkerhedskravene i én medlemsstat, ikke markedsferes i en anden.

For at opna et velfungerende indre marked for cybersikkerhed bgr en mulig ramme for
cybersikkerhedscertificering af IKT-produkter og -tjenester sgge at na fglgende mal: i) daekke
en bred vifte af IKT-systemer, -produkter og -tjenester, ii) sikre anvendelse pa alle 28
medlemsstater og iii) vedrgre ethvert cybersikkerhedsniveau under hensyntagen til
udviklingen pa internationalt plan.

Kommissionen vil med henblik herpd nedsatte en serlig arbejdsgruppe vedrgrende
sikkerhedscertificering af IKT-produkter og -tjenester bestaende af eksperter fra
medlemsstaterne og industrien. Dens formal vil vaere — i samarbejde med ENISA og Det
Feelles Forskningscenter — inden udgangen af 2016 at fastleegge en kareplan for undersggelse
af muligheden for at udarbejde et forslag til en sadan europzisk IKT-
sikkerhedscertificeringsramme, der skal foreleegges inden udgangen af 2017. Kommissionen
vil i den forbindelse ogsa tage hensyn til forordning 2008/765 og de
certificeringsbestemmelser, der er indeholdt i den generelle forordning om databeskyttelse
(2016/679)%.

Processen vil omfatte en bred haring og konsekvensanalyse. Dette vil sette Kommissionen i
stand til at undersgge forskellige muligheder for skabelse af certificeringsrammen for IKT-
produkter og -tjenester. Kommissionen vil ogsa undersgge IKT-sikkerhedscertificering i

271 2013 udgjorde eksporten af varer og tjenester med dobbelt anvendelse allerede 20 % af EU's samlede eksport (malt i vaerdi). Dette tal
inkluderer handel inden for EU.

2 Se SWD(2016) 216 til godkendelse i gruppen af hgjtstdende embedsmand vedrgrende informationssystemer (Radets afgarelse af 31. marts
1992 (92/242/E@F) og andre eksisterende ordninger, f.eks. Commercial Product Assurance i Det Forenede Kongerige og Certification
Sécuritaire de Premier Niveau i Frankrig.

2 | henhold til Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger skal der bade indferes adferdskodekser, der skal bidrage
til den korrekte anvendelse af databeskyttelsesreglerne, samt certificeringsmekanismer, der omfatter alle beskyttelsesprincipper, herunder
navnlig datasikkerhed i forbindelse med behandlingen af personoplysninger.
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infrastruktursektorer (f.eks. inden for luftfart, jernbaner, bilindustrien) og i specifikke
certificerings- og valideringsmekanismer for ibrugtagningsklar teknologi  (f.eks.
cybersikkerhed i forbindelse med automationsstyringssystemer®, tingenes internet, cloud
computing). Den vil ogsa afhjelpe identificerede mangler i ovennavnte europaiske ordning
for IKT-sikkerhedscertificering.

Certificeringsbestraebelserne vil sa vidt muligt bygge pa internationalt anerkendte standarder
og blive udviklet i samarbejde med internationale partnere.

Kommissionen vil ogsd undersgge, hvordan man bedst kan integrere IKT-
sikkerhedscertificering i fremtidig sektorspecifik lovgivning, ogsa i relation til
sikkerhedsaspekterne.

Ud over eventuelle reguleringsmassige modeller vil Kommissionen ogsd undersgge
muligheden for at oprette en europaisk, kommercielt orienteret, frivillig og enkel
markningsordning vedrgrende IKT-produkters sikkerhed. Som supplement til certificering vil
den sgge at forbedre laesbarheden af cybersikkerhedsmerkningen af kommercielle produkter
for at gere dem mere konkurrencedygtige i det indre marked og globalt. Der vil blive taget
behgrigt hensyn til igangvearende sektorielle og horisontale initiativer, der er iveerksat af
industrien, bade fra udbuds- og efterspargselssiden.

De offentlige myndigheder vil blive tet involveret for at gere det muligt at anvende falles
specifikationer og henvise til certificering i offentlige udbud. Kommissionen vil ogsa
overvage og rapportere om anvendelsen af relevante certificeringskrav i forbindelse med
offentlige udbud pa nationalt plan, navnlig for sa vidt angar sektorspecifikke systemer (energi,
transport, sundhed, offentlig administration osv.).

Kommissionen vil:

— inden udgangen af 2016 fastlegge en kereplan for udarbejdelsen af et muligt forslag
til en europezeisk IKT-sikkerhedscertificeringsramme, der skal foreleegges inden
udgangen af 2017, og vurdere gennemfgrligheden og virkningen af en enkel
markningsordning vedrgrende cybersikkerhed

— undersgge og, hvis det er hensigtsmaessigt, tage fat pa mangler i IKT-certificeringen
inden for de eksisterende sektorspecifikke certificerings-/valideringsmekanismer

— hvor det er hensigtsmassigt, medtage integrering af sikkerhedscertificering af 1KT-
produkter i fremtidig sektorspecifik EU-lovgivning

— fremme inddragelsen af de offentlige myndigheder for at lette anvendelsen af
certificering og felles specifikationer i forbindelse med offentlige udbud

— overvage anvendelsen af relevante certificeringskrav i forbindelse med offentlige og
erhvervsmassige udbudsprocedurer og rapportere om markedssituationen om tre ar.

% Se ERNCIP's tematiske gruppe om cybersikkerhed i forbindelse med industrielle styringssystemer, tilgengelig pahttps://erncip-
project.jrc.ec.europa.eu/download-area/category/16-case-studies-for-industrial-automation-and-control-systems
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3.2. @gede investeringer i cybersikkerhed i Europa og statte til SMV'er

Selv om der er steerk vaekst i innovation i cybersikkerhedssektoren i Europa, har EU fortsat
ikke tilstreekkelig tradition for investering i cybersikkerhed. Der er mange innovative SMV'er
pa dette omrade, men de er ofte ikke i stand til at gge deres aktiviteter. Dette skyldes bl.a.
mangel pa lettilgengelig finansiering til at stette dem i de tidlige udviklingsfaser.
Virksomhederne har ogsa begranset adgang til venturekapital i Europa, og deres
markedsfaringsbudget til forbedring af deres synlighed eller handtering af forskellige saet
standardiserings- og overholdelseskrav er utilstreekkeligt.

Samtidig er samarbejdet mellem aktgrerne pa cybersikkerhedsomradet ret mangelfuldt, og der
er behov for yderligere bestrabelser pa at gge den gkonomiske koncentration og udvikle nye
veerdikader®,

For at gge investeringerne i cybersikkerhed i Europa og statte SMV'erne er det ngdvendigt at
lette adgangen til finansiering. Der skal ogsa veere stgtte til udviklingen af
cybersikkerhedsklynger og ekspertisecentre, der er konkurrencedygtige pa globalt plan, i
regionale gkosystemer, der er fremmende for digital veekst. Denne stgtte skal vaere keadet
sammen med gennemfgrelsen af intelligente specialiseringsstrategier og andre EU-
instrumenter, sadan at cybersikkerhedsindustrien i Europa kan fa starre fordel af dem.

Kommissionens tilgang vil ga ud pa at maksimere bevidstheden i cybersikkerhedsmiljget om
finansieringsmulighederne pa europeisk, nationalt og regionalt plan (i relation til bade
horisontale instrumenter og specifikke indkaldelser®®) ved at anvende eksisterende
instrumenter og kanaler som f.eks. Enterprise Europe-netveerket.

Kommissionen vil supplere disse bestrebelser ved sammen med Den Europeiske
Investeringsbank (EIB) og Den Europeiske Investeringsfond (EIF) at undersgge, hvordan
man kan lette adgangen til finansiering. Dette kan veere i form af egenkapital- samt
kvasiegenkapitalinvesteringer, lan og garantier til projekter eller modgarantier til formidlere,
f.eks. gennem oprettelse af en platform for investering i cybersikkerhed under Den
Europziske Fond for Strategiske Investeringer®.

Derudover vil Kommissionen ogsa se pa mulighederne for sammen de interesserede
medlemsstater og regioner at udvikle en intelligent specialiseringsplatform for
cybersikkerhed®. Dette ville bidrage til at koordinere og planlaegge cybersikkerhedsstrategier
0og oprette et strategisk samarbejde mellem interesserede parter inden for regionale
gkosystemer. Denne fremgangsmade bgr ogsa bidrage til at udnytte de eksisterende
europaiske struktur- og investeringsfondes potentiale til gavn for cybersikkerhedssektoren.

Mere generelt vil Kommissionen fremme metoden med indbygget sikkerhed. Den vil
bestraebe sig pa at sikre, at kravene til cybersikkerhed konsekvent tages op i forbindelse med

31 5e SWD(2016) 216.

%2 ge f.eks. indkaldelsen af forslag i 2016, der omfatter flere sektorer, under programmet for Connecting Europe-faciliteten, og indkaldelser
under Cosme 2016 vedrgrende programmet for internationalisering af klynger.

%% Inden for rammerne af Den Europzeiske Fond for Strategiske Investeringer kan der ydes statte til individuelle projekter enten direkte eller
indirekte gennem investeringsplatforme. Sddanne platforme kan bidrage til at finansiere mindre projekter og samle midler fra forskellige
kilder for at muliggare forskelligartede investeringer med et geografisk eller tematisk fokus.

% Se intelligente specialiseringsinstrumenter (RIS3): http:/s3platform.jrc.ec.europa.eu/
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alle sterre infrastrukturinvesteringer med en digital komponent, der medfinansieres af de
europaiske fonde. Den vil gare dette ved gradvist at indfagre relevante krav i reglerne for
offentlige udbud og programmer.

Kommissionen vil:

— anvende eksisterende SMV-stgtteveerktgjer til at gge opmerksomheden omkring
eksisterende finansieringsmekanismer i cybersikkerhedsmiljget

— yderligere gge anvendelsen af EU-veerktgjer og -instrumenter for at stgtte innovative
SMV'er, saledes at de kan undersgge synergier mellem civile og militere
cybersikkerhedsmarkeder®

— sammen med EIB og EIF undersgge muligheden for at lette adgangen til
investeringer, f.eks. gennem en specialiseret platform for investering i
cybersikkerhed eller andre veerktgjer

— udvikle en platform intelligent specialisering vedrgrende cybersikkerhed for at
hjelpe medlemsstater og regioner, der er interesserede i at investere i
cybersikkerhedssektoren (R1S3), og

— fremme metoden med indbygget sikkerhed i1 forbindelse med starre
infrastrukturinvesteringer med en digital komponent, der medfinansieres af EU-
fonde.

4. FREMME OG UDVIKLING AF DEN EUROP/AISKE CYBERSIKKERHEDSINDUSTRI GENNEM
INNOVATION — ETABLERING AF DET KONTRAKTLIGE OPP OM CYBERSIKKERHED

For at fremme den europeiske cybersikkerhedsindustris konkurrenceevne og innovation vil
der blive indgaet et kontraktligt offentligt-privat partnerskab (OPP) om cybersikkerhed. Det
kontraktlige OPP vil samle industrielle og offentlige ressourcer med henblik pa at
tilvejebringe ekspertise inden for forskning og innovation.

Det kontraktlige OPP har til formal at opbygge tillid blandt medlemsstaterne og de
industrielle akterer ved at fremme samarbejdet pa de tidlige stadier af forsknings- og
innovationsprocessen. Det har ogsa til formal at skabe overensstemmelse mellem
efterspargsels- og udbudssektorerne. Dette burde gere det muligt for industrien at opna
fremtidige krav fra slutbrugere og sektorer, der er vigtige kunder til cybersikkerhedslgsninger
(f.eks. energi-, sundheds-, transport- og finanssektoren). Det vil ggre det lettere for dem at
deltage i fastsattelsen af feelles krav vedrerende digital sikkerhed, beskyttelse af privatlivets
fred og databeskyttelse for deres sektorer.

Det kontraktlige OPP om cybersikkerhed vil ogsa bidrage til at maksimere anvendelsen af
disponible midler. Dette vil fgrst og fremmest ske gennem sterkere koordinering med
medlemsstaterne. For det andet vil der vere et starre fokus pa nogle fa tekniske prioriteter for

% F.eks. vil Entreprise Europe-netvaerket og det europziske netveerk af forsvarsrelaterede regioner 8bne nye muligheder for regionerne for at
udforske det greenseoverskridende samarbejde inden for dobbelt anvendelse, herunder cybersikkerhed, og for SMV'er for at indlede
partnersggningsaktiviteter.
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at hjelpe cybersikkerhedsindustrien med at opna tekniske gennembrud og beherske
fremtidige cybersikkerhedsteknologier. | den forbindelse kan udviklingen af open source-
software og dbne standarder bidrage til at fremme tillid, gennemsigtighed samt disruptiv
innovation og ber derfor ogsa indgd i de investeringer, der foretages som led i dette
kontraktlige OPP.

Det arbejde, der udfares inden for rammerne af det kontraktlige OPP om cybersikkerhed, vil
ogsd nyde godt af synergier med andre europeiske projekter, navnlig nar disse vedrarer
sikkerhedsaspekter. Disse omfatter fabrikker for fremtiden, energieffektive bygninger, 5G- og
big data-OPP'er®® og andre sektorspecifikke OPP'er*” samt initiativet vedrerende tingenes
internet®. Endvidere vil der blive fremmet en tat tilpasning til den europaiske &bne
videnskabscloud og det europaiske supercomputinginitiativ for kvantecyberteknologier
(f.eks. innovation i kvantenggledistribution og forskning i kvantecomputing).

Det kontraktlige OPP om cybersikkerhed lanceres under Horisont 2020%°, EU's
rammeprogram for forskning og innovation for perioden 2014-2020. Det vil treekke pa
finansiering fra to sgjler i programmet, nemlig lederskab inden for stette- og industriteknologi
(LEIT-ICT) og samfundsmaessige udfordringer og sikre samfund (SC7). Det samlede budget
for det kontraktlige OPP vil veere pa op til 450 mio. EUR med en tredobbelt lgftestangsfaktor
for industriens vedkommende. Cybersikkerhed bgr ogsa tages op og koordineres med andre
relevante dele af Horisont 2020 (f.eks. energi, transport og samfundsmaessige udfordringer pa
sundhedsomradet og ekspertisedelen af Horisont 2020). Dette vil bidrage til malsatningerne
for det kontraktlige OPP om cybersikkerhed. Denne koordinering bgr ogsa finde sted pa
forhand ved udformningen af sektorspecifikke strategier.

Det kontraktlige OPP vil blive gennemfart pa gennemsigtig vis med en aben og fleksibel
forvaltning, der er tilpasset et cybersikkerhedsmiljg i hastig udvikling. Det vil ogsa tage
hensyn til medlemsstaternes behov for at drgfte, hvordan teknologiske andringer pavirker den
sikre drift af nationale og greenseoverskridende infrastrukturer. P4 tilsvarende made skal
resultatet af partnerskabet vaere beredygtigt i en periode pa flere ar for at sikre, at dets
malsatninger kan opfyldes.

Det kontraktlige OPP vil blive understattet af Den Europeeiske Cybersikkerhedsorganisation
(ECS0), hvis medlemskab vil afspejle mangfoldigheden af markedet for cybersikkerhed i
Europa. Det vil ogsa omfatte nationale, regionale og lokale offentlige administrationer,
forskningscentre, den akademiske verden og andre interesserede parter.

Kommissionen vil:

— indga et kontraktligt offentligt-privat partnerskab om cybersikkerhed med industrien,
sa det bliver operationelt i tredje kvartal 2016

— iveerkseette Horisont 2020-indkaldelser af forslag i relation til det kontraktlige OPP om
cybersikkerhed i forste kvartal 2017 og

% Det offentligt-private partnerskab om 5G-infrastruktur og det offentligt-private vaerdipartnerskab om big data.
%7 F.eks. SESAR eller det offentligt-private partnerskab om overgang til jernbanetransport.

% Alliancen for innovation i relation til tingenes internet (AIOT]).

% hitp://ec.europa.eu/programmes/horizon2020/en/official-documents
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— sikre koordinering af det kontraktlige OPP om cybersikkerhed med relevante
sektorspecifikke strategier, Horisont 2020-instrumenter og sektorspecifikke OPPer.

5. KONKLUSION

I denne meddelelse fremlaegges der foranstaltninger til styrkelse af Europas system for
modstandsdygtighed over for cyberangreb og fremme af en konkurrencedygtig og innovativ
cybersikkerhedsindustri i Europa som bebudet i EU's strategi for cybersikkerhed og i
strategien for et digitalt indre marked. Kommissionen opfordrer Europa-Parlamentet og Radet
til at stgtte denne fremgangsmade.
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