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Udnyttelse af potentialet ved cloud computing i Europa
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1. INDLEDNING

Noget forenklet kan "cloud computing" forstds som lagring, behandling og anvendelse af data
pa fjernt placerede computere, der er adgang til via internettet. Dette indebagrer, at brugere
kan rade over naesten ubegramset on demand-computerkraft, at de ikke behaver at foretage
sterre kapitalinvesteringer for at fa deres behov dakket, og at de med en internetforbindelse
kan fa adgang til deres data hvor som helst. Cloud computing vil kunne reducere brugernes it-
udgifter markant og give mulighed for at udvikle mange nye tjenester. Ved at anvende
"skyen" kan selv de mindste virksomheder fa fat i et starre og sterre marked, mens det
offentlige kan gare deres tjenester mere attraktive og effektive, samtidig med at man holder
udgifternei ave.

World Wide Web gar information tilgeangelig overalt og for ale, og cloud computing gar
computerkraft tilgeangelig overalt og for alle. Lige som nettet er cloud computing en
teknologisk udvikling, som har veget i gang et stykke tid, og udviklingen vil fortsedte. |
modsagning til nettet befinder cloud computing sig stadig i en forholdsmaessig tidlig fase,
hvilket giver Europa en mulighed for at gere noget for at sikre, at vi er med i farerfeltet med
hensyn til videreudviklingen, og at vi kan fa nogle fordele med hensyn til bade efterspergsel
og udbud via udbredt anvendel se og udbud af cloud computing.

Kommissionen tager derfor sigte pa at muliggere og fremme hurtigere indferelse af cloud
computing i alle gkonomiske sektorer, hvilket kan reducere ikt-omkostningerne og i samspil
med nye digitale former for forretningspraksis' kan fremme produktiviteten, vaksten og
beskadtigelsen. Pa grundlag af en analyse af den overordnede politiske, lovgivningsmasssige
og teknologiske situation og en omfattende haring af interesseparterne med henblik pa at
finde frem til, hvad der skal gares for at na dette mal, opridser dette dokument, hvilke
yderligere tiltag, der er vigtigst og mest presserende. Dokumentet repraesenterer en af de
vigtigste aktioner i meddelelsen om e-handel og onlinetjenester?, og det er udtryk for
Kommissionens politiske tilsagn og skal ses som en opfordring til alle interesseparter om at
engagere sig i gennemferelsen af disse tiltag, hvilket kan betyde, at der direkte bruges

! Kretschmer, T. (2012), "Information and Communication Technologies and Productivity Growth: A
Survey of the Literature”, OECD Digital Economy Papers, nr. 195, OECD Publishing.
http://dx.doi.org/10.1787/5k9bh3jl1gs7-en

2 Meddeldse fra Kommissionen: "En sammenhaangende ramme til styrkelse af tilliden til det digitale
indre marked for e-handel og onlinetjenester”, KOM (2011) 942 endelig.
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yderligere 45 mia. EUR pa cloud computing i EU i 2020, at det samlet set |gfter BNP med
957 mia. EUR, og at der skabes 3,8 mio. arbejdspladser inden 2020°.

Adskillige af de udpegede tiltag er udformet med henblik pa at tage hgjde for den opfattelse,
som mange potentielle brugere af cloud computing har, nemlig at brug af denne teknologi kan
indebaze yderligererisici®. Dette garesi tiltagene ved at sigte mod starre klarhed og viden om
de gaddende juridiske rammer ved at gare det |ettere at signalere og bekradte, at de gaddende
rammer er overholdt (f.eks. via standarder og certificering), og ved at videreudvikle dem
(f.eks. viaet kommende lovinitiativ om internetsikkerhed).

Hvis vi tager fat pa de specifikke udfordringer ved cloud computing, vil det indebaae en
hurtigere og mere harmoniseret indfarelse af teknologien i erhvervdlivet, organisationerne og
det offentlige i Europa, hvilket med hensyn til efterspargsel vil resultere i oget vakst i
produktiviteten og @get konkurrenceevne i hele gkonomien samt med hensyn til udbud i et
sterre marked, hvor Europa bliver en central global akter. Den europad ske ikt-sektor star her
til at kunne drage fordel af de store nye muligheder — under de rette betingelser kan Europas
traditionelle styrke inden for telekommunikationsudstyr, netvaark og tjenester udnyttes meget
effektivt til cloud-infrastrukturer. Desuden kan savel sma som store europadske
virksomheder, der udvikler applikationer, fa gavn af en stigende efterspargsel.

2. KARAKTERISTISKE TRAK OG FORDELE VED CLOUD COMPUTING

Der er en rakke ting, som kendetegner cloud computing (og som ger en generel definition
meget vanskelig®), nemlig:

o Hardware (computere, lagringsudstyr) ges af cloud computing-tjenesteudbyderen,
ikke af brugeren, der interagerer med udstyret via internettet.

o Anvendelse af hardware optimeres dynamisk i et netvaak af computere, siledes at
den ngjagtige placering af data eller processer samt oplysninger om, hvilket stykke
hardware der rent faktisk benyttes af en specifik bruger pa et givet tidspunkt, i
princippet ikke behgver at bekymre brugeren, selv om det kan have stor betydning
for de gaddende retlige rammer.

o Cloud-udbydere flytter ofte rundt med deres brugeres arbejdsopgaver (f.eks. fra én
computer til en anden eller fra é& datacenter til et andet) for at udnytte den
tilgaangelige hardware bedst muligt.

3 IDC (2012) "Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up" ("Kvarntitative sken over efterspargslen efter cloud computing i Europa og de
sandsynlige barrierer for indfgrelse deraf"), se ogsd de SWD-dokumenter, der ledsager denne
meddelelse, afsnit 3.1, vedrgrende flere detaljer. Det fremgar ogsa af af snittet "Et seet centrale tiltag for
ikt-beskadtigelse" i Kommissionens meddelelse "Et opsving med hgj beskadtigelse”, COM(2012) 173
final, hvor afgarende cloud computing er for jobskabel sen.

Organisationer kan f.eks. have betamkeligheder ved kontinuiteten i organisationen, hvis tjenesten
ophgrer, mens privatpersoner kan have betamkeligheder ved, hvad der sker med deres
personoplysninger. Sddanne bekymringer reducerer overordnet set den hastighed, hvormed cloud
computing bliver indfert.

Mange af den dlags definitioner er ssardeles abstrakte: | en velkendt definition taler man om "en model,
der muligger bekvem on demand-netvaaksadgang til en fadles pool af konfigurerbare it-ressourcer ...
som hurtigt kan tilvejebringes og dtilles til rédighed med meget lille indsats og interaktion med
tjenesteudbyderen” NIST (2009), National Institute for Standards and Technology, USA.
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o Pa den fjernt placerede hardware lagres og behandles data, og de gares tilgaangelige,
f.eks. ved hjadp af applikationer (sdledes at en virksomhed kan bruge cloud
computing pa praecis samme made, som forbrugerne allerede i dag bruger webmail).

o Organisationer og privatpersoner kan fa adgang til deres indhold og bruge deres
software, nar og hvor de har brug for det, f.eks. pa stationare computere, baarbare
computere, tablet-computere og smartphones.

o En "cloud"-opsaning bestar af flere lag: hardware, middleware eller platform og
applikationssoftware. Standardisering er vigtig, isse i det mellemste lag, fordi det
giver udviklerne mulighed for at henvende sig til en lang ragkke potentielle kunder og
give brugerne nogle valgmuligheder.

o Brugerne betaler som regel efter forbrug, hvorved man undgdr de store faste
forhandsudgifter, der er nedvendige ved opstilling og drift af avanceret
computerudstyr.

o Samtidig kan brugere meget let aandre pa, hvor meget hardware de bruger (f.eks. kan

man pa fa sekunder fa onlineadgang til ny lagerkapacitet ved et par klik med musen).

Forbrugerne kan anvende cloud-tjenester til at lagre informationer (f.eks. billeder eller e-mail)
og gere brug af software (f.eks. sociale netvagk, streamet video og musik samt spil).
Organisationer, herunder offentlige myndigheder, kan anvende cloud-tjenester til successivt at
udfase interne datacentre og ikt-afdelinger. Virksomheder kan anvende cloud-tjenester til
hurtigt at teste og opskalere det, de tilbyder deres kunder, fordi de kan gare dette uden at
investere i og opbygge fysiske infrastrukturer. Overordnet set er cloud computing udtryk for
en yderligere industrialisering (standardisering, opskalering, udbredt tilgeengelighed) af
forsyningen med computerkraft ("utility computing”) pa samme made som kraftveaker
industrialiserede forsyningen med elektrisk stram. Takket vage standardiserede interface-
lasninger (svarende til elektriske stikkontakter) kan brugerne overlade detaljerne (hvordan
man opstiller, stramforsyner, driver og sikrer et datacenter) til eksperter, der kan opna
betydeligt sterre stordriftsfordele (ved at betjene mange brugere), end enkeltbrugere
nogensinde ville kunne. Desuden giver cloud-tjenester meget markante stordriftsfordele,
hvilket vil sige at enegang pa nationalt plan hgjst sandsynligt ikke kan give den optimale
omkostningseffektivitet. Fordelene ved at indfegre cloud computing kan illustreres ved hjadp
af en undersggel se foretaget for Kommissionen i 2011, som viser, at 80 % af organisationerne
kan reducere omkostningerne med 10-20 % som falge af indfarelsen af cloud computing.
Andre fordele omfatter bl.a. ggede muligheder for mobilt arbejde (46 %), produktivitet
(41 %), standardisering (35 %) samt nye forretningsmuligheder (33 %) og markeder (32 %)°.
Alle foreliggende gkonomiske undersggelser viser ogsd, at cloud computing far stor
betydning og er et omréde, hvor der forventes hastig vakst i hele verden’.

Den hidtil usete stigning i datamaangden og behandlingen af informationer via internettet har
en markant indvirkning pa miljget via energi- og vandforbrug og udledning af drivhusgasser.

6 IDC (2012) "Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up" ("Kvantitative sken over efterspargslen efter cloud computing i Europa og de
sandsynlige barrierer for indfarel se deraf").

Ifelge en underspgel se forventes det f.eks,, at cloud-markedet vokser til det tredobbelte inden udgangen
af 2014. Ifglge en anden undersggelse forudses det, at der til den tid vil vaae skabt 11 mio.
arbejdspladser. Jf. SWD-dokumentet, afsnit 4.1.
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Cloud computing kan vaae med til at afbede disse problemer takket veae mere effektiv
anvendelse af hardware samt naarmere bestemt ved at bygge datacentre, hvor man ger brug af
energibesparende servere og gren energi®. Ifelge visse skan kan store virksomheder i USA
f.eks. pd a&sbasis spare 12,3 mia. USD pa deres energiregning ved at anvende cloud
computing?.

Man kan derfor forvente vaesentlige effektivitetsforbedringer i alle gkonomiske sektorer, nar
virksomheder og andre organisationer, iss& SMV'er, gar over til cloud computing. Cloud
computing kan isax vage vigtig for sma virksomheder i kriseramte gkonomier eller
fjerntliggende og landlige regioner for at kunne udnytte markederne i de mere fremgangsrige
regioner. Ved at anvende bredbandsinfrastrukturer til at overvinde "afstandstyranniet” kan
hele viften lige fra nystartede high tech-virksomheder til sma forretningsdrivende eller
handvaakere f.eks. gare brug af cloud computing til at udnytte fjerntliggende markeder. Dette
dbner for nye gkonomiske udviklingsmuligheder for enhver region, der har idéer, talent og en
hgj hasti ghedsbredbandsinfrastruktur. Cloud computing kan ogsa skaffe arbejdspladser til ikt-
kyndige medarbejdere, frem for at de hardt og brutalt ma flytte for at finde arbejde, hvormed
man kan skaffe arbejdspladser og indtesgter i mindre eftertragtede regioner. Mange
tilsyneladende lokale produkter og tjenester kan nd ud i hele verden, og man kan forbedre
til stedevaarel sen pa nettet (og muligheden for at opdage disse produkter og tjenester ved hjadp
af internetsggemaskiner) og — isax nar sma virksomheder slutter sig sammen — opna den
kritiske masse, der er nadvendig for at kunne forhandle sig frem til fordelagtige betingel ser
med de vigtigste forretningspartnere (f.eks. levering/transport, turistoperaterer og finansielle
virksomheder). De offentlige myndigheder star ogsa til at heste store fordele ved at indfare
cloud computing bade med hensyn til effektivitetsbesparelser og med hensyn til tjenester, der
er mere fleksible og tilpasset til borgernes og virksomhedernes behov. De mest umiddelbare
besparelser vil vaae med hensyn til lavere it-omkostninger ved reduktion af kapital- og
driftsudgifterne og sterre udnyttelsesgrad af hardwaren, der i dag kan veae pa helt ned til
10 % pé& infrastrukturer i den offentlige sektor’®. Desuden kan man opnd fordele ved
procesomlaggninger via lavere omkostninger og hyppigere opgraderingsmuligheder og
mulighederne for, at instanserne er fadles om den samme infrastruktur.

Ud over rene omkostningsbesparelser kan cloud computing bidrage til at fremme overgangen
til offentlige serviceydelser i det 21. &rhundrede, som er interoperable, kan opskaleres og er i
overensstemmelse med behovene hos en mobil befolkning og virksomheder, der gerne vil
drage fordel af det europadske digitale indre marked. De ferste gradvise skridt ville vaae
forbedrede serviceydelser sdsom bedre sikkerhed mere brugervenlige serviceydelser,
muligheden for at udbrede nye serviceydelser pa en billig, hurtig og fleksibel made, den
relative nemhed, hvorved man kan anvende cloud computing til at skabe nogle platforme for
sociat engagement eller for specifikke kampagner og muligheden for bedre at kunne holde
gje med resultaterne. Men hvis man ser 10 & frem i tiden, kan det gere det nemmere at
realisere visionen om at "give samtlige EU-borgere digitale muligheder”, sd man kan nyde
godt af fuld elektronisk offentlig service snarere end papirbureaukrati. Cloud computing kan
vage med til at holde de offentlige udgifter nede og gare de offentlige ydelser bedre og give et
bredere grundlag for gkonomisk aktivitet, der inddrager den samlede befolkning.

8 J.: Greenpeace (2012) How clean is your cloud? ("Hvor ren er din sky?").

o Ji.: http://www.broadbandcommission.org/net/broadband/D ocuments/bbcomm-climate-ful l-report-

embargo.pdf
Den britiske regering (2011) "Government Cloud Strategy" www.cabinetoffice.gov.uk
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3. TILTAG, DER SKAL SETTESI| VARK
K ommissionens indledende arbejde viser de centrale omrader, hvor der er brug for handling:

. Fragmentering af det digitale indre marked pa grund af forskelligartede nationale
juridiske rammer og usikkerhedsmomenter over lovvalgsregler, digitalt indhold og placering
af data stod hgjest pa listen over problemomrader hos potentielle cloud computing-brugere og
-udbydere. Dette vedrgrer navnlig kompleksiteten ved at handtere tjenester og brugsmenstre,
der omfatter flere forskellige jurisdiktioner, og spergsmalet om tillid og sikkerhed pa omrader
som databeskyttel se, kontrakter og forbrugerbeskyttelse eller strafferet.

. Problemer med kontrakter vedrerte betaankeligheder vedrerende dataadgang og
-portabilitet, kontrol med aandringer og gjendomsret til dataene. Der er f.eks. betamkeligheder
ved, hvordan ansvar for manglende service sdsom nedetid eller tab af data vil blive
kompenseret, brugerrettigheder i forbindelse med systemopgraderinger, som
tjenesteudbyderen egenhaandigt har truffet besutning om, gendomsret til data oprettet i
cloud-applikationer, eller hvordan tvister skal |@ses.

. En jungle af standarder skaber forvirring ved pa den ene side en hastig udvikling af
standarder og pa den anden side manglende sikkerhed for, hvilke standarder der giver en
passende grad af interoperabilitet af dataformater til at muliggere portabilitet, i hvilket
omfang der findes sikkerhedsforanstaltninger til beskyttelse af personoplysninger, eller
problemet med brud pa datasikkerheden og beskyttelse mod cyberangreb.

Denne strategi har ikke til formd at opbygge en "europadsk supersky"”, dvs. en dedikeret
hardwareinfrastruktur til levering af generelle cloud computing-tjenester til brugere i den
offentlige sektor i hele Europa. Et af mdene er imidlertid at have offentligt tilgaangelige
cloud-tilbud ("den offentlige sky"!), der overholder europadske standarder ikke bare med
hensyn til lovgivning, men ogsd med hensyn til at vaare konkurrencedygtige, dbne og sikre.
Dette udelukker ikke de offentlige myndigheder fra at etablere dedikerede "private skyer" til
behandling af fglsomme data, men generelt bar selv cloud-tjenester, der anvendes af den
offentlige sektor — sa vidt muligt — veare omfattet af konkurrence pa markedet for at sikre, at
man far mest muligt ud af pengene, samtidig med at man overholder de lovgivningsmasssige
forpligtelser eller mere omfattende ma for den offentlige politik med hensyn til centrale
driftskriterier sdsom sikkerhed og beskyttelse af falsomme data.

3.1. Cloud computing og den digitale dagsor den (det digitaleindre marked)

Pa grund den frihed fra rent fysiske begramsninger, der kendetegner cloud computing, kan det
|ofte det digitale indre marked op pa et nyt niveau. Men dette vil kun ske, hvis vi far
gennemfart bestemmelserne om det indre marked effektivt. Potentialet for at opna en gevinst
er enormt stort. Det skannes i Kommissionens indledende undersggelse, at den "offentlige
sky" vil generere 250 mia. EUR i BNP i 2020 med en cloud computing-venlig politik, mens
tallet er pd 88 mia. EUR "uden indgriben”, hvilket vil sige en ekstra kumulativ virkning fra
2015 til 2020 pa 600 mia. EUR. Dette kan udmgnte sig i, at der bliver skabt 2,5 mio. ekstra
arbejdspladser™.

1 | modsagning hertil er en "privat sky" en tjenesteydelse eler infrastruktur, der er dedikeret til en

bestemt kunde, og som andre ikke kan bruge.
IDC skanner i "Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up" ("Kvarntitative sken over efterspargslen efter cloud computing i Europa og de
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Mange af de tiltag, der er ngdvendige for at gare Europa cloud computing-venligt, blev
alerede identificeret som tiltag i sgjlen for det indre marked i forbindelse med den digitale
dagsorden for Europa og akten for det indre marked™®. De fleste af disse tiltag bliver nu
behandlet af lovgiverne, og et hurtigt udspil i retning af at vedtage og gennemfare disse
forslag vil bidrage markant til at opna de gkonomiske fordele ved cloud computing.

Tiltag ifglge den digitale dagsorden, " Nemmer e adgang til indhold"

| den digitale dagsorden for Europa satte Kommissionen sig selv det mal at "forenkle clearing,
forvaltning og licensering af ophavsret p& tvags af gramserne''®. De nggletiltag, der er
identificeret i den digitale dagsorden for at na disse mal, er godt i gang og vil @ge Europas
evne til at udnytte de spaandende nye muligheder ved cloud computing for bade producenter
og forbrugere af digitalt indhold.

For at "skyen" skal kunne fungere godt som platform for digitale indholdstjenester, herunder
mobile tjenester, er der behov for indholdsdistributionsmodeller, der forbedrer adgangen til og
anvendelsen af alle typer indhold (musik, audiovisuelle produkter eller beger) pa alle mulige
slags udstyr og i forskellige omréder. Cloud-tjenesteudbydere og rettighedshavere kan aftale
de kommercielle betingelser for licenser, hvormed en kunde kan fa adgang til sin personlige
konto fra mange forskellige slags udstyr, uanset i hvilket land man egnsker adgang til sin
konto. S&danne fleksible licensaftaler er allerede en realitet pa markedet, selvom det i visse
tilfad de ikke er s nemt at natil enighed. Udbyderne har brug for nemt at kunne opna licenser
til sddanne tjenester. Forbrugerne ber, nar de er ude at rejse, pa lovlig vis kunne gere brug af
indholdet overat i EU uden at miste adgangen til de tjenester, de har betalt for i et andet
medlemsland. For rettighedshavere vil sddanne licensordninger fremme innovation af
serviceydelser og dermed skabe nye indteggtskilder. Ved en hurtig vedtagelse af
Kommissionens forglag til direktiv om kollektiv rettighedsforvaltning vil man tage hgjde for
mange af behovene for licenser pa tvag's af gramserne vedrarende cloud-indhold, for sa vidt
angdr musik. Kommissionen overvejer ogsa yderligere tiltag som opfeigning pa den
audiovisuelle grenbog™, f.eks. ved at fremme licenseringen af audiovisuelle vaaker til
onlinedistribution, isaa pa tvaas af gramserne. En cloud computing-tjeneste kan evt. ogsa
muliggere lagring af indhold i "skyen". Forbrugeren kan anvende cloud-tjenesten som en
"digital locker”, hvor indholdet kan lagres, og et synkroniseringsvaaktgj, der giver adgang til
indholdet fra forskellige enheder. Der opstar derfor spergsmd om eventuel indkassering af
vederlag for privatkopiering af indhold til, fraeller i "skyen".

Bl.a. disse spargsmal undersagesi en igangvaarende magglingsproces under ledelse af Anténio
Vitorino™. P& grundlag af resultatet af denne proces vil Kommissionen bl.a. vurdere, om der

sandsynlige barrierer for indfarelse deraf") (2012), at antallet af ansatte inden for cloud computing i et
scenarie, der er "politisk drevet”, kan blive pa over 3,8 mio., mens antallet i et scenarie "uden
indgriben" er pa 1,3 mio., dvs. at der kan skabes 2,5 mio. ekstra arbejdspladser med denne politik.

13 Meddelelse om akten for det indre marked, KOM(2011) 206 endelig.

14 De tiltag, der indgik deri, var at fremlaggge et direktiv om kollektiv rettighedsforvaltning, COM(2012)

372 final, et direktiv om foraddrelgse vaarker, KOM(2011) 289 endelig, og at revidere direktivet om

videreanvendelse af den offentlige sektors informationer, KOM(2011) 877 endelig, hvilket alt sammen

er blevet gjort.

Grgnbog om onlinedistribution af audiovisuelle vaaker i Den Europadske Union: Muligheder og

udfordringer hen imod et digitalt indre marked, KOM(2011) 427.

16 J. Kommissionens meddelelse "Et indre marked for intellektuelle g endomsrettigheder”, KOM(2011)
287 — tiltag nr. 8 — hvormed denne maglingsproces blev igangsat for at "udforske forskellige
muligheder for at harmonisere de metoder, der anvendes ved pélamygelsen af gebyrer [....]", og der stér,
at "[e]n samordnet indsats fra alle sider for at l@se udestiende problemer burde kunne danne grundlag
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er behov for at praecisere omfanget af undtagelsesreglen for privatkopiering og opkraa/ningen
af vederlag, isaa i hvilket omfang cloud computing-tjenester, der giver mulighed for direkte
udbetaling til rettighedshaverne, ikke falder ind under ordningen vedregrende vederlag for
privatkopiering.

Tiltag ifelge den digitale agenda, "Forenkling af elektronisk handel pd tveers af
greenserne'’

Den nylige revision af direktivet om e-handel, der blev foretaget som et tiltag ifglge den
digitale dagsorden, bekradtede, at direktivet spiller en helt afgerende rolle som grundliag for
vakst i de digitale tjenester i Europa via ansvarsfritagelsen for tjenesteudbydere i
informationssamfundet, ndr de fungerer som "host" eller videregiver ulovlige informationer,
som en tredjepart har stillet til rédighed. Mange af disse onlinetjenester flyttes nu over pa
cloud-infrastrukturer, hvilket ger det lettere at tilbyde mere integrerede tjenester. Dette giver
anledning til mere komplekse vaardikaler, der ofte omfatter flere forskellige jurisdiktioner,
hvilket igen rejser spergsmdl i forbindelse med fastsadtelse af lovvalgsregler (f.eks.
etablering) og anvendelse af notifikationsprocedurerne vedrerende (pastdede) ulovlige
infformationer og aktiviteter over for disse nye tjenester. Disse aspekter tages op i
opfaigningen pa meddelelsen om det digitale indre marked for e-handel og onlinetjenester i
K ommissionens initiativ om fjernel sesprocedurer’.

Sikre e-autentificeringsmetoder til internettransaktioner er ogsa en absolut ngdvendighed ved
udviklingen af det digitale indre marked. De mere komplekse vaadikeeder og den indlgjrede
karakter af mange tjenester i cloud computing ger det nedvendigt med pdlidelig
autentificering for at sikre tilliden og stremline anvendelsen af tjenesterne. F.eks. gar en
fadles indlogningsprocedure det meget mere problemfrit at anvende en rakke tjenester, men
der kreeves s nogle mere avancerede og palidelige autentificeringsmetoder end simple
kodeord, man selv har lavet, for at styrke tilliden til den pagaddende raskke udbydere.
Indferelse af fadles standarder, der tillader sikker, men let og ubesvaaet anvendelse af
tjenester, der kreever pdlidelig autentificering og godkendelse, vil vaae til stor hjadp ved
indferelse af cloud computing. Tilvejebringelsen af sadanne Igsninger vil blive styrket
markant ved vedtagelse af K ommissionens forslag om e-identifikation og -autentificering'®.

Kommissionen vil i lgbet af de naeste maneder tage fat pa de generelle udfordringer
vedrgrende internetsikkerhed i sin strategi for internetsikkerhed. Strategien vil omfatte alle
udbydere i informationssamfundet, herunder cloud computing-tjenesteudbydere. Den vil bl.a.
indeholde en tilkendegivelse af de passende tekniske og organisatoriske foranstaltninger, der
skal tredffes for at kunne handtere sikkerhedsrisici samt forpligtelser vedrarende indberetning
om vaesentlige haandel ser til de kompetente myndigheder.

Tiltag ifelge den digitale dagsorden, " Opbygning af tillid til den digitale verden”

Ud fra de heringer og undersggel ser, som Kommissionen ivaaksatte, viste databeskyttelse sig
at vaae et centralt problemomrade, der kan hindre indfarelsen af cloud computing. Stillet over
for 27 til dels divergerende nationale lovgivninger, er det navnlig meget vanskeligt at finde en

for et omfattende lovforslag pa EU-niveau". | meddelelsen om e-handel, KOM(2011) 942 endelig,
forventer man et lovinitiativ om privatkopiering i 2013.

v Meddelelse om e-handel, KOM(2011) 942 endelig, s. 15.

18 Fordag til forordning om elektronisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked, COM (2012)238/2.
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omkostningseffektiv cloud-lasning, for s vidt angar det digitale indre marked. Desuden var
der i betragtning af "skyens' globale beskaffenhed en opfordring til at skabe klarhed over,
hvordan videregivelse af data pa tvaas af gramserne skal reguleres. Disse problemomrader er
blevet handteret i forbindelse med gennemferelse af et andet tiltag ifglge den digitale
dagsorden i form af forslaget fra Kommissionen den 25. januar 2012 om et stagkt og ensartet
lovgrundlag, der giver retssikkerhed vedrgrende databeskyttelse. Forordningsforslaget
vedrarer de problemstillinger, som cloud computing giver anledning til. Helt centralt er der en
afklaring af det vigtige spergsmal om lovvalgsregler, i og med at man sikrer, at der kommer
til at gadde et enkelt regelsaa pa en direkte og ensartet made i samtlige 27 medlemsstater. Det
vil vaae godt for erhvervsiivet og borgerne, idet man skaber lige vilkdr og reducerer den
administrative byrde og virksomhedernes omkostninger ved at efterleve reglermne i hele
Europa, samtidig med at man sikrer et hgjt beskyttel sesniveau for privatpersoner og giver dem
mere kontrol over deres data. @get gennemsigtighed ved databehandling vil ogsa veare med til
at ege forbrugernes tillid. Forslaget ger det lettere at videregive personoplysninger til
tredjelande og EZS-lande, samtidig med at man sikrer fortsat beskyttelse af de bererte
privatpersoner. Det nye lovgrundlag vil indeholde bestemmelser om de ngdvendige
betingelser for indferelse af adfsadskodekser og standarder for cloud computing, hvor
interesseparterne ser et behov for certificeringsordninger, der verificerer, at udbyderen har
gennemfert de relevante it-sikkerhedsstandarder og -sikkerhedsforanstaltninger il
dataoverfarsler.

Eftersom betaankeligheder vedrgrende databeskyttelse blev identificeret som en af de
avorligste barrierer for indfarelsen af cloud computing, er det s3 meget desto vigtigere, at
Rédet og Parlamentet arbejder hurtigt hen imod en vedtagelse af forordningsforslaget sa snart
som muligt i 2013.

Da cloud computing involverer kaeder af udbydere og andre aktarer sdsom infrastruktur- eller
kommunikationsudbydere, er der imidlertid brug for nogle retningdinjer for, hvordan det
gaddende EU-databeskyttel sesdirektiv finder anvendelse, issa med henblik pa at identificere
og skelne mellem rettighederne til databeskyttelse og dataregisteransvarliges og
-registerfareres forpligtelser over for cloud-tjenesteudbydere eller aktarer i cloud computing-
vaadikaaden. P& grund af "skyens' specifikke beskaffenhed er der desuden sdet tvivl om
lovvalgsreglerne | tilfadde af, at det kan vage vanskeligt at bestemme en cloud-
tjenesteudbyders relevante forretningssted, f.eks. for en ikke-EU-bruger af en ikke-EU-
tjenesteudbyder, der har udstyr i drift i EU. | den sammenhaang glasder Kommissionen sig
over de retningdinjer for, hvordan det gaddende EU-databeskyttelsesdirektiv finder
anvendelse, som findes i udtalelsen om cloud computing af 1. juli 2012* fra arbejdsgruppen
vedrgrende databeskyttelse, den sdkaldte "Artikel 29-Gruppe'. Kommissionen skgnner, at
udtalelsen fra Artikel 29-Gruppen giver et godt grundlag for overgangen fra det nuvaaende
EU-databeskyttel sesdirektiv til den nye EU-databeskyttel sesforordning, og at udtalelsen bar
vage en veledning for arbgjdet hos de nationale myndigheder og virksomhederne, hvormed
man giver sterst mulig klarhed og retssikkerhed pa grundlag af det gad dende lovgrundlag.

Nar forordningsforslaget er vedtaget, vil Kommissionen desuden anvende de nye mekanismer
deri til i snaevert samarbejde med de nationale databeskyttel sesmyndigheder at tilvejebringe
evt. ngdvendige yderligere retningsinjer vedrgrende anvendelse af den europadske
lovgivning om databeskyttelse i forbindelse med cloud-tjenester.

1 J.: Artikel 29-Gruppen vedrarende Databeskyttelse, WP196 — Udtalelse 05/2012 om cloud computing,
vedtaget den 1. juli 2012: , http://ec.europa.eu/justi ce/data-protection/article-29/documentati on/opinion-
recommendation/index_en.htm#h2-1.
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Aftaleretten var ogsa et problemomrade, der kunne pavirke tilliden til den digitale verden
negativt hos forbrugerne, som ikke havde vished vedrgrende deres rettigheder og manglede
beskyttelse, og forretningsdrivende, der havde brug for nogle rammer, der ville gare det
nemmere for dem at udbyde deres produkter via internettet. | den sammenhsang har
K ommissionen allerede fremsat forslag om en forordning om en fad|es EU-kabel ov®.

3.2 Specifikke nagletiltag vedr arende cloud computing

Gennemfarelse af det digitale indre marked ved hurtigst muligt at ga videre til at vedtage og
gennemfere de forslag i den digitale dagsorden, som er pa forhandlingsbordet, er det
altafgarende farste skridt i retning af at gare Europa cloud computing-venligt. Men for at
komme op pa et hgjere niveau og blive cloud computing-aktiv skal der arbejdes videre for at
skabe et klima pragget af sikkerhed og tillid, sdledes at man kan stimulere den aktive
indfarelse af cloud computing i Europa.

Der er behov for en kaade af tillidsopbyggende tiltag for at skabe tillid til cloud-lgsninger.
Denne kaade begynder med identifikation af et passende sedt standarder, som kan certificeres
for at give offentlige og private indkegbere mulighed for at fole sig overbeviste om, at de har
opfyldt deres forpligtelser med hensyn til at overholde reglerne, og at de f&r en passende
lgsning, der opfylder deres krav, ndr de indferer cloud-tjenester. Disse standarder og
certifikater kan efterfelgende fremga af betingelserne og vilkdrene, sdledes at udbydere og
brugere faler sig overbeviste om, at kontrakten er fair. | forbindelse med det ovenfor naevnte
indledende arbejde viste det sig, at der er behov for specifikke rammer for cloud computing
vedragrende bade standarder og certificering samt kontraktbetingel ser.

De offentlige myndigheder skal spille en rolle ved at skabe et cloud-miljg i Europa praget af
tillid. De har lglighed til at anvende deres betydning som storindkgbere til at fremme
udviklingen og indfgrelsen af cloud computing i Europa baseret pa dbne teknologier og sikre
platforme. Ved at etablere nogle klare og beskyttende rammer for indfarelsen i den offentlige
sektor vil man sikre, at denne teknologi giver trovaardig adgang for internationale brugere og
ger Europa til et kraftcenter for innovation inden for cloud-tjenester. Desuden kan offentlige
indkgberes indferelse af troveadige cloud-lgsninger tilskynde SMV'er til ogsa at indfare
teknologien.

Der er ogsa betamkeligheder ved, at man ikke vil kunne udnytte det fulde potentiale ved den
gkonomiske virkning af cloud computing, medmindre teknologien indferes af bade de
offentlige myndigheder og sma og mellemstore virksomheder (SMV'er). | begge tilfadde er
indfarelsen indtil videre af marginal betydning, da det er vanskeligt at vurdere risiciene ved
indfarelse af cloud computing.

For at na disse mal vil Europa-K ommissionen derfor iveaksadte tre cloud-specifikke tiltag:
1) Nggletiltag 1. Oprydning i junglen af standarder
2) Negletiltag 2: Sikre og retfaardige kontraktbetingel ser

3) Negletiltag 3: Etablering af et europadsk cloud-partnerskab med henblik pa at drive
innovation og vakst fremad via den offentlige sektor.

20 KOM(2011) 635 endelig.

10

DA



3.3. Neggletiltag 1 —Oprydning i junglen af standarder

En mere udbredt anvendelse af standarder, certificering af cloud-tjenester som bevis pa, at de
overholder disse standarder, og tilsynsmyndighedernes opbakning til disse certifikater som
tilkendegivelse af, at de overholder de juridiske forpligtelser, vil vaae med til at sadte skub i
cloud computing.

Pa nuvaaende tidspunkt har de enkelte leverandarer et incitament til at kaampe om at blive
dominerende ved at fastlase kunderne, hvilket hindrer standardiserede lasningsmodeller, der
omfatter hele sektoren. Til trods for talrige standardiseringsforsgg, som udbyderne for det
meste har stéet bag, kan cloud computing evt. udvikle sig pa en made, hvor der mangler
interoperabilitet, dataportabilitet og reversibilitet, og alle disse faktorer er saardeles vigtige for
at undga at blive |ast fast til bestemte systemer.

Standarder inden for cloud computing vil ogsa pavirke andre interesseparter end ikt-branchen,
issa SMV'er, brugere i den offentlige sektor og forbrugerne. Disse brugere er gjaddent i stand
til at vurdere udbydernes pastande med hensyn til virksomhedens overholdelse af standarder,
de tilbudte cloud-lasningers interoperabilitet, eller hvor nemt det er at flytte data fra den ene
tjenesteudbyder til den anden. Til dette formd er det ngdvendigt med en uafhaengig
certificering, der er tillid tid.

Der er dlerede ivaaksat tiltag vedrerende standardisering og certificering af cloud computing.
National Institute for Standards og Technology (NIST), USA, har offentliggjort en rakke
dokumenter, herunder en rakke bredt accepterede definitioner. Det Europadske
Standardiseringsinstitut for Telekommunikation (ETSI) har nedsat en cloud-gruppe, der skal
overveje, hvor stort behovet for cloud-standardisering er, og om der er overensstemmel se med
interoperabilitetsstandarderne. Der vil helt klart blive brug for yderligere standarder.
Imidlertid har det nu hgj prioritet at udnytte de eksisterende standarder til at skabe tillid til
cloud computing via sammenlignelige "service stacks' samt interoperable og forskelligartede
tilbud. Ud over at finde frem til de pdgaddende standarder, vil der ogsd vaare behov for
certificering af overholdelse af forskellige krav.

Mange og givetvis ale sterre virksomheder kraever certificering for, at deres it-systemer
overholder lov- og revisionskrav, og at applikationer og systemer er interoperable.
Kommissionen vil:

o fremme palidelige cloud computing-tjenester, der er tillid til, ved at give ETS
den opgave at serge for koordinering med interesseparterne pa en gennemsigtig
og aben made, s man senest i 2013 kan udarbejde en detaljeret oversigt over,
hvilke standarder der er brug for (bl.a. for sikkerhed, interoperabilitet,
dataportabilitet og reversibilitet)

e  gge tilliden til cloud computing-tjenester ved pad EU-niveau at anerkende
tekniske gpecifikationer inden for ikt-teknologier til beskyttelse af
personoplysninger i overensstemmelse med den nye forordning om europad sk
standardisering®

2 Vedtaget den 11. september 2012 p& baggrund af Kommissionens forslag, KOM (2011) 315, og til
ikrafttrasden den 1. januar 2013.
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sammen med ENISA og andre relevante organer arbejde pa at understette
udviklingen af EU-dakkende frivillige certificeringsordninger vedrgrende
cloud computing (herunder med hensyn til databeskyttelse) og opstille en liste
over sadanne ordninger inden udgangen af 2014

tage fat pa de miljgmaessige udfordringer som felge af @get cloud-anvendelse
ved sammen med branchen og inden udgangen af 2014 at indga aftale om
harmoniserede parametre for energiforbruget, vandforbruget og CO.-
udledningen fra cloud-tjenester®,

3.4. Negletiltag 2: Sikre og fair kontraktbetingel ser

Traditionelle it-outsourcingordninger blev typisk forhandlet pa plads og vedrearte datalagring,
behandlingsfaciliteter og tjenester, der pa forhand var defineret og beskrevet i detaljer. Med
cloud computing-kontrakter skabes der derimod i bund og grund nogle rammer, inden for
hvilke brugeren har adgang til uendeligt fleksible it-muligheder, som kan opskaleres alt efter
behov. P& nuvagende tidspunkt modsvares den sterre fleksibilitet ved cloud computing i
forhold til traditionel outsourcing imidlertid ofte af reduceret sikkerhed for kunden pa grund
af utilstraskkeligt specifikke og velafvejede kontrakter med cloud-udbydere.

Kompleksiteten og usikkerheden omkring lovgrundlaget for cloud-tjenesteudbydere medfearer,
at de ofte anvender komplicerede kontrakter eller serviceaftaler (“service-level agreements’)®
med en omfattende ansvarsfraskrivelse. Anvendelse af "take it or leave it"-standardkontrakter
er maske nok omkostningsbesparende for tjenesteudbyderen, men er ofte uensket for
brugeren, herunder slutbrugeren. Sadanne kontrakter kan ogsa indeholde bestemmelser om
lovvalgsregler eller hindre datagenopretning. Selv store virksomheder star svagt i en
forhandlingssituation, og kontrakterne indeholder ofte ikke bestemmelser om ansvar for
dataintegritet, fortrolighed eller servicekontinuitet®.

For sa vidt angdr professionelle brugere, var udviklingen af nogle standardbetingelser for
cloud computing i forbindelse med serviceaftalerne for professionelle brugere é& af de
vigtigste punkter, der kom frem i lgbet af haringsprocessen. | serviceaftalerne fastlasgges
forholdet mellem cloud-tjenesteudbyderen og de professionelle brugere, og de tilvejebringer
dermed i bund og grund det grundlag for tillid, cloud-brugerne kan have til en cloud-udbyders
evnetil at levere tjenesteydel serne.

Med hensyn til forbrugere og sma virksomheder tages der i Kommissionens forslag, der er et
tiltag, som tager sigte pa at opbyggetillid til den digitale verden ifglge den digitale dagsorden,
vedrerende en forordning om en fadles EU-kebelov® fat p& mange af de hindringer, der
udspringer af divergerende nationale regler i kebelovene, ved at kontrahenterne far et ensartet

22
23

http://www.ict-footprint.eu

En servicedftale ("service-level agreement") indeholder naamere oplysninger om de tekniske

betingelser for levering af tjenesteydelsen, f.eks. omfanget af garanteret tilgaengelighed udregnet som

procentdel.

24 J. udtalelsen fra Artikel 29-Gruppen om cloud computing, http://ec.europa.eu/justice/data-
protection/arti cle-29/documentati on/opinion-recommendation/index_en.htm#h2-1.

2 KOM(2011) 635 endelig.
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regelsadt. Forslaget omfatter ogsa regler, der er tilpasset til levering af "digitalt indhold", som
omfatter nogle aspekter af cloud computing®.

Der er brug for en specifik supplerende indsats vedrarende de aspekter, der ligger uden for
den fadles EU-kabelov, for at sikre, at andre kontraktlige spergsmd vedrerende cloud
computing-tjenester ogsa kan omfattes af en tilsvarende tilgang i form af optionelle
instrumenter. Denne supplerende indsats skal omfatte forhold som bevarelse af data efter
kontraktudl @b, videregivelse og integritet af data, placering og overfersel af data, direkte og
indirekte ansvar, gendomsret til dataene, sandring af serviceydelser foretaget af cloud-
udbydere og underleverance.

Selv om den gaddende EU-lovgivning beskytter brugere af cloud-tjenester, er forbrugere ofte
ikke klar over deres relevante rettigheder, issa vedrgrende lovvalgsregler og
domstolskompetence pa det civil- og handelsretlige omréde, navnlig for sd vidt angar
aftaleretsspargsmd®’. | forbindelse med heringerne® fandt man frem til, at det var
enskvaadigt at fa udarbejdet nogle standardkontraktbestemmelser for at fa lest disse
problemer. Erhvervslivets brugere og udbydere har opfordret til selvregulerende aftaler eller
standardisering. For sa vidt angdr kontrakter med forbrugere og mindre virksomheder, kan det
vage ngdvendigt med europadske standardkontraktbetingelser pa basis af et optionelt
kontraktretligt instrument for at kunne udarbejde gennemsigtige og fair kontrakter vedregrende
cloud-tjenester.

Hvis man finder frem til og udbreder god praksis vedregrende standardkontraktbestemmel ser,
vil det fremskynde indferelsen af cloud computing, i og med at potentielle kunder far starre
tillid.

Passende tiltag vedrgrende kontraktbestemmelser kan ogsa veare en hjadp med hensyn til
databeskyttelse, som er et ssadeles vigtigt omrédde. Som bemagket ovenfor vil
forordningsforslaget om beskyttelse af personoplysninger garantere et hgjt beskyttel sesniveau
for privatpersoner ved at sikre fortsat beskyttelse ved videregivelse af oplysninger til
tredjelande og E@S-lande, nemlig via standardkontraktvilkdr vedrgrende videregivelse af
oplysninger patvaa's af gramserne og fastleaggelse af de ngdvendige betingelser for indfarelse
af cloud-venlige bindende regler for virksomhederne. Disse aandringer vil sikre, at EU's
databeskyttelsesregler tager hgjde for de geografiske og tekniske realiteter i forbindelse med
cloud computing. Kommissionen vil inden udgangen af 2013:

o sammen med interesseparterne udvikle standardbetingelser for cloud
computing-serviceaftaler for kontrakter mellem cloud-udbydere og

% Forslaget om en forordning om en fadles EU-kabelov finder anvendelse p& nogle af kontrakterne

vedrarende levering af digitalt indhold, dvs. "data, der er produceret og leveret i digital form, uanset om
det sker i henhold til kaberens specifikationer, herunder digitalt video-, lyd-, billed- eller tekstindhold,
digitale spil, software og digitalt indhold, der gar det muligt at foretage en personlig tilpasning af
eksisterende hardware €eller software" (digitalt indhold), som brugeren kan lagre, behandle eller fa
adgang til og genanvende, men omfatter ikke "elektroniske kommunikationstjenester og -netvaak og
tilhgrende faciliteter og tjenesteydelser" samt "skabelse af nyt digitalt indhold og adring af
eksisterende digitalt indhold".

2 J.: Forordning (EF) nr. 593/2008 om lovvalgsregler for kontraktlige forpligtelser (Rom 1), EUT L 177,
den 4. juli 2008, og forordning (EF) nr. 44/2001 om retternes kompetence og om anerkendelse og
fuldoyrdelse af retsafgarel ser pa det civil- og handel sretlige omréde, EFT L 12, 16. januar 2001.

28 http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultati onfinal report. pdf
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3.5.

professionelle cloud-brugere under hensyntagen til det EU-regelvaak, der er
ved at udvikle sig pa dette omréde

i overensstemmelse med meddelelsen om en fadles EU-kagbelov®® over for
forbrugerne og  de  sm@  virksomheder  foresld  europadske
standardkontraktbetingelser for de aspekter, der ligger inden for forslaget til
fadles EU-kgbelov; det e mdet a standardisere de vigtigste
kontraktbetingelser, idet man ifglge bedste praksis tilvejebringer
kontraktbestemmelser for cloud-tjenester vedregrende aspekter i forbindelse
med levering af "digitalt indhold"

give en ekspertgruppe, der er nedsat til formdlet, og som omfatter
brancherepraesentanter, den opgave inden udgangen af 2013 at finde frem til
nogle sikre og fair kontraktbetingelser for forbrugerne og de sma virksomheder
—og pagrundlag af en tilsvarende tilgang i form af optionelle instrumenter for
de cloud-rel aterede aspekter, der ligger uden for den fadles EU-kabelov

fremme Europas deltagelse i den globale vakst af cloud computing ved at
revidere standardkontraktbestemmel serne for videregivelse af
personoplysninger til tredjelande og efter behov tilpasse dem til cloud-tjenester
og ved at opfordre de nationale databeskyttelsesmyndigheder til at godkende
bindende virksomhedsregler for cloud-udbydere®

sammen med branchen arbejde pa at na til enighed om en adfaardskodeks for
cloud computing-udbydere for at stette en ensartet anvendelse af
databeskyttel sesregler, der kan indgives til Artikel 29-Gruppen med henblik pa
godkendelse for at skre, at retssikkerheden er i orden, og at der er
sammenhaang mellem adfaardskodeksen og EU-lovgivningen.

Negletiltag 3 — Fremme af fadles leder skab inden for den offentlige sektor via et
europaa sk cloud-partnerskab

Den offentlige sektor skal spille en stor rolle med hensyn til at forme cloud computing-
markedet. Da denne sektor er den starste indkagber af it-tjenester i EU, kan den stille skrappe
krav til funktioner, ydeevne, sikkerhed, interoperabilitet og dataportabilitet samt overholdelse
af tekniske krav. Sektoren kan ogsa ille krav vedrgrende certificering. Adskillige
medlemsstater har igangsat nationale initiativer som f.eks. Andromede i Frankrig, G-Cloud i
Det Forenede Kongerige og Trusted Cloud i Tyskland®. Men si lange det offentlige
indkgbsmarked er fragmenteret, har den offentlige sektors krav kun ringe indvirkning,
integreringen af tjenesteydelser er lav, og borgerne far ikke mest muligt ud af deres penge.
Hvis den offentlige sektor stillede krav i fadlesskab, kunne det give hgjere effektivitet, og

29

30

31

Kommissionens meddelelse "En europadsk forbrugerdagsorden — @get tillid og vakst", COM (2012)
225final.

De relevante udtalelser fra Artikel 29-Gruppen (jf. WP 195 og WP 153) vil tjene som grundlag for et
udkast fra Kommissionen. Bindende virksomhedsregler er é& middel, hvormed man kan gare det muligt
at videresende oplysninger patvaas af gramserne, idet det i reglerne pa en made, som kan handhaeves,
fastleegges, hvordan de forskellige dele af en virksomhed, uanset hvor i verden den er placeret, skal
handtere personoplysninger.

http://www.economie.gouv.fr/cloud-computing-investissements-d-avenir,

http://www.cabinetoffice.gov.uk/sites/defaul t/fil es/resources/government-cloud-

strategy 0.pdf,http://www.trusted-cloud.de/documents/akti onsprogramm-cl oud-computing.pdf
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fadles sektorspecifikke krav (f.eks. e-sundhed, plejeydelser, beskyttede boliger og e
forvaltningstjenester s&som &bne data®) ville reducere omkostningerne og give mulighed for
interoperabilitet.

Den private sektor ville ogsa drage fordel af kvalitetstjenester, mere konkurrence, hurtig
standardisering og bedre interoperabilitet samt markedsmuligheder for hgjteknologiske
SMV'er.

Kommissionen etablerer derfor i ar et europadsk cloud-partnerskab (ECP) med henblik pa at
skabe et paraplyforum for ensartede initiativer pa medlemsstatsniveau. ECP vil samle
branchens eksperter og brugerne inden for den offentlige sektor med henblik pa at udarbejde
fadles indkabskrav til cloud computing pa en dben og fuldstaandig gennemsigtig made.
Formalet med ECP er ikke at skabe en fysisk cloud computing-infrastruktur. Formalet er
snarere via indkgbskrav, som de deltagende medlemsstater og de offentlige myndigheder vil
fremme brugen a | hele EU, at sikre, at det kommercielle udbud i Europa er tilpasset til
europad ske behov. ECP vil ogsa medvirke til, at man kan undga fragmentering, og sikre, at
det offentliges brug af cloud computing er interoperabel samt sikker og grennere og fuldt ud i
overensstemmelse med de europadske regler, f.eks. med hensyn til databeskyttelse og
sikkerhed. ECP vil via retningslinjer fra en styrekomité samle de samarbejdende offentlige
myndigheder, der arbejder sammen med industrikonsortier om a gennemfgre en
praskommerciel indkgbsaktion, for at:

o identificere den offentlige sektors krav til cloud computing, udvikle
specifikationer for it-indkeb og fremskaffe referenceimplementeringer for at
pévise, at teknologien overholder kravene og fungerer effektivt®

o ga videre i retning af offentligt fadlesindkeb af cloud computing-tjenester pa
baggrund af de nye fadles brugerkrav

o ivaakssdte og gennemfere andre tiltag, der kraever koordinering med
Interesseparterne som beskrevet i dette dokument.

4, Y DERLIGERE POLITISKE TILTAG

Kommissionen vil ogsd gennemfgre en rakke ledsageforanstaltninger for at stette de tre
negletiltag. Andre initiativer vedrarende f.eks. bredbandsadgang, roaming €eller dbne data
bidrager ogsa til et miljg, der fremmer hurtigere indferelse af cloud computing, issa for
forbrugerne og SMV'erne.

4.1. Stimulerende foranstaltninger

Kommissionen vil undersgge, hvordan man fuldt ud kan anvende de andre tilgaagelige
instrumenter, issar via forsknings- og udviklingsstette under "Horisont 2020" vedregrende
langsigtede udfordringer, der er specifikke for cloud computing, samt understgtte overgangen
til cloud-baserede lgsninger, f.eks. software til overgangen fra legacy-systemer til cloud-

2 Meddelelse om "Abne data, en drivkraft henimod innovation, vakst og &ben forvaltningspraksis',
K OM (2011) 882 endelig.

Dette tiltag vil blive finansieret via det syvende rammeprogram for forskning (FP7) i 2013, og den
pégaddende indkaldelse til forsag blev offentliggjort den 9. juli 2012.
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lgsninger, til handtering af hybridtjenester (hvor man kombinerer cloud- og ikke-cloud-
systemer) og til at undga at blive 1&st fast til bestemte systemer®*.

Kommissionen agter at tage initiativ til infrastrukturer til digitale tjenester i henhold til den
foresl&ede Connecting Europe-facilitet®™ i 2014 som en fra ale steder tilgangelig cloud-
baseret offentlig service til f.eks. onlineetablering af virksomheder, tvaanationalt offentligt
indkegb og tvaarnationale e-sundhedstjenester og adgang til informationer om den offentlige
sektor. Den vil ogsd gennemfgre sin egen cloud-plan i henhold til eCommission-strategien,
herunder et program over tiltag med henblik pa at flytte offentlige tjenester, der gennemferes
ifelge andre fadlesskabsprogrammer, over i "skyen".

Endelig vil den tage initiativ (bl.a. i form af undersggelser, mentor- og radgivningsordninger,
oplysningskampagner) til at fremme e-faadigheder og digitale ivaakssdteraktiviteter
vedrgrende cloud computing.

4.2. International dialog

Da der ikke er nogen tekniske barrierer, som stopper cloud-tjenester ved de geografiske
landegraanser, er der behov for ikke kun fuldt ud at udnytte mulighederne ved det digitale
indre marked, men at kigge ud over EU's gramser og se tingene i et mere internationalt
perspektiv, for sa vidt angar bade lovgrundlag (f.eks. om lovvalgsregler) og foranstaltninger,
der stetter indfarel sen.

Cloud computing, der af natur er af global karakter, kraever en forstagket international dialog
vedrerende sikker og ukompliceret brug pa tveas af landegramserne. F.eks. skal ale
internationale dialoger om handel, retshandheevelse, sikkerhed og it-kriminalitet til fulde
afspejle de nye udfordringer, som cloud computing skaber™®.

| flere tredjelande erkender man betydningen af cloud computing. USA, Japan, Canada,
Australien og de sydgstasiatiske lande som f.eks. Korea, Malaysia og Singapore har eller er
ved at udvikle cloud computing-strategier. Hovedlinjerne er partnerskaber, der skal drive de
offentlige myndigheders indferelse af cloud computing fremad, fremme af den teknologiske
udvikling og standardisering samt international dialog og koordinering vedrarende juridiske
og tekniske spergsmal. EU skal derfor udbygge sit strukturerede samarbejde med
internationale partnere ikke bare for at udveksle erfaringer og skabe fadles teknologisk
udvikling, men ogsa med henblik pa juridiske tilpasninger for at fremme en mere effektiv
indferelse af cloud computing®. Denne diaog vil finde sted i multilaterale fora sdsom WTO
og OECD for at fremme fadles mal for cloud computing-tjenester samt ved at integrere cloud
computing-relaterede aspekter i forhandlinger om frihandelsaftaler med Indien, Singapore
osv.

Se: Cloud-ekspertgruppens rapport "The Future of cloud computing. Opportunities for European cloud
computing beyond 2010 : http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final .pdf og rapporten
"Advancesin Clouds': http://cordis.europa.eu/fp7/ict/ssai/docs/future-cc-2may-final report-experts.pdf
® Fordag til forordning om oprettelse af Connecting Europe-faciliteten, KOM(2011) 665.

% | KOM(2011) 163 om beskyttelse af kritisk informationsinfrastruktur identificeres opbygning af tillid til
cloud computing som et indsatsomrade, og der opfordres til at "styrke dreftelserne om, hvordan man
bedst forvalter ny teknologi”.

En sidan dialog er indledt i henhold til dialogen om informationssamfundet mellem EU og USA,
dialogen med European America Business Council og dialogen om informationssamfundet mellem EU
og Japan. Cloud computing kan ogsa vaare et emne for Det Transatlantiske @konomiske Rad og SMV -
samarbejdet mellem EU og USA.
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Kommission vil ogsa bygge videre pa den igangvaaende internationale dialog med bl.a. USA,
Indien og Japan, for sa vidt angdr bl.a. de ovenfor beskrevne centrale temaer i forbindelse med
cloud-tjenester sasom databeskyttelse, retshandhaevende myndigheders adgang til data og
anvendelse af traktater om gensidig retshjadp for at undga at konfrontere virksomheder med
modstridende krav fra de offentlige myndigheder, koordinering af datasikkerhed pa globalt
plan, internetsikkerhed, formidleransvar for tjenesteudbydere, standarder og
interoperabilitetskrav, issa for offentlige tjenester, anvendelse af skattelovgivningen i
forbindel se med cloud-tjenester samt samarbejde om forskning og teknologisk udvikling.

5. K ONKLUSION

Cloud computing vedrerer en lang raskke politikomrader. |gangvaarende politiske initiativer
som f.eks. databeskyttelsesreformen og den fadles EU-kabelov, der vil mindske barriererne
for indfgrelse af cloud computing i EU, bar vedtages hurtigt.

Sidelgbende hermed vil Kommissionen i 2013 ivaaksadte de negletiltag, der er udpeget i
denne meddelelse, isaa tiltagene vedrgrende standardisering og certificering for cloud
computing, udvikling af sikre og fair kontraktbetingelser og ivaarksadtelse af det europadske
cloud-partnerskab.

Kommissionen vil vaae opmagksom pa nye politiske aspekter, der sandsynligvis vil pavirke
cloud computings gkonomiske og samfundsmasssige potentiale pa omrader som f.eks.
beskatning, offentligt indkab, finansiel regulering og retshandhaevel se, hvor cloud computings
iboende tveanationale karakter rejser nogle spergsmd vedrgrende overholdelse og
rapporteringsforpligtel ser.

Kommissionen vil inden udgangen af 2013 gere status over forlgbet for alle tiltagene i denne
strategi og efter behov fremlasgge yderligere initiativer vedrgrende politik- og lovforslag.

De nasste to ar, hvor de ovenfor beskrevne tiltag vil blive udviklet og sat i vagk, vil danne
grundlaget for, at Europa kan blive et globalt kraftcenter for cloud computing. Med det rette
udviklingsforlgb i denne forberedende fase vil der blive tilvejebragt et stabilt grundlag for en
hurtig indfaringsfase fra 2014 til 2020, hvor anvendelse af offentligt tilgeengelige cloud
computing-lgsninger kan na en samlet arlig vakstrate pa 38 % (omtrent en dobbelt si stor
rate, som man ville kunne opnd, hvis man ikke gennemfegrer de afgerende politiske
initiativer).

Kommissionen opfordrer medlemsstaterne til at tage cloud computing til sig.
Medlemsstaterne skal udvikle den offentlige sektors brug af cloud computing pa baggrund af
fadles metoder, der @ger effektiviteten og tilliden, samtidig med, at man presser
omkostningerne i bund. Aktiv deltagelse i det europad ske cloud-partnerskab og anvendel se af
resultaterne deraf vil vaae af afgarende betydning.

Kommissionen opfordrer ogsa erhvervslivet til et tag samarbejde om at udvikle og indfere
fadles standarder og interoperabilitetsforanstaltninger.
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